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 چکیذُ

أطٚظٜ أٙیز یىی اظ يطٚضی سطیٗ ٔٛاضزی اؾز وٝ زض ضاٜ ا٘ساظی ٞط قجىٝ ای ثبیس اٖٕبَ ٌطز. ثب ٌؿشطـ قبجىٝ ٞببی ثبی    
ٕٞببُ٘ٛض   .ثبقبس  زضآٖ یه أط ٟٔٓ ٚ يطٚضی ٔیی فبی( ٚ اؾشفبزٜ ظیبز ٚ ٖٕٛٔی قسٖ ایٗ قجىٝ ٞب،ثطلطاضی أٙیز ؾیٓ )ٚا

ٖ  عیب ٘ ؾبطٖز  ٚ یؾبزٌ ٗیٕٞ ثٝ ،اسهبَ ثٝ آٖ ٘یع ثؿیبض ؾطیٕ ٔی ثبقس ٚ ضاحز بضیثؿ ٓیؾ یث قجىٝ ایٗ یا٘ساظ ضاٜوٝ   أىبب
،سؼبضی ٚ ؾبظٔب٘ی ٞؿشٙس ثٝ یىی اظ ثعضٌشبطیٗ  بی وٝ زض وبضثطزٞبی ٘ٓبٔیأٙیز زض قجىٝ ٞبی ٚای ف.زاضز ٚػٛز آٖ زض ضذٙٝ

چبِف ٞبی ایٗ قجىٝ ٞب سجسیُ قسٜ اؾز ٚ ٘كز ٞطٌٛ٘ٝ اَلاٖبر یب آؾیت ضؾیسٖ ثٝ قجىٝ ٔبی سٛا٘بس فبػٗبٝ اٍ٘یبع ثبقبس      
 ٌٚبٞب ػجطاٖ آٖ غیط ٕٔىٗ ثبقس.

  َ ٞببی ضازیبٛیی ا٘بس، ٟٔبٓ سبطیٗ ٘ىشبٝ زض ضاٜ اؾبشفبزٜ اظ ایبٗ          ثب سٛػٝ ثٝ ٔبٞیز ایٗ زؾشٝ اظ قجىٝ ٞب، وٝ ثط اؾببؼ ؾبیٍٙب
سىِٙٛٛغی، آٌبٞی اظ ٘مبٌ لٛر ٚ يٗف آٖ ؾز. ٘ٓط ثٝ ِعْٚ آٌبٞی اظ ذُطار اؾشفبزٜ اظ ایٗ قجىٝ ٞب، ثبب ٚػبٛز أىب٘ببر    

 .ٟ٘فشٝ زض آٖ ٞب وٝ ثٝ ٔسز دیىطثٙسی نحیح ٔی سٛاٖ ثٝ ؾُح لبثُ لجِٛی اظ ثٗس أٙیشی زؾز یبفز

ؾٗی وطزٜ اْ وٝ ٔٗطفی اػٕبِی اظ َطیمٝ وبض ایٗ قجىٝ ٞب ٚ اؾشب٘ساضز ٞب ٚ دطٚسىُ ٞبی ثٝ وببض ضفشبٝ زض آٖ    ٔؼٕٖٛٝٗ زض ای
ثذطزاظْ،ؾذؽ ثٝ ٔٗطفی ٔفبٞیٓ ٚ چبِف ٞبی أٙیشی ٔٛػٛز ٚ ضاٜ حُ آٟ٘ب ٚ زض ٟ٘بیز اضائٝ دطٚسىُ ٞب ٚ اؾشب٘ساضز ٞبی أٙیشی 

 زض ایٗ قجىٝ ٞب ثذطزاظْ.

 ٔكٟس ٔمسؼ -حبػیبٖ ٘ػازػٛاز 
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 هقذهِ
ضا  یبضیسٛػبٝ ثؿب   ا٘س ٞؿشٙس وٝ سٛا٘ؿشٝ یػصاث یٞب یاظ سىِٙٛٛغ یىی( Wireless) ٓیؾ یث یقجىٝ ٞب

ٚ ٔبٛاضز   زیػبصاث  یسىِٙٛبٛغ  ٗی. ٞطچٙس اا٘س ٔؿحٛض ذٛز ٕ٘ٛزٜ عیضا ٘ یٚ ٖسٜ ا ٙسیذٛز ػّت ٕ٘ب یثؿٛ

 یبثیب اظ آٖ ضا ثس٘جبَ ذٛاٞس زاقز اضظ زیضيب عاٖیوٙٙسٜ ٔ ٗییوٝ سٗ ٔطحّٝ ٗیٟٕٔشط یزاضز ِٚ ییوبضثطز ثبلا

 اؾز. یسىِٙٛٛغ ٗیا یٞب زیآٖ ثب أىب٘بر ٚ لبثّ ؿٝیٞب ٚ سٛلٗبر ٚ ٔمب بظی٘

 یقبجىٝ ٞبب  ،ثّىبٝ  وبطزٜ   یٔٗطف Ethernet یقجىٝ ٞب یثطا یٙیٍعیػبٕ٘ی سٛاٖ  ضا WLANقجىٝ ٞبی 

WLAN اؾبشفبزٜ اظ قبجىٝ    یوٝ أىببٖ وبثبُ وكب    یٔٛالٗ یٞؿشٙس ثطا حُ ضاٜ هی ٚEthernet  طیأىب٘ذبص 

 یوٙفبطا٘ؽ، ا٘جبضٞبب، ٔحبیٍ ٞبب     یٞب ٔحیٍ اؾز. ؾبِٗ ییجبیحفّ ظ بیٚ  Mobilityب ث زیاِٚٛ بیٚ  ؿزی٘

 یاؾشفبزٜ ٔٛطط اظ قجىٝ ٞب یٕ٘ٛ٘ٝ ٞب ثطا ٗیثٟشط یكٍبٞیٕ٘ب یٚ ٔحیٍ ٞب یٖٕطا٘ یوبضٌبٜ ٞب ،یوبضذب٘ٝ ا

WLAN .ٔیجبقٙس 

٘ٓبط ؾببذشبضی   ثٝ نٛضر شاسی اظ قجىٝ ٞبی ثی ؾیٓ أٗ سط ٔبی ثبقبٙس، چبطا وبٝ اظ      LAN قجىٝ ٞبی

لؿٕز ٖٕسٜ ٚ یب سٕبْ ؾبذشبض آٟ٘ب زض زضٖٚ یه ؾبذشٕبٖ لطاض زاضز ٚ ثبسیٗ زِیبُ اظ زؾشطؾبی ٞببی غیبط      

ٔؼبظ زض أبٖ ٞؿشٙس. أب قجىٝ ٞبی ثی ؾیٓ وٝ ثب اؾشفبزٜ اظ أٛاع ضازیٛیی فٗبِیبز ٔبی وٙٙبس اظ آ٘ؼبب وبٝ      

ض ٔٗبطو ٘فبٛش لبطاض زاقبشٝ ٚ آؾبیت      زاضای ؾبذشبضی فیعیىبی ٘یؿبشٙس، ثیكبشط ز    LANٕٞب٘ٙس قجىٝ ٞبی 

،ثٙبثطایٗ ٔؿئّٝ أٙیز ثٝ َٛض ػسی زض ایٗ قجىٝ ٞب ُٔطح ٔبی قبٛز ٚ ٌبٞبب ٔؿببئُ ٚ ٔكبىلاسی      دصیطسط٘س

أٙیشی وٝ زض ایٗ قجىٝ ٞب ٚػٛز زاضز ،زض قجىٝ ٞبی ٔحّی ؾیٕی ٚػٛز ٘ساقشٝ ٚ ثبیس ز٘جببَ ضاٜ وببض ٞبب ٚ    

 ثطآٚضزٜ وطزٖ ٘یبظ ٞبی أٙیشی ذبل ایٗ قجىٝ ٞب ثبقس. دطٚسىُ ٞبی أٙیشی ثبقیٓ وٝ زض نسز ضفٕ ٚ
سٛاٖ سٟٙب ثٝ ٚػٛز یبه زیبٛاض آسبف     ؾیٓ، یه ضؾب٘ٝ فیعیىی اؾز ٚ ثطای سأٔیٗ أٙیز آٖ ٕ٘ی اسهبَ ثی

ٞببی ٚضٚز ٔرفبی ثبٝ قبجىٝ ٚ      سىیٝ وطز. وبٔلاً ٚايح اؾز وٝ ٘مبٌ زؾشطؾی غیطٔؼبظ، ثٝ ٚاؾُٝ ایؼبز ضاٜ

ثبط ایبٗ ٘مببٌ       ضٚ٘بس. ٖبلاٜٚ   قٕبض ٔبی  ٞب، ٖ٘ٛی سٟسیس ّٖیٝ قجىٝ ثٝ یز فیعیىی آٖٔكىُ ثٛزٖ سٗییٗ ٔٛلٗ

ٞبی ٔشهُ ثٝ قجىٝ  سبح . یبفشٗ ِخ٘یع ثبقیٓؾیٓ ٔشهُ ثٝ قجىٝ ؾیٕی  ٞبی ثی سبح زؾشطؾی، ثبیس ٍ٘طاٖ ِخ

زض  قبٛز.  ؾیٓ فٗبَ زاض٘س، السأی ٔشساَٚ ثطای ٚضٚز ثٝ قبجىٝ ٔحؿبٛة ٔبی    ؾیٕی وٝ یه وبضر قجىٝ ثی

ٚػبٛ   ا٘بس، ػؿبز   ٞبیی ضا وٝ لجلاً ٔبٛضز زؾشطؾبی لبطاض زازٜ    قجىٝ SSIDٞب سٛؾٍ  سبح اغّت ٔٛاضز ایٗ ِخ

ؾیٓ زض  ٘ٓط اظ ایٗ وٝ اسهبَ ثٝ قجىٝ لب٘ٛ٘ی یب ًٔط ثبقس یب قجىٝ ثی ٞب نطف وٙٙس ٚ زض نٛضر یبفشٗ آٖ ٔی

سببح ثبٝ    وٝ ِبخ  قٛ٘س. ثٝ ٔحى ایٗ َٛض ذٛزوبض ثٝ آٖ ٚنُ ٔی ٕٞؿبیٍی قجىٝ فّٗی لطاض زاقشٝ ثبقس، ثٝ

یه قجىٝ ًٔط ٔشهُ قٛز، ٟٔبػٕبٖ آٖ ضا ٔٛضز حّٕٝ لطاض زازٜ ٚ دؽ اظ اؾىٗ ٚ یبفشٗ ٘مبٌ يٗف ٕٔىٗ 

ٞب ثٝ وبض ٌیط٘س. زض ایٗ قطایٍ ٖلاٜٚ  ٖٙٛاٖ ٔیعثب٘ی ثطای اػطای حّٕٝ  اؾز وٙشطَ آٖ ضا ثٝ زؾز ٌطفشٝ ٚ ثٝ
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 9  أٙیز زض قجىٝ ٞبی ٚای فبی

سٛا٘س اظ آٖ ثٝ ٖٙٛاٖ ٘مُٝ قطٖٚی ثطای حّٕٝ ثبٝ قبجىٝ ؾبیٕی     ٓ ٔیسبح، ٟٔبػ ثط افكبی اَلاٖبر ٟٔٓ ِخ

 وٙس. َٛض وبُٔ اظ زیٛاضٜ آسف قجىٝ ٖجٛض ٔی اؾشفبزٜ وٙس. ٟٔبػٓ زضنٛضر ا٘ؼبْ چٙیٗ السأبسی، ثٝ

وٙس. زض حمیمز، ٘فٛش ثٝ چٙیٗ  يٗفی قجىٝ ضا ثٝ یه اؾجبة ؾطٌطٔی ثطای ٟٔبػٓ سجسیُ ٔی چٙیٗ ٘مُٝ 

ٚاؾُٝ ضزیبثی ػطیبٖ اَلاٖبسی یبه قبجىٝ    یبظٔٙس یه اؾىٗ فٗبَ یب حّٕٝ ٚالٗی ٘یؿز. ثٝ ای حشی ٘  قجىٝ

سٛاٖ اَلاٖبر ٔطثٌٛ ثٝ سؼٟیعار حیببسی قبجىٝ ٚ    ؾیٓ ٖلاٜٚ ثط قٙبؾبیی سٛدِٛٛغی ثرف ؾیٕی آٖ ٔی ثی

 زؾز آٚضز. ٞبی وبضثطی ضا ثٝ حشی ٌبٞی اَلاٖبر ٔطثٌٛ ثٝ حؿبة

ض ثبلا ٘یبظ ثٝ دطٚسىُ ٞب ٚ سساثیط أٙیشی ٚیػٜ ای زاضیٓ وٝ ذبل ایٗ قجىٝ ٞب ثب سٛػٝ ثٝ ُٔلاة ٌفشٝ قسٜ ز

ٚثشٛاٖ أٙیز زض ایٗ قجىٝ ٞب ضا سبٔیٗ وطز .زض ایٗ ازأٝ سىٙیه ٞب ٚ ضٚـ ٞبی أٗ ؾبظی ایٗ قجىٝ ثبقس 

 ٞب ٚ دطٚسىُ ٞب ٚ اؾشب٘ساضز ٞبی أٙیشی ٔٛػٛز ضا ثطضؾی ٔی وٙیٓ.
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 عشفی ضثکِ ّای ٍای فایفػل اٍل : ه
 

 Chapter One: Introduction Wi-Fi Networks 
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 چیست؟Wi-Fiضثکِ ّای  9-9

ٝ  اظ اؾبشب٘ساضزی  ٚ اؾز Wireless Fidelity ٖجبضر ٔرفف ،(Wi-Fi)یفب-یٚا  Bluetooth ظیطٔؼٕٖٛب

ٝ  ثط ثیكشط Wi-Fi اضسجبٌ. قس ذٛاٞس ایؼبز Bluetooth ذٛز اظ ثیكشط لسضسى ثب اضسجبَى آٖ سحز ٚ اؾز  دبیب

 اؾز قسٜ آٖ ظیبز ثؿیبض ٔحجٛثیز ثبٖض أط ٕٞیٗ ٚ وٙس ٔى سبویس ؾیٓ ثى نٛضر ثٝ ایٙشط٘ز قجىٝ اضسجبٌ

ٝ  Laptop َطیبك  اظ سٛاٖ ٔى ٞشُ یب ٚ ٞٛادیٕب ٔؿبفطر، زض ضاحشى ثٝ سىِٙٛٛغى ایٗ اظ اؾشفبزٜ ثب  ایٙشط٘بز  ثب

ٖ  وٝ ، Wi-Fi. قس ٔشهُ َ  زض اؾبز  IEEE802.11 ضزاؾبشب٘سا  ٕٞبب  ٔبٛضز  802.11a ٚ802.11b   ٞببى  ٔبس

ٗ  زض. اؾبز  IEEE 802.11b  آٖ انّى اؾشب٘ساضز ٚ ٌیطز ٔى لطاض اؾشفبزٜ َ  ایب َ  ؾبطٖز  حبساوظط  ٔبس  ا٘شمبب

 ؾبطٖز  ثبطاى . وٙبس  ٔبى  اؾبشفبزٜ  ٌیٍببٞطسع  4/2 ضازیبٛیى  فطوبب٘ؽ  اظ ٚ اؾز ٝیثططب٘ زیٍٔبث11 اَلاٖبر

 ثبط  زیٍٔبث22 سب ضا ا٘شمبَ ؾطٖز وٝ قسٜ ؼبزیا +802.11b ٘بْ ثٝ ٘یع زیٍطى سَٔ اؾشب٘ساضز ایٗ ثٝ ثركیسٖ

 50 فطوبب٘ؽ  اظ ٚ اؾز ٝیطب٘ ثط زیٍٔبث 54 حسٚز اَلاٖبر ؾطٖز 802.11a ٔسَ زض. زٞس ٔى افعایف ٝیطب٘

َ  ایٗ حشٓ َٛض ثٝ. قٛز ٔى اؾشفبزٜ ٌیٍبٞطسع ٝ  اى آیٙبسٜ  زض ٔبس ٖ  ٘ب  ذٛاٞبس  ضا 802.11b ػببى  زٚض چٙبسا

 .فزٌط

ٝ  ٗیب ا زض. وٙٙس یٔ اؾشفبزٜ ییٛیضاز أٛاع اظ ٕٞٛاضٜ ٓیؾ ثسٖٚ یاضسجبَ یٞب قجىٝ ٝ  هیب  ٞبب  قبجى  لُٗب

 َبطف  زض. وٙبس  یٔب  اضؾبَ آ٘شٗ كیَط اظ ضا آٟ٘ب ٚ سیٕ٘ب یٔ ییٛیضاز أٛاع ثٝ ُیسجس ضا اَلاٖبر ،یا ب٘ٝیضا

ٝ  آٟ٘ب ُیسجس ٚ فٛق یٞب ٍٙبَیؾ بفزیزض ثب ٓ،یؾ ثسٖٚ ضٚسط هی ٍطیز  یثبطا  ضا ٞبب  زازٜ ٝ،یب اِٚ اَلاٖببر  ثب

 .ؾبذز ذٛاٞس فٟٓ لبثُ ب٘ٝیضا

ٝ  یسببو  - یٚاوب  ػفز هی ثٝ سٛاٖ یٔ ضا Wi-Fi ؿشٓیؾ ؾبزٜ، یظثب٘ ثٝ ٝ  یثبطا  آٖ اظ قبٕب  وب  ثبب  ٔىبِٕب

ٝ  ٞؿبشٙس  یا ؾببزٜ  ٚ وٛچبه  یٛٞبیضاز ِٛاظْ، ٗیا. ٕ٘ٛز ٝیسكج سیوٙ یٔ اؾشفبزٜ ذٛز زٚؾشبٖ  سبب  لبزض٘بس  وب

ٖ یٔ س،یب وٙ یٔ نحجز آٟ٘ب ّٝیثٛؾ قٕب وٝ یٍٞٙبٔ. ٙسیٕ٘ب بفزیزض ٚ اضؾبَ ضا ییٛیضاز یٞب ٍٙبَیؾ  ىطٚفبٛ

 .وٙس یٔ اضؾبَ ضا آٟ٘ب آ٘شٗ كیَط اظ ،ییٛیضاز أٛاع ثب آٖ كیسّف ثب ٚ ٕ٘ٛزٜ بفزیزض ضا قٕب ینسا زؾشٍبٜ،

 آقبىبض  ضا بآٟ٘ب  آ٘بشٗ،  سٛؾٍ قٕب َطف اظ قسٜ اضؾبَ ٍٙبَیؾ بفزیزض ثب ٔمهس، زؾشٍبٜ ٍط،یز َطف زض

ٖ . وبطز  ذٛاٞبس  درف ضا قٕب ینسا زؾشٍبٜ، یثّٙسٌٛ كیَط اظ ٚ ٕ٘ٛزٜ یؾبظ  لبسضر  بیب  ٚ یذطٚػب  سبٛا

 50 حسٚز زض یعیچ آٟ٘ب ثطز ٚنف، ٗیا ثب ٚ اؾز ٚار چٟبضْ هی حسٚز زض اغّت ِٛاظْ ٌٛ٘ٝ ٗیا فطؾشٙسٜ

 .ضؾس یٔ ٔشط 100 سب

ٖ  قىُ ثٝ ٞٓ آٖ ٚ قجىٝ هی نٛضر ثٝ ٛسطیوبٔذ زٚ بٖیٔ سیثرٛاٞ سیوٙ فطو حبَ  ٕٞب٘ٙبس ) ٓیؾب  ثبسٚ

ٝ  اؾز آٖ ضاٜ ٗیا زض یاؾبؾ ٔكىُ. سیؾبظ ثطلطاض اضسجبٌ( یسبو - یٚاو ْ  ٗیب ا وب ٝ  ضٚ آٖ اظ ِبٛاظ  ػٟبز  وب
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 زازٜ اظ ییثببلا  حؼٓ سٛا٘ٙس یٕ٘ ٚ ٞؿشٙس ثطذٛضزاض یوٕ ا٘شمبَ ؾطٖز ٘طخ اظ ا٘س، قسٜ ؾبذشٝ نٛر ا٘شمبَ

 .وٙٙس ٔٙشمُ وٛسبٜ ظٔبٖ زض ضا ٞب

 بفزیزض ٚ اضؾبَ زیلبثّ ٗیكید ٔظبَ ٕٞب٘ٙس ط٘س،یٌ یٔ لطاض اؾشفبزٜ ٔٛضز Wi-Fi ؿشٓیؾ زض وٝ ییٛٞبیضاز

 ٚ نفط قىُ ثٝ اَلاٖبر سب ٞؿشٙس لبزض ٞب ٛیضاز ٗیا وٝ اؾز ٗیا زض آٟ٘ب یانّ سفبٚر أب ثبقٙس یٔ زاضا ضا

 .وٙٙس ُٔٙشم ؾذؽ ٚ ٙسیٕ٘ب ُیسجس ییٛیضاز أٛاع حبِز ثٝ ضا یشبِیؼیز هی

ٝ  زاضز ٚػٛز یِٕٔٗٛ یسبو - یٚاو یٛٞبیضاز ٚ Wi-Fi ؿشٓیؾ یٛٞبیضاز بٖیٔ ٖٕسٜ سفبٚر ؾٝ وُ زض  وب

 :اؾز طیظ قطح ثٝ

ُ  ٚ وٙٙبس  یٔب  وببض  802.11b  ٚ802.11g  یٞبب  اؾشب٘ساضز ثب Wi-Fi ؿشٓیؾ یٛٞبیضاز( 1 َ  ٖٕب  ٚ اضؾبب

 یٞبب  یسبو - یٚاو أب. زٞٙس یٔ ا٘ؼبْ یعٞطس ٍبیٌ 5 بی ٚ یٍبٞطسعیٌ 2.4 یٞب فطوب٘ؽ یضٚ ثط ضا بفزیزض

 .وٙٙس یٔ وبض یٍٔبٞطسع 49 فطوب٘ؽ یضٚ ثط ٔصوٛض

ٝ ی٘ش وٝ ثط٘س یٔ ثٟطٜ اَلاٖبر یوسٌصاض یٞب هیسىٙ اظ یٔرشّف ا٘ٛأ اظ Wi-Fi ؿشٓیؾ یٛٞبیضاز( 2  ؼب

ُ  802.11a ٚ 802.11g اؾبشب٘ساضز  یثبطا  ضٚقبٟب  ٗیا. ثٛز ذٛاٞس ٞب زازٜ سجبزَ ؾطٖز ٘طخ فیافعا آٖ  قببٔ

 .ثبقس یٔ CCK ،قبُٔ 802.11b اؾشب٘ساضز یثطا ٚ OFDM هیسىٙ

. ٞؿبشٙس  زاضا ضا فطوبب٘ؽ  طییب سغ زیلبثّ ط٘س،یٌ یٔ لطاض اؾشفبزٜ ٔٛضز Wi-Fi ؿشٓیؾ زض وٝ ییٞب ٛیضاز( 3

ٓ یؾ وببض  سساذُ ؼبزیا اظ یطیػٌّٛ ٔٛػت وٝ اؾز آٖ زض یػٌیٚ ٗیا زیٔع  زض Wi-Fi ٔرشّبف  یٞبب  ؿبش

 .قٛز یٔ ٞٓ یىی٘عز

 

   Wi-Fi کاستشدّای 9-2

ٝ  ایٙشط٘ز، ثٝ اسهبَ زض قرهی ٞبی ضایب٘ٝ اضسجبٌ زض اؾشفبزٜ ثط ٖلاٜٚ Wi-Fi سىِٙٛٛغی  ثبی  نبٛضر  ثب

ُ  ٕٞطاٜ ٞبی سّفٗ زض ٕ٘ٛ٘ٝ ٖٙٛاٖ ثٝ. زاضز ٘یع ضا زیٍطی قجىٝ ٞط اظ اؾشفبزٜ أىبٖ ؾیٓ ٖ  ػسیبس  ٘ؿب  أىبب

 قجىٝ سٛؾٗٝ ٔٙٓٛض ثٝ ٔؤطط حّی ضاٜ ٖٙٛاٖ ثٝ ٕٞچٙیٗ. زاؾ قسٜ فطاٞٓ Wi-Fi  َطیك اظ ایٙشط٘ز ثٝ اسهبَ

ٝ  Wi-Fi ٚ Bluetooth    سىِٙٛبٛغی  زٚ.  اؾبز  قبسٜ  ُٔبطح  وكی ؾیٓ ٞعیٙٝ نطف ثسٖٚ زاذّی، ٞبی  ثب

َ  زض آٟ٘بب  ضلبثبز  ٘یبع  اوٖٙٛ ٞٓ ٚ ا٘س قسٜ ُٔطح ؾیٓ ثی ٞبی قجىٝ زض یىسیٍط ضلجبی ٖٙٛاٖ  افبعایف  حبب

 .ا٘س ٌطفشٝ دیف زض ضا ای ػساٌب٘ٝ ٞسف وساْ ٞط ٚ ٘جٛزٜ ؿبٖیى فٙبٚضی زٚ ایٗ ٞسف اؾز،أب

ٝ  اؾز قسٜ ٌطفشٝ ٘ٓط زض وٛچه ؾیٓ ثی ٞبی قجىٝ زض اؾشفبزٜ ثطای ثّٛسٛص  ٗ  ٔهبطف  زاضای وب  دببئی

ٕ  ثب٘س دٟٙبی ٚ ثطز ثب ٔشٛؾٍ ؾیٓ ثی ٞبی قجىٝ زض اؾشفبزٜ ثطای Wi-Fi أب اؾز سطی وٛسبٜ ثطز ٚ ثطق  ٚؾبی

َ  ٌیٍبٞطسع 5 ٚ 2.4 ضازیٛیی ثب٘سٞبی زض Wi-Fi سىِٙٛٛغی .اؾز قسٜ ُٔطح سطی  سٛا٘بس  ٔبی  ٚ اؾبز  فٗبب
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ُ  زض أبب  ، ثبقس زاقشٝ Mbps 54 سب Mbps 11 حسٚز زض ؾطٖشی  حبسٚز  زض ؾبطٖشی   سٟٙبب  Bluetooth ٔمبثب

kbps 720 ؾبطٚیؽ  قبس  اقبضٜ آٖ ثبلاثٝ زض وٝ ٔٛاضزی ثط ٖلاٜٚ.  زاضز ضا  VOIP    َ  َطیبك  اظ نبسا  ،ا٘شمبب

-Wi اظ ٘یع ؾبظز ٔی ٔمسٚض ضا ای ضایب٘ٝ ٞبی قجىٝ ضٚی سّفٙی سٕبؼ ثطلطاضی أىبٖ وٝ ، ایٙشط٘ز ىِٙٛٛغیس

Fi ٜاظ اؾشفبزٜ ثب. ٌیطز ٔی ثٟط Dual   Mode Telephony ٜثبب  ثبٛز  ذٛاٞٙس لبزض ٘یع ٕٞطاٜ سّفٗ ٞبی زؾشٍب 

 ٞٓ قٕب سطسیت ثسیٗ ٚ ؾبظ٘س ثطلطاض ضا ؾِّٛی سىِٙٛٛغی ویفیز ثب ٞبیی سٕبؼ Wi-Fi سىِٙٛٛغی اظ اؾشفبزٜ

 .زاقز ذٛاٞیس ضا سّفٙی ٔىبِٕٝ أىبٖ ٞٓ ٚ ذٛز ٌٛقی ضٚی ضا ایٙشط٘ز ثٝ اسهبَ أىبٖ

   Wi-Fi   دلايل سضذ 9-3

-Wi ضاٜ ٔٛفمیز ٚ دیكطفز ضا زض دیف ٌطفشٝ اؾز. سٗساز وبضثطاٖ سىِٙٛٛغی Wi-Fi قجىٝ ٞبی ٔجشٙی ثط

Fi  َٔیّیٖٛ وبضثط ضؾیسٜ اؾز ٚ ٔی ضٚز سب ٔؿیط  18ّیٖٛ ٘فط ثٛز اوٖٙٛ ثٝ ٔی 5/2زض حسٚز  2000وٝ زض ؾب

ٔی سٛاٖ ثٝ ٔٛاضز ظیبط اقببضٜ    Wi-Fi ضقس ٚ دیكطفز ذٛز ضا ازأٝ زٞس، اظ ٟٔٓ سطیٗ زلایُ ضقس سىِٙٛٛغی

 :وطز

ب دكشیجب٘ی قطوز ٞبی ٔرشّف: قطوز ٞبی ثعضي ٚ ٔٗشجبطی ٕٞچبٖٛ ٔببیىطٚ ؾببفز، ایٙشبُ،      1        

ٞؿشٙس ٚ ؾطٔبیٝ ٌصاضی ٞبی ٍٞٙفشی ٘یع زض  Wi-Fiٚ آی ثی اْ ثكسر ٔكغَٛ وبض ضٚی سىِٙٛٛغی ؾیؿىٛ 

ثبط ضٚی   Wi-Fiایٗ ظٔیٙٝ ا٘ؼبْ زازٜ ا٘س ثٝ ٖٙٛاٖ ٕ٘ٛ٘ٝ قطوز ایٙشُ ؾیهسٔیّیٖٛ زلاض ثطای سٛؾٗٝ نٙٗز 

Centrino .ؾطٔبیٝ ٌصاضی وطزٜ اؾز 

ؾجت سٛؾٗٝ قجىٝ ٞبی ثب٘سدٟٗ قبسٜ اؾبز    Wi-Fiٙبٚضی ب سٛؾٗٝ اضسجبَبر ثب٘س دٟٗ: اؾشفبزٜ اظ ف2    

 زضنس ضقس زض ظٔیٙٝ ثب٘سدٟٗ ٔكبٞسٜ قسٜ اؾز. 30ثٝ ٌٛ٘ٝ ای وٝ زض ؾبَ ػبضی حسٚز 

زض  Wi-Fiب قجىٝ ٞبی ثعضي ّٔی: ٞٓ اوٖٙٛ زض ثطذی اظ وكٛضٞبی ز٘یب قجىٝ ٞبی ثبعضي ٚ ّٔبی   3    

، cometa Networks،voice streamب چٟببض قبجىٝ   حبَ فٗبِیز ٞؿشٙس ثبٝ ٖٙبٛاٖ ٕ٘ٛ٘بٝ زض وكبٛض آٔطیىب     

Toshiba   ٚBoingo .ٔكغَٛ ؾطٚیؽ زٞی ثٝ وبضثطاٖ ٞؿشٙس 

ب سؼٟیعار آٔبزٜ: قطوز ٞبی سِٛیسوٙٙسٜ ؾرز افعاض زض ؾبَ ٞبی اذیط ٕٞطاٜ ثب ؾبرز افعاضٞببی   4    

شیبض ٔكشطیبٖ لطاض ٔی زٞٙس ضا ٘یع ثٝ نٛضر آٔبزٜ زض اذ Wi-Fiذٛز ِٛاظْ ٚ ٔشّٗمبر ٔٛضز ٘یبظ ؾیؿشٓ ٞبی 

ٚ زیٍط ٘یبظی ثٝ سٟیٝ ایٗ ٚؾبیُ اظ ثبظاضٞبی ضایب٘ٝ ثٝ نٛضر ػساٌب٘ٝ ٚػٛز ٘ساضز. ٞٓ اوٖٙٛ قطوز ٞببی  

TIVO ،Toshiba ،Dell  زض ضایب٘ٝ ٞب ٚ لُٗبر سِٛیسی ذٛز سىِٙٛٛغی ... ٚWi-Fi  .ضا ٌٙؼب٘سٜ ا٘س 
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 04  أٙیز زض قجىٝ ٞبی ٚای فبی

ٕٞٝ ٘مبٌ ز٘یبب ثكبسر زض حببَ سٛؾبٗٝ قبجىٝ ٞبب       زض  Wi-Fiب ٌؿشطـ قجىٝ: دیكٍبٔبٖ نٙٗز  5    

ٞؿشٙس، ثٝ ٖٙٛاٖ ٕ٘ٛ٘ٝ زض دبضن ٞب، ضؾشٛضاٖ ٞب، أبوٗ سفطیحی ٚ ٌطزقٍطی ایٗ سىِٙٛٛغی ثبٝ چكبٓ ٔبی    

 ذٛضز.

زض ٘مبٌ ٔرشّف ز٘یب ؾیط ٘عِٚی ضا آغبظ وطزٜ  Wi-Fiب وبٞف لیٕز ٞب: ٞٓ اوٖٙٛ لیٕز سؼٟیعار   6    

ز ٚ ٕٞیٗ وبٞف لیٕز ٞب ؾجت ٌطایف ثیكشط افطاز ثبٝ ؾبٛی سىِٙٛبٛغی    اؾز ٚ ثٝ ٘هف وبٞف یبفشٝ اؾ

Wi-Fi .ذٛاٞس قس 

ثٝ زِیُ سبظٜ ٚاضز ثٛزٖ ثٝ ؾطٖز زض حبَ دیكبطفز اؾبز.    Wi-Fiب ٘ٛآٚضی ٞبی ثیكشط: سىِٙٛٛغی 7    

زض حبَ ؾبذز آ٘شٗ ٞبیی ٞؿشٙس وٝ ٘ؿجز ثٝ آ٘بشٗ ٞببی فّٗبی     Mash Networksقطوز ٞبی ایٙشُ ٚ     

سٚزٜ ثیكشطی ضا دٛقف ٔی    زٞس ثٝ ٖلاٜٚ قطوز ٞبی ؾبظ٘سٜ ٌٛقی سّفٗ ٕٞطاٜ ٘یع زض حبَ ؾببذز  ٔح

 ٔی ثبقٙس. Wi-Fiٌٛقی ٞبیی ثب أىب٘بر 

ٞعیٙٝ:  سؼٟیعار ٔٛضز اؾشفبزٜ زض قجىٝ ٞبی وبثّی ٘ؿجز ثٝ سؼٟیبعار ٔبٛضز اؾبشفبزٜ زض قبجىٝ      -8    

س ضٚظافعٖٚ قجىٝ ٞبی ثی ؾبیٓ لیٕبز سؼٟیبعار آٖ ٘یبع زض     ٞبی ثی ؾیٓ اضظاٖ سط اؾز أب ثب سٛػٝ ثٝ ضق

 حبَ وبٞف اؾز.

زض ایٗ قبجىٝ   Mbps 10وبضآیی:  قجىٝ ٞبی وبثّی زاضای ثبلاسطیٗ وبضآیی ٞؿشٙس، اثشسا دٟٙبی ثب٘س  -9   

افبعایف   Mbps 1000ٚ ؾبذؽ   Mbps 100ٞب ضٚاع زاقز أب ثب ٌصقز ظٔبٖ ایٗ ؾطٖز ثبٝ دٟٙببی ثب٘بس    

زض ثبظاض ٚػٛز زاضز. أب زض ٔمبثُ قجىٝ ٞبی ثی ؾیٓ ثبب   Gbps 1ٖٙٛ ؾٛئیچ ٞبیی ثب دٟٙبی ثب٘س یبفز. ٞٓ او

زاضز ٚ  Mbps 54دٟٙبی ثب٘بسی زض حبسٚز    802.11aٚ ثب اؾشب٘ساضز   Mbps 11ٚحساوظط  802.11b اؾشب٘ساضز 

ض ؾطٖز ٚ دٟٙبی ثب٘س، افعایف یبفشٝ اؾز. ٖلاٜٚ ثط فبوشٛ Mbps 108زض اؾشب٘ساضزٞبی ػسیس ایٗ ؾطٖز ثٝ 

-Wiفبنّٝ ٘یع اظ ٔلان ٞبی ٟٔٓ زض ؾطٖز اضؾبَ زازٜ ٞب زض قجىٝ ٞب ٔی ثبقس. ثب سٛػٝ ثٝ ایٗ وٝ فٙبٚضی 

Fi    ٗثٝ فبنّٝ حؿبؼ ٔی ثبقس ٚ سٟٙب زض فٛانُ ظیط یىهسٔشط لبثُ ثٝ ؾطٚیؽ زٞی ٔی ثبقس، ٘جبیبس اظ ایب

 بیی وٝ ٔٛإ٘ فیعیىی زاضز اؾشفبزٜ وطز.سىِٙٛٛغی زض فٛانُ ثبلای یىهسٔشط ٚ یب زض ٔىبٖ ٞ

إَیٙبٖ دصیطی:   قجىٝ ٞبی وبثّی زض ٔمبثُ قجىٝ ٞبی ثی ؾبیٓ اظ إَیٙببٖ ثیكبشطی ثطذبٛضزاض      -10   

ٞؿشٙس أب زض ٔٛلٕ ضاٜ ا٘ساظی ثبیس سؼٟیعار ضا ثٝ زضؾشی ٘هت وطز سب زض آیٙسٜ ٔكىّی زض ؾبطٚیؽ زٞبی   

ار ثی ؾیٓ ٔكىلار ذبل ذٛز ٔب٘ٙس لُٕ قسٖ ٞبی دیببدی، سبساذُ   قجىٝ ثٝ ٚػٛز ٘یبیس، ثٝ ٖلاٜٚ سؼٟیع

أٛاع اِىشطٚٔغٙبَیؿی ب سساذُ ثب قجىٝ ٞبی ثی ؾیٓ ٔؼبٚض ٚ غیطٜ ضا زاض٘س وٝ ضٚ٘س ضٚ ثٝ ضقس آٖ ثیببٍ٘ط   

 ثٟجٛز يٗف ٞب ٚ وٕجٛزٞب زض قجىٝ اؾز.
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ز زاضز زض حببِی وبٝ زض قبجىٝ    أٙیز ثیكشطی ٚػٛ firewallأٙیز: زض قجىٝ ٞبی وبثّی ثٝ زِیُ -11    

ٞبی ثی ؾیٓ ثٝ زِیُ اؾشفبزٜ اظ ٞٛا ثٝ ٖٙٛاٖ ثؿشطی ثطای ا٘شمبَ اَلاٖبر، ثسٖٚ زاقشٗ سىٙیه ذبنی ثطای 

ضٔعٍ٘بضی ٚ ٘یع ضٔعٌكبیی اَلاٖبر، أٙیز اَلاٖبر ثٝ ذُط ٔی افشس ٚ ِبعْٚ ثبٝ وببضٌیطی سىٙیبه ٞببی      

 ؾجت افعایف أٙیز اَلاٖبر زض ایٗ قجىٝ ٞب ٔی قٛز. WEP (wired Equivalent privacy    )ضٔعٍ٘بضی 

 اًِيتا سا Wi-Fi ستنیس ةیتشک 9-4

 بظٔٙبس ی٘ نبٛضر  ٗیب ا طیغ زض ٚ ٞؿشٙس یزاذّ Wi-Fi ؿشٓیؾ ثٝ ٔؼٟع سبح ِخ یٞب ب٘ٝیضا اغّت أطٚظٜ

 وببضر  هیب  سیسٛا٘ یٔ قٕب. ثٛز ٓیذٛاٞ ذٛز یعیضٚٔ ب٘ٝیضا بی ٚ سبح ِخ یضٚ ثط Wi-Fi وبضر هی ٘هت

Wi-Fi 802.11 ؿشٓیؾ زضa802.11 بیb ٚ 802.11 بیg ٟ802.11 ٘ٛٔ اِجشٝ وٝ سیوٙ ٝیسg  ٘ؿبجز  ٝ  سؼٟبعار  ثب

802.11b یٞبب  وببضر  لبِبت  زض عاریب سؼٟ ٗیب ا ٞبب  سببح  ِبخ  یثبطا . اؾبز  ثطذٛضزاض یثبلاسط ؾطٖز اظ 

PCMCIA ٝزضٌببٜ  هی كیَط اظ یذبضػ اسهبَ نٛضر ثٝ بی ٚ قٛ٘س یٔ ٘هت ذٛز ٔرهٛل ٔحُ زض و 

USB ٝقٛ٘س یٔ ٖطي. 

. سیب وٙ اؾبشفبزٜ  ٔٙٓٛض ٗیا یثطا USB زضٌبٜ بی ٚ PCI یٞب وبضر اظ سیسٛا٘ یٔ ،یعیضٚٔ یٞب ب٘ٝیضا یثطا

 ثب قٛز یٔ اضائٝ ٓیؾ ثسٖٚ قىُ ثٝ ٙشط٘زیا وٝ ییٞب ٔىبٖ زض سب اؾز لبزض وبضثط عاریسؼٟ ٗیا ٘هت اظ دؽ

 .قٛز ٔشهُ قجىٝ ثٝ ٚ ٌطفشٝ ثٟطٜ ذسٔبر اظ اقشطان، هی زاقشٗ

 چگًَِ کاس هی کٌٌذ؟  Wi-Fiضثکِ  9-5

ٚ 1زٚ ٘ٛٔ ٔس ّٖٕیبر ثطای ثطلطای اضسجبَبر ،زض ایٗ اؾشب٘ساضز ٚػبٛز زاضز ،حبِبز زاضای ظیبط ؾببذز     

.زض حبِز زاضای ظیط ؾبذز یه وساْ اظ ٘ٛز ٞبی قطوز وٙٙسٜ زض قجىٝ 2حبِز ثسٖٚ ظیط ؾبذز یب ٔٛضزی

٘ٛز ٞب ثطای اضسجبٌ ثب یه زیٍط ،اثشسا ثبیس ثبب ٘مُبٝ زؾشطؾبی      ثٝ ٖٙٛاٖ ٘مُٝ زؾشطؾی  ُٖٕ ٔی وٙس ٚ ؾبیط

اضسجبٌ ثطلطاض وٙٙس ،زض حبِز ثسٖٚ ظیط ؾبذز ٞیچ ٌٛ٘ٝ ٘ٛز ٔطوعی ٚ ٘مُٝ زؾشطؾی  ٚػٛز ٘بساضز ٚ ٘بٛز   

ٞب ثطای اضسجبٌ ثب یه زیٍط ثٝ َٛض ٔؿشمیٓ ُٖٕ ٔی وٙٙس ٚ احشٕبلا اظ ٘ٛز ٞبی زیٍط ٘یبع ٔبی سٛا٘ٙبس ثبطای     

 ٘كبٖ زازٜ قسٜ اؾز. 1.2ٚ  1.1ٔؿیط یبثی اؾشفبزٜ وٙٙس .ٕ٘ٛ٘ٝ ای اظ ایٗ قجىٝ ٞب زض سهبٚیط وٕه زض 

 

                                                 
1  Infrastructure-based 
2 Ad hoc  
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 06  أٙیز زض قجىٝ ٞبی ٚای فبی

 
 :ؾبذشبض قجىٝ ٞبی ثی ؾیٓ زض حبِز زاضای ظیط ؾبذز1.1قىُ 

 

 
 :ؾبذشبض قجىٝ ٞبی ثی ؾیٓ زض حبِز ثسٖٚ ظیط ؾبذز1.2قىُ 

 

قبُٔ یبه ضازیبٛ ٚ آ٘بشٗ ٔبی ثبقبٙس،ایسٜ      ثطای دكشیجب٘ی اضسجبَبر ثی ؾیٓ ولایٙز ٞب ٚ ٘مُٝ زؾشطؾی  

ثطای قٙبؾبیی ٚ اضسجبَبر ایؿشٍبٜ ٞب ثب یه زیٍط اؾشفبزٜ اظ  IEEE802.11انّی ٔٛضز اؾشفبزٜ زض اؾشب٘ساضز 

زض ٞط طب٘یبٝ زٜ ثببض سٛؾبٍ      Beaconٔی ثبقس،فطیٓ ٞبی  Beacon    ٚRequest/ Releaseفطیٓ ٞبیی ثٝ ٘بْ 

ٞب اضؾبَ ٔی قٛز ٚ ثٝ ایٗ سطسیت ٘مُٝ زؾشطؾی  ذبٛز ضا ثبٝ ایؿبشٍبٜ ٞبب      ٘مُٝ زؾشطؾی  ثٝ سٕبْ ایؿشٍبٜ

ٔٗطفی ٔی وٙس ٚ آٟ٘ب لبزض ذٛاٞٙس ثٛز ثٝ ضاحشی ٘مُٝ زؾشطؾی  ضا قٙبؾبیی وٙٙس ،ٕٞچٙیٗ ایؿشٍبٜ ٟٞبب یبب   

 ذٛز ضا ثٝ ٘مُٝ زؾشطؾی  ٔٗطفبی ٔبی   probe Broadcastثٝ ٘بْ  Broadcastولایٙز ٞب ثب اضؾبَ فطیٓ ٞبیی 

وٙٙس ٚ ٘مُٝ زؾشطؾی  ٘یع زض دبؾد ثٝ آٖ ایؿشٍبٜ یه فطیٓ دبؾد ثٝ ایؿشٍبٜ اضؾبَ ٔی وٙبس وبٝ ثبٝ ٖٙبٛاٖ     

 سهسیمی ثطای قٙبؾبیی آٖ ایؿشٍبٜ اظ ػب٘ت ٘مُٝ زؾشطؾی  ٔحؿٛة ٔی قٛز.

 Wi-Fiتحلیل تشافیک ضثکِ ّای  9-6

بی ٔرشّبف ثبطای اضسجبَببر    قبُٔ ثیز ٞبی ٔی قٛز وٝ زض لایٝ ٞ Wi-fi ٞط ثؿشٝ ا٘شمبِی زض قجىٝ ٞبی

اؾشفبزٜ ٔی قٛز ،ٞط چٙس وٝ ٕٔىٗ اؾز اؾز ثؿشٝ ٞب زض ایٗ ٘ٛٔ قجىٝ ٞب ضٔع ٍ٘بضی قٛ٘س ،ِٚی ٕٞیكبٝ  

     ٚ  زاضای ٞسض ٞبی ٞؿشٙس وٝ ضٔع ٕ٘ی قٛ٘س ،زض ٘شیؼٝ ٞسض ثؿشٝ ٞب ثطای ٕٞبٝ لبثبُ زؾبشطؼ ذٛاٞبس ثبٛز 
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ثب ؾببذشبض ثؿبشٝ ٞببی     Wi-Fiثؿشٝ ٞب زض قجىٝ ٞبی  لبزض٘س وٝ سطافیه قجىٝ ضا آ٘بِیع وٙٙس .سٕبْ ٟٔبػٕیٗ 

MAC ؾبذشبض لبة ٞبی  ،ُٔبثمز ٔی وٙٙسMAC   ُٕ٘بیف زازٜ قسٜ اؾز 1.3زض قى. 

 
 MAC: ؾبذشبض لبة 3.1قىُ 

ثطای ٔكرم وطزٖ ٘ٛٔ زازٜ ثؿشٝ ثٝ وبض ٔی ضٚز،ثٝ َبٛض وّبی ؾبٝ ٘بٛٔ زازٜ ٚ       Frame Controlفیّس 

 ٚػٛز زاضز وٝ زض ظیط ِیز قسٜ اؾز: سٗساز ثؿیبض ظیبزی ظیط ٘ٛٔ

 .Association, Probe, Beacon, Authentication .ٔسیطیشی:1

 .RTS, CTS, PS-Poll, ACK, CF-Ack/Poll .وٙشطِی:2

 .Data, Data + CF-Ack/Poll and Null-function .زازٜ:3

 ٕ٘بیف زازٜ قسٜ اؾز :  Frame Controlزض قىُ ظیط ؾبذشبض ثیشی فیّس 

 
  frame control: ؾبذشبض فیّس 4.1ُ قى

 ( آٍ٘بٜ :WDS3اٌط قجىٝ لؿٕشی اظ قجىٝ ٞبی ثی ؾیٓ سٛظیٕ قسٜ ثبقس )

  ToDS = 1  ٚ FromDS = 1 

 اٌط قجىٝ زض ٔس ٔٛضزی یب ثسٖٚ ظیط ؾبذز ثبقس اٍ٘بٜ :

 ToDS = 0 , FromDS = 0, Type = Data   
 اٌط قجىٝ زض ٔس زاضای ظیط ؾبذز ثبقس آٍ٘بٜ :

 ToDS =1  , FromDS = 0, Type = Data 
 ثٝ َٛض وّی دٙغ ٘ٛٔ آزضؼ زض ایٗ ثؿشٝ ٞب ٕٔىٗ اؾز ثٝ وبض ضٚ٘س وٝ ٖجبضسٙس اظ :

                                                 
3 Wireless Distributed System  
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 ٌیط٘سٜ ٟ٘بیی ثؿشٝ ضا ٔكرم ٔی وٙس. :(DAآزضؼ ٔمهس)

 (:ٌیط٘سٜ اثشسایی ثؿشٝ ضا ٔكرم ٔی وٙسSAآزضؼ ٔجسا)

 ٗسی ثؿشٝ ضا ٔكرم ٔی وٙس.ازضؼ ٘مُٝ زؾشطؾی  ٌیط٘سٜ ث:(RAآزضؼ زضیبفز وٙٙسٜ)

 (:آزضؼ ٘مُٝ زؾشطؾی  لجّی وٝ ثؿشٝ ضا فطؾشبزٜ اؾز، ٔكرم ٔی وٙس.TAآزضؼ ا٘شمبَ زٞٙسٜ)

 ٔكرم ٔی وٙس  BSS:٘مُٝ زؾشطؾی  ضا زض یه BSS4قٙبؾٝ 

ٔی ثبقس وٝ زض قىُ ظیط ٕ٘بیف ToDSٚ FromDS٘حٜٛ لطاض ٌیطی ایٗ آزضؼ ٞب ثؿشٝ ٔمبزیط فیّس ٞبی 

 ز.زازٜ قسٜ اؾ

 
 MAC:فیّس ٞبی ازضؼ زض فطیٓ 5.1قىُ

ٞط فطیٓ زضیبفشی قبُٔ لسضر ؾیٍٙبَ زضیبفشی ٔی ثبقس وٝ سٛؾٍ ضازیٛی ٌیط٘سٜ ٔحبؾجٝ ٔی قٛز وٝ اظ 

ٔحبُ لطاضٌیبطی ٘مُبٝ     ٔی سٛاٖ ثطای ثٝ زؾز آٚضزٖ ٔحسٜٚ قجىٝ، GPSسطویت ایٗ اَلاٖبر ثب اَلاٖبر 

اَلاٖبر سحّیّی ثٝ زؾز آٔبسٜ اظ فبطیٓ    .اؾشفبزٜ لطاض ٌیطز زؾشطؾی  ٚ ثٝ زؾز آٚضزٖ ٔحُ ولایٙز ٔٛضز

 ٞبی زضیبفز قسٜ زض قىُ ظیط زؾشٝ ثٙسی قسٜ اؾز:

 
 WI-Fi:اَلاٖبر لبثُ زؾشطؼ اظ سرّیُ ثؿشٝ ٞبی 6.1قىُ 

 

                                                 
4 Basic Service set 
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 Wi-Fiآيٌذُ ضثکِ ّای  9-7

WiMAX سٛؾٍ وٝ اؾز یٍطیز اؾشب٘ساضز IEEE 802.16زض یقٗبٖ سب ٓیؾ یث اضسجبَبر ٚ قسٜ ُٔطح 

 ٚ ٔبؤطط  بضیثؿ س،یػس یسىِٙٛٛغ هی ٗیا. ىٙسیٔ فطاٞٓ ضا 70Mbps حسٚز یثب٘س یدٟٙب ٚ ّٛٔشطیو 50 حسٚز

 . اؾز WiFi فطاظ ثط یثعضٌشط لسْ ٚ ثٛزٜ وبضا

ٝ  ٔؼٟبع  ییٞبب  ُیٔٛثب قبٞس یثعٚز وٝ آ٘ؿز ضؾس یٔ ثٙٓط آ٘چٝ  ٞبب  فطٚقبٍبٜ  زض WiFi یسىِٙٛبٛغ  ثب

 یٌٛق یٞب ؾبظ٘سٜ ٚ ُیٔٛثب یادطاسٛضٞب یثطا ضا یبضیثؿ سیػس یوبض یفطنشٟب یسىِٙٛٛغ ٗیا. ثٛز ٓیذٛاٞ

 . وطز ذٛاٞس ؼبزیا ُیٔٛثب

 قبٛ٘س  یٔب  اضائٝ اوٖٙٛ احشٕبلآ آ٘چٝ ثٝ ٘ؿجز ٕٞٝ...  ٚ Push Email ،VoIP ٚ IMSطی٘ٓ ییٞب ؽیؾطٚ

 .زٞس وبٞف ضا ُیثبٔٛ یٞب قجىٝ هیسطاف سٛا٘س یٔ یسىِٙٛٛغ ٗیا ییوبضا ٚ ثبظزٜ عاٖیٔ ٚ قس ذٛاٞٙس اضظا٘شط

 ًتیحِ گیشی 9-8

ٚ أىب٘بسی ذٛثی وبٝ ثبٝ اضٔغببٖ ٔبی آٚضز ثبیبس       Wi-Fiثب سٛػٝ ثٝ سٕبٔی ٚیػٌی ٞبی ٔظجز قجىٝ ٞبی 

ٌ  ٗیٕٞ ثٝ ىٗیِٚ اؾز طیأىب٘ذص ٕیؾط ٚ ضاحز بضیثؿ ٓیؾ یث قجىٝ هی یا٘ساظ ضاٜسٛػٝ زاقز وٝ   یؾببز

ٝ  ٗیا یؾبظ أٗ ػٟز یٔرشّف یٞب ضٚـ. زاضز ٚػٛز آٖ زض ضذٙٝ أىبٖ عی٘ ؾطٖز ٚ ٝ  یٞبب  قبجى  سٛؾبٗ

ٝ  بیب  ٚ اؾبشفبزٜ  ؾبٛ   اظ سبب  ثبطز  ثىبض ضا ٞب ضٚـ ٗیا اظ یىی شٛاٖیٔ ٚلز یوٕ نطف ثب وٝ قسٜ زازٜ  نبسٔ

 .قٛز یطیػٌّٛ

ْ  ٔرهٛنببً  ٔربطة  یٞبب  وبس  ٓیؾ یث یٞب قجىٝ ثب٘س یدٟٙب ثٛزٖ ٔحسٚز سٛػٝ ثب  یٙشط٘شب یا یٞبب  وبط

(Worm )ٌقجىٝ ثٝ ٚضٚز رنٛض زض شٛا٘ٙسیٔ یثؿبز Access Point حشٕبً. وٙٙس ٔرشُ ًٔبٖف ثبض ُیثسِ ضا 

. ثبیس ُٕٔئٗ ثٛز آٟ٘ب ثٛزٖ ثطٚظ ٚ طٚؼیٚ یآ٘ش یٞب ثط٘بٔٝ ٚػٛز اظ وٛچه چٙس ٞط ٓیؾ یث یٞب قجىٝ زض

ٝ  كبٛز یٔ آٖ وطزٖ Hang انُلاحبً ٚ Access Point یافشبزٌ وبض اظ ثبٖض ٞبWorm حطوز اٚلبر بضیثؿ  وب

 .قٛز زازٜ میسكر ٔكىُ ٔٙجٕ Access Point ثٛزٖ ذطاة ٝیاِٚ ثطزاقز زض اؾز ٕٔىٗ

 اؾبشفبزٜ  أىبٖ آٖ زض وٝ یقطایُ یثطا ٞؿشٙس حُ ضاٜ هی یفّٗ ٔكرهبر ثب حسالُ ٓیؾ یث یٞب قجىٝ

 زض ٓیؾب  یثب  یٞبب  قجىٝ اظ یطیثىبضٌ، Ethernet ٗیٍعیػب هی ٘ٝ ٚ ٘ساضز ٚػٛز یوك وبثُ ٚ Ethernet اظ

 ضاٜ ٌطز اظ ذٛز PDA بی ٚ Laptop ثب ِحٓٝ ٞط اؾز ٕٔىٗ وٝ Mobile وبضثطاٖ یثطا Ethernet قجىٝ وٙبض

 یأىبب٘  ٗیٕٞچٙ. ثٛز ذٛاٞس ثرف زیضيب ٚ ؾٛزٔٙس بضیثؿ ٕٞٛضاٜ اػشٕبٖبر ٚ وٙفطا٘ؽ ؾبِٗ بی ٚ ثطؾٙس

 زفببسط  ٚ ٞبب  ٜكبٍب یٕ٘ب ٚ ی ٚ حشی ثط٘بٔٝ ٞبی ٘ٓبٔیٖٕطا٘ یٞب دطٚغٜ طی٘ٓ ا٘س قسٜ ثطدب یٔٛلش ثهٛضر وٝ

 .زاض٘س لطاض ٓیؾ یث یٞب قجىٝ وبضثطز ٔٛاضز فٟطؾز زض عی٘ یؼبضیاؾش
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فػل دٍم : استاًذاسد ّای ضثکِ هحلی تی  2

 سین
Chapter Two: The 802.11 Standard Defined 

 

 

 

 [8],[7],[6],[5],[4],[3] هشاجع:
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 هعشفی 2-9

 ٚ ضقبس  حبَ زض یسٛػٟ لبثُ قىُ ثٝ ٓیؿیث یٞب قجىٝ ،یشیأٙ ٖٛأُ ٚ ییوبضا ّٖٕىطز، ثٟجٛز ثب أطٚظٜ

 یَطاحب  آٖ یٔجٙب ثط ٓیؿیث یٞب قجىٝ وٝ اؾز یبزیثٙ اؾشب٘ساضز IEEE 802.11 اؾشب٘ساضز ٚ ٞؿشٙس ٌؿشطـ

ٗ  1997 ؾبَ غٚئٗ ٔبٜ زض. قٛ٘س یٔ یؾبظ بزٜید ٚ ٖ  ا٘ؼٕب  اؾبشب٘ساضز ( IEEE) هیب اِىشطٚ٘ ٚ ثبطق  ٟٔٙسؾبب

IEEE 802.11-1997 زض اؾبشب٘ساضز  ٗیب ا. ؾبذز ٔٙشكط ٓیؿیث یٔحّ یٞب قجىٝ اؾشب٘ساضز ٗیاِٚ ٖٙٛاٖ ثٝ ضا 

ٖ  سحز آٖ قسٜ آٔس ضٚظ ٍ٘بضـ ٚ قس یثبظٍ٘ط ٔؼسزا 1999 ؾبَ . قبس  ٔٙشكبط  IEEE 802.11-1999 ٖٙبٛا

ٖ  سحبز  IEEE 802.11 ٕٞبٖ بی ٓیؿیث یٔحّ یٞب قجىٝ یػبض اؾشب٘ساضز  ،ISO/IEC 8802-11:1999 ٖٙبٛا

 قسٜ طفشٝیدص( ANSI) ىبیآٔط یّٔ یاؾشب٘ساضزٞب ٔؤؾؿٝ ٚ( ISO) یإِّّ ٗیث یؾبظ اؾشب٘ساضز ؾبظٔبٖ سٛؾٍ

 ثبط  یٔجشٙب  ٚ ٓیؿب یث یٔحّب  یؾببظ  قجىٝ فیساید ٚ یطیٌ قىُ ،1997 ؾبَ زض اؾشب٘ساضز ٗیا ُیسىٕ. اؾز

ٝ  یػٌب یٚ ٗیب ا ثب وٙس یٔ فیسٗط ضا Mbps2  ثب٘س یدٟٙب ،1997 اؾشب٘ساضز. زاقز ز٘جبَ ثٝ ضا اؾشب٘ساضز  زض وب

. بثبس ی وبٞف Mbps1 ٔمساض ثٝ سٛا٘س یٔ ثب٘س یدٟٙب ٗیا( عی٘ٛ) اغشكبـ یزاضا یٞب ٍیٔح ٚ ٘بٔؿبٖس ٍیقطا

  ثب٘بس  یدٟٙبب  اؾبشب٘ساضز  ٗیب ا اؾببؼ  ثبط . اؾبز  DSSS ضٚـ ثب٘بس  یدٟٙب ٗیا زض ٖٛیٔسٚلاؾ بی كیسّف ضٚـ

Mbps1  ٖٛیٔسٚلاؾ ضٚـ اظ اؾشفبزٜ ثب FHSS ٘ـ اظ یٖببض  یٞب ٍیٔح زض ٚ زاؾ یبثیزؾش لبثُ عی   اغشكبب

 GHz  ییٛیب ضاز ثب٘س ٔحسٚزٜ زض ٖٛیٔسٚلاؾ ضٚـ زٚ ٞط. اؾز اؾشفبزٜ لبثُ عی٘ Mbps2  ثب٘س یدٟٙب( عی٘ٛ)

 ٖلاٜٚ لطٔع ٔبزٖٚ ضؾب٘ٝ اظ اؾشفبزٜ اؾشب٘ساضز ٗیا ذهٛل زض سٛػٝ ػبِت ٘ىبر اظ یىی. وٙٙس یٔ ُٖٕ 2.4

ٝ  سٛػٝ ثب ضؾب٘ٝ ٗیا وبضثطز یِٚ. اؾز ا٘شمبَ ضؾب٘ٝ ٖٙٛاٖ ثٝ DSSS ٚ FHSS ییٛیضاز یٞب ٖٛیٔسٚلاؾ ثط  ثب

ٝ  802.11 یوبض ٌطٜٚ. اؾز ٘بزض ٚ ٔحسٚز ٘ؿجشب آٖ یبسیّٖٕ حٛظٜ زیٔحسٚز  یٔشٗبسز  یٞبب  ٌبطٜٚ  طیب ظ ثب

 :اؾز طیظ لطاض ثٝ ٞب ٌطٜٚ طیظ ٗیسط ٟٔٓ اظ یثطذ. قٛز یٔ ٓیسمؿ

-802.11D: Additional Regulatory Domains 
-802.11E: Quality of Service (QoS) 
-802.11F: Inter-Access Point Protocol (IAPP) 
-802.11G: Higher Data Rates at 2.4 GHz 
-802.11H: Dynamic Channel Selection and Transmission Power Control 
- 802.11i: Authentication and Security 

 

 ضا ٕ٘بیف ٔی زٞس. 802.11زض اؾشب٘ساضز قىُ ظیط ٌطٜٚ ٞبی وبضی زض لایٝ فیعیىی 
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 80.211:ػبیٍبٜ اؾشب٘ساضز 2.1قىُ 

ٝ  ٓیؿب یث یٞب قجىٝ ٍیٔح زض ضا اسبط٘ز QoS زیلبثّ زاضز یؾٗ وٝ اؾز یا شٝیوٕ e 802.11 شٝیوٕ  اضائب

 ٗیا .زاضز ثط زض ضا a، b، ٚ g قبُٔ 802.11 یٞب ٌٛ٘ٝ سٕبْ ٌطٜٚ ٗیا یٞب زیفٗبِ وٝ سیثبق زاقشٝ سٛػٝ. وٙس

 .بٚضزیث ٓیؾی ث یبیز٘ ثٝ ضا Ethernet QoS بی یٕیؾ ؽیؾطٚ زیفیو اضسجبٌ وٝ زاضز ٘ٓط زض شٝیوٕ

 ٘ٓبط  زض شٝیوٕ ٗیا. قٛز یٔ قٙبذشٝ عی٘ بفشٝی سٛؾٗٝ 802.11 ٖٙٛاٖ ثب وٝ اؾز یا شٝیوٕ g 802.11 شٝیوٕ

 ،ینبٙٗش  یفطوب٘ؿ ثب٘س بی ISM یؿفطوب٘ ثب٘س. زٞس فیافعا ضا ISM یفطوب٘ؿ ثب٘س زض ٞب زازٜ اضؾبَ ٘طخ زاضز

 2400 ٔحسٚزٜ زض وٝ یفطوب٘ؿ ثب٘س ٗیا اظ اؾشفبزٜ. اؾز ٔؼٛظ ثسٖٚ یفطوب٘ؿ ثب٘س هی ،یدعقى ٚ ،یدػٚٞك

ٕ  یوبضثطزٞب زض FCC ٔمطضار اؾبؼ ثط زاضز، لطاض ٍٔبٞطسع 2483.5 سب ٍٔبٞطسع ٝ  یبظیب ٘ ییٛیب ضاز سكٗكب  ثب

 هیب سىٙ بٖیٔ سیقس ضلبثز آٖ ّٖز ٗیسط ٟٔٓ ٚ اؾز ٘كسٜ ییٟب٘ وٖٙٛ سب g 802.11 اؾشب٘ساضز. ٘ساضز ٔؼٛظ

ٝ  ا٘بس  وطزٜ سٛافك سطاقٝ ؾبظ٘سٌبٖ ٚ شٝیوٕ ٗیا اًٖب . اؾز ٖٛیٔسٚلاؾ یٞب ٟ  هیب سىٙ اظ وب  OFDM ٓیسؿب

 ُٔبطح  تیب ضل ٚ ٗیٍعیػبب  ضٚـ هی ٖٙٛاٖ ثٝ سٛا٘س یٔ عی٘ PBCC ضٚـ ٚػٛز ٗیا ثب یِٚ ٙسیٕ٘ب اؾشفبزٜ

 .ثبقس

ٖ  عیب ٘ ٚ یٔهبطف  سٛاٖ یثطا ىذبضچٝی ٚ ىٙٛاذزی یاؾشب٘ساضزٞب ٝیسٟ ئَٛٔؿ h 802.11 شٝیوٕ  أبٛاع  سبٛا

 .اؾز 802.11 ثط یٔجشٙ یٞب فطؾشٙسٜ سٛؾٍ یاضؾبِ

. زاقبز  سٕطوبع  b  802.11ثبط  یٔجشٙ یٞب ؿشٓیؾ یثطضٚ اثشسا زض i 802.11ٚ x 802.11 شٝیوٕ زٚ زیفٗبِ

ْ  یشٕیاٍِٛض اظ ٝیاِٚ اؾشب٘ساضز. شٙسٞؿ زیأٙ سیػس یٞب دطٚسىُ ٝیسٟ ٔؿئَٛ شٝیوٕ زٚ ٗیا ٝ  ٔٛؾبٛ  WEP ثب

 ٔكرهبب  WEP. زاضز ٚػبٛز  زیب ث 128 ٚ 40 ََٛ ثٝ یٍ٘بض ضٔع سیوّ ؾبذشبض زٚ آٖ زض وٝ وٙس یٔ اؾشفبزٜ

 شٝیوٕ ٗیا زیفٗبِ. وٙس یٔ اؾشفبزٜ ٞب ٓیفط یضٔعٍ٘بض یثطا RC4 شٓیاٍِٛض اظ وٝ اؾز یضٔعٍ٘بض ضٚـ هی

 .اؾز ٓیؿیث یٔحّ یٞب قجىٝ یشیأٙ ٔؿبئُ ثٟجٛز یضاؾشب زض

 ثبب  یٔحّ قجىٝ هی زض( PHY) یىیعیف ٝیلا ٚ( MAC) ضؾب٘ٝ ثٝ یزؾشطؾ وٙشطَ یٞب ٝیلا اؾشب٘ساضز ٗیا

 .زٞس یٔ ٘كبٖ ٔطػٕ ٔسَ ثب ؿٝیٔمب زض ضا 802.11 اؾشب٘ساضز ٍبٜیػب 2.2 قىُ. زاضز ثط زض ضا ٓیؿیث اسهبَ
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 OSIب٘ساضز ٔطػٕ ثب اؾش 802.11:ٔمبیؿٝ اؾشب٘ساضز 2.2قىُ 

ٝ یٔمب زض وٝ ثبقٙس یٔ یفطز ثٝ ٔٙحهط یٞب یػٌیٚ ٚ بریذهٛن یزاضا ٓیؿیث یٞب ٍیٔح ٝ  ثبب  ؿب  قبجى

 یىب یعیف یٞبب  یػٌیٚ ٔكرم َٛض ثٝ. ثركس یٔ ٞب قجىٝ ٌٛ٘ٝ ٗیا ثٝ ضا یذبن ٍبٜیػب یٕیؾ یٔحّ یٞب

 یٕٞجٙبس  ضؾبب٘ٝ،  ٙبٖیَٕا زیلبثّ وبٞف ٚ ذُب ٘طخ فیافعا فبنّٝ، یٞب زیٔحسٚز ٓیؿیث یٔحّ قجىٝ هی

َ  ثب ؿٝیٔمب زض ساضیدب ٚ ٙبٖیإَ لبثُ اضسجبٌ هی ٚػٛز ٖسْ ٚ أٛاع، سساذُ ط،یٔشغ ٚ بیدٛ یٞب  یٕیؾب  اسهبب

 هیب  ٝیب دب ثط ضا ذٛز بریفطي وٝ زاضز یٔ ٚا ضا ٓیؿیث یٔحّ یٞب قجىٝ اؾشب٘ساضز ٞب، زیٔحسٚز ٗیا. اؾز

 ٓیؿب یث یٔحّ یٞب قجىٝ اسهبَ كیَط اظ ٗشطیٚؾ ییبیػغطاف یٞب دٛقف. ٟ٘س ثٙب وٛسبٜ ثطز ثب ٚ یٔحّ اضسجبٌ

 یوببض  یٞبب  ؿبشٍبٜ یا ثٛزٖ ببضیؾ. ٞؿشٙس ٌؿشطزٜ قجىٝ یؾبذشٕب٘ ٖٙبنط حىٓ زض وٝ قٛز یٔ ثطدب وٛچه

 ٓیؿیث یٔحّ قجىٝ هی زض اٌط مزیحم زض. اؾز ٓیؿیث یٔحّ یٞب قجىٝ ٟٔٓ یٞب یػٌیٚ ٍطیز اظ عی٘ ٓیؿیث

 ٓیؿب یث یٞبب  قجىٝ طیؾب بٖیٔ ٗیٕٞچٙ ٚ لجَٛ لبثُ یبسیّٖٕ ٔحسٚزٜ هی زض جبقٙس٘ لبزض یوبض یٞب ؿشٍبٜیا

 .زاقز ٘رٛاٞس یٔٙبؾج یوبضثطز ٝیسٛػ ٓیؿیث یٔحّ یٞب قجىٝ اظ اؾشفبزٜ ثبقس، زاقشٝ سحطن

 ثٝ یزؾشطؾ ٝیلا اؾشب٘ساضزٞب، طیؾب ثب یٕٞىبض ٚ سُبثك ییسٛا٘ب ٚ یؾبظٌبض حفّ ٔٙٓٛض ثٝ ٍطیز یؾٛ اظ

ٝ  هی ٔكبثٝ ثبلاسط یٞب ٝیلا سیز اظ ؿزیثب یٔ 802.11 اؾشب٘ساضز زض( MAC) ضؾب٘ٝ  ثبط  یٔجشٙب  یٔحّب  قبجى

 یٞبب  ؿشٍبٜیا ثٛزٖ ببضیؾ وٝ اؾز ٔؼجٛض اؾشب٘ساضز ٗیا زض MAC ٝیلا ذبَط ٗیثس. وٙس ُٖٕ 802 اؾشب٘ساضز

. ٘كبٛز  احؿببؼ  ٛزٖببضثیؾ ٗیا اؾشب٘ساضز ثبلاسط یٞب ٝیلا سیز اظ وٝ زٞس دٛقف قفبف یٌٟٛ٘ب ثٝ ضا یوبض

 یٞب ٝیلا سٛؾٍ ٕٔٗٛلا وٝ طزیثٍ ٖٟسٜ ثط ضا یفیْٚب اؾشب٘ساضز ٗیا زض MACٝیلا وٝ قٛز یٔ ؾجت ٘ىشٝ ٗیا

ٝ  یسیب ػس زازٜ ٛ٘سید ٚ یىیعیف یٞب ٝیلا اؾشب٘ساضز ٗیا ٚالٕ زض. قٛ٘س یٔ ا٘ؼبْ قجىٝ ثبلاسط َ  ثب ٕ  ٔبس  ٔطػب

OSI ٝثٝ ییٛیضاز یٞب فطوب٘ؽ اظ سیػس یىیعیف ٝیلا ٔكرم َٛض ثٝ ٚ وٙس یٔ ايبف  ٖ ٝ  ٖٙبٛا َ  ضؾبب٘  ا٘شمبب

 .ثطز یٔ ثٟطٜ
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 نیس یت یهحل یّا ضثکِ یهعواس 2-2

ٖ  بضیؾبب  ٞبٓ،  وٙبض زض وٝ اؾز قسٜ ُیسكى یٔشٗسز یؾبذشٕب٘ ٖٙبنط اظ 802.11 یٕٔٗبض  ؿبشٍبٜ یا ثبٛز

 ،(STA) ؿبشٍبٜ یا اذشهبض ثٝ بی ٓیؿیث ؿشٍبٜیا. ؾبظز یٔ ثطآٚضزٜ یفٛلب٘ یٞب ٝیلا سیز اظ دٟٙبٖ ضا یوبض یٞب

ٝ  اؾز یزؾشٍبٞ ؿشٍبٜ،یا هی. اؾز ٓیؿیث یٔحّ قجىٝ هی زض یؾبذشٕب٘ ٖٙهط ٗیسط یبزیثٙ  اؾببؼ  ثبط  وب

 سٛػٝ. اؾز ٔشهُ ٓیؿیث ضؾب٘ٝ ثٝ ٚ وطزٜ ُٖٕ( MAC ٚ PHY یٞب ٝیلا) 802.11 یٞب دطٚسىُ ٚ فیسٗبض

ٝ  هیب  ،یٛسطیوببٔذ  یٞبب  قجىٝ هیولاؾ فیسٗط ثطاؾبؼ وٝ سیثبق زاقشٝ ٝ  یٛسطیوببٔذ  قبجى  اظ یا ٔؼٕٖٛب

ٝ  ٚ ییػبثؼبب  ییسٛا٘ب ف،یسٗط ٗیا زض اسهبَ اظ ٔٙٓٛض وٝ اؾز ٔشهُ ٚ ٔؿشمُ یٛسطٞبیوبٔذ  ٞبب  بْیب د ٔجبزِب

 یٞبب  وببضر  یافبعاض  ٘طْ/یافعاض ؾرز ٔؼٕٖٛٝ نٛضر ثٝ ٖٕسسب یأطٚظ ٓیؿیث یوبض یٞب ؿشٍبٜیا. اؾز

 ٚ یجیػ ٛسطیوبٔذ حُٕ، لبثُ ٛسطیوبٔذ هی سٛا٘س یٔ ؿشٍبٜیا هی ٗیٕٞچٙ. قٛ٘س یٔ یؾبظ بزٜید ٓیؿیث قجىٝ

 ثبب  ضا ٓیؿیث یٞب ؿشٍبٜیا اضسجبٌ وٝ اؾز یدّ حىٓ زض ٚالٕ زض ٘مُٝ زؾشطؾی . ثبقس ٘مُٝ زؾشطؾی  هی بی

ٝ  یؾببذشٕب٘  ٖٙهط ٗیوٛچىشط. ؾبظز یٔ ثطلطاض یٕیؾ قجىٝ بی ٕیسٛظ ؿشٓیؾ  زض ٓیؿب یث یٔحّب  یٞبب  قبجى

 یٞب ؿشٍبٜیا اظ یا ٔؼٕٖٛٝ BSS ٚالٕ زض. قٛز یٔ سٜی٘بٔ BSS بی ٝیدب ؽیؾطٚ ٔؼٕٖٛٝ 802.11 اؾشب٘ساضز

 .اؾز ٓیؿیث

 842299 یّا یّوثٌذ 2-2-9

 ؾبببزٜ . ٌطفبز  ٘ٓبط  زض ٓیؿب یث یٔحّ یٞب قجىٝ یثطا ضا یٕٞجٙس زٚ سٛاٖ یٔ یوّ یثٙس ٓیسمؿ هی زض

ٖ  فطًٞٙ ثطاؾبؼ ٚ( Ad Hoc) اِجساٞٝ یف ،یٕٞجٙس ٗیسط  ٗیب ا زض. اؾبز  IBSS ،802.11 اؾبشب٘ساضز  ٚاغٌبب

َ  یثطا ٚ ٞؿشٙس اضسجبٌ زض ٍطیىسی ثب طی٘ٓ ثٝ طی٘ٓ نٛضر ثٝ ٓیؿیث ضؾب٘ٝ كیَط اظ ٞب ؿشٍبٜیا یٕٞجٙس  سجببز

 ؾبجت  ثٝ یٕٞجٙس ٗیا زض وٝ اؾز ٚايح. وٙٙس یٕ٘ اؾشفبزٜ یٚاؾُ ؿشٍبٜیا بی عاریسؼٟ اظ( بْید سجبزَ) زازٜ

ٝ . ثبقبس  سٕبؼ زض ٍطیز یٞب ؿشٍبٜیا سٕبْ بث سٛا٘س یٕ٘ يطٚضسب یؿشٍبٞیا ٞط فبنّٝ یٞب زیٔحسٚز  ٗیب ا ثب

ٖ  بیب  ٓیؿب یث یبسیّٖٕ ٔحسٚزٜ زض ٞب ؿشٍبٜیا وٝ اؾز آٖ IBSS یٕٞجٙس زض ٓیٔؿشم اسهبَ قطٌ تیسطس  ٕٞبب

 .زٞس یٔ ٘كبٖ ضا IBSS یٕٞجٙس 2.3 قىُ. ثبقٙس زاقشٝ لطاض ٓیؿیث قجىٝ ثطز

 
 :ؾبذشبض قجىٝ زض حبِز ٔٛضزی  2.3قىُ 
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ٝ  ٔٛؾْٛ یذبن ٖٙهط یٕٞجٙس ٗیا زض. اؾز طؾبذشبضیظ ٍطیز یٕٞجٙس . زاضز ٚػبٛز  ٘مُبٝ زؾشطؾبی    ثب

 ٞٓ ٗیا زض. وٙس یٔ ٔشهُ ٕیسٛظ ؿشٓیؾ ثٝ ضا ؽیؾطٚ ٔؼٕٖٛٝ هی زض ٔٛػٛز یٞب ؿشٍبٜیا ٘مُٝ زؾشطؾی 

 ضز ٘بساضز  ٚػبٛز  ٞبب  ؿشٍبٜیا ٗیث ٓیٔؿشم اسهبَ ٚ ط٘سیٌ یٔ سٕبؼ ٘مُٝ زؾشطؾی  ثب ٞب ؿشٍبٜیا سٕبْ یثٙس

ُ . وٙس درف ٚ ٕیسٛظ ٞب ؿشٍبٜیا ٗیث ضا( زازٜ یٞب لبة) ٞب ٓیفط زاضز فٝیْٚ ٘مُٝ زؾشطؾی  ٚالٕ  2-2 قبى

 .زٞس یٔ ٘كبٖ ضا طؾبذشبضیظ یٕٞجٙس

 

 
 BSS ٚ ESS زٌٚٛ٘ٝ زض طؾبذشبضیظ یٕٞجٙس : 2.4قىُ 

ٌ  طیؾبب  ثبب ( AP) ٘مُبٝ زؾشطؾبی    آٖ كیب َط اظ وٝ اؾز یا ضؾب٘ٝ ٕ،یسٛظ ؿشٓیؾ یثٙس ٞٓ ٗیا زض  ٘مبب

 ٍبط یز یؾٛ اظ. سیٕ٘ب اضؾبَ ٞب ؿشٍبٜیا طیؾب ثٝ ضا ٞب ٓیفط سٛا٘س یٔ آٖ كیَط اظ ٚ اؾز سٕبؼ زض یزؾشطؾ

ٝ  ٔشهُ یٞب ؿشٍبٜیا بضیاذش زض ضا ٞب ثؿشٝ سٛا٘س یٔ ٝ  ثب  802.11 اؾبشب٘ساضز  زض. زٞبس  لبطاض  عیب ٘ یٕیؾب  قبجى

 ٚػبٛز  ٕیسٛظ ؿشٓیؾ یؾبظ بزٜید یثطا یشیٔحسٚز ِصا اؾز، ٘كسٜ اضائٝ ٕیسٛظ ؿشٓیؾ یثطا یا ػٜیٚ فیسٛن

 ٗیثٙببثطا . سیٕ٘ب اضائٝ ؿزیثب یٔ ٕیسٛظ ؿشٓیؾ وٝ وٙس یٔ ٗیٔٗ ضا یذسٔبس سٟٙب اؾشب٘ساضز ٗیا ٚالٕ زض ٘ساضز،

 ضا ٘ٓبط  ٔٛضز ٕیسٛظ ؽیؾطٚ وٝ ثبقس یذبن زؾشٍبٜ بی ٚ یِٕٔٗٛ 802.3 قجىٝ هی سٛا٘س یٔ ٕیسٛظ ؿشٓیؾ

 .وٙس یٔ فطاٞٓ

 یٕٞجٙس ٗیا. زٞس یٔ ٌؿشطـ ضا قجىٝ یبسیّٖٕ ٔحسٚزٜ یذبن یٕٞجٙس اظ اؾشفبزٜ ثب 802.11 اؾشب٘ساضز

ٝ  هیب  ضٚـ ٗیب ا زض. قبٛز  یٔب  دب ثط( ESS) بفشٝی ٌؿشطـ ؽیؾطٚ ٔؼٕٖٛٝ قىُ ثٝ  ٚ ٌؿبشطزٜ  ٔؼٕٖٛب

ٝ  ٚ ٞؿبشٙس  سٕبؼ زض ٍطیىسی ثب یزؾشطؾ ٘مبٌ كیَط اظ ٝیدب ؽیؾطٚ ٔؼٕٖٛٝ بی BSS ٗیچٙس اظ ٔشكىُ  ثب

 ٗیب ا زض. طزیب ٌ یٔ قىُ ٞب بْید ا٘شمبَ ٚ قسٜ ٔجبزِٝ ٝیدب ؽیؾطٚ یٞب ٔؼٕٖٛٝ ٗیث زازٜ هیسطاف تیسسط ٗیا

ٌ  ٗیث اضسجبٌ. ٙسیٕ٘ب ٌطزـ یسط ثعضي یبسیّٖٕ ٔحسٚزٜ زض سٛا٘ٙس یٔ ٞب ؿشٍبٜیا یٕٞجٙس  اظ یزؾشطؾب  ٘مبب

 یٔ ٚ اؾز ٓیؿیث یحّٔ یٞب قجىٝ فمطار ؾشٖٛ ٕیسٛظ ؿشٓیؾ ٚالٕ زض. قٛز یٔ فطاٞٓ ٕیسٛظ ؿشٓیؾ كیَط

ٝ  ٘مُبٝ زؾشطؾبی    ٞبط  زض ٕیسٛظ ؿشٓیؾ. طزیٌ قىُ یٕیؾ یٞب قجىٝ بی ٓیؿیث یفٙبٚض اظ اؾشفبزٜ ثب سٛا٘س  ثب

 ٘ىشٝ. ثبقس یٔ ٔمهسـ ثٝ ٓیفط ا٘شمبَ ٚ بْید ط٘سٜیٌ ٗییسٗ آٖ فٝیْٚ وٝ اؾز ؾبزٜ یبسیّٖٕ ٝیلا هی ٖٙٛاٖ
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 زاذُ ببضیؾ یٞب ؿشٍبٜیا سٕبْ ESS حٛظٜ اظ ذبضع ٝقجى عاریسؼٟ وٝ اؾز آٖ یٕٞجٙس ٗیا زض سٛػٝ لبثُ

ESS ٝیلا ؾُح زض ٔٙفطز قجىٝ هی نٛضر ثٝ سحطوكبٖ ٚ ییبیدٛ اظ نطفٙٓط ضا MAC وٙٙبس  یٔ یسّم . ٝ  ثب

ٝ  ٚ ٞبب  ؿبشٍبٜ یا ثٛزٖ ببضیؾ اظ یطیسأط ٗیوٛچىشط یٛسطیوبٔذ یٞب قجىٝ غیضا یٞب دطٚسىُ تیسطس ٗیا  ضؾبب٘

ٕ  اذشهبض ثٝ ضا 802.11 ثط یٔجشٙ ٓیؿیث یٞب قجىٝ زض غیضا یٞب یٕٞجٙس 2.1 ػسَٚ. ط٘سیدص یٕ٘ ٓیؿیث  ػٕب

 .وٙس یٔ یثٙس

 

 
 802.11 اؾشب٘ساضز زض غیضا یٞب یٕٞجٙس: 2.1ػسَٚ 

 یستگاّيا خذهات 2-3

ْ  مبز یحم زض. قبٛ٘س  یٔ یؾبظ بزٜید یوبض یٞب ؿشٍبٜیا زض یذبن ذسٔبر اؾشب٘ساضز ٗیا اؾبؼ ثط  سٕبب

ٝ  ٞؿبشٙس  ْٔٛبف  یزؾشطؾب  ٘مبٌ عی٘ ٚ 802.11 ثط یٔجشٙ یٔحّ قجىٝ هی ضز ٔٛػٛز یوبض یٞب ؿشٍبٜیا  وب

ٝ  یىیعیف زیأٙ ٙىٝیا ثٝ سٛػٝ ثب. ٙسیٕ٘ب فطاٞٓ ضا یؿشٍبٞیا ذسٔبر ٌ  ٔٙٓبٛض  ثب  طیب غ یزؾشطؾب  اظ یطیػّبٛ

 زیٞٛ ذسٔبر 802.11 اؾشب٘ساضز ؿزی٘ اٖٕبَ لبثُ ٓیؿیث یٞب قجىٝ زض ،یٕیؾ یٞب قجىٝ ذلاف ثط ٔؼبظ

 أىبٖ یوبض ؿشٍبٜیا ثٝ یؾٙؼ زیٞٛ ؽیؾطٚ. سیٕ٘ب یٔ فیسٗط قجىٝ ثٝ یزؾشطؾ وٙشطَ ٔٙٓٛض ثٝ ضا یؾٙؼ

 وٝ ؿزی٘ ٔؼبظ ؿشٍبٜیا آٖ ،یوبض ؿشٍبٜیا زیٞٛ اطجبر اظ لجُ. سیٕ٘ب ییقٙبؾب ضا یٍطیز ؿشٍبٜیا وٝ زٞس یٔ

ٝ  زٚ 802.11 یوّب  یثٙبس  ٓیسمؿ هی زض. سیٕ٘ب اؾشفبزٜ زازٜ سجبزَ یثطا ٓیؿیث قجىٝ اظ  زیب ٞٛ ذبسٔز  ٌٛ٘ب

 :وٙس یٔ فیسٗط ضا یؾٙؼ

- Open System Authentication 

- Shared Key Authentication 

ٞ یا اثشبسا  زض. اؾز یٔطحّٟب زٚ ٙسیفطآ هی ٚ اؾز فطو فید ٔشس اَٚ، ضٚـ ٝ  یؿبشٍب  ذٛاٞبس  یٔب  وب

ٝ  قبُٔ یؾٙؼ زیٞٛ یشیطیٔس ٓیفط هی قٛز یؾٙؼ زیٞٛ ٚ ییقٙبؾب ٍطیز ؿشٍبٜیا سٛؾٍ  ؿبشٍبٜ یا قٙبؾب

. طیذ بی قٙبؾس یٔ ضا فطؾشٙسٜ بیآ وٝ فطؾشس یٔ دبؾد زض یٕیفط عی٘ ط٘سٜیٌ ؿشٍبٜیا. وٙس یٔ اضؾبَ فطؾشٙسٜ،

 سیوّ هی أٗ، ٚ ٔؿشمُ وب٘بَ هی كیَط اظ ؿشٍبٜیا ٞط وٝ وٙس یٔ فطو ٚ اؾز سط سٜیچید یوٕ زْٚ ضٚـ

 اظ یطیب ٌ ثٟبطٜ  ثبب  ٚ ٔكبشطن  سیب وّ ٗیب ا اظ اؾشفبزٜ ثب یوبض یٞب ؿشٍبٜیا. اؾز وطزٜ بفزیزض یؾط ٔكشطن
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 ذبسٕٝ یؿشٍبٞیا ذسٔبر اظ ٍطیز یىی. ٙسیٕ٘ب یٔ ٍطیىسی یؾٙؼ زیٞٛ ثٝ الساْ WEP ثٝ ٔٛؾْٛ یدطٚسىّ

 اؾبشفبزٜ  ثٝ ٔؼبظ ؾبثمب وٝ یؿشٍبٞیا یزؾشطؾ ذسٔز، ٗیا اظ اؾشفبزٜ ثب. اؾز یؾٙؼ زیٞٛ ذبسٕٝ بی اضسجبٌ

 .ٌطزز یٔ لُٕ اؾز، ثٛزٜ قجىٝ اظ

 ضا یزازٞبب  هیب سطاف ٞؿبشٙس  لببزض  عاریب سؼٟ طیؾبب  ٚ یوببض  یٞبب  ؿبشٍبٜ یا سٕبْ ٓ،یؾ یث قجىٝ هی زض

 بفبز یزض لبثُ یوبض یٞب ؿشٍبٜیا سٕبْ سٛؾٍ وٝ قٛز یٔ ٔجبزِٝ أٛاع ثؿشط زض هیسطاف ٚالٕ زض – "ثكٙٛ٘س"

ٝ . زٞس یٔ لطاض طیسأط سحز ضا ٓیؿیث اضسجبٌ هی یشیأٙ ؾُح یػٌیٚ ٗیا. اؾز  اؾبشب٘ساضز  زض ُیب زِ ٗیٕٞب  ثب

ْ  یثطضٚ وٝ اؾز قسٜ ٝیسٗج WEP ثٝ ٔٛؾْٛ یدطٚسىّ 802.11  یٞبب  ٓیفبط  یثطذب  ٚ زازٜ یٞبب  ٓیفبط  سٕبب

 ؾبُح  شٓیاٍِبٛض  ٗیا اظ اؾشفبزٜ ثب سب اؾز آٖ ید زض اؾشب٘ساضز ٗیا. قٛز یٔ اٖٕبَ یؾٙؼ زیٞٛ ٚ یشیطیٔس

 .سیٕ٘ب یٕیؾ یٞب قجىٝ ثب ٔٗبزَ ضا ٚدٛقف اذشفب 

 عيتَص خذهات 2-4

 ذبسٔبر  ٕٔٗبٛلا . ؾبظز یٔ بیٟٔ ضا ٕیسٛظ ؿشٓیؾ ثط یٔجشٙ یٞب یٕٞجٙس زض لاظْ ّٖٕىطز ٕیسٛظ برذسٔ

 :اظ ٖجبضسٙس اؾشب٘ساضز ٗیا زض ٕیسٛظ ذسٔبر. قٛ٘س یٔ فطاٞٓ ٘مُٝ زؾشطؾی  سٛؾٍ ٕیسٛظ

 قجىٝ ثٝ ٛؾشٗید -

 ٓیؾ یث قجىٝ اظ ذطٚع -

 ٔؼسز ٛؾشٗید -

 ٕیسٛظ -

 یؾبظ ٔؼشٕٕ -

 یوببض  ؿبشٍبٜ یا ٞبط . وٙس یٔ فطاٞٓ ٘مُٝ زؾشطؾی  ٚ بضیؾ ؿشٍبٜیا بٖیٔ یُٔٙم جبٌاضس هی اَٚ ؽیؾطٚ

ٛ  ٗیب ا. ٌبطزز  ٔطسجٍ عثبٖیٔ ؿشٓیؾ یثطضٚ ٘مُٝ زؾشطؾی  هی ثب ؿزیثب یٔ زازٜ اضؾبَ اظ لجُ ٝ  ز،یًٖب  ثب

 اضلط بضـیاذش زض یزضؾش ثٝ ضا بضیؾ ؿشٍبٜیا ؾٕز ثٝ قسٜ اضؾبَ یٞب ٓیفط وٝ زٞس یٔ أىبٖ ٕیسٛظ ؿشٓیؾ

 ٘مُٝ زؾشطؾی  اظ ضا بضیؾ ؿشٍبٜیا اضسجبٌ اػجبضا ٓیثرٛاٞ وٝ ضٚز یٔ ثىبض یٍٞٙبٔ ٓیؿیث قجىٝ اظ ذطٚع. زٞس

ٚ . وٙبس  اٖبلاْ  ضا ٘مُبٝ زؾشطؾبی    ثٝ بظـی٘ ذبسٕٝ ثرٛاٞس بضیؾ ؿشٍبٜیا وٝ یٍٞٙبٔ بی ٚ ٓیوٙ لُٕ  ؽیؾبط

 ٗیب ا. طزیثٍ سٕبؼ یٍطیز ُٝ زؾشطؾی ٘م ثب ثرٛاٞس بضیؾ ؿشٍبٜیا وٝ اؾز بظی٘ ٔٛضز یٍٞٙبٔ ٔؼسز ٛؾشٗید

ٝ  سفبٚر ٗیا ثب اؾز "ٓیؾ یث قجىٝ ثٝ ٛؾشٗید" ٔكبثٝ ؽیؾطٚ ٚ  ٗیب ا زض وب ٘مُبٝ   بضیؾب  ؿبشٍبٜ یا ؽیؾبط

ُ  آٖ ثٝ زاضز لهس وٝ وٙس یٔ اٖلاْ یسیػس ٘مُٝ زؾشطؾی  ثٝ ضا ذٛز یلجّ زؾشطؾی  ٗ ید. قبٛز  ٔشهب  ٛؾبش

 اٖلاْ) اَلأ، ٗیا. اؾز طی٘بدص اػشٙبة ٚ یيطٚض یأط یوبض ؿشٍبٜیا ثٛزٖ بضیؾ ٚ سحطن ثٝ سٛػٝ ثب ٔؼسز

 ٓیفط ٚ ٌطفشٝ سٕبؼ یلجّ ٘مُٝ زؾشطؾی  ثب وٝ وٙس یٔ وٕه سیػس ٘مُٝ زؾشطؾی  ثٝ( یلجّ ٘مُٝ زؾشطؾی 
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 28  أٙیز زض قجىٝ ٞبی ٚای فبی

 ؽیؾطٚ اظ اؾشفبزٜ ثب. ا٘س قسٜ فطؾشبزٜ بضیؾ ؿشٍبٜیا ٗیا ٔمهس ثٝ وٝ وٙس بفزیزض ضا یاحشٕبِ قسٜ ثبفط یٞب

 یٔحّ قجىٝ وٝ اؾز یؿیؾطٚ یؾبظ ٔؼشٕٕ. ضؾٙس یٔ ٘ٓطقبٖ ٔٛضز ٔمهس ثٝ MAC ٝیلا یٞب ٓیفط ٕیسٛظ

 ٔؼشٕٕ ؽیؾطٚ. وٙس یٔ ٔشهُ ٍطیز ٓیؿیث یٔحّ قجىٝ چٙس بی هی بی ٚ یٔحّ یٞب قجىٝ طیؾب ثٝ ضا ٓیؿیث

ٝ  طیؾبب  زض ثشٛا٘ٙبس  وٝ وٙس یٔ سطػٕٝ ییٞب ٓیفط ثٝ ضا 802.11 یٞب ٓیفط یؾبظ ٝ ) ٞبب  قبجى ٖ  ثب  بَٔظب  ٖٙبٛا

ٝ  عیب ٘ ٞبب  قجىٝ طیؾب یٞب ٓیفط وٝ یٔٗٙ ثساٖ اؾز َطفٝ زٚ سطػٕٝ ُٖٕ ٗیا. قٛ٘س یػبض( 802.3  ٓیفبط  ثب

 .ط٘سیٌ یٔ لطاض بضیؾ یوبض یٞب ؿشٍبٜیا بضیاذش زض أٛاع كیَط اظ ٚ قسٜ سطػٕٝ 802.11 یٞب

 سساًِ تِ یدستشس 2-5

 یزؾشطؾبب ضٚـ ثببٝ یسبحببسٚز وببٝ اؾببز CSMA/CA اؾببشب٘ساضز ٗیببا زض ضؾببب٘ٝ ثببٝ یزؾشطؾبب ضٚـ

CSMA/CD ضا ییٛیضاز وب٘بَ زازٜ اضؾبَ اظ لجُ یوبض یٞب ؿشٍبٜیا ضٚـ ٗیا زض. زاضز قجبٞز  َ  یٔب  وٙشبط

 ثبب  ثبقبس  اقغبَ ییٛیضاز وب٘بَ وٝ ینٛضس زض. وٙٙس یٔ اضؾبَ ثٝ الساْ ثبقس آظاز وب٘بَ وٝ ینٛضس زض ٚ وٙٙس

 یٔب  ییٛیضاز وب٘بَ وٙشطَ ثٝ الساْ ٔؼسزا ٚ وطزٜ نجط یسهبزف ظٔبٖ هی ا٘ساظٜ ثٝ یذبن شٓیاٍِٛض اظ اؾشفبزٜ

ٝ  وٝ ینٛضس زض ٚ وطزٜ وٙشطَ ضا یفطوب٘ؿ وب٘بَ اثشسا فطؾشٙسٜ ؿشٍبٜیا CSMA/CA ضٚـ زض. وٙٙس ٝ  ضؾبب٘  ثب

ٖ  بی ٓیفط یوٙشطِ ّسیف ط٘سٜیٌ. وٙس یٔ اضؾبَ ثٝ الساْ ثبقس آظاز DIFS ثٝ ٔٛؾْٛ یذبن ٔسر  ضا CRC ٕٞبب

ٝ  اؾبز  یٔٗٙ ٗیا ثٝ كیسهس بفزیزض. فطؾشس یٔ كیسهس ٓیفط هی ؾذؽ ٚ وٙس یٔ چه  ثبطٚظ  یسهببزٔ  وب

ُ  ٗیب ا. وٙس یٔ اضؾبَ ضا ٓیفط ٔؼسزا ٘ىٙس، بفزیزض ضا كیسهس ٗیا فطؾشٙسٜ وٝ ینٛضس زض. اؾز ٘ىطزٜ  ٖٕب

 ٓیفبط  اضؾبَ سىطاض بی قٛز بفزیزض فطؾشٙسٜ سٛؾٍ ط٘سٜیٌ اظ یاضؾبِ كیسهس ٓیفط وٝ بثسی یٔ ازأٝ یظٔب٘ سب

 .ا٘ساظز یٔ زٚض ضا ٓیفط فطؾشٙسٜ آٖ اظ دؽ وٝ ثطؾس یٔكره یٞب آؾشبٖ سٗساز ثٝ ٞب

 :٘ساضز ٚػٛز ّٖز زٚ ثٝ سهبزْ یؾبظ آقىبض ٚ ییقٙبؾب أىبٖ اسط٘ز ذلاف ثط ٓیؿیث یٞب قجىٝ زض

ٝ  زاضز بظی٘ زَٚطفٝ ییٛیضاز اضؾبَ ضٚـ ثٝ سهبزْ یؾبظ آقىبض عْیٔىب٘ یؾبظ بزٜید  آٖ اظ اؾبشفبزٜ  ثبب  وب

ٝ یٞع سٛػٝ لبثُ فیافعا ثبٖض أط ٗیا وٝ وٙس بفزیزض ضا ٍٙبَیؾ اضؾبَ، ٗیح زض ثشٛا٘س بضیؾ ؿشٍبٜیا  یٔب  ٙب

 .قٛز

ٝ  وطز فطو سٛاٖ یٕ٘ ،یٕیؾ یٞب قجىٝ ذلاف ثط ٓ،یؾ یث قجىٝ هی زض ْ  وب  بضیؾب  یٞبب  ؿبشٍبٜ یا سٕبب

ٌ  آٟ٘ب ثٝ وٝ اؾز سهٛض لبثُ یحبلاس ٓیؿیث ٍیٔح زض ٚالٕ زض. وٙٙس یٔ بفزیزض ضا ٍطیىسی أٛاع ٖ  ٘مبب  دٟٙبب

 ٘مُبٝ زؾشطؾبی    دٛقبف  سحز ٔحسٚزٜ زض زٚ ٞط "A" ٚ "B" یوبض یٞب ؿشٍبٜیا طیظ قىُ زض. ٓییٌٛ یٔ

 .٘ساض٘س لطاض ٍطیىسی ٔحسٚزٜ زض یِٚ ٞؿشٙس
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 :ضٚظ٘ٝ ٞب دٟٙبٖ 2.5قىُ 

 

ْ  اظ اػشٙببة  ثٝ ٔٛؾْٛ یىیسىٙ اظ 802.11 اؾشب٘ساضز ٔكىُ، ٗیا ثط غّجٝ یثطا  كیسهبس  عْیٔىبب٘  ٚ سهببز

 زض سهبزْ احشٕبَ وبٞف ٔٙٓٛض ثٝ عی٘ ٚ دٟٙبٖ یٞب ضٚظ٘ٝ ثطٚظ احشٕبَ ثٝ سٛػٝ ثب ٗیٕٞچٙ. وٙس یٔ اؾشفبزٜ

 ؿبشٍبٜ یا ضٚـ ٗیب ا زض. قبٛز  یٔب  اؾبشفبزٜ  VCS بیب  ضؾب٘ٝ یٔؼبظ قٙٛز ثٝ ٔٛؾْٛ یضٚق اظ اؾشب٘ساضز ٗیا

 ٔبٛضز  ظٔبٖ ٚ ط٘سٜ،یٌ ی٘كب٘ فطؾشٙسٜ، ی٘كب٘ یٚحب اضؾبَ یسمبيب ثٝ ٔٛؾْٛ یوٙشطِ ثؿشٝ هی اثشسا فطؾشٙسٜ

 وٙشطَ ضا ضؾب٘ٝ وٙس، یٔ بفزیزض ضا ٓیفط ٗیا ط٘سٜیٌ وٝ یٍٞٙبٔ. فطؾشس یٔ ضا ییٛیضاز وب٘بَ اقغبَ یثطا بظی٘

َ  فطؾبشٙسٜ  ی٘كبب٘  ثٝ ضا CTS یوٙشطِ ٓیفط ثبقس آظاز ضؾب٘ٝ وٝ ینٛضس زض ٚ وٙس یٔ ْ . وٙبس  یٔب  اضؾبب  سٕبب

ٝ  وٙشطَ زیٚيٗ وٙٙس یٔ بفزیزض ضا RTS/CTS یوٙشطِ یٞب ٓیفط وٝ ییٞب ؿشٍبٜیا ْ  ذبٛز  ضؾبب٘ ٝ  ٔٛؾبٛ  ثب

َ  ضا یٕیفط ثرٛاٞٙس ٞب ؿشٍبٜیا طیؾب وٝ ینٛضس زض. وٙٙس یٔ ٓیسٙٓ ضا NAVقبذم  ثبط  ٖبلاٜٚ  وٙٙبس  اضؾبب

 طییب سغ بیدٛ نٛضر ثٝ ٔطسجب وٝ وٙٙس یٔ ٔطاػٗٝ ذٛز NAV دبضأشط ثٝ(  ییٛیضاز وب٘بَ) ضؾب٘ٝ یىیعیف وٙشطَ

ُ . ضؾبٙس  یٔ ٔمساض حسالُ ثٝ عی٘ ٞب سهبزْ ٚ قسٜ حُ دٟٙبٖ یٞب ضٚظ٘ٝ ٔكىُ تیسطس ٗیا ثٝ. وٙس یٔ  قبى

 .زٞس یٔ ٘كبٖ ضا ٞب ؿشٍبٜیا طیؾب زیٚيٗ ٚ RTS/CTS یثٙس ظٔبٖ 2-4

 

 
 RTS/CTS یثٙس ظٔبٖ : 2.6قىُ 
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 یکيضیف ِيلا 2-5-9

َ  یثطا یضاثُ آ٘ىٝ اَٚ. زٞس یٔ ا٘ؼبْ ضا ٔكرم ّٖٕىطز ؾٝ یىیعیف ٝیلا اؾشب٘ساضز ٗیا زض  ٓیفبط  سجببز

ٟ  یٞبب  ضٚـ اظ اؾبشفبزٜ  ثب ٙىٝیا زْٚ. وٙس یٔ فطاٞٓ ٞب زازٜ بفزیزض ٚ اضؾبَ ػٟز MAC ٝیلا یٞب  ٓیسؿب

ٗ  زیب ٟ٘ب زض ٚ وٙس یٔ اضؾبَ ضا زازٜ یٞب ٓیفط ٝ  زیٚيب َ ) ضؾبب٘  ثببلاسط  ٝیب لا بضیب اذش زض ضا( ییٛیب ضاز وب٘بب

(MAC )اؾبشب٘ساضز  ٗیا یىیعیف ٝیلا زض اؾشفبزٜ ٔٛضز ییٛیضاز هیسىٙ ؾٝ. زٞس یٔ لطاض  ٝ  یٔب  طیب ظ قبطح  ثب

 :ثبقٙس

 DSSS ییٛیضاز هیسىٙ اظ اؾشفبزٜ.1

 FHSS ییٛیضاز هیسىٙ اظ اؾشفبزٜ.2

 لطٔع ٔبزٖٚ ییٛیضاز أٛاع اظ اؾشفبزٜ.3

 اظ اؾبشفبزٜ  بث اضؾبَ ضٚـ زض. وٙس اؾشفبزٜ عی٘ لطٔع ٔبزٖٚ أٛاع اظ سٛا٘س یٔ یىیعیف ٝیلا اؾشب٘ساض ٗیا زض

-16 ٖٛیٔسٚلاؾب  اظ اؾشفبزٜ ثب تیسطس ثٝ ٚ ٝیطب٘ زض زیٍٔبث 2 بی 1 ٘طخ ثب یٙطیثب اَلاٖبر لطٔع، ٔبزٖٚ أٛاع

PPM ٚ 4-PPM ِٝقٛ٘س یٔ ٔجبز. 

 گستشدُ فیط یّا گٌالیس یّا یژگيٍ 2-5-9-9

 بضیثؿب  یضؾبِا ٍٙبَیؾ ثب٘س یدٟٙب آٖ اظ اؾشفبزٜ ثب وٝ قٛز یٔ اَلاق یىیسىٙ ٞط ثٝ ٌؿشطزٜ فیَ ٖجبضر

 ُٔطح هیسىٙ ٗیا ٌطفشٗ ٘ٓط زض ثب وٝ یٟٕٔ ؾٛالار اظ یىی. ثبقس اَلاٖبر ٍٙبَیؾ ثب٘س یدٟٙب اظ سط ثعضي

ٝ  اضظـ، ثبب  ٔٙجٕ هی ٖٙٛاٖ ثٝ آٖ زیإٞ ٚ ثب٘س یدٟٙب ثٝ افعٖٚ ضٚظ بظی٘ ثٝ سٛػٝ ثب وٝ اؾز آٖ قٛز یٔ  چب

 یٞب یػٌیٚ زض ؾٛاَ ٗیا ثٝ دبؾد. زاضز ٚػٛز كشطیث ثب٘س یدٟٙب ٔهطف ٚ ٍٙبَیؾ فیَ ٌؿشطـ یثطا یّیزِ

 :اظ ٖجبضسٙس یٞب یػٌیٚ ٗیا. اؾز ٟ٘فشٝ ٌؿشطزٜ فیَ یٞب ٍٙبَیؾ سٛػٝ ػبِت

 سساذُ ٚ زیدبضاظ ٔمبثُ زض ثبلا زیٔهٛ٘.1    

 ثبلا زلز ٚ یطیدص هیسفى ثب ییضؾب.2

 CDMA زض اؾشفبزٜ أىبٖ.3

     ثبب  ؿٝیٔمب زض عی٘ ٚ ٔؼبظ طیغ قٙٛز یثطا اَلاٖبر بٍَٙیؾ وٝ یَٛض ثٝ فیَ یچٍبِ سٛاٖ ثٛزٖ ٗییدب .4

 .ضؾس یٔ ٘ٓط ثٝ زیدبضاظ ٚ اٖٛػبع قىُ ثٝ أٛاع طیؾب

 

 ثبب  ضا ٞبب  ٍٙبَیؾب  ٗیب ا اظ اؾبشفبزٜ  ٔؼبٛظ  1985 ؾبَ زض وٝ زاقز آٖ ثط ضا FCC ٖٛیؿیوٕ فٛق یبیٔعا

 .سیٕ٘ب نبزض ISM ٔحسٚزٜ زض ٚار هی سٛاٖ حساوظط زیٔحسٚز
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 یفشکاًس جْص تا گستشدُ فیط یّا گٌالیس 2-5-9-2

َ  سحبز  ٚ یسهببزف  قجٝ یقىّ ثٝ حبُٔ ٍٙبَیؾ فطوب٘ؽ ،یفطوب٘ؿ ػٟف ثط یٔجشٙ ؿشٓیؾ هی زض  وٙشبط

 .زٞس یٔ ٘كبٖ ٕ٘ٛزاض هی لبِت زض ضا هیسىٙ ٗیا 5-2 قىُ. وٙس یٔ طییسغ وٙٙسٜ تیسطو هی

 
 PN-CODE= Pseudonoise code FHSS هیسىٙ :2.7 قىُ

ٟ  ضٚـ اظ اؾشفبزٜ ثب ٚ شبَیؼیز وٙٙسٜ ٓیسؿٟ هی اظ اؾشفبزٜ ثب اَلاٖبر بٍَٙیؾ قىُ ٗیا زض  FSK ٓیسؿب

ٝ یٔمب زض یسط ثعضي یفطوب٘ؿ ٔحسٚزٜ اظ یسهبزف قجٝ قىُ ثٝ عی٘ حبُٔ ٍٙبَیؾ فطوب٘ؽ. قٛز یٔ كیسّف  ؿب

 یا٘شمبِ طجبر هی اظ اؾشفبزٜ ثب pn-code یٞب فطوب٘ؽ ٙىٝیا ثٝ سٛػٝ ثب. قٛز یٔ ا٘شربة اَلاٖبر ٍٙبَیؾ ثب

 ٗیٕٞ ثٝ ٚ ؿزی٘ یسهبزف وبٔلا آٖ سٛؾٍ قسٜ سیسِٛ یفطوب٘ؿ ز٘جبِٝ ِصا قٛ٘س، یٔ ؾبذشٝ ذٛض دؽ ثب ٕٞطاٜ

 .ٓییٌٛ یٔ یسهبزف قجٝ ز٘جبِٝ، ٗیا ثٝ ذبَط

 
 یسهبزف قجٝ قىُ ثٝ قسٜ ٓیسؿٟ ٍٙبَیؾ فطوب٘ؽ طییسغ:  2.8قىُ 

َ  ٞط زض سٛلف ظٔبٖ حساوظط ،یٌصاض لبٖ٘ٛ یٞب ؾبظٔبٖ ٚ FCC ٔمطضار یاؾبؾ ثط  400 یفطوب٘ؿب  وب٘بب

 حسالُ 802.11 اؾشب٘ساضز زض. ثٛز ذٛاٞس ٝیطب٘ ٞط زض یفطوب٘ؿ ػٟف 2.5 حسالُ ثب ثطاثط وٝ اؾز ٝیطب٘ یّیٔ

 .ثبقس یٔ ٍٔبٞطسع 5 غادٗ زض ٚ ٍٔبٞطسع 6 اضٚدب ٚ یقٕبِ یىبیآٔط زض ػٟف فطوب٘ؽ
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 نیهستق یتَال تا گستشدُ فیط یّا گٌالیس 2-5-9-3

ٟ  كیَط اظ ثعضٌشط یفطوب٘ؿ ثب٘س هی یثطضٚ ٍٙبَیؾ هی درف ٓ،یٔؿشم یسٛاِ ثط حبوٓ انُ  ثبب  آٖ ٓیسؿب

 زیب ث ٞط ٍٙبَیؾ وطزٖ درف یثطا. ثطؾب٘س حسالُ ثٝ ضا سساذُ ٚ عی٘ٛ وٝ اؾز یا ٌٛ٘ٝ ثٝ وس بی أًب  هی

 زض. ٌبطزز  یٔب  یثبظؾببظ  وس ٕٞبٖ اظ اؾشفبزٜ ثب ٝیاِٚ ٍٙبَیؾ عی٘ ط٘سٜیٌ زض. قٛز یٔ ٓیسؿٟ وس هی ثب ٚاحس

 ٗیا زض. اؾز DPSK ٓیسؿٟ ضٚـ DSSS یٞب ؿشٓیؾ زض اؾشفبزٜ ٔٛضز ٖٛیٔسٚلاؾ ضٚـ 802.11 اؾشب٘ساضز

ٝ  یبظیب ٘ ؼٝی٘ش زض. قٛز یٔ ٓیسؿٟ یسفبيّ قىُ ثٝ اَلاٖبر ٍٙبَیؾ ضٚـ ٕ  فببظ  ثب  یثبظؾببظ  یثبطا  ٔطػب

 .٘ساضز ٚػٛز ٍٙبَیؾ

 یٞبب  زازٜ قبٛز،  یٔب  اؾشفبزٜ DPSK ٓیسؿٟ ضٚـ اظ DSSS ؿشٓیؾ ٚ 802.11 اؾشب٘ساضز زض وٝ آ٘ؼب اظ

 یٞب ٍٙبَیؾ یسفبيّ ؾبظ آقىبض هی عی٘ ط٘سٜیٌ زض ٚ قٛ٘س یٔ اضؾبَ ٚ قسٜ ٓیسؿٟ یسفبيّ نٛضر ثٝ ذبْ

ٟ  ضٚـ زض. ٘بساضز  ٚػٛز ٍٙبَیؾ یثبظؾبظ یثطا ٔطػٕ فبظ ثٝ یبظی٘ ؼٝی٘ش زض. وٙس یٔ بفزیزض ضا زازٜ  ٓیسؿب

PSK وٙس یٔ طییسغ زازٜ یٞب ٍٙبَیؾ یشیث یاٍِٛ ثٝ سٛػٝ ثب حبُٔ ٍٙبَیؾ فبظ . ٝ ٖ  ثب َ  ٖٙبٛا  هیب سىٙ زض ٔظبب

QPSK ٝٙٔسٜیب ا طیظ ػسَٚ. وٙس یٔ طییسغ زازٜ یٞب زیث ثٝ سٛػٝ ثب آٖ فبظ یِٚ اؾز طبثز حبُٔ ٍٙبَیؾ زا 

 .زٞس یٔ ٘كبٖ ضا فبظ ٖٛیٔسٚلاؾ

 
 : ٔسلاؾیٖٛ فبظ 2.9قىُ 

 یٔب  سیب دس ضا ٕ٘ببز  چٟبض ٚ ط٘سیٌ یٔ لطاض اؾشفبزٜ ٔٛضز رشّفٔ فبظ چٟبض QPSK ٖٛیٔسٚلاؾ یاٍِٛ زض

ٟ  ضٚـ زض. اؾبز  طبثبز  ٍٙبَیؾ زأٙٝ ٓ،یسؿٟ ضٚـ ٗیا زض وٝ اؾز ٚايح. آٚض٘س  ٍٙبَیؾب  یسفبيبّ  ٓیسؿب

ٝ . قٛ٘س یٔ ٔربثطٜ ٚ ٓیسؿٟ فبظ ُّٔك ٔمساض ٘ٝ ٚ فبظ اذشلاف عاٖیٔ ثٝ سٛػٝ ثب اَلاٖبر ٖ  ثب َ  ٖٙبٛا  زض ٔظبب

ٝ یا ثٝ سٛػٝ ثب. اؾز 3pi/4-، 3pi/4، pi/4، ٚ-pi/4 فبظ طییسغ ٔمساض ٟبضچ ،pi/4-DQPSK ضٚـ  ضٚـ زض ٙىب

 .سیٕ٘ب یوسٌصاض ضا زیث زٚ سٛا٘س یٔ ٕ٘بز ٞط ِصا اؾز ضفشٝ وبض ثٝ فبظ طییسغ چٟبض فٛق
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 ٔسٚلاؾیٖٛ سفبيّی : 2.10قىُ 

 ٚ دربف  یثطا یسهبزف قجٝ وس هی اظ FH هیسىٙ ٔكبثٝ ٓیٔؿشم یسٛاِ ثب ٌؿشطزٜ فیَ ٓیسؿٟ ضٚـ زض

ٝ  اؾبز  قبسٜ  اَبلاق  ضٚـ ٗیا ثٝ آ٘ؼب اظ ٓیٔؿشم یسٛاِ ٖجبضر. قٛز یٔ اؾشفبزٜ ٍٙبَیؾ ٌؿشطـ  آٖ زض وب

 یشیث ٘طخ هیسىٙ ٗیا زض. قٛز یٔ ٓیسؿٟ یسهبزف قجٝ یوسٞب اظ ز٘جبِٝ هی سٛؾٍ ٕبیٔؿشم اَلاٖبر ٍٙبَیؾ

 سیب سِٛ یثبطا  ثبضوط وس ثٝ ٔٛؾْٛ یوس اظ 802.11 اؾشب٘ساضز زض. قٛز یٔ سٜی٘بٔ سطاقٝ ٘طخ ،یسهبزف وس قجٝ

 طیب غ ٚ یسٙببٚث  طیب غ زیذبنب  ثببضوط  یوسٞب یػٌیٚ ٗیسط ٟٔٓ. قٛز یٔ اؾشفبزٜ DSSS ؿشٓیؾ سطاقٝ وسٞب

 هیب  زض ضا ثببضوط  وس ٔحُ یضاحش ثٝ اؾز لبزض شبَیؼیز یمیسُج ّشطیف هی آٖ ٚاؾُٝ ثٝ وٝ اؾز آٖ یسىطاض

 .وٙس ییقٙبؾب یشیث ز٘جبِٝ

 قبٛز  یٔب  ٔكبٞسٜ ػسَٚ ٗیا زض وٝ ٕٞبٍ٘ٛ٘ٝ. زٞس یٔ ٘كبٖ ضا ثبضوط یوسٞب وبُٔ فٟطؾز طیظ ػسَٚ

 لبطاض  اؾبشفبزٜ  ٔبٛضز  802.11 اؾشب٘ساضز زض وٝ DSSS هیسىٙ زض. اؾز قسٜ ُیسكى ز٘جبِٝ 8 اظ ثبضوط یوسٞب

 فببظ  طییب سغ جٝٔطس قف ٕ٘بز، هی اظا  ثٝ وس ٗیا. قٛز یٔ اؾشفبزٜ( N=11) 11 ََٛ ثب ثبضوط وس اظ طز،یٌ یٔ

 .زاز ذٛاٞس فبظ طییسغ ٔطسجٝ 6 ٕ٘بز ٞط اظا  ثٝ عی٘ حبُٔ ٍٙبَیؾ وٝ اؾز یٔٗٙ ثساٖ ٗیا ٚ زٞس یٔ

 
 وسٞبی ثبضوط :2.11قىُ 
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ٟ  هیب سىٙ اظ ی٘بق ؿشٓیؾ یسٌیچید وبٞف وٝ اؾز یبزآٚضی ثٝ لاظْ ٝ  DPSK یسفبيبّ  ٓیسؿب  ٕبز یل ثب

 .اؾز ٔكرم ٚ طبثز عی٘ٛ ثٝ ٍٙبَیؾ ٘طخ هی اظا  ثٝ یشیث یذُب ٘طخ فیافعا

 
 ٔساض ٔسٚلاؾیٖٛ ثب اؾشفبزٜ اظ وسٞبی ثبضوط : 2.12قىُ 

ٖ  ضا ثببضوط  یوبسٞب  اظ بزٜاؾشف ثب اَلاٖبر ٍٙبَیؾ درف ٚ ٖٛیٔسٚلاؾ یُٔٙم ٔسَ 2.12 قىُ  یٔب  ٘كبب

 .زٞس

ٝ  یؾِّٛ قجىٝ یَطاح ٓ،یؾ یث یٞب قجىٝ یَطاح زض ٟٔٓ ٘ىبر اظ یىی ٝ  ثب ٝ  اؾبز  یا ٌٛ٘ب ُ  وب  سبساذ

 یٔب  ٘كبٖ ضا ISM یفطوب٘ؿ ٔحسٚزٜ زض DSSS وب٘بَ ؾٝ 8-2 قىُ. زٞس وبٞف ٕٔىٗ یػب سب ضا یفطوب٘ؿ

 .زٞس

 فشکاًس اص هجذد استفادُ 2-5-9-4

 

 
 F3,F2,F1 یفطوب٘ؿ وب٘بَ ؾٝ: 2.12قىُ 

 زض. زٞس یٔ ٘كبٖ ضا یفطوب٘ؿ ٔؼبٚض یٞب قجىٝ اظ اؾشفبزٜ ثب فطوب٘ؽ اظ ٔؼسز اؾشفبزٜ ٔف2.13ْٟٛ قىُ

ٝ  اظ اؾشفبزٜ ثب سٟٙب ذبل، یؾِّٛ قجىٝ یَطاح هی اظ اؾشفبزٜ ثب وٝ قٛز یٔ ٔكبٞسٜ قىُ ٗیا  فطوبب٘ؽ  ؾب

 .اؾز قسٜ فطاٞٓ فطوب٘ؽ اظ ٔؼسز اؾشفبزٜ أىبٖ F3 ,F2 ,F1 عیٔشٕب
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 :َطاحی قجىٝ ؾِّٛی 2.13قىُ 

ٝ  ٚ اؾز قسٜ زازٜ اذشهبل ٔشفبٚر وب٘بَ هی ٝیٕٞؿب یٞب ؾَّٛ اظ هی ٞط ثٝ یَطاح ٗیا زض  ٗیب ا ثب

ٝ  اؾز یٔفٟٛٔ ٕٞبٖ هیسىٙ ٗیا. اؾز سٜیضؾ حسالُ ثٝ ٝیٕٞؿب یٞب ؾَّٛ ٗیث یفطوب٘ؿ سساذُ تیسطس  وب

ٝ  ٗیا وٝ اؾز آٖ ٍطیز ػبِت ٘ىشٝ. ضٚز یٔ بضو ثٝ ٕٞطاٜ سّفٗ قجىٝ بی یؾِّٛ یسّفٙ قجىٝ زض ِٛ  قبجى  یؾبّ

ٝ  ػٟبز  چٟببض  زض ضا سیب ػس یٞبب  طٜیب زا سٛا٘ٙس یٔ ٖلالٕٙس ذٛا٘ٙسٌبٖ. اؾز ٌؿشطـ لبثُ یضاحش ثٝ  قبجى

 .زٞٙس ٌؿشطـ ٚ ٓیسطؾ F1 ,F2 ,F3 عیٔشٕب یٞب فطوب٘ؽ ثب فٛق قىُ یؾِّٛ

 ّا آًتي 2-5-9-5

 ٚ ػٟبز  سٕبْ: زؾشٝ زٚ ثٝ IEEE 802.11 اؾشب٘ساضز زض اؾشفبزٜ ٔٛضز یٞب آ٘شٗ یوّ یثٙس ٓیسمؿ یىی زض

 ٘ساض٘بس،  ٓیسٙٓ ثٝ یبظی٘ آ٘ىٝ ثٝ سٛػٝ ثب ػٟشٝ سٕبْ یٞب آ٘شٗ وٝ اؾز ٚايح. قٛ٘س یٔ ٓیسمؿ ٘مُٝ ثٝ ٘مُٝ

 عیب ٘ ٚ( یزؾشطؾ یٞب وبضر) قجىٝ یٞب وبضر اغّت زض ٞب آ٘شٗ ٗیا. ط٘سیٌ یٔ لطاض اؾشفبزٜ ٔٛضز سط ضاحز

 .ضٚ٘س یٔ ثىبض ٝیدب یٞب ؿشٍبٜیا بی یزؾشطؾ ٘مبٌ

ُ  زض یطیٌ ثٟطٜ یثطا ٚ ٞؿشٙس اؾشفبزٜ لبثُ وٛسبٜ فٛانُ زض ٞب آ٘شٗ ٗیا ٝ  سبط  یَبٛلا٘  فٛانب  زیب سمٛ ثب

 بیب  ٚ ؿطیٔ یذبضػ یٞب وٙٙسٜ زیسمٛ ٗیا اظ اؾشفبزٜ ٔٛاضز یبضیثؿ زض اِجشٝ وٝ زاض٘س بظی٘ یذبضػ یٞب وٙٙسٜ

ٝ  ٚ قٛ٘س یٔ اؾشفبزٜ یذبضػ یوبضثطزٞب زض یذُ بی ٘مُٝ ثٝ مُٝ٘ یٞب آ٘شٗ ٍطیز یؾٛ اظ. ؿزی٘ یلب٘ٛ٘  ثب

 یٞبب  آ٘شٗ یبسیّٖٕ ٔحسٚزٜ ٚ ٔشط 45 ػٟشٝ سٕبْ یٞب آ٘شٗ زض غیضا یبسیّٖٕ ٔحسٚزٜ. زاض٘س بظی٘ كیزل ٓیسٙٓ

ٕ  ثبلا  وٙٙبسٜ  زیب سمٛ اظ اؾبشفبزٜ  وٝ ییوبضثطزٞب زض. اؾز ّٛٔشطیو 40 حسٚز زض ثبلا سٛاٖ ٚ ٘مُٝ ثٝ ٘مُٝ  ٔبب٘

 ٔحبسٚز ( سیب ز طیٔؿب ) سیز ذٍ سٛؾٍ سٟٙب ٚ بفشٝی فیافعا یسٛػٟ لبثُ قىُ ثٝ یبسیّٖٕ ٔحسٚزٜ ٗیا ؾز،ا

 لبطاض  طیسبأط  سحبز  ضا IEEE 802.11 ثط یٔجشٙ عاریسؼٟ یبسیّٖٕ ٔحسٚزٜ وٝ یٟٕٔ ٖٛأُ ػّٕٝ اظ. قٛز یٔ

 قس، ٌفشٝ كشطید وٝ ٕ٘ٝٞبٍ٘ٛ. اؾز ییٛیضاز سساذُ عی٘ ٚ ٝیدب ؿشٍبٜیا بی یزؾشطؾ ٘مبٌ ٘هت ٔحُ زٞس یٔ

ٝ  بظی٘ نٛضر زض ٚ وٙٙس وبض زازٜ اضؾبَ ٘طخ ٗیثبلاسط ثب وٝ وٙٙس یٔ یؾٗ اؾشب٘ساضز ٗیا ثط یٔجشٙ عاریسؼٟ  ثب

 .ثطٌطز٘س سط ٗییدب یٞب ؾطٖز
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 802.11b استاًذاسد 2-6

 ٚ ثبطق  ٗیٟٔٙسؾب  ا٘ؼٕٗ ،1999 ؾبَ زض 11b. اذشهبض ثٝ بی IEEE 802.11b اؾشب٘ساضز ییثطدب ثب ٕٞعٔبٖ

 طیب ظ زض اؾبشب٘ساضز  ٗیا. وطز اضائٝ اسط٘ز ثط یٔجشٙ ٚ غیضا یٞب یؾبظ قجىٝ زض یسٛػٟ لبثُ سحَٛ هیاِىشطٚ٘

 ٝیب لا زض اؾبشفبزٜ  ٔبٛضز  ییٛیب ضاز هیب سىٙ ؾٝ. ثطز یٔ ؾٛز CSMA/CA دطٚسىُ اظ ضؾب٘ٝ ثٝ یزؾشطؾ ٝیلا

 :اؾز طیظ قطح ثٝ اؾشب٘ساضز ٗیا یىیعیف

 CCK ٖٛیٔسٚلاؾ ضٚـ ٕٞطاٜ ثٝ 2.4GHz یفطوب٘ؿ ثب٘س زض DSSS ییٛیضاز هیسىٙ اظ اؾشفبزٜ .1    

 CCK ٖٛیٔسٚلاؾ ضٚـ ٕٞطاٜ ثٝ GHz 2.4 یثب٘سفطوب٘ؿ زض FHSS ییٛیضاز هیسىٙ اظ اؾشفبزٜ .2    

 لطٔع ٔبزٖٚ ییٛیضاز أٛاع اظ اؾشفبزٜ .3    

ٝ  یحببِ  زض. اؾز ٝیطب٘ زض زیٍٔبث 2 ٚ 1 زازٜ اضؾبَ یٞب ٘طخ ٝیاِٚ 802.11 اؾشب٘ساض زض  اؾبشب٘ساضز  زض وب

802.11b هیسىٙ اظ اؾشفبزٜ ثب CCK ٚ ٓیسؿٟ ضٚـ QPSK فیافعا ٝیطب٘ زض زیٍٔبث 5.5 ثٝ زازٜ اضؾبَ ٘طخ 

 .ضؾس یٔ ٝیطب٘ زض زیٍٔبث 11 ثٝ زازٜ اضؾبَ ٘طخ DSSS هیسىٙ یطیوبضٌ ثٝ ثب ٗیٕٞچٙ بثسی یٔ

 یثبطا  فبٛق  ضٚـ زٚ ٞبط . وٙبس  یٔب  بزٜاؾشف FHSS بی DSSS یفٙبٚض زٚ اظ اؾشب٘سازض ٗیا یؾٙش َٛض ثٝ

 ٗیا زض یزؾشطؾ لبثُ ٔرشّف ؾطٖز 2.2 ػسَٚ. ٞؿشٙس سیٔف ٝیطب٘ زض زیٍٔبث 2 ٚ 1 یٞب ٘طخ ثب زازٜ اضؾبَ

 .زٞس یٔ ٘كبٖ ضا اؾشب٘ساضز

 
 b 802.11 اؾشب٘ساضز زض زازٜ اضؾبَ یٞب ٘طخ: 2.2 ػسَٚ

 ضا ییٛیب ضاز یٞبب  فطوبب٘ؽ  اضؾبَ ٚ ٔربثطٜ ،FCC بی ٔربثطار فسضاَ ٖٛیؿیوٕ ىبیآٔط ٔشحسٜ بلاریا زض

 GHz 2.4835 سب  GHz2.4 ٔحسٚزٜ زض ضا ISM ثٝ ٔٛؾْٛ یذبن فطوب٘ؽ ثب٘س ٖٛیؿیوٕ ٗیا. وٙس یٔ وٙشطَ

 .اؾز زازٜ اذشهبل IEEE 802.11b اؾشب٘ساضز ییٛیضاز یٞب یفٙبٚض یثطا
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 فاغلِ اثشات 2-6-9

ٟ  لبثُ طیسبط ٓیؿیث یٞب قجىٝ یٌصضزٞ ٚ ییوبضا یثطضٚ فطؾشٙسٜ اظ فبنّٝ ُ . زاضز یسبٛػ  زض غیب ضا فٛانب

 ٗیب ا Mbps 11 ثب٘س یدٟٙب زض ٔكرم َٛض ثٝ ٚ وٙس یٔ طییسغ زازٜ اضؾبَ ٘طخ ثٝ سٛػٝ ثب 802.11 اؾشب٘ساضز

 ٗیب ا Mbps 2 ثب٘بس  یدٟٙبب  زض ٚ ٔشبط  45 سبب  40 فبنّٝ ٗیا Mbps 5.5 ثب٘س یدٟٙب زض ٚ ٔشط 45 سب 30 فبنّٝ

ٖ  ٚ زیفیو طی٘ٓ یٍطیز ٖٛأُ سٛؾٍ فٛانُ ٗیا وٝ اؾز یبزآٚضی ثٝ لاظْ .اؾز ٔشط 107 سب 75 فبنّٝ  سبٛا

 .وٙٙس یٔ طییسغ یُیٔح ٚ یىیعیف ٍیقطا ٚ ط٘سیٌ ٚ فطؾشٙسٜ اؾشمطاض ٔحُ ٍٙبَ،یؾ

 سیب ٕ٘ب یٔب  كیسهبس  ثؿشٝ اضؾبَ ثٝ ّٔعْ ضا ثؿشٝ ط٘سٜیٌ وٝ زاضز ٚػٛز یدطٚسىّ b 802.11 اؾشب٘ساضز زض

َ  ٝیب لا ؾبُح  زض غیضا كیسهس یٞب عْیٔىب٘ ثط ٖلاٜٚ كیسهس عْیٔىب٘ ٗیا وٝ سیثبق زاقشٝ سٛػٝ  طیب ٘ٓ) ا٘شمبب

 یٔكره ظٔبٖ ٔسر ْطف كیسهس ثؿشٝ وٝ ینٛضس زض. وٙس یٔ ُٖٕ( افشس یٔ اسفبق TCP دطٚسىُ زض آ٘چٝ

ٝ  آٖ ٔؼبسزا  ٚ اؾز ضفشٝ زؾز اظ ثؿشٝ وٝ وٙس یٔ فطو فطؾشٙسٜ ٘طؾس، فطؾشٙسٜ ثٝ ط٘سٜیٌ َطف اظ  ضا ثؿبش

 زض سب( Fall Back) بثسی یٔ وبٞف عی٘ زازٜ اضؾبَ ٘طخ بثسی ازأٝ زیٚيٗ ٗیا وٝ ینٛضس زض. وٙس یٔ ضؾبَا

 ظٔبٖ زض ضا كیسهس یٞب ثؿشٝ فطؾشٙسٜ عی٘ حسالُ ٘طخ ٗیا زض وٝ ینٛضس زض. ثطؾس Mpbs 1 ٔمساض ثٝ زیٟ٘ب

َ  ط٘سٜیٌ آٖ یثطا ضا یا ثؿشٝ ٍطیز ٚ وطزٜ یسّم قسٜ لُٕ ضا ط٘سٜیٌ اضسجبٌ ٘ىٙس بفزیزض ٔٙبؾت  یٕ٘ب  اضؾبب

ٞ  ٚ( قجىٝ اظ یٚض ثٟطٜ عاٖیٔ) ییوبضا زض یٟٕٔ ٘مف فبنّٝ تیسطس ٗیا ثٝ. وٙس ٝ  سٗبساز ) یٌبصضز  یٞبب  ثؿبش

 .وٙس یٔ فبیا( ظٔبٖ ٚاحس زض قسٜ اضؾبَ یطسىطاضیغ

 یا ضثکِ يیت پل 2-6-2

 اؾشب٘ساضز زض Bridging بی یا قجىٝ ٗیث دُ ،یٛسطیوبٔذ یٞب قجىٝ وبضقٙبؾبٖ اظ یبضیثؿ ا٘شٓبض ذلاف ثط

802.11b هی بی ٚ) ٘مُٝ ثٝ ٘مُٝ اسهبَ أىبٖ یا قجىٝ ٗیث دُ زض. اؾز ٘كسٜ زازٜ دٛقف  ٝ ٝ  ٘مُب  چٙبس  ثب

 وبضثطز ٗیا. قٛز یٔ فطاٞٓ ٍطیز یٔحّ قجىٝ چٙس بی هی ثب یٔحّ قجىٝ هی اضسجبٌ یثطلطاض ٔٙٓٛض ثٝ( ٘مُٝ

ٝ (  یٔؿ ٓیؾ بی ی٘ٛض جطیف) یوك وبثُ ٙٝیٞع نطف ثسٖٚ ٓیثرٛاٞ وٝ یٔٛاضز زض ذهٛل ثٝ  یٔحّب  قبجى

 802.11b اؾشب٘ساضز ٙىٝیا ٚػٛز ثب. ثبقس یٔ بظی٘ ٔٛضز ٚ ػصاة بضیثؿ ٓیوٙ ٔشهُ ٍطیىسی ثٝ ضا ؾبذشٕبٖ زٚ

ُ  اظ یا٘حهببض  یٞبب  یؾبظ بزٜید ٞب قطوز اظ یبضیثؿ یِٚ زٞس یٕ٘ دٛقف ضا وبضثطز ٗیا ٝ  ضا ٓیؿب یث دب  ثب

 وٙشطَ FCC ٔمطضار سٛؾٍ عی٘ ٓیؿیث یٞب دُ. ا٘س وطزٜ اضائٝ 802.11b ساضزاؾشب٘ سٛؾٗٝ ٚ ٌؿشطـ نٛضر

 اظ سی٘جب عاریسؼٟ ٗیا زض( EIRP) ٍٕٞطا قسٜ ؾبَٕ ٔؤطط سٛاٖ ٍطیز ٖجبضر ثٝ بی ٔؤطط یٌصضزٞ ٚ قٛ٘س یٔ

 1 اظ سی٘جب عی٘ یٔحّ یٞب قجىٝ زض قسٜ ؾبَٕ یٞب ٍٙبَیؾ سٛاٖ FCC ٔمطضار اؾبؼ ثط. ثبقس كشطیث ٚار 4

 .سیٕ٘ب سؼبٚظ ٚار
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 38  أٙیز زض قجىٝ ٞبی ٚای فبی

 802.11a استاًذاسد 2-7

 ثب٘س یدٟٙب ٚ وٙس یٔ اؾشفبزٜ ٓیؿیث یٔحّ یٞب قجىٝ یثطا یسیػس ییٛیضاز ثب٘س اظ ، 802.11a اؾشب٘ساضز

ٝ  لبثُ فیافعا ٗیا. زٞس یٔ فیافعا Mbps 54 سب ضا ٓیؿیث یٞب قجىٝ  هیب سىٙ ٖٛیٔبس  ثب٘بس  یدٟٙبب  زض سٛػب

 ٖجبضسٙببس IEEE 802.11a اؾببشب٘ساضز زض زازٜ اضؾبببَ یٞببب ٘ببطخ. اؾببز OFDM ثببٝ ٔٛؾببْٛ یٛ٘یٔسٚلاؾبب

 زض زیب ٍٔبث 6912924 یٞبب  ؾبطٖز  اظ یجب٘یدكش اؾشب٘ساضز، اؾبؼ ثط وٝ Mbps 699912918924936948954:اظ

ُ  ضا IEEE 802.11a اؾبشب٘ساضز  ٓ،یؿیث یٔحّ یٞب قجىٝ وبضقٙبؾبٖ اظ یثطذ. اؾز یاػجبض ٝیطب٘  ٙبسٜ یآ ٘ؿب

IEEE 802.11 یٞبب  سطاقٝ ٔب٘ٙس ٔحهٛلار اظ یثطذ یحش ٚ ٙسوٙ یٔ یسّم Atheros  یٞبب  ٚوببضر  ٝ  قبجى

PCMCIA/Cardbus َٛٔحه Card Access Inc .اؾشب٘ساضز IEEE 802.11a ثسٖٚ. ا٘س وطزٜ یؾبظ بزٜید ضا 

ٕ  زض. زاضز ٕٞطاٜ ثٝ عی٘ ضا ییٞب زیٔحسٚز ٕیؾط زازٜ ٘طخ ٚ ٕیٚؾ ثب٘س یدٟٙب ٗیا قه  یدٟٙبب  فیافبعا  ٚالب

ٝ یٔمب زض آٖ یبسیّٖٕ ٔحسٚزٜ وٝ اؾز قسٜ ثبٖض IEEE 802.11a اؾشب٘ساضز زض ثب٘س  IEEE 802.11/b ثبب  ؿب

 یدٟٙبب  ذُبٞب، حیسهح ٚ سساذُ، دطٚسىُ، زض یدطزاظق یؾطثبضٞب فیافعا ؾجت ثٝ آٖ ثط ٖلاٜٚ. بثسی وبٞف

ٖ  وبضثطزٞبب  اظ یبضیثؿب  زض ٗیٕٞچٙ. اؾز اؾشب٘ساضز ٗیا یاؾٕ ثب٘س یدٟٙب اظ وٕشط ٔطاست ثٝ یٚالٗ ثب٘س  أىبب

 طؾببذشبض یظ ٕبز یل فیافبعا  ٔٛػبت  آٖ سجٕ ثٝ وٝ اؾز بظی٘ ٔٛضز عی٘ یايبف عاریسؼٟ ٘هت یحش ٚ یؾٙؼ

 IEEE اؾبشب٘ساضز  زض یبسیّٖٕ ٔحسٚزٜ اظ وٕشط اؾشب٘ساضز ٗیا زض یبسیّٖٕ ٔحسٚزٜ طایظ. قٛز یٔ ٓیؿیث قجىٝ

802.11b ٜبظی٘ یكشطیث ٝیدب ٜؿشٍبیا بی یزؾشطؾ ٘مبٌ ثٝ ذبَط ٗیٕٞ ثٝ ٚ ثٛز  ٞ ٝ  زاقبز  ٓیذبٛا  فیافبعا  وب

. وٙبس  یٔب  اؾشفبزٜ UNII ثٝ ٔٛؾْٛ یذبن یفطوب٘ؿ ثب٘س اظ اؾشب٘ساضز ٗیا. زاضز ز٘جبَ ثٝ ضا طؾبذشبضیظ ٙٝیٞع

 :قٛز یٔ ٓیسمؿ طیظ قطح ثٝ یفطوب٘ؿ ٛؾشٝید لُٗٝ ؾٝ ثٝ یفطوب٘ؿ ثب٘س ٗیا

 

UNII-1 @ 5.2 GHz 
UNII-2 @ 5.7 GHz 
UNII-3 @ 5.8 GHz 

 

ٝ  اؾبز  ثببٚض  ٗیب ا 802.11 یٟٙبؾشب٘ساضزٞبیظٔ زض غٍّ سهٛضار اظ یىی ُ  a 802.11 وب  b 802.11 اظ لجب

 اظ دببؽ) ٓیؿببیث یاؾببشب٘ساضزٞب زْٚ ٘ؿببُ b 802.11 مببزیحم زض. اؾببز قببسٜ ٚالببٕ یثببطزاض ثٟببطٜ ٔببٛضز

ٝ  ٗیا اظ ؾْٛ ٘ؿُ a 802.11 ٚ اؾز(802.11 ٝ  اؾبشب٘ساضز  ٔؼٕٖٛب  a 802.11 اؾبشب٘ساضز . ضٚز یٔب  قبٕبض  ثب

 یىیعیف ٝیلا طایظ قٛزb 802.11 ٗیٍعیػب سٛا٘س یٕ٘ ٓیؿیث عاریسؼٟ فطٚقٙسٌبٖ اظ یبضیثؿ یازٖب ثطذلاف

َ  ٘طخ) یٌصضزٞ ٍطیز یؾٛ اظ. زاضز یٍطیز ثب یاؾبؾ سفبٚر هیٞط زض اؾشفبزٜ ٔٛضز ُ  ٚ( زازٜ اضؾبب  فٛانب

 .اؾز ٔشفبٚر هیٞط زض
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 UNII زض یفطوب٘ؿ ثب٘س میسره:  2.14قىُ

 

 یٔ ٔلاحٓٝ FCC یؾٛ اظ ییٛیضاز سكٗكٕ ٔؼبظ سٛاٖ عی٘ ٚ UNII یبسیّٖٕ ٝی٘بح ؾٝ ٗیا 1-4 قىُ ضز

 ثؿبشٝ،  یفًب یوبضثطزٞب یثطا UNII-1 ثب٘س. وٙٙس یٔ فطاٞٓ ضا یفطوب٘ؿ وب٘بَ 12 یوبض ٝی٘بح ؾٝ ٗیا. قٛز

ٝ  ٗیث دُ ٚ ثبظ یفًب یوبضثطزٞب یثطا UNII-3 ثب٘س ٚ ثبظ، ٚ ثؿشٝ یفًب یوبضثطزٞب یثطا UNII-2 ثب٘س  قبجى

 حبيط حبَ زض اؾشب٘ساضز ٗیا. ٞؿشٙس اؾشفبزٜ لبثُ عی٘ غادٗ زض یفطوب٘ؿ ی٘ٛاح ٗیا. قٛ٘س یٔ ثطزٜ وبض ثٝ یا

 طزیٌ یٔ لطاض اؾشفبزٜ ٔٛضز ٓیؿیث یٞب قجىٝ یثطا HyperLAN2 اضٚدب زض. ؿزی٘ اؾشفبزٜ لبثُ اضٚدب لبضٜ زض

ٝ  ػبِبت  ٘ىببر  اظ یىب ی. وٙبس  یٔب  اؾبشفبزٜ  802.11a یفطوب٘ؿ ثب٘س اظ ٔكبثٝ َٛض ثٝ وٝ  اؾبشب٘ساضز  زض سٛػب

802.11a زض. اؾبز  ثببظ  یفًبب  ٚ یزاذّب  یوبضثطزٞب زض یا قجىٝ یؾبظ دُ یوبضثطزٞب فیسٗط  ٕ  ٗیب ا ٚالب

 یفًبب  ٚ یزاذّ یوبضثطزٞب زض ضا دُ كیَط اظ یقجىٟب ٗیث اضسجبٌ ٚ یؾبظ دُ یثطا لاظْ ٔمطضار اؾشب٘ساضز

ٝ  زض ضا 802.11a یبیٔعا ٚ ٞب یػٌیٚ سٛاٖ یٔ یوّ یثٙس ٓیسمؿ یىی زض. سیٕ٘ب یٔ فطاٞٓ ثبظ  طیب ظ ٔحبٛض  ؾب

 .ٕ٘ٛز ذلانٝ

 

 54 ثب٘بس  یدٟٙبب  حبساوظط  802.11a اؾشب٘ساضز زض) 802.11b اؾشب٘ساضز ثب ؿٝیٔمب زض ثب٘س یدٟٙب زض فیافعا

Mbps )ٔثبقس ی. 

 (GHz 5 یفطوب٘ؿ ثب٘س) ذّٛر یفطوب٘ؿ فیَ اظ اؾشفبزٜ

 (زاضز ٚػٛز طدٛقبیغ وب٘بَ 4 هیٞط زض وٝ یفطوب٘ؿ ٔحسٚزٜ ؾٝ) طدٛقبیغ یفطوب٘ؿ وب٘بَ 12 اظ اؾشفبزٜ
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 IEEE 802.11g یتعذ استاًذاسد 2-8

 اظ ٚ وٙبس  یٔب  اؾبشفبزٜ ( ISM فیب َ بی) GHz 2.4 یفطوب٘ؿ ثب٘س اظ IEEE 802.11b ٔكبثٝ اؾشب٘ساضز ٗیا

 ٚ ٗیٍعیػبب  یٞبب  ضٚـ اظ یىب ی عی٘ PBCC اِجشٝ. ثطز یٔ ثٟطٜ ٖٛیٔسٚلاؾ ضٚـ ٖٙٛاٖ ثٝ OFDM هیسىٙ

ٝ  اؾبشب٘ساضز  ٗیب ا زض ٖٛیٔسٚلاؾب  هیب سىٙ ا٘شربة یثطا یثطضؾ سحز  ٘ٓبط  اظ g 802.11. ضٚز یٔب  قبٕبض  ثب

ٓ  عیب ٘ یبسیّٖٕ یٞب ٔحسٚزٜ. اؾز b 802.11 ٔكبثٝ سٛاٖ ٚ طدٛقب،یغ یٞب وب٘بَ سٗساز ،یفطوب٘ؿ  فیثب  ٚ وب

 یٔب  وببٞف  ضا یبسیب ّٖٕ ٔحبسٚزٜ  ٗیا یحسٚز سب عی٘ٛ ٝث OFDM زیحؿبؾ وٝ سفبٚر ٗیا ثب ٞؿشٙس ٔكبثٝ

ٝ  سیػس اؾشب٘ساضز ٗیا یاحشٕبِ اٞساف اظ یىی Mbps 54 ثب٘س یدٟٙب. زٞس  اظ ٍبط یز یىب ی. ضٚز یٔب  قبٕبض  ثب

ٝ ی٘ش زض. اؾبز  b802.11  ثبب  یؾبظٌبضg 802.11 سٛػٝ ػبِت یبیٔعا ٝ  b 802.11 عاریب سؼٟ اظ اضسمبب   ؼب  ثب

َ . ثٛز ذٛاٞس ضاؾز طؾ یأطg 802.11 سیػس اؾشب٘ساضز ٝ 2.3ػبسٚ ٝ  اؾبشب٘ساضز  ؾب  ثبب  ضا ٓیؿب یث یٞبب  قبجى

 .وٙس یٔ ؿٝیٔمب ٍطیىسی

 IEEE802.11b IEEE802.11a IEEE802.11g 

 ػبیٍعیٗ قجىٝ ٞبی ثی ؾیٓ- وبضثطز ٞبی احشٕبِی

فطاٞٓ آٚضزٖ سحطن ٚ ؾیبض -

 ثٛزٖ وبضثطاٖ

قجىٝ ؾبظی زض ٔحُ ٞبیی وٝ -

 ثبقس اؾشفبزٜ اظ ؾیٓ أىبٖ دصیط ٕ٘ی

دُ ؾبظی ثیٗ قجىٝ ٞبی ٔحّی 

 ویّٛٔشط( 40زٚض فٛانُ زٚض)

 ػبیٍعیٗ قجىٝ ٞبی ثی ؾیٓ-

فطاٞٓ وٙٙسٜ دٟٙبی ثب٘س ظیبز زض -

 وبثطز ٞبی نسا ٚ سٛنیط ٚ ٘ٓبیط آٖ

قجىٝ ؾبظی زض ٔحُ ٞبیی وٝ -

 اؾشفبزٜ اظ ؾیٓ أىبٖ دصیط ٕ٘ی ثبقس

 

ٚ b802.11اضسمبی قجىٝ ٞبی -

 a802.11ضلیجی ثطای  

زض  a 802.11وبضایی ٔكبثٝ ثب -

 فٛانُ َٛلا٘ی 

 اؾشب٘ساضز ضایغ ٚسىبُٔ یبفشٝ- ٔعایب

 لیٕز ُٔٙمی-

;ٌصض زٞی لبثُ لجَٛ زض فٛانُ 

 ظیبز )٘طخ اضؾبَ(

 ٌصض زٞی ثبلا زض فٛانُ وٓ-

افعایف سٗساز وب٘بَ ٞبی -

 فطوب٘ؿی غیط دٛقب

 سساذُ فطوب٘ؿی وٕشط-

 b 802.11ؾبظٌبضی ثب -

   بسی ظیبز )٘ٓیط ٔحسٚزٜ ّٖٕی-

b802.11) 

 ٌصض زٞی)٘طخ اضؾبَ( ثیكشط-

زاضا ثٛزٖ وٕشطیٗ ٌصض - ٔٗبیت

زٞی)٘طخ اضؾبَ( زض ٔمبیؿٝ ثب ؾبیط 

 فٙبٚضی ٞبی ثی ؾیٓ

اؾشفبزٜ اظ سٟٙب ؾٝ وب٘بَ -

 فطوب٘ؿی غیطدٛقب

 فٙبٚضی ٘ؿجشب ٌطاٖ-

 b 802.11٘بؾبظٌبضی ثب -

 ٔحسٚزٜ ّٖٕیبسی وٛچه-

حساوظط ) FFCٔحسٚزیز ٞبی -

سٛاٖ(ثط ضٚی آ٘شٗ ٞب زض ٞط ثب٘س 

 فطوب٘ؿی

 ٖسْ ٚػٛز ٔحهَٛ فطاٌیط-

ٔحسٚزیز ٞبی وب٘بَ فطوب٘ؿی -

 )ٜ وب٘بَ غیط  دٛقب(b 802.11 ٘ٓیط
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فػل سَم :هفاّین اهٌیتی دس ضثکِ ّای  3

 تی سین

Chapter three:Security Concepts in Wi-Fi  
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 نیس یت یّا ضثکِ دس یتیاهٌ یّا فاکتَس 3-9

فبوشٛض ٞبیی وٝ أٙیز زض قجىٝ ٞب ثی ؾیٓ ضا سٗطیف ٔی وٙس ثٝ دٙغ ٔفْٟٛ وّی زؾشٝ ثٙسی ٔی قٛز وبٝ  

 ٖجبضسؿز اظ :

اض٘س سب زازٜ ٞبب  ؾبضلبٖ وبضثطاٖ غیط ٔؼبضی ٞؿشٙس وٝ لهس ٘فٛش ٚ ٚضٚز ثٝ قجىٝ ضا ز(:2theftsساسقاى)9

ٚاَلاٖبر ٟٔٓ ضا ثطای اٞساف ذبل ؾطلز وٙٙس .اٞساف ایبٗ ؾببضلبٖ ٔشفببٚر اؾبز ٚ اظ افبطاز ٟٔببػٓ       

ذبضػی ٔی سٛا٘س ثبقس سب وبضٔٙساٖ زاذّی ؾبظٔبٖ،ثٙبثطایٗ ثبیس یه سسثیط أٙیشی زض ٘ٓبط ٌطفبز سبب اظ ٚضٚز    

 ایٗ افطاز ثٝ ؾیؿشٓ ػٌّٛیطی قٛز.

ثؿیبضی اظ ؾبظٔبٖ ٞب یه ؾطی اظ ٔؼبٛظ ٞببی زؾشطؾبی ثؿبیبض     (:2Access controlکٌتشل دستشسی)2

ؾبزٜ ای زاض٘س ٚ ایٗ ٔی سٛاٖ اظ ٞط چیعی ذُط٘بن سط ثبقس ثٝ ذهٛل زض یه قجىٝ ٔحّی ثی ؾیٓ وٝ ثٝ 

ضاحشی ٔی سٛاٖ ٘فٛش وطز،زض ٘شیؼٝ ضٚاَ ٞبی وٙشطَ زؾشطؾی ؾیؿشٓ ٞبیی وٝ زض قجىٝ ٞبی ثی ؾیٓ اؾشفبزٜ 

بیس حشٕب اٖٕبَ قٛز ٚ ثٝ ا٘ساظ ٞبی لبٛی ثبقبس وبٝ اظ ٚضٚز افبطاز ٟٔببػٓ ٚ ذببضػی ٚ حشبی        ٔی قٛ٘س، ث

 ٚیطٚؼ ٞب ،ثٝ قجىٝ ػٌّٛیطی وٙس.

آیب قٕب ُٕٔئٗ ٞؿشیس وبضثطی وٝ اظ لهس اؾشفبزٜ اظ ؾیؿبشٓ ضا زاضز  :(2Authenticationاحشاص َّيت)3

ایٗ اؾز وٝ افبطاز اظ   ثی ؾیٓغ زض قجىٝ ای ٚالٗب ٕٞبٖ قرهی اؾز وٝ ازٖب ٔی وٙس؟ٔشبؾفب٘ٝ یه أط ضای

اوب٘ز ٞبی یه زیٍط ثطای اؾشفبزٜ اظ قجىٝ اؾشفبزٜ ٔی وٙٙس ٚ ایٗ ثٟشطیٗ فطنز ثطای ٟٔبػٕبٖ ثطای ٚضٚز 

ثٝ قجىٝ ٔی ثبقس،ثطای ػٌّٛیطی اظ ٚضٚز ایٗ افطاز ثٝ قجىٝ، ثبیس سٙٓیٕبر ضٚسط ضا َٛضی ا٘ؼببْ زٞیبس وبٝ    

ر قجىٝ ٞبی ٔؼبظ  احطاظٞٛیز قسٜ ضا لجَٛ وٙبس،ٕٞبُ٘ٛض وبٝ ٔبی زا٘بیٓ ٞبط      سٟٙب اسهبلار اظ َطیك وبض

وبضر قجىٝ زاضای یه آزضؼ ٔه ٔٙحهط ثٝ فطز ٔی ثبقس،ٚ ثطای افعایف أٙیز ٔی سٛا٘یٓ سٟٙب اسهبلار اظ 

 وبضر قجىٝ ٞبیی ضا لجَٛ وٙیٓ وٝ اظ لجُ زض ضٚسط قٙبؾبیی قسٜ ثبقٙس.

ػٓ ثٝ َٛض ٔؿشمیٓ ٘شٛا٘س ثٝ قجىٝ زؾشطؾی دیسا وٙبس ٚ ٘فبٛش وٙبس    اٌط ٟٔب(:2Encryptionسهض ًگاسی)4

ٔی سٛا٘س اظ َطیك قٙٛز سطافیه ٚثؿشٝ ٞبی قجىٝ،ثٝ قجىٝ حّٕٝ وٙس ٚ ایٗ ثسیٗ ٔٗٙی اؾز وٝ ٟٔبػٕی وٝ 

٘شٛا٘ؿشٝ ثٝ َٛض ٔؿشمیٓ ثٝ قجىٝ ٘فٛش وٙس لبزض اؾز اظ َطیك زیٍطی ثٝ اَلاٖبر ٟٔٓ زؾشطؾی دیسا وٙبس ٚ  

ؾطلز وٙس ٚ حشی ٔی سٛا٘س اظ َطیك قٙٛز ثؿشٝ ٞبی ا٘شمبِی اَلاٖبر حؿبؼ قٕب ٔظُ ٘بْ وبضثطی ٚ  اٟ٘ب ضا

 وّٕٝ ٖجٛض ضا قٙٛز وٙسٜ ٚ ثسیٗ سطسیت زٚثبضٜ ثٝ قىُ ٔؿشمیٓ زض ؾیؿشٓ ٘فٛش وٙس.

ضٚسط ٞبی ثی ؾیٓ ؾُٛح ٔرشّفی اظ ضٔعٍ٘بضی ضا دكشیجب٘ی ٔی وٙٙس،ٔشبؾبفب٘ٝ اوظبط ٔبسیطاٖ قبجىٝ ایبٗ      

 ٔىب٘بر زض ضٚسط ضا فٗبَ ٕ٘ی وٙٙس.ا
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ثبطای اؾبشفبزٜ زض    IEEE802.11دطٚسىُ أٙیشی اؾز وٝ سٛؾٍ اؾبشب٘ساضز    (WEP5أٙیز ٔٗبزَ ؾیٕی)

ؾُٛح ٔرشّف أٙیشی ٔٗبزَ ثب یه قجىٝ ؾیٕی ضا اضائبٝ ٔبی    WEPقیىٝ ٞبی ثی ؾیٓ ،سٗطیف قسٜ اؾز.

ٔٛضز اؾشفبزٜ لطاض ٔی ٌیطز ٚ أٙیز ٘مُبٝ ثبٝ ٘مُبٝ ضا    زٞس،ایٗ دطٚسىُ زض ٞط زٚ لایٝ فیعیىی ٚ دیٛ٘س زازٜ 

 فطاٞٓ ٕ٘ی وٙس.

ثیشی ضا دكشیجب٘ی ٔی وٙٙس ٚ اظیبه وّیبس ضٔعٍ٘ببضی اظ     128ثیز ٚ  64ثیكشط ضٚسط ٞب ثی ؾیٓ ضٔعٍ٘بضی 

دیف سٗییٗ قسٜ ثطای ّٖٕیبر ضٔع ٍ٘بضی اؾشفبزٜ ٔی وٙٙس وٝ زض َطف ٔمبثُ اظ ایٗ وّیس ثطای ضٔع ٌكببیی  

 بزٜ ٔی قٛز.اؾشف

ٓ    :(2Safeguardsهحافظت ّای اهٌیتی )5 زض  ،ثطای اٖٕبَ ضٚـ ٞبی ٔحبفٓشی زض قبجىٝ ٞببی ثبی ؾبی

ٔطحّٝ اَٚ ثبیس قجىٝ ثی ؾیٓ ٔٛضز ٘ٓط ضا وبٔلا قٙبذز،ؾذؽ ثبیس سٙٓیٕبر أٙیشبی ضٚسبط ضا دیىبط ثٙبسی     

٘ىشٝ ضا سٛػٝ زاقز وبٝ ثًٗبی اظ    ثیز اؾشفبزٜ ٕ٘ٛز  ،اِجشٝ ثبیس ایٗ 64ٕ٘ٛز ٚ اظ وّیس ٞبی حسالُ ثب ََٛ 

 وبضر ٞبی قجىٝ ثی ؾیٓ فمٍ ؾُٛح ذبنی أٙیشی ضا دكشیجب٘ی ٔی وٙٙس.

ثٗس اظ اٖٕبَ سٙٓیٕبر أیشی ضٚسط ٔی سٛاٖ ضٚـ ٞبی زیٍط ثطای افعایف أٙیز قجىٝ اؾشفبزٜ ٕ٘ٛز ،ٔظلا 

اظ ذطاثىببضی ثیكبشط    سبب اظ ضٚـ ٞبیی اؾشفبزٜ ٕ٘ٛز وٝ ثلافبنّٝ ثٗبس اظ ٞبه قبسٖ قبجىٝ ُّٔبٕ قبٛیٓ       

ػٌّٛیطی وٙیٓ ،ٔظلا ضٚسط ٞب زاضای أىب٘ی ٞؿشٙس وٝ ػطیبٖ سطافه ضا زضقجىٝ ٘كبٖ ٔی زٞٙس ٚ ٘بطْ افبعاض   

ٞبی ٔرشّفی ٚػٛز زاض٘س وٝ ٔی سٛا٘ٙس وٝ اظ ایٗ اَلاٖبر ثطای سحّیُ سطافیه اؾشفبزٜ وٙٙبس ،دبؽ ٔبب ٔبی     

ثٟشط قجىٝ اؾشفبزٜ وٙبیٓ ٚ ٔبظلا اٌبط حؼبٓ ٘ببٔٗمِٛی اظ      سٛا٘یٓ اظ ایٗ ٘طْ افعاض ٞب ثطای ٔسیطیز ٚ ٘ٓبضر 

حؼٓ سفىیىی ثٝ اظای ٞط اسهبَ ضا ثطضؾی وٙیٓ ٚ ثب ضزٌیطی سطافیىی ثٝ ٔٙكب  سطافیه ضا ٔشٛػٝ قسیٓ ؾطیٗب

 الساْ وٙیٓ.،ٖ ثطؾیٓ ٚ ؾطیٗشط ثطای ػٌّٛیطی اظ وبض افشبزٖ قجىٝ آ

 

                                                 
5 Wired equivalent privacy 
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 ٓ:فبوشٛض ٞبی أٙیشی زض قجىٝ ٞبی ثی ؾی3.1قىُ 

 

 سیستن تطخیع ًفَر: 3-2

( ،ثبٝ َبٛض   Role-Basedٔجٙبب)  –سٗساز ظیبزی اظ ٘طْ افعاض ٞبی سؼبضی ٚػٛز زاضز وٝ اظ سىیٙیبه ٘مبف   

زاذبُ  –اسٛٔبسیه ثطای سكریم ٘فٛش ثٝ ؾیؿشٓ اؾشفبزٜ ٔی وٙٙس،ؾیؿشٓ سكریم ٘فٛش سٕبْ فٗبِیز ٞبی ثٝ 

وٝ لهس زاضز ثٝ قىُ غیط ٔؼبظ ثٝ ؾیؿبشٓ   ذبضع قجىٝ ضا ثطضؾی ٔی وٙس سب حّٕٝ اظ ؾٛی ٟٔبػٕی ضا-ٚثٝ

 ٚاضز قٛز ضا، قٙبؾبیی وٙس.

 ا٘ٛأ ٔرشّف ضٚـ ٞبی سكریم ٘فٛش ٖجبضسؿز اظ:

 قٙبذشٝ أًب  ثط یٔجشٙ میسكر ٘بْ ٕٔٗٛلاًثب وٝ هیسىٙ ٗیا زض :(2Pattern detectionضٌاسايی الگَ)9

 ٞبط  وٝ یَٛض ثٝ. قٛ٘س یٔ یٍٟ٘ساض بٖ٘ٛل نٛضر ثٝ( أًب ) قسٜ ؾبذشٝ فید اظ ٘فٛش یاٍِٛٞب اؾز، قسٜ

 ٘فٛش ٚلٛٔ ؿشٓ،یؾ زض ییاٍِٛ ٗیچٙ ثطٚظ نٛضر زض ٚ ٌطفشٝ ثط زض ضا ذبل ٘فٛش هی اظ یٔشفبٚس ا٘ٛأ اٍِٛ

 یاٍِٛٞبب  بیب  ٞبب  أًبب   اظ یا زازٜ ٍببٜ یدب یزاضا زٞٙبسٜ  میسكبر  ٕٔٗبٛلاً  ٞبب،  ضٚـ ٗیا زض. قٛز یٔ اٖلاْ

ٝ  آٖ ثب ٔكبثٝ یاٍِٛٞب قجىٝ، هیسطاف یثطضؾ ثب وٙس یٔ یؾٗ ٚ اؾز حّٕٝ ٝ  ضا چب  ذبٛز  ٔ  زازٜ ٍببٜ یدب زض وب

ٝ  ی٘فٛشٞبب  میسكر ثٝ لبزض سٟٙب ٞب ضٚـ اظ زؾشٝ ٗیا. بثسیث وٙس، یٔ یٍٟ٘ساض  زض ٚ ثبقبٙس  یٔب  قبسٜ  قبٙبذش

ٝ  طیٔبس  ٚ وٙٙس ییقٙبؾب ضا ٞب آٖ سٛا٘ٙس یٕ٘ قجىٝ، ؾُح زض سیػس حٕلار ثطٚظ نٛضر  ٕٞبٛاضٜ  سیب ثب قبجى

ٝ  ٘فبٛش  میسكبر  ؾبٔب٘ٝ ثٝ ضا سیػس رحٕلا یاٍِٛ  میسكبر  زض زلبز  ضٚـ ٗیب ا یبیب ٔعا اظ. وٙبس  ايببف

 .اؾز قسٜ زازٜ ؿشٓیؾ ثٝ ٙبًیٖ ٞب آٖ یاٍِٛ وٝ اؾز یی٘فٛشٞب
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 میسكبر  ضٚـضٚـ زیٍطی ٞٓ ٚػٛز زاضز وٝ ٔی سٛا٘س ظیط زؾشٝ ایٗ ضٚـ لطاض ثٍیط ٚ ٖجبضسؿز اظ 

 زٞٙبسٜ  ٘كبٖ اؾز ٕٔىٗ ی٘بٞٙؼبض هی. قٛز یٔ ؼبزیا یٖبز ضضفشب اظ ٕ٘ب هی ضٚـ، ٗیا،زض یطٖبزیغ ضفشبض

ٝ  ُیب لج اظ ییىطزٞبب یضٚ اظ یٖبز ضفشبض یٕ٘بٞب ؼبزیا یثطا. ثبقس ٘فٛش هی  یٞبب  هیب سىٙ ،یٖهبج  یٞبب  قبجى

 سیب ثب ،یطٖببز یغ ضفشببض  میسكبر  یثبطا . قبٛز  یٔ اؾشفبزٜ یؿشیظ یٕٙیا یٞب ؿشٓیؾ یحش ٚ ٗیٔبق یطیبزٌی

 اٍِٛٞبب  ٗیا اظ وٝ ییضفشبضٞب. وطز ساید ٞب آٖ یثطا یذبن لٛاٖس ٚ اٍِٛٞب ٚ وطزٜ ییقٙبؾب ضا یٖبز یضفشبضٞب

ٝ  زاض٘بس،  اٍِٛٞبب  ٗیب ا اظ یآٔببض  َٕٔٗٛ حس اظ فیث یا٘حطاف وٝ ییسازٞبیضٚ ٚ ثٛزٜ یٖبز وٙٙس، یٔ یطٚید  ثب

ٛ  ٞؿبشٙس،  ؾرز بضیثؿ میسكر یثطا یطٖبزیغ ی٘فٛشٞب. قٛز یٔ زازٜ میسكر یطٖبزیغ ضفشبض ٖٙٛاٖ  ٖچب

 اؾبشب٘ساضز  زٚ اظ وٕشبط  بیب  كشطیث بضیثؿ وٝ یسازیضٚ ٕٔٗٛلاً. ٘ساضز ٚػٛز ٘ٓبضر یثطا یطبثش یاٍِٛ چٍٛ٘ٝیٞ

 .قٛز یٔ فطو یطٖبزیغ ٛ٘سز،ید یٔ ٚلٛٔ ثٝ یٖبز آٔبض اظ ا٘حطاف

 ٚ ییقٙبؾبب  ،ؾیؿشٓ ٔجشٙی ثط ٔیعثبٖ :(NIDS6,HIDS7)ٍضثکِ ضتاىیه تش یهثتٌ ًفَر عیتطخ ساها22ًِ

ٖ یٔ ثبط  یٔجشٙ ٘فٛش میسكر ؾبٔب٘ٝ. زاضز ٖٟسٜ ثط ضا عثبٖیٔ ب٘ٝیضا یضٚ ثط طٔؼبظیغ یٞب زیبِفٗ میسكر  عثبب

ُ ) زٞبس  میسكبر  یثحطا٘ب  یٞب ؿشٓیؾ یضٚ ضا یساسیسٟس ٚ حٕلار سٛا٘س یٔ ٝ  یزؾشطؾب  قببٔ  ٞبب، ُ یب فب ثب

 فمٍ HIDS. ؿشٙسی٘ میسكر لبثُ قجىٝ ثط یٔجشٙ ٘فٛش میسكر یٞب ؾبٔب٘ٝ سٛؾٍ وٝ( … ٚ سطٚا یٞب اؾت

ٝ  ٚاؾٍ وبضر ٚ وٙس یٔ ٔحبفٓز اؾز ٔؿشمط ٞب آٖ یضٚ وٝ ییٞب عثبٖیٔ اظ ٝ  ٞبب  آٖ( NIC) قبجى  نبٛضر  ثب

ٖ  ثبقس سیٔف سٛا٘س یٔ ٔٛاضز اظ یثًٗ زض ثبلبٖسٜ حبِز. وٙس یٔ وبض  ثبلبٖسٜ حبِز زض فطو فید ٝ  چبٛ  ٕٞب

 سیب ثب وٝ یعثب٘یٔ یضٚ قبٖ ٔىبٖ ٚاؾُٝ ثٝ HIDS .٘ساض٘س ضا لبٖسٜ یث حبِز زیلبثّ  قجىٝ ٚاؾٍ یٞب وبضر

ٕ یؾ یٞبب  یفطاذبٛا٘  قبُٔ) یشیأٙ یٞب یؾبظ بزٜید ثب یايبف یٔحّ اَلاٖبر ا٘ٛأ ٕٞٝ اظ قٛز، ٘ٓبضر  ،یؿبش

ٝ  ٗیب ا. ثبقبٙس  یٔب  ُّٕٔ( ؿشٓیؾ اسهبلار ٚ یؿشٕیؾ یٞبُ یفب طارییسغ ْ  ٔؿببِ  اضسجبَببر  ثبب  تیب سطو ٍٞٙبب

 .وٙس یٔ فطاٞٓ ٕٔىٗ یسازٞبیضٚ یػؿشؼٛ یثطا ضا یذٛث یٞب زازٜ ،یا قجىٝ

ٝ  ٖٟسٜ ثٝ ،یثحطا٘ یؿشٕٟبیؾ ثٝ سٖیضؾ اظ لجُ طٔؼبظیغ ی٘فٛشٞب میسكر ٚ ییقٙبؾب  میسكبر  ؾببٔب٘

ٔ  ٗیزٚٔ ٖٙٛاٖ ثٝ ،NIDS. اؾز قجىٝ ثط یٔجشٙ ٘فٛش  Sniffer هیب  ٖٕبلاً  ٔبٛاضز  اظ یبضیثؿب  زض ٞبب، IDS ٘بٛ

ٝ  یثطا وٝ ییٞب سلاـ یػؿشؼٛ ثٝ ،فٗبَ اضسجبَبر یٞب دطٚسىُ ٚ ٞب ثؿشٝ یثطضؾ ثب وٝ ٞؿشٙس  نبٛضر  حّٕب

ٝ  اؾبز  ییٞبب  ثؿشٝ سٟٙب ، NIDS بضیٔٗ ٍطیز ٖجبضر ثٝ. دطزاظ٘س یٔ طزیٌ یٔ ٝ  یضٚ ثبط  وب َ  ٚ ضز ٞبب  قبجى  ثبس

ٌ  ٖٕبلاً  وٙٙبس،  یٕ٘ ٔحسٚز ٔٙفطز ؿشٓیؾ هی ثٝ ضا میسكر NIDS وٝ ییػب آٖ اظ. ٌطزز یٔ  فیثب  یٌؿبشطز

 ییبیضٚ زض ٞب ؿشٓیؾ ٗیا ٚػٛز ٗیا ثب. زٞٙس یٔ ا٘ؼبْ قسٜ ٕیسٛظ رنٛض ثٝ ضا میسكر ٙسیفطا ٚ زاقشٝ یسط

 .زٞٙس یٔ زؾز اظ ضا ذٛز ییثبلاوبضا هیسطاف ٚ ؾطٖز ثب ییٞب قجىٝ بی ٚ ضٔعقسٜ یٞب ثؿشٝ ثب

                                                 
6 Network-based intrusion detection system 
7 host-based intrusion detection system 
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ٝ  ٞبب، IDS زض دبؾد فٗببَ، 2پاسخ فعال ٍ غیش فعال دس سیستن تطخیع ًفَر:3 ٓ یؾ یشب یأٙ طیٔبس  ثب  ؿبش

َ  یثبطا  یبٔیب د بیب  ب٘ٝینبفحٟطا  یضٚ بْید ،یىی٘بٟٔبِىشطٚ٘ ٕٞطاٜ، سّفٗ سٛؾٍ زضثبضٞحّٕٝ یاَلاٖبس  وٙؿبٛ

SNMP ٔآزضؼ    : قبُٔ اَلاٖبر ٗیا. زٞٙس ی IP ٕحّٕٝ ٔٙج 

 ٞب ٌعاضـ    ٛحّٕٟ ٟٔبض یثطا اؾشفبزٜ ٔٛضز یٞب عْیٔىب٘ بی اثعاض ،حّٕٝ ؼٝی٘ش ،حّٕٝ ٔمهس IP آزضؼ    ،

 ثبقس. ٔطثَٛٝ یبسازٞیضٚ ٚ ؿشٓیؾ یٞب حّٕٝ ٞب اسهبَ ٚ

 اَلاٖببر  آٚضزٖ زؾز ثٝ يٕٗ افشٙس، یٔ وبض ثٝ وٝ یا ِحٓٝ اظ ٘فٛش میسكر یٞب ؾبٔب٘ٝزض دبؾد فٗبَ 

 دبؾبد  زٞٙبس،  میسكر ضا حّٕٝ هی ٚلٛٔ ثط زاَ ییٞب ٘كبٖ اٌط ٞب، آٖ ُیسحّ ٚ ٝیسؼع ٚ ضذسازٞب ثٝ ٔطثٌٛ

ٝ  دبؾد ٗیا یٌبٞ. وٙٙس یٔ سیسِٛ ٔرشّف یٞب ٘حٜٛ ثٝ آٖ لجبَ زض ضا لاظْ ٝ  ٞكبساض  هیب  نبٛضر  ثب  طیٔبس  ثب

ٝ  بی ٚ ضذسازٞب ُیفب زض اَلأ هی ٘ٛقشٗ یٌبٞ ٚ اؾز قجىٝ  بیب  ٚ آسبف  ٛاضٜیب ز ٔؼبسز  ٓیسٙٓب  نبٛضر  ثب

ٝ  زٞبس  میسكر وٝ ضا ی٘فٛش ٞط فٗبَ یٞبIDS. اؾز قجىٝ زض یٍطیز یٞب زؾشٍبٜ  دبؾبد  ذٛزوببض  َبٛض  ثب

 :قٛ٘س یٔ ٓیسمؿ زؾشٝ ؾٝ ثٝ ذٛز ٚ زٞٙس یٔ

 یايبف اَلاٖبر یآٚض ػٕٕ ثطاؾبؼ فٗبَ دبؾد   اِف:

 ٍیٔح طییسغ ٘ٛٔ اظ فٗبَ دبؾد    ة:

 حّٕٝ ٔمبثُ زض إُِٗ ٖىؽ ٘ٛٔ اظ فٗبَ دبؾد    ع:

 ٕ٘بیف زازٜ قسٜ اؾز 3.2ٕ٘بیی وّی اظ ضٚـ ٞبی ؾیؿشٓ ٘فٛش زض قىُ 

 
 :ضٚـ ٞبی سكریم ٘فٛش3.2قىُ 
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 WI-Fiچالص ّای اهٌیتی دس ضثکِ ّای  3-3

اظ ثعضٌشطیٗ ٍ٘طا٘ی ٞب، ثٗس اظ ضاٜ ا٘ساظی ٚ دیىط ثٙسی قجىٝ ٞبی ثی ؾیٓ ،ثطلبطاضی أٙیبز    ُٕٔئب یىی

ٔی ثبقس،ثب سٛػٝ ثٝ ایٗ وٝ ٔحیٍ ثی ؾیٓ ٔحیُی ٘ب أٙی ٔحؿٛة ٔی قٛز ٚ ٞط ِحٓبٝ ٔبی سٛا٘بس ٔبٛضز     

ف ٞب زض ایٗ حّٕٝ لطاض ٌیطز ٚ اَلاٖبر ٚ زازٜ ٞبی قجىٝ ؾطلز قٛز،ثطلطای أٙیز یىی اظ ثعضٌشطیٗ چبِ

 قجىٝ ٞب ٔی ثبقس.

 ا٘ٛأ سٟسیس ٞبیی وٝ ٕٔىٗ اؾز أٙیز زض قجىٝ ای ثی ؾیٓ ضا ثٝ ذُط ا٘ساظز ٖجبضسٙس اظ:

ٞطٌٛ٘ٝ زؾشطؾی غیط ٔؼبظ ثبٝ اَلاٖببر ٚ زازٜ ٞببی قبجىٝ وبٝ ٌببٞی ٔبی سٛا٘بس         2افطای اطلاعات:9

 از ثبقس.اَلاٖبر حیبسی ٚ ٟٔٓ ٔظُ اَلاٖبر ٘ٓبٔی یب اَبٖبر حؿبة ثب٘ىی افط

ٞط ٌٛ٘ٝ زؾشطؾی ثٝ اَلاٖبر ٚ زازٜ ٞب ٚ ٘فٛش ثٝ قبجىٝ سٛؾبٍ افبطاز غیبط     2دستشسی ّای غیش هجاص:2

 ٔؼبظ ٚ احطاظ ٞٛیز ٘كسٜ ثٝ ؾیؿشٓ،زؾشطؾی غیط ٔؼبظ ٘بْ زاضز.

ٞط ٌٛ٘ٝ ّٖٕیبر ذطاثىبضا٘ٝ وٝ ٔٙؼط ثٝ ایٗ قٛز وبٝ ؾبطٚیؽ زٞبی ؾیؿبشٓ      :(2DOS8هٌع سشٍيس)3

ٕ ؾطٚیؽ ٌفشٝ ٔی قٛز.زض چٙس ؾبَ اذیط ایٗ حّٕٝ یىی اظ ٟٕٔشبطیٗ حٕبلار ثبٝ    ٔرشُ قٛز ،حٕلار ٔٙ

 قٕبض ٔی ضٚز وٝ زض اٖ حّٕٝ وٙٙسٜ ثب اٖٕبَ ثبض ظیبز ثٝ قجىٝ ثبٖض ٔرشُ قسٖ وبض قجىٝ ٔی ـ.ز.

 ٗیب ا یانبّ  زیٔع ثط ٘ٓط، ٔٛضز یسىِٙٛٛغ ٚ دطٚسىُ اظ ٔؿشمُ ٓیؾ یث یٞب قجىٝ یٝ یوّ زض َٕٔٗٛ ذُط

 اؾبشٛاض  وبثبُ،  ٚ ٓیؾب  یػبب  ثٝ ییٛیضاز یٞب ٍٙبَیؾ اظ اؾشفبزٜ ثط یٔجشٙ ؾبذشبض، ییبیدٛ ٕٞبٖ وٝ یسىِٙٛٛغ

ٖ  قبجىٝ،  ؾبذشبض دٛقف ؾبذشٗ ٔطظ ثسٖٚ ٚالٕ زض ٚ ٞب ٍٙبَیؾ ٗیا اظ اؾشفبزٜ ثب. اؾز  زض لبزض٘بس  ٘فبٛشٌطا

 ػبظزٜ ٞب قجىٝ ٗیا اظ یًٖٛ ٖٙٛاٖ ثٝ ضا ذٛز ٞب، قجىٝ ٗیا ٔٙس لسضر چٙساٖ ٘ٝ یشیأٙ ٔٛإ٘ قىؿشٗ نٛضر

ٚ  ثٝ حّٕٝ ،یبسیح اَلاٖبر ثٝ یبثی زؾز أىبٖ أط، ٗیا سحمك نٛضر زض ٚ ٖ  زٞٙبسٜ  ؽیؾبط ٖ  ٌبب  ٚ ؾببظٔب

 ٚ یطٚالٗیغ یٞب زازٜ سیسِٛ ٍط،یىسی ثب قجىٝ یٞب ٌطٜ اضسجبَبر زض اذشلاَ ؼبزیا اَلاٖبر، تیسرط ٔؼٕٖٛٝ،

 .زاضز ٚػٛز ٔرطة یٞب زیفٗبِ ٍطیز ٚ قجىٝ ٔؤطط ثب٘س یدٟٙب اظ ؾٛ اؾشفبزٜ وٙٙسٜ، ٌٕطاٜ

  اؾز نبزق ٔكشطن یمیحمب یشیأٙ سیز اظ ٓ،یؾ یث یٞب قجىٝ یٞب زؾشٝ یسٕبٔ زض ٔؼٕٛٔ، زض

 زض. وٙبس  یٔ نسق عی٘ ٓیؾ یث یٞب قجىٝ ٔٛضز زض ،یٕیؾ یٞب قجىٝ زض ٔٛػٛز یشیأٙ یٞب يٗف یسٕبٔ -

ٝ  ذبل ،یؾبذشبض ِحبِ اظ ٝچ ٚ یَطاح ِحبِ اظ چٝ یی ػٙجٝ چیٞ سٟٙب ٘ٝ ٚالٕ  ٚػبٛز  ٓیؾب  یثب  یٞبب  قبجى

                                                 
8 Denial Of Service 
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 عیب ٘ ضا یبی  ػٜیٚ ٔربَطار قس شوط وٝ ٌٛ٘ٝ ٕٞبٖ ثّىٝ وٙس، ؼبزیا ضا یُٔٙم زیأٙ اظ یثبلاسط ؾُح وٝ ٘ساضز

 .اؾز ٔٛػت

ٝ  سٛا٘ٙبس  یٔ ٔٛػٛز، یشیأٙ طیسساث اظ ٌصض ثب ٘فٛشٌطاٖ، - ٝ  یضاحشب  ثب ٕ  ثب  یضٚ ثبط  ٔٛػبٛز  یاَلاٖببس  ٔٙببث

 .بثٙسی زؾز یی ب٘ٝیاض یٞب ؿشٓیؾ

 زض ٌبطٜ  زٚ بٖیب ٔ ٚ ا٘بس،  قبسٜ  ضٔبع  ٗییدب زیأٙ ثب یضٚق ثب بی ٚ ا٘س ٘كسٜ ضٔع بی وٝ یی یبسیح اَلاٖبر -

 .بثٙسی طییسغ بی قسٜ ؾطلز ٘فٛشٌطاٖ سٛؾٍ سٛا٘ٙس یٔ ثبقٙس، یٔ ا٘شمبَ حبَ زض ٓیؾ یث یٞب قجىٝ

 .اؾز ٔشساَٚ بضیثؿ ٓیؾ یث یٞب ؿشٓیؾ ٚ عاریسؼٟ ثٝ DoS یٞب حّٕٝ -

 

ٖ  ٔكبثٝ یشیأٙ ٖٙبنط ٍطیز ٚ ٖجٛض یوسٞب ؾطلز ثب ٘فٛشٌطاٖ - ٝ  زض ٔؼببظ  وببضثطا  ٓ،یؾب  یثب  یٞبب  قبجى

 .ٌطز٘س ٔشهُ یٔب٘ٗ چیٞ ثسٖٚ ٘ٓط ٔٛضز ی قجىٝ ثٝ سٛا٘ٙس یٔ

ٖ  یٔب  كیب َط ٗیا اظ. وٙس فیدب ضا وبضثط هی ضفشبض سٛا٘س یٔ ٘فٛشٌط هی ،یشیأٙ ٖٙبنط ؾطلز ثب - ٝ  سبٛا  ثب

 .بفزی زؾز عی٘ یٍطیز حؿبؼ ٖبراَلا

 لبثُ یضاحش ثٝ زاض٘س، ضا ٓیؾ یث ی قجىٝ اظ اؾشفبزٜ ی اػبظٜ ٚ أىبٖ وٝ ،یجیػ ٚ حُٕ لبثُ یٛسطٞبیوبٔذ -

 .ثطزاقز ضا قجىٝ ثٝ ٘فٛش یثطا لسْ ٗیاِٚ سٛاٖ یٔ ،ییافعاضٞب ؾرز ٗیچٙ ؾطلز ثب. ٞؿشٙس ؾطلز

 وٝ) آٖ یٕیؾ ی قجىٝ ٚ ؾبظٔبٖ هی زض ٓیؾ یث ی قجىٝ هی بٖیٔ ٔكشطن ٘مبٌ اظ سٛا٘س یٔ ٘فٛشٌط هی -

 ٓیؾب  یثب  ی قجىٝ ثٝ ٘فٛش ثب ٚ وطزٜ اؾشفبزٜ( ٌطزز یٔ ٔحؿٛة یسط حؿبؼ ٚ یانّ ی قجىٝ ٔٛاضز اغّت زض

 .بثسیث عی٘ یٕیؾ ی قجىٝ ٔٙبثٕ ثٝ یبثی زؾز یثطا یضاٞ ٖٕلاً

 وطز ُٖٕ زض اذشلاَ ؼبزیا أىبٖ ٓ،یؾ یث ی قجىٝ هی ی وٙٙسٜ وٙشطَ ٖٙبنط ثٝ ٘فٛش ثب ٍط،یز یؾُح زض -

 .زاضز ٚػٛز عی٘ قجىٝ

 Wi-Fiًقاط آسیة پزيش ٍ قاتل ًفَر دس ضثکِ ّای  3-4

ثٝ َٛض وّی چٙسیٗ ٘مُٝ آؾیت دصیط زض قجىٝ ٞبی ثی ؾیٓ ٚػٛ زاضز ٚ زض نٛضسی وٝ ٟٔبػٕیٗ اظ ایبٗ  

    ٚ ضا ثبٝ ٞبٓ   ظیبط ؾببذز قبجىٝ     ٘مبٌ اَلاٖبر ثٝ زؾز اٚض٘س ثٝ ضاحشی ٔی سٛا٘ٙس ثبٝ قبجىٝ ٘فبٛش وبطزٜ 

 ٕ٘بیف زازٜ قسٜ اؾز. 3.3ثطیع٘س،ایٗ ٘مبٌ زض قىُ 
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 ٘مبٌ حؿبؼ زض قجىٝ ٞبی ثی ؾیٓ 3.3قىُ 

 ایٗ ٘مبٌ ٖجبضسؿز اظ :

 .٘مُٝ زؾشطؾی 1

 .آ٘ش2ٗ

 .وبضر ٞبی قجىٝ ثی ؾی3ٓ

 .وبثُ ٞبی اسهب4َ

 ..ؾطٚض ؾرز افعاضی5

 .ثبي ٞبی ٘طْ افعاضی ٚ ٚیطٚؼ ٞب6

ٞببی وببٔلا    firmwareػٛ زاضز وٝ اظ ٞط وؼب ثٝ ؾیؿشٓ ٘طْ افعاضی ٘فٛش وطز ،ٞط چٙبس وبٝ   ایٗ أىبٖ ٚ

ٞب زض ایٗ ٚؾبیُ ٘طْ افعاض ٞبیی  firmwareٔٙبؾت زض ٘مبٌ زؾشطؾی ٚ ضٚسط ٞب ٘هت قسٜ ثبقس،زض حمیمز 

أب ثبیبس سٛػبٝ   ٞؿشٙس وٝ ٚیػٌی ٞب ٚ لبثّیز ٞبیی ضا اظ ػّٕٝ لبثّیز ٞبی أٙیشی ضا ثٝ اضٔغببٖ ٔبی آٚض٘بس،   

ٚ ٘طْ  firmwareزاقز وٝ اٌط ٞىط ٞب ثشٛا٘ٙس ثٝ سؼٟیعار ٚ ٚؾبیُ زؾشطؾی دیسا وٙٙس ثٝ ضاحشی ٔی سٛا٘ٙس 

افعاض ٞبی ػسیس ضا ثط ضٚی ایٗ سؼٟیعار لطاض زٞٙس سب ُٔبثك ذٛاؾشٝ ی آٟ٘ب ُٖٕ وٙٙس یب حشی ایٗ ٘طْ افعاض 

 ا ثٝ زضؾشی ا٘ؼبْ زٞٙس.ٞب زؾشىبضی وطزٜ سب ٘شٛا٘ٙس ْٚبیف أٙیشی ذٛز ض
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ؾطٚض ٞب ٚ ٘طْ افعاض ٞب ٔی سٛا٘ٙس سٛؾٍ ٚیطٚؼ ٞب ٔٛضز حّٕٝ لطاض ثٍیط٘س،اوظط ٚیبطٚؼ ٞببی ػسیبس    

اسهبلار آزادشٛض قجىٝ ضا قٙبؾبیی ٔی وٙٙس ٚ اضسجبَبر ضا زض قجىٝ ثٝ ٞٓ ٔی ضیع٘س،اؾبؾب ایٗ ٚیطٚؼ ٞب ثب 

ٚ ذطاة وبطزٖ ؾبیٍٙبَ ٚ ضؾبب٘سٖ ٌبصزض زٞبی       اٞساف ذبٔٛـ وطزٖ وبُٔ سؼٟیعار قجىٝ ٞبی ثی ؾیٓ

ؾیٍٙبَ زض حس نفط ٔی ثبقس.ذبٔٛـ وطزٖ سؼٟیطار قجىٝ ٔظُ ٘مبٌ زؾشطؾی یب ضٚسط ٞب ٔبی سٛا٘ٙبس وبُ    

قجىٝ ضا ٔرشُ وٙس ٚاظ وبض ثیب٘ساظز،٘ىشٝ لبثُ سٛػٝ زض ایٗ حٕلار ؾرز ثٛزٖ قٙبؾبیی حّٕٝ ٚ قٙبؾببیی  

 افطای ثٛزٜ،ٔی ثبقس.  ایٗ وٝ زِیُ ذطاثی ؾرز افعاضی یب ٘طْ

ٞط ٌٛ٘ٝ زؾز وبضی ٚ ٔرشُ وطزٖ ٚ اظ وبض ا٘ساذشٗ، زض قجىٝ ٞبی ثی ؾیٓ ٔی سٛا٘بس ثبٝ نبٛضر     -

 ظیط ثبقس:

 ثط ٞٓ ظزٖ اضسجبَبر ثیٗ ٘مبٌ زؾشطؾی -

 لُٕ وطزٖ اسهبَ اؾبؾی قجىٝ ثی ؾیٓ ثٝ قجىٝ ؾیٕی -

س ثب ؾبیط ٘مبٌ زؾشطؾی اضسجببٌ  ایعِٚٝ وطزٖ ٚ ػسا ؾبظی چٙسیٗ ٘مُٝ زؾشطؾی  ثطای ایٗ وٝ ٘شٛا٘ٙ -

 ثطلطاض وٙٙس ،وٝ ٔی سٛا٘س ٔٙؼط ثٝ وبض افشبزٖ قجىٝ ٞبی ثی ؾیٓ قٛز.

 ذبٔٛـ وطزٖ ٚ لُٕ ثطق یه یب چٙس ٘مُٝ زؾشطؾی  -

ٕ٘بیف زازٜ قسٜ اؾز.زض ٔؼٕٛٔ ثبیس ٌفز وٝ ثطای یه ٞىط ذیّی ؾبزٜ ٔی  3.4ایٗ ضٚـ ٞب زض قىُ 

وٝ لجلا زض قجىٝ قٙبذشٝ قسٜ اؾز ٚٔؼبظ قٕبضی قسٜ اؾشفبزٜ وٙبس ٚ  ثبقس وٝ اظ یه وبضر قجىٝ ثی ؾیٓ 

ثٝ قجىٝ حّٕٝ وٙس ٚ زض٘شیؼٝ ثط ٞٓ ظزٖ اسهبلار زض ٘مبٌ زؾشطؾی ،ٔٙبثٕ قجىٝ ،ؾطٚض ،ٔٙجٕ ثطق  ٚ  لُٕ 

 وطزٖ اضسجبٌ ثب قجىٝ ؾیٕی ؾجت اظ وبض افشبزٖ ٚ وبٞف وبضایی ٚ ذطاة قسٖ قجىٝ قٛز.

 

 
 

 فیعیىی زض قجىٝ ثی ؾیٓ:سٟسیسار  3.4قىُ 
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 اهي ساصی ضثکِ ّای تی سین  3-5

 802.11زض ٔؼٕٛٔ ثطای أٗ ؾبظی قجىٝ ٞبی ثی ؾیٓ ثبیس اظ أىب٘بر أٙیشی ازغبْ قبسٜ زض اؾبشب٘ساضز   

اؾشفبزٜ ٕ٘ٛز،زض حمیمز ایٗ اؾشب٘ساضز أىب٘بر ٚ ٚیػٌی ٞبیی ضا فطاٞٓ ٔی آٚضز وبٝ ثبٖبض افبعایف ٔیبعاٖ     

قٛز.ثٝ َٛض وّی اثشسا ثطای ایٗ وٝ ثشٛاٖ ثٝ أٙیز زض ایٗ قجىٝ ٞب ضؾیس ثبیس ٚیػٌی  أٙیز زض یه قجىٝ ٔی

 ثطای ثطلطای أٙیز زض قجىٝ ٞبی ثی ؾیٓ اؾشفبزٜ قسٜ اؾز: WEP ٞبی ظیط ضا اٖٕبَ وطز وٝ زض دطٚسىُ

ٔبٛضز اؾبشفبزٜ لبطاض ٌطفشبٝ      802.11وبٝ زض اؾبشب٘ساضز    WEPیىبی اظ اٞبساف دطٚسىبُ    :2احشاص َّيت9

 اؾز،وٙشطَ زؾشطؾی ٚ احطاظ ٞٛیز زض قجىٝ ٞبی ثی ؾیٓ ٔی ثبقس.

ؾُح وٙشطَ ظیبزی زض ٍٞٙبْ ثطلطاضی زض اضسجبَبر ثی ؾیٓ فطاٞٓ ٔبی آٚضز ٚ   WEP:(2Privacyايوٌی)2

ٚ ثٝ ٖجبضر زیٍط ثطای ایٗ ثٝ وبض ٔی  ٌیطز ٔیػّٛی ٞط ٌٛ٘ٝ سغییط ٚ اؾشطاق ؾٕٕ زض زازٜ ٞبی اضسجبَی ضا 

ٕب ایٗ إَیٙبٖ ضا ثسٞس وٝ زازٜ ٞبی زضیبفز قسٜ اظ یه ٔٙجٕ ٔٛضز اٖشٕبز اؾز ٚ ٞطٌٛ٘ٝ سغییط ضٚز وٝ ثٝ ق

 ٚ زؾز وبضی زض آٖ ضخ ٘سازٜ اؾز.

 احشاص َّيت 3-5-9

ٚلشی یه وبضثط قجىٝ ثی ؾیٓ ؾٗی ٔی وٙس وٝ ثٝ ظیط ؾبذز قجىٝ ؾیٕی ٚنُ قٛز، زٚ ضٚیىطز ضا ٔی 

 سٛاٖ زضثبضٜ ی ایٗ زض ذٛاؾز اٖٕبَ وطز:

ثبقس ثٝ ضاحشی ٔی سٛا٘س ثبٝ قبجىٝ    ٘مُٝ زؾشطؾی ٞط وبضثطی وٝ زض ٔحسٜٚ ضازیٛیی 2سیستن ّای تاص:9

 ٚنُ قٛز ٚ ٞیچ ٌٛ٘ٝ ٔحسٚزیشی زض ضاثُٝ ثب ٚنُ قسٖ وبضر ٞبی قجىٝ اٖٕبَ ٕ٘ی وٙس.

 ضٔع ٔبی قبٛز ٚ ٞىبط ٞبب    RC4 ثب اؾشفبزٜ اظ اٍِٛضیشٓ زض ایٗ ؾیؿشٓ زازٜ ٞب 2سیستن سهض ضذُ )تستِ(:2

زض ایٗ ؾیؿشٓ ثطای ایٗ وٝ وببضثطی ثبٝ   ٞبی زض حبَ ػطیبٖ زض قجىٝ زؾشطؾی دیسا وٙٙس. زازٜٕ٘ی سٛا٘ٙس ثٝ 

ضا اضؾبَ وشس،وٝ زض حمیمز یه ٖسز ٔٙحهط ثٝ فطز اؾبز  SSID 9قجىٝ ٚنُ قٛز ثبیس ثٝ ٘مُٝ زؾشطؾی  

٘یع اظ ضٔع ٍ٘بضی اؾشفبزٜ ٔبی  وٝ سٟٙب وبضثطاٖ طجز قسٜ زض ؾیؿشٓ ٔی زا٘ٙس.زض ایٗ ؾیؿشٓ ثطای ٔؼبظ قٕبض 

 قٛز

 : زٞس یٔ ٘كبٖ ٞب قجىٝ ٗیا زض ضا Authentication ٙسیفطا اظ ییقَٕب طیظ قىُ

                                                 
9 service set identifier 
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 802.11زض اؾشب٘ساضز  Authenticationضٚـ ٞبی   3.5قىُ 

 

 ضٚـ ٚ وٙس یٔ اؾشفبزٜ RC4 یضٔعٍ٘بض اظ ضٚـ هی اؾز، قسٜ زازٜ ٘كبٖ عی٘ قىُ زض وٝ ٌٛ٘ٝ ٕٞبٖ   

 .وٙس یٕ٘ اؾشفبزٜ یی یضٔعٍ٘بض هیسىٙ چیٞ اظ ٍطیز

  

3-5-9-9 Authentication یسهضًگاس تذٍى 

 ٞبط  زض. زاضز ٚػبٛز  ولایٙز زیٞٛ میسكر یثطا ضٚـ زٚ ؿز،ی٘ یضٔعٍ٘بض ثط یٔجشٙ وٝ یضٚق زض    

 یبٔیب د ثبب  ضا یزؾشطؾ ی ٘مُٝ یؾٛ اظ زیٞٛ اضؾبَ زضذٛاؾز قجىٝ، ثٝ ٛؾشٗید یٔشمبي ولایٙز ضٚـ زٚ

 .زٞس یٔ دبؾد( SSID) Service Set Identifier هی یحبٚ

ٝ  وٝ اَٚ ضٚـ زض     ْ  Open System Authentication ثب  یثبطا  عیب ٘ یذببِ  SSID هیب  اؾبز،  ٔٛؾبٛ

ٝ  ییٞبب  ولایٙبز  یسٕببٔ  ضٚـ ٗیب ا زض ٚالٕ زض. وٙس یٔ زیوفب قجىٝ ثٝ اسهبَ ی اػبظٜ بفزیزض  یسمبيبب  وب

 سٛؾٍ ٞب آٖ آزضؼ سٟٙب ٚ قٛ٘س یٔ ضٚ ضٚثٝ ٔظجز دبؾد ثب ٙسوٙ یٔ اضؾبَ یزؾشطؾ ٘مبٌ ثٝ ضا قجىٝ ثٝ ٛؾشٗید

 .قٛز یٔ اَلاق عی٘ NULL Authentication ضٚـ ٗیا ثٝ ُیزِ ٗیٕٞ ثٝ. قٛز یٔ یزاض ٍ٘بٜ یزؾشطؾ ی ٘مُٝ

 
ٝ  سفببٚر  ٗیب ا ثبب  ٌبطزز  یٔ اضؾبَ یزؾشطؾ ی ٘مُٝ ثٝ SSID هی ثبظٞٓ ٘ٛٔ، ٗیا اظ زْٚ ضٚـ زض      وب

ٝ  ٌطزز یٔ نبزض یزؾشطؾ ی ٘مُٝ یؾٛ اظ ینٛضس زض سٟٙب جىٝق ثٝ اسهبَ ی اػبظٜ َ  یSSID وب  قبسٜ  اضؾبب

ٝ  یزؾشطؾب  یثطا ٔؼبظ یٞبSSID ػعٚ ٝ  ثب ٝ  ضٚـ ٗیب ا. ثبقبٙس  قبجى  Closed System Authentication ثب

 .اؾز ٔٛؾْٛ
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ٝ  ؾز یشیأٙ ؾُح ثٝ سٛػٝ زاضز، یبضیثؿ زیإٞ بٖیٔ ٗیا زض وٝ یی ٘ىشٝ      بٔب  بضیب اذش زض ضٚـ ٗیب ا وب

ٞ  یثبطا  یضاٞب  سٟٙب ٖٕلاً ٚ زٞٙس یٕ٘ ٝیاضا ضا زیٞٛ احطاظ اظ یأٙ ضٚـ ٖٕلاً ضٚـ زٚ ٗیا. ٌصاضز یٔ  یآٌبب

 ٗیسًٕ حبلار ٗیا زض زیأٙ وٝ ییػب آٖ اظ ٚنف ٗیا ثب. ٞؿشٙس وٙٙسٜ زضذٛاؾز زیٞٛ اظ یلُٗ ٘ٝ ٚ ی٘ؿج

ٝ  ییٞب قجىٝ ثٝ ،یٔجشس ٚ ٝسؼطث وٓ ٘فٛشٌطاٖ سٛؾٍ یحش ،یبضیثؿ ٔٛفك حٕلار ٕٔٗٛلاً ٚ ؿزی٘ قسٜ  ثبط  وب

 زض یی قجىٝ بی وٝ زاض٘س وبضثطز یحبِش زض سٟٙب ضٚـ زٚ ٗیا ِصا زٞس، یٔ ضخ وٙٙس، یٔ ُٖٕ ٞب ضٚـ ٗیا اؾبؼ

ٝ  ٞطچٙس. اؾز وٓ بضیثؿ آٖ ثٝ حّٕٝ ضذساز احشٕبَ بی ؿز،ی٘ یبسیح اَلاٖبر یحبٚ وٝ اؾز ؼبزیا حبَ  وب

ٝ  – ٓیؾ یث یٝ قجى هی ی ٌؿشطزٜ ٘ؿجشبً دٛقف سٛػٝ ثب ٝ  ٔب٘ٙبس  وب ٖ  یٕیؾب  یٞبب  قبجى  یٔحسٚزؾببظ  أىبب

 یٙیسًٕ ذٛز عی٘ حٕلار زازٖ ضخ ٗییدب قب٘ؽ اظ ٙبٖیإَ – اؾز زقٛاض بضیثؿ یىیعیف نٛضر ثٝ یزؾشطؾ

 !٘ساضز

 

3-5-9-2 Authentication یسهضًگاس تا RC4 

 دبؽ  آٖ، اؾبؼ ثط وٝ اؾز هیولاؾ یىیسىٙ اؾز، ٔٛؾْٛ عی٘ «ٔكشطن سیوّ» ضٚـ ثٝ وٝ ضٚـ ٗیا    

ٖ  ضا ضٚـ ٗیب ا طیظ قىُ. قٛز یٔ سییسأ شفیٞٛ اؾز، آٌبٜ یؾط یسیوّ اظ ولایٙز ٙىٝیا اظ ٙبٖیإَ اظ  ٘كبب

 : زٞس یٔ

 

 RC4 یضٔعٍ٘بض ثب Authenticationفطایٙس    3.6قىُ 

 
. فطؾبشس  یٔب  ولایٙز ثٝ ضا آٖ ٚ وطزٜ سیسِٛ یسهبزف ی ضقشٝ هی( AP) یزؾشطؾ ی ٘مُٝ ضٚـ، ٗیا زض     

 وٙبس  یٔ ضٔع( قٛز یٔ سٜی٘بٔ عی٘ WEP سیوّ وٝ) قسٜ ٗییسٗ فید اظ یسیوّ ثب ضا یسهبزف ی ضقشٝ ٗیا ولایٙز

ٝ . وٙبس  یٔب  اضؾبَ یزؾشطؾ ی ٘مُٝ یثطا ضا حبنُ ٚ ٝ  یزؾشطؾب  ی ٘مُب  ضا یبفشیب زض بْیب د ٔٗىبٛؼ  ضٚـ ثب

 اظ یزؾشطؾ ی ٘مُٝ بْ،ید زٚ ٗیا یؾب٘ ٞٓ نٛضر زض. وٙس یٔ ؿٝیٔمب قسٜ اضؾبَ ی ضقشٝ ثب ٚ وطزٜ ییضٔعٌكب
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 ٗیب ا زض ییضٔعٌكب ٚ یضٔعٍ٘بض ضٚـ. وٙس یٔ حبنُ ٙبٖیإَ زاضز بضیاذش زض ضا یحینح سیوّ ولایٙز ٙىٝیا

 .اؾز RC4 ضٚـ سجبزَ

ٗ  وبٔلاً یضٚق ضا RC4 یضٔعٍ٘بض ٙىٝیا فطو ثب بٖیٔ ٗیا زض      ٗیب ا ٗیوٕب  زض ذُبط  زٚ ٓ،یثبسا٘  ُٕٔبئ

 : اؾز ضٚـ

 ٍبط یز بٖیب ث ثٝ. وٙس یٔ حبنُ ٙبٖیإَ ولایٙز زیٞٛ اظ وٝ ؾز یزؾشطؾ ی ٘مُٝ ٟٙبس ضٚـ ٗیا زض( اِف

 ؾبز  یضٔع یٞب زازٜ سجبزَ حبَ زض آٖ ثب وٝ یی یزؾشطؾ ی ٘مُٝ ثسا٘س وٝ ٘ساضز بضیاذش زض یّیزِ چیٞ ولایٙز

 .ؾز یانّ یزؾشطؾ ی ٘مُٝ

 زیب ٞٛ احطاظ ٞسف ثب َطف، زٚ ٗیث ػٛاة ٚ ؾئٛاَ یٝ یدب ثط ضٚـ ٗیا ٔب٘ٙس وٝ ییٞب ضٚـ یسٕبٔ( ة

 ٗیب ا زض. ٞؿبشٙس  ذُط زض man-in-the-middle ٖٙٛاٖ سحز یحٕلاس ثب زاض٘س لطاض ،یبسیح اَلاٖبر سجبزَ بی

 .وٙس یٔ ٌٕطاٜ ضا َطف زٚ اظ هیٞط یی ٌٛ٘ٝ ثٝ ٚ طزیٌ یٔ لطاض َطف زٚ بٖیٔ ٘فٛشٌط حٕلار اظ زؾشٝ

 اهٌیت دادُ ّا 3-5-2

ٓ ضٔعٍ٘بضی أٙیز زض قجىٝ ٞبی ثی ؾیٓ ضا سببٔیٗ ٔبی وٙبس.دطٚسىُ    اظ َطیك ٔىب٘یؿ 802.11اؾشب٘ساضز 

WEP  اظ اٍِٛضیشٓ   802.11زض اؾشب٘سضازRC4 .ثب وّیس ٔشمبضٖ ثطای ضٔع ٍ٘بضی اؾشفبزٜ ٔی وٙسWEP   ثبطای

سٕبٔی زازٜ ٞب زض قجىٝ ٞبی ثی ؾیٓ ٔٙبؾت ٔی ثبقسٚ ثطای حفبْز ٚ أٗ ؾبضی وب٘بَ ٔٛضز اؾشفبزٜ لبطاض  

ایٗ دطٚسىُ اظ زازٜ ٞب ٔحبفٓز ٔی وٙس ظٔب٘ی وٝ زض حبَ ا٘شمبَ اظ وب٘بَ ٞؿشٙس ٚ اظ دطٚسىُ ٞبی ٔی ٌیطز.

 ظیط اؾشفبزٜ ٔی وٙٙس:

 (IP(/دطٚسىُ ایٙشط٘ز)TCPدطٚسىُ وٙشطَ ا٘شمبَ )-

 (IPX10سجبزَ ثؿشٝ ٞبی ایٙشط٘ز)-

 HTTPدطٚسىُ -

 

                                                 
10 Internet packet exchange 
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 :ٔحبفٓز اظ زازٜ ٞب زض وب٘بَ ٞبی اضسجبَی 3.7قىُ 

WEP ثیز َطاحی قسٜ اؾز ٚ ٞط چٝ ََٛ وّیبس افبعایف    104سب  40طای ضٔعٍ٘بضی ثب ََٛ وّیس ثیٗ ث

یبثس ٔیعاٖ أٙیز زض وب٘بَ ٘یع افعایف ذٛاٞس یبفز،زض حمیمز اٌط وّیس ثب ََٛ وٓ ا٘شربة قٛز ثٝ ٞىط ٞبب  

ضزٜ ٚ اَلاٖبر زازٜ ٔی قٛز ٚ  ٔی سٛا٘ٙس وّیس ضا ثٝ زؾز آٚ "ػؿز ٚ ػٛی سٕبْ حبلار"اػبظٜ ی حّٕٝ 

ضا ضٔع ٌكبیی وٙٙس .ٔشبؾفب٘ٝ سؼطثٝ ٘كبٖ زازٜ اؾز وٝ ثؿیبضی اظ ؾبظٔبٖ ٞب سٙٓیٕبر أٙیشی ضا فٗببَ ٕ٘بی   

وٙٙس ٚ اٌط ٞٓ اؾشفبزٜ وٙٙس اظ ََٛ وّیس وٛچه اؾشفبزٜ ٔی وٙٙس وٝ زض ٟ٘بیز ٔٙؼط ثٝ ٞبه قبسٖ قبجىٝ    

 قسٜ اؾز.

 هذيشيت کلیذ ّا  3-6

ٔسیطیز وّیس ٞب ٔی ثبقس.ٔسیطاٖ زض قجىٝ ٞبی ثبی ؾبیٓ    802.11٘ساضز یىی اظ چبِف ٞبی ٟٔٓ زض اؾشب

 زض ٔٛضز چٙس ٔٛضز زض ضاثُٝ ثب وّیس ٞب ٔؿئَٛ ٔی ثبقٙس:

 .ایؼبز وّیس ٞب1

 .اقشطان وّیس ثیٗ وبضثطاٖ قجى2ٝ

 .ٍ٘ٝ زاضی وّیس ٞب ثٝ قىّی وٝ زؾز ٟٔبػٕیٗ ٚ ٞىطٞب ٘یبفشس3

 طای ّٖٕیبر ضٔعٍ٘بضی اؾشفبزٜ ٔی وٙس.٘ٓبضر ثط ایٗ وٝ ٞطوؿی اظ چٝ وّیسی ث4

 .حصف وّیس ٞبیی وٝ ِٛ ضفشٝ ٚ ثٝ نٛضر اقشطاوی اؾشفبزٜ ٔی قٛز5

 

www.takbook.com

www.takbook.com

https://telegram.me/karnil
www.karnil.com
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أب چٝ اسفبلی ٔی افشس اٌط وؿی ٔؿئِٛیشی زض ضاثُٝ ثب  ٔسیطیز وّیس ٞب وٝ زض ثببلا شوبط قبسٜ اؾبز ثبط      

س ٚ ٔٙؼبط ثبٝ ٔبٛاضز ظیبط     ٖٟسٜ ٍ٘یطز؟زض ٚالٕ قجىٝ قٕب زض ثطاثط حٕلار ٞىط ٞب آؾیت دصیط ذٛاٞبس قب  

 ذٛاٞس قس:

 یىشب ٘یؿشٙس ٚٔی سٛا٘ٙس سٛؾٍ چٙسیٗ وبضثط اؾشفبزٜ قٛ٘س! WEPوّیسٞبی  -

دؿٛضز ٞبی دیف فطو وٝ سٛؾٍ وبضذب٘ٝ سٙٓیٓ قسٜ ا٘س سغییط دیسا ٕ٘ی وٙس ٚ ثبٖض ٔی قٛز وٝ ثٝ  -

 ضاحشی ٞىط ٞب اظ ایٗ دؿٛضز ٞب ُّٕٔ قٛ٘س.

وٝ ٕٞٝ اٖساز آٖ یه یب ٕٞٝ اٖساز اٖ نفط ثبقٙس ،ثّىٝ وّیس ٞبیی وّیس ٞبی ٘ب ٔٙبؾت ٘ٝ وّیس ٞبیی  -

 وٝ ثٝ ضاحشی ٞىط ٞب ٔی سٛا٘ٙس حسؼ ثع٘ٙس ٚ زض اِٚیٗ ػؿز ٚػٛ ثٝ آٖ ذٛاٞٙس ضؾیس.

 

 غحت دادُ 3-7

فطاٞٓ ٔی آٚضز ،حفّ نحز زازٜ ظٔب٘ی وٝ زض وب٘ببَ   802.11یىی زیٍط اظ أىب٘بر أٙیشی وٝ اؾشب٘ساضز 

ٔبی   CRCشطؾی  ٔی ٌصضز ،ٔی ثبقس. سىٙیىی وٝ اؾشفبزٜ ٔی قٛز اؾشفبزٜ اظ وبس ٞببی    ٚ چٙسیٗ ٘مُٝ زؾ

ثط اؾبؼ ٔحشٛای ثؿشٝ ٔحبؾجٝ ٔی قٛز ٚ  CRCثبقس زض حمیمز ثٗس  اظ زضیبفز ثؿشٝ ٚ ضٔع ٌكبیی آٖ وس 

 وٝ فطؾشٙسٜ زض ثؿشٝ ٌعاقشٝ اؾز ٔمبیؿٝ ٔی قبٛز،اٌط ُٔبثمبز وبطز یٗٙبی ثؿبشٝ اظ سغییبطار       CRCثب وس 

 ٔهٖٛ ثٛزٜ ٚ ٌط٘ٝ ٔشٛػٝ ٔی قٛیٓ وٝ ثؿشٝ زض ضاٜ زچبض سغییطار قسٜ ٚ فبلس اٖشجبض ٔی ثبقس.

 

 ًتیجِ گیشی  3-8

ٚ زض زؾشطؼ ثٛزٖ اثعاض ٞبی دیكطفشٝ حّٕٝ ٚ ٘فبٛش   Wi-Fiثب سٛػٝ ثٝ ٔبٞیز ٔحیٍ قجىٝ ٞبی ثی ؾیٓ 

ٗ چبِف ٞب قٙبذشٝ ٔی قٛز.زض ثٝ قجىٝ سٛؾٍ ٞىط ٞب،ثطلطای أٙیز زض قجىٝ ٞبی ثی ؾیٓ یىی اظ ثعضٌشطی

لسْ اَٚ وبضثطاٖ زض ایٗ ؾیؿشٓ ثبیس السأبر أٙشی ضا ٕٞٛاضٜ زض ٘ٓط ٌطفشٝ ٚ اظ دؿٛضز ٞبی ٔٙبؾت اؾشفبزٜ 

وٙٙس ٚ اظ اؾشفبزٜ اقشطاوی اوب٘ز ذٛز ثب ٕٞىبضاٖ یب زٚؾشبٖ ذٛز ثذطٞیع٘س ٚ أىب٘بر أٙیشی ضا وٝ اظ ػب٘ت 

قسٜ اؾز ،اؾشفبزٜ وٙٙس،ٚ زض لسْ ثٗسی ٔسیطاٖ ثبیس ػسیسسطیٗ ٔىب٘یؿٓ ٞبب  ٔسیطیز قجىٝ ثطای آٟ٘ب فطاٞٓ 

ٚ ضٚـ ٞب ضا ثطای أٗ ؾبظی قجىٝ ثٝ وبض ثجط٘س ٚ اظ سؼٟیعاسی اؾشفبزٜ وٙٙس وٝ حساوظط أٙیز ضا ثٝ اضٔغببٖ  

 آٚضز.
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فػل چْاسم :چالص ّای اهٌیتی ٍ ساُ کاس ّا  4

 دس ضثکِ ّای ٍای فای

Chapter Four:Security Challenges and solution in Wi-
Fi Networks 

 

 

 

 [11],[10]:هشاجع 
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 هقذهِ 4-9

ٝ  802.11 ٕٞچٙب٘ىٝ. اؾز «ٓیؾ یث اسط٘ز» سٛؾٗٝ ّٖز ثٝ 802.11 عیاٍ٘ طریح زیٔٛفم  ذبٛز  یسطلب  ثب

 ی٘ؿبج  ییبآقٙ ٘ب ُیزِ ثٝ ٞب سفبٚر ٗیا كشطیث. قٛز یٔ ٔكرم كشطیث اسط٘ز ثب فیٞب سفبٚر زٞس، یٔ ازأٝ

 ٝیب دب زضن سیثب قجىٝ طاٖیٔس ٕٞٝ ىٝیحبِ زض. اؾز ییٛیضاز فطوب٘ؽ یىیعیف ٝیلا ثب قجىٝ طاٖیٔس اظ یبضیثؿ

ٝ  وٕبه  یثبطا  اثعاضٞبب  اظ یسٗساز ثبقٙس، زاقشٝ ییٛیضاز ٙهیِ اظ یا ٝ  آٟ٘بب  ثب ٝ  ذبسٔز  ثب . قبٛ٘س  یٔب  ٌطفشب

ٝ  ٟٔٙسؾبٖ یثطا لاظْ یاثعاض ٞب ٔسر یثطا ٓیؾ یث یٞب قجىٝ(  وٙٙسٜ ُیسحّ) یعضٞبیآ٘بلا َ  زض قبجى  اقبىب

ٝ  وٝ ا٘س وطزٜ ايبفٝ عی٘ ضا یشیأٙ یوبضوطزٞب یثًٗ عضٞبیآ٘بلا اظ یبضیثؿ. ا٘س ثٛزٜ دطٚسىُ ُیسحّ ٚ ییظزا  ثب

 .زٞس یٔ عی٘ ضا یشیأٙ یثبظضؾ یّٖٕىطزٞب ثب وبض اػبظٜ آٟ٘ب

 حُ ضاٜ ٓ،یؾ یث یٞب LAN زض ٔٛػٛز یشیأٙ یٞب یطیدص تیآؾ ٗیسط ٟٔٓ اظ ٔكىُ ٞفز فهُ ٗیا زض

 زض ٞب دطؾف اظ یبضیثؿ. طزیٌ یٔ لطاض ثحض ٔٛضز أٗ ٓیؾ یث قجىٝ هی ؾبذز یچٍٍٛ٘ زیٟ٘ب زض ٚ آٟ٘ب

 ییسٞبیب ذط ٗیاِٚ اظ عضیآ٘بلا هی. وٙٙس اؾشفبزٜ سٛا٘ٙس یٔ قجىٝ طاٖیٔس وٝ اؾز ییاثعاضٞب ٔٛضز زض ٙٝیظٔ ٗیا

ُ  ُیب سحّ یؾبٙش  یّٖٕىطزٞبب  ثبط  ٖلاٜٚ عضٞبیآ٘بلا. زٞس ا٘ؼبْ سیثب قجىٝ طیٔس هی وٝ اؾز  اثبعاض  ٚ دطٚسىب

 وٙبس  ضا ٓیؾب  یث قجىٝ اظ اؾشفبزٜ وٝ یشیأٙ یٞب یٍ٘طا٘ اظ یبضیثؿ میسكر یثطا سٛا٘ٙس یٔ ت،یٖ میسكر

 یٔ حیسٛي ٚ وٙس یٔ یثطضؾ ضا «یشیأٙ ٔؿأِٝ ٞفز» ٗیا اظ هیٞط ٔمبِٝ ؾّؿّٝ ٗیا. قٛ٘س اؾشفبزٜ وٙٙس، یٔ

 .اؾز ٓیؾ یث یٞب قجىٝ زیأٙ ٗیسًٕ یثطا یبسیح اثعاض هی ٓ،یؾ یث عضیآ٘بلا چطا ٚ چٍٛ٘ٝ وٝ زٞس

 : دستشسی آساىهطکل اٍل 4-2

LANآٟ٘بب،  بفشٗی ٍٞٙبْ زض ٞب ٙزیولا وطزٖ فٗبَ یثطا. قٛ٘س یٔ ساید یآؾب٘ ثٝ ٓیؾ یث یٞب  ٝ  ٞبب  قبجى

ٝ  ٛؾشٗید یثطا بظی٘ ٔٛضز راَلاٖب اِجشٝ،. وٙٙس اضؾبَ ضا قجىٝ یٞب دبضأشط ثب Beacon یٞب ٓیفط سیثب  هیب  ثب

ٍ  Beacon یٞبب  ٓیفبط . اؾز بظی٘ قجىٝ یضٚ حّٕٝ هی ثٝ الساْ یثطا وٝ اؾز یاَلاٖبس قجىٝ،  چیٞب  سٛؾب

 یثطا فیدبضأشطٞب ٚ قٕب 802.11 قجىٝ وٝ اؾز یٔٗٙ ٗیا ثٝ ٗیا ٚ قٛ٘س یٕ٘ دطزاظـ یاذشهبن فب٘ىكٗ

ٝ  سٛا٘ٙس یٔ یلٛ یٞب آ٘شٗ ثب شٌطاٖ٘فٛ. اؾز اؾشفبزٜ لبثُ 802.11 وبضر هی ثب یقره ٞط  زض ضا ٞبب  قبجى

ْ  ثٝ الساْ اؾز ٕٔىٗ ٚ بثٙسیث هی٘عز یٞب ؾبذشٕبٖ بی طٞبیٔؿ ٖ  یحشب  وٙٙبس  یحٕلاسب  ا٘ؼبب ٝ یا ثبسٚ ٝ  ٙىب  ثب

 .ثبقٙس زاقشٝ یىیعیف یزؾشطؾ قٕب أىب٘بر
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 :ٕ٘ٛ٘ٝ ای اظ قجىٝ ٞبی ثی ؾیٓ 4.1قىُ 

 

 یقَ یدستشس کٌتشل تيتقَ: هطکل اٍل حل ساُ 4-2-9

 ٔٙبؾت اسهبَ أىبٖ ؼبزیا یثطا ٓیؾ یث یٞب قجىٝ. ؿزی٘ ٔشطازف یطیدص تیآؾ ثب اِعأبً آؾبٖ یزؾشطؾ

ٝ  هیب . قٛ٘س ٔمبْٚ یبزیظ حس سب ٔٙبؾت یشیأٙ یبؾشٟبیؾ اسربش ثب سٛا٘ٙس یٔ أب ا٘س، قسٜ یَطاح  یثب  قبجى

 ٘كبز  اػببظٜ  وٝ قٛز ٔحسٚز ؽیاِىشطٚٔغٙبَ ٘ٓط اظ قسٜ ٔحبفٓز اسبق ٗیا زض یبزیظ حس سب سٛا٘س یٔ ٓیؾ

. ؿشٙسی٘ لاظْ ییٞب ثطز ٗیچٙ ٔٛؾؿبر كشطیث یثطا ٞطحبَ، ثٝ. زٞس یٕ٘ ضا ییٛیضاز فطوب٘ؽ اظ ییثبلا ؾُٛح

 اظ ؾٛ اؾبشفبزٜ  ذُبط  اظ سٛا٘س یٔ ٞؿشٙس، یلٛ یزؾشطؾ وٙشطَ طیسأط سحز ٓیؾ یث یٞب قجىٝ ٙىٝیا ٗیسًٕ

 .ثىبٞس ٓیؾ یث قجىٝ

ٝ . اؾز ُٔطح یَطاح اظ یثرك ٖٙٛاٖ ثٝ یحس سب ٓیؾ یث قجىٝ هی یضٚ زیأٙ ٗیسًٕ  سیب ثب ٞبب  قبجى

 اظ اؾشفبزٜ ثٝ سیثب قجىٝ طاٖیٔس ٚ زٞٙس لطاض ٞب طٚاَیفب ٔب٘ٙس زیأٙ یطأٛ٘ید اثعاض طٖٚیث زض ضا یزؾشطؾ ٘مبٌ

VPNسیب ثب وببضثط  زیب ٞٛ سییسأ یلٛ ؿشٓیؾ هی. وٙٙس سٛػٝ قجىٝ ثٝ یزؾشطؾ وطزٖ ؿطیٔ یثطا ٞب  ٝ  وببض  ثب

ٝ  سیػس ٔحهٛلار اظ اؾشفبزٜ ثب حبًیسطػ ٚ قٛز شٌٝطف  802.1x. ٞؿبشٙس  IEEE 802.1x اؾبشب٘ساضز  ٝیب ثطدب وب

ٗ  یوببضثط  یٞب ؽیشبثیز اظ ٚ وٙس یٔ فیسٗط ضا وبضثط زیٞٛ سییسأ یثطا سیػس یٞب ٓیفط ا٘ٛأ  ٔب٘ٙبس  یػببٔ

RADIUS ٜیسمبيبٞب ثٝ وطزٖ ٍ٘بٜ ثب سٛا٘ٙس یٔ یؾٙش ٓیثبؾ یعضٞبیآ٘بلا. طزیٌ یٔ ثٟط RADIUS ٚ  دبؾبد 

ُ   802.11 زیٞٛ سییسأ یثطا ذجطٜ عیآ٘بِ ؿشٓیؾ هی. وٙٙس فطاٞٓ ضا زیٞٛ سییسأ دطٚؾٝ زضن أىبٖ ٞب،  قببٔ

  میسكر أىبٖ ٚ وٙس یٔ ٘ٓبضٜ ضا زیٞٛ سییسأ هیسطاف وٝ ٞبؾزLAN یثطا ٔكرم یبثی تیٖ ٗیضٚس هی

ٓ یؾ. ٘بساضز  بعیب احش ٓیفط ییوسٌكب ٚ كیزل بضیثؿ عیآ٘بِ ثٝ وٝ وٙس یٔ فطاٞٓ قجىٝ طاٖیٔس یثطا ضا تیٖ  ؿبش

ٝ  ا٘بس  وطزٜ طبثز  وٙٙس، یٔ ز٘جبَ ضا 802.1x زیٞٛ سییسأ یٞب بْید وٝ ذجطٜ عیآ٘بِ یٞب  زض اؾبشفبزٜ  یثبطا  وب

LAN802.1 اظ وٙٙسٜ اؾشفبزٜ یٞبx ٞؿشٙس ثباضظـ اِٗبزٜ فٛق. 
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 ضا یفّٗ ٙفیچ یؾبظٌبض سب قٛز یثطضؾ جبًٔطس سیثب آٖ، لسضر عاٖیٔ ٌطفشٗ ٘ٓط زض ثسٖٚ ،یَطاح ٞطٌٛ٘ٝ

 ٚ زٞٙبس  یٔب  ا٘ؼبْ ٞب ٓیفط یضٚ یمیٖٕ ُیسحّ عیآ٘بِ یٔٛسٛضٞب یثًٗ. وٙس ٗیسًٕ یَطاح یشیأٙ اٞساف ثب

 ٓیثبؾ یٞب قجىٝ یضٚ حٕلار اظ یسٗساز. زٞٙس میسكر ضا 802.1x زیأٙ َٕٔٗٛ ٔؿأِٝ ٗیچٙس سٛا٘ٙس یٔ

ٝ  یٞب يٗف سٕبْ یذٛث ثٝ یفّٗ یٞب ٚنّٝ ِصا ٚ ا٘س قسٜ قٙبذشٝ ٌصقشٝ یٞب ؾبَ زض  زض ضا قبسٜ  قبٙبذش

 ٔكرم قجىٝ طاٖیٔس یثطا ضا فیيٗ یٞب یؾبظ بزٜید ذجطٜ یعضٞبیآ٘بلا. زٞٙس یٔ ٘كبٖ ٞب قجىٝ ٌٛ٘ٝ ٗیا

 زیب أٙ بفشٝ،ی اضسمب  افعاض ٘طْ ٚ افعاض ؾرز  یطیوبضٌ ثٝ ثب سٛا٘ٙس یٔ قجىٝ طاٖیٔس تیسطس ٗیا ثٝ ٚ وٙٙس یٔ

 .وٙٙس حفّ ضا قجىٝ

 یثب  یٞبLAN اٌط ٔرهٛنبً ثبقس، یشیأٙ یطیدص تیآؾ ٖٕسٜ ٔٙجٕ اؾز ٕٔىٗ ٘بٔٙبؾت یٞب یىطثٙسید

ٝ  ضا یظٔبب٘  سٛا٘ٙبس  یٔب  ذجطٜ عیآ٘بِ یٔٛسٛضٞب. ثبقٙس قسٜ وبضٌطفشٝ ثٝ یشیأٙ ٟٔٙسؾبٖ ٘ٓبضر ثسٖٚ ٓیؾ  وب

 ثٝ سٛا٘ٙس یٔ تیسطس ٗیا ثٝ ٚ وٙٙس ییؾبقٙب ط٘س،یٌ یٔ لطاض اؾشفبزٜ ٔٛضز وبضذب٘ٝ فطو فید یٞب یىطثٙسید

 ا٘بس،  ٘كبسٜ  یىطثٙبس ید یشب یأٙ یٞب یػٌیٚ اظ اؾشفبزٜ ثٕٙٓٛض وٝ ضا یزؾشطؾ اظ ی٘مبَ وٝ وٙٙس وٕه ٘بْطاٖ

 ٞبVPN ٔب٘ٙس یلٛ یشیأٙ اثعاض اظ یّیٚؾب وٝ یٍٞٙبٔ سٛا٘ٙس یٔ ٗیٕٞچٙ عضٞبیآ٘بلا ٗیا. وٙٙس زیٔٛلٗ ٗییسٗ

 . وٙٙس طجز ضا زٞٙسٜ ٞكساض ٖلائٓ ٙٙس،و یٕ٘ اؾشفبزٜ 802.1x بی

   

 ًاهطلَب یدستشس ًقاطدٍم:  هسألِ 4-3

ٝ  ثٝ آؾبٖ یزؾشطؾ ٖ  یا٘بساظ  ضاٜ اظ ٔٙفبه  یأبط  ٓیؾب  یثب  LAN یٞبب  قبجى  زٚ ٗیب ا. ؿبز ی٘ آٖ آؾبب

 زضزؾبط  ؼبزیا یشیأٙ ٔؿٛٚلاٖ ٚ قجىٝ طاٖیٔس یثطا سٛا٘ٙس یٔ ٍطیىسی ثب قسٖ تیسطو ٍٞٙبْ زض زیذهٛن

ٖ  ٚ ثرطز! ٘مُٝ زؾشطؾی  هی ثطٚز، ذٛز هی٘عز ٛسطیوبٔذ فطٚقٍبٜ ثٝ سٛا٘س یٔ طوبضث ٞط. وٙٙس  وؿبت  ثبسٚ

ٝ  یب٘یب ٔ طاٖیٔبس  بضاریاذش ثب یزؾشطؾ ٘مبٌ اظ یبضیثؿ. قٛز ٔشهُ قجىٝ وُ ثٝ ذبل یا اػبظٜ  یٔب  ٖطيب

ٖ  ضا ٕكبٖیؾ یث LAN ثشٛا٘ٙس اؾز ٕٔىٗ ٞب زدبضسٕبٖ ِصا ٚ قٛ٘س ٖ  هیب  اظ اػببظٜ  نبسٚض  ثبسٚ   IT ؾببظٔب

ٍ  قبسٜ  ثىبضٌطفشٝ «٘بُّٔٛة» انُلاح ثٝ یزؾشطؾ ٗیا. زٞٙس لطاض ْٖٕٛ ٔٗطو زض یٔطوع ٖ  سٛؾب  ، وببضثطا

ٗ  ٚ ؿبشٙس ی٘ ذجبطٜ  یشیأٙ ٙٝیظٔ زض وبضثطاٖ. وٙس یٔ ُٔطح ضا یثعضٌ یشیأٙ ذُطار  ذُبطار  اظ اؾبز  ٕٔىب

ٝ  ٚضٚزٞبب  اظ یبضیثؿ طجز. ٘جبقٙس آٌبٜ ٓیؾ یث یٞب LAN سٛؾٍ قسٜ ؼبزیا ٝ  ثب ٖ  قبجى ٝ  زاضز آٖ اظ ٘كبب  وب

 ٚ ا٘س ٘ساقشٝ فطو فید یىطثٙسید ثٝ ٘ؿجز یطاسییسغ آٟ٘ب اظ یثعضٌ ثرف ٚ ؿشٙسی٘ فٗبَ یشیأٙ یٞب یػٌیٚ

 .ا٘س قسٜ یا٘ساظ ضاٜ یىطثٙسید ٕٞبٖ ثب
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 : سسیذگی ّای هٌظن تِ سايت هطکل دٍمساُ حل  4-3-9

 یبضیثؿ. زاض٘س بظی٘ یشیأٙ طاٖیٔس یؾٛ اظ ٔطالجز ثٝ ٓیؾ یث یٞب قجىٝ قجىٝ، ٍطیز یسىِٙٛٛغ ٞط ٔب٘ٙس

ٗ  ِبصا  ط٘س،یٌ یٔ لطاض ٘بزضؾز یثطزاض ثٟطٜ ٔٛضز اؾشفبزٜ ؾِٟٛز ُیزِ ثٝ ٞب یسىِٙٛٛغ ٗیا اظ  ٘حبٜٛ  آٔبٛذش

 .اؾز ثطذٛضزاض ییثبلا زیإٞ اظ ٘كسٜ أٗ یٞب قجىٝ بفشٗی

 آ٘شٗ هی اظ اؾشفبزٜ: زٞٙس یٔ ا٘ؼبْ ٘فٛشٌطاٖ وٝ اؾز یوبض ٕٞبٖ ا٘ؼبْ ٞب قجىٝ ٗیا بفشٗی یٟیثس ضٚـ

 یىب یعیف یٞبب  ٘ٓببضر . سیوٙ ساید ضا ٞب قجىٝ ٗیا ٘فٛشٌطاٖ اظ لجُ سیثشٛا٘ وٝ ٔٙٓٛض ٗیا ثٝ آٟ٘ب یػؿشؼٛ ٚ

 أىبٖ طز،یٌ ا٘ؼبْ سط ٕیؾط ٞب ٘ٓبضر ٞطچٝ اٌطچٝ. طزیٌ ا٘ؼبْ أىبٖ حس زض ٚ ٔطست نٛضر ثٝ سیثب زیؾب

 وٙٙبس،  نبطف  سیب ثب أبط  ٗیب ا ٔؿَٛٚ وبضٔٙساٖ وٝ یبزیظ ظٔبٖ أب اؾز، كشطیث طٔؼبظیغ یٞب اؾشفبزٜ وكف

 هیب . وٙبس  یٔب  ٝیب سٛػ طلبثُیغ حؿبؼ، بضیثؿ یٞب ٍیٔح یثطا ثؼع ضا طٔؼبظیغ یٞب اؾشفبزٜ یسٕبٔ وكف

ُ  ٗیب ا. ثبقبس  یزؾش ا٘ساظٜ زض یاثعاض ا٘شربة سٛا٘س یٔ زائٓ حًٛض أىبٖ ٖسْ یثطا ضاٞىبض  سٛا٘بس  یٔب  ٖٕب

ٝ  وكبف  یثبطا  وببضثطاٖ،  یجب٘یدكبش  أٛض ا٘ؼبْ ٍٞٙبْ زض یزؾش یباؾىٙطٞ اظ ٞب ٗیسىٙؿ اؾشفبزٜ  یٞبب  قبجى

 .ثبقس طٔؼبظیغ

ٖ  ثٝ a 802.11 ْٟٛض طیاذ یٞب ؾبَ زض 802.11 ثبظاض زض طارییسغ ٗیثعضٌشط اظ یىی َ  هیب  ٖٙبٛا  ٔحهبٛ

. آٚضز ٛػٛزث ضا a 802.11 یٞب قجىٝ طاٖیٔس یثطا ییاثعاضٞب اضائٝ ثٝ بظی٘ زیٔٛفم ٗیا. ثٛز زٚاْ لبثُ یسؼبض

ٝ  ضاػٕ طاٖیٔس آ٘چٝ كشطیث ٗیثٙبثطا وٙس، یٔ اؾشفبزٜ ذٛز بٖیٙیكید MAC ٕٞبٖ اظ  a 802.11 ذٛقجرشب٘ٝ،  ثب

 ٞط وٝ ثبقٙس ؾبظٌبض یٔحهِٛ ز٘جبَ سیثب قجىٝ طاٖیٔس. ذٛضز یٔ ثسضز زا٘ٙس، یٔ ٞب وٙٙسٜ ُیسحّ ٚ 802.11

ٖ  نٛضر ثٝ حبًیػسط ٚ ىؼبی ثهٛضر ضاa 802.11 ٚ b  802.11 اؾشب٘ساضز زٚ  خیب چ. وٙبس  یجب٘یدكبش  ٕٞعٔبب

 زٚ ٞط یضٚ وٝ زٞس یٔ اػبظٜ عضٞبیآ٘بلا ثٝ آٟ٘ب ثب قسٜ ؾبذشٝ یٞب وبضر ٚ a/b 802.11ی زٚثب٘س یٞب ؾز

 آٔٛظـ ٚ سیذط ثٝ بظی٘ قجىٝ طاٖیٔس وٝ اؾز یٔٗٙ ٗیثس ٗیا ٚ وٙٙس، وبض یافعاض ؾرز طارییسغ ثسٖٚ ثب٘س

 ییػب سب بثس،ی ازأٝ 802.11g سب سیثب ضٚاَ ٗیا. زاض٘س اؾشب٘ساضز زٚ ٞط یثطا قسٜ یجب٘یدكش چبضچٛح هی فمٍ

 .زٞٙس لطاض طـیدص ٔٛضز ضاa/b/g 802.11 یٞب وبضر عضٞبیآ٘بلا ؾبظ٘سٌبٖ وٝ
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 اؾشفبزٜ ٘بُّٔٛة یزؾشطؾ ٘مبٌ یبثیضز ٚ زیؾب ثٝ یسٌیضؾ أٛض ا٘ؼبْ یثطا سٛا٘ٙس یٔ اثعاضٞب اظ یبضیثؿ

 ـ یثببظ  ٗیب ا زض قبسٜ  اؾشفبزٜ یٞب هیسىٙ ٗیآذط ثب یٍٕٞبٔ ثٝ بظی٘ اظ سیثب قجىٝ ٖطایٔس أب قٛ٘س،  ٚ ٔبٛ

ٝ  802.11 زض قبسٜ  فیسٗط یفطوب٘ؿ ثب٘س ٞط زض سٛا٘ٙس یٔ یزؾشطؾ ٘مبٌ. ثبقٙس آٌبٜ! ٌطثٝ  قبٛ٘س،  ثىبضٌطفشب

ُ  ثشٛا٘ٙبس  زیؾب یٞب یثطضؾ زض اؾشفبزٜ ٔٛضز یاثعاضٞب سٕبْ وٝ اؾز ٟٔٓ ٗیثٙبثطا  ضا یفطوب٘ؿب  ٔحبسٚزٜ  وب

 ٘ٓببضر  وبض یثطا قسٜ اؾشفبزٜ عضیآ٘بلا س،یا وطزٜ ا٘شربة ضا  b 802.11 اظ اؾشفبزٜ قٕب اٌط یحش. وٙٙس فیدٛ

 یبظیب ٘ وبُٔ یثطضؾ هی ََٛ زض سب وٙس فیدٛ عی٘ ضا a 802.11 یزؾشطؾ ٘مبٌ ٕٞعٔبٖ ثشٛا٘س سیثب ز،یؾب ثط

 .٘جبقس یافعاض ٘طْ ٚ یافعاض ؾرز یٞب ٗیٍعیػب ثٝ

 b 802.11 یٞب وب٘بَ یضٚ یطلب٘ٛ٘یغ نٛضر ثٝ ضا ییوب٘بِٟب زاض٘س یؾٗ ٘بُّٔٛة یزؾشطؾ ٘مبٌ یثًٗ

 1 یٞبب  وب٘بَ اظ اؾشفبزٜ اػبظٜ سٟٙب FCC ٗیلٛا٘ ٔظبَ یثطا. قٛ٘س یٕ٘ اؾشفبزٜ اضؾبَ یثطا وٝ ط٘سیثٍ وبض ثٝ

ٍ  أبب  ا٘بس  قبسٜ  فیسٗط آٖ ٔكرهبر ػع  14 سب 12 یٞب وب٘بَ. زٞس یٔ ضا b 802.11  اظ 11 سب  یثبطا  فمب

َ  ٘مُٝ زؾشطؾی  اظ اؾز ٕٔىٗ وبضثطاٖ یثًٗ ٞطحبَ، ثٝ. زاض٘س وبضثطز غادٗ ٚ اضٚدب زض اؾشفبزٜ  یٞبب  وب٘بب

 اظ FCC ثب ُٔبثك یٞب وب٘بَ یضٚ ٔشٕطوع زیؾب هی یسٌیضؾ وٝ سیأ ٗیا ثٝ وٙٙس، اؾشفبزٜ یغادٙ بی ییاضٚدب

 طٖٚیث وٝ زاضز زیإٞ ییاثعاضٞب یبثیضز یثطا ٔرهٛنبً ٝیلً ٗیا. وٙس یدٛق چكٓ ثبلاسط فطوب٘ؽ یٞب وب٘بَ

 ثطحبصض  ٔؼببظ  یٞبب  یٙسٌیٕ٘ب سٛؾٍ قسٜ اسربش ییاػطا اٖٕبَ اظ سب ا٘س قسٜ ثىبضٌطفشٝ ٔؼبظ یفطوب٘ؿ ثب٘س

  ضا طٔؼببظ یغ یٞبب  اؾبشفبزٜ  طایب ظ ٞؿشٙس یاضظقٕٙس اثعاض( Passive Analyzers) طفٗبَیغ یعضٞبیآ٘بلا. ثبقٙس

 .اؾز یلب٘ٛ٘ آٟ٘ب اظ اؾشفبزٜ وٙٙس یٕ٘ اضؾبَ یسٛا٘ چٖٛ أب زٞٙس، یٔ میسكر

 ٚ ٘ببُّٔٛة  یزؾشطؾ ٘مبٌ بفشٗی یثطا یآؾب٘ ضٚـ ثٝ ٚ ٞؿشٙس، یظٔب٘ فكبض سحز ٕٞٛاضٜ قجىٝ طاٖیٔس

 یٔ اػبظٜ طاٖیٔس ثٝ ذجطٜ یػؿشؼٛ یٔٛسٛضٞب. زاض٘س بظی٘ ٔؼبظ یزؾشطؾ ٘مبٌ اظ یدٛق چكٓ حبَ ٗیٖ زض

 ٖلأبز  سیب سِٛ ثبٖض طٔؼبظیغ ٘مُٝ زؾشطؾی  ٞط. وٙٙس یىطثٙسید ضا ٔؼبظ یزؾشطؾ ٘مبٌ اظ یؿشیِ وٝ زٞٙس

 یثبطا  یٍبط یز اثعاض اظ سٛا٘ٙس یٔ قجىٝ طاٖیٔس زٞٙسٜ، ٞكساض ٖلأز ثٝ دبؾد زض. قٛز یٔ یا زٞٙسٜ ٞكساض

 اؾبز  ٕٔىٗ ضٞباثعا ٗیا اٌطچٝ. وٙٙس اؾشفبزٜ ٍٙبَیؾ لسضر یٞب بؼیٔم ثطاؾبؼ ٘مُٝ زؾشطؾی  وطزٖ ساید

ٝ  ٘ببُّٔٛة  ٘مُبٝ زؾشطؾبی    یػؿشؼٛ ٔحَٛٝ وطزٖ ٔحسٚز یثطا یِٚ ٘جبقٙس، كیزل یّیذ  یوببف  ا٘بساظٜ  ثب

 .ٞؿشٙس ٔٙبؾت

 استفادُ غیشهجاص اص سشٍيس هطکل سَم 4-4

 یزؾشطؾ ٘مبٌ اوظط زٞس یٔ ٘كبٖ وٝ ا٘س وطزٜ ٔٙشكط یؼی٘شب ٓیؾ یث یٞب قجىٝ ثب ٔطسجٍ قطوز ٗیچٙس

 یزؾشطؾب  ٘مبٌ سٕبْ جبًیسمط. ٌطز٘س یٔ اضائٝ ؽیؾطٚ یثطا ٝیاِٚ یىطثٙسید ثٝ ٘ؿجز یهطٔرش طارییسغ سٟٙب ثب

َ  ضاWEP (Wired Equivalent Privacy ) ٞؿشٙس، ؽیؾطٚ اضائٝ ثٝ ٔكغَٛ فطو فید یىطثٙسید ثب وٝ  فٗبب
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 63  أٙیز زض قجىٝ ٞبی ٚای فبی

ٖ . قبٛ٘س  یٔ اؾشفبزٜ ٔحهٛلار ٌبٖ سوٙٙسیسِٛ سٕبْ سٛؾٍ وٝ زاض٘س فطو فید سیوّ هی بی ا٘س ٘ىطزٜ  ثبسٚ

WEP وٙبس  ثبطٚظ  سٛا٘بس  یٔب  ثببظ  یزؾشطؾب  ٗیا ُیزِ ثٝ ٔكىُ زٚ. اؾز ؿطیٔ یضاحش ثٝ قجىٝ ثٝ یزؾشطؾ :

 ؾببظ  اؾذٓ هی سٛؾٍ سٟٙب اؾز ٕٔىٗ عی٘ ٚ وٙٙس، یٕ٘ زیسجٗ ؽیؾطٚ  اضائٝ ٔفبز اظ ِعٚٔبً طٔؼبظیغ وبضثطاٖ

 .قٛز ِغٛ سبISPٖ ثٝ قٕب اسهبَ

 هحکن تيَّ ذيیتأ یتشا ًظاست ٍ یطشاح: هطکل سَم  حل ساُ 4-4-9

ٝ  طٔؼببظ یغ وبضثطاٖ یزؾشطؾ اظ یطیػٌّٛ طٔؼبظ،یغ اؾشفبزٜ ثب ٔكرم ٔمبثّٝ ضاٜ ٝ  ثب  سییب سأ. اؾبز  قبجى

 بظاریب أش طایب ظ اؾبز،  اػببظٜ  نبسٚض  یثطا قطٌ فید هی یضٔعٍ٘بض سٛؾٍ قسٜ ٔحبفٓز ٚ ٔحىٓ زیٞٛ

ٝ  ییٛیب ضاز  ٙبه یِ زض شمبَا٘ اظ حفبْز یثطا وٝ VPN یٞب ضٚـ. زاض٘س لطاض وبضثط زیٞٛ ٝیثطدب یزؾشطؾ  ثب

ٖ  سٛؾٍ قسٜ ا٘ؼبْ ٔربَطار ٗیسرٕ. وٙٙس یٔ اضائٝ ضا یٔحىٕ زیٞٛ سییسأ قٛ٘س، یٔ وبضٌطفشٝ  ٞبب  ؾببظٔب

 اظ. قبٛز  ٗیسًٕ یضٔعٍ٘بض ٝیثطدب زیٞٛ سییسأ یٞب ضٚـ سٛؾٍ سیثب 802.1x ثٝ یزؾشطؾ وٝ زٞس یٔ ٘كبٖ

 PEAP  بی TLS (Transport Layer Security) ،  TTLS (Tunneled TLS) ثٝ سٛاٖ یٔ ٞب ضٚـ ٗیا ػّٕٝ

(Protected Extensible Authentication Protocol) ٜوطز اقبض. 

 ٚ زیب ٞٛ سییب سب یٞبب  بؾبز یؾ اظ زیب سجٗ ٗیسًٕ قٛز، یٔ یا٘ساظ ضاٜ زیٔٛفم ثب قجىٝ هی وٝ یٍٞٙبٔ

ُ  ضاٜ ٗیب ا ضز ٘بُّٔٛة، یزؾشطؾ ٘مبٌ ٔؿأِٝ ٕٞب٘ٙس. اؾز یبسیح آٖ ثط یٔجشٙ بظیأش یاُٖب  ٘ٓببضر  عیب ٘ حب

 یىطثٙبس ید ٚ زیٞٛ سییسأ یٞب ؿٓیٔىب٘ اظ اؾشفبزٜ سب قٛز ا٘ؼبْ سیثب ٓیؾ یث قجىٝ عاریسؼٟ ثط یٕٔٙٓ یٞب

 b یفطوب٘ؿب  ثب٘س زٚ ٞط زض ضا یزؾشطؾ ٘مبٌ سیثب ػبٕٔ ٘ٓبضر اثعاض ٞط. قٛز ٗیسًٕ قجىٝ یاثعاضٞب ٔٙبؾت

ٍ  یبسیب ّٖٕ یدبضأشطٞب ٚ زٞس میسكر a 802.11 (GHz U-NII 5) ٚ( GHz ISM 2.4  ثب٘س) 802.11  ٔبطسج

 یٔب  یزؾبش  ٛضیضؾب  هی قٛز، وكف قجىٝ ثٝ ٔشهُ طٔؼبظیغ ؿشٍبٜیا هی اٌط. وٙس ٔكرم عی٘ ضا زیأٙ ثب

 اظ یبضیثؿ یىطثٙسید سییسأ یثطا سٛا٘ٙس یٔ عی٘ عضٞبیآ٘بلا. قٛز اؾشفبزٜ آٖ یىیعیف زیٔٛلٗ یبثیضز یثطا سٛا٘س

 یٔ بٖیٕ٘ب ضا یشیأٙ یٞب یطیدص تیآؾ یزؾشطؾ ٘مبٌ وٝ یٍٞٙبٔ ٚ ٌطز٘س اؾشفبزٜ یشطؾزؾ ٘مبٌ یدبضأشطٞب

 .وٙٙس سیسِٛ ینٛس زٞٙسٜ ٞكساض ٖلائٓ وٙٙس،

 يیکاسا ٍ سيسشٍ یّا تيهحذٍد:  هطکل چْاسم 4-5

LANیٞب قجىٝ. زاض٘س یٔحسٚز اضؾبَ یٞب زیْطف ٓیؾ یث یٞب b 802.11  11 ثب ثطاثط یا٘شمبِ ؾطٖز 

Mbps ٚ سیػس یسىِٙٛٛغ ٝیثطدب یٞب ىٝقج a 802.11 سب یاَلاٖبس ا٘شمبَ ٘طخ Mbps 54 ٔبحهُ اِجشٝ. زاض٘س 

 ٗیا یوٙٛ٘ یزؾشطؾ ٘مبٌ. ضؾس یٔ یاؾٕ زیْطف اظ یٕی٘ سب جبًیسمط ،MAC ٝیلا یثبلاؾط ُیزِ ثٝ ،یٚالٗ ٔؤطط

ٝ یا سهبٛض . وٙٙبس  یٔب  لؿٕز ٘مُٝ زؾشطؾی  هی ثٝ ٔطثٌٛ وبضثطاٖ سٕبْ ٗیث ضا ٔحسٚز زیْطف ٝ  ٙىب  چٍٛ٘ب

 هیب  اؾز ٕٔىٗ ٘فٛشٌط هی چٍٛ٘ٝ بی وٙٙس یٔ اقغبَ ضا یٔحسٚز زیْطف ٗیچٙ احشٕبلاً یٔحّ یٞب ثط٘بٔٝ

 .ؿزی٘ ؾرز وٙس، یعیض َطح ٔحسٚز ٔٙبثٕ ٗیا یضٚ( DoS) ؽیؾطٚ ا٘ىبض حّٕٝ
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 ىٝقبج  ؾبٕز  اظ وٝ یىیسطاف سٛؾٍ اؾز ٕٔىٗ. قٛز اقغبَ ضٚـ ٗیچٙس ثٝ سٛا٘س یٔ ییٛیضاز زیْطف

 ضا ping flood هی وٙٙسٜ حّٕٝ هی اٌط. قٛز ٔٛاػٝ س،یآ یٔ ییٛیضاز وب٘بَ ییسٛا٘ب اظ ثعضٌشط ی٘طذ ثب ٓیثبؾ

 اؾبشفبزٜ  ثب. وٙس اقغبَ ضا ٘مُٝ زؾشطؾی  هی زیْطف یضاحش ثٝ سٛا٘س یٔ ثفطؾشس، ٕیؾط اسط٘ز ثرف هی اظ

ُ  ٘مُٝ زؾشطؾبی   ٗیچٙس اقغبَ أىبٖ broadcast یٞب آزضؼ اظ ٓ  ٝثب  ٔشهب ٝ . زاضز ٚػبٛز  ٞب  وٙٙبسٜ  حّٕب

. وٙبس  كیب سعض ٓیؾب  یثب  ٘مُبٝ زؾشطؾبی    هی ثٝ اسهبَ ثسٖٚ ییٛیضاز قجىٝ ثٝ ضا هیسطاف سٛا٘س یٔ ٗیٕٞچٙ

 ضا ییٛیب ضاز وب٘بَ ٚ فًب هی یٌصاض اقشطان ثٝ اػبظٜ قجىٝ ٗیچٙس ثٝ وٝ اؾز قسٜ یَطاح یَٛض 802.11

 یضٚ ضا ذبٛز  هیب سطاف سٛا٘ٙس یٔ ب٘ساظ٘س،یث وبض اظ اض ٓیؾ یث قجىٝ ذٛاٞٙس یٔ وٝ یوٙٙسٌب٘ حّٕٝ. زٞس یٔ

 آ٘ؼبب  سبب  CSMA/CA ؿٓیٔىب٘ اظ اؾشفبزٜ ثب ضا سیػس هیسطاف ٔمهس قجىٝ ٚ وٙٙس اضؾبَ ییٛیضاز وب٘بَ هی

 یٔب  دبط  ضا ٔحبسٚز  زیب ْطف عیب ٘ فطؾشٙس یٔ ٘بؾبِٓ یٞب ٓیفط وٝ فیثسا٘س ٟٔبػٕبٖ. طزیدص یٔ سٛا٘س یٔ وٝ

ٝ  الساْ ٚ وٙٙس ا٘شربة ضا ییٛیضاز زیدبضاظ سیسِٛ یٞب هیسىٙ ٟبػٕبٖٔ اؾز ٕٔىٗ ٗیٕٞچٙ. وٙٙس َ  ثب  اضؾبب

 .وٙٙس ٔمهس ٓیؾ یث یٞب قجىٝ ثٝ ثبلا عی٘ٛ ثب اَلاٖبر

َ . قبٛ٘س  یٕ٘ب  سیسِٛ ثسذٛاٞب٘ٝ بری٘ ثب اِعأبً هیسطاف ثعضي یثبضٞب ٓ یؾ بیب  ثبعضي  یٞبب  ُیب فب ا٘شمبب  ؿبش

client/server قطٚٔ وبضثط یوبف سٗساز اٌط. وٙٙس اضؾبَ قجىٝ یضٚ شبیز اظ ییثبلا طیٔمبز اؾز ٕٔىٗ یجیسطو 

 dial-up یزؾشطؾب  یؾبظ ٝیقج قجىٝ وٙٙس، ٘مُٝ زؾشطؾی  هی كیَط اظ شبیز اظ یثعضٌ یٞب ا٘ساظٜ ٌطفشٗ ثٝ

 .وٙس یٔ آغبظ ضا

 ضثکِ  یذتاًيد:  هطکل چْاسم حل ساُ 4-5-9

 یثطا ضا ٞب وب٘بَ اظ یبضیثؿ قجىٝ طاٖیٔس. قٛز یٔ آغبظ آٟ٘ب وكف ٚ یسثب٘یز ثب ییوبضا ٔؿبئُ یبثی ٘كبٖ

 SNMP  (Simple ٔب٘ٙبس  ذببل  یىب یسىٙ یاثعاضٞبب  اظ: زاض٘بس  بضیب اذش زض ییوبضا ٔٛضز زض اَلاٖبر وؿت

Network Management Protocol )ٝثببِمٜٛ  یاثعاضٞب سب ٌطفش  ٛ  ـ ٔب٘ٙبس  یطفٙب یغ یلب  ییوببضا  یٞبب  ٌبعاض

 اظ یبضیثؿب  زضن یثبطا  بظی٘ ٔٛضز بریػعئ فمساٖ ،یىیسىٙ یاضٞباثع اظ یبضیثؿ ٖٕسٜ ٔؿبئُ اظ یىی. وبضثطاٖ

 یضٚ یزٞب  ٌعاضـ ثب سٛا٘ٙس یٔ ٓیؾ یث یٞب قجىٝ یعضٞبیآ٘بلا. اؾز ییوبضا ٔٛضز زض وبضثطاٖ یٞب زیقىب

 یثببلا  طیٔمببز . ثبقٙس قجىٝ طیٔس یثطا یثباضظق وٕه ذٛز، یوٙٛ٘ ٔىبٖ زض قجىٝ ؾلأز ٚ ٍٙبَیؾ زیفیو

. ثبقبس  ٘مُٝ زؾشطؾی  اظ ؿشٍبٜیا هی ثٛزٖ زٚض بی یذبضػ سساذُ بٍ٘طیث سٛا٘س یٔ ٗییدب ؾطٖز یٞب اضؾبَ

 یضٚ ٔب٘سٜ یثبل زیْطف اظ یلٛ یثهط طیسهٛ هی وب٘بَ، ٞط یضٚ یا ِحٓٝ یٞب ؾطٖز زازٖ ٘كبٖ ییسٛا٘ب

 یٔ ؾی ٘مُٝ زؾشط یضٚ ٔفطٌ هیسطاف. زٞس یٔ ٘كبٖ ضا وب٘بَ هی وبُٔ اقغبَ یؾبزٌ ثٝ وٝ زٞس یٔ وب٘بَ

َ  ثبب  بیب  سبط  وٛچه دٛقف ی٘ٛاح ثٝ ٘مُٝ زؾشطؾی  دٛقف ٝی٘بح ٓیسمؿ ثب سٛا٘س ُ  ضٚـ اٖٕبب  یزٞب  قبى

 .قٛز ٗییسٗ یانّ  قجىٝ ثب ٓیؾ یث قجىٝ یسلال زض هیسطاف

www.takbook.com

www.takbook.com

https://telegram.me/karnil
www.karnil.com
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َ  یٞبب  ٓیفبط  زیب ٞٛ سییب سأ فمساٖ اظ ی٘بق یٞب یطیدص تیآؾ یثطا یفٙ حُ ضاٜ چیٞ ىٝیحبِ زض  ٚ وٙشبط

 ٔحُ هی٘عز اغّت عضٞبیآ٘بلا. ثطزاض٘س ییٞب ٌبْ آٟ٘ب ثب ٔٛاػٟٝ یثطا سٛا٘ٙس یٔ ٖطایٔس ٘ساضز، ٚػٛز زیطیٔس

 یبضیثؿ ٔكبٞسٜ یثطا آَ سٜیا نٛضر ثٝ ٚ وٙٙس وٕه تیٖ میسكر ثٝ سب قٛ٘س یٔ اؾشفبزٜ زضزؾطؾبظ یٞب

 اظ زٜاؾبشفب  ثبب  802.11 یٞبب  ٓیفبط  زازٖ طییسغ ثب سٛا٘ٙس یٔ ٟٔبػٕبٖ. قٛ٘س یٔ ٌصاقشٝ وبض DoS حٕلار اظ

 هی یحش. وٙٙس ؾٛ اؾشفبزٜ قجىٝ اظ ٔٛػٛز، 802.11 یؿی٘ٛ ثط٘بٔٝ یٞب ٚاؾٍ َٕٔٗٛ ضٚـ ٗیچٙس اظ یىی

 ضا ٞب ٙزیولا ثٝ یزؾشطؾ ٘مبٌ سٛؾٍ قسٜ فطؾشبزٜ اسهبَ لُٕ یٞب بْید وٝ اؾز ٘ٛقشٝ یاثعاض یشیأٙ ٔحمك

ٝ  ٞبب  ٙزیولا ،یضٔعٍ٘بض اؾبؼ ثط اسهبَ لُٕ یٞب بْید زیٞٛ سییسأ ثسٖٚ. وٙس یٔ ػُٗ  یٞبب  بْیب د ٗیب ا ثب

 ٓیفبط  هیب  نٛضر ثٝ زیٞٛ سییسأ وٝ یظٔب٘ سب. وٙٙس یٔ لُٕ قجىٝ اظ ضا ذٛز اسهبَ ٚ وٙٙس یٔ ُٖٕ یػّٗ

ُ  ٖىؽ اٖٕبَ ٚ وٙٙسٜ حّٕٝ یبثی ٔىبٖ بْ،ید ػُٗ حٕلار ٝیّٖ ٔمبثّٝ سٟٙب س،یبیزض٘ اؾشب٘ساضز ضٔعقسٜ  إِٗب

 .اؾز ٔٙبؾت

 !يیستاMAC ٍ  session جعل پٌجن هطکل  4-6

 ٚػبٛز  یٙیسًٕ أب زاضز، ٔجسا  آزضؼ هی ٓیفط ٞط. وٙٙس یٕ٘ زیٞٛ سییسأ ضا ٞب ٓیفط 802.11 یٞب قجىٝ

 یٔطالجشب  ،یؾبٙش  اسط٘ز یٞب قجىٝ ٕٞب٘ٙس ٚالٕ زض! ثبقس وطزٜ اضؾبَ ضا ٓیفط ٚالٗبً فطؾشٙسٜ ؿشٍبٜیا وٝ ٘ساضز

 هیسطاف زیٞسا یثطا یؾبذشٍ یٞب ٓیفط اظ ٘ٙسسٛا یٔ ٘فٛشٌطاٖ. ٘ساضز ٚػٛز ٞب آزضؼ ٔجسا  ػُٗ ٔمبثُ زض

 سبط،  ؾببزٜ  بضیثؿب  یؾبُح  زض. وٙٙبس  اؾشفبزٜ ARP     (Address Resolution Protocol (ػساَٚ تیسرط ٚ

َ  زض یٞبب  ؿبشٍبٜ یا MAC  (Medium Access Control) یٞبب  آزضؼ سٛا٘ٙس یٔ ٘فٛشٌطاٖ  ضا اؾبشفبزٜ  حبب

ٝ  ٗیا اظ یطیػٌّٛ یثطا. وٙٙس اؾشفبزٜ ثسذٛاٞب٘ٝ یٞب ٓیفط اضؾبَ یثطا ٞب آزضؼ آٖ اظ ٚ وٙٙس ٔكبٞسٜ  زؾبش

َ  زض  802.11 یٞب قجىٝ یثطا وبضثط زیٞٛ كیسهس ؿٓیٔىب٘ حٕلار، اظ  زضذٛاؾبز  ثبب . اؾبز  ؼببز یا حبب

ٖ  زیب ٞٛ كیسهبس  اؾبؼ. قٛ٘س یٔ ٔحطْٚ قجىٝ ثٝ یزؾشطؾ اظ طٔؼبظیغ وبضثطاٖ وبضثطاٖ، اظ زیٞٛ  وببضثطا

 زیب ٞٛ زضذٛاؾبز  یثطا سٛا٘س یx 802.1ٔ. اؾز قسٜ تیسهٛ 2001 غٚئٗ زض وٝ اؾزx  802.1 اؾشب٘ساضز

 یٍبط یز یٞبب  یػٌب یٚ أبب  طز،یٌ لطاض اؾشفبزٜ ٔٛضز قجىٝ ثٝ یزؾشطؾ اظ لجُ آ٘بٖ سییسأ ٔٙٓٛض ثٝ وبضثطاٖ اظ

 .اؾز بظی٘ ٔٛضز ٓیؾ یث یٞب قجىٝ سٛؾٍ یشیطیٔس أىب٘بر سٕبْ اضائٝ یثطا

 ضثٛزٖ ثط ٖلاٜٚ ٘فٛشٌطاٖ. وٙٙس اؾشفبزٜ عی٘ ٛیاوش حٕلار زض قسٜ ػُٗ یٞب ٓیفط اظ سٛا٘ٙس یٔ ٘فٛشٌطاٖ

ٌ . وٙٙس یثطزاض ثٟطٜ یزؾشطؾ ٘مبٌ زیٞٛ كیسهس فمساٖ اظ سٛا٘ٙس یٔ( sessions) ٞب ٘كؿز  یزؾشطؾب  ٘مبب

ٍ  Beacon یٞبب  ٓیفبط . قبٛ٘س  یٔب  ٔكبرم ( ییبیزض چطا٘) Beacon یٞب ٓیفط درف سٛؾٍ ٌ  سٛؾب  ٘مبب

. قبٛ٘س  ٍبط یز ٔٛاضز یثًٗ ٚ ٓیؾ یث قجىٝ ٚػٛز میسكر ثٝ لبزض ٞب ٙزیولا سب قٛ٘س یٔ اضؾبَ یزؾشطؾ

ٝ  SSID  (Service Set Identifier (ٚ اؾز ٘مُٝ زؾشطؾی  هی وٝ وٙس یٔ ازٖب وٝ یؿشٍبٞیا ٞط  ٕٔٗبٛلاً  وب

network name ٘سیضؾ ذٛاٞس ٘ٓط ثٝ ٔؼبظ قجىٝ اظ یثرك ٖٙٛاٖ ثٝ وٙس، یٔ ٔٙشكط قٛز، یٔ سٜی٘بٔ عی . ٝ  ثب
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 اظ  802.11 زض عیب چ چیٞب  طایظ ٞؿشٙس، ٘مُٝ زؾشطؾی  وٝ وٙٙس سٓبٞط یضاحش ثٝ سٛا٘ٙس یٔ ٘فٛشٌطاٖ ٞطحبَ،

 سٛا٘س یٔ ٘فٛشٌط هی ٘مُٝ، ٗیا زض. اؾز ٘مُٝ زؾشطؾی  هی ٚالٗبً وٙس طبثز وٝ ذٛاٞس یٕ٘ ٘مُٝ زؾشطؾی 

ٝ  یزؾشطؾب  یثبطا  آٟ٘ب اظ ٚ وٙس زؾطل ضا لاظْ یٞب یٌٛاٞ man-in-the-middle حّٕٝ هی یعیض َطح ثب  ثب

 وٙٙبس  یٔ یجب٘یدكش ضا زَٚطفٝ زیٞٛ سییسأ وٝ ییٞب دطٚسىُ اظ اؾشفبزٜ أىبٖ ذٛقجرشب٘ٝ،. وٙس اؾشفبزٜ قجىٝ

ٝ یا اظ لجُ ،TLS (Transport Layer Security (   دطٚسىُ اظ اؾشفبزٜ ثب. زاضز ٚػٛز 802.1x زض  ٙبز یولا ٙىب

 سٛؾٍ ٞب یٌٛاٞ ٗیا. وٙٙس اطجبر ضا ذٛز زیٞٛ سیثب یزؾشطؾ ٘مبٌ وٙٙس، ٝاضائ ضا ذٛز زیٞٛ یٞب یٌٛاٞ ٞب

ُ  ٘كؿبز  ضثٛزٖ. قٛ٘س یٔ ٔحبفٓز ٓیؾ یث اضؾبَ یثطا یلٛ یضٔعٍ٘بض ٝ  یظٔبب٘  سبب  قبس  ٘رٛاٞبس  حب  وب

802.11 MAC اظ یثرك ٖٙٛاٖ ثٝ ضا ٓیفط ٞط زض زیٞٛ كیسهس I  802.11  طزیثذص. 

 آًْا اص استفادُ ٍ یَق یّا پشٍتکل ششيپز:  5ضواسُ حل ساُ 4-6-9

 یٞبب  ذؿبضر یضٚ سیثب قجىٝ ٟٔٙسؾبٖ. ثٛز ذٛاٞس سیسٟس هی MAC ػُٗ i  802.11 تیسهٛ ظٔبٖ سب

ٝ  اظ اؾز ٕٔىٗ وٝ آ٘ؼب سب ضا ٓیؾ یث یٞب قجىٝ ٚ وٙٙس سٕطوع MAC ػُٗ اظ ی٘بق  تیآؾب  یٔطوبع   قبجى

ٝ  ٚ وٙٙس یٔ وكف ضا (یزؾشطؾ ٘مبٌ)  AP ػُٗ ٞب حُ ضاٜ یثًٗ. وٙٙس ػسا طسطیدص  فبطو  فیدب  َبٛض  ثب

 یٔ حبَ، ٗیٖ زض. زٞٙس ا٘ؼبْ یكشطیث یٞب یثطضؾ سب وٙٙس یٔ سیسِٛ زٞٙسٜ ٞكساض ٖلائٓ قجىٝ طاٖیٔس یثطا

 عضٞبیآ٘بلا. وطز یطیػٌّٛ! ییضثب ٘كؿز اظ IPSec ٔب٘ٙس یلٛ یضٔعٍ٘بض یٞب دطٚسىُ اظ اؾشفبزٜ ثب فمٍ سٛاٖ

 یٔ ُیسحّ ٗیا. وٙٙس ٗییسٗ ضا اؾشفبزٜ ٔٛضز یشیأٙ ؾُح قسٜ، شٌٝطف یٞب ٓیفط ُیسحّ اظ یثرك زض سٛا٘ٙس یٔ

 .طیذ بی قٛ٘س یٔ اؾشفبزٜ یُّٔٛث یشیأٙ یٞب دطٚسىُ بیآ سیثٍٛ قجىٝ طاٖیٔس ثٝ ٍ٘بٜ هی زض سٛا٘س

ٛ  زیب ٞٛ كیسهبس  اظ اؾشفبزٜ ثٝ ُیسٕب وٝ اؾز ٕٔىٗ ،یلٛ VPN یٞب دطٚسىُ اظ اؾشفبزٜ ثط ٖلاٜٚ  یلب

ٗ  عیآ٘بِ بریػعئ یثًٗ. سیثبق زاقشٝ x 802.1 ظا اؾشفبزٜ ثب وبضثط  یثباضظقب  غی٘شبب  ،x 802.1 كیسهبس  زیٚيب

 عضیآ٘ببلا   ز،یؾبب  ثبط  ٘ٓبضر ا٘ؼبْ ٍٞٙبْ. وٙس یٔ اضائٝ x 802.1 زیٞٛ كیسهس سجبزَ ٓیؾ یث لؿٕز یضٚ

 روّٕب اظ ٔحبفٓز وٝ زٞس یٔ اػبظٜ قجىٝ طاٖیٔس ثٝ یثطضؾ ٗیا ٚ وٙس یٔ ٔكرم ضا زیٞٛ كیسهس ٘ٛٔ

 .وٙٙس ٗیسًٕ ضا یلٛ یضٔعٍ٘بض سٛؾٍ ٖجٛض

 سوع استشاق ٍ کیتشاف لیتحل: هطکل ضطن 4-7

ٝ  وٙٙبس،  یٔ ٔكبٞسٜ ضا هیسطاف( passive) طفٗبَیغ ثهٛضر وٝ یحٕلاس ٝیّٖ یٔحبفٓش چیٞ 802.11  اضائب

َ  زض یشبیز زیأٙ ٗیسبٔ یثطا یضٚق 802.11 وٝ اؾز ٗیا یانّ ذُط. وٙس یٕ٘ َ  حبب ٌ  ٚ ا٘شمبب  اظ یطیػّبٛ

 بضیب اذش زض ثبب  ٞبطوؽ  یثبطا  ٚ ٞؿشٙس« in the clear» كٝیٕٞ ٞب ٓیفط Header. وٙس یٕ٘ فطاٞٓ ؾٕٕ اؾشطاق

ٝ  اؾبز  ثٛزٜ ٗیا ثط فطو.  ٞؿشٙس ٔكبٞسٜ لبثُ ٓیؾ یث قجىٝ عضیآ٘بلا هی زاقشٗ ٌ  وب  اؾبشطاق  اظ یطیػّبٛ

ٝ  ٛضزٔب  زض یبزیب ظ ثرف. ٌطزز اضائٝ WEP (Wired Equivalent Privacy) ٔكرهبر زض ؾٕٕ  یٞبب  ضذٙب

WEP ٝٓیفط. وٙس یٔ ٔحبفٓز وبضثط یشبیز یٞب ٓیفط ٚ قجىٝ ٗیث ییاثشسا اسهبَ اظ فمٍ وٝ اؾز قسٜ ٘ٛقش 
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ُ  یآظاز تیب سطس ٗیب ا ثٝ ٚ قٛ٘س یٕ٘ زیٞٛ كیسهس ٚ یضٔعٍ٘بض  WEP سٛؾٍ وٙشطَ ٚ زیطیٔس یٞب  ٖٕب

 ٝیب اِٚ یٞبب  یؾببظ  بزٜیب د. آٚضز ٛزٚػ ثٝ اذشلاَ یػّٗ یٞب ٓیفط اضؾبَ ثب سب زٞس یٔ ٘فٛشٌط هی ثٝ یبزیظ

WEP یاثعاضٞب ثٝ ٘ؿجز crack ٔب٘ٙس AirSnort ٚ WEPcrack ٗیآذبط  أبب  ٞؿشٙس، طیدص تیآؾ  ٝ  ٞبب  ٘ؿبر

 ٔحهبٛلار  ٗیآذبط  اِٗببزٜ،  فٛق یبَیاحش الساْ هی ٖٙٛاٖ ثٝ. وٙٙس یٔ حصف ضا قسٜ قٙبذشٝ حٕلار سٕبْ

WEP سیوّ ىیسٗٛ یثطا سیوّ زیطیٔس یٞب دطٚسىُ اظ ٚ ضٚ٘س یٔ فطاسط ٌبْ هی WEP مٝیزل دب٘عزٜ ٞط زض 

 سیوّ مٝیزل دب٘عزٜ زض ثشٛاٖ وٝ وٙس یٕ٘ سیسِٛ شبیز  آ٘مسض  ٓیؾ یث LAN ٗیسط ٔكغَٛ یحش. وٙٙس یٔ اؾشفبزٜ

 .وطز بفزیثبظ ضا

 : اًجام تحلیل خطش هطکل ضطنساُ  4-7-9

 ٚ سٟٙب  WEP اظ اؾشفبزٜ ُطذ ٗیث سٛاظٖ یثطلطاض یسیوّ ٓیسهٕ ؾٕٕ، اؾشطاق ذُط ٔٛضز زض ثحض ٍٞٙبْ

 اظ اؾبشفبزٜ  ٙبه، یِ ٝیب لا زیأٙ یثطا یفّٗ زیٚيٗ زض. اؾز یٍطیز قسٜ اطجبر حُ ضاٜ یطیثىبضٌ یسٌیچید

WEP قٛز یٔ ٝیسٛن بیدٛ سیسوّیسِٛ ٚ یَٛلا٘ یسٞبیوّ ثب .WEP  لبطاض  وٙىبـ ٔٛضز یبزیظ حس سب  ٝ  ٌطفشب

 ٗیب ا زض ٟٔٓ بضیثؿ لؿٕز هی. ا٘س قسٜ زیسمٛ قسٜ قٙبذشٝ حٕلار سٕبْ ٝیّٖ یشیأٙ یٞب دطٚسىُ ٚ اؾز

 ، WEP سیوّ بریذهٛن ٔٛضز زض ٘شٛا٘س ٘فٛشٌط قٛز یٔ ثبٖض وٝ اؾز سیوّ ٔؼسز سیسِٛ وٓ ظٔبٖ ز،یسمٛ

 .وٙس وؿت یا ٖٕسٜ اَلاٖبر قسٖ، ٗیٍعیػب اظ لجُ

ٗ  بس سیوٙ ٘ٓبضر ضا ذٛز ٓیؾ یث قجىٝ سیثب س،یوٙ ا٘شربة ضا WEP اظ اؾشفبزٜ قٕب اٌط ٛ  ُٕٔبئ ٝ  سیقب  وب

 ُیب سحّ ضا قبسٜ  بفزیزض هیسطاف سٕبْ ذٛزوبض َٛض ثٝ یلٛ عیآ٘بِ ٔٛسٛض هی. ؿزی٘  AirSnort حّٕٝ ٔؿشٗس

 ٗیٕٞچٙب . وٙبس  یٔ یثطضؾ WEP سٛؾٍ قسٜ ٔحبفٓز یٞب ٓیفط زض ضا قسٜ قٙبذشٝ یٞب يٗف ٚ وٙس یٔ

 ثٗبساً  سبب  وٙبس  یٌبصاض  ٘كبٖ ؿزی٘ فٗبَ آٟ٘ب WEP وٝ ضا ییٞب ؿشٍبٜیا ٚ یزؾشطؾ ٘مبٌ ثشٛا٘س اؾز ٕٔىٗ

ٝ  اؾبز  یٟٕٔب  بضیثؿب  اثبعاض  سیب وّ ٔؼسز سیسِٛ وٛسبٜ ظٔبٖ. قٛ٘س یثطضؾ قجىٝ طاٖیٔس سٛؾٍ  وببٞف  زض وب

ٝ  طاٖیٔبس  ز،یؾب ٘ٓبضر اظ یثرك ثٗٙٛاٖ. قٛز یٔ اؾشفبزٜ ٓیؾ یث یٞب قجىٝ ثٝ ٔطثٌٛ ذُطار  یٔب  قبجى

ٍ  WEP ٔؼبسز  سیب وّ سیب سِٛ یٞب بؾزیؾ وٝ ٘سقٛ ُٕٔئٗ سب وٙٙس اؾشفبزٜ یلٛ یعضٞبیآ٘بلا اظ سٛا٘ٙس  سٛؾب

 ا٘س قسٜ یؾبظ بزٜید ٔطثَٛٝ عاریسؼٟ

 قٕب بظی٘ یثطا  WEP اؾز ٕٔىٗ قٛز، یٔ اؾشفبزٜ حؿبؼ یشبیز ا٘شمبَ یثطا قٕب ٓیؾ یث LAN اظ اٌط

ٝ  شبیز ا٘شمبَ یثطا SSH، SSL ٚ IPSec ٔب٘ٙس یلٛ یضٔعٍ٘بض یٞب ضٚـ. ٘جبقس یوبف ٗ  نبٛضر  ثب  یضٚ أب

 ٙببً یمی ٚ اؾبز،  قبسٜ  طبثز حٕلار ثطاثط زض آٟ٘ب ٔمبٚٔز ٞب ؾبَ یثطا ٚ ا٘س قسٜ یَطاح یٖٕٛٔ یٞب بَوب٘

 یزؾشطؾ ٘مبٌ ٗیث سٛا٘ٙس یٔ یزؾشطؾ ٘مبٌ زیٚيٗ یكٍطٞبیٕ٘ب. وٙٙس یٔ اضائٝ ضا زیأٙ اظ یثبلاسط ؾُٛح

 بیآ وٝ وٙٙس یثطضؾ ثشٛا٘ٙس ٝقجى طاٖیٔس سب قٛ٘س لبئُ عیسٕب وٙٙس، یٔ اؾشفبزٜ WEP، 802.1x ٚ VPN اظ وٝ

 . طیذ بی قٛز یٔ زیسجٗ یلٛ یضٔعٍ٘بض یٞب بؾزیؾ اظ آٟ٘ب زض
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ٛ  زیب ٞٛ كیسهبس  اظ اؾشفبزٜ ثٝ ُیسٕب وٝ اؾز ٕٔىٗ ،یلٛ VPN یٞب دطٚسىُ اظ اؾشفبزٜ ثط ٖلاٜٚ  یلب

ٗ  عیآ٘بِ بریػعئ یثًٗ. سیثبق زاقشٝ x 802.1  اظ اؾشفبزٜ ثب وبضثط  یثباضظقب  غی٘شبب  ،802.1x كیسهبس  زیٚيب

ْ  ٍٞٙبْ عضیآ٘بلا. وٙس یٔ اضائٝ x802.1  زیٞٛ كیسهس سجبزَ ٓیؾ یث لؿٕز یضٚ   ز،یؾبب  ثبط  ٘ٓببضر  ا٘ؼبب

 وّٕبر اظ ٔحبفٓز وٝ زٞس یٔ اػبظٜ قجىٝ طاٖیٔس ثٝ یثطضؾ ٗیا ٚ وٙس یٔ ٔكرم ضا زیٞٛ كیسهس ٘ٛٔ

 .وٙٙس ٗیسًٕ ضا یلٛ یضٔعٍ٘بض سٛؾٍ ٖجٛض

 تالاتش سطح حولات: هطکل ّفتن 4-8

ٝ  آ٘ؼب اظ سٛا٘س یٔ وٙس، یٔ ساید یزؾشطؾ قجىٝ هی ثٝ ٘فٛشٌط هی وٝ یٍٞٙبٔ ٖ  ثب ٝ  ٖٙبٛا  یثبطا  یا ٘مُب

 اثعاض اظ وٝ زاض٘س ؾرز یطٚ٘یث دٛؾشٝ هی ٞب قجىٝ اظ یبضیثؿ. وٙس اؾشفبزٜ ٞب ؿشٓیؾ طیؾب ثٝ حٕلار ا٘ؼبْ

 هیب  دٛؾشٝ زضٖٚ اٌطچٝ. ٛ٘سق یٔ یثب٘ سٜیز ٔطست ٚ قسٜ یىطثٙسید زلز ثٝ قسٜ، ُیسكى یطأٛ٘ید زیأٙ

 تیآؾ یانّ یٞب قجىٝ ثٝ اسهبَ ثب ؾطٖز ثٝ سٛا٘ٙس یٔ ٓیؾ یث یٞبLAN. زاضز لطاض ٘طْ طیدص تیآؾ ٔطوع

ٝ  ٔٗبطو  زض قجىٝ تیسطس ٗیا ثٝ أب ط٘س،یٌ لطاض اؾشفبزٜ ٔٛضز طیدص ٝ . طزیب ٌ یٔب  لبطاض  حّٕب ٝ  ثؿبش  زیب أٙ ثب

ٖ  یٔ ٚ زٞس، لطاض حّٕٝ ٔٗطو زض عی٘ ضا ٞب قجىٝ طیؾب اؾز ٕٔىٗ طأٖٛ،ید ٌ  سبٛا ٝ  ثؿبز  قبط  اظ اٌبط  وب

ٗ  قبٛز،  اؾشفبزٜ ٞب قجىٝ طیؾب ثٝ حّٕٝ یثطا یا ٘مُٝ ٖٙٛاٖ ثٝ قٕب قجىٝ  زؾبز  اظ ضا ذبٛز  قبٟطر  حؿب

 .زاز سیذٛاٞ

 ذیکٌ هحافظت نیس یت LAN اص سا ّستِ:  هطکل ّفتن حل ساُ 4-8-9

 اؾبشفبزٜ  ٔبٛضز  اٖشٕببز  طلبثُیغ یٞب ىٝقج ٖٙٛاٖ ثٝ سیثب حّٕٝ، یثطا ٓیؾ یث یٞب قجىٝ اؾشٗساز ُیزِ ثٝ

ٗ  بیب  آٔٛظـ یٞب اسبق زض guest یزؾشطؾ یٞب زضٌبٜ ٞب قطوز اظ یبضیثؿ. ط٘سیثٍ لطاض ٝ  ٞبب  ؾببِ  یٔب  اضائب

 ٜ زضٌبب  ٖٙٛاٖ ثٝ سٛا٘ٙس یٔ اٖشٕبز طلبثُیغ وبضثطاٖ سٛؾٍ یزؾشطؾ احشٕبَ ُیزِ ثٝ ٓیؾ یث یٞب قجىٝ. وٙٙس

ٝ  طٖٚیث ضا ٓیؾ یث ٝقجى. قٛ٘س سهٛض guest یزؾشطؾ یٞب ٖ ید ُٔٙمب  اظ ٚ سیب زٞ لبطاض  قبطوز  یشب یأٙ طأبٛ

 اؾبشفبزٜ  یٔطوبع  قجىٝ ٚ ٓیؾ یث  LAN ٗیث طٚاَیفب هی ٔب٘ٙس قسٜ طبثز ٚ یلٛ یزؾشطؾ وٙشطَ یسىِٙٛٛغ

 .سیوٙ اضائٝ قسٜ زیسظج  VPN یٞب ضٚـ كیَط اظ ضا یٔطوع قجىٝ ثٝ یزؾشطؾ ؾذؽ ٚ س،یوٙ

 ٍای فای یّا ثکِض اهي ساصی هَسد دس چٌذ ًکتِ 4-9

 یّ ا  ابيشیهس   ٍ یدستشس ًقاط یسٍ سا( administrator)ستنیس شيهذ فشؼ صیپ عثَس کلوِ 4-9-9

 2ذیدّ شییتغ نیس یت

ٝ  زیطیٔس أىبٖ ٓیؾ یث یٞب بةیطیٔؿ ٚ( Access Point)  یزؾشطؾ ٘مبٌ اغّت  كیب َط اظ ضا WiFi قبجى

 ثبب  ضا آٖ یىطثٙبس ید ٚ اثعاض یزؾشطؾ ىبٖأ یوبضثط حؿبة ٗیا. وٙٙس یٔ فطاٞٓ یشیطیٔس یوبضثط حؿبة هی

ٝ  زض ضا ٖجبٛض  وّٕٝ ٚ یوبضثط ٘بْ سوٙٙسٌبٖیسِٛ اغّت. وٙس یٔ فطاٞٓ ٖجٛض وّٕٝ ٚ یوبضثط ٘بْ  ٓیسٙٓب  وبضذب٘ب
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ُ  یوّٕببس  بی اؾز یذبِ بی ٖجٛض وّٕٝ ٚ administrator بی admin َٕٔٗٛ یوبضثط ٘بْ.  وٙٙس یٔ  admin ٔظب

،public ، password ٚ  ....ٔثبقس ی. 

 یٞبب  بةیطیٔؿب  ٚ یزؾشطؾ ٘مبٌ فطو فید ٖجٛض وّٕٝ طییسغ ٓیؾ یث قجىٝ زیأٙ فیافعا یثطا ٌبْ ٗیاِٚ

 قبٕب  یاثعاضٞب اٌط أب زٞٙس یٕ٘ ضا یوبضثط ٘بْ طییسغ اػبظٜ اثعاضٞب اغّت. اؾز ٘هت اظ دؽ ثلافبنّٝ ٓیؾ یث

 .سیزٞ طییسغ ٞٓ ضا یوبضثط ٘بْ وٝ قٛز یٔ ٝیسٛن سایاو زٞٙس، یٔ ضا أىبٖ ٗیا

ٝ  ؿزیثب یٔ ٙسٜ،یآ زض قجىٝ زاقشٗ ٍ٘ٝ أٗ یثطا ٓ  َبٛض  ثب ٝ  ٗیب ا ٔبٙٓ  اغّبت . سیب زٞ طییب سغ ضا ٖجبٛض  وّٕب

 .سیزٞ طییسغ ضٚظ 90 سب 30 اظ ثٗس ضا ٖجٛض وّٕٝ وٙٙس یٔ ٝیسٛن وبضقٙبؾبٖ

 WPA/WEP تیقاتل یساص فعال 4-9-2

WPA (WiFi Protected Access )ثب) اؾز ٓیؾ یث یٞب قجىٝ یثطا یشیأٙ اؾشب٘ساضز هی Windows XP 

Product Activation  ٜاظ اؾبشفبزٜ  یثبطا (. ٘كبٛز  اقبشجب WPA  ثبب Windows XP سیب ثب Client یزاضا یٞبب 

Windows XP یزؾش نٛضر ثٝ ضا patch ٙثٝ یزؾشطؾ ٘مبٌ ٚ ٞب قجىٝ وبضر سیقٛ ُٕٔئٗ ٗیچٙ ٞٓ ٚ سیو 

ُ  XP ٙبسٚظ یٚ یزاضا یٞبب client ثب قجىٝ زض WPA یىطثٙسید یثطا.ا٘س قسٜ یىطثٙسید یزضؾش  ضا طیب ظ ٔطاحب

 :سیزٞ ا٘ؼبْ

 .سیوٙ ُٔبِٗٝ ضا Overview of the WPA wireless security update in Windows XP ٘ٛقشبض .1

 .ثبقٙس زاقشٝ Service Pack1 حسالُ ٞب Client سٕبْ وٝ سیوٙ یثطضؾ .2

 WZC(Windows Zero ؽیؾببطٚ ثببب قببجىٝ وبببضر وببٝ سیببوٙ یثطضؾبب Client ٞببط یضٚ .3

Configuration )ثبقس ؾبظٌبض. 

ٝ  client ٞبط  یثبطا  .4  ضا Windows XP Support Patch for Wi-Fi Protected Access ٚنبّ

 .سیوٙ ٘هت ٚ یثبضٌعاض

 .سیوٙ اٖٕبَ ضا 1 ٌبْ اظ ٓیؾ یث یزؾشطؾ ٘مبٌ یثطا لاظْ طارییسغ .5

 فشؼ صیپ SSID شییتغ 4-9-3

ٝ  ٞؿشٙسSSID(Service Set Identifier )  قجىٝ ٘بْ هی یزاضا ٓیؾ یث یٞب بةیطیٔؿ ٚ یزؾشطؾ ٘مبٌ  وب

 ٙسٚظیٚ بی ٚة یٔجٙب ثط یىطثٙسید یعاضٞبیا اظ SSID. قٛز یٔ ا٘شربة فطو فید َٛض ثٝ سوٙٙسٌبٖیسِٛ سٛؾٍ

ُ  یا ؾببزٜ  وّٕبر فطو فید یٞبSSID اغّت. اؾز یزؾشطؾ لبثُ ؾبظ٘سٌبٖ ٗیا  ،wireless، netgear ٔظب

linksys، default ٚ  ...زا٘ؿشٗ ثب نطفب ٘فٛشٌط ٞطچٙس. ٞؿشٙس SSID یِٚب  ؿزی٘ قٕب قجىٝ ثٝ ٘فٛش ثٝ لبزض 

ٝ  یظٔبب٘ . سیآ یٔ حؿبة ثٝ ٘فٛشٌط یثطا ذٛة قطٚٔ ٘مُٝ هی ٖٙٛاٖ ثٝ ٔؿبِٝ ٗیا ٝ  یوؿب  وب  ثبب  یا قبجى
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SSID اؾز، ٘كسٜ یىطثٙسید یزضؾش ثٝ قجىٝ ٗیا فطاٚاٖ احشٕبَ ثٝ وٝ ٘ىشٝ ٗیا زا٘ؿشٗ ثب بثس،یث فطو فید 

 .قٛز یٔ قجىٝ ثٝ ٘فٛش ثٝ تیسطغ

SSID ٔزض طییسغ ٗیا وٝ یقطَ ثٝ وٙس طییسغ یظٔب٘ ٞط سٛا٘س ی  ْ َ  عیب ٘ ٞبب client سٕبب  یثبطا . قبٛز  اٖٕبب

 طیب ظ یٞبب  ٝیسٛن SSID ا٘شربة زض. سیزٞ طییسغ ضا SSID فطو فید ٘بْ ٓ،یؾ یث یٞب قجىٝ زیأٙ فیافعا

 :سیثبق زاقشٝ ٘ٓط زض ضا

 SSID اظ یثركب  ٖٙٛاٖ ثٝ سبٖ یقره اَلاٖبر ٍطیز بی سّفٗ قٕبضٜ ،سِٛس دیسبض آزضؼ، ٘بْ، اظ .1

 .سی٘ىٙ اؾشفبزٜ

 .سی٘ىٙ اؾشفبز...  بی سبemailٖ بی ٙسٚظسبٖیٚ یوبضثط ٘بْ ٖجٛض وّٕبر اظ .2

ُ  یٖجبضاس اظ اؾشفبزٜ ثب .3 ٖ ...  ٚ "TOP_SECRET"، "FUNNY_BOX" ٔظب ٝ  ضا ٘فبٛشٌطا  ٚؾٛؾب

 .!!!سی٘ىٙ

 .سیوٙ زٜاؾشفب اٖساز ٚ حطٚف تیسطو اظ .4

 .سیوٙ ا٘شربة حساوظط ثٝ هی٘عز بی حساوظط ََٛ ثب یٖجبضاس .5

 .سیزٞ طییسغ ضا سبSSIDٖ ثبض هی ٔبٜ ٞطچٙس     .6

 

 2ذیکٌ فعال نیس یت یّا ابيشیهس ٍ یدستشس ًقاط یسٍ سا MAC آدسس صيپالا تیقاتل 4-9-4

ٝ  یشیلببثّ  یزاضا ٓیؾب  یثب  یٞبب  بةیطیٔؿ ٚ یزؾشطؾ ٘مبٌ اغّت ْ  ثب  MAC (MAC آزضؼ فیدببلا  ٘بب

Address Filtering )زیب أٙ فیافعا یثطا. ؿزی٘ فٗبَ فطو فید َٛض ثٝ اغّت ٔكرهٝ ٗیا. ٞؿشٙس  ٝ  قبجى

ٗ  ثبب  یاclient ٞط ٘جبقس، فٗبَ زیلبثّ ٗیا وٝ ینٛضس زض. سیوٙ فٗبَ ضا زیلبثّ ٗیا سبٖ ٓیؾ یث  SSID زا٘ؿبش

 ٍبط یز یشب یأٙ دبضأشط چٙس سیقب( اؾز یا ؾبزٜ بضیثؿ وبض SSID سٖیفٟٕ وٝ سیثبق زاقشٝ ٘ٓط زض) قٕب قجىٝ

 .قٛز ٚنُ قٕب قجىٝ ثٝ سٛا٘س یٔ( ثبقس فٗبَ WEP زیلبثّ وٝ ینٛضس زض) یضٔعٌصاض سیوّ ٔظُ

ٝ  ییٞبب client ؿبز یِ سیثب ٓیؾ یث قجىٝ طیٔس ٖٙٛاٖ ثٝ قٕب MAC آزضؼ فیدبلا زیلبثّ ٓیسٙٓ یثطا  وب

ٓ یؾ كیَط اظ ضا client ٞط MAC ؼآزض اثشسا. سیوٙ یىطثٙسید ضا قٛ٘س ٚنُ قجىٝ ثٝ ٔؼبظ٘س ُ  ؿبش  بیب  ٖبٔب

 یث یٞب بةیطیٔؿ ٚ یزؾشطؾ ٘مبٌ یىطثٙسید نفحٝ زض ضا ٞب آٖ ؾذؽ ٚ سیآٚض زؾز ثٝ یىطثٙسید یاثعاضٞب

ٝ  ٓیؾب  یثب  قجىٝ ثٝ اسهبَ زضذٛاؾز ٞط دؽ ٗیا اظ. سیوٙ فٗبَ ضا فیدبلا زیلبثّ شبیٟ٘ب ٚ سیوٙ ٚاضز ٓیؾ  وب

َ  اػببظٜ  ٘جبقس ؿزیِ زض وٝ ینٛضس زض ٚ قسٜ یثطضؾ قسٜ ٓیٓسٙ ؿزیِ ثب آٖ MAC آزضؼ ثطؾس ٝ  اسهبب  ثب
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ٝ  لبزض٘بس MAC (MAC Spoofing ) آزضؼ ػُٗ ثب ٘فٛشٌطاٖ وٝ زاقز ٘ٛػٝ سیثب اِجشٝ. بثسی یٕ٘ ضا قجىٝ  ثب

 .سیثٍصض زیلبثّ ٗیا طیذ اظ قٕب وٝ قٛز ثبٖض سی٘جب ٔؿبِٝ ٗیا یِٚ قٛ٘س ٚنُ قٕب ٓیؾ یث قجىٝ

 2ذیکٌ شفعالیغ نیس یت یّا ابيشیهس ٍ یدستشس ًقاط یسٍ سا SSID یپخط ّوِ تیقاتل 4-9-5

ٝ  ٓیؾب  یث یٞب بةیطیٔؿ ٚ یزؾشطؾ ٘مبٌ اغّت ٖ  SSID ذٛزوببض  َبٛض  ثب ُ  زض ضا ذٛقبب  یظٔبب٘  فٛانب

 ضا ٓیؾب  یث یٞب قجىٝ بیدٛ َٛض ثٝ ثشٛا٘سز ٞبclient وٝ اؾز ٗیا یثطا ٔكرهٝ ٗیا. وٙٙس یٔ درف ٔكرم

 وٝ اؾز شوط ثٝ لاظْ(. وٙٙس ٔىبٖ ٘مُ ٍطیز قجىٝ ثٝ یا قجىٝ اظ) قٛ٘س ػب بثٝػ ٞب آٖ ٗیث ٚ زٞٙس میسكر

 ضٚ٘س یٔ ٚ ٙسیآ یٔ یبزیظ یٞبclient وٝ اؾز قسٜ یَطاح بضیؾ ٚ یسؼبض یٞبhotspot یثطا ٔكرهٝ ٗیا

 چیٞب  ٚ قبٛز  یٔب  دربف  ٚايح نٛضر ثٝ SSID وٝ ییػب آٖ اظ. ؿزی٘ لاظْ یذبٍ٘ یٞب قجىٝ یثطا یِٚ

ٝ  َبٛض  ٕٞبٖ. اؾز یضاحش وبض ٘فٛشٌطاٖ سٛؾٍ آٖ آٚضزٖ زؾز ثٝ طز،یٌ یٕ٘ نٛضر آٖ یٚض یضٔعٌصاض  وب

 .قٛز یٔ سط هی٘عز ٞسف ثٝ ٔطحّٝ هی SSID زا٘ؿشٗ ثب ٘فٛشٌط قس اقبضٜ 3 ٌبْ زض

ٖ  دربف  ٚ ؿبز ی٘ ُٔطح( ٓیؾ یث قجىٝ زٚ ٗیث ییػب ػبثٝ) roaming ثحض ٓیؾ یث قجىٝ هی زض  وبطز

SSID ٞثبض هی. سیوٙ طفٗبَیغ ضا زیلبثّ ٗیا سیثب ٓیؾ یث قجىٝ زیأٙ فیافعا یثطا. ٘ساضز یيطٚضس چی  ٝ  وب

client ثب قٕب SSID ؿزی٘ یدرك ٕٞٝ یٞب غبْید ثٝ یبظی٘ ٍطیز قس یىطثٙسید زضؾز. 

ٓ  یٞبب  هیسىٙ اظ یىی فمٍ SSID یدرك ٕٞٝ زیلبثّ وطزٖ طفٗبَیغ وٝ سیثبق زاقشٝ زلز  ٚ یؾببظ  ٔحىب

 ثبب  سٛا٘ٙبس  یٔب  ٞٙبٛظ  ٘فٛشٌطٞب ٚ ؿزی٘ ٔٛطط زضنس 100 ضٚـ ٗیا. اؾز ٓیؾ یث یٞب قجىٝ زیأٙ فیافعا

sniff ٖزض قسٜ درف ٔرشّف یٞب غبْید وطز  ُ ٕ  زض. زٞٙبس  میسكبر  ضا WiFi، SSID دطٚسىب  هیب سىٙ ٚالب

ٝ  قئس یٔ ثبٖض SSID یدرك ٕٞٝ وطزٖ طفٗبَیغ ٔظُ ییٞب ٝ  وب  یثبطا  یضاحشب  ٞبسف  قبٕب  ٓیؾب  یثب  قبجى

 .  ٘جبقس ٘فٛشٌطاٖ

 ذيًطَ ٍغل تاص WiFi یّا ضثکِ تِ 4-9-6

ٕ  وٝ اؾز یا ٌٛ٘ٝ ثٝ ؿشٓیؾ ٕبریسٙٓ وٝ سیقٛ ُٕٔئٗ َ  ٔبب٘ ٝ  ذٛزوببض  اسهبب ٌ  ثب ٗ  یزؾشطؾب  ٘مبب  ٘ببأ

 ٔٗبطو  زض ضا قبٕب  ٛسطیوبٔذ آظاز، ٓیؾ یث بةیطیٔؿ بی hotspot هی ٔظُ ثبظ WiFi قجىٝ هی ثٝ اسهبَ.قٛز

 یزاضا ٛسطٞبب یوبٔذ اغّبت  یِٚب  ؿزی٘ فٗبَ أىبٖ ٗیا َٕٔٗٛ َٛض ثٝ ٞطچٙس. زٞس یٔ لطاض یفطاٚا٘ ذُطار

 ٔبٛاضز  زض ػبع  ثٝ ٕبریسٙٓ ٗیا. وٙٙس یٔ فطاٞٓ ضا وبضثط اَلأ ثسٖٚ ذٛزوبض اسهبَ أىبٖ وٝ ٞؿشٙس یٕبسیسٙٓ

 .ثبقس فٗبَ سی٘جب ٔٛلز َٛض ثٝ ٚ یيطٚض

 ٛسطیوبٔذ ٓیؾ یث برٕیسٙٓ ٘ٝ، بی اؾز ٔؼبظ ثبظ، WiFi یٞب قجىٝ ثٝ ذٛزوبض اسهبَ بیآ وٝٗ یا یثطضؾ یثطا

 ٓیؾبب یثبب ٕبببریسٙٓ ٞؿببشٙس، Windows XP یزاضا وببٝ ییٛسطٞبببیوبٔذ زض ٔظبببَ یثببطا. سیببوٙ یثطضؾبب ضا
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Automatically connect to non-preferred networks ٔیثطضؾ یثطا. قٛز یٔ سٜی٘ب  ُ ْ  ضا طیب ظ ٔطاحب  ا٘ؼبب

 :سیزٞ

 .سیثطٚ Windows Control Panel ٙٝیٌع ثٝ start یٔٙٛ اظ .1

 سیثطٚ Network Connections ٙٝیٌع ثٝ .2

 .سیوٙ ا٘شربة ضا Properties ٙٝیٌع ٚ سیوٙ ضاؾز هیوّ Wireless Network Connection یضٚ ثط .3

 .سیوٙ هیوّ Wireless Networks ٙٝیٌع یضٚ .4

 .سیوٙ هیوّ Advanced زوٕٝ یضٚ ثط.5

 ٗیب ا ثٛز قسٜ ا٘شربة اٌط س،یوٙ ساید ضا Automatically connect to non-preferred networks ٙٝیٌع .6

 .اؾز طفٗبَیغ نٛضر ٗیا طیغ زض اؾز فٗبَ ٕبریسٙٓ

 Automatically connect to non-preferred networks فبطو  فیدب  َٛض ثٝ Windows XP زض اٌطچٝ

ٖ . وٙٙس یٔ فٗبَ ضا آٖ ذٛزقبٖ قجىٝ ثٝ اسهبَ ؾِٟٛز یثطا وبضثطاٖ یثطذ ؿز،ی٘ فٗبَ ٝ  سیب ثب وببضثطا  قبجى

 ٚ زٞس یٔ ضا ذٛزوبض اسهبَ اػبظٜ وٝ وٙٙس ٓیسٙٓ Windows XP Preferred networks ٖٙٛاٖ ثٝ ضا ذٛزقبٖ

 .وٙٙس طفٗبَیغ ضا ٞب قجىٝ ٝیثم ثٝ ذٛزوبض اسهبَ

 2ذیدّ اختػاظ ستايا( IP) آدسس ضاتیتجْ تِ 4-9-7

ُ  یثبطا  یٙیٍعیػب ؿشبیا آزضؼ اذشهبل  اظ اؾبشفبزٜ  ثبب  بیب دٛ آزضؼ اذشهببل . اؾبز  DHCP دطٚسىب

DHCP ػب ػبثٝ ٔرشّف یٞب قجىٝ ٗیث وٝ زٞس یٔ اػبظٜ بضیؾ یٛسطٞبیوبٔذ ثٝ ٗیچٙ ٞٓ ٚ اؾز سط ضاحز 

 .قٛ٘س

 :ػّٕٝ اظ زاضز، ییبیٔعا عی٘ ؿشبیا یزٞ آزضؼ

 اـ زأٙٝ ٘بْ ثب قجىٝ یضٚ ٛسطیوبٔذ هی ٗیثٙبثطا وٙس، یٔ یجب٘یدكش ثٟشط ضا آزضؼ سطػٕٝ طبثز آزضؼ -

 اؾبز  ثٟشبط  FTP ؾبطٚض  ٚ ٚة ؾطٚض ٔظُ ییؾطٚضٞب ٔرهٛنب. اؾز یبثیزؾش ثُلب ُٕٔئٗ َٛض ثٝ

 .ثبقٙس زاقشٝ ؿشبیا آزضؼ

ٓ  یشیأٙ حٕلار ثطاثط زض یكشطیث ٔحبفٓز DHCP ٔمبثُ زض ؿشبیا یزٞ آزضؼ اظ اؾشفبزٜ -  یٔب  فبطاٞ

 .وٙس

 .وٙٙس یٕ٘ یجب٘یدكش ضا DHCP دطٚسىُ قجىٝ عاریسؼٟ یثطذ -

ٝ  وٙس یٔ ٗیسًٕ قجىٝ یاػعا سٕبْ یثطا ؿشبیا یزٞ آزضؼ اظ اؾشفبزٜ -  ضخ ٞبب  آزضؼ ی٘بؾببظٌبض  وب

 .زٞس یٕ٘
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 :ػّٕٝ اظ قٛز ا٘شربة اؾشب٘ساضز یذهٛن یٞب آزضؼ ٔحسٚزٜ اظ سیثب ؿشبیا یٞب آزضؼ

 "10.255.255.255" سب "10.0.0.0".1

 "172.31.255.255" سب "172.16.0.0".2

 "192.168.255.255" سب "192.168.0.0" .3

 ٗیا یٞب آزضؼ سٕبْ افطاز، اوظط سهٛض ثطذلاف. وٙٙس یٔ یجب٘یدكش ضا آزضؼ یبزیظ سٗساز ٞب ٚزٜٔحس ٗیا

 :ثبقس زاقشٝ ٔس٘ٓط ضا طیظ ٘ىبر زضؾز آزضؼ ا٘شربة یثطا. قٛ٘س ا٘شربة سٛا٘ٙس یٕ٘ ٞب ٔحسٚزٜ

 دطٚسىُ فبزٜاؾش ی ثطا ٞب آزضؼ ٗیا. سی٘ىٙ ا٘شربة ضا قٛ٘س یٔ سٕبْ "255" بی "0" ثب وٝ ییٞب آزضؼ. 1

 .ا٘س قسٜ ضظضٚ قجىٝ یٞب

ُ  ییٞبب  آزضؼ. سی٘ىٙ ا٘شربة ضا یذهٛن آزضؼ ٔحسٚز هی یاثشسا یٞب آزضؼ. 2  بیب  "10.0.0.1" ٔظب

 ییٞبب  آزضؼ ٗیاِٚب  ٞبب  آزضؼ ٗیب ا. بثٙبس ی یٔب  اذشهبل قجىٝ ی ٞب بةیطیٔؿ ثٝ ٕٔٗٛلا "192.168.0.1"

 .سی٘ىٙ اؾشفبزٜ ٞب آٖ اظ اؾز ثٟشط ٗیثٙبثطا وٙس، ش٘فٛ ٞب آٖ ثٝ وٙس یٔ سلاـ ٘فٛشٌط هی ٕٔٗٛلا وٝ ٞؿشٙس

 یثبطا  ٔظببَ،  یثبطا . سیب ٘ىٙ اؾبشفبزٜ  ثبقبس  یٔب  قٕب قجىٝ mask ٔحسٚزٜ اظ ذبضع وٝ ییٞب آزضؼ اظ. 3

ٓ یؾ سٕبْ یثطا قجىٝ x.x.x"، mask.10" ٔحسٚزٜ یٞب آزضؼ سٕبْ یجب٘یدكش ٝ  سیب ثب ٞبب  ؿبش  "255.0.0.0" ثب

 .وٙٙس یٕ٘ وبض ٔحسٚزٜ ٗیا یؿشبیا یٞب آزضؼ یثطذ نٛضر ٗیطایغ زض قٛز، ٓیسٙٓ

 ّا فعال کٌیذ قاتلیت فايشٍال سا سٍی توام کاهپیَتشّا ٍ هسیشياب 4-9-8

ٝ  اظ ٔحبفٓبز  یثطا ٞب ضاٜ ٗیسط اضظاٖ ٚ ٗیسط آؾبٖ اظ یىی  طٚاَیفبب  اظ اؾبشفبزٜ  حٕبلار  ثطاثبط  زض قبجى

 .اؾز یقره

 ذیدّ قشاس اهي یّا هکاى دس سا یدستشس ًقاط ٍ ّا ابيشیهس 4-9-9

ثٝ ٔیعاٖ ظیبزی ثؿشٍی ثٝ لسضر ؾیٍٙبَ ٔؿیطیبة یب ٘مُٝ زؾشطؾی ثی ؾبیٓ زاضز.   Wi-Fiوبضآیی قجىٝ 

ثی ؾیٓ ذبضع اظ ٔحسٚزٜ لسضر ؾیٍٙبَ لطاض ثٍیطز اضسجبٌ آٖ ثب قبجىٝ لُبٕ ٔبی قبٛز یبب       clientاٌط یه 

ز ثبٝ زفٗببر ظیببز    ٞبی ثی ؾیٓ ٚالٕ قسٜ زض ِجبٝ قبجىٝ ٕٔىبٗ اؾب    Clientثبقس.  اضسجبٌ ثؿیبض يٗیف ٔی

ثی ؾیٓ زض ٔحسٚزٜ لسضر ؾیٍٙبَ ٞٓ ثبقس، وببضآیی   Clientاضسجبَكبٖ لُٕ قٛز، ِٚی حشی ظٔب٘ی وٝ یه 

 قجىٝ اظ ٔٛاضزی ٕٞچٖٛ فبنّٝ، ا٘ؿساز، یب سساذُ سبطیط ٔی ٌیطز.

 ثطای سٗییٗ ٔحُ لطاض ٌطفشٗ سؼٟیعار ثی ؾیٓ ٘ىبر ظیط ضا ٔس٘ٓط زاقشٝ ثبقس:
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ىشٝ ایٗ اؾز وٝ، اظ لجُ ػبیی ضا ثطای ٔؿیطیبة یب ٘مُٝ زؾشطؾبی ثبی ؾبیٓ زض    اِٚیٗ ٚ ٟٔٓ سطیٗ ٘ -

٘ٓط ٍ٘یطیس. ؾٗی وٙیس سؼٟیعار ضا زض چٙسیٗ ٘مُٝ ٔشفبٚر أشحبٖ وٙیس. ثبب ٚػبٛز ایبٗ وبٝ ضٚـ     

آظٖٔٛ ٚ ذُب ضاٞىبض ّٖٕی ثطای یبفشٗ ٔحُ لطاضٌیطی سؼٟیعار ثی ؾیٓ ٘یؿز أب اظ زیسٌبٜ ّٖٕی 

 ثٝ زؾز آٚضزٖ حساوظط وبضآیی اؾز. ثٟشطیٗ ضٚـ ثطای

ٞببیی وبٝ اظ   Clientؾٗی وٙیس ٔؿیطیبة یب ٘مُٝ زؾشطؾی ثی ؾیٓ ضا ٘عزیه ثبٝ ٔطوبع لبطاض زٞیبس.      -

ٞبیی وٝ ٘عزیه ایؿشٍبٜ ٔطوبعی ٞؿبشٙس ،   Clientایؿشٍبٜ ٔطوعی فبنّٝ ثیكشطی زاض٘س، زض ٔمبیؿٝ ثب 

 زضنس دٟٙبی ثب٘س ثٟطٜ ٔٙس ٔی قٛ٘س. 50سب  10فمٍ اظ 

ٚ  Clientسب حسأىبٖ ؾٗی وٙیس اظ ٔٛإ٘ فیعیىی زٚضی وٙیس. ٞطٌٛ٘ٝ ٔب٘ٗی زض فبنّٝ ذٍ زیس ثبیٗ   -

ایؿشٍبٜ ٔطوعی ثبٖض وبٞف لسضر ؾیٍٙبَ ٔی قٛز. زیٛاضٞبی آػطی، ذكبشی، یبب ؾببضٚع ا٘بسٚز     

 ثیف سطیٗ سبطیط ٔٙفی ضا زاض٘س ِٚی ٔٛإ٘ زیٍط ٘یع ثبٖض وبٞف لسضر ؾیٍٙبَ ٔی قٛ٘س.

ىبٖ اظ ؾُٛح ثبظسبثی اػشٙبة وٙیس. ثطذی ؾُٛح ثبظسبثی ٔظُ دٙؼطٜ ٞب، آیٙٝ ٞب ٚ ... ثبٖبض  سب حس أ -

 ٚ زض ٘شیؼٝ وبضآیی قجىٝ ٔی قٛز. WiFiوبٞف ٔحسٚزٜ لسضر ؾیٍٙبَ ٞبی 

ٔؿیطیبة یب ٘مُٝ زؾشطؾی ثی ؾیٓ ضا حسالُ ثٝ فبنّٝ یه ٔشط اظ زیٍط سؼٟیعاسبی وبٝ زض ٔحبسٚزٜ     -

ؾیٓ ٔی فطؾشٙس لطاض زٞیس. ایٗ اثعاضٞب ٔی سٛا٘بس قببُٔ سّفبٗ ثبی ؾبیٓ،      فطوب٘ؽ ٔكبثٝ ؾیٍٙبَ ثی 

 اػبق ٞبی ٔبیىطٚٚیٛ ٚ ... ثبقس.

ٕٞچٙیٗ ٔؿیطیبة یب ٘مُٝ زؾشطؾی ثی ؾیٓ ضا زٚض اظ سؼٟیعار اِىشطیىی وٝ ثبٖض ایؼبز سساذُ ٔی  -

 قٛ٘س لطاض زٞیس.

ز، آ٘بشٗ ٞببی ایؿبشٍبٜ ٔطوبعی ضا     اٌط ٔىبٖ ٔٙبؾجی وٝ دیسا وطزیس فمٍ ثٝ َٛض ٔطظی لبثُ لجَٛ قٛ -

ثطای ثٟجٛز وبضآیی سٙٓیٓ وٙیس. ٔی سٛا٘یس آ٘شٗ ٞبی ٔؿیطیبة ٚ ٘مبٌ زؾشطؾی ثی ؾیٓ ضا ثچطذب٘یبس  

ٚ ٔحُ آٖ ضا سغییط زٞیس، زؾشٛضإُِٗ ٞبی وبضذب٘ٝ ؾبظ٘سٜ ضا اٖٕبَ وٙیس سبب ثٟشبطیٗ وببضآیی ضا ثبٝ     

 زؾز آٚضیس.

ُِٕٗ ٞب ثبظ ٞٓ ٔكىُ زاضیس، ٔی سٛا٘یس ثٝ ٖٙٛاٖ ٔظبَ آ٘شٗ ٞبی اٌط ثب اؾشفبزٜ اظ ایٗ ٘ىبر ٚ زؾشٛضا -

ذٛز ضا سغییط زٞیس، یه سىطاضوٙٙسٜ ٘هت وٙیس، یب زض ٔٛاضزی ایؿشٍبٜ ٔطوعی زیٍبطی دیىطثٙبسی ٚ   

 اؾشفبزٜ وٙیس.

 2ذیکٌ خاهَش سا ضاتیتجْ ذیکٌ یًو استفادُ ضثکِ اص کِ یطَلاً یصهاً فَاغل دس 4-9-94

 زٞٙبس  یٔب  حیسطػ قجىٝ زاض٘سٌبٖ ذبَط ٗیٕٞ ثٝ. ٞؿشٙس ثطذٍ كٝیٕٞ ثب٘سدٟٗ ٙشط٘زیا اضسجبَبر اغّت

ٖ  یَبٛلا٘  یٞبب  ٔسر یثطا اٌط یحش ثٕب٘س ضٚقٗ ٔٛزْ بی بةیطیٔؿ ٔظُ قجىٝ عاریسؼٟ اوظط  اؾبشفبزٜ  ثبسٚ
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 بیٔعا چٝ قجىٝ عاریسؼٟ وطزٖ ذبٔٛـ ثٕب٘ٙس؟ ضٚقٗ كٝیٕٞ اؾز لاظْ ٞٓ یٔحّ یٞب قجىٝ بیآ یِٚ.ثبقٙس

 زاضز؟ یجیٔٗب ٚ

 یٕ٘ب  ٞبب  آٖ اظ یا اؾشفبزٜ وٝ یٍٞٙبٔ ضا قجىٝ عاریسؼٟ وطزٖ ذبٔٛـ تیٔٗب ٚ بیٔعا اظ یثطذ ازأٝ زض

 :ٓیوٙ یٔ یثطضؾ قٛز،

ٝ  زیأٙ فیافعا ثبٖض ؿشٙس،ی٘ اؾشفبزٜ حبَ زض وٝ یظٔب٘ قجىٝ عاریسؼٟ وطزٖ ذبٔٛـ :تیاهٌ  یٔب  قبجى

 .ؿشٙسی٘ یوبض ا٘ؼبْ ثٝ لبزض ٘فٛشٌطاٖ ثبقٙس ذبٔٛـ قجىٝ عاریسؼٟ وٝ یظٔب٘. قٛز

. قبٛز  یٔ ٞب ٙٝیٞع زض ییػٛ نطفٝ ثبٖض قجىٝ عاریسؼٟ وطزٖ ذبٔٛـ :تشق هػشف دس يیجَ غشفِ

ٝ  عی٘ وكٛضٞب یثطذ زض أب ؿزی٘ سٛػٝ لبثُ چٙساٖ ییػٛ نطفٝ ٗیا وكٛضٞب یثطذ زض ٖ  ثببلا  ّٖبز  ثب  ثبٛز

 .اؾز یسٛػٟ لبثُ عاٖیٔ یا٘طغ ٙٝیٞع

 یاحشٕبِ یٞب یذطاث اظ یطیػٌّٛ ثبٖض قجىٝ عاریسؼٟ وطزٖ ػسا :گٌالیس اعَجاج تشاتش دس هحافظت

 اٖٛػبع ثطاثط زض اثعاضٞب اظ لبزض٘س ٞٓ ٞب ٔحبفّ وٝ قٛز ٌفشٝ اؾز ٕٔىٗ. قٛز یٔ ٍٙبَیؾ اٖٛػبع اظ ٔٙشغ

 سیقبس  ٘ٛؾبب٘بر  ثطاثط زض ٔطالجز ثٝ لبزض آٖ ٕزیل اضظاٖ ا٘ٛأ ذهٛل ثٝ ٞب ٔحبفّ ٗیا یِٚ وٙٙس ٔطالجز

 .ؿشٙسی٘

َ  وبٞف ثبٖض قجىٝ عاریسؼٟ یا٘طغ ٔٙجٕ ٔساْ ٚنُ ٚ لُٕ :افضاس سخت ٌاىیاطو تیقاتل  آٖ ٖٕبط  َبٛ

ٓ  بزیظ یزٔب ٍط،یز ٖجبضر ثٝ. ٞؿشٙس طیدص تیآؾ اغّت ٛٞبیزضا ؿهیز. قٛز یٔ ٞب َ  وببٞف  ثبٖبض  ٞب  َبٛ

 ٌٍٟبٜ عاریسؼٟ وٝ یظٔب٘ ثب ؿٝیٔمب زض قجىٝ عاریسؼٟ ٌصاقشٗ ضٚقٗ كٝیٕٞ. قٛز یٔ قجىٝ یاثعاضٞب ٕٞٝ

 .قٛز یٔ یسط فیث یٞب تیآؾ ثبٖض احشٕبلا قٛ٘س، یٔ ذبٔٛـ

ٌ  یثطلطاض ٙسیفطآ اؾز ٕٔىٗ عاریسؼٟ وطزٖ ضٚقٗ ٚ ذبٔٛـ اظ ثٗس: استثاطات ٌاىیاطو تیقاتل  اضسجبب

 ٔٛزْ اثشسا سیثب ٔظبَ ٖٙٛاٖ ثٝ. سیوٙ ز٘جبَ بٌیاحش ثب ضا ٔؼسز یا٘ساظ ضاٜ ٙسیفطآ سیثب. قٛز ٔٛاػٝ ذُب ثب ٔؼسز

 ٍٞٙبْ اٌط ٗیٕٞچٙ. قٛ٘س ضٚقٗ قس، آٔبزٜ ٔٛزْ وٝ ٗیا اظ دؽ ٍطیز یاثعاضٞب ٚ قٛ٘س ضٚقٗ ثب٘سدٟٗ یٞب

ٗ  نبٛضر  ٗیطایب غ زض سیوٙ ساید آٖ یثطا یحّ ضاٜ حشٕب سیقٛ یٔ ٔٛاػٝ ییذُب ثب ٘هت بی یا٘ساظ ضاٜ  ٕٔىب

 .قٛز یسط ثعضي ٔكىلار ثٝ ٔٙؼط ٙسٜیآ زض اؾز

ٖ  بیب  ؾمف ٔظُ ییٞب ٔىبٖ زض اؾز ٕٔىٗ ٔٛزْ بی ٓیؾ یث بةیطیٔؿ ٔظُ ىٝقج عاریسؼٟ: سَْلت  ٔىبب

 ٕ٘بٛزٜ  بٌیاحش عاریسؼٟ ٗیا وطزٖ ذبٔٛـ ٍٞٙبْ. ثبقس زاقشٝ لطاض اؾز ؾرز ٞب آٖ ثٝ یزؾشطؾ وٝ ییٞب

 ؾببظ٘سٜ  وبضذب٘ٝ سٛؾٍ قسٜ ٝیسٛن یٞب ٝیضٚ عار،یسؼٟ وطزٖ ضٚقٗ ٚ ذبٔٛـ زوٕٝ اظ اؾشفبزٜ یػب ثٝ ٚ

 .سیوٙ زیضٖب بحشٕ ضا
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 سین ّای تی پٌج اضتثاُ هتذاٍل دستاسُ اهٌیت ضثکِ 4-94

 ديَاسُ آتص; تأهیي اهٌیت کاهل دس تشاتش ٍسٍد غیشهجاص تِ ضثکِ 4-94-9

وٙٙبس.   ا٘ساظی ٔبی  ٖٙٛاٖ ثرف ٔىّٕی ثطای قجىٝ ؾیٕی ذٛز ضاٜ ؾیٓ ضا ثٝ ٞبی ثی ٞب، قجىٝ اغّت ؾبظٔبٖ

سٛاٖ سٟٙب ثٝ ٚػٛز یه زیٛاض آسف سىیبٝ   أٔیٗ أٙیز آٖ ٕ٘یؾیٓ، یه ضؾب٘ٝ فیعیىی اؾز ٚ ثطای س اسهبَ ثی

ٞبی ٚضٚز ٔرفی ثٝ قبجىٝ ٚ ٔكبىُ    وطز. وبٔلاً ٚايح اؾز وٝ ٘مبٌ زؾشطؾی غیطٔؼبظ، ثٝ ٚاؾُٝ ایؼبز ضاٜ

ثط ایبٗ ٘مببٌ زؾشطؾبی،       ضٚ٘س. ٖلاٜٚ قٕبض ٔی ٞب، ٖ٘ٛی سٟسیس ّٖیٝ قجىٝ ثٝ ثٛزٖ سٗییٗ ٔٛلٗیز فیعیىی آٖ

ٞببی ٔشهبُ ثبٝ قبجىٝ      سببح  ؾیٓ ٔشهُ ثٝ قجىٝ ؾیٕی ذٛز ٘یع ثبقیس. یبفشٗ ِخ ٞبی ثی سبح ِخثبیس ٍ٘طاٖ 

قبٛز. زض   ؾیٓ فٗبَ زاض٘س، السأی ٔشساَٚ ثطای ٚضٚز ثٝ قبجىٝ ٔحؿبٛة ٔبی    ؾیٕی وٝ یه وبضر قجىٝ ثی

ٚػبٛ   زا٘بس، ػؿب   ٞبیی ضا وٝ لجلاً ٔبٛضز زؾشطؾبی لبطاض زازٜ    قجىٝ SSIDٞب سٛؾٍ  سبح اغّت ٔٛاضز ایٗ ِخ

ؾیٓ زض  ٘ٓط اظ ایٗ وٝ اسهبَ ثٝ قجىٝ لب٘ٛ٘ی یب ًٔط ثبقس یب قجىٝ ثی ٞب نطف وٙٙس ٚ زض نٛضر یبفشٗ آٖ ٔی

سببح ثبٝ    وٝ ِبخ  قٛ٘س. ثٝ ٔحى ایٗ َٛض ذٛزوبض ثٝ آٖ ٚنُ ٔی ٕٞؿبیٍی قجىٝ فّٗی لطاض زاقشٝ ثبقس، ثٝ

ؽ اظ اؾىٗ ٚ یبفشٗ ٘مبٌ يٗف ٕٔىٗ یه قجىٝ ًٔط ٔشهُ قٛز، ٟٔبػٕبٖ آٖ ضا ٔٛضز حّٕٝ لطاض زازٜ ٚ د

ٞب ثٝ وبض ٌیط٘س. زض ایٗ قطایٍ ٖلاٜٚ  ٖٙٛاٖ ٔیعثب٘ی ثطای اػطای حّٕٝ  اؾز وٙشطَ آٖ ضا ثٝ زؾز ٌطفشٝ ٚ ثٝ

سٛا٘س اظ آٖ ثٝ ٖٙٛاٖ ٘مُٝ قطٖٚی ثطای حّٕٝ ثبٝ قبجىٝ ؾبیٕی     سبح، ٟٔبػٓ ٔی ثط افكبی اَلاٖبر ٟٔٓ ِخ

 وٙس. َٛض وبُٔ اظ زیٛاضٜ آسف قجىٝ ٖجٛض ٔی ْ چٙیٗ السأبسی، ثٝاؾشفبزٜ وٙس. ٟٔبػٓ زضنٛضر ا٘ؼب

ٝ  وٙٙس وٝ اظ آٖ ای سٙٓیٓ ٔی ٌٛ٘ٝ ٞب زیٛاضٜ آسف قجىٝ ضا ثٝ اغّت ؾبظٔبٖ ٞببی ٔجشٙبی ثبط     ٞب زض ثطاثط حّٕب

( ٚ ذبطٚع غیطٔؼببظ   Extrusionوٙس، أبب أٙیبز قبجىٝ زض ٔمبثبُ ذبطٚع اظ قبجىٝ )       ایٙشط٘ز ٔحبفٓز ٔی

وٙبیٓ،   قٛز. انٛلاً ظٔب٘ی وٝ زضثبضٜ ذطٚع غیطٔؼببظ اَلاٖببر نبحجز ٔبی     ( سأٔیٗ ٕ٘یleakageاَلاٖبر )

 ٔٙٓٛضٔبٖ ذطٚع اَلاٖبر اظ قجىٝ اؾز.

ٝ    ثؿیبضی اظ ؾبظٔبٖ زضؾبشی ا٘ؼببْ    ٞب سٙٓیٕبر زیٛاضٜ آسف ضا ثطای وٙشطَ سطافیه اَلاٖببر ذطٚػبی ثب

ٖٙٛاٖ ٔظبَ،  قٛز. ثٝ حطٔب٘ٝ ؾبظٔبٖ ثٝ ذبضع ٔٙشمُ ٔیاٍ٘بضی ٕٔٗٛلاً اَلاٖبر ٔ زٞٙس. زض ٘شیؼٝ ایٗ ؾُٟ ٕ٘ی

ذبطٚع اَلاٖببر قبجىٝ      ٞبی أٙیشی ثب آٖ ٔٛاػٝ قسیٓ، سطیٗ ٔٛاضزی وٝ ٍٞٙبْ ا٘ؼبْ آظٖٔٛ یىی اظ ٔشساَٚ

ْ    ؾیٓ ثٛز. زض ایٗ آظٖٔٛ ؾیٕی اظ َطیك ٘مبٌ زؾشطؾی ثی ( Snifferافبعاض ضزیببة )   ٞب ثب اؾبشفبزٜ اظ یبه ٘بط

ٓ حؼٓ ظیبزی اظ سطافیه اَلاٖبر ذطٚػی ٘بذٛاؾشٝ ضا قٙبؾبیی وٙیٓ. ایٗ اَلاٖببر قببُٔ   ؾیٓ سٛا٘ؿشی ثی

ٞببی قبجىٝ ٚ حشبی زض     ؾبیط ؾبطٚیؽ  IGRP ،(Speaning Tree Protocol)ؾط٘بْ  STPٞبی ٔطثٌٛ ثٝ  زازٜ

 ثٛز٘س. NetBIOSٔٛاضزی اَلاٖبر ٔطثٌٛ ثٝ 

وٙس. زض حمیمز، ٘فٛش ثٝ چٙیٗ  ٟبػٓ سجسیُ ٔیيٗفی قجىٝ ضا ثٝ یه اؾجبة ؾطٌطٔی ثطای ٔ چٙیٗ ٘مُٝ  

ٚاؾُٝ ضزیبثی ػطیبٖ اَلاٖبسی یبه قبجىٝ    ای حشی ٘یبظٔٙس یه اؾىٗ فٗبَ یب حّٕٝ ٚالٗی ٘یؿز. ثٝ   قجىٝ
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سٛاٖ اَلاٖبر ٔطثٌٛ ثٝ سؼٟیعار حیببسی قبجىٝ ٚ    ؾیٓ ٖلاٜٚ ثط قٙبؾبیی سٛدِٛٛغی ثرف ؾیٕی آٖ ٔی ثی

 زؾز آٚضز. ٞبی وبضثطی ضا ثٝ ةحشی ٌبٞی اَلاٖبر ٔطثٌٛ ثٝ حؿب

 ديَاسُ آتص; تأهیي اهٌیت کاهل دس تشاتش ٍسٍد غیشهجاص تِ ضثکِ 4-94-2

ؾبیٓ زض   سٛاٖ ثسٖٚ اؾىٗ قجىٝ اظ ٘جٛز سؼٟیعار ثی ایٗ سهٛض اقشجبٜ، ثؿیبض ٌیغ وٙٙسٜ اؾز. چٍٛ٘ٝ ٔی

ٚ   ا٘ساظی ٘كسٜ ؾیٓ ضاٜ ثی LANٞبی  ٞبیی وٝ قجىٝ آٖ ُٕٔئٗ قس؟! زض  ٔحُ ٜ ثبط ٘مببٌ زؾشطؾبی    ا٘بس، ٖبلا

ٞبی اضسجبَی ثب قبجىٝ، ثبٝ    ٞب ٚ ایؼبز دُ سبح سهبزفی ِخ  ، زؾشطؾیAd-Hocٞبی  سٛاٖ اظ قجىٝ غیطٔؼبظ، ٔی

ؾبیٓ یبه ذُبط أٙیشبی      ٞبی ثی سبح ٖٙٛاٖ سٟسیسار ثبِمٜٛ ثطای أٙیز قجىٝ ٘بْ ثطز.  زؾشطؾی سهبزفی ِخ

ؾیٓ یب یبه   ٔؼبٚض قٕب اظ یه ٘مُٝ زؾشطؾی ثیقٛز. اٌط قطوز  ٞب ٔحؿٛة ٔی سبح ثطای نبحجبٖ ایٗ ِخ

ؾبیٓ ًٖبٛ قبجىٝ قبٕب ثبٝ ایبٗ        ٞببی ثبی   سببح  وٙس، احشٕبَ اسهبَ سهبزفی ِخ اؾشفبزٜ ٔی Ad-Hocقجىٝ 

ثبطزاضی اظ ایبٗ    ؾیٓ ظیبز اؾز.  ایٗ اسهبَ ٖ٘ٛی ذطٚع اظ قجىٝ اؾز. ٟٔبػٕببٖ ٘حبٜٛ ثٟبطٜ    ٞبی ثی قجىٝ

افعاضی وٝ  )٘طْ Soft APافعاضی یب  سٛا٘ٙس اظ یه ٘مُٝ زؾشطؾی ٘طْ ٔیزا٘ٙس ٚ زض ٘شیؼٝ  قطایٍ ضا ثٝ ذٛثی ٔی

سببح ثبٝ یبه وببٔذیٛسط      ٔٛػٛز ضٚی ِبخ  SSIDٞبی  قٛز( ثطای اضؾبَ قٙبؾٝ سبح اػطا ٔی اظ ضٚی یه ِخ

وٝ ٌفشٝ قس، ایبٗ   سبح ثطای وبٔذیٛسط ذبضػی اؾشفبزٜ وٙٙس.  چٙبٖ ِخ IPذبضع اظ قجىٝ ٚ حشی اضؾبَ آزضؼ 

وٙس. ثٝ ٖلاٜٚ، ٟٔبػٕبٖ  سبح ٚ حّٕٝ ثٝ قجىٝ ؾیٕی ضا ثطای ٟٔبػٕبٖ فطاٞٓ ٔی ف أىبٖ وٙشطَ ِخ٘مُٝ يٗ

( یب ؾطلز ٞٛیبز ضا ثبٝ اػبطا    Man In The Middle)ؾط٘بْ  MITMٞبی  سبح، حّٕٝ سٛا٘ٙس اظ َطیك ِخ ٔی

 زضآٚض٘س.

 اسکي دستی; ضٌاسايی توام ًقاط دستشسی غیشهجاص 4-94-3

زؾشطؾبی   ٔٙٓٛض قٙبؾبیی ٘مببٌ   ٌیطا٘ٝ ثٝ قجىٝ ثطای اسربش یه ضٚیىطز دیف زض ایٗ ٔٛضز، سلاـ ٔسیطاٖ

غیطٔؼبظ زض قجىٝ لبثُ سمسیط اؾز. أب ٔشأؾفب٘ٝ اثعاضٞبیی وٝ زض اذشیبض ایٗ افطاز لبطاض زاضز، وببضایی لاظْ ضا   

اضٞببی ٔبسیطیشی   ٖٙٛاٖ ٔظبَ، ثؿیبضی اظ ٔسیطاٖ قجىٝ اظ اثع ثطای قٙبؾبیی ٘مبٌ زؾشطؾی غیطٔؼبظ ٘ساضز.  ثٝ

ٔٙٓٛض قٙبؾبیی ٘مبٌ زؾشطؾی غیطٔؼببظ ٔشهبُ ثبٝ قبجىٝ اؾبشفبزٜ        ٞبی ؾیٕی ثٝ يٗف قجىٝ  اؾىٗ ٘مبٌ

ؾٛضؼ ٚ سؼبضی، ثیببٍ٘ط ایبٗ    وبضی ٍ٘بض٘سٜ ثب اثعاضٞبی اؾىٗ ٘مبٌ يٗف اظ ٞط زٚ ٘ٛٔ ادٗ وٙٙس. سؼطثٝ ٔی

ٓ  ٛاػٝ ٔیقٕبضی ٘مُٝ زؾشطؾی ٔ اؾز وٝ اغّت ٔسیطاٖ قجىٝ ثب سٗساز اٍ٘كز ٖبٔبُ   قٛ٘س وٝ سٛؾٍ ؾیؿبش

وٙٙس، ایٗ سؼٟیبعار زض لبِبت یبه ؾیؿبشٓ ٔجشٙبی ثبط        قٙبؾبیی قسٜ اؾز ٚ ٍٞٙبٔی وٝ قجىٝ ضا اؾىٗ ٔی

ٞببی   سط، زؾبشٍبٜ  ٚ ثعضي Class Cٞبی  قٛ٘س. ٍٞٙبْ اؾىٗ قجىٝ ؾطٚض قٙبؾبیی ٔی ِیٙٛوؽ ٕٞطاٜ یه ٚة

یغ حبنُ اظ اؾىٗ قجىٝ ثطای قٙبؾبیی ٘مببٌ زؾشطؾبی   غیطٔؼبظ ثیٗ ؾبیط سؼٟیعار قجىٝ دٟٙبٖ قسٜ ٚ ٘شب

 غیطٔؼبظ حمیمی ٘یؿز.
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ثؿیبض ذٛة اؾز، أب ظٔب٘ی وٝ ٘ٛثز ثٝ  NetStumbler  ٚKismetؾیٓ ٔب٘ٙس  وبضوطز اثعاضٞبی اؾىٗ ثی

ٗ    ضؾس، ایٗ اثعاضٞب اظ وبضایی لاظْ ثطذٛضزاض ٘یؿشٙس. ثٝ قٙبؾبیی ٘مبٌ زؾشطؾی غیطٔؼبظ ٔی  ٖٙبٛاٖ ٕ٘ٛ٘بٝ ایب

قسٜ ٚالٗبً ثٝ قجىٝ قٕب ٔشهبُ ٞؿبشٙس یبب ذیبط.      سٛا٘ٙس ٔكرم وٙٙس وٝ ٘مبٌ زؾشطؾی قٙبؾبیی اثعاضٞب ٕ٘ی

قٛ٘س. اٌط قطوز قٕب زض  ؾیٓ ٔكىٛن ٘یع زچبض ٔكىُ ٔی ثطایٗ، زض سٗییٗ ٔٛلٗیز سمطیجی زؾشٍبٜ ثی ٖلاٜٚ 

ٞببی ٔٙشكبطوٙٙسٜ    ی ثعضي ٚ زؾشٍبٜٞب یه ؾبذشٕبٖ چٙسَجمٝ یب یه ثطع لطاضزاضز، ثبیس أٛاع زضیبفشی آ٘شٗ

ؾیٍٙبَ ضا ٘یع ثٝ ایٗ ٔكىلار ثیبفعاییس. زض چٙیٗ قطایُی یه ٔسیط قجىٝ ثب ٟٔبضر ٔشٛؾبٍ زض ضزٌیبطی ٚ   

 ضٚ ذٛاٞس قس. ؾیٓ قجىٝ ثب ٔكىلار ثعضٌی ضٚثٝ قٙبؾبیی سؼٟیعار ثی

ل ; ت أهیي اهٌی ت کاه    WEPهٌظَس حزف پشٍتکل  سٍصسساًی توام ًقاط دستشسی تِ تِ 4-94-4

 ضثکِ

 PCIایبٗ، ثطاؾببؼ اٖبلاٖ     ثبط  ؾبِیبٖ زضاظ ٔٛضز حّٕٝ ٟٔبػٕبٖ لطاض ٌطفشٝ اؾبز. ٖبلاٜٚ   WEPدطٚسىُ 

ٞب ٘یع ثبٝ ؾبطا٘    َٛض وبُٔ وٙبض ٌصاقشٝ قٛز. ثًٗی اظ قطوز ثٝ 2010ثبیس سب ٔبٜ غٚئٗ ؾبَ  WEPدطٚسىُ 

 ا٘س. ٞبی سٛإ٘ٙسسط وسٌصاضی ٚ اٖشجبضؾٙؼی ضفشٝ ضٚـ

ٝ  ثطای ػبیٍعیٙی ایٗ  ٞبب ٘یبع زاضای    دطٚسىُ، چٙسٌعیٙٝ ٔرشّف ٚػٛز زاضز. ٔشأؾفب٘ٝ ثًٗی اظ ایبٗ ٌعیٙب

ثٝ زِیُ ٘یبظ ثبٝ   WPA( اظ دطٚسىُ Pre-Shared Key)ؾط٘بْ  PSKٖٙٛاٖ ٔظبَ، ٘ؿرٝ  ٘مبٌ يٗف ٞؿشٙس. ثٝ

وبٝ   Offlineا٘شكبض اَلاٖبر ٔٛضز٘یبظ ثطای ؾبذز ٚ سأییس وّیس ضٔعٌكبیی اَلاٖبر، زض ٔمبثُ ٖ٘ٛی حّٕٝ 

ٝ  قٛز، آؾیت ٘بٔٝ آٖ ا٘ؼبْ ٔی ضٚی ٚاغٜ ٞبب چٙبسیٗ اثبعاض ٔرشّبف قببُٔ       دصیط اؾز. ثطای اػطای ایٗ حّٕب

coWPAtty  ٚaircrack-ng ّٕٝٞبی اَلاٖببسی   ٞب قبُٔ ٌطزآٚضی سٗساز ظیبزی اظ ثؿشٝ ٚػٛز زاضز. اغّت ح

ْ ٞبی اَلاٖبسی اؾبز. ثؿب   ٚ اؾشفبزٜ اظ اثعاض زضٔمبثُ ؾیؿشٓ زضیبفز ثؿشٝ سٕببْ   Backtrack 3افبعاضی   شٝ ٘بط

ثبٝ ٔٙٓبٛض اطجببر ایبٗ      2008وٙس. زض ٘بٛأجط ؾببَ    ٞب فطاٞٓ ٔی اثعاضٞبی لاظْ ضا ثطای اػطای ایٗ ٘ٛٔ حّٕٝ

 قس.  ٞه TKIPيٗف، دطٚسىُ 

ٟٔبػٕبٖ سٛا٘ؿشٙس ثبٝ سٕببْ    802.1xیب  PSKوبضٌیطی ؾیؿشٓ اٖشجبض ؾٙؼی  ٘ٓط اظ ثٝ زض ایٗ حّٕٝ نطف

قٙبؾبیی ٘كبس٘س   TKIP٘فٛش وٙٙس. ثب ٚػٛز ایٗ،وّیسٞبی  WPA  ٚWPA2قبُٔ  TKIPىُ ٞبی دطٚس ٘ؿرٝ

ٞببی   سٛا٘س زض ٞط زلیمٝ یه ثبیز اظ زازٜ ٞبی وسقسٜ افكب ٘كس.  یه حّٕٝ ٔی ٚ زض ٘شیؼٝ ٔحشٛای سٕبْ لبة

قببسٜ سببب دببب٘عزٜ  قببسٜ ضا افكببب وببطزٜ ٚ ثببٝ اظای ٞببط ثؿببشٝ وسٌكبببیی  یببه ثؿببشٝ اَلاٖبببسی ضٔعٍ٘بببضی 

 ARPوٙس. چٙیٗ ؾیؿبشٕی، یبه ٌعیٙبٝ ٔٙبؾبت ثبطای آِبٛزٌی        قسٜ ضا ثٝ ؾیؿشٓ سحٕیُ ٔی ضٔعٍ٘بضی ةلب

ٞبی  وٝ اٍِٛضیشٓ WPA  ٚWPA2ٞبی  قٛز. زضن ایٗ ٘ىشٝ يطٚضی اؾز وٝ آٖ زؾشٝ اظ قجىٝ ٔحؿٛة ٔی

ؿشٙس ٚ اؾبشفبزٜ  سط ٞ ٞب ٔمبْٚ زٞٙس، زض ثطاثط حّٕٝ سط ضا ٔٛضز اؾشفبزٜ لطاض ٔی دیچیسٜ AES-CCMPوسٌصاضی 

 قٛز. ٞبیی ثٝ ٖٙٛاٖ ثٟشطیٗ ضٚیىطز سسافٗی دیكٟٙبز ٔی اظ چٙیٗ اٍِٛضیشٓ
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دیف ضٚ ٘ساضیس، اظ یه وّٕبٝ ٖجبٛض    WPA-PSKا٘ساظی یه ؾیؿشٓ  اٌط ٞیچ ٌعیٙٝ زیٍطی ثٝ غیط اظ ضاٜ

بضاوشط سكبىیُ  ای وٝ اظ قف وب  ثؿیبض ُٕٔئٗ وٝ حسالُ ٞكز وبضاوشط زاضز، اؾشفبزٜ وٙیس. وّٕٝ ٖجٛض دیچیسٜ

 قٛز. َٛض ٔشٛؾٍ ْطف ؾیعزٜ ضٚظ وكف ٔی قسٜ ثبقس، ثٝ

 ; هحافظت اص کاسهٌذاى سیاس VPNافضاس کلايٌت  استفادُ اص ًشم 4-94-5

ٕٞطاٜ یه زیٛاضٜ آسبف ٘رؿبشیٗ ٌببْ ثبطای حفبْبز اظ       VPNوٝ اؾشفبزٜ اظ ثط٘بٔٝ ولایٙز  ثب ٚػٛز ایٗ

ٔب٘بس.   ٘مبٌ يٗف چٙیٗ اضسجبَی ثسٖٚ ٔحبفٓبز ثببلی ٔبی   ضٚز، سٗساز ثؿیبضی اظ  قٕبض ٔی وبضٔٙساٖ ؾیبض ثٝ

فببی   ٞببی ٚای  ٞب اظ قجىٝ ٞب ٚ فطٚزٌبٜ ٞب، وبفی قبح ثٝ ٘بچبض زض ٞشُ  وبضثطا٘ی وٝ زض حبَ ٔؿبفطر ٞؿشٙس،

 وٙٙس. اؾشفبزٜ ٔی

طای ٌیط٘بس، ثب   زض اذشیبض ٍٕٞبٖ لطاض ٔبی  BackTrackافعاضی  وٝ زض ثؿشٝ ٘طْ Hotspotterاثعاضٞبیی ٔب٘ٙس 

ٖٙٛاٖ یه ٘بحیٝ ذُط٘بن  وٙٙس وٝ اغّت سٛؾٍ قجىٝ ثٝ أىبٖ ایؼبز یه ٘بحیٝ ذُط٘بن ضا فطاٞٓ ٔی ٟٔبػٓ 

 SSIDٔؼبظ قٙبذشٝ ٔی قٛز. ایٗ فطآیٙس قبُٔ ایؼبز یه ٘مُٝ زؾشطؾی ػّٗی ثبب اؾبشفبزٜ اظ یبه قٙبؾبٝ     

ػٓ ٔٙشٓط اسهبَ وبضثطاٖ ٔشساَٚ ٚ ٕٞچٙیٗ نفحبر ٚة قجیٝ ثٝ یه ٘بحیٝ ذُط٘بن ٚالٗی اؾز. ؾذؽ ٟٔب

ٖ  DHCPاَلأ، ثٝ ٘مُٝ زؾشطؾی ػّٗی قسٜ ٚ ثب اؾشفبزٜ اظ دطٚسىبُ   ثی ٚ یبه   IPٞبب یبه آزضؼ    ثبطای آ

ٔٙٓٛض ٚضٚز ثبٝ ٘بحیبٝ ذُط٘ببن اٖشجبض٘بٔبٝ      ذٛضزٜ ٚ ثٝ وٙس. ثٝ ایٗ سطسیت، وبضثط فطیت نفحٝ ٚة ایؼبز ٔی

ز ٟٔببػٓ حشبی زؾشطؾبی وببضثطاٖ ثبٝ ایٙشط٘بز ضا       زٞبس. زض ثًٗبی ٔبٛاض    ذٛز ضا زض اذشیبض ٟٔبػٓ لطاض ٔی

ٚ ؾطلز ؾبیط اَلاٖبر ٟٔٓ وبضثطاٖ ٔب٘ٙبس   MITMٞبی  دصیط وطزٜ ٚ ثٝ ایٗ سطسیت ثطای اػطای حّٕٝ أىبٖ

 وٙس. ٞب الساْ ٔی ثب٘ىی آٖ  قٙبؾٝ ٚ وّٕٝ ٖجٛض ٚ قٕبضٜ حؿبة

ثطاٍ٘یع ثٛزٜ ٚ ٖلاٜٚ ثط اؾشفبزٜ  چبِف ٞب، السأی ٚیػٜ زض ثطاثط ایٗ ٘ٛٔ حّٕٝ حفبْز اظ وبضٔٙساٖ ؾیبض ثٝ

یه اظ ایٗ السأبر  ٚ زیٛاضٜ آسف ٘یبظٔٙس سٕٟیسار أٙیشی زیٍطی اؾز. اِجشٝ، ٞیچ VPNافعاض ولایٙز  اظ ٘طْ

ٞببی ٔجشٙبی ثبط     زٞٙس.  ٔسیطاٖ قجىٝ وٙس، أب ذُطار أٙیشی ضا وبٞف ٔی ٕ٘ی َٛض وبُٔ اظ وبضثط ٔحبفٓز  ثٝ

سٛا٘ٙس اظ اسهببَ وببضثطاٖ    ٔی Access  point (infrastructure) networks  onlyٌعیٙٝ   ٚیٙسٚظ ثب اؾشفبزٜ اظ

 وٙٙس.  ػٌّٛیطی ٔی Ad-Hocٞبی  ثٝ قجىٝ

ٝ   ثؿیبضی اظ اثعاضٞبی ٟٔبػٕبٖ وٝ ثطای قجیٝ ٝ   ؾبظی ّٖٕىطز ٘مبٌ زؾشطؾبی ثب قبٛ٘س، زض   ٔبی   وببض ٌطفشب

ٓ   طفٗبَوٙٙس. غی ؾبظی ٔی ضا قجیٝ Ad-Hockٞبی  حمیمز، قجىٝ ٖبٔبُ ٚیٙبسٚظ    وطزٖ ٌعیٙٝ ٔبصوٛض زض ؾیؿبش

ٝ   ٔی ٝ     سٛا٘س اظ وبضثطاٖ زض ثطاثط چٙبیٗ حّٕب  Anyٖبلاٜٚ، غیطفٗببَ وبطزٖ ٌعیٙبٝ )      ٞببیی ٔحبفٓبز وٙبس. ثب

Available Network (Access Point Preferred وٙس. ؾطا٘ؼبْ، ثبب   ٘یع اظ ثطٚظ چٙیٗ حٕلاسی ػٌّٛیطی ٔی
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 َ سبٛاٖ اظ اسهببَ    ٘یبع ٔبی   Automatically Connect to Non-Preferred networksوبطزٖ ٌعیٙبٝ     غیطفٗبب

 ػٌّٛیطی وطز. Ad-Hockٞبی  سهبزفی وبضثطاٖ ثٝ قجىٝ

 

 تٌذی جوع 4-99

وبضٌیطی یه ضٚیىطز چٙسلایبٝ، وّیبس اػشٙببة اظ ثبطٚظ ٔكبىلار       ؾیٓ، ثٝ ٞبی ثی زض سأٔیٗ أٙیز قجىٝ

قبٛز.   فطآیٙس وبٞف ایٗ ذُبطار ٔحؿبٛة ٔبی    أٙیشی اؾز. زضن زضؾز ذُطار أٙیشی لؿٕز ثعضٌی اظ

قٛ٘س. ثٙبثطایٗ، ثبظثیٙی سٙٓیٕبر زیٛاضٜ آسف فّٗی  ؾیٓ ٘ؿجز ثٝ لایٝ زْٚ قجىٝ اػطا ٔی ٞبی ثی اغّت حّٕٝ

ٞبی آسف سٟٙب اظ لایبٝ ؾبْٛ ٚ    ثطای حهَٛ إَیٙبٖ اظ فیّشطؾبظی لایٝ زْٚ يطٚضی اؾز. ثؿیبضی اظ زیٛاضٜ

ٞب ٘یع ثٝ ػبی ٘ٓبضر زائٕی ثط سطافیه اَلاٖبر ثٝ نبٛضر   وٙٙس ٚ ثؿیبضی اظ آٖ ٞبی ثبلاسط حفبْز ٔی لایٝ

َ    ٞبی اَلاٖبسی ٔی وٙٙس. دیىطثٙسی فیّشط ثؿشٝ ٞبی اَلاٖبسی ُٖٕ ٔی یه فیّشط ثؿشٝ آٚض  سٛا٘س ثبٝ وببضی ٔبلا

یٗ أٙیبز  سبطی ثبطای سبأٔ    ٞبی زْٚ ٚ ؾْٛ قجىٝ ضٚیىطز ٔٙبؾت سجسیُ قٛز. ثٙبثطایٗ، ٘ٓبضر زائٕی ثط لایٝ

 ؾیٓ اؾز. ٞبی ثی قجىٝ

ٓ  زؾشطؾی ٘یع ٔی  ضٚظضؾب٘ی ٚ سغییط دیىطثٙسی ٘مبٌ ثٝ ٞببی وسٌبصاضی ٚ    سٛا٘س ٔىُٕ ذٛثی ثطای ؾیؿبش

سٛا٘ٙس ثؿیبضی اظ ّٔعٚٔبر فٙی ٚ سىٙیىی فّٗبی ٚ آسبی    اٖشجبضؾٙؼی يٗیف ثبقس. ٕٞچٙیٗ ایٗ السأبر ٔی

 قجىٝ ضا سأٔیٗ وٙٙس.

ٔٙبسی اظ   ٞب ٔؿبشّعْ ثٟبطٜ   شی ٘یبظٔٙس ثطلطاضی قطایٍ ذبل ٞؿشٙس ٚ اػطای آٖٞبی أٙی ثؿیبضی اظ حّٕٝ

ؾبیٓ   ٞبی ثی ؾبظی ٔحیٍ ٚ سساثیط أٙیشی ٔٛضز سأییس ثطای ظیطؾبذز ؾیٓ ثطای قجیٝ ثی IDS/IPSیه ؾیؿشٓ 

ٚ   دیكطفشٝ الساْ ٔؤططی ثطای قٙبؾبیی ثؿیبضی اظ حّٕٝ IDS/IPSاؾز. اؾشفبزٜ اظ یه ؾیؿشٓ   ٞببی ٔبصوٛض 

ٝ   ٕٞچٙیٗ ٔحبفٓز زض ثطاثط آٖ زؾشٝ اظ اثعاضٞبی ٟٔبػٕبٖ اؾز وٝ ثطای ا٘ؼبْ حّٕٝ زاض قبٙبذشٝ   ٞببی ز٘جبِب

 ٚػٝ لبزض ثٝ سأٔیٗ ایٗ ٘ٛٔ أٙیز ٘یؿشٙس. ٞیچ ٌیط٘س. زیٛاضٜ ٞبی آسف ثٝ قسٜ ٔٛضز اؾشفبزٜ لطاض ٔی

 

غیطٔؼببظ زض اذشیببض ٔبب     ؾیٓ اثعاضٞبی ثٟشطی ضا ثطای سكریم ٘مبٌ زؾشطؾبی  ثی IDS/IPSیه ؾیؿشٓ 

ای ٚيٗیز قجىٝ وبضثطز زاض٘س ٚ ٞبیچ اثبعاضی ضا ثبطای     ٌصاضز. اؾىٙطٞبی زؾشی فمٍ ثطای ثطضؾی ِحٓٝ ٔی

 IDS/IPSوٙٙس. اؾشفبزٜ اظ یه ؾیؿبشٓ   ٕ٘ی سأٔیٗ ذٛزوبض أٙیز قجىٝ زض ثطاثط ٘مبٌ زؾشطؾی غیطٔؼبظ اضائٝ 

بثٛزی ذٛزوبض ٘مبٌ زؾشطؾی غیطٔؼبظ ضٚیىطز وبضآٔبسسطی  ضٚظی ثط قجىٝ ٚ ٘ ؾیٓ ثٝ ٔٙٓٛض ٘ٓبضر قجب٘ٝ ثی

ٝ    قٛز. ثٝ ثطای وبٞف ذُطار أٙیشی قجىٝ ٔحؿٛة ٔی ػبٛیی زض ظٔببٖ    ٖلاٜٚ، ایٗ ضٚیىبطز ٔٛػبت نبطف

 قٛز. َٛلا٘ی ٔٛضز٘یبظ ثطای ٘ٓبضر ٚ ثطضؾی زؾشی قجىٝ ٔی
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ٝ  اظ یبضیؿب ث یثطا یىیسىِٙٛٛغ یٞب ؿٓیٔىب٘ وٝ اؾز ٗیا زیأٙ ٔؿبئُ ٔكشطن ٔٛيٛٔ هی  یٞبب  ضذٙب

ٝ  سیثب  أب قٛ٘س، یٔ زضن یذٛث ثٝ ٚ زاضز ٚػٛز قسٜ ٔكبٞسٜ ٝ  اظ ٔحبفٓبز  ٔٙٓبٛض  ثب َ  قبجى . قبٛ٘س  فٗبب

 ثٛزٖ بضیؾ فٛائس ذٛاٞس یٔ وٝ یؾبظٔب٘ ٞط یثطا ضا ٓیؾ یث یٞب قجىٝ سٛا٘ٙس یٔ ٔٗمَٛ طا٘ٝیكٍید السأبر

 قبجىٝ،  یٞب یسىِٙٛٛغ اظ یبضیثؿ یطیوبضٌ ثٝ ثب اٜٕٞط. وٙٙس أٗ آٚضز، ٌطز ٞٓ وٙبض زض ضا یطیدص اُ٘ٗبف ٚ

 ضا ٔٙٓٓ یٞب ٘ٓبضر ا٘ؼبْ ثٗلاٜٚ. اؾز شٞٗ زض زیأٙ زاقشٗ ٘ٓط زض ثب قجىٝ یَطاح ،یسیوّ ٚ یانّ سٜیا

ٝ  عضیآ٘ببلا  هی. زاقز ٘ٓط زض سیثب اؾز، یؾبظ بزٜید اؾبؼ قسٜ ا٘ؼبْ یَطاح ٙىٝیا ٗیسًٕ یثطا  یثب  قبجى

 .  اؾز ٓیؾ یث قجىٝ ٟٔٙسؼ هی یثطا یيطٚض اثعاض هی ٓیؾ
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فػل پٌجن:پشٍتکل ّای اهٌیتی دس  ضثکِ ّای  5

 ٍای فای
Chapter FIve:Security Protocols in Wi-Fi Networks 
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 هقذهِ 5-9

 IEEE اؾشب٘ساضز ثط یٔجشٙ ٓیؾ یث یٔحّ یٞبٝ قجى یؾبظ أٗ یاؾشب٘ساضزٞب ٚ ٞب ضٚـ یثطضؾ ایٗ فهُ ثٝ

 ٚ قبس  آٌببٜ  آٖ یٞب زیٔحسٚز اظ سٛاٖ یٔ اؾشب٘ساضز، ٗیا یشیأٙ یٞب زیلبثّ َطح ثب. ٓیوٙ یٔ آغبظ ضا 802.11

 یٞب ؽیؾطٚ 802.11 اؾشب٘ساضز. زاز لطاض اؾشفبزٜ ٔٛضز ٔٙبؾت ٚ ذبل ٔٛاضز یثطا ضا وبضثطز ٚ اؾشب٘ساضز ٗیا

ٍ  اغّبت  ٞب ؽیؾطٚ ٗیا. زٞس یٔ لطاض بضیاذش زض ٓیؾ یث أٗ ٍیٔح هی ٗیسأٔ یثطا ضا یٔكره ٚ ٔؼعا  سٛؾب

ٝ یْٚ ٚ ٌطز٘س یٔ ٗیسأٔ WEP (Wired Equivalent Privacy (دطٚسىُ ٗ  ٞبب  آٖ ی فب ٌ  یؾببظ  أب  بٖیب ٔ اضسجبب

 زیب ٕاٞ دبطزاظز  یٔب  آٖ یؾببظ  أٗ ثٝ دطٚسىُ ٗیا وٝ ییٝ یلا زضن. اؾز ٓیؾ یث یزؾشطؾ ٘مبٌ ٚ ولایٙز ٞب

 یاضسجبَ یٝ یلا اظ طیغ ٍط،یز یٞبٝ یلا ثٝ ٚ ٘ىطزٜ أٗ ضا اضسجبٌ وُ دطٚسىُ ٗیا ٍطیز ٖجبضر ثٝ زاضز، یی ػٜیٚ

 هیب  زض WEP اظ اؾبشفبزٜ  وٝ اؾز یٔٗٙ ثساٖ ٗیا. ٘ساضز یوبض اؾز، 802.11 اؾشب٘ساضز ثط یٔجشٙ وٝ ٓیؾ یث

 وُ زیأٙ يبٔٗ ٚ اؾز ٓیؾ یث یٔحّ یٞب قجىٝ ضزاؾشب٘سا یزضٚ٘ زیلبثّ اظ اؾشفبزٜ یٔٗٙ ثٝ ٓیؾ یث ی قجىٝ

 .زاضز ٚػٛز یاضسجبَ ثبلاسط ؾُٛح زض یشیأٙ انَٛ ٍطیز اظ لهٛض أىبٖ طایظ ؿزی٘ اضسجبٌ

 

 
 WEPذهٛنب  802.11:ٔحسٚزیز ٞبی اؾشب٘ساضز ٞبی أٙیشی 5.1قىُ 

 

 

 ای ٍای فایّپشٍتکل اتػال/دستشسی دس ضثکِ  5-2

طیٓ ٞب ثطای اسهبَ یه ولایٙز ثٝ ٘مُٝ زؾشطؾی ضا ٘كبٖ ٔی زٞس،وبٝ زض  ضٚ٘س ػطیبٖ ٔجبزِٝ ف 5.1قىُ 

 سٕبٔی دطٚسىُ ٞب اظ ضٚ٘س اؾشفبزٜ ٔی قٛز.
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 :دطٚسىُ اسهبَ ثٝ قجىٝ ٞبی ٚای فبی 5.1قىُ 

 

    ْ  Requestزض ایٗ ضٚ٘س یه ولایٙز ثطای اسهبَ ثٝ قجىٝ ٞبی ٚای فبی اثشسا ثب اضؾبَ یبه فبطیٓ ثبٝ ٘بب

Probe طیٓ ٚ زضیبفز فProbeResponse  ْاظ ػب٘ت ٘مُٝ زؾشطؾی یب ثٝ ٚؾیّٝ فطیٓ ٞبیی ثٝ ٘بBeacon   ٝو

ٔىطضا اظ ٘مُٝ زؾشطؾی ثٝ سٕبْ ایؿشٍب ٟٞبب اضؾببَ ٔبی قبٛز،٘مُٝ زؾشطؾبی ضا قٙبؾببیی ٔبی وٙس.ثٗبس اظ         

ضا قٙبؾبیی ٘مُٝ زؾشطؾی،ولایٙز ثبیس ذٛزـ ضا ثٝ ٘مُٝ زؾشطؾی قٙبؾبیی وطزٜ ٚ ّٖٕیبر احطاظ ٞٛیبز  

ا٘ؼبْ زٞس ٚ اٌط سٛا٘ؿز ذٛزـ ضا ثٝ ٘مُٝ زؾشطؾی قٙبؾبیی وٙس ٚ ثبب ٔٛفمیبز احبطاظ ٞٛیبز ضا ا٘ؼببْ      

 association requestزٞس،آٍ٘بٜ ؾٗی ٔی وٙس وٝ ثٝ ٘مُٝ زؾشطؾی ٚنُ قٛز ٚ ثب اضؾبَ فطیٓ ٞبیی ثٝ ٘ببْ  

مبز وٙبس ثبب اضؾببَ     ثٝ ٘مُٝ زؾشطؾی زضذٛاؾز ٚنُ قسٖ ٔی وٙس ٚ زض نٛضسی وٝ ٘مُٝ زؾشطؾبی ٔٛاف 

فٗبَ ثبقس ضٚـ  WPAثٝ ولایٙز اػبظٜ اسهبَ ٔی زٞس،اٌط  positive association responseفطیٕی ثٝ ٘بْ 

ثٝ وبض ٔی ضٚز اؾشفبزٜ ٕ٘ی قٛز ٚ اظ احطاظ ٞٛیز ٚالٗبی   WEPاحطاظ ٞٛیز وّیس اقشطاوی وٝ زض دطٚسىُ 

 ثٝ ػبی اٖ اؾشفبزٜ ٔی قٛز.

 ولایٙز ٔی سٛا٘س ثٝ زضیبفز ٚ اضؾببَ ٚ ٔجبزِبٝ فبطیٓ ثبب ٘مُبٝ زؾشطؾبی       ثٗس اظ ا٘ؼبْ چٟبض ٔطحّٝ ثبلا

 ثذطزاضز

 842299 استاًذاسد یتیاهٌ اتعاد ٍ ّا تیقاتل 5-3

 اؾببؼ  ثبط  ٓیؾب  یثب  یٞبب  قجىٝ زض ضا اضسجبَبر ٚ اَلاٖبر زیأٙ وٝ یدطٚسىّ سٟٙب ٖٕلاً حبيط حبَ زض

ٔ  زاضز، وٝ ییٞب زیلبثّ ٚػٛز ثب دطٚسىُ ٗیا. اؾز WEP وٙس یٔ فطاٞٓ 802.11 اؾشب٘ساضز  آٖ اظ اؾبشفبزٜ  ٘بٛ
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ٝ  یبی  ٘ىشٝ. وٙس یٔ فطاٞٓ سٜ،یچید ٚ ؾرز ِٚٛ ،ی٘حٛ ثٝ ضا ٓیؾ یث یٞب قجىٝ ثٝ ٘فٛش أىبٖ ٕٞٛاضٜ  سیب ثب وب

ٝ یض ٓ،یؾب  یث یٔحّ یٞب قجىٝ ٔٛضز زض ٌطفشٝ نٛضر ٔٛفك حٕلار اغّت وٝ ؾزٗ یا زاقز ذبَط ثٝ  زض كب

 زضنبس  حینبح  یىطثٙسید نٛضر زض دطٚسىُ ٗیا ٍطیز ٖجبضر ثٝ. زاضز ٝقجى زض WEP حی٘بنح یىطثٙسید

 .ٞؿز عی٘ ییطازٞبیا ٚ ٘ٛالم زچبض ٘فؿٝ یف وٝ ٞطچٙس ٌصاضز، یٔ ٘بوبْ ضا حٕلار اظ ییثبلا

ٛ  اظ طزیٌ یٔ ا٘ؼبْ ٓیؾ یث یٞب قجىٝ یضٚ ثط وٝ یحٕلاس اظ یبضیثؿ ٝ  اؾبز  ییؾب ٌ  وب  ثبب  یزؾشطؾب  ٘مبب

 وٝ یٍطیز یاضسجبَ یٞب ضاٜ اظ اؾشفبزٜ ثب ثًٗبً ٘فٛشٌطاٖ ٍطیز ٖجبضر ثٝ. ٞؿشٙس اقشطان یزاضا یٕیؾ ی قجىٝ

 ٓیؾب  یث ی قجىٝ ثٝ زاضز، ٚػٛز ٓ،یؾ یث یولایٙز ٞب ذهٛنبً ٓ،یؾ یث یافعاضٞب ؾرز ٚ ولایٙز ٞب یضٚ ثط

ٝ  زض زیب أٙ بٖیب ٔ یبی ػع  ٞطچٙبس  یاقبشطاو  ی زٞٙسٜ ٘كبٖ ٔمِٛٝ ٗیا وٝ وٙٙس یٔ ٘فٛش  ٚ یٕیؾب  یٞبب  قبجى

 .زاض٘س اقشطان ٍطیىسی ثب یىیعیف ٚ یؾبذشبض ٘ٓط اظ وٝ ؾز ییٓ یؾ یث

 

 : ٌطزز یٔ فیسٗط ٓیؾ یث یٔحّ یٞب قجىٝ یثطا IEEE سٛؾٍ ٝیدب ؽیؾطٚ ٚ زیلبثّ ؾٝ

· Authentication 

· Confidentiality 

· Integrity 

 

 (Authenticationاحشاص َّيت)

ٝ  ُٖٕ ٗیا. اؾز ٓیؾ یث ٔرسْٚ زیٞٛ احطاظ یثطا یأىب٘ ؼبزیا WEP یانّ ٞسف ٕ  زض وب َ  ٚالب  وٙشبط

 ؿشٙسی٘ ٔؼبظ وٝ ضا ییولایٙز ٞب اسهبَ أىبٖ وٝ زاضز یؾٗ عْیٔىب٘ ٗیا. اؾز ٓیؾ یث ی قجىٝ ثٝ یضؾ زؾز

 .ثجطز ٗیث اظ قٛ٘س ٔشهُ قجىٝ ثٝ

 

 (Confidentialityهحشهاًگی )

 زض یشب یأٙ ؼببز یا ٞبسف  ثب WEP برذسٔ ٚ ٞب ؽیؾطٚ اظ ثُٗس ٗیا. اؾز WEP ٍطیز ٞسف یٌ ٔحطٔب٘ٝ

ٌ  WEP اظ ثربف  ٗیب ا بؾبز یؾ. اؾبز  قبسٜ  یَطاحب  یٕیؾ یٞب قجىٝ ؾُٛح حسٚز  ؾبطلز  اظ یطیػّبٛ

 .اؾز ٓیؾ یث یٔحّ ی قجىٝ یضٚ ثط ا٘شمبَ حبَ زض اَلاٖبر

 

www.takbook.com

www.takbook.com

https://telegram.me/karnil
www.karnil.com
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 (Integrityغحت)

 زض ٖبراَلا ٚ ٞب بْید وٙس ٗیسًٕ وٝ اؾز یبؾشیؾ یَطاح WEP یٞب زیلبثّ ٚ ٞب ؽیؾطٚ اظ ؾْٛ ٞسف

ٌ  ٚ ٓیؾب  یث یولایٙز ٞب بٖیٔ ذهٛنبً قجىٝ، زض سجبزَ حبَ َ  ٗیحب  زض ،یزؾشطؾب  ٘مبب  طییب سغ زچببض  ا٘شمبب

 .زاضز ٚػٛز فیٚث وٓ عی٘ ٍطیز یاضسجبَبس یٞب قجىٝ ٚ ثؿشطٞب اؾشب٘ساضزٞب، یسٕبٔ زض زیلبثّ ٗیا. ٌطز٘س یٕ٘

 

 یايستگاّ خذهات 5-4

ْ  حمیمبز  زض. قبٛ٘س  یٔب  یؾببظ  دیببزٜ  یوبض یٞب ایؿشٍبٜ زض یذبن ذسٔبر اؾشب٘ساضز ایٗ اؾبؼ ثط  سٕبب

ٌ  ٘یع ٚ 802.11 ثط یٔجشٙ یٔحّ قجىٝ یه زض ٔٛػٛز یوبض یٞب ایؿشٍبٜ ٝ  ٞؿبشٙس  ْٔٛبف  یزؾشطؾب  ٘مبب  وب

ٝ  یفیعیى أٙیز ایٙىٝ ثٝ سٛػٝ ثب. ٕ٘بیٙس فطاٞٓ ضا یایؿشٍبٞ ذسٔبر  غیبط  یزؾشطؾب  اظ یػّبٌٛیط  ٔٙٓبٛض  ثب

 ٞٛیبز  ذسٔبر 802.11 اؾشب٘ساضز ٘یؿز اٖٕبَ لبثُ ؾیٓ یث یٞب ىٝقج زض ،یؾیٕ یٞب قجىٝ ذلاف ثط ٔؼبظ

 أىبٖ یوبض ایؿشٍبٜ ثٝ یؾٙؼ ٞٛیز ؾطٚیؽ. ٕ٘بیس یٔ سٗطیف قجىٝ ثٝ یزؾشطؾ وٙشطَ ٔٙٓٛض ثٝ ضا یؾٙؼ

 وٝ ٘یؿز ٔؼبظ ایؿشٍبٜ آٖ ،یوبض ایؿشٍبٜ ٞٛیز اطجبر اظ لجُ. ٕ٘بیس یقٙبؾبی ضا یزیٍط ایؿشٍبٜ وٝ زٞس یٔ

ٝ  زٚ 802.11 یوّب  یثٙس سمؿیٓ یه زض. ٕ٘بیس اؾشفبزٜ زازٜ سجبزَ یثطا ؾیٓ یث قجىٝ اظ  ٞٛیبز  ذبسٔز  ٌٛ٘ب

 :وٙس یٔ سٗطیف ضا یؾٙؼ

 

- Open System Authentication 

- Shared Key Authentication 

 

  سٛؾٍ ذٛاٞس یٔ وٝ یایؿشٍبٞ اثشسا زض. اؾز یا ٔطحّٝ زٚ فطآیٙس یه ٚ اؾز فطو دیف ٔشس اَٚ، ضٚـ

 فطؾشٙسٜ، ایؿشٍبٜ قٙبؾٝ قبُٔ یؾٙؼ ٞٛیز یٔسیطیش فطیٓ یه قٛز یؾٙؼ ٞٛیز ٚ یقٙبؾبی زیٍط ؿشٍبٜای

 زْٚ ضٚـ. ذیبط  یب قٙبؾس یٔ ضا فطؾشٙسٜ آیب وٝ فطؾشس یٔ دبؾد زض یفطیٕ ٘یع ٌیط٘سٜ ایؿشٍبٜ. وٙس یٔ اضؾبَ

ُ  وب٘بَ یه َطیك اظ ایؿشٍبٜ ٞط وٝ وٙس یٔ فطو ٚ اؾز سط دیچیسٜ یوٕ  ٔكبشطن  وّیبس  یبه  أبٗ،  ٚ ٔؿبشم

 یدطٚسىّب  اظ یٌیبط  ثٟبطٜ  ثبب  ٚ ٔكبشطن  وّیبس  ایٗ اظ اؾشفبزٜ ثب یوبض یٞب ایؿشٍبٜ. اؾز وطزٜ زضیبفز یؾّط

 یبب  اضسجبٌ ذبسٕٝ یایؿشٍبٞ ذسٔبر اظ زیٍط ییى. ٕ٘بیٙس یٔ یىسیٍط یؾٙؼ ٞٛیز ثٝ الساْ WEP ثٝ ٔٛؾْٛ

ٝ  اظ اؾشفبزٜ ثٝ ٔؼبظ ؾبثمبً وٝ یایؿشٍبٞ یطؾزؾش ذسٔز، ایٗ اظ اؾشفبزٜ ثب. اؾز یؾٙؼ ٞٛیز ذبسٕٝ  قبجى

 .ٌطزز یٔ لُٕ اؾز، ثٛزٜ
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 "ثكبٙٛ٘س " ضا یا زازٜ سطافیه ٞؿشٙس لبزض سؼٟیعار ؾبیط ٚ یوبض یٞب ایؿشٍبٜ سٕبْ ؾیٓ، یث قجىٝ یه زض

ٗ . اؾبز  زضیبفز لبثُ یوبض یٞب ایؿشٍبٜ سٕبْ سٛؾٍ وٝ قٛز یٔ ٔجبزِٝ أٛاع ثؿشط زض سطافیه ٚالٕ زض –  ایب

ٝ . زٞبس  یٔب  لطاض سأطیط سحز ضا ؾیٓ یث اضسجبٌ یه یأٙیش ؾُح یٚیػٌ ٗ  ثب ُ  ٕٞبی  802.11 اؾبشب٘ساضز  زض زِیب

ٓ  یثطذب  ٚ زازٜ یٞبب  فطیٓ سٕبْ یثطضٚ وٝ اؾز قسٜ سٗجیٝ WEP ثٝ ٔٛؾْٛ یدطٚسىّ  ٚ یٔبسیطیش  یٞبب  فبطی

ٓ  ٗایب  اظ اؾبشفبزٜ  ثبب  سبب  اؾز آٖ ید زض اؾشب٘ساضز ایٗ. قٛز یٔ اٖٕبَ یؾٙؼ ٞٛیز  اذشفبب   ؾبُح  اٍِبٛضیش

 .ٕ٘بیس یؾیٕ یٞب قجىٝ ثب ٔٗبزَ ضا ٚدٛقف

 Authenticationاحشاص َّيت 5-4-9

ؾبیٓ ضا ثبٝ    ی ثبی  زٚ ضٚـ ثطای احطاظ ٞٛیز وبضثطا٘ی وٝ زضذٛاؾز اسهبَ ثٝ قجىٝ 802.11اؾشب٘ساضز 

ی اؾبشفبزٜ  ؾز ٚ زیٍبطی اظ ضٔعٍ٘ببض   وٙٙس، زاضز وٝ یه ضٚـ ثط ٔجٙبی ضٔعٍ٘بضی ٘مبٌ زؾشطؾی اضؾبَ ٔی

ٚ زض لؿٕز ثٝ َٛض وبُٔ ثیبٖ ٌطزیبسٜ اؾبز ٚ اظ سىبطاض ٔؼبسز آٖ      5ػعئیبر ایٗ ضٚـ زض فهُ .وٙس ٕ٘ی

 (1-5-3ذٛززاضی ٔی وٙیٓ.)ضػٛٔ قٛز ثٝ 

 (confidentiality يا Privacy اهٌیت ) سشٍيس 5-4-2

ٝ  ٌطزز یٔ بزی آٖ اظ Confidentiality اٖٖٙٛ ثٝ اغّت یشیأٙ ٍطیز یٞب حٛظٜ زض وٝ ؽیؾطٚ ٗیا  یٔٗٙبب  ثب

 یثبطا . اؾز ٍطیىسی ثب اَلاٖبر سجبزَ حبَ زض یٞب ٌطٜ بی وبضثط اَلاٖبر زاقشٗ ٍ٘بٜ ٔحطٔب٘ٝ ٚ زیأٙ حفّ

 اَلاٖبر قٙٛز نٛضر زض وٝ یی ٌٛ٘ٝ ثٝ ٌطزز، یٔ اؾشفبزٜ یضٔعٍ٘بض یٞب هیسىٙ اظ ٖٕٛٔبً یٌ ٔحطٔب٘ٝ زیضٖب

ُ یغ قبٙٛزٌط  یثطا ِصا ٚ ٘جٛزٜ ییضٔعٌكب لبثُ ضٔع، یسٞبیوّ زاقشٗ ثسٖٚ اَلاٖبر ٗیا سجبزَ، حبَ زض  طلبثب

 .اؾز اؾشفبزٜ ؾٛ 

 RC4. اؾبز  RC4 یٝ یب ثطدب وٝ ٌطزز یٔ اؾشفبزٜ WEP یضٔعٍ٘بض یٞب هیسىٙ اظ ،b802.11 اؾشب٘ساضز زض

 زازٜ وُ آٖ سٛؾٍ ٚ ٌطزز یٔ سیسِٛ یسهبزف ٕٝی٘ ی ضقشٝ هی آٖ زض وٝ اؾز ٔشمبضٖ یضٔعٍ٘بض شٓیاٍِٛض هی

ٝ . قبٛز  یٔب  بزٜید یاَلاٖبس ی ثؿشٝ سٕبْ یضٚ ثط یضٔعٍ٘بض ٗیا. قٛز یٔ ضٔع  یسٕببٔ  یٞبب  زازٜ ٍبط یز بٖیب ث ثب

ٝ  IP اظ ٌطز٘س، یٔ ضٔع ضٚـ ٗیا سٛؾٍ عی٘ ٓیؾ یث اسهبَ یثبلا یٞبٝ یلا  ٔب٘ٙبس  یثببلاسط  یٞبب ٝ یب لا سبب  ٌطفشب

HTTP .زض یشیأٙ یٞب بؾزیؾ اٖٕبَ اظ ثرف ٗیسط یانّ ٖٕلاً ضٚـ ٗیا وٝ ییآ٘ؼب اظ  ٝ  یٔحّب  یٞبب  قبجى

ٗ  ی دطٚؾٝ وُ ثٝ ٕٔٗٛلاً اؾز، b802.11 اؾشب٘ساضز ثط یٔجشٙ ٓیؾ یث  اؾبشب٘ساضز  ٗیب ا زض اَلاٖببر  یؾببظ  أب

 .قٛز یٔ ٌفشٝ WEP اذشهبض ثٝ

 RC4 اظ اٍِبٛضیشٓ   WEPضا ٔكببٞسٜ ٔبی وٙیبس ،    WEPزض قىُ ظیط ثّٛن زیبٌطاْ ضٔعٍ٘بضی دطٚسىُ 

PRNG  ْثطای سِٛیس یه ٖسز قجٝ سهبزفی اؾشفبزٜ ٔی وٙس،سٕبْ ایؿشٍبٞب اظ یه وّیس اقشطاوی ثٝ ٘بSecret 

WEP-Key  (ٝاؾشفبزٜ ٔی وٙٙس،زض ٔؼٕٛٔ ثطای ا٘ؼبْ ّٖٕیبر ضٔع ٍ٘بضی یه ٔمساض اِٚیIV ثٝ وّیس انّی )
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ضٚز ،ذطٚػبی ایبٗ اٍِبٛضیشٓ    ثٝ وببض ٔبی    RC4 PRNGاِحبق ٔی ٌطزز ٚ ثٝ ٖٙٛاٖ ٚضٚزی ثطای اٍِٛضیشٓ 

ثٝ یه ٔمساض سؿز وٙٙسٜ نبحز   Integrityز٘جبِٝ ای اظ وّیس ٞب ٔی ثبقس ،ٔشٗ ذبْ ٚضٚزی سٛؾٍ اٍِٛضیشٓ 

(ICV  ٜسجسیُ ٔی قٛز ٚ ثٝ ٔشٗ ذبْ انّی ايبفٝ ٔی قٛز ٚ ؾذؽ ثب ز٘جبِٝ وّیس سِٛیس قس،)XOR  ٔی قٛز

ٌیطز،ثطای ّٖٕیببر ضٔعٌكببیی ثؿبشٝ ٖىبؽ ّٖٕیببر       لطاض ٔی زازٜزض فطیٓ  Payloadٚ ذطٚػی ثٝ ٖٙٛاٖ 

 ضٔعٍ٘بضی زض فطؾشٙسٜ ا٘ؼبْ ٔی قٛز سب زازٜ ای ثؿشٝ ثٝ زؾز آیٙس.

 
 WEP:ثّٛن ضٔعٍ٘بضی دطٚسىُ  5.2قىُ 

 

ؾطٚیؽ ٞبی أٙیشی ٔحطٔبٍ٘ی،احطاظ ٞٛیز ٚ وٙشطَ زؾشطؾی ضا  WEPٕٞبٖ َٛض وٝ ٌفشٝ قس دطٚسىُ 

ـ ٞبی ثٝ وبض ثطز وٝ ایٗ ؾطٚیؽ ٞب ضا اظ ٔیبٖ ثطزاقز ٚ ثشبٛاٖ ثبٝ قبجىٝ    فطاٞٓ ٔی وٙس ،أب ٔی سٛاٖ ضٚ

 ٞبی ٚای فبی ٘فٛش وطز،زض ظیط ضٚـ ٞبیی وٝ ٔی سٛا٘س ایٗ ؾطٚیؽ ٞب ضا ثكىٙس ٚ ثٝ دطٚسىُ حّٕٝ وٙٙس.

 ٔرفبف ) IV ثبب  سٞبیب وّ ٗیب ا. ثبقبٙس  زاقشٝ سٛا٘ٙس یٔ زیث 104 سب زیث 40 اظ ییٞب ا٘ساظٜ WEP یسٞبیوّ

Initialization Vector یشیث 128 سیوّ هی ٚ قسٜ تیسطو یشیث 24(  ٝیاِٚ ثطزاض بی RC4 زٞٙبس  یٔ ُیسكى ضا .

ٝ  زٞس یٔ ٘كبٖ مبریسحم. اؾز ثبلاسط اَلاٖبر زیأٙ ثبقس سط ثعضي سیوّ ی ا٘ساظٜ ٞطچٝ ٗشبًیَج  اظ اؾبشفبزٜ  وب

 طٕٔىٗیب غ ضٔبع  قىؿشٗ یثطا ضا brute-force هیسىٙ اظ اؾشفبزٜ ٖٕلاً ثبلاسط بی زیث 80 ی ا٘ساظٜ ثب ییسٞبیوّ

ٝ ( اؾز 24 ی ٔطسجٝ اظ ٞب آٖ سٗسز وٝ) زیث 80 ی ا٘ساظٜ یثطا ٕٔىٗ یسٞبیوّ سٗساز ٍطیز ٖجبضر ثٝ. وٙس یٔ  ثب

ٗ  یثطا یوٙٛ٘ یی ب٘ٝیضا یٞب ؿشٓیؾ دطزاظـ لسضر وٝ ثبلاؾز یی ا٘ساظٜ  یظٔبب٘  زض ٔفبطٚو  یسیب وّ قىؿبش

 .وٙس یٕ٘ زیوفب ٔٗمَٛ

ٖ  یثبطا  یشیث 40 یسٞبیوّ اظ ٓیؾ یث یٔحّ یٞب قجىٝ اوظط حبيط حبَ زض وٝ ٞطچٙس ٝ  ضٔعوبطز  یٞبب  ثؿبش

 ؾز ٗیا اؾز، آٔسٜ زؾز ثٝ كبریآظٔب یؾط هی اؾبؼ ثط طاً،یاذ وٝ یی ٘ىشٝ یِٚ وٙٙس یٔ اؾشفبزٜ یاَلاٖبس

 ،brute-force ضٚـ اظ اؾبشفبزٜ  اظ طیب غ ،یٍطیز حٕلار ٔمبثُ زض WEP سٛؾٍ یٌ ٔحطٔب٘ٝ ٗیسأٔ ضٚـ وٝ

 .٘ساضز قسٜ اؾشفبزٜ سیوّ ی ا٘ساظٜ ثٝ یاضسجبَ یطیدص تیآؾ ٗیا ٚ اؾز طیدص تیآؾ عی٘
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 : اؾز قسٜ زازٜ فیٕ٘ب 5.3 قىُ زض یٌ ٔحطٔب٘ٝ ٗیسًٕ یثطا WEP سٛؾٍ قسٜ اؾشفبزٜ ضٚـ اظ ییٕ٘ب

 

 
 ثطای سًٕیٗ ٔحطٔبٍ٘ی WEP:ّٖٕیبر اٍِٛضیشٓ  5.3قىُ 

 

 (Integrityغحت )  5-4-3

ٝ  یبی  یشب یأٙ یٞبب  بؾبز یؾ ٚ اؾبز  سجبزَ ٗیح زض اَلاٖبر نحز Integrity اظ ٔمهٛز  ضا Integrity وب

َ  ٗیحب  زض اَلاٖببر  طییسغ أىبٖ وٝ ٞؿشٙس ییٞب ضٚـ وٙٙس یٔ ٗیسًٕ ٝ  ضا سجببز ٓ  ثب  ُیب سمّ عاٖیب ٔ ٗیسبط  وب

 .زٞٙس یٔ

َ  زض ٖبراَلا طییسغ أىبٖ آٖ سٛؾٍ وٝ قٛز یٔ اؾشفبزٜ یضٚق ٚ ؽیؾطٚ عیb 802.11٘ اؾشب٘ساضز زض  حبب

 CRC وبس  هیب  اظ اؾبشفبزٜ  ٘ٓبط  ٔٛضز ضٚـ. قٛز یٔ وٓ یضؾ زؾز ٘مبٌ ٚ ٓیؾ یث یولایٙز ٞب بٖیٔ سجبزَ

ُ  CRC-32 هیب  اؾبز،  قبسٜ  زازٜ ٘كبٖ عی٘ لجُ قىُ زض وٝ َٛض ٕٞبٖ. اؾز ٖ  اظ لجب ٝ  ضٔعقبس  سیب سِٛ ثؿبش

 CRC ثب ٚ قسٜ ٔحبؾجٝ ٔؼسزاً قسٜ ییضٔعٌكب یٞب زازٜ CRC ،ییضٔعٌكب اظ دؽ ط٘سٜ،یٌ ؾٕز زض. قٛز یٔ

ٝ  بریب ٔحشٛ طییب سغ یٔٗٙبب  ثٝ CRC زٚ بٖیٔ اذشلاف ٞطٌٛ٘ٝ وٝ ٌطزز یٔ ؿٝیٔمب ثؿشٝ زض قسٜ ٘ٛقشٝ  زض ثؿبش

 یشب یأٙ سیوّ ی ا٘ساظٜ اظ ٔؿشمُ ،RC4 سٛؾٍ یضٔعٍ٘بض ضٚـ ٔب٘ٙس عی٘ ضٚـ ٗیا ٔشأؾفب٘ٝ. اؾز سجبزَ ٗیح

 .اؾز طیدص تیآؾ ٜقس قٙبذشٝ حٕلار اظ یثطذ ٔمبثُ زض اؾشفبزٜ، ٔٛضز

 یبسیب ّٖٕ یسٕبٔ ٖٕلاً ٚ ٘ساضز یشیأٙ یسٞبیوّ زیطیٔس یثطا یعٔیٔىب٘ چیb  802.11ٞ اؾشب٘ساضز ٔشأؾفب٘ٝ

 نبٛضر  ثٝ وٙٙس یٔ ٘هت ضا ٓیؾ یث ی قجىٝ وٝ یوؿب٘ سٛؾٍ سیثب طزیٌ یٔ ا٘ؼبْ سٞبیوّ زیأٙ حفّ یثطا وٝ

 یضٔعٍ٘ببض  ٔجحبض  زض یاؾبؾب  یٞب ًُٔٗ اظ یىی زیٙأ اظ ثرف ٗیا وٝ ییآ٘ؼب اظ. ٌطزز یؾبظ بزٜید یزؾش
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 ٞبب  ضٚـ ٗیا. اؾز سهٛض لبثُ ٓیؾ یث یٞب قجىٝ ثٝ حّٕٝ یثطا یٔشٗسز یٞب ضٚـ ٖٕلاً يٗف ٗیا ثب اؾز،

ٖ ییسغ ٔب٘ٙبس  قجىٝ طاٖیٔس ٚ وبضثطاٖ یؾٛ اظ قسٜ ا٘ؼبْ یٞب یاٍ٘بض ؾُٟ ثط ٕٔٗٛلاً ٝ  سیب وّ ط٘بساز  نبٛضر  ثب

ٝ  فطو فید یسٞبیوّ بی یسىطاض یسٞبیوّ اظ ٜاؾشفبز س،یوّ ِٛزازٖ ٔساْٚ، ٟ  یثب  ٍبط یز ٚ وبضذب٘ب  ٞبب  یسبٛػ

ُ  ٗیب ا. ٘بساضز  ٓیؾب  یث یٞب قجىٝ ثٝ ٔٛفك حٕلار اظ ییثبلا ٘ؿجشبً زضنس ػع یی ؼٝی٘ش ٝ  اظ ٔكبى  یٞبب  قبجى

 ،ییٞبب  یاٍ٘بض ؾُٟ ٗیچٙ زاز ضخ اظ یطیػٌّٛ یثطا سلاـ فطو ثب حشب. زٞس یٔ ٘كبٖ ضا ذٛز سط فیث سط ثعضي

 ٚ قبسٜ  زقبٛاض  بضیثؿب  ثبلا سٗساز ٗیا وطزٖ وٙشطَ ٖٕلاً ٌصضز یٔ یحس اظ قجىٝ یولایٙز ٞب سٗساز وٝ یب٘ظٔ

ٝ  ثبٖض ٕٞبٖ وٝ زٞس یٔ ضخ ثعضي ٘ؿجشبً ی قجىٝ ٗیا وٙبض ٚ ٌٛقٝ زض ییذُبٞب ٌبٜ ٌٝ ُ  زض ضذٙب ٝ  وب  قبجى

 .قٛز یٔ

 WEP یتیاهٌ یِ یاٍل یّا ضعف 5-5

ٝ  لؿٕز ٗیا زض  اؾبشب٘ساضز  ٗیب ا زض قبسٜ  اؾبشفبزٜ  یٝ یب دب یشب یأٙ یٞبب  هیب سىٙ یٞبب  يبٗف  یثطضؾب  ثب

 اؾبشٛاض  WEP دطٚسىُ اؾبؼ ثط 802.11 اؾشب٘ساضز زض زیأٙ یٝ یدب ٖٕلاً قس، ٌفشٝ وٝ ٌٛ٘ٝ ٕٞبٖ.ٓیدطزاظ یٔ

 اؾبشفبزٜ  RC4 شٓیاٍِٛض سٛؾٍ یضٔعٍ٘بض یثطا یشیث 40 یسٞبیوّ اؾبؼ ثط اؾشب٘ساضز حبِز زض WEP. اؾز

 یٞبب  زیب ث سٗبساز  ثب ییسٞبیوّ ثب ضا WEP اظ یذبن یٞب ٍ٘بضـ ٌبٖ سوٙٙسٜیسِٛ اظ یثطذ وٝ ٞطچٙس قٛز، یٔ

 .ا٘س وطزٜ یؾبظ بزٜید سط فیث

 ثب. سٞبؾزیوّ ی ا٘ساظٜ ٚ زیأٙ ثبلاضفشٗ ٘ؿجز بٖیٔ عیسٕب قسٖ لبئُ زاضز زیإٞ بٖیٔ ٗیا زض وٝ یی ٘ىشٝ

ٍ  سٞبیب وّ ٗیا ػبوٝ آٖ اظ یِٚ ضٚز، یٔ ثبلاسط زیأٙ( زیث 104 سب) سیوّ ی ا٘ساظٜ ثبلاضفشٗ ثب وٝ آٖ ٚػٛز  سٛؾب

 اظ. قبٛز  اؾبشفبزٜ  سٕبٔببً  ا٘بساظٜ  ٗیا وٝ ؿزی٘ یٙیسًٕ قٛز، یٔ ٗییسٗ ٖجٛض ی وّٕٝ هی اؾبؼ ثط ٚ وبضثطاٖ

ٖ  ٙسیفطا سٞبیوّ ٗیا ثٝ یبثی زؾز قس، شوط عی٘ ٗیكید یٞب لؿٕز زض وٝ َٛض ٕٞبٖ ٍطیز یؾٛ  یؾبرش  چٙبسا

 .٘ساضز یشیإٞ سیوّ ی ا٘ساظٜ ٍطیز نٛضر آٖ زض وٝ ؿز،ی٘

ٝ  ا٘بس  زازٜ ا٘ؼبْ اؾشب٘ساضز ٗیا یشیأٙ یٞب حفطٜ ٗییسٗ یثطا ضا یبضیثؿ یٞب یثطضؾ زیأٙ ٔشرههبٖ  زض وب

 .اؾز قسٜ ُیسحّ اؾز، فٗبَ ٚ طفٗبَیغ حٕلار قبُٔ ٔشٙٛٔ، یحٕلاس اظ ی٘بق وٝ یذُطاس ضاؾشب ٗیا

 : اؾز دطٚسىُ ٗیا یٝ یاِٚ یٞب يٗف اظ یفٟطؾش قسٜ ا٘ؼبْ یٞب یثطضؾ حبنُ

 WEP طبثز یسٞبیوّ اظ اؾشفبزٜ. 1

2 .Initialization Vector –IV 

 .يٗف زض اٍِٛضیش3ٓ

 ضٔع ٘كسٜ CRC اؾشفبزٜ اظ .3
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 WEP ثاتت یذّایکل اص استفادُ 5-5-9

 اظ اؾبشفبزٜ  زاضز ٚػبٛز  ٓیؾب  یثب  یٔحّب  یٞب قجىٝ اظ یبضیثؿ زض ٖٕٛٔبً وٝ ٞب يٗف ٗیسط ییاثشسا اظ یىی

ٝ  يبٗف  ٗیب ا. اؾز بزیظ ٘ؿجشبً ظٔبٖ ٔسر یثطا وبضثطاٖ سٛؾٍ ٔكبثٝ یسٞبیوّ  عْیٔىبب٘  هیب  ٘جبٛز  ُیب زِ ثب

 ثٝ وٙس یٔ اؾشفبزٜ ذبل سیوّ هی اظ وٝ یجیػ بی یفیو ٛسطیوبٔذ هی اٌط ٔظبَ یثطا. زٞس یٔ ضخ سیوّ زیطیٔس

ٝ  ثب ٚ ضفشٝ ِٛ یضاحش ثٝ آٖ سیوّ ثبقس، ٘فٛشٌط ضؼ زؾز زض یظٔب٘ ٔسر یثطا بی ثطٚز ؾطلز ٝ  سٛػب ٝ  ثب  سكببث

 .اؾز ٘بأٗ ٞب ؿشٍبٜیا ٗیا یسٕبٔ اظ اؾشفبزٜ ٖٕلاً یوبض یٞب ؿشٍبٜیا اظ یبضیثؿ بٖیٔ سیوّ

َ  یٞب وب٘بَ ِحٓٝ ٞط زض س،یوّ ثٛزٖ ٔكبثٝ ثٝ سٛػٝ ثب ٍطیز یؾٛ اظ ٍ  یبزیب ظ یاضسجبب ٝ  هیب  سٛؾب  حّٕب

 .ٞؿشٙس طی٘فٛشدص

5-5-2 Initialization Vector – IV 
 ؾببزٜ  یٔشٙب  نبٛضر  ثٝ ثطزاض ٗیا. اؾز قسٜ یٔٗطف لجُ لؿٕز زض اؾز یشیث 24 ّسیف هی وٝ ثطزاض ٗیا

 یٔ سیسِٛ IV اؾبؼ ثط طزیٌ یٔ لطاض اؾشفبزٜ ٔٛضز یضٔعٍ٘بض یثطا وٝ یسیوّ وٝ ییػب آٖ اظ. قٛز یٔ فطؾشبزٜ

ٝ . اؾز ٔكبثٝ یسٞبیوّ سیسِٛ احشٕبَ ؼٝی٘ش زض ٚ آٖ سىطاض احشٕبَ ی زٞٙسٜ ٘كبٖ ٖٕلاً IV ی ٔحسٚزٜ قٛز،  ثب

 .بفزی زؾز ٔكبثٝ یسٞبیوّ ثٝ سٛاٖ یٔ یوٕ ظٔبٖ ٔسر زض ثبقس وٛسبٜ IV وٝ ینٛضس زض ٍطیز ٖجبضر

 قسٜ اؾشفبزٜ ی قجىٝ وبضر اظ اٌط ذهٛنبً. قٛز یٔ ٔجسَ حبز یٔكىّ ثٝ قّٛ٘ یٞب قجىٝ زض يٗف ٗیا

ٝ  یٞب وبضر اظ یبضیثؿ ٚ ٙسوٙ یٔ اؾشفبزٜ طبثز یٞبIV اظ قجىٝ یٞب وبضر اظ یبضیثؿ. ٓی٘جبق ُٕٔئٗ  ی قبجى

ٝ  هی زض ثبلا هیسطاف ٕٞطاٜ ثٝ ذُط ٗیا. زاض٘س ٔكبثٝ یٞبIV ٚاحس ی وٙٙسٜ سیسِٛ هی ٘  ی قبجى َ  قبّٛ  احشٕبب

ٝ  ٗیٔٗب  یظٔب٘ ٔسر زض ٘فٛشٌط ؾز یوبف ؼٝی٘ش زض ٚ ثطز یٔ ثبلاسط ضا وٛسبٜ یظٔب٘ ٔسر زض IV سىطاض  طجبز  ثب

 یٞبب IV اظ یثبب٘ى  ؼببز یا ثبب . وٙس طٜیشذ ضا یاَلاٖبس یٞب ثؿشٝ یٞبIV ٚ ثذطزاظز قجىٝ ی قسٜ ضٔع یٞب زازٜ

ٖ  ٘ٝ یظٔب٘ ٔسر زض قجىٝ آٖ ثٝ ٘فٛش یثطا ییثبلا احشٕبَ قّٛ٘ ی قجىٝ هی زض قسٜ اؾشفبزٜ  یَبٛلا٘  چٙبسا

 .زاقز ذٛاٞس ٚػٛز

 ضعف دس الگَسيتن 5-5-3

 سٛا٘بس  یٔب  ٘فٛشٌط قٛز، یٔ سیِٛس سیوّ آٖ اؾبؼ ثط ٚ قٛز یٔ سىطاض یٞب ثؿشٝ یسٕبٔ زض IV وٝ ییػب آٖ اظ

 ،IV آٖ یٔجٙبب  ثط قسٜ سیسِٛ سیوّ اؾبؼ ثط ضٔعقسٜ یٞب ثؿشٝ ٚ ٞبIV اظ یبزیظ ٘ؿجشبً سٗساز عیآ٘بِ ٚ ُیسحّ ثب

 ٚػبٛز  آٖ زض زیب ٔٛفم احشٕبَ ػبوٝ آٖ اظ یِٚ اؾز ثط ظٔبٖ یّٖٕ ٙسیفطا ٗیا. وٙس ساید زؾز یانّ سیوّ ثٝ

 .ٌطزز یٔ ٔحؿٛة دطٚسىُ ٗیا یثطا یيٗف ٖٙٛاٖ ثٝ ِصا زاضز
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 سهض ًطذُ CRC استفادُ اص 5-5-4

 ٓیؾب  یثب  یضؾب  زؾبز  ٘مبٌ یؾٛ اظ وٝ یسییسأ یٞب ثؿشٝ ِصا. قٛز یٕ٘ ضٔع CRC وس ،WEP دطٚسىُ زض

ٝ  ینبٛضس  زض سٟٙب ٚ ٌطزز یٔ اضؾبَ ضٔع٘كسٜ CRC هی اؾبؼ ثط قٛز یٔ اضؾبَ ط٘سٜیٌ یؾٛ ثٝ ٝ  وب  ی ٘مُب

 وٝ وٙس یٔ فطاٞٓ ضا أىبٖ ٗیا يٗف ٗیا. فطؾشس یٔ ضا آٖ سییسأ ٙسو حبنُ ٙبٖیإَ ثؿشٝ نحز اظ یزؾشطؾ

 اؾبز،  ٘كسٜ ضٔع وٝ ٗیا ُیزِ ثٝ عی٘ ضا CRC ٚ زٞس طییسغ ضا آٖ یٔحشٛا ثؿشٝ، هی ییضٔعٌكب یثطا ٘فٛشٌط

 بیب  وٙبس  یٔب  نبزض ضا سییسأ ی ثؿشٝ بیآ وٝ ثٕب٘س یضؾ زؾز ی ٘مُٝ إُِٗ ٖىؽ ٔٙشٓط ٚ وٙس ٖٛو یضاحش ثٝ

 .طیذ

 وٝ یی ٘ىشٝ. ٞؿشٙس WEP دطٚسىُ ثط یٔجشٙ ٓیؾ یث یٞب قجىٝ یٞب يٗف ٗیسط ٟٔٓ اظ قسٜ بٖیث یٞب يٗف

ُ ) ٞب آٖ اظ یىی سٟٙب ٞب يٗف ٗیا بٖیٔ زض وٝ اؾز ٗیا وطز اقبضٜ آٖ ثٝ سیثب فٛق یٞب يٗف ٔٛضز زض  ٔكبى

 يبٗف  ٗیا سٟٙب یضٔعٍ٘بض شٓیٛضاٍِ طییسغ ثب ِصا ٚ ٌطزز یٔ ثبظ یضٔعٍ٘بض شٓیاٍِٛض زض يٗف ثٝ( ؾْٛ یشیأٙ

 .ٞؿشٙس یثبل ذٛز لٛر ثٝ وٕبوبٖ یشیأٙ ٔكىلار یٝ یثم ٚ ٌطزز یٔ ثطَطف وٝ اؾز

 : ثٙسی وطزٜ اؾز اذشهبض ػٕٕ ضا ثٝ WEP ٞبی أٙیشی دطٚسىُ يٗف 5.1ػسَٚ 
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 WEP: يٗف ٞبی أٙیشی اؾشب٘ساضز  5.1ػسَٚ 

ٕٞطاٜ ؾطٚیؿی ضا وٝ ثٝ ٔربَطٜ ٔی ا٘ساظز ٚ ٘یبظٔٙسی ِیؿشی اض ا٘ٛأ حٕلار ثٝ قجىٝ ٞبی ٚای فبی ثٝ 

 ٞب ٚ ظٔبٖ ٔٛضز ٘یبظ ضا ٔكبٞسٜ ٔی وٙیس:
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ٔی سٛا٘س ٔببٕ٘ اظ   WEP٘فٛش ٕ٘بیٙس، اؾشفبزٜ اظ  WEPثب ٚػٛز ایٙىٝ ٘فٛشٌطاٖ ٔهٕٓ، ٔی سٛا٘ٙس زض       

ضزٌیطی )اؾٙیفط دبوبز ٞبب(   ػساوطزٖ زازٜ ٞبی ثی ؾیٓ قٙبٚض اَطاف قجىٝ سبٖ سٛؾٍ ثؿشٝ ٞبی ٘ٓبضر ٚ 

قٛز )یىی اظ لسیٕی سطیٗ ضٚـ ٞبی ؾبطلز اَلاٖببر زض یبه قبجىٝ، اؾبشفبزٜ اظ فطآیٙبسی ٔٛؾبْٛ ثبٝ         

اؾز. زض ایٗ ضٚـ ٟٔبػٕبٖ اظ سىٙیبه ٞببیی ثبٝ ٔٙٓبٛض سىظیبط ثؿبشٝ ٞببی         "ضزٌیطی ثؿشٝ ٞب زض قجىٝ"

ٝ ثبب آ٘ببِیع آٟ٘بب اظ ٚػبٛز اَلاٖببر      اَلاٖبسی وٝ زض ََٛ قجىٝ حطوز ٔی وٙٙس، اؾشفبزٜ ٕ٘بٛزٜ ٚ زض ازأب  

 حؿبؼ زض یه قجىٝ آٌبٞی ٔی یبثٙس.

َطاحبی قبسٜ    "ضزٌیطی ثؿشٝ ٞب زض قجىٝ"ثٝ ٔٙٓٛض دیكٍیطی اظ  IPSecأطٚظٜ دطٚسىُ ٞبئی ٘ٓیط      

اؾز وٝ ثب اؾشفبزٜ اظ آٖ ثؿشٝ ٞبی اَلاٖبسی ضٔعٍ٘بضی ٔی ٌطز٘س. زض حبَ حبيبط سٗبساز ثؿبیبض ظیببزی اظ     

اؾشفبزٜ ٕ٘ی ٕ٘بیٙس ٚ یب نطفبً ثرف ا٘سوی اظ زازٜ ٞبی ٔطثَٛٝ ضا ضٔعٍ٘ببضی   IPSecاظ سىِٙٛٛغی  قجىٝ ٞب

ٕٞچٙبٖ یىی اظ ضٚـ ٞبی ٔشبساَٚ  "ضزٌیطی ثؿشٝ ٞب زض قجىٝ"ٔی ٕ٘بیٙس ٚ ٕٞیٗ أط ثبٖض قسٜ اؾز وٝ 

ٖ ثٝ ٖٙٛاٖ زیسٜ ثببٖ  وٝ زض ثطذی ٔٛاضز اظ آ "ضزٌیط ثؿشٝ ٞب زض قجىٝ"ثٝ ٔٙٓٛض ؾطلز اَلاٖبر ثبقس. یه 

قجىٝ ٚ یب سحّیٍّط قجىٝ ٘یع یبز ٔی قٛز، ٔی سٛا٘س سٛؾٍ ٔسیطاٖ قجىٝ ثٝ ٔٙٓٛض ٔكبٞسٜ ٚ اقبىبَ ظزائبی   

سطافیه ٔٛػٛز ثط ضٚی قجىٝ اؾشفبزٜ ٌطزز سب ثٝ وٕه آٖ ثؿشٝ ٞببی اَلاٖببسی ذُبٌٛ٘بٝ ٚ ٌٌّٛببٜ ٞببی      

زازٜ ٞب فطاٞٓ ٌبطزز. ثبٝ ٖجببضر ؾببزٜ سبط، یبه        حؿبؼ قجىٝ قٙبؾبئی ٚ ظٔیٙٝ لاظْ ثٝ ٔٙٓٛض ا٘شمبَ ٔٛطط

سٕبٔی ثؿشٝ ٞبی اَلاٖبسی وٝ اظ َطیك یه ایٙشبطفیؽ ٔكبرم قبسٜ زض قبجىٝ      "ضزٌیط ثؿشٝ ٞب زض قجىٝ"

اضؾبَ ٔی ٌطز٘س ضا سب ٔٛلٗی وٝ أىبٖ ثطضؾی ٚ آ٘بِیع آ٘بٖ فطاٞٓ ٌطزز ػٕبٕ آٚضی ٔبی ٕ٘بیبس. ٖٕٛٔببً اظ     

ثٝ ٔٙٓٛض ػٕٕ آٚضی ثؿشٝ ٞببی اَلاٖببسی ثبٝ ٔمهبس یبه زؾبشٍبٜ        "جىٝضزٌیط ثؿشٝ ٞب زض ق"ثط٘بٔٝ ٞبی 

ذبل اؾشفبزٜ ٔی قٛز. ثط٘بٔٝ ٞبی فٛق لبزض ثٝ ػٕٕ آٚضی سٕبٔی ثؿشٝ ٞببی اَلاٖببسی لبثبُ حطوبز زض     

ٝ    "قجىٝ، نطف ٘ٓط اظ ٔمهس ٔطثَٛٝ ٘یع ٞؿشٙس. یه ٟٔبػٓ ثب اؾشمطاض یبه   زض  "ضزٌیبط ثؿبشٝ ٞبب زض قبجى

آٚضی ٚ آ٘بِیع سٕبٔی سطافیه قجىٝ ذٛاٞس ثٛز. اَلاٖبر ٔطثبٌٛ ثبٝ ٘ببْ ٚ ضٔبع ٖجبٛض      قجىٝ، لبزض ثٝ ػٕٕ 

ٖٕٛٔبً ثٝ نٛضر ٔشٗ ِٕٔٗٛی ٚ ضٔع ٘كسٜ اضؾبَ ٔی قٛز ٚ ایٗ ثساٖ ٔٗٙی اؾز وبٝ ثبب آ٘ببِیع ثؿبشٝ ٞببی      

ٝ    "اَلاٖبسی، أىبٖ ٔكبٞسٜ ایٍٙٛ٘ٝ اَلاٖبر حؿبؼ ٚػٛز ذٛاٞس زاقز. یه   "ضزٌیبط ثؿبشٝ ٞبب زض قبجى

ٔكبرم قبسٜ اؾبز.     subnetطفبً لبزض ثٝ ػٕٕ آٚضی اَلاٖبر ٔطثٌٛ ثٝ ثؿشٝ ٞبی اَلاٖبسی زضٖٚ یه ن

ضا زض قجىٝ ذٛز ٘هت ٕ٘بیس ٚ اظ آٖ َطیبك   "ضزٌیط ثؿشٝ ٞب زض قجىٝ"ثٙبثطایٗ، یه ٟٔبػٓ ٕ٘ی سٛا٘س یه 

اظ ؾببیط ٔبقبیٗ ٞببی    ثٝ قجىٝ قٕب زؾشیبثی ٚ الساْ ثٝ ػٕٕ آٚضی ٘بْ ٚ ضٔع ٖجٛض ثٝ ٔٙٓٛض ؾبٛ  اؾبشفبزٜ   

ضزٌیبط ثؿبشٝ ٞبب زض    "ٔٛػٛز زض قجىٝ ٕ٘بیس. ٟٔبػٕبٖ ثٝ ٔٙٓٛض ٘یُ ثٝ اٞساف ٔرطة ذٛز ٔی ثبیؿز یه 

ضا ثط ضٚی یه وبٔذیٛسط ٔٛػٛز زض قجىٝ اػطا  ٕ٘بیٙس(. زض ثیكشط ٘مبٌ زؾشطؾی، دیكبٟٙبز ٔبی وٙٙبس     "قجىٝ

ثیشی ثطای ضٔعٌبصاضی ضا   128ٍط حشی دیكٟٙبز ثیز ثبقس ٚ ثًٗی زی 64حسالُ ا٘ساظٜ وّیس ثطای ضٔعٌصاضی 

ثؿشٝ ٞبی زازٜ ٞبی ٔٛضز اؾشفبزٜ ضا ثهٛضر اٍِٛضیشٓ ٞبی ٔجٟٓ ٚ ٔجشٙی ثبط یبه وّیبس     WEPزازٜ ا٘س. ٔسَ
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اِىشطٚ٘یىی سجسیُ ٕ٘ٛزٜ ٚ آ٘طا ثهٛضر یه ؾطی اظ اِفجبی ٖسزی یب وبضاوشطٞبی قبب٘عزٜ قبب٘عزٞی )ٍٞبعا    

ٓ زضیبفز ثبیس یه وّیس ٘ٓیط آٖ ضا ثٝ ٔٙٓٛض وكبف ضٔبع ثؿبشٝ زازٜ زاقبشٝ     زؾیٕبَ( دٟٙبٖ ٔی ٕ٘بیس. ؾیؿش

 ثبقس.

ضا فٗبَ ٕ٘بٛزٜ ٚ یبب ٘یببظ زاضز، ػؿبشؼٛ وٙیبس.       WEPثط ضٚی ٘مُٝ زؾشطؾی، ٌعیٙٝ ای ضا وٝ اسهبَ     

وّیسی ضا ضٚی ٘مُٝ زؾشطؾی سٗطیف ٕ٘ٛزٜ ٚ ٕٞبٖ وّیس ضا زض دیىطثٙسی ثی ؾیٓ ٞط ؾطٚیؽ ٌیط٘بسٜ ٚاضز  

 ٙیس.و

 

 WPA (Wi-Fi Protected Access) پشٍتکل  5-6

ٗ . وبطز  یٔٗطفب  ٓیؾ یث یٞب قجىٝ یثطا ضا یسیػس اؾشب٘ساضز 2003 ؾبَ زض Wi-Fi ٝیاسحبز  اؾبشب٘ساضز  ایب

 اظ ٚ قبس  َطاحبی  وطز٘بس،  ٔبی  اؾبشفبزٜ  WEP اؾشب٘ساضز اظ وٝ ٔٛػٛز قجىٝ اثعاضٞبی زض ٌیطی وبض ثٝ ثطای

ْ  اؾشب٘ساضز ایٗ وبضٌیطی ثٝ. اؾز ثطذٛضزاض ٘یع سط ٕیلسی اثعاضٞبی ثب ؾبظٌبضی لبثّیز  آٖ دیىطثٙبسی  ٔؿبشّع

َ  زؾبشٍبٞی  ضٚی ٘ٓبط  ٔبٛضز  سٙٓیٕببر  وٝ نٛضسی زض ٚ ثٛزٜ قجىٝ زض ٔٛػٛز اثعاضٞبی ضٚی  ٘كبٛز  اٖٕبب

ٝ  اؾبشب٘ساضز  ٗیب ا یػٌیٚ ٗیسط ٟٔٓ. قٛز ٔی ا٘ؼبْ WEP اؾشب٘ساضز اؾبؼ ثط اَلاٖبر ضٔعٌصاضی ٕٞچٙبٖ  وب

ُ  اظ اؾبشفبزٜ  ثبب  هیب ٙبٔیز نبٛضر  ثٝ سیوّ طییسغ زیلبثّ وٙس، ٔی ٔشٕبیع WEP ثٝ ٘ؿجز ضا آٖ  TKIP دطٚسىب

(Temporal Key Integrity )شٓیاٍِبٛض  اظ اَلاٖبر یٌصاض ضٔع یثطا اؾشب٘ساضز ٗیا. اؾز MIC Message) 

Integrity Check )ٜسیبث ٔی إَیٙبٖ وّیس، وبُٔ ثطضؾی ٚیػٌی افعٚزٖ ثب ٚ وٙس یٔ اؾشفبز  ٝ  سٗطیبف  وّیبس  وب

 .ٌطفز ٘رٛاٞس لطاض ٔؼبظ غیط وبضثطاٖ اؾشفبزٜ ٔٛضز قسٜ

ثٝ ٚػٛز آٔس وٝ  WPAٔٙٓٛض زض دطٚسىُ  ٗیثٝ ا TKIP (Temporal Key Integrity Protocolدطٚسىُ )

ٓ  یىب یضا ػجبطاٖ وٙبس.    WEPزض دطٚسىبُ   RC4 شٓیاظ اٍِبٛض  ی٘بقب  یشب یأٙ یٞب ثشٛا٘س يٗف  ٗیسبط  اظ ٟٔب

ٔشفببٚر ثبب    ٚٔٙحهط ثٝ فطز  سیوّ هیاؾز وٝ زض آٖ ٞط ثؿشٝ ثب اؾشفبزٜ اظ  ٗیا WEPثط  WPA یٞب یثطسط

اؾشفبزٜ  یثٝ ػب TKIP. دطٚسىُ ٌطزز یا٘ؼبْ ٔ TKIPوبض سٛؾٍ دطٚسىُ  ٗیٚ ا قٛز یٔ یثؿشٝ لجُ ضٔعٍ٘بض

دطٚسىبُ زٚ   ٗیب . اسوٙ یاؾشفبزٜ ٔ سٞبیوّ طیؾب سیسِٛ یاظ آٖ سٟٙب ثطا یضٔعٍ٘بض یٔكشطن ثطا سیاظ وّ ٓیٔؿشم

ثبٝ   ٝ،یب ٚ ثطزاض اِٚ ط٘سٜیٌ ؽیؾطٚ MACآزضؼ  طن،ٔكش سیوّ تیسٛاثٕ اظ سطو ٗیزاضز وٝ ا سیوّ تیسبثٕ سطو

 128 بیب  64 سیب وّ هی یثٝ ػب یضٔعٍ٘بض سی، وTKIPّ. ثب اؾشفبزٜ اظ وٙٙس یٔ سیضا سِٛ سیوّ هیٞط ثؿشٝ  یاظا

وبٔلاً  یشیث 128 یبیدٛ سیوّ هی( ثٝ WEPضز اؾشفبزٜ زض ٔكشطن ٔٛ سیاؾز )وّ بیآٖ دٛ زیث 24وٝ سٟٙب  یشیث

 .بثسی یٔ فیافعا ٓیؾ یث ی قجىٝ زیأٙ ؼٝیٚ زض ٘ش وٙس یٔ طییٔؤطط سٗ

ٝ  قبسٜ  سٗطیبف  وّیبس  اظ فطز ثٝ ٔٙحهط سطویت یه ،WPA اؾشب٘ساضز اؾبؼ ثط قجىٝ ٌصاضی ضٔع ثطای  ثب

ٝ  یبثبس  ٔی اذشهبل ٔؼعا نٛضر ٝث ؾیٓ ثی قجىٝ وبضثط ٞط ثٝ ٚ قسٜ ایؼبز قجىٝ SSID ٕٞطاٜ ٝ  وب  َبٛض  ثب
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ٝ  ثٝ ٔؼبظ غیط افطاز زؾشطؾی أىبٖ ٘شیؼٝ زض یبثس ٔی سغییط اسٛٔبسیه ٚ طبثز ٝ  ضا قبجى ُ  ثب . ضؾبب٘س  ٔبی  حبسال

ُ  وٕه ثٝ ٚ اؾشب٘ساضز ایٗ زض ثٛز، قسٜ ٌطفشٝ ٘بزیسٜ WEP اؾشب٘ساضز زض وٝ وبضثطاٖ قٙبؾبیی لبثّیز  دطٚسىب

EAP (Extensible Authentication Protocol )ٗحمیمز زض. قس سبٔی WEP اؾبؼ ثط ضا وبضثطاٖ زؾشطؾی 

ٝ  ثط EAP. ثٛز قٙبؾبیی لبثُ ٞىطٞب سٛؾٍ ضاحشی ثٝ وٝ وطز ٔی سٙٓیٓ قجىٝ وبٔذیٛسطٞبی MAC آزضؼ  دبیب

ٍ  ٚاػس وبضثطاٖ ثطای سٟٙب ضا قجىٝ ثٝ زؾشطؾی سب اؾز قسٜ ؾبذشٝ سط ایٕٗ ٖٕٛٔی وّیس ؾیؿشٓ یه  ٚ قبطای

 .وٙس فطاٞٓ قسٜ بییقٙبؾ

اضسجببٌ ثطلبطاض    یثب ٘مُبٝ زؾشطؾب   عثبٖیٔ هیزض اثشسا  قٛز، یاؾشفبزٜ ٔ WPAوٝ اظ دطٚسىُ  یا زض قجىٝ

 یوببضثط ثبٝ قبجىٝ ٔحّب     یاظ زؾشطؾ ی٘كسٜ اؾز، ٘مُٝ زؾشطؾ كیوبضثط سهس زیوٝ ٞٛ ی. سب ٍٞٙبٔوٙس یٔ

ثٝ قجىٝ  سٛا٘س یٔ عثبٖیقٛز، ٔ كیسهس زیاحطاظ ٞٛ زٞٙسٜ ؽیوبضثط سٛؾٍ ؾطٚ زی. اٌط ٞٛوٙس یٔ یطیػٌّٛ

. دبؽ اظ ّٔحبك قبسٖ    قٛز یٔ یطیثٝ قجىٝ ػٌّٛ عثبٖیٔ ینٛضر اظ زؾشطؾ ٗیا طیّٔحك قٛز. زض غ یٔحّ

ٖ یٔ بٖیب ٔ TKIP یضٔعٍ٘ببض  سیب وّ هیب  ز،یب ٞٛ كیسهس زٞٙسٜ ؽیؾطٚ ،یثٝ قجىٝ ٔحّ عثبٖیٔ ٚ ٘مُبٝ   عثبب

ٞبب ضا ثبٝ    آغببظ وبطزٜ ٚ زازٜ   یٔحّقجىٝ  یبٌ ذٛز ضا ضٚاضسج سٛا٘س یٔ عثبٖی. ؾذؽ ٔوٙس یٔ ٕیسٛظ یزؾشطؾ

 قسٜ ٔٙشمُ وٙس. ینٛضر ضٔعٍ٘بض

WPAقسٜ ٔحبفٓز یزؾشطؾ ٔرفف Wi-Fi  بی Wi-Fi Protected Access  اظ ٖجبضسؿبز  ٚ ثبقبس  یٔب 

ٝ  یسىِٙٛبٛغ  ٗیب ا. اؾبز  قسٜ یَطاح WEP یشیأٙ یٞب یػٌیٚ فیافعا یثطا وٝ ییاؾشب٘ساضزٞب ٝ  ثب  یا ٌٛ٘ب

 یشیأٙ ؿشٓیؾ یزاضا ٚ وطزٜ یجب٘یدكش Wi-Fi اظ وٝ ٔٛػٛز یٞب زؾشٍبٜ زض آٖ اظ ثشٛاٖ وٝ اؾز ٜقس یَطاح

WEP،(..ٞب زؾشٍبٜ ٗیا افعاض ٘طْ یثطٚظضؾب٘ كیَط اظ ٔظبَ ٖٙٛاٖ ثٝ. )ٕ٘ٛز اؾشفبزٜ ٞؿشٙس 

 : اؾز زیٔع زٚ یزاضا WEP ثٝ ٘ؿجز یسىِٙٛٛغ ٗیا

ُ  اظ اؾشفبزٜ ثب سط كطفشٝید زازٜ یضٔعٍ٘بض - ُ  ٗیب ا.  TKIP دطٚسىب  ثبب  ضا یضٔعٍ٘ببض  یسٞبیب وّ دطٚسىب

 سیوّ ػُٗ ٖسْ اظ آٖ ثٝ یٛؾشٍید یثطضؾ وس افعٚزٖ ثب ٚ رشٝیض ٞٓ ثٝ Hashing شٓیاٍِٛض اظ اؾشفبزٜ

 .سیٕ٘ب یٔ حبنُ ٙبٖیإَ ٞىطٞب سٛؾٍ

ٝ  WEP یسىِٙٛبٛغ  زض یػٌب یٚ ٗیا ،EAP دطٚسىُ اظ اؾشفبزٜ ثب وبضثطاٖ زیٞٛ سییسب - ٖ  ثب  هیب  ٖٙبٛا

 ٛسطٞبب یوبٔذ MAC آزضؼ اؾببؼ  ثبط  ضا ٓیؾ یث یٞب قجىٝ ثٝ یزؾشطؾ WEP.آٔس یٔ ثكٕبض هٝی٘م

ٍ  اؾبشفبزٜ  ٚ ییقٙبؾبب  لبثُ یضاحش ثٝ MAC آزضؼ وٝ آ٘ؼب اظ ٚ سیٕ٘ب یٔ وٙشطَ  یٔب  ٞىطٞبب  سٛؾب

ٗ یا بضیثؿب  یٖٕٛٔ یضٔعٍ٘بض سیوّ اؾبؼ ثط EAP دطٚسىُ. سیآ یٕ٘ قٕبض ثٝ یٔٙبؾج ضٚـ ثبقس،  ٕب

 .ثٛز ذٛاٞٙس قجىٝ ثٝ یزؾشطؾ ثٝ لبزض قسٜ سییسب وبضثطاٖ سٟٙب اؾبؼ ٗیا ثط ٚ ٛزٜٕ٘ ُٖٕ سط

ُ زاقشٝ ثبقیٓ ٔی سٛاٖ ٌفز وٝ  WEP  ٚWPAاٌط ثرٛاٞیٓ ٔمبیؿٝ ثیٗ دطٚسىُ ٞبی  زض  WEP دطٚسىب

 1020×  4ثیشبی ثیكبشط اظ    21ثب یه وّیس  WPA وٕشط اظ زٜ زلیمٝ زضٞٓ قىؿشٝ ٔی قٛز، أب زضٞٓ قىؿشٗ
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 IV  (Initialization ثیشبی ٚ یبه   152ٚ  128، 64سٟٙب ٔبی سٛا٘بس اظ وّیبسٞبی     WEP .ََٛ ٔی وكس ؾبَ

Vector)  یىؿبٖ یب ٕٞبٖ ثطزاض سِٛیس وّیسٞبی اثشسایی ضٔعٍ٘بضی اؾشفبزٜ وٙس، أبب زض WPA   ٓاظ زٚ اٍِبٛضسی

ْ  TKIP ضٔعٍ٘بضی دیچیسٜ ثٝ ٘ببْ ٞببی     AES (Advanced ٚ (Temporal Key Integrity Protocol) ؾبط٘ب

(Encryption Standard)        اؾشفبزٜ ٔی قٛز وٝ زض ٞط وساْ وّیبسٞب زٜ ٞبب ثببض سِٛیبس قبسٜ ٚ زض ضٔعٍ٘ببضی

لبثّیز سٗطیبف   WPA زض IV .اؾز WEP زٚ ثطاثط IV اَلاٖبر قطوز وطزٜ ٚ اظ ثیٗ ٔی ضٚ٘س. ََٛ ثطزاض

ٔیّیبٖٛ وّیبس ٔمبیؿبٝ     7/16٘عزیه ثٝ  WEP زضدب٘هس سطیّیٖٛ وّیس ٔمبیؿٝ ضا فطاٞٓ ٔی وٙس، أب ایٗ سٗساز 

 .اؾز

سبثٕ  هیوٝ  قٛز ی( اؾشفبزٜ ٔیمی)ػٕٕ سُج CRCاظ ضٚـ  بْیوس نحز د سیسِٛ یثطا WEPزض دطٚسىُ 

( MIC) بْیوس نحز د ی ٔحبؾجٝ یثطا Michael شٓیاظ اٍِٛض WPAوٝ دطٚسىُ  یؾبزٜ اؾز، زض حبِ یذُ

ُ ٔحبؾجٝ قبسٜ زض   بْیوس نحز د ٍطیاؾز. سفبٚر ز سٜیچید بضیسبثٕ ثؿ هیوٝ  وٙس یاؾشفبزٜ ٔ  یٞبب  دطٚسىب

WEP  ٚWPA اؾز وٝ زض دطٚسىُ  ٗیاWEP  وسCRC ٚزازٜ ٔحبؾبجٝ   ی-ثؿشٝ یلؿٕز انّ یفمٍ اظ ض

ٝ  یانّ یٞب ٞب )زازٜ اظ وُ زازٜ WPAوٝ دطٚسىُ  یثؿشٝ ٘ساضز، زض حبِ ٙسیثٝ ؾطآ یٚ وبض قٛز یٔ  ی ثب ايببف

 ٙسیٕٔىٗ اؾز اَلاٖبر ؾبطآ  WEPزض دطٚسىُ  ٗ،ی. ثٙبثطاوٙس یاؾشفبزٜ ٔ MICوس  ی ٔحبؾجٝ ی( ثطاٙسیؾطآ

 ط٘بسٜ یوٝ ٌ ٗیقٛ٘س ثسٖٚ ا طییاضؾبَ زچبض سغ ٗی( زض حطٜیٚ غ ط٘سٜیآزضؼ فطؾشٙسٜ، آزضؼ ٌ ُیثؿشٝ )اظ لج

 ٔشٛػٝ قٛز.

بضی اظ زؾبشٍبٜ  ثؿبی اؾشفبزٜ ٔی قٛز ایٗ اؾز وبٝ   WEPأب زِیّی وٝ ٞٙٛظ زیسٜ ٔی قٛز وٝ اظ دطٚسىُ 

ٚ ٘ؿرٝ ٞبی ػسیسسط آٖ دكشیجب٘ی ٕ٘ی وٙٙس ٚ سٟٙب ٌعیٙٝ أٙیشی آٖ ٞبب   WPAٞبی ثی ؾیٓ أطٚظی ٞٙٛظ اظ 

WEP     اؾز. ثؿیبضی اظ وبضر ٞبی قجىٝ ثی ؾیٓ لسیٕی، ثؿیبضی اظ زؾشٍبٜ ٞببی ثببظی ٔب٘ٙبسNintendo 

DS  ٘ٛر ثٛن ٞبی لسیٕی فمٍ اظ ٚWEP ٗوبٝ سحبز ٞبیچ     ٕ٘بی سبٛاٖ ٌفبز    دكشیجب٘ی ٔی وٙٙس. ٕٞچٙی

ثٟشبط اظ ضٔعٍ٘ببضی ٘ىبطزٖ     WEPاؾبز ٚ   WEPثٟشبط اظ   WPAاؾشفبزٜ ٘ىٙیس، ثّىٝ وٝ  WEPقطایُی اظ 

دكبشیجب٘ی ٕ٘بی    WPAاَلاٖبر ضٚی قجىٝ ٞبی ثی ؾیٓ اؾز. اٌط زض قجىٝ زؾشٍبٜ ثی ؾیٕی زاضیس وبٝ اظ  

٘س ثٝ ؾبزٌی ضٔعٍ٘بضی ایبٗ دطٚسىبُ ضا زٚض   اؾشفبزٜ وٙیس. ثبلاذطٜ ٞط فطزی ٕ٘ی سٛا WEPوٙس، ٘بچبضیس اظ 

 ثع٘س.

 WPA2پشٍتکل  5-7

WPA2 ثٝ قسٜ ٔحبفٓز یزؾشطؾ ٔرفف  Wi-Fi ٚبی زْٚ فیطای “Wi-Fi Protected Access 2 ” یٔب 

 قبسٜ  ٝیب اضا ، زاضز وببضثطز  ٓیؾب  یثب  یٞب قجىٝ زض وٝ WPA دطٚسىُ ثٟجٛز ػٟز زض دطٚسىُ ٗیا وٝ ثبقس،

ُ  ٗیب ا اظ اؾبشفبزٜ  ٚ ٕ٘بٛزٜ  ُٖٕ سط یلٛ بضیثؿ ٞب زازٜ ٚحفبْز ىٝقج وٙشطَ زض دطٚسىُ ٗیا. اؾز  دطٚسىب
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ٓ  ضا زیب أٙ اظ ییثببلا  بضیثؿ ؾُح یذبٍ٘ وبضثطاٖ ٚ ثعضي یٞب قطوز ٓیؾ یث یٞب زضقجىٝ  ٚ وبطزٜ  فبطاٞ

 .ثبقٙس زاقشٝ ٙبٖیإَ ذٛز قجىٝ ثٝ ٔؼبظ طیغ یزؾشطؾ اظ یطیاظػٌّٛ سٛا٘ٙس یٔ دطٚسىُ ٗیا وبضثطاٖ

ٝ  ٔشّٗبك  FIPS 140-2 اؾشب٘ساضزٞب یطیٌ ثىبض ثب IEEE 802.11i، WPA2 شب٘ساضزاؾ اؾبؼ ثط ٝ  ثب  ٔٛؾؿب

 ضٚـ ٗیٕٞچٙب  ٚ AES یضٔعٍ٘ببض  شٓیاٍِٛض ٕٞطاٜ ثٝ( NIST) ٔشحسٜ بلاریا یسىِٙٛٛغ ٚ یؾبظ اؾشب٘ساضز

  بلاریا یزِٚش یاؾشب٘ساضزٞب ثب سطاظ ٞٓ ضا زازٜ زیأٙ سٛا٘س یٔ 802.1  یٞب اؾشب٘ساضز زض ٔٛػٛز زیٞٛ سییسب

 .سیٕ٘ب فطاٞٓ ٔشحسٜ

 ٗیب ا سفبٚر ٗیسط ٟٔٓ ٚ قس سٗطیف 2004 ؾبَ زض وٝ اؾز WPA اؾشب٘ساضز سط وبُٔ ٘ؿرٝ اؾشب٘ساضز ایٗ

ٝ i 802.11 اؾشب٘ساضز بی WPA2. ثبقس ٔی ٔمهس ثٝ اضؾبَ یثطا اَلاٖبر یضٔعٌصاض ٘حٜٛ زض اؾشب٘ساضز زٚ  وب

ْ  ثب ؿشٓیؾ هی اظ قس، ٝیاضا WPA اظ دؽ ٚ اؾز ٓیؾ یث یٞب قجىٝ یضٔعٌصض اؾشب٘ساضز ٗیسط یلٛ  AES ٘بب

(Advanced Encryption Standard )ٜطزیٌ یٔ ثٟط  ٝ ٗ  قبٛز  یٔب  ٔٛػبت  وب ٝ  ضٔبع  سیب وّ قىؿبش  یضاحشب  ثب

ٝ  زٚ زض WPA2. ٘جبقبس  طیدص أىبٖ . WPA2-Personal ٚWAP2-Enterprise: قبٛز  ٔبی  ؾببظی  دیببزٜ  ٘ؿبر

WPA2-Personal ٝ٘بْ ثب و WPA-PSK ٙٔب٘ٙس ٔحسٚز وبضثطاٖ ثب ٞبیی قجىٝ زض اؾشفبزٜ ثطای قٛز ٔی بذشٝق 

 اظ اؾبشفبزٜ  ثبب  ضا قجىٝ ثٝ غیطٔؼبظ زؾشطؾی اؾشب٘ساضز ایٗ. اؾز قسٜ َطاحی ٞب ذب٘ٝ ٚ وٛچه ازاضی زفبسط

 ٔٙبثٕ ثٝ ثیشی 256 وّیس یه اظ اؾشفبزٜ ثب ؾیٓ ثی زؾشٍبٜ ٞط زؾشطؾی ٚ وطز ذٛاٞس غیطفٗبَ ٖجٛض ضٔع سٙٓیٓ

 ٚ ٔٛؾؿببر  زض اؾبشفبزٜ  ثبطای  ،WPA-802.1X یب WAP2-Enterprise ٘ؿرٝ. ثٛز ذٛاٞس دصیط أىبٖ قجىٝ

 ؾببظی  دیببزٜ . یبفز ذٛاٞٙس زؾشطؾی قجىٝ ثٝ ؾطٚض َطیك اظ وبضثطاٖ ٚ ٌیطز ٔی لطاض اؾشفبزٜ ٔٛضز ٞب ؾبظٔبٖ

 ای قجىٝ ثطای ضا سطی ثبلا أٙیز أب زاضز ٘یبظ اؾشب٘ساضزٞب ؾبیط ثٝ ٘ؿجز سطی دیچیسٜ سٙٓیٕبر ثٝ اؾشب٘ساضز ایٗ

 .وطز ذٛاٞس فطاٞٓ ٔشٗسز وبضثطاٖ سٗساز ثب

ٝ  زض اؾبشفبزٜ  ٔبٛضز  ؾیٓ ثی اثعاض وٝ نٛضسی زض وٙٙس ٔی سٛنیٝ قجىٝ وبضقٙبؾبٖ  اؾبشب٘ساضز  اظ قبٕب  قبجى

WEP سبط  ُٕٔئٗ ٚ سط لٛی اؾشب٘ساضزٞبی ؾطا٘ ثٝ ٚلز اسلاف ثسٖٚ وٙٙس ٔی دكشیجب٘ی  ٝ ٝ  أٙیبز  ٚ ضفشب  قبجى

 زٚ ٞط WEP وبضٌیطی ثٝ یب ٚ ضٔعٌصاضی اؾشب٘ساضز اظ اؾشفبزٜ ٖسْ ظیطا زٞیس، اضسمب ؾطٖز ثٝ ضا ذٛز ؾیٓ ثی

 ٚ ثٟشطیٗ حبيط حبَ زض.زاقز ٘رٛاٞٙس یىسیٍط ثب ٌیطی چكٓ سفبٚر قطایٍ ایٗ ٚ اؾز ٔٗٙب یه ثٝ سمطیجب

 ٞبی قطوز ٔحهٛلار سٕبٔی أطٚظٜ زٌف سٛاٖ ٔی سمطیجب ٚ اؾز WPA2 ضٔعٌصاضی، اؾشب٘ساضز وبضآٔسسطیٗ

  ثٙبثطایٗ زاض٘س ضا WPA2 ضٔعٌصاضی اؾشب٘ساضز اظ دكشیجب٘ی لبثّیز ؾیٓ ثی ؾبظی قجىٝ اثعاضٞبی حٛظٜ زض فٗبَ

ٝ  ٔؼببظ  غیبط  افطاز زؾشطؾی اظ ػٌّٛیطی ٕٞچٙیٗ ٚ اَلاٖبر أٙیز ثطلطاضی ثطای وٙیٓ ٔی سٛنیٝ قٕب ثٝ  ثب

ٗ  اظ دكشیجب٘ی لبثّیز زٞیس، ٔی لطاض اؾشفبزٜ ٔٛضز وٝ ؾیٕی ثی اثعاض وٝ نٛضسی زض قجىٝ  زاضز ضا اؾبشب٘ساضز  ایب

 .وٙیس اؾشفبزٜ WPA2 اظ
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WPA  802.11یه دطٚسىُ ثٝ ضٚظسط ٚ ؾبظٌبضسط ثب اؾشب٘ساضز n      ٗاؾبز ٚ اظ ٔشبسٞبی ضٔعٍ٘ببضی ٚ أب

ٝ آٖ ضا قىؿبشٝ ٚ  وطزٖ اَلاٖبر ثطای ا٘شمبَ سٛؾٍ أٛاع اؾشفبزٜ ٔی وٙس وٝ سب وٙبٖٛ ٞبیچ وبؽ ٘شٛا٘ؿبش    

ٞؿشٙس ٚ  WPA٘ؿرٝ ٞبی ػسیسسطی ٘ؿجز ثٝ  WPA2  ٚWPA2 Enterpriseضٔعٌكبیی وٙس. ٘ؿرٝ ٞبی 

ثٝ یمیٗ اظ اٍِٛضیشٓ ٞب ٚ ضٚـ ٞبی ثٟشط ضٔعٍ٘بضی اؾشفبزٜ ٔی وٙٙس. اٌط ضٚسبط یبب ٘مُبٝ زؾشطؾبی قبٕب اظ      

WPA2  یبWPA2 Personal س. زض غیط ایٗ نٛضر دكشیجب٘ی ٔی وٙس، ایٗ ٌعیٙٝ ضا ا٘شربة وٙیWPA   ٜؾببز

 ٘یع ثٟشطیٗ ا٘شربة ثطای ضٔعٍ٘بضی زازٜ ٞبی ثی ؾیٓ اؾز.

اظ دطٚسىبُ   WPAوبٝ دطٚسىبُ    یزض حببِ  وٙس، یاؾشفبزٜ AESٔ یضٔعٍ٘بض شٓیاظ اٍِٛض WPA2دطٚسىُ 

TKIP ٔ ٜشٓیآٖ ٕٞببٖ اٍِبٛض   یضٔعٍ٘بض شٓیاٍِٛض یِٚ وٙس یاؾشفبز RC4     ُاؾبشفبزٜ قبسٜ زض دطٚسىبWEP 

. ثبقبس  ی( ٔب MIC) بْیب زض ضٚـ ٔحبؾبجٝ وبس نبحز د    WPA  ٚWPA2 یٞبب  دطٚسىُ ٍطیز. سفبٚر زاؾ

اظ  WPA2دطٚسىبُ   یِٚب  وٙبس  یاؾشفبزٜ ٔب  Michael شٓیاظ اٍِٛض بْیوس نحز د سیسِٛ یثطا WPA طٚسىُد

 ٜسیب چی. ثبب ٚػبٛز د  وٙس یاؾشفبزٜ ٔ بْیوس نحز د سیسِٛ ی(* ثطاCBCضٔع ) یٞب ثّٛن یؾبظ طٜیظ٘ؼ ی ٜٛیق

 بْیوس نحز د ی ٔحبؾجٝ یثطا WPA2ثٝ وبض ٌطفشٝ قسٜ زض دطٚسىُ  CBC، ضٚـ Michael شٓیثٛزٖ اٍِٛض

 .وٙس یٔ ٗیضا سأٔ یكشطیث زیأٙ ؼٝیثٛزٜ ٚ زض ٘ش كشطیث یسٌیچید یزاضا

 WPS پشٍتکل اهٌیتی 5-8

Wi-Fi Protected Setup قسٜ  حفبْز یا٘ساظ ضاٜ بی Wi-Fi (ٝاذشهبض ث WPS )یثبطا  ؾبز ا یاؾشب٘ساضز 

ٍ  2007 ٝیب غا٘ٛ 8 زض اؾشب٘ساضز ٗیا. اؾز آؾبٖ ٚ أٗ یقىّ ثٝ یذبٍ٘ ٓیؾ یث یٞب قجىٝ یؾبظ بزٜید  سٛؾب

 .قس سییسب یضؾٕ نٛضر ثٝ Wi-Fi  ٝیاسحبز

 اؾبز  ُیب زِ ٗیٕٞ ثٝ ٚ ثبقس یٔ ٓیؾ یث یٞب قجىٝ یشیأٙ یىطثٙسید ضٚ٘س زض ُیسؿٟ اؾشب٘ساضز ٗیا ٞسف

ُ  ٗیب ا. قس یٔ سٜی٘بٔ  Wi-Fi Simple Config  ٘بْ ثب لجلا وٝ ٝ  دطٚسىب ٖ  ؿبط یٔ ٔٙٓبٛض  ثب  یثبطا  زیب أٙ وبطز

ٗ  ٚ زاض٘بس  ٓیؾب  یث یٞب قجىٝ زیأٙ ٔٛضز زض یوٕ اَلاٖبر وٝ قسٜ یَطاح یوبضثطا٘  بٖیب زضٔ اؾبز  ٕٔىب

 .ثٕب٘ٙس ؾطزضٌٓ ٓیؾ یث یٞب قجىٝ زض زیأٙ ؼبزیا یثطا ٔٛػٛز یٞب ٙٝیٌع

ٖ  اؾشفبزٜ زیبثّل ٚ زیأٙ ثط سٕطوع ثب اؾشب٘ساضز ٗیا ٝ  یثبطا  ضٚـ چٟببض  آؾبب ٍ  یٞبب  قبجى ٓ  یذبب٘  فبطاٞ

 :اظ ٖجبضسٙس وٝ وٙس، یٔ

 یضٚ قبسٜ  ٘هبت  ثطچؿبت  یضٚ اظ( یقرهب  ییقٙبؾبب  وبس ) PIN هی سیثب ضٚـ ٗیا زض: PIN ضٚـ

 ٔشبس  ٗیب ا. ٌطزز طجز( AP)٘مُٝ زؾشطؾی زض ٚ قسٜ ذٛا٘سٜ( ٚػٛز نٛضر زض)  فیٕ٘ب نفحٝ بی ٚ زؾشٍبٜ

ٝ  یعاسیسؼٟ یسٕبٔ زض ؿزیثب یٔ اؾبؼ ٗیا ثط ٚ قٛز یٔ ٌطفشٝ ٘ٓط زض ٝیدب ضٚـ ٝ یٌٛاٞ یزاضا وب  ٗیب ا ٙبٔب

 .ثبقس زاقشٝ ٚػٛز اِعأب ثبقٙس یٔ اؾشب٘ساضز
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 هی ٞط یضٚ ثط ضا یٔؼبظ بی یىیعیف زوٕٝ هی یؾبزٌ ثٝ وبضثط وٝ اؾز لاظْ ضٚـ ٗیا زض: PBC ضٚـ

. ثفكببضز  ثبقبس،  زاقشٝ أٗ اضسجبٌ٘مُٝ زؾشطؾی ثب ذٛاٞس یٔ وٝ یزؾشٍبٞ ٚٙمُٝ زؾشطؾی قبّٔ ٘مُٝ زٚ اظ

 .ثبقس یٔ یبضیاذش ٍطیز ٓیؾ یث یٞب زؾشٍبٜ یثطا یِٚ یاػجبض ٞبٙمُٝ زؾشطؾی یثطا ضٚـ ٗیا اظ یجب٘یدكش

 سبب  زٞبس  لطاضٙمُٝ زؾشطؾی ىی٘عز ضا ٘ٓط ٔٛضز زؾشٍبٜ وبضثط وٝ ؿزیوبف فمٍ ضٚـ ٗیا زض: NFC ضٚـ

 یٞبب  ثطچؿبت  اظ ثطزٖ ثٟطٜ وبض، ٗیا یثؼب. قٛز ثطلطاض عاریسؼٟ ٗیا ٗیثطزثٜ وٛسب یسا٘یٔ اضسجبٌ هی أىبٖ

RFID اؾز یبضیاذش ضٚـ ٗیا اظ یجب٘یدكش. ثبقس یٔ طیدص أىبٖ عی٘ ؾبظٌبض. 

٘مُبٝ  ٚ زؾشٍبٜ ٗیث زازٜ ا٘شمبَ یثطاUSB (USB Stick )  حبفٓٝ هی اظ وبضثط ضٚـ ٗیا زض:USB ضٚـ

 .اؾز یبضیاذش ضٚـ ٗیا اظ یجب٘یدكش. سیٕ٘ب یٔ اؾشفبزٜزؾشطؾی 

 

ٝ  قبٛز،  یٔب  بزیب ” Out Of Band“ ثب٘بس  اظ ذبضع یٞب ضٚـ ٖٙٛاٖ ثٝ غبِجبً آذط ضٚـ زٚ اظ َ  چطاوب  ا٘شمبب

 .زاضز Wi-Fi قجىٝ ذٛز اظ اؾشفبزٜ اظ طیغ ثٝ یحّ ضاٜ ثٝ بظی٘ ضٚـ زٚ ٗیا زض اَلاٖبر

ٍ  اؾبشب٘ساضز  ٗیٙبٟٔبیٌٛاٞ یاُٖب یثطا حبيط حبَ زض وٝ سیثبق زاقشٝ ذبَط ثٝ ِ  اَٚ ضٚـ زٚ فمب  ِحبب

ٝ یٌٛاٞ یاُٖبب  ضٚ٘بس  اظ ٚ سٜیٌطز  ٔحؿٛة قسٜ ذبضع ضزٜ اظ عی٘ USB ضٚـ ٚ ٌطزز یٔ  قبسٜ  ذببضع  ٙبٔب

 .اؾز

 

 ايهضا

 ٘مُٝ زؾشطؾی ٚ زؾشٍبٜ یضٚ ثط( WPA) یشیأٙ سیوّ ٚ( SSID)قجىٝ ٘بْ ذٛزوبض یىطثٙسید    .1

 یٞبب  قجىٝ ثٝ اسهبَ ٍٞٙبْ زض ٞب ٌصضٚاغٜ ٚ یشیأٙ یٞب سیوّ ، (SSID)قجىٝ ٘بْ زا٘ؿشٗ ثٝ بظی٘ ٖسْ    .2

 WPS یزاضا

ٝ  وٝ طایظ ثبقٙس، ظزٖ حسؼ لبثُ یشیأٙ یٞب سیوّ ٚ ٞب ٌصضٚاغٜ ٙىٝیا احشٕبَ ثٛزٖ ٗییدب    .3  نبٛضر  ثب

 .قٛ٘س یٔ سیسِٛ یسهبزف

 

 یتٌذ جوع 5-9

 یؾبرش  ٚ ٞب يٗف وساْ ٞط وٝ زاضز ٚػٛز ٓیؾ یث یٞب قجىٝ وطزٖ أٗ یثطا یبزیظ یٞب ضٚـ أطٚظٜ

ٝ  ضا ذٛز افعٖٚ ضٚظ ضفز فید ٓیؾ یث یٞب قجىٝ وٝ اؾز ٘كسٜ ثبٖض ٗیا یِٚ زاضز ضا ذٛز ذبل یٞب  ثب

 .ثبقس یٔ ؾبظ دَٛ یٞب سرهم اظ یىی أٗ ٚ ٓیؾ یث یا قجىٝ وطزٖ فطاٞٓ ُیزِ ٗیٕٞ ثٝ. بٚض٘سی٘ زؾز
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 هطکلات فعلی ٍ کاسّای آتی 6

ی زض قجىٝ ٞبی ٚای فبی ثطضؾی قس ٚ ٘مبٌ لٛر ٚ يٗف ٞطیبه اظ  أٗ ؾبظ ٞبی ضٚـ ٞب ٚ دطٚسىُ

 أبب  ٚ ضاٜ حُ آٟ٘ب ٘یع اقبضٜ قس. ٕٞچٙیٗ چبِف ٞب ٚ ٘مبٌ يٗف أٙیشی ایٗ قجىٝ ٞب ضٚـ ٞب ثطضؾی قس،

ٕٞچٙبٖ ثطای أٗ ؾبظی ایٗ قجىٝ ٞب ٘یبظ ثٝ ضٚـ ٞبی ثٟشط ٚ ثٟیٙٝ سط ٘یبظ ٔی قٛز زض ظیط ِیؿبشی اظ وببض   

ثطای أٙیز ثیكشط زض ایٗ قجىٝ ٞب وبض قٛز ٚ ثٝ ٖٙٛاٖ ٔؿبئُ ثبظ ُٔطح ٔی قٛز ضا ثیببٖ ٔبی   ٞبیی وٝ ثبیس 

 وٙیٓ:

( یىی اظ ٔٗطٚفشطیٗ حٕلاسبی  Denail Of Serviceحٕلار ٕٔٙ ؾطٚیؽ )حولات هٌع سشٍيس: .1

زض ایٗ حٕلار ٞىبط لهبس    اؾز وٝ زض چٙس ؾبَ اذیط أٙیز سٕبْ قجىٝ ضا  سٟسیس وطزٜ اؾز،

حّٕٝ وطزٖ ثٝ ؾطٚض ٚ قجىٝ آٖ ضا اظ وبض ا٘ساذشٝ ٚ ٔبٕ٘ ا٘ؼببْ ضٚاَ ٞببی ٖببزی ٚ    زاضز وٝ ثب 

ؾطٚیؽ زٞی آٖ قٛز.ایٗ حٕلار زض قجىٝ ٞبی ٚای فبی ٘یع ثٝ َٛض ػسی ُٔطح اؾز ٚ حشی 

ثٝ ٔی سٛاٖ ٌفز ثب سٛػٝ ثٝ ٔبٞیز ایٗ قجىٝ ٞب، قسیس سط ٘یع ٔی ثبقس ،دطٚسىُ ٞبی وٝ زض ایٗ 

سٛا٘ٙس ػّٛی ایٗ حّٕٝ ضا ثٍیط٘س ٚ زض ٘شیؼٝ ٘یبظ ثبٝ انبلاحبسی زض ایبٗ     سحمیك ٔٗطفی قسٕ٘ی

 دطٚسىُ ٞب یب اضائٝ دطٚسىُ ٞبی ػسیسسط ثطای ٔمبثّٝ ثب ایٗ حٕلار ٔی ثبقٓ.

:ٕٞبُ٘ٛض وٝ ثطضؾی قس ایٗ دطٚسىُ ٞبب ثبٝ ٖٙبٛاٖ دطٚسىبُ ٞببی      WPA WEP ٞبی  دطٚسىُ  .2

حؿٛة ٔی قٛ٘س ٚ اظ َطفبی ٔكبىلار ایبٗ    غبِت ثطای سبٔیٗ أٙیز زض قجىٝ ٞبی ٚای فبی ٔ

دطٚسىُ ٞب ٘یع ثطضؾی قس ٚ ٕٞبُ٘ٛض وٝ ٌفشٝ قس ایٗ دطٚسىُ ٞب أٙیز ضا سب ؾُحی سبٔیٗ ٔبی  

وٙٙس ٚ ٞیچ ٚلز لبزض ثٝ سبٔیٗ أٙیز وبُٔ ٕ٘ی ثبقبٙس ٚ اظَطفبی ثبطای ثٟیٙبٝ قبسٖ ٘یببظ ثبٝ        

 ٗ دطٚسىُ ٞب ضا افعایف زٞس.سغییطاسی زاض٘س ٚ ایسٜ ٞبی ٘ٛ ٔی سٛا٘س وبضایی ٚ ّٖٕىطز ای
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