
 

 

 

 

 

 

 

 

 

 

 

 

 

 هک باشد، یم انیرانیا تیموفق شبکه نیبزرگتر ل،یکارن 

 مهفاط برسند، تیموفق به آن با اند توانسته یادیز یافراد

 کنکور 86رتبه نیحس محمد ،یکارشناس کنکور 11 رتبه

 شهمسر و میمر ارشد، کنکور  3 رتبه دهیسپ ،یکارشناس

 فروشگاه یانداز راه ریام مانتو، یدیتول یانداز راه

 لادیم ز،یتبر یساز تراکتور میت به وستنیپ وانی،کینترنتیا

 موارد نیا..... و ا،یتالیا در لیتحص مهسا صبا، میت به وستنیپ

  ند،ا دهیرس تیموفق به لیکارن با که بودند یافراد از گوشه

 .دیکن شروع لیکارن با را خود تیموفق دیتوان یم هم شما

 
 

 ریز نکیل یرو  موفق یها یلیکارن میت به وستنیپ یبرا

 .دیکن کیکل

www.karnil.com 

 

 زیر لینک روی کارنیل تلگرام کانال به ورود برای همچنین

 د.کنی کلیک
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  امنيت اطلاعات

ها عبارتند از  اين فعاليت. هاي اطلاعاتي از فعاليت هاي غيرمجاز امنيت اطلاعات يعني حفاظت اطلاعات و سيستم
 .خواندن، نسخه برداري يا ضبط، خراب كردن، تغيير، دستكاريدسترسي، استفاده، افشاء، 

اگر . شود مي هبكار بردهاي امنيت اطلاعات، امنيت كامپيوتري و اطلاعات مطمئن گاها به اشتباه به جاي هم  واژه
چه اينها موضوعات به هم مرتبط هستند و همگي داراي هدف مشترك حفظ محرمانگي اطلاعات، يكپارچه بودن 

ها در درجه اول در  اين تفاوت. هاي ظريفي بين آنها وجود دارد ات و قابل دسترس بودن را دارند ولي تفاوتاطلاع
هاي استفاده شده براي حل مسئله، و موضوعاتي كه تمركز كرده اند  رويكرد به موضوع امنيت اطلاعات، روش

  .دارد

ها مربوط است بدون در نظر گرفتن فرم  امنيت اطلاعات به محرمانگي، يكپارچگي و در دسترس بودن داده
  .اطلاعات اعم از الكترونيكي، چاپ، و يا اشكال ديگر

امنيت كامپيوتر در حصول اطمينان از در دسترس بودن و عملكرد صحيح سيستم كامپيوتري تمركز دارد بدون 
 .نگراني از اطلاعاتي كه توسط اين سيستم كامپيوتري ذخيره يا پردازش مي شود

شود كه منجر به حفاظت، مقابله، پيشگيري و يا  كنترل امنيت به اقداماتي گفته مي :امنيت اطلاعاتكنترل 
  .اين اقدامات را ميتوان به سه دسته تقسيم كرد. به حداقل رساندن خطرات امنيتي است

مكتوب  رهنمود هايعبارتند از سياست ها، رويه ها، استانداردها و ) نترل رويه هاك(كنترل مديريتي  :مديريتي
هاي مديريتي چارچوب روند امن كسب و كار و مديريت افراد را  كنترل. كه توسط مراجع مسئول تاييد شده است

گويند و نيز چگونه روال  ها به افراد نحوه امن و مطمئن انجام كسب و كار را مي اين كنترل. دهد تشكيل مي
جاد شده توسط نهادهاي دولتي يك نوع از كنترل مديريتي قوانين و مقررات اي. ها هدايت شود روزانه عمليات
برخي از صنايع . كنند ها و سازمانها نحوه امن كسب و كار را بيان مي شوند چون به شركت محسوب مي

هاي مختص خود دارند كه بايد دنبال كنند مثل استاندارد امنيت  ها، رويه ها، استانداردها و دستورالعملسياست
ها  هاي ديگر از كنترل نمونه. مورد نياز ويزا و مستر كارت) PCI-DSS(كارتهاي پرداخت هاي صنعت  داده

هاي بزرگ، سياست مديريت رمز عبور، سياست استخدام، و  مديريتي عبارتند از سياست امنيتي شركت
يزيكي هاي منطقي و ف هاي مديريتي پايه اي براي انتخاب و پياده سازي كنترل كنترل. هاي انضباطي سياست

  .هاي مديريتي هستند هاي منطقي و فيزيكي پياده سازي و ابزاري براي اعمال كنترل كنترل. است
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ها است براي نظارت و كنترل  استفاده از نرم افزار، سخت افزار و داده) كنترل فني(كنترل منطقي  : منطقي
 يها ستگاهياهاي شبكه و  فايروالكلمه عبور، : مثالبه عنوان . هاي كامپيوتري دسترسي به اطلاعات و سيستم

از كنترل  ييها نمونهها  هاي كنترل دسترسي و رمزنگاري داده هاي تشخيص نفوذ به شبكه، ليست كاري، سيستم
   .باشند يممنطقي 

 ها آنكنترل فيزيكي براي حفاظت و كنترل محيط كار و تجهيزات كامپيوتري و نحوه دسترسي به  : فيزيكي 
درب، قفل، گرمايش و تهويه مطبوع، آژير دود و آتش، سيستم دفع : به عنوان مثال. است كه جنبه فيزيكي دارند

  .محافظ و غيره يروهاين، حصار كشي، موانع، همدار بستها  آتش سوزي، دوربين

 اطلاعات تيامندر رابطه با  ريرناپذييتغده قانون 

 
 كيكاي فيوظااز جمله  )يمل ،سازماني ،رديف( اطلاعاتساخت فن آوري  ريزسازي  منيااطلاعات و  تيامن

 رساختيزنگهداشتن  منياسازي و  منيابه منظور  .تاس يوتريكامپهاي  شبكه كنندگانو استفاده  كاربران
برخي از  ميبخواهاگر  .تهاي فراواني ارائه شده اس هيتوصمقالات متعددي نوشته شده و  تاكنونمنابع اطلاعاتي 

 كهاشاره نمود  نهيزم نيادر  ريناپذ رييتغبه ده قانون  توان يم ،ميينما ستيلرابطه را  نيادر  يديكلمهم و  نكات
 جاديا كاربرانو حفاظتي براي  يتيامنسطح مطلوب  كيآنان  تيرعا، با يوتريكامپ ستميساز نوع  صرف نظر

 .گردد يم
 كه ديا گرفتهرا  ميتصم نيادر واقع شما  ،ديينماانتخاب مي  اجرابرنامه را جهت  كي كهزماني  : قانون اول •

قادر به انجام  ،اجرالازم جهت  طيشرابرنامه پس از فراهم شدن  كي .ديينماخود را به آن واگذار  وتريكامپ كنترل
  دينما جاديابراي شما  ستميسهائي را به منظور استفاده از  تيمحدود تواند يمو حتي  باشد يم يكارهر 

به اجراي برنامه خود بر روي بيترغمهاجم بتواند شما راكيكهدر صورتي
  .دمتعلق به شما نخواهد بو وتريكامپ گريد ،دينما وتريكامپ

 
 ليتشك كياز مجموعه اي صفر و ) يوتريكامپبرنامه هاي  ريسا رينظ(عامل  ستميس كي : قانون دوم •
صفر و  كهدر صورتي  .دشو يم وتريكامپخاصي در  اتيعملباعث انجام  ،توسط پردازنده ريتفسپس از  كه گردد يم
هائي بر روي  ليفادر  ها كيصفر و  .دده يمانجام  گريداي  به گونهرا  كارهاعامل  ستميس، ابندي رييتغ ها كي

 مشكلات تواند يم ،دهد رييتغو آنان را  يابيدستمهاجم بتواند به آنان  كيو اگر  اند شده رهيذخشما  وتريكامپ
  .دينما جاديا ستميسمتعددي را براي 

شما را  وتريكامپعامل موجود بر روي ستميسمهاجم بتواندكيكهدر صورتي
  .دمتعلق به شما نخواهد بو وتريكامپ گريد ،دهد رييتغ
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 توانند يم ،داشته باشند يابيدستشما  وتريكامپبه  يكيزيف به طورافرادي بتوانند  كهدر صورتي  : قانون سوم •

 ،داده رييتغ(دوست دارند انجام دهند  كهرا  يكارگرفته و هر  اريدر اخت كامل به طورشما را  وتريكامپ كنترل
 (وتريكامپدر  يكيزيف اشكال جاديا ايسرقت سخت افزار و  ،سرقت اطلاعات

 يابيدستشما وتريكامپبه يكيزيفبه طورمهاجم بتواندكيكهدر صورتي
 . متعلق به شما نخواهد بود وتريكامپ گريد ،داشته باشد

 
 نيالازم در خصوص  يها تيمحدود ستيبا يم ،ديباش يم تيساوب  كيداراي  كهدر صورتي  : قانون چهارم •
و صدور مجوزهاي لازم با توجه  كاربران ديتائ(د يينما جاديارا  باشند يم ياتيعملقادر به انجام چه نوع  كاربران كه

 تيساوب  كيبر روي  ).تيساوب  كيشده جهت استفاده از منابع موجود بر روي  فيتعر يابيدستبه سطوح 
در  .دشده نوشته شده باشن ديتائهاي  شركت ايتوسط افراد و  كهنمود  اجرابرنامه هائي را  ستيبا يم صرفاً
 كيشما بر روي  تيساوب  كهنخواهد بود و در صورتي  يكاففوق به تنهائي  يتيامن كرديرواز موارد  ياريبس

 كي كهدر صورتي  .درا انجام دا يشتريب ياطياحتاقدامات  ستيبا يم ،شده باشد host مشتركدهنده  سيسرو
 تيفعال تواند يمدر ادامه  ،دينما يابيدستدهنده  سيسرو كي يروموجود بر  يها تيسا ريسامهاجم بتواند به 

  .دينماو متناسب با خواسته خود با آنان برخورد  تيريمد زينموجود را  يها تيسا ريساخود را گسترش و 
شما ارسال  تيساهائي را بر روي وب ليفامهاجم بتواندكيكهدر صورتي

  .دمتعلق به شما نخواهد بو تيساوب  گريد ،دينما
 
 وتريكامپبه  تواند يموي  ،دينما دايپ يابيدستمهاجم بتواند به رمز عبور شما  كي كهدر صورتي  : قانون پنجم •

 نيعهمواره از رمزهاي عبور مناسب و در  كه ديينماسعي . را انجام دهد ياتيعملنموده و هر نوع  log on شما
 ،شماره دانشجوئي ،شماره تلفن ،شماره شناسنامه ،تولد خيتار رينظمزهاي عبوري ر. ديينمااستفاده  دهيچيپحال 

 هرگز واژه ،در ضمن .دباشن ينم نهيزم نياهاي مناسبي در  نهيگز ،ليقب نياشماره پرسنلي و مواردي از 
password   دييننمارا به عنوان رمز عبور انتخاب.  

و مانع جدي ندينما يم جاديامتعددي رايتيامنمشكلات،فيضعرمزهاي عبور
  .دباشن يمبالا  يتيامن بيضرو با  منيا ستميس كي جاديا

 
اطلاعات را  تيامناقدامات انجام شده در خصوص  ريسا تواند يماعتماد  رقابليغ ريمد كي : قانون ششم •

 ،مجوزها رييتغ .دباشن يم ياتيعملخود قادر به انجام هر گونه  گاهيجابا توجه به  رانيمدنوع  نيا .دينماخنثي 
 نهيزم نيانمونه هائي در  ،ياليخ كاربران فيتعرنصب برنامه هاي مخرب و  ،ستميس يتيامن يها استيس رييتغ
به آنان  چرا كه ،دينما يمعامل را بي اثر  ستميسدر  رانهيشگيپتمامي اقدامات  رانيمدگونه  نيا عملكرد. باشد يم
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 توانند يمآنان  ،از همه بدتر .دباشن يم ياتيعملداشته و قادر به انجام هر نوع  يابيدست ستميسبه  كامل طور
شما  كهدر صورتي  .داز خود را بر جاي نگذارن يياپرد گونه چيه كهاي انجام دهند  به گونهاشاره شده را  اتيعمل
  ).ديينما جاديارا در سازمان خود  تيامن ديتوان يمن( عملاً ،ديينمااعتماد استفاده مي  رقابليغ ريمد كياز 

 كهگردد  منيا تواند يمزماني صرفاًيوتريكامپستميسايووتريكامپ كي
  .دافراد قابل اعتماد باش ارياختآن در  تيريمد

 
را فراهم  امكان نيا ،عامل و محصولات نرم افزاري رمزنگاري يها ستميساز  ياديزتعداد  : قانون هفتم •
در  كاربران بيترت نيبد. دنمو رهيذخ وتريكامپرا به صورت مخفي بر روي  ييرمزگشا يدهايكلتا بتوان  ندينما يم

 .دگرد يم تيريمدنرم افزاري موجود  امكاناتبا استفاده از  زيچنگران نبوده و همه  دهايكل نيا تيريمدخصوص 
بتوان به آنان  كهاحتمال وجود دارد  نياهمواره  ،اند شدهبه چه صورت مخفي  دهايكل كه نيااز  صرف نظر

 ديينمااستفاده  دهايكلبراي  offline سازي رهيذخاز فضاي  كه ديينماسعي  المقدور يحت .تداش يابيدست
  ).دوجود نداشته باش online كاربران ريساتوسط  دهايكلبه  يابيدست امكان(

خاص  گاهيجاداراي  كيهر  كه باشنديمترازوكيكفهاطلاعات دوييرمزگشارمزنگاري اطلاعات و
به منظور  ستيبا يم ،نيبنابرا .تدر نظر گرف يگريداز  شيبرا  يكي تياهم توان ينمو  باشند يمخود 

  .دگرد دهيشياندلازم  ريتداب ييرمزگشا يدهايكلحفاظت از 

با مجموعه اي از الگوهاي  وتريكامپداده موجود بر روي  سهيمقابا  روسيونرم افزارهاي آنتي  : قانون هشتم  •
 دينما يمرا مشخص  روسيو كي فرد منحصربه صيخصاهر الگو  .دباشن يمآلودگي آنان  صيتشخقادر به  ،روسيو

نرم  .دشو يمگذاشته  كاربر اريدر اختلازم از طرف برنامه  اميپ ،email ايو  ليفا كيآن در  افتنيپس از  كه
الگوي آنان مشخص و مستند شده  قبلاً كهباشند  مي ييها روسيو افتنيقادر به  صرفاً روسيوافزارهاي آنتي 

 ستيبا يم ،گردد يمنوشته و عرضه  يديجد يها روسيومستمر  به طور كه نيااست با توجه به  يهيبد .دباش
  .ندينمابرخورد  زين ديجد يها روسيوتا بتوانند با  نگه داشت به هنگامرا  روسيوآنتي  يهابرنامه 

 روسيوبرنامه آنتي  كينشده بهتر از نداشتن به هنگامروسيونرم افزار آنتي كيداشتن 
  .تاس

 
شابه م(است  يمنيامسائل  تيرعا ،نترنتياخصوصي خود در  ميحرروش حفاظت از  نيبهتر : قانون نهم •

 privacy زيچقبل از هر  ها تيسادر زمان استفاده از وب  ).هخصوصي خود در زندگي روزمر ميحرحفاظت از 
آنان شناخت  privacy نسبت به كه ديينماارتباط برقرار  يمؤسسات ايا افراد و ب( صرفاًآنان را مطالعه نموده و 

 ).ديينما رفعاليغآنان را  ،ديهست يكوكنگران  كهدر صورتي  .دوجود داشته باش يكامل
 است و نه در وب  ريپذامكانگمنامي مطلق نه در زندگي عادي
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 ادهيپ .دآن وجود ندار امكاندر عمل  كهقابل قبول است  يتكاملسطح  كي ازمندين كامل تيامن : قانون دهم •

برخي از آنان  كهاست و از لحاظ مجازي تمامي نرم افزارها داراي باگ هستند  كامل ريغعلم  كيسازي نرم افزار 
نرم افزار به نظر  كي كهحتي در صورتي  .دگردن ستميسدر  خطرناك يتيامنحفره هاي  جاديااست باعث  ممكن
از حملات  ياديز اريبسدرصد  چرا كه .دينمابرطرف  كامل به طوررا  يتيامنتمام مسائل  تواند ينم ،باشد كامل

سطح حفاظتي  كي تواند يمنرم افزار  كي يتيامنگرچه ساختار  كه باشند يممبتني بر مهندسي اجتماعي 
  .دنقش موثري را داشته باش تواند ينمنوع حملات  نياولي در مقابله با  دينما جاديامناسب را 

  
 عبور نكته مهم در مورد امنيت رمز 12

دوازده  كنيم ي خاصي سعي مي بدون مقدمه. امنيت در يكي از درجات بالاي اهميت قرار دارد  براي ما
  . مدهي ي انتخاب بهترين رمز عبور را به شما ارائه مورد مهم در مورد نحوه

 ديزيبه پره چه واضح است، از آن .1
، تاريخ تولدتان و چنين موارد تانيكاربر، نام ”password“ ي خودتان، كلمهاز عباراتي مثل نام 

ممكن است از اين مورد به سادگي بگذريد، ولي باورتان . استفاده نكنيد آشكاري به عنوان پسورد
  . دكنن مي تعداد از كاربران اينترنت هنوز هم چنين رمزهايي را استفاده شود چه نمي

 را تغيير دهيد به صورت اتوماتيكپسوردهاي ايجاد شده  .2
صورت خودكار ايجاد شده و در اختيار شما قرار داده شده است، در اولين  اگر پسورد سرويس شما به

 تر باشد و هم مجبور نباشيد هميشه آن را از تغيير دهيد تا هم به ياد داشتن آن آسان فرصت آن را
  . دداخل ايميلتان كپي كني

 يادداشت نكنيدرمز عبور خود را  .3
به ياد داشته . هاست روي كامپيوترتان يا يادداشت كردن آن ها در ايميل، اسناد منظور، نگه داشتن آن
  . درمز عبور خود را به صورت آنلاين بازيابي نمايي توانيد باشيد كه هميشه مي

 كنيد هاي امنيتي دقت در مورد سؤال و جواب .4
رت فراموش كردن رمز عبور، بتوانيد با پاسخ دادن به آن، رمز اين است كه در صو سؤال امينتي براي

را  ها دقت كنيد كه ممكن است اشخاص نزديك به شما پاسخ برخي از اين سؤال. بازيابي كنيد خود را
شما را بداند به  ايميل داشته باشيد، كسي كه نام پدر Hotmail مثلاً در اين مورد، اگر در. بدانند

در صورت امكان، پرسش  سعي كنيد؛ لذا هاي شما دسترسي داشته باشد ايميلتواند به  سادگي مي
امنيتي ايجاد كنيد و جواب  توانيد يك سؤال حتي مي. امنيتي را خودتان بنويسيد و پاسخ دهيد

  . دداني مي نادرست براي آن تعيين كنيد كه فقط خودتان آن را
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 اشيدهاي مختلف، پسوردهاي متفاوت داشته ب اكانت براي .5
كه هميشه احتمال هك شدن  اين ممكن است كار شما را كمي سخت كند؛ اما به ياد داشته باشيد

. هاي اجتماعي اندك نيست شبكه هاي ها وجود دارد و همچنين مشكلات امنيتي در سايت ايتس
 تر از ديگران هك كنند، ساده استفاده مي هاي مختلف كساني كه از رمزهاي عبور يكسان براي سايت

  . دشون مي
 دهيد رمز عبور خود را هر از گاهي تغيير .6

  . دبر مي فرسا به نظر بيايد، ولي ضريب اطمينان را بسيار بالا ممكن است كمي طاقت باز هم اين مورد
 قوي انتخاب كنيد پسورد .7

 سعي كنيد رمز شما حاوي. كلماتي كه در فرهنگ لغت موجود هستند، يك اشتباه بزرگ است انتخاب
  . تاس تر باشد، بهتر هر چه رمز عبور طولاني. حروف، اعداد و علائم خاص باشد

 رمز عبور خود را فاش نكنيد .8
حتي اگر يك منبع معتبر از شما درخواست رمز. باشد كس نبايد به رمز عبور شما دسترسي داشته هيچ

  . دندهي عبور كرد، آن را به او
 كنيد يبروز رسانرا  امنيت خود .9

 ها، سيستم شما بروز باشد و سيستم خود را هر از گاهي براي تروجان روسيو يآنتكنيد  سعي
ساده  از اين قانون. كه ممكن است خود را مخفي كرده باشند چك كنيد …افزارهاي جاسوسي و  نرم

سايتتان يها پتياسكر سعي كنيد! رسد كليك نكنيد روي چيزي كه مشكوك به نظر مي: پيروي كنيد
  . دنمايي هاي معتبر استفاده هميشه بروز باشد و از افزونه

 باشيد منظم .10
ها  هايي كه در آن ها و سايت شما كجا ذخيره شده است؛ مخصوصاً در مورد ايميل بدانيد كه اطلاعات

  . ددهي مالي انجام مي تراكنش
11.  Logout كنيد 

خارج شويد و همچنين از اكانت خود روي  از استفاده از سرويس خود، از آن سعي كنيد پس
  . دعمومي استفاده نكني كامپيوترهاي

 گارد خود را حفظ كنيد  .12
كنيد، هميشه حواستان به اطرافتان و  جمعي استفاده مي هاي اگر از كامپيوتر يا موبايل خود در محيط

شوند،  اينترنت متصل مي هايي كه به دقت كنيد موبايل. شوند باشد مي كساني كه به دستان شما خيره
 .سازي رمز عبور شما را ندارند كافي براي ذخيره معمولاً امنيت
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 پسورد نحوه صحيح انتخاب

كلمات عبور بخش مهمي از امنيت كامپيوتر هستند و در حقيقت در خط مقدم حفاظت از اكانت كاربران قرار
دليـل تمـام نيبـه هم ـ . يك كلمه عبور نامناسب ممكن است منجر به سوءاستفاده از كل شبكه شـود . رنديگ يم

ول انتخـاب كلمـه عبـورئكارمندان شامل پيمانكاران و فروشندگان كه به سيستم شـركت دسترسـي دارنـد مس ـ   
 .مناسب و محافظت از آن هستند

اشـاره ها آنو زمان انقضاء و تغيير  ها آندر اين مقاله به نكاتي در مورد ايجاد كلمات عبور قوي و محافظت از 
در حقيقت مخاطب اين مقاله تمام افرادي هستند كه مسوول اكانت يا هر سيستمي هستند كه از طريق. شود يم

  .آن به شبكه يا اطلاعات غيرعمومي دسترسي دارند
  سياست كلي 

  .عوض شوند بار كيبايد حداقل سه ماه   تمام كلمات عبور در سطح سيستم •
بايد هر شش مـاه تغييـر كننـد كـه البتـه) مانند ايميل يا كامپيوتر( تمام كلمات عبور سطح كاربر •

  .شود يمتغيير چهار ماهه توصيه 
كاربري كه مجوزهاي سطح سيستم دارند بايـد كلمـات عبـوري داشـته باشـند كـه بـا ياكانت ها •

  .آن كاربر متفاوت باشد  ياكانت هاكلمات عبور ديگر 
  .ارتباطات الكترونيكي درج شوند يها شكليا ساير  ها ليمياكلمات عبور نبايد در  •
  .زير در تمام كلمات عبور سطح سيستم و سطح كاربر رعايت شود يها رهنمونبايد  •

   
  ها ييراهنما

  راهنمايي كلي ساخت كلمه عبور
هـا  ني ـاتعـدادي از اسـتفاده هـاي معمـول     . شوند يماستفاده  ها شركتكلمات عبور براي اهداف گوناگوني در 

  :هستند
  سطح كاربر ياكانت ها •
  دسترسي به وب ياكانت ها •
  ايميل يهااكانت  •
  حفاظت از مونيتور •
  كلمه عبور صندوق پستي •
  ورود به روتر محلي •

مانند كلمات عبور ديناميك كـه( كنند يماستفاده  بار مصرف كيبسيار كمي از نشانه هاي  يها ستميسچون 
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   .، هركسي بايد از نحوه انتخاب كلمات عبور مناسب آگاه باشد)شوند يماستفاده  بار كيفقط
   

  :مشخصات زير را دارند معمولاًكلمات عبور ضعيف 
  .كلمه عبور شامل كمتر از هشت حرف است •
  .شود يمكلمه عبور كلمه اي است كه در يك فرهنگ لغت يافت  •
  :كلمه عبور كلمه اي است كه كاربرد عمومي دارد مانند •

o  ،خيالي و غيره يها تيشخصنام خانوادگي، حيوانات اهلي، دوستان، همكاران  
o سخت افزار و نرم افزارها شركت، ها تيسا، ها فرمانو اصطلاحات كامپيوتري،  ها نام ،.  
o نام شركت يا كلمات مشتق شده از اين نام.  
o و شماره هاي تلفن ها آدرستولد و ساير اطلاعات شخصي مانند  يها خيتار.  
o  مانند  ها شمارهالگوهاي كلمات ياaaabbb ،qwerty ،zyxwvuts ،123321 و غيره.  
o  برعكس به طورهركدام از عبارات فوق.  
o شود يميا به آن ختم   هركدام از عبارات فوق كه تنها با يك رقم شروع.  

   
  :كلمات عبور مناسب مشخصات زير را دارند

  )A-Zو  a-z(شامل هم حروف كوچك و هم بزرگ هستند   •
ــام و      • ــروف از ارق ــر ح ــلاوه ب ــانهع ــا نش ــم در  ه ــا آنه ــتفاده  ه ــاس ــود يم ــد  ش !و 9-0مانن
@#$%^&*()_+|~=’{}[];<>?./  

  .حداقل هشت حرف دارند  •
  .كلمه اي در هيچ زبان، گويش يا صنف خاص نيستند  •
  .اطلاعات شخصي، اسم يا فاميل نيستند هيبر پا  •
سعي كنيد كلمات عبوري انتخاب كنيد كـه. كلمات عبور هرگز نبايد نوشته يا جايي ذخيره شوند  •

يك روش انجام اين كار، ايجاد كلمه عبور بر پايه يـك ترانـه يـا. در ذهن داشته باشيد يبه راحتبتوانيد 
و كلمـه عبـور ”This May Be One Way To Remember“بـراي مثـال عبـارت    . عبارت است

  .يا انواع ديگري از همين الگو باشد ”~Tmb1W>r“يا  ” !TmB1w2R“ واندت يم
  .كلمه عبور استفاده نكنيد به عنوانرا  ها مثالاين : توجه 
   

  استانداردهاي حفاظت از كلمه عبور
تـا جـايي ممكـن. شخصـي اسـتفاده نكنيـد    يها يدسترسشركت و  ياكانت هااز كلمات عبور مشترك براي 

مهندسـي يها ستميسبراي مثال، براي . است، از كلمه عبور مشترك براي نيازهاي مختلف شركت استفاده نكنيد
ياكانت هـا همچنين براي استفاده از .  IT يها ستميسيك كلمه عبور انتخاب كنيد و يك كلمه عبور ديگر براي 
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NTوUNIX انتخاب كنيدكلمات عبور متفاوت. 
بـهبايد با تمام كلمات عبـور  . در ميان نگذاريد ها يمنشكلمات عبور شركت با هيچ كس از جمله دستياران و 

  .اطلاعات حساس و محرمانه برخورد شوند صورت
   

  .شود يمها اشاره ” انجام ندهيد“در اينجا به ليستي از 
  .كلمه عبور را از طريق تلفن به هيچ كس نگوييد  •
  .كلمه عبور را از طريق ايميل فاش نكنيد  •
  كلمه عبور را به رئيس نگوييد  •
  .در مورد كلمه عبور در جلوي ديگران صحبت نكنيد  •
  )نام خانوادگي مثلاً(به قالب كلمه عبور اشاره نكنيد   •
  .امنيتي درج نكنيد يها فرميا  سؤالاتكلمه عبور را روي فهرست   •
  .اعضاي خانواده در ميان نگذاريدكلمه عبور را با   •
  .كلمه عبور را هنگامي كه در مرخصي هستيد به همكاران نگوييد  •

   
اگر كسي از شما كلمه عبور را پرسيد، از ايشان بخواهيد كه اين مطلب را مطالعه كند يـا اينكـه بـا كسـي در

  .اطلاعات تماس بگيرد تيامنقسمت 
  .كلمه عبور در كامپيوتر استفاده نكنيد يا حفظ ”Remember Password“از ويژگي 

دينكن، كلمات عبور را در هيچ جاي محل كار خود ننويسيد و در فايل يا هر سيستم كامپيوتري ذخيره مجدداً
  .رمز كردنمگر با ) شامل كامپيوترهاي دستي(

مـاه تغييـربجز كلمات عبور سطح سيستم كه بايد هـر سـه   (كلمات عبور را حداقل هر شش ماه عوض كنيد 
  ).كنند

، به بخش امنيت اطلاعات اطلاع دهيـد ورود يماگر هر اكانت يا كلمه عبور احتمال فاش و سوءاستفاده از آن 
  .تمام كلمات عبور را تغيير دهيد

شكستن يا حدس زدن كلمه عبور ممكن است در يك زمان متناوب يا اتفاقي توسط بخش امنيت اطلاعات يا
حدس زده يـا شكسـته شـود، از كـاربر ها شيمايپاگر كلمه عبور در طول يكي از اين . هدآن رخ د يها يندگينما

  .خواسته خواهد شد كه آن را تغيير دهد
 .شخصي افراد كمك خواهد كرد يها قسمترعايت موارد مذكور، به حفاظت بيشتر از اطلاعات و 

 
هرچه رمزتان . را پشت سر هم قرارداد محتمل ريغراي انتخاب يك پسورد مطمئن بايد حروف و اعداد ب

 :ها توجه كنيد به اين توصيه. تر خواهد بود تر باشد، هك كردن آن سخت نامفهوم
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شما  ليميااكنون آن را تغيير دهيد چرا كه  ايد هم خود انتخاب كرده ليميارا براي  123456اگر شما نيز رمز   
چرا مثبت بودن پاسخ شما، بايد بدانيد كه تنها نيستيد  در صورتالبته . در معرض هك افراد سودجو قرار دارد

  . اند نفر ديگر نيز رمزي شبيه به اين براي خود انتخاب كرده ونيليم 32 كه

هاي شناسايي متعدد ديگر، لزوم  هاي هوشمند بانكي، كارت سوخت و كارت ا گسترش كارتب، به نوشته همشهري
بايد رمز عددي ايجاد  عمدتاًها  كارت گونه نيابراي . ايجاد و استفاده از رمزهاي مختلف نيز مطرح شده است

جه اعداد مرتبط با تاريخ رمز كارتتان بايد در نظر داشته باشيد كه به هيچ و لو رفتنپس براي جلوگيري از . كنيد
رمز عددي اين  به عنوان، پلاك منزل، تلفن همراه و تلفن ثابت خود را يشماره ملتولد، شماره شناسنامه، 

  .توسط سارقين است قابل حدس زدنها، به راحتي  سرقت كارت در صورتها تعيين نكنيد چرا كه  كارت

ها ننويسيد يا حتي رمزهاي خود را روي  ا روي كارتخود را در گوشي موبايل ي يرمزهاوجه  همچنين به هيچ
عدد اينترنتي هاي مت از سوي ديگر به خاطر استفاده از سرويس. كاغذ ننويسيد و داخل كيف پولتان قرار ندهيد

هاي آنلاين شما نياز  هاي اجتماعي و رسانه تاپ يا شبكه سايت، شبكه داخلي، رايانه يا لپ ل، وبلاگ، وبميمانند اي
ها استفاده  وجه از يك رمز براي همه اين سرويس به ياد داشته باشيد كه به هيچ. به ايجاد رمزهاي متعدد داريد

  .شود دومينو هك و سرقت مي به صورتنيز هاي شما  ، بقيه سرويسها آنيكي از  لو رفتننكنيد چون به محض 

مختلف كاربران اينترنت، به كاري سخت و مشقت بار تبديل  ياكانت هاپيچيده براي  يرمزهاانتخاب و ايجاد 
هرچند . هستند هك شدنمصون از  ييرمزهاكه چه نوع  دانند ياساساً نماز طرفي بسياري از كاربران . شده است

اند كه  سايت در كنار گزينه ايجاد رمز، موتوري ايجاد كرده ، وبلاگ يا وبليمياه دهند هاي ارائه اغلب سرويس
برخي از اين . دهد سنجد؛ يعني اگر رمز شما به اندازه كافي قوي نباشد به شما اخطار مي قدرت رمز شما را مي

  .اند هايي به لحاظ تعداد كاراكتر براي ايجاد رمز تعيين كرده ها حتي محدوديت سرويس

هاي دولتي آمريكا  هاي معتبر دنيا از سوني، سگا، نينتندو تا سايت سايت بسياري از وب ،LulzSecگروه  راًياخ
اين گروه كه شامل هكرهاي . اند را مورد حمله قرار داده و اطلاعات محرمانه برخي را به دست آورده CIAمانند 

با بررسي رمز عبور . ور براي عموم منتشر كردندرا به همراه رمز عب ليمياآدرس  هزار62برجسته دنيا هستند 
توان گرفت  ترين درسي كه از اقدام اخير اين گروه مي مهم. هاي مهمي گرفت توان درس هك شده مي يها ليميا

  .خود رمز عبور پيچيده انتخاب كنيم يها ليميااين است كه بايد براي 

اند به  بوده 123456اكانت را كه داراي رمز عبور  ونيليم32اعلام كرد كه  RockYou.comسال پيش گروه 
پس از آن . اند داشته 123456هك شده توسط گروه اخير، رمز عبور  يها ليميااكثر . دست آورده است

  .اند از همه بيشتر استفاده شده abc123و  passwordو  123456789
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مات رايج و متداول مردم هستند، اند داراي كل هك و منتشر شده LulzSecرمزهاي عبور ديگر كه توسط 
پس لازم است بدانيد كه رمز عبور شما . رمزهاي عبور كاربران تنها شامل عدد است درصد20همچنين بيش از 

در رمز عبور . در آن از تركيب حروف بزرگ و كوچك استفاده شود حتماًبايست شامل حروف و اعداد باشد و  مي
درصد  صدم85الب است بدانيد كه تنها ج. ديا نقطه استفاده كني # ,$نند توانيد از كاراكترهاي خاص ما خود مي

  .اند داراي كاراكترهاي خاص بوده LulzSecهك شده توسط  يها ليميااز 

  انتخاب پسورد مطمئن

هرچه رمزتان . را پشت سر هم قرارداد محتمل ريغبراي انتخاب يك پسورد مطمئن بايد حروف و اعداد 
  :ها توجه كنيد به اين توصيه. تر خواهد بود تر باشد، هك كردن آن سخت نامفهوم

  . داز انتخاب كلمات و عباراتي كه برايتان اهميت شخصي دارند خودداري كني – 1
و بعضي ديگر را با شكل  بعضي حروف را با شكل بزرگ آن. ها را با هم تركيب كنيد حروف، اعداد و علامت – 2

  . دكوچك آن استفاده كني
يك راه خوب براي انجام اين كار اين است كه از نخستين . راه خوبي براي به خاطر سپردن آن پيدا كنيد – 3

گذاري هم  هاي نشانه توانيد از علامت در وسط جمله مي. اي كه به خاطر داريد استفاده كنيد حروف يك جمله
  .بهره ببريد

  . دحرف داشته باش 8وقت پسوردي نسازيد كه كمتر از  هيچ. تر بهتر هرچه طولاني – 4
استفاده كنيد و روي كيبورد، دستتان را يك  mardomanاز يك كلمه مثل  مثلاًراه ديگر اين است كه  – 5

  .jq4e9jqh :شود مي mardoman مثلاً. رديف بالاتر ببريد
توسط سيستم،  ييرمزهاتي اگر ح. دكس ديگر بدهي در هر صورت يادتان باشد كه نبايد رمز خود را به هيچ – 5

 به صورت اساساًرا تغيير دهيد و  ها آنپيش فرض توسط رايانه براي شما ايجاد شده بلافاصله  به طوربانك يا 
  .خود را تغيير دهيد يرمزهااي  دوره

افزارهاي هك و نفوذ، كل كلمات يك  برخي نرم. پسورد تعيين نكنيد به عنوانرا گاه يك كلمه معنادار  هيچ – 6
دهند و اگر رمز شما يكي از اين  پسورد احتمالي به سيستم مي به عنوانديكشنري يا لغت نامه را در چند دقيقه 

   ! رود كلمات باشد لو مي

افزارهاي هك رمز  برخي نرم. هرگز به جز در سرويسي كه عضو آن هستيد رمز و شناسه خود را وارد نكنيد – 7
هميشه به آدرس بالاي صفحه . كنند از صفحات قلابي مشابه صفحات اصلي براي سرقت رمز كاربران استفاده مي

است يا به جايي  ليميجسته است ياهو يا اي كه از شما شناسه و پسورد خوا اين صفحه واقعاًآيا  مثلاًدقت كنيد، 
  شود؟ ديگر ختم مي
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هر وقت  صورت نيا رير غد. دهاي خود را غيرفعال كني ها و رايانه تنظيمات ذخيره خودكار رمز روي سايت – 8
به اين شيوه . غيرمجاز يا تصادفي به رايانه شما دسترسي پيدا كند رمزهاي شما هم لو خواهد رفت به طورفردي 

  .بسيار رايج است ها نت يكافدر  ژهيو

توانيد قدرت پسورد خودتان را با استفاده از سايت سنجش پسورد به  ها گوش كرديد مي حالا اگر به اين توصيه
 Passwordهايي مانند  بيازماييد يا اينكه با استفاده از سرويس www.passwordmeter.comآدرس 

Strength Test مايكروسافت ميزان امن بودن آن را آزمايش كنيد.  

  رمز عبورعلم انتخاب صحيح 

در مورد  –يكي از متخصصان برتر مايكروسافت در زمينه امنيت شبكه و كامپيوتر  –طي تحقيقات تروي هانت 
، رمزهاي عبور انتخابي بسيار كوتاه اصولاًتوسط كاربران، وي به اين نتيجه رسيده بود  رمز عبورنحوه انتخاب 

بيش از ( ينيبو قابل پيش ) تركيب حرف و عدد هستند ها آنكمتر از يك درصد از (، ساده )حرف 10تا  6بين (
اي كه در وبلاگ شخصي خود منتشر كرده،  مقالههانت در  .هستند) جزو عبارات رايج هستند ها آن سوم كي

مدعي شده است برايش بسيار جالب و عجيب بوده كه نتيجه تحقيقاتش در مورد حساب كاربري سيستم سوني 
در همين . كاربري اعضاي اين سيستم، رمزهاي عبور مشابه يكديگر دارند يها حسابدرصد  92نشان داده است 

انتخاب  رمز عبوركاربري خود  يها حساببر چه اساسي براي  پيش آمده است كه كاربران برايش سؤالراستا اين 
يا پيش زمينه فكري  رمز عبورشايد بتوان با در نظر گرفتن ريشه و منبع كلمات و اعداد به كار رفته در  .كنند يم

در واقع بايد گفت بخش عظيمي از رمزهاي عبور حول  .را پاسخ داد سؤالهاي انتخاب، اين  شاخصهفرد در مورد 
اين يك تحقيق جالب در مورد كاربراني است كه رمزهاي عبور . چرخند يم ها انتخابمحور كوچك و مشخصي از 

 .كنند يمكاربري خود انتخاب  يها حسابساده اي براي 

ده است از منابع مختلفي همچون وب استفاده ش ها آناطلاعاتي كه در اين جا از  منبع اطلاعات و روند تحليل
در اينترنت منتشر شد  شانياعضاه چندي پيش هك شده و حساب كاربري ك Gawker سوني و يها تيسا

اين اطلاعات فقط شامل آدرس ايميل و رمزهاي عبور افراد است و هيچ اطلاعات بيشتري از . اند شدهگرفته 
هزار حساب كاربري در اين تحقيق  300در حدود . ، همچون آدرس شخص در دنياي واقعي وجود نداردها آن

سه تا از منابع اطلاعاتي اصلي مورد  .دارند رمز عبوروجود دارند و هر كدام نكته قابل توجهي در مورد انتخاب 
 :دموارد پايين معرفي كر توان يمرا  رمز عبوراستفاده كاربران براي انتخاب 

 هزار نام و نام خانوادگي رايج است 26شامل بيش از : نام افراد •

https://telegram.me/karnil
www.karnil.com


    14 صفحه   http://Ashkavand.blogfa.com               امنيت اطلاعات و نحوه صحيح انتخاب پسورد
 مهندس ايمان اشكاوند راد: گردآورنده 

 

ثبت  ها نامهزار حساب با اين  32شامل نام منطقه، شهر، روستا و حتي كشور است كه حدود : نام مكان •
  .اند شده

 هزار كلمه در لغت نامه انگليسي وجود دارد 190حدود : لغت نامه انگليسي •

سه گزينه  .ريشه و منبع اصلي رمزهاي عبور انتخابي را مشخص كرد توان يمبا كمك سه منبع ذكر شده در بالا 
اين به اين معنا است . ، به هيچ وجه كامل نيستنداند شدهبالا كه از منابع مختلف و البته فراگير و جامع گرفته 

در اين صورت، بدون شك . ان اين سه آيتم نباشنداصلي و كليدي در مي يها عبارتكه احتمال دارد گزينه ها و 
از زماني است كه فهرست كامل و دقيقي از احتمالات  تر فيضعبسيار  ميزن يم رمز عبورحدس هايي كه در مورد 

وجود نقطه  اما به هر حال، در اينجا قصد داريم اين موضوع را كمي ساده تر فرض و احتمال . را در اختيار داريم
بسيار مهم هستند و نقش  رمز عبورالبته اين نشانه ها براي انتخاب . گذاري و نشانه هاي نوشتاري را رد كنم

 قبلاً همچون همان طور كه . ميگذار يم ها آناما در اين تحقيق ما فرض را بر وجود نداشتن . سازنده اي دارند
براي  .كنند يماكانت شان استفاده  رمز عبورها براي  گفتيم فقط حدود يك درصد از كاربران از اين نشانه

يا حتي به صورت تركيبي با  troy يا  Troy از نام خودمان، به هر صورتي كه باشد، همچون رمز عبورانتخاب 
منبعي كه . ميكن يمباز هم از منابع منطقي مشابه استفاده  troyhunt يا Troy Hunt نام خانوادگي همچون

در اين تحقيق، ابتدا به سراغ اطلاعات  .كنند يماستفاده  رمز عبوراربران از آن براي نوشتن درصد ك 45حدود 
همچون محل زندگي و بعد لغت نامه انگليسي  تر يكلبعد از آن به اطلاعات  .ميرو يمفردي كاربر همچون نام او 

 .نقش دارند رمز عبورخواهيم پرداخت تا مشخص كنيم اين گزينه ها تا چه حد در ساخت 

البته . ديآ يمزيرا نام، بارزترين مشخصه فردي هر كاربري به شمار  ميكن يمتحقيق را با نام افراد شروع  نام افراد
ممكن است نام همسر، فرزند و حتي حيوانات خانگي او . نام خود كاربر و دارنده حساب نيست الزاماًنام مورد نظر 

به آن  پس مسئله. اسم كوچك، نام خانوادگي و حتي اسم مستعار باشد ندتوا يمدر ضمن اين كه اين نام . باشد
چه تعداد از افراد از  ديشو يماگر به نمودارهاي زير توجه كنيد متوجه  .نيست شد يمسادگي كه در ابتدا فرض 

 .كنند يمخود استفاده  رمز عبوربراي  –و احتمالات مختلف آن  ها بخشبا در نظر گرفتن  - نام

 اند شدهرمزهاي عبوري كه از نام خود كاربر ساخته 
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اكانت شان از نام خود استفاده  رمز عبوربراي انتخاب  كاربراندرصد از  14حدود  دهد يمنمودار بالا نشان 
هستند كاربراني كه به نام خود عدد يا نماد و نشانه هاي مختلفي اضافه . البته اين پايان ماجرا نيست. كنند يم
نام فرد نيست اما مشخص است ريشه آن از اسم كوچك وي گرفته شده  قاًيدق، troy21 به طور مثال. كنند يم

  :وجود دارد رمز عبوربا اين حساب بايد بدانيد كه سه روش رايج در ميان كاربران براي استفاده از نام در  .است

  استفاده از اعداد در كنار اسم •
  نقطه گذاري يها علامتاستفاده از نشانه ها و  •
نمودار پايين، با احتساب سه احتمال ذكر شده در بالا  وارونه كردن نام بدون استفاده از عدد و علامت •

 .شكل گرفته است

 رمزهاي عبور برگرفته شده از نام كاربران

 

همان طور كه در شكل بالا مشخص است، اضافه كردن اعداد به اسم، كاربرد بيشتري نسبت به دو گزينه ديگر 
اعداد دو . كاربران است يها حساب رمز عبوررقم براي استفاده در  نيتر جيراجالب اينجا است كه عدد يك . دارد

باز  عبور دارند واني در شكل گرفتن رمزهايرقمي و چهار رقمي همچون اعداد سال يا ماه تولد نيز استفاده فرا
كمتر از يك درصد . بسيار پايين است رمز عبورهمان طور كه در ابتدا اشاره كرديم، درصد استفاده از نشانه ها در 

برعكس و وارونه كردن نام نيز از آن جا كه كمي . كنند يماستفاده  رمز عبوراز كاربران از نقطه گذاري در نوشتن 
البته، از  .ديآ يمبه حساب  رمز عبوربسيار ساده براي امنيت بيشتر  يها روشه و درهم است، يكي از گيج كنند

 .زياد است رفتنشانبرعكس شده با نام اصلي كاربر مغايرتي ندارد، احتمال لو  يها نامآنجا كه تعداد حروف 
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 نام محل

شامل شهر،  تواند يم ها مكاناين . است ها مكانرايج براي نوشتن رمز عبور، استفاده از نام  يها روشيكي ديگر از 
 .يا حتي نام محلي كه براي كاربر اهميت فراواني دارد. كاربر باشند خيابان، منطقه، نام شركت و حتي كشور

 .است رمز عبورنمودار پايين نشان دهنده آمار استفاده از نام مكان در 

 

اساس نام محل يا مكان خاصي  درصد از رمزهاي عبور كاربران بر 8حدود  دينيب يمهمان طور كه در شكل بالا 
 نيا. لغت نامه انگليسي هستند يها لغتهمچون ويكتوريا يا جزو  نام مشابه انسان دارند ها مكانبرخي از . است

رايجي هستند كه  يها ناماصل اين است كه اين كلمات برگرفته از . چنداني در اصل قضيه ندارد تفاوت مسئله
 .استفاده كند ها آنممكن است هر كاربري از 

، ميكننماد و نام وارونه مكان طبقه بندي  اگر نام مكان را نيز همچون نام كاربر به سه دسته نام، نام بعلاوه عدد و
 .ديآ يم پايين به دستآماري همچون نمودار 
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بيشتر كاربران به . اعداد است ركاربردترين عدد ميان ديگرپ» كي«اشاره كرديم، عدد  قبلاً همهمان طور كه 
استفاده از اعدادي دارند كه به خاطر سپردنشان برايشان آسان  سعي در صورت رندمجاي استفاده از اعداد به 

 .برد يم، درصد امنيت آن را بالاتر رمز عبورالبته تركيب نام و عدد با هم براي ساختن . باشد

شايد بتوان . ميان كاربران است رمز عبورمنبع براي انتخاب  نيتر جيرااستفاده از فرهنگ لغت  : نامه لغتكلمات 
 .منبع دانست نيتر بزرگرا لغت نامه 

 :اند شدهرمزهاي عبوري كه از لغت نامه انتخاب 
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در پايين سه كلمه رايجي را . اند درصد از رمزهاي عبور از فرهنگ لغات انگليسي استخراج شده 25حدود 
 :اند شده، از ديكشنري انتخاب رمز عبوربينيد كه به عنوان  مي

  password رمز عبور •
 monkeyن ميمو •
  dragon اژدها •

اين  تر جالب. عبور استفاده كند به عنوان رمز پسوردشايد گزينه اول براي شما هم جالب باشد كه فردي از لغت 
 رمز عبوربا داشتن نام كاربري و . اند كردهانتخاب  رمز عبوررا به عنوان  كه كاربران بسياري به اين كلمه فكر و آن

حدود  رمز عبورراحتي گفت  به توان يم، )اول به منابع اين مقاله اشاره شددر ابتداي بخش (هزار اكانت  چند صد
كلمات برگرفته شده از ديكشنري نيز در حالت  .است password كاربري، كلمه يها حسابو اندي از  دو هزار

، از اعداد يا ها آنبا  رمز عبوربراي ساختن  توان يميعني . تركيبي ترتيبي همچون نام شخص و نام محل دارند
 .برعكس نوشت وارونه ورا  ها آننقطه گذاري در كنارشان استفاده كرد يا  يها علامتنشانه ها و 

 :اند شدهساختار رمزهاي عبوري كه از ديكشنري استخراج 
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 اعداد

هستند، نه اعداد و ارقام به تنهايي  منظور از عدد، فقط خود. هستند رمز عبوراعداد، يكي ديگر از منابع انتخاب 
محبوبيت خوبي ميان كاربران دارند و  باًيتقراين اعداد . سازند يمرا  اعدادي كه در كنار كلمات، رمزهاي عبور

 .زياد است ها آناستفاده  درصد

 رمزهاي عبور عددي

 

بيشترين كاربرد را نيز سه تركيب پايين به . كاربري، عددي هستند يها حسابدرصد از رمزهاي عبور  14حدود 
 :اند دادهخود اختصاص 

• 123456  

• 12345678 

• 123456789 

نمودار زير، درصد . اهميت دارد است كه رمز عبوردر مورد رمزهاي عبور عددي، تعداد اعداد و طولاني بودن 
 .دهد يمنشان  و بيشتر عدد را 8، 6، 4استفاده از تعداد 
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 :رمز عبورتعداد اعداد 

 

رمزهاي عبوري  معمولاً. جالب باشد رمزهاي عبور عددي براي شما هم يها رقمشايد دانستن آمار استفاده تعداد 
رمز بيشترين استفاده از . رقمي هستند 8يا  6، 4استفاده شده است،  21كه در ساختشان از ارقام بين يك تا 

رقمي كمترين  البته رمزهاي عبور عددي چهار. به خود اختصاص داده است» 1234«رقمي را كد  چهار عبور
بد نيست بدانيد كد . كنند يماستفاده  ها آن درصد از كاربران از 8استفاده را بين ديگر كدها دارند و فقط 

ر جذاب و نام رمان بسيا» 1984«. نيز كد چهار رقمي ديگري است كه رواج بسياري بين كاربران دارد» 1984«
 .است» جورج اورول« مشهور

توانند از سال تولد، رمز عابر بانك، پين كد موبايل و موارد مشابه ديگر  البته رمزهاي عبور عددي چهار رقمي مي
 .نيز گرفته شوند

 –بيشتر بر مبناي تاريخ مشخصي  اين كدها. رقمي بيشترين آمار را ميان رمزهاي عبور عددي دارند 6كدهاي 
 .شوند يمنوشته  –) ردو رقم آخ(روز، ماه و سال 

ولي در نهايت بايد گفت . باشد) املكبا ذكر سال به طور (تواند بر مبناي تاريخ  رقمي نيز مي 8در مورد كدهاي 
و  نيتر جيراشايد بتوان از . اين رمزها را تشكيل دهد تواند يم اين كدها الگوي خاصي ندارند و هر تركيبي

  نيتر ساده
 .اشاره كرد» 11223344«و » 12345678«رقمي به كدهاي  8رمزهاي عددي 
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 تكرار كلمات 

معمول  يها روشنيز يكي از  رمز عبورپشت سر هم يك لغت يا به اصطلاح تكرار آن براي ساخت  دو بارنوشتن 
 .كنند يماستفاده  درصد از كاربران از اين روش 3البته كمتر از . است

 .را با هم مقايسه كرده است رمز عبورشكل پايين همه منابع مورد استفاده در 

 :اند شدهرمزهايي كه با تكرار دوباره يك كلمه ساخته 

 

حسابشان  رمز عبوردرصد از كاربران از ترفند تكرار كلمات براي  2٫7بينيد، حدود  همان طور كه در شكل بالا مي
 :اند كردهكلمه پايين در آمريكا از آن خود  را نيز سهبيشترين آمار . كنند يماستفاده 

• blahblah 
• poopoo 
• lovelove 

كه براي جلوگيري از زود لو  اين گونه رمزهاي عبور در واقع كلمات ساده و قابل حدسي باشند رسد يمبه نظر 
 معمولاًتعداد كلمات اين نوع رمزهاي عبور، . شوند يم، تكرار رمز عبوررفتن و البته براي بلند و طولاني شدن 

. اند شدهتكرار  كه اند سادهاز نظر امنيتي نيز چندان معتبر نيستند زيرا يك سري حروف . كلمه نيست 8بيش از 
 .شوند يماين گونه رمزها بدون هيچ گونه علامت، نشانه يا عددي نوشته  اصولاً
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 عبور به شكل خود نام كاربري رمز

به آساني از خود نام كاربري به  توان يمايميل فسفر مصرف كنيم، وقتي  رمز عبورچرا بايد براي به ياد ماندن 
 من شديد؟ به طور مثال، نشاني ايميل فردي  هم استفاده كرد؟ متوجه منظور رمز عبورعنوان 

 troyhunt@hotmail.com  از تواند يماست و ويtroyhunt  )هم رمز عبورشبه عنوان ) نام كاربري 
درصد امنيت آن چندان بالا  اما. ماند يماين موضوع علاوه بر جالب بودن، هميشه هم در ياد . استفاده كند

 .نيست

 :رمزهاي عبوري كه نام كاربري هستند

 

 .درصد است، اما باز هم ميزان قابل توجهي است 3كمتر از  رمز عبورآمار استفاده از نام كاربري به عنوان 

 عبارات كوتاه

شايد بتوان اين روش را جزو . براي ايميل است رمز عبورساخت  يها روشاستفاده از عبارات كوتاه نوعي ديگر از 
 حدس زدن و پيدا كردن عبارات كوتاه، كار چندان ساده. براي اين منظور دانست ها روش نيتر امنو  نيتر قيدق

 .كنند يماستفاده  رمز عبورالبته تعداد كمي از كاربران از اين عبارات به عنوان  .اي نيست

 .نمودار پايين نمايشگر آمار استفاده عبارات كوتاه نسبت به ديگر منابع است
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 :ميا زدهرا مثال  كنند يمعبارت هايي كه كاربران بيش از همه استفاده  نيتر جيرادر پايين سه نمونه از 

• trustno1  )به هيچ كس اعتماد نكن  -  trust no one( 
• letmein  )بگذار بيايم داخل   let me in(  
• iloveyou  )دوستت دارم -  i love you( 

مصرف بسياري دارند و زياد  دو گزينه دوم و سوم موارد. از دو گزينه ديگر است تر سختگزينه نخست كمي 
جز حروف، تركيبي از عدد نيز هست، به ظاهر امنيت بيشتري دارد اما گزينه اول از آنجا كه به . شوند يمشنيده 

البته بايد گفت گزينه هاي دو و سه در كتاب رمزهاي عبور رايج هم . كنند يمو كاربران بيشتري از آن استفاده 
 .دهد يموجود دارند و اين موضوع ضريب امنيتشان را كاهش 

 الگوهاي كيبوردي

اما در عين حال امنيت . كه كمترين كاربرد را ميان كاربران دارند ميرس يمبه منابعي  مييآ يم تر نييپاهر چه 
استفاده از الگوهاي خاص روي صفحه كليد نيز يكي ديگر از منابع . دارند تر جيرا يها روشبسيار خوبي نسبت به 

 كم 
، در شوند يمخاصي ساخته  يدليل امنيت آن نيز اين است كه كلماتي كه بر اساس الگو. كاربرد اما امن است
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يعني در واقع كلمه معني دار و مشخصي نيستند كه بتوان به راحتي آن را . ندارند دفرهنگ لغت انگليسي وجو
 .پيدا كرد

 :كند يمشكل پايين ميزان رواج استفاده از الگوهاي خاص روي صفحه كليد را با ديگر منابع مقايسه 

 

همان الگوهاي صفحه يا   patternاز همان طور كه در شكل بالا مشخص است، كمتر از يك درصد از كاربران 
را ذكر  شوند يمدر پايين سه الگويي كه بيش از همه استفاده . كنند يماستفاده  رمز عبوركليد براي ساخت 

 :ميا كرده

• qwerty 
• asdfgh 
• asdf1234 
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در هر صورت . شوند يمنيز با اعداد تركيب  ها آنانتخاب و تعدادي از  رندمنه و تعدادي از اين رمزها بسيار خلاقا
 .حال قابل پيش بيني هستند باز هم تفاوت چنداني ندارد، چون به هر

 مرتبط با وب سايت

است، اما ارزش معرفي شدن به عنوان  با آن كه اين منبع آمار بسيار كمي را ميان كاربران به خود اختصاص داده
مبني بر لينك، نام يا موارد مرتبط به  اصولاًرمزهاي عبور مرتبط به سايت،  .را دارد رمز عبورروشي براي انتخاب 

 .شوند يمسايتي هستند كه در آن ساخته 

 .دينيب يمدر پايين نسبت استفاده اين منبع را با ديگر منابع 

 

 :ايين توجه كنيدبه طور مثال به گزينه پ

 Gawker رمز عبور Gawker :نام سايت •

 sony123 رمز عبور Sony Pictures :نام سايت •

 ilovepron رمز عبور  pron.com :نام سايت •
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. اند شدهبه يادماندني ساخته  باز هم با رمزهاي عبوري رو به رو هستيم كه از كلمات دينيب يمهمان طور كه 
ماندني، كلماتي هستند كه به طريقي به خود كاربر، نوع كار او يا حتي سايتي كه در آن حساب منظور از به ياد 

به  مورد نظر رمز عبورالبته . يابد كاهش مي رمز عبوربا اين روش، احتمال فراموش كردن . است دارد، مرتبط
البته بعضي از اين كدها همچون گزينه سوم رمزهاي عبور بدي نيستند . شود يمهمان اندازه نيز قابل پيش بيني 

 .اند كنندهزيرا به نوعي گيج 

 منابع ديگر 

از رمزهاي عبور كه به علايق  باقي مانده است؟ بله، دسته بزرگي رمز عبورآيا منبع ديگري نيز براي استخراج 
قالب خاصي  ها آنبراي  توان ينمساختاري خاصي ندارند و  شخصي كاربر مربوط هستند و هيچ گونه الگو و شكل

 كاربري بر يها حسابدرصد از رمزهاي عبور  31، حدود دينيب يمهمان طور كه در شكل پايين . تعريف كرد
، بر اساس هيچ گونه قالب و رمز عبوريعني در واقع بيشترين آمار ساخت . اند شدهاساس همين منبع ساخته 

 .گردد يمو به سليقه و علاقه كاربر بر  ساختار خاصي نيست

 

 .نيز در جلوي هر كدام نوشته شده است ها آنكه توضيحات  دينيب يمدر پايين نمونه هايي از اين منبع را 

• thx1138  نام فيلمي كه چهل سال پيش ساخته شده است 
• Gundam نام يك سريال كارتوني 
• ncc1701  اسم رمز USS Enterprise  رِكدراستارت 
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ذكر شده در بالا متعلق نيستند و بيشتر به فرهنگ و زندگي كاربر  يها يبنداين رمزها به هيچ كدام از دسته 
 .ارتباط دارند

هيچ قاعده خاصي ندارد و پيدا كردن  mw818283 به طور مثال رمز. بيشتر اين رمزها قابل پيش بيني نيستند
 .آن، كار زمان بر و خسته كننده اي است

 خلاصه كلام

 :توان به سه نتيجه گيري كلي اشاره كرد در انتهاي اين توضيحات مي

 اش رمزهاي عبور يا به خود كاربر، شخصيت و نام و كار او بستگي دارند، يا به فرهنگ و علاقه •

و قابل منجر به استفاده از الگوهاي معمول  اصولاًتلاش براي ساختن رمزهاي عبور عجيب و غيرقابل دستيابي،  •
 .شود يمدسترس 

هيچ  باًيتقراما . و بي قاعده بهترين روش براي امنيت حساب كاربري است رندماستفاده از رمزهاي عبور  •
 عملاً. كمتر از يك درصد است ،استفاده از اين روش ميان كاربران آمار. كند ينمكاربري از اين روش استفاده 

 !يعني هيچ

رمز ، ها آنبا دانستن اين موارد و آگاهي از آمار استفاده از منابع مختلف رمزهاي عبور و ميزان امنيت  ماميدوار
 .كاربري خود بسازيد قوي و غيرقابل دسترسي براي حساب عبور
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