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 Pro 2  ًبم کتبة : رّػِبی هذبفظت اس پظْرد ّیزایغ

 Hassan Lotfi [Gladiat0r]ًبم ًْیظٌدٍ : 

 ُجزی خْرػیدی 1331هزداد  2تبریخ ًگبرع: 

 

 

 

 تؼکز ّ قدرداًی:

اس کلیهههههَ دّطهههههتبًی کهههههَ در ًگهههههبرع ایهههههي همب هههههَ ثهههههَ ثٌهههههدٍ راٌُوهههههبیی ّ کوههههه  

تؼههههکز ؿههههویوبًَ ّ فرسّی هْفمیههههت رّسافههههشّى  اربااااجازی ااااج  رطههههبًدًد ث ـههههْؽ 

رّس پهههیغ ًْػهههتَ ههههی ػهههد  8ایي همب هههَ ثبیهههد ثهههزای تههه  تههه  ایؼهههبى را خْاطهههتبرم 

 ثد یل هؼغلَ کبری اهزّس ًْػتَ ػد کَ 
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 همدهَ:

اهههزّسٍ اهٌیههت ثههَ یکههی اس هِوتههزیي هؼ ـههَ ُههبی یهه  طیظههتن یههب یهه  ػههجکَ یههب یهه      

ّثظههبیت ّ یههب     هههی ثبػههد ّ ثههدّى داػههتي اهٌیههت ُههیق یهه  اس هههْارد فههْ  کههبرایی ّ 

اطهه ر رطههبًی هٌبطههجی را ً ْاٌُههد داػههت  اس ایههي رّ ثظههیبری اس هههدیزاى ػههجکَ ُههب ّ 

هههی دٌُههد  ایٌجبًههت ًیههش در پههی کوکههی  ّثظههبیت ُههب ثیؼههتز ثههَ اهٌیههت ثههب ی خههْد اُویههت

کْچهه  ثههَ ایههي افههزاد هِههن ّ پههز هؼههغلَ اقههدام ثههَ ًگههبرع همههب تی کْچهه  ثههب هْ ههْر 

ًوههْدم تههب کوکههی ػههبیبى ّ ُزچٌههد کْچهه  ثههَ ایههي افههزاد را داػههتَ  دفبظههت اس پظههْرد

ثبػههن  اّ ههیي همب ههَ اس ایههي هْ ههْر اّاخههز اردیجِؼههت هههبٍ طههبد  ههبری هٌتؼههز ػههد ّ در 

بدات ّ پیؼهههٌِبدات ّ راٌُوهههبیی ُهههبی ثیؼهههتزی ثهههَ ههههي اس طهههْی ػهههوب پهههی فى اًتمههه

خْاًٌههدنبى هذتههزم ارطههبد ػههد  ثٌههدٍ ًیههش ثههزفى ػههدم تههب ًگههبرع دّم ّ ا جتههَ دزفههَ ای ایههي 

همب ههَ را هٌتؼههز طههبسم تههب اس تقههداد اًتمههبدات ّ طههْا ت هجٌههی ثههز ه ب ههت همب ههَ ثکههبُن ّ 

 زطبًن تزی اس دفبظت را ثَ اط ر ػوب ثدًیش رّػِبی  دی

اهیههدّارم تههب ایههي همب ههَ تْاًههبیی پبطهه گْیی ثههَ طههْا ت ػههوب نشیههشاى در سهیٌههَ اهٌیههت را 

داػههتَ ثبػههد استوبهی دّطههتبى ّ خْاًٌههدنبى کههَ ثههَ هههي در ًْػههتي ایههي همب ههَ اًههز ی ّ 

 ًؼبط دادًد ؿویوبًَ طپبطگشارم 

 ثج ؼید طزتْى درد اّهد!

 

ههههي در ایهههي همب هههَ اثتهههدا نْػهههَ چؼهههوی ثهههَ رّػهههِبی ُههه  ّ ًفهههْ  ثهههَ پظهههْرد ّ 

 ُزکدام ًیش راُِبی همبثلَ ثب ایي رّع را ثیبى خْاُن کزد ػزح  در پبیبى 

 

ایي رّع رّػی قدیوی ّ ی ثظیبر پزقدرت تز اس رّػِبی دیگز  الف(زیهىدسیزاجتمجعی:

اطت سیزا ثز ُْع ّ  کبّت ُدف ثظتگی دارد ّ ُزچَ فزد هْرد دولَ اس طزیق ایي رّع 

ثبػد سّدتز در ایي دولَ ػکظت  تز طبدٍ  ْح تز ّ ًظجت ثَ هْارد هِن اهٌیتی ثی اُویت

تیبثی ثَ اط نبت هذزهبًَ ّ دیبتی اس ایي خْاُد خْرد  ُکزُب در ًفْ  ثَ هْارد هِن تز ّ دط

رّع اطتفبدٍ هی کٌٌد  هثب ِبیی در ایٌتزًت دیدٍ ػدٍ اطت کَ اس ایي رّع ثزای نزفتي 

رهشُبی نجْر اکبًت ُبی ًبهَ ُبی ا کتزًّیکی یب ػبر ُبی طین کبرتِبی انتجبری یب هْاردی 

 هؼبثَ اطتفبدٍ ػدٍ اطت 

 رّع همبثلَ ثب ایي دولَ:

ُکزُب رّػِب یب هْاردی را ه زح هی کٌٌد کَ  ثَ  ی فًِب اس ػوب درخْاطت رهش اکثزیت 

ُزچیش هِن دیگزی را هی کٌٌد  کَ دریبفت ایي اط نبت اس طزف ػوب ثظیبر نبدی ثَ نجْر یب 

ًظز ثزطد هث  ی  ُکز خْد را در ًمغ ی  فزد ثظیبر قبثل اطویٌبى  ب سدٍ یب رّػِبیی را 

فًِب دطتزطی رایگبى ّ طزیع تز ثَ اط نبت دیگزاى یب رّػی ثزای  ثیبى هی کٌد کَ در

دریبفت دّثزاثز همدار هجبس اس ی  هْرد ثبارسع هبًٌد ػبر  طین کبرت ّ یب     اس طزیق دّطتبى 

یب اّپزاتْرُبی تلفي ُوزاٍ را ثیبى هی کٌٌد  ػوب ثبید ثداًید کَ ُیق ی  اس ایي رّػِب قبثل 

اؿلی اس قجل ثزای ایي دولَ چبرٍ ای را اًدیؼیدٍ ّ دطتزطی ثَ ایي ا زا ًیظت ّ هظئْ یي 
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ثب هظئْد اؿلی فى توبص  اثتداقجل اس ایٌکَ ثَ ایي هْارد پبطخ دُید هْارد را هوٌْر کزدٍ اًد 

 دبؿل کزدٍ ّ اس ؿذت ایي رّع اط ر یبثید 

س طزف طزّر ارائَ هْا ت ایویل ُبی درّغیي ثبػید ثزخی اس ُکزُب ثب ارطبد ایویل درّغیي ا

دٌُدٍ اکبًت ) هبًٌد یبُْ یب ث نفب ّ    ( اس ػوب درخْاطت تغییز رهش نجْر ّ ارطبد ثَ ایویل 

 خْد یب ان م پظْرد ثَ خْدػبى را هی کٌٌد 

ز

نجبرت طبدٍ در ایي رّع ُکزُب ثب ددص سدى پظْرد ػوب کَ ی  ا(زروشزحدسز دن:

ّطت یب ثبسی یب ػ ؾ هْرد ن قَ ّ یب هْاردی هؼبثَ )هبًٌد ػوبرٍ تلفي ، تبریخ تْ د ، ًبم د

اطت( ثَ اط نبت ػوب دطتزطی پیدا هی کٌد در ایي رّع پظْرد ُدف اس  قف اهٌیتی 

 ثزخْردار اطت 

 رّع همبثلَ ثب ایي دولَ:

ثزای ایٌکَ هْرد دولَ اس طزیق ایي رّع قزار ًگیزید ُزنش پظْرد خْد را هْاردی طبدٍ ّ قبثل 

تْطظ دیگزاى اًت بة ًکٌید ّ فى را طْری اًت بة کٌید کَ یبدفّری فى تْطظ خْدتبى یبدفّری 

فطبى ّ تْطظ دیگزاى دػْار ثبػدّ ثـْرت ی  راس فًزا ًشد خْد ًگَ دارید ُزنش پظْرد خْد را 

 ثَ افزاد غیز قبثل انتوبد ًدُید 

ٍ پظْدی بکٌید ُیق ن انز در طبیت ُبی ایٌتزًتی نضْیت دارید یب اس چٌد اکبًت اطتفبدٍ هی

چْى یکظبى ثزای توبهی اى ُب اطتفبدٍ ًکٌید) اس ی  پظْرد ثزای چٌد اکبًت اطفبدٍ ًکٌید ( 

ایي ؿْرت انز ی  ُکز ثَ ی  اکبًت ػوب ًفْ  کٌد ثَ رادتی هی تْاًد ثَ اکبًت ُبی دیگز در 

ا ًدارًد تْؿیَ هی ػوب ًیش ًفْ  کٌد  ثزای افزادی کَ تْاًبیی ثَ خبطز طپزدى چٌدیي پظْرد ر

کٌن تب ثزای اکبًت ُبی هِن تز خْد ) هبًٌد ایویل ّ کبرت انتجبری( پظْردُبی قْیتزی را 

 اًت بة کٌٌد 

اطتفبدٍ اس ًزم افشارُبی هزثْط ثَ ایي رّع  در ایي رّع ُکزُب ثبپ(روشزفرهىگزلغت:

را ثَ ًزم افشار هی رایج هبًٌد ًبهِبی اًظبًِب یب اػیبء زکلوبتزپظْردُبی قبثل ددص سدى یب

دٌُد ّ ًزم افشار ثب تظت کزدى ایي پظْردُبی ًوًَْ )کَ تظت ایي پظْردُب در طزنتی 

ثظیبر ثب  اًجبم هی نیزد( پظْرد ًِبیی ّ اؿلی را تؼ یؾ هی دٌُد ایي رّع قبدر ثَ 

 ًیش هی ثبػد  (amirali4m1r@li)تؼ یؾ پظْردُبی تزکیجی 

 رّع همبثلَ ثب ایي دولَ:

ثزای همبثلَ ثب ایي دولَ ًوی نْین اس رّع پظْرد تزکیجی اطتفبدٍ کٌید! در اطتفبدٍ اس ایي 

رّع اطبهی خبؽ ّ رایج را تزکیت ًکٌید  اطبهی را دداقل ثَ ُن ثزیشید ّ طپض تزکیت 

ُوچٌیي پظْرد خْد را تب را تزکیت کٌید  ثظبسید طپض فًِب ب ایٌکَ  و ت ثی رث ییکٌید 

ًی اًت بة کٌید تب دیز تز تؼ یؾ دادٍ ػْد در ایٌجب هي کلوبت رّ ثَ ؿْرت هی تْاًید طْ 

 طٌش در فّردم طْری کَ قبثل تؼ یؾ ًیظت طپض ثَ ُن ری تن ّ  بثجبیی ّ     هث :

Kilimanjaro ---> karimounjaro ---> K4@rim0uN64ro ---> 4K@R10ouNgAr0M --->      

                                  

4K@R1o0Uog6RoNM>---                                      

 ایي نجبرت هی تْاًد پظْرد ػوب ثبػد 
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یب ایٌکَ پظْرد خْد را ثب تغییز سثبى ّارد کٌید  هث  انز کلوَ یب نجبرتی را هی خْاُید ثَ نٌْاى 

 ّ ثزنکض پظْرد اًت بة کٌید ثَ سثبى  تیي اطت فًزا ثب سثبى فبرطی ّارد کٌید 

 هث : 

 

 

 

 

 

 

 

 نجبرت کبدر طجش رًگ هی تْاًد پظْرد ػوب ثبػد 

کٌید ثدیي ؿْرت کَ کلوَ نجْر خْد را کَ اًت بة کزدید دزّف یب ایٌکَ اس ایي رّع اطتفبدٍ 

 فًزا دزّف کٌبری دزّف اؿلی در کیجْرد قزار دُید هث :

Hassan ---> gsaasn ---> 65@4AS5$N  

ثدیي تزتیت هی تْاًید ثب اطتفبدٍ اس ایي رّع ی  پظْرد قْی ثزای خْد ایجبد کٌید تب اس خ ز 

 ☺ایي دولَ هـْى ثوبًید

 

ایي رّع کَ سهبى سیبدی ثزای کؼف پظْرد  سم دارد، قبدر ثَ وشزورودزبهزاجبجر:ت(زر

،   (…,1,2,3)ػکظتي ّ ُ  ُز ًْر پظْردی هی ثبػد در ایي رّع ُکز ثب فهی تي انداد

هی تْاًد پظْرد ؿذیخ را ثدطت فّرد  سم ثَ  کز   (…,a,b,c) ّ دزّف (…,*,$,@)کبراکتزُب

 یي ًزم افشار ثَ طزنت طیظتن ُکز ثظتگی دارد اطت طزنت کؼف پظْرد تْطظ ا

 رّع همبثلَ ثب ایي دولَ:

رّع دولَ ثَ ؿْرت ا جبر ، هی تْاًد اس اهٌیت پظْردُبی ایجبد ػدٍ تْطظ کبراکتزُبی 

هتفزقَ ّ کلوبت ثَ ُن ری تَ ثکبُد در ایي دب ت ثبید پظْرد ػوب اس توبهی رّػِبی هـْى 

ٌ ْر ثبػد ُکز پض اس چٌد رّس نولیبت ًبهْفق ثب خزٍ خظتَ هبًدى پیزّی کزدٍ ثبػد   انز ای

 خْاُد ػد ّ دطت اس کزک کزدى پظْرد ػوب خْاُد ثزداػت )اًؼبءالله(!

 

ایي رّع ی   یظت قدرتوٌد اس پیغ طزادی ػدٍ اس همبدیز  روشزجدولزروگیهزکمجن: ث(

Hash  َدر ُز ؿْرت تزکیت ػدى اس کبراکتزُبطت  سم اطت ثگْین کHash  ی  کلوَ نجْر

اطت کَ ثَ ؿْرت غیز قبثل ثزنظت ثْدٍ ّ اس ُیق ا گْریتوی ثزای ثزنؼت پذیزی پیزّی 

 ًوی کٌد)یقٌی ثَ ُیق رّػی ًوی تْاى فًزا ثَ هتي اؿلی پظْرد تجدیل کزد(  

 pskgxtd تغییز سثبى کیجْرد دظي   فی

pskgxtddskgxt 
 P5k6xtdD$k9x7 تزکیت کزدى سیبد کزدى پظْرد

dTx6|<$|>DsKgx7 
 تزکیت ًِبیی
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در ایي  یظت پظْرد ُب ثزای تظت ػدى اس هیبى ی  ا گْریتن نجْر هی کٌٌد ّ ثَ ؿْرت ی  

Hash  فیٌد طپض ثب در هیHash  یکی ثْدى پظْرد اؿلی همبیظَ هی ػًْد ّ در ؿْرت

 کؼف خْاُد ػد 

 رّع همبثلَ ثب ایي دولَ:

ثزای همبثلَ ثب ایي دولَ ثبید پظْرد ػوب ثیغ اس اًداسٍ ط ت ّ طْ ًی ثبػد  اهب 

 خْػج تبًَ ایي  یظت ُب ثَ فطبًی در دطتزص ًیظتٌد )فخییغ!(

 

ایي رّع رّ دّطت خْثن ارثبة هجبسی در کتبثی ثب ُویي نٌْاى ج(حملهزبهزروشزفیکزپیج:

تْؿیَ هی کٌن هٌتؼز کزدٍ اطت اهب هي ایٌجب ثزای رادتی کبر ػوب فًزا تْ یخ هی دُن 

 ثزای اط ر ثیؼتز اس ًذٍْ ایي دولَ ایي کتبة را دتوب ه ب قَ ثفزهبئید 

رّغیي  نیي هی تْاى ثَ ایي رّع ُوبى طْر کَ اس ًبهغ پیداطت ثب ایجبد ؿفذبت ّة د

پظْرد ُدف دطت پیدا کزد  هث  ثزخی اس ایي فی  پیج ُب ثَ نٌْاى ؿفذَ  نیي طزّرُبی 

ّث گ یب ایویل طبختَ هی ػًْد ّ طْری طزادی هی ػًْد کَ فزد قزثبًی ثب کلی  کزدى 

داػتَ ثزرّی نشیٌَ  نیي، پظْرد خْد را ثزای ُکز یب طبسًدٍ فی  پیج ثدّى ایٌکَ اط ر 

 ثبػد ارطبد هی کٌد 

 رّع همبثلَ ثب ایي دولَ:

ثزای ایٌکَ در دام فی  پیج ًیفتید دتوب دقت کٌید ٌُگبهی کَ قـد ّرّد ثَ ّث گ یب ایویل یب 

ُز اکبًت دیگزی را دارید دتوب ثَ فدرص ؿفذَ  نیي دقت کٌید کَ فدرص اؿلی ثبػد ثزخی 

 درص اؿلی دارًد هث :اس فی  پیج ُب فدرص ُبیی ثظیبر هؼبثَ ثب ف

Blogfa.com ---> Bl0gfa.com 

 یب

Gmail.com ---> Gamil.com 

 ّ یب

4shared.com ---> 4sherad.com 

 ّ یب    

 

 کتبة فهْسع فی  پیج را اس ایي ّثظبیت داًلْد ًوبیید:

http://www.hacklib.sabablog.com 
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زچ(حملهزا زطریقزورمزافزارهج زججسىسیز)تروججنزهجز،زججسىسزافزارهجزوز...(:

( (Key loggers)در ایي رّع ُکزُب ثب اطتفبدٍ اس ًزم افشارُبی  بطْطی ) هبًٌد کی  نزُب

 ( اقدام ثَ کؼف رهش نجْر ػوب هی کٌٌد Magic-Ps  ّSub 7ّ تزّ بى ُب ) هبًٌد تزّ بى ُبی 

ًزم افشارُبیی ُظتٌد کَ اقدام ثَ ثجت کلیدُبی فؼزدٍ ػدٍ کیجْرد کزدٍ ّ  کی  نزُب

نشارع ًِبیی را ثَ فدرص ُکز ارطبد هی کٌٌد  ایي ًزم افشارُب هوکي اطت در کبفی ًت ُب 

ًـت نزدیدٍ ػدٍ ثبػٌد ّ در ٌُگبهی کَ ػوب ًبم کبرثزی یب رهش نجْر ی  دظبة کبرثزی 

نزُب ًبم کبرثزی ّ رهش نجْر ػوب را  خیزٍ کزدٍ ّ در طیظتن خْد را ّارد هی کٌید ایي کی  

هدیز کبفی ًت  خیزٍ هی کٌٌد ّ یب ٌُگبهی کَ ػوب اس کبفی ًت ثزای اًتمبد ّ َ اس دظبة 

ثبًکی خْد ثَ دظبثی دیگز یب اًجبم ی  خزید ایٌتزًتی اطتفبدٍ هی کٌید کی  نزُب اقدام ثَ 

 ة ثبًکی ػوب ثَ خ ز هی اًداسًد ثجت رهش دظبة ػوب کزدٍ ّ اهٌیت دظب

اکثزیت قزیت ثَ اتفب  کی  نزُب قبثل ػٌبطبیی تْطظ فًتی ّیزّص ُب ّ فًتی اطپبی ّیزُب 

 ًیظتٌد 

ًیش ی  ثزًبهَ ه زة ُظتٌد کَ تْطظ ثزخی اس ثزًبهَ ًْیظبى طزادی ػدٍ ّ  تزّ بى ُب

اًْار ه تلفی دارًد ّ ی ُدف ُوگی فًِب طزقت اط نبت هِن ُدف اطت  ثَ نٌْاى هثبد 

کَ ی  تزّ بى ایزاًی اطت  ِت طزقت اط نبت دظبثِبی کبرثزی یبُْ  ☻☻☻☻تزّ بى 

کَ اهکبًبت پیؼزفتَ  ☺☺☺ت ّ یب تزّ بى طزادی ػدٍ اط Yahoo Messengerدر ثزًبهَ 

را داراطت ّ  (Fake E-mails)دارد قبثلیت ارطبد یویل ُبی  قلی Magic-PSتزی ًظجت ثَ 

ثزًبهَ ُبی دیگز کَ ػزح اهکبًبت فًِب در ایي همب َ دّر اس اًتظبر اطت تزّ بى ُب رّ ثدّى ًبم 

  کز کزدم تب اس ه ب ت ایي همب َ طْء اطتفبدٍ ًؼَ!

 توبهی تزّ بى ُب تْطظ فًتی ّیزّص ُب قبثل ػٌبطبیی ُظتٌد 

 

 رّع همبثلَ ثب ایي دولَ:

 ثزای در اهبى هبًدى اس ایي دولَ ثَ ًکبت سیز تْ َ کٌید:

 

A  :در هْرد کی  نزُب ّ دیگز ثزًبهَ ُبی  بطْطی 

I   ُویؼَ ثزای ّرّد ثَ دظبثِبی کبرثزی هِن خْد ) هبًٌد ایویل ّ    ( ّ اطتفبدٍ اس

هکبًبت دظبة ثبًکی خْد اس رایبًَ خْدتبى اطتفبدٍ کٌید ّ انز ایي اهکبى ثزای ػوب ا

هْ ْد ًیظت ) هث  ایٌتزًت ػوب ق ع ػدٍ ّ    ( اس رایبًَ ی  ػ ؾ قبثل انتوبد 

 اطتفبدٍ کٌید 

II   انز اس کبفی ًت ُب ثزای ّرّد ثَ دظبثِبی کبثزی یب اطتفبدٍ اس دظبة ثبًکی خْد

رهش نجْر خْد را ثب ؿفذَ کلید هجبسی ّیٌدّس ّارد کٌید  ایي  توبداطتفبدٍ هی کٌید 

 ؿفذَ کلید اس هظیزُبی سیز در دطتزص اطت:

1 – Start  Run  osk  ok 
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2 – (Windows 7): Start  All Programs  Accessories  Ease of Access  On 

Screen Keyboard 

3 – (Windows XP): Start  All Programs  Accessories  On Screen Keyboard 

 

 

III   اس کبراکتز & ّ در اداهَ تقدادی فبؿلَ در پبیبى پظْرد خْد اطتفبدٍ کٌید  ثب ایي کبر رهش

 نجْر ارطب ی تْطظ کی  نزُب غیز قبثل خْاًدى خْاُد ػد 

IV   اس فًتی ّیزّص ُبیی اطتفبدٍ کٌید کَ قبثلیتAnti-Spyware   را ًیش داػتَ ثبػٌد

 ّ یب     ESET Internet Securityیب  Kaspersky Internet Securityهبًٌد 

V   ُز چٌد ّقت یکجبر فْ درStart up ث غ ّMsconfig  را ثزای هؼبُدٍ ًزم افشارُبی

ثزًبهَ ُبی هتفزقَ قبثل ا زا ا زا ػًْدٍ در ٌُگبم ػزّر ّیٌدّس را ثزرطی کٌید تب 

اس ث غ  Msconfigّ قظوت  Start  All Programsدر هظیز  Start Upًجبػٌد  فْ در 

Run   قبثل دطتزطی ُظتٌد 
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 :Start upهظیز 

 
 

 

 

 

 

 

 

  :Msconfigّ قظوت 
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B  :در هْرد تزّ بى ُب ّ 

 تزّ بى ُب هْارد سیبدی دارًد کَ فًِب را در همب َ ثقدی ان م هی کٌن!
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 ًکتَ:

 اطتفبدٍ خْاُن کزد  Local Security Policyهي در ایٌجب ثزای فهْسع ایي ث غ اس ثزًبهَ 

ثزای دطتزطی ثَ ایي ثزًبهَ ّ قظوت هزثْط ثَ دفبظت اس پظْرد هی تْاًید اس رّع ُبی 

 سیز اطتفبدٍ کٌید:

 :XP ، Server 2003-2008 ّ2000ا ف( ّیٌدّسُبی 

Start  Control Panel  Administrative Tools  Local Security Policy  Account 

Policies  Password Policy 

 :7ة( ّیٌدّس 

 ☺هؼبثَ قظوت ثب 

 حفاظت از پسورد برای مدیران شبکه
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 دبد هي ثَ ػزح ّ ثزرطی ُزی  اس نشیٌَ ُبی هْ ْد در ایي ث غ هی پزداسم:

 

  ٌَنشیPassword must meet complexity requirements: 

هْارد اطتبًدارد رهشًگبری پیزّی کٌٌد  ایي هْارد ثب فقبد کزدى ایي نشیٌَ ، پظْردُب ثبید اس 

 نجبرتٌد اس:
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A   هؼبثَ ًجْدى پظْرد ثب ًبم کبرثزی 

B   کبراکتز  8داػتي دداقل 

C   ػبهل ثْدى پظْرد اس دزّف  تیي(A,B,C,…)(a,b,c,…)  (…,1,2,3)، انداد  ّ

 (…,!,%,&,*) کبراکتزُبی هتفزقَ

 

  ٌَنشیEnforce password history (Range:0-24) : 

ثب تْ َ ثَ ایي کَ کلوبت نجْر سهبى اًمضبی هؼ ـی دارًد ، ثزخی اس کبرثزاى پض اس تبریخ 

پض اس نذػت چَ اًمضب ُوبى پظْرد قجلی را اًت بة هی کٌٌد  ایي نشیٌَ ثیبًگز اى اطت کَ 

دید ، هجبس ثَ اطتفبدٍ اس پظْرد اّد هدت سهبى ّ ثقد اس  ٌدیي ثبر اطفبدٍ اس پظْرد  

ُظتٌد ثَ هٌظْر ًگَ داری هْثز اس پظْرد ، ًجبید اهکبى تغییز پظْردُب پض اس پیکزثٌدی نشیٌَ 

Minimum password age  ْد داػتَ ثبػد ّ 

 

 ٌَنشی Maximum password age (range:0-999 days) : 

انتجبر فًزا ثزدظت رّس تقییي هی کٌد کَ ایي نشیٌَ هزثْط ثَ انتجبر ّ نوز پظْرد هی ػْد ّ 

 ☺ثب در ًظز نزفتي همدار ؿفز نوز پظْرد ػوب  بّداى خْاُد ثْد

 

 ٌَنشی Minimum password age (Range:0-999 days) : 

ایي نشیٌَ دداقل نوز ّ انتجبر پظْرد را تقییي هی کٌد کَ ثب تقییي همدار ؿفز ثزای ایي نشیٌَ 

 ْاُد ػد تب ث فبؿلَ پظْرد خْد را تغییز دٌُد ثَ کبرثزاى ا بسٍ دادٍ خ

کوتز ثبػد  ُوچٌیي  Maximum password ageثبید اس  Minimum password ageًکتَ هِن: 

ثبید طْری تقییي نزدد کَ دارای ی  همدار ثیؼتز اس ؿفز  Minimum password ageپیکزثٌدی 

 ثبػد  ًیش انوبد نزدیدٍ ػدٍ password historyثبػد تب نشیٌَ 

کبرثزاى قبدر ثَ تغییز دّرٍ ای ّ سهبى ثٌدی ًؼدٍ  Minimum password ageثدّى ّ ْد ی  

پظْرد ػدٍ ّ اهکبى اطتفبدٍ هجدد اس پظْردُبی قدیوی در ی  هذدّدٍ سهبًی کوتز ثزای 

فًِب فزاُن هی ػْد همبدیز پیغ فزف تبهیي کٌٌدٍ اُداف ّ درخْاطت ُبی اهٌیتی در ی  

ّ  سم اطت هدیزاى طیظتن در اثتدا ی  پظْرد قْی را ثزای کبرثز خْد تقزیف  ػزکت ًجْدٍ

کٌٌد ّ پض اس نذػت سهبى هقیٌی کبرثز را هلشم ثَ تغییز پظْرد تقییي ػدٍ اس طْی هدیز 

 passwordرا اًجبم هی دٌُد ّ در ؿْرتی کَ  Log onطزّر ًوبیٌد  سهبًی کَ کبرثزاى نول 

history ا ثبػد  شّهی در تغییز پظْرد  دید ثزای کبرثزاى ّ ْد ً ْاُد همدار ؿفز را دار

 داػت  ثَ ُویي د یل همدار تقییي ػدٍ ثزای ایي نشیٌَ ندد ی  هی ثبػد 
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 ٌَنشی Minimum password length (range: 0-14): 

ایي نشیٌَ دداقل تقداد کبراکتزُبی تؼکیل دٌُدٍ پظْرد را تقییي هی کٌد ثب تقییي همدار  

ؿفز ثزای ایي نشیٌَ  زّرت ّ ْد پظْرد دذف خْاُد ػد  دداقل تقداد کبراکتزُبی پظْرد را 

 را تقییي کزدٍ اًد  12کبراکتز در ًظز نزفت  ّ ی ثزخی اس ػزکت ُب همدار  8هی تْاى 

 

  ٌَنشیStore password using reversible encryption(for all user in the domain): 

ایي نشیٌَ تقییي کٌٌدٍ  خیزٍ طبسی پظْرد ثب اطتفبدٍ اس رّع رهش ًگبری ّارًَّ هی 

ثبػد فقبد کزدى ایي نشیٌَ ثبید ثب  ذبظ کزدى پبراهتزُبی هتقددی ًظیز  شّم ی  ثزًبهَ ثَ 

 بفظت ػدٍ ؿْرت نیزد هٌظْر اطتفبدٍ اس ی  پظْرد هذ

یکی اس رّػِبیی کَ هی تْاى اس فى ثَ هٌظْر ایجبد خْدکبر ّ ًظجت دُی پظْردُبی طٌگیي 

 ّ پیچیدٍ ثَ ُزی  اس اکبًت ُب اطتفبدٍ کزد ا زای دطتْر کلی سیز در هذیظ داص اطت:

Net User Username / random 

 د:اکبًت یب دظبة کبرثزی هدًظزهی ثبػ  Usernameدر ایٌجب 

پظْردُبی تـبدفی ّ پیچیدٍ اًت بة نزدیدٍ اطت ،  Gladiat0rدر هثبد فْ  کَ ًبم کبرثزی  

ثَ دظبة کبرثزی ًظجت دادٍ ػدٍ ّ در اداهَ پظْرد هْرد ًظز رّی ؿفذَ ًوبیغ  دادٍ هی 

ػْد  رّع هذکْر اهکبى هٌبطجی ثَ هٌظْر ًظجت دُی پظْرد در ارتجبط ثب طزّطی ُبی 

 ّ کوتز در ارتجبط ثب کبرثزاى ّاققی اطتفبدٍ هی ػْد  دظبة کبرثزی ثْدٍ
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در  وي ثزای افزادی کَ ثب رّع  بًؼیٌی کبراکتزُب فػٌب ًیظتٌد ، هي ایي چٌد تب  بًؼیٌی 

 رّ ایٌجب فّردم ػبید ثَ درد ث ْرٍ:

1 <---> L , I , | 

2 <---> Z , 7 

3 <---> E 

4 <---> a , A 

5 <---> $ , S 

6 <---> G 

7 <---> Z , 2 

8 <---> B 

9 <---> g 

0 <---> o , O 

 

 

 

 

 

 ایي همب َ در ایٌجب ثَ پبیبى رطید 

 

 

 ّة طبیت ثٌدٍ هزا قَ ًوبیید:هی تْاًید ثَ  SYSKEYثزای دریبفت ثزًبهَ دذف کٌٌدٍ 

http://h4ck.rzb.ir 

 

 ّ انز طْا ی داػتید:

Dtr614140@Gmail.com 

http://h4ck.rzb.ir/
http://h4ck.rzb.ir/
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 ّ انز هبیل ثَ ارتجبط هظتمین ثْدید:

+989373153178 

 هتؼکزم!

 ّ انز کوی ّ کبطتی ثْد ثَ ثشرنْاری خْدتْى ثج ؼید!

♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣♣ 

 

 هقزفی طبیت:

 

 ُکزُبی ک ٍ هؼکی:ؿفذَ اؿلی ّثظبیت 

http://www.blackhat.com 

 کتبث بًَ هجبسی ُ  ّ اهٌیت اط نبت:

http://hacklib.sabablog.com 

 ف اًض خجزی ُ  ّ اهٌیت اط نبت:

http://www.persianhack.com 

 نزٍّ ُکزُبی  فت:

http://www.l0pht.com 

◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘◘ 

The End! 

http://www.blackhat.com/
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 بیشتره؟ چاپی های کتاب با یادگیری درصد و مطالعه لذت دونستید می آیا

 ردیف موفقیت های کتاب بهترین( ایران موفقیت شبکه ترین محبوب) کارنیل

 کرده تهیه ایرانیان همه برای رو

 داشت خواهید دسترسی ها کتاب به  زیر لینک طریق از

www.karnil.com 

 هستیم شما منتظر سادست، موفقیت کارنیل با


