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 :چكيذُ 
زض خٟبٖ أطٚظ ٔسيطيز اؾٙبز اِىشطٚ٘يىي ٚ اضؾبَ ٚزضيبفز اَلاٖبر اِىشطٚ٘يىي ثرف 

ٞٙٛظ ا٘شٓبض ٔي ضٚز وٝ اؾشفبزٜ اظ ( ثعضٌي اظ سجّيغبر ٚ فٗبِيز ٞبي اخطايي ضا قبُٔ ٔي قٛز

( اَلاٖبر ٔجشٙي ثط وبٔذيٛسط زض ؾُح خٟبٖ ثٝ َطظ لبثُ سٛخٟي زض حبَ ٌؿشطـ ٔي ثبقس

ايٗ سىٙيه ( يىي اظ سىِٙٛٛغيٟبيي وٝ ٔٛخت افعايف اٖشٕبز ٌطزيسٜ، أًبي زيديشبِي ٔي ثبقس

ٔجشٙي ثط ضٔعٍ٘بضي ثبٖث ثٝ ضؾٕيز قٙبؾي اَلاٖبر اِىشطٚ٘يىي قسٜ ثٝ َٛضيىٝ ٞٛيز 

( دسيسآٚض٘سٜ ؾٙس ٚ خبٔٗيز اَلاٖبر آٖ، لبثُ ثبظثيٙي ٚ وٙشطَ ٔي ثبقس

اظ آٖ خٟز ( زض اؾٙبز ٔىشٛة، أًب، ٘كبٖ سبييس سٟٗسار لجَٛ قسٜ زض آٖ ؾٙس ثٝ قٕبض ٔى آيس

زاضاى خبيٍبٞى ٕٞب٘ٙس اؾٙبز ٔىشٛة ٞؿشٙس، « ٔساضن اِىشطٚ٘يىى»وٝ زض سدبضر اِىشطٚ٘يىى 

، ثب سىيٝ خبزض ايٗ ( ِصا أًب زض ايٗ ٔساضن ٘يع ّٖى الانَٛ زاضاى ٕٞبٖ اضظـ اثجبسى ٔى ثبقس

ثط سدطثٝ وكٛضٞبى ديكطفشٝ ٚ ُٔبِٗٝ زض لٛا٘يٗ ٚ ٔمطضار ثٝ ايٗ ٔؿبِٝ دطزاذشٝ ٔي قٛز وٝ 

زض ثجز اِىشطٚ٘يىى اؾٙبز ٚ ٔساضن، چٍٛ٘ٝ ٔي سٛاٖ اظ أًبى زيديشبِى ثٟطٜ ٌطفز ٚ ثٟشطيٗ 

ثطضؾى ( ٔطخٕ ثطاى سهسى أٛض ٌٛاٞى أًبى اِىشطٚ٘يىى ٚ ثجز اؾٙبز اِىشطٚ٘يىى ودبؾز

ٔٛيٛٔ ٕٞٛاضٜ ثب ٔجٙب لطاض زازٖ ايٗ ايسٜ ا٘دبْ قسٜ وٝ سرّف اظ ضٚيٝ ٚ لٛا٘يٗ ٔٛخٛز زض 

 ، اظ حيث حمٛلي، اخشٕبٖى ٚ الشهبزى ،ظٔيٙٝ ثجز اؾٙبز ٚ ٌٛاٞى أًب زاضاى آثبض ظيب٘جبضى 

ذٛاٞس ثٛز ٚ اظ ايٗ حيث، اؾبؾبً أًب ٚ ٔساضن اِىشطٚ٘يىى ذهٛنيشى ٘ساض٘س وٝ ٔٛخت 

(سغييط ٔطخٕ ثجز ٚ ٌٛاٞى آٟ٘ب قٛز  

أًبى زيديشبِي، ثجز اِىشطٚ٘يىي، حمٛق سُجيمي، لبٖ٘ٛ سدبضر اِىشطٚ٘يىي5 ٍاصگبى كليذی  
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 فْزست هطبلت                                                            

 ػٌَاى                                                                   صفحِ       

                                                                     رهش ًگبری:ثخص اٍل

  9ضٔع ٍ٘بضي                                                                                           5فصل اٍل

    10                                                                                                             هقذهِ

  11سبضيرچٝ ضٔع ٍ٘بضي                                                                                            

  14ٔمسٔبر ضٔع ٍ٘بضي                                                                                             

  14ٔٗطفي ٚ انُلاٖبر                                                                                      1)1

  16  اٍِٛضيشٓ ٞب                                                                                               2)1

  17 ؾيؿشٕٟبي وّيس ٔشمبضٖ                                                                               1)2)1

  19 ؾيؿشٕٟبي وّيس ٘بٔشمبضٖ                                                                             2)2)1

  21 ضٚـ ٞبي ضٔعٌصاضي                                                                                   3)1

  symmetric                                                                         21 ضٚـ ٔشمبضٖ 1)3)1

  Asymmetric                                                                     21ضٚـ ٘بٔشمبضٖ 2)3)1

  21                       ٖٕٛٔي ٔمبيؿٝ ضٔعٍ٘بضي اٍِٛضيشٓ ٞبي ٔشمبضٖ ٚ اٍِٛضيشٓ ٞبي وّيس  3)3)1

1(3(4 Key Agreement                                                                              22  

  23                                                                         ا٘ٛأ ضٚقٟبي ضٔعٌصاضي اؾٙبز4)1

  26                                                                                          أًبي زيديشبِي 5)1

  30حٕلار ٔشساَٚ ٚ ضاٜ حُ ٞبي ٕٔىٗ                                                        5فصل دٍم 

  31ٔمسٔٝ                                                                                                            

  31                                                                                 ذُطار سحٕيّي ضٔعٞب  1)2

  35                                                                                                      دبٚضلي2)2

  35                                                               ٔشساَٚ سطيٗ ذُبٞب زضدكشيجب٘ي ضٔعٞب  3)2

  37                                                                  چٍٛ٘ٝ يه ضٔع ايٕٗ ضا ا٘شربة وٙيس4)2

  38                                                                             چٍٛ٘ٝ ضٔع ٞب ضا حفّ وٙي5ٓ)2

  41                                                                                  ضاٜ حّي ثطاي حفّ أٙيز زازٜ ٞب6)2
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  49ضٔعٍ٘بضي زض قجىٝ                                                                              5فصل سَم

  50                                                                    زض قجىٝ ٔطاحُ اِٚيٝ ايدبز أٙيز1)3

  50  ؾيبؾز أٙيشي                                                                                           2)3

  51                           ٘ؿرٝ ٞب ٚ ثٍٟٙبْ ؾبظي5  ٖبُٔ ٚ ثط٘بٔٝ ٞبي وبضثطزي ؾيؿشٓ ٞبي 3)3

  52                                                                                   قٙبذز قجىٝ ٔٛخٛز 4)3

  52                               ٚ ؾطٚيؽ ٞبي ٔٛخٛز زض قجىTCP/UDPٝؾطٚيؽ زٞٙسٌبٖ  5)3

  53ضٔع ٖجٛض                                                                                                   6)3

  54                                           يٕبئٓ دؿز اِىشطٚ٘يىي ايدبز ٔحسٚزيز زض ثطذي اظ7)3

  55                                                                     ٔفْٟٛ وٕشطيٗ أشيبظ دبيجٙسي ثٝ 8)3

  57ٔيعي ثط٘بٔٝ ٞب                                                                                           9ْ)3

  57                                                                                            چبدٍط قجىٝ 10)3

  SNMP Protocol# Simple Network Management                     57$دطٚسىُ 11)3

  58سؿز أٙيز قجىٝ                                                                                      12)3

  59                                                                ضٔعٍ٘بضي ٚ أٙيز سجبزَ زاز5ٜفصل چْبرم

  60                                                                                                            ٔمسٔٝ

  60                                                              اٍِٛضيشٓ ٞبي ضٔعٍ٘بضي وّيس ذهٛني1)4

  61                                                                                         ضٔعٞبي ز٘جبِٝ اي2)4

  62                                       ؾبذشبض ِٔٛس ٞبي ثيز قجٝ سهبزفي ٚ ضٔعٞبي ز٘جبِٝ اي1)2)4

  62                                                                (LCG) ِٔٛسٞبي ٕٟٞٙكشي ذُي2)2)4

  FSR (                                                             63 (ثجبر ٞبي ا٘شمبَ دؽ ذٛض  3)2)4

  64                                     ( NLFSR)ثجبر ٞبي ا٘شمبَ دؽ ذٛض غيط ذُي   4)2)4

  64                                                    (LFSR)ثجبر ٞبي ا٘شمبَ دؽ ذٛض ذُي   5)2)4

  65                                                     وبضثطزٞبي ضٔعٞبي ز٘جبِٝ اي ،ٔعايب ٚ ٔٗبيت6)2)4

  66                                                    ٕ٘ٛ٘ٝ ٞبي ضٔعٞبي ز٘جبِٝ اي ديبزٜ ؾبظي قس7ٜ)2)4

  67                                                                                              ضٔع لُٗٝ اي3)4

  71                                                                         َطاحي اٍِٛضيشٓ ضٔع لُٗٝ اي4)4

  73                                            َطاحي أٙيز ٚ اخطاي ٔؤثط اٍِٛضيشٓ ضٔع لُٗٝ اي1)4)4

  73                                                        اٍِٛضيشٓيضٚ ثط اخطا لبثُ حٕلار  ا٘ٛا2ٔ)4)4
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  75                                                          چٟبض ٘ٛٔ ٖٕٛٔي اظ حّٕٝ ٞبي ضٔعٍ٘بضي 5)4

  75                                                                             حّٕٝ فمٍ ٔشٗ ضٔع قس1ٜ)5)4

  75                                                                              حّٕٝ ٔشٗ ضٚقٗ 2ّْٛٗٔ)5)4

  76 حّٕٝ ٔشٗ ضٚقٗ ٔٙشرت 3)5)4

  76                                                                   حّٕٝ سُجيمي ٔشٗ ضٚقٗ ٔٙشرت4)5)4

  77                                             ّٔعٚٔبر َطح ٔؤثط ٚ وبضاي ٘طْ افعاضي اٍِٛضيشٓ ضٔع6)4

  79                                                                                             ٔسيطيز وّيس7)4

  79                                                                                           سِٛيس وّيسٞب1)7)4

  

                                             81                                                      اضؾبَ ٚ سٛظيٕ وّيسٞب زض قجىٝ ٞبي ثعضي2)7)4

  82                                                                                        سهسيك وّيسٞب3)7)4

  82                                                                                     ََٛ ٖٕط وّيسٞب4)7)4

  83                                                          ٔسيطيز وّيس سٛؾٍ ضٚقٟبي وّيس ٖٕٛٔي8)4

  84                                                                               اٍِٛضيشٓ ٞبي سجبزَ وّيس9)4

  87                                                                     ٔساضٞبي ؾبزٜ ضٔعٍ٘بضي5 فصل پٌجن

  Decoder                                                                           #88$ٔساض ضٔع ٌكب1)5

  93ديبزٜ ؾبظي ٔساض ٞبي سطويجي ثب زيىسض                                                               2)5

  Encoder                                                                          #95$ٔساض ضٔع وٙٙسٜ 3)5

  Priority                                                                      #97$ ضٔع ٌصاض ثب اِٚٛيز4)5

  اهضبی دیجيتبل                                         : ثخص دٍم

  100                                                                                                           ٔمسٔٝ

  100                                                                                                     سئٛضي1)1

  103                                                                             زيديشبَ أًبي زض  لٛا٘ي2ٗ)1

  104                                                                             ذسٔشٍعاض ثٝ ٔجشي  أًبي3)1
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  105                                                     زيديشبَ أًبي ٔٗشجط اؾشب٘ساضزٞبي اظ  سٗسازي1)2

  105                                                                   (DSS )زيديشبَ أًبي اؾشب٘ساضز2)2

  ELGamal                                                                    107 أًبي اٍِٛضيش1ٓ)2)2

  Schnorr                                                                       108 أًبي اٍِٛضيش2ٓ)2)2

  109                                                               (DSA )زيديشبَ أًبي  اٍِٛضيش3ٓ)2)2

  DSS                                                    111 ؾرز افعاضي ٚ افعاضي ٘طْ ؾبظي ديبزٜ 1)3

  112                                                                                                 وبضثطزٞب 2)3

  113                                                                                                     ٘شبيح 3)3

  114هٌبثغ                                                                                                      

  

   

      فْزست ضكلْب    

 ػٌَاى                                                                   صفحِ

 42                                                              88ٔساض ضٔع ٌكبي5  1)5قىُ

 High Active                             90 وٝ ذطٚخي ٞبي آٖ 4 ثٝ 2  ٔساض زيىسض 25)5قىُ

 

 164                                              91 ثٝ يه زيىسض 83 سجسيُ زٚ زيىسض 35)5قىُ

    24                                                                96 ٔساض ضٔعٌصاض5 4)5قىُ

 100ديبْ                                      ثبظيبفز ثهٛضر زيديشبَ أًبي5 1)2) ةقىُ

         101                                                                    اٍِٛضيشٓ  .25)2) ةقىُ
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  h 103                                                                          ؾبظ ٞٓ زض سبث5ٕ 2)2) ةقىُ

 Client side                                                      104  أًبي5 3)2) ةقىُ
 

 Server side                                                         105   أًب ي:4)2) ةقىُ

 106                                         (DSS ) أًبي زيديشبَ   اؾشب٘ساضز:5)2) ةقىُ

 

 فْزست جذٍلْب

 ػٌَاى                                                                   صفحِ

 55                                          ٘ٛٔ فبيُ ٞبئي وٝ ٔي سٛاٖ آٟ٘ب ضا ثلان ٕ٘ٛز  15)3خسَٚ

 56                                              ٔٛضز سٛخٝ ٔشدبٚظاٖ اَلاٖبسيثط٘بٔٝ ٞبي 25)3خسَٚ
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 رهش ًگبری: فصل اٍل
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 هقذهِ 
ضٚاثٍ ثٛز، سٟٙب ظٔب٘ى ٔٙدط ثٝ « سٙٛٔ»ٚ « ؾطٖز»ْٟٛض ٚ ٌؿشطـ ٚؾبيُ ٘ٛيٗ اضسجبٌ وٝ ٚيػٌى ثبضظ آٟ٘ب 

اثسأ ٚ « ايٙشط٘ز»قس وٝ وبّٔشطيٗ قيٜٛ اضسجبٌ اِىشطٚ٘يىي، يٗٙى « سدبضر اِىشطٚ٘يىي»ٔٗطفى ٚ سٛؾٗٝ 

ايٙشط٘ز زض حميمز ٞط زٚ ٚيػٌى ؾطٖز ٚ سٙٛٔ ضا ثبٞٓ اضايٝ ٔي ٕ٘ٛز ٚ اظ ؾٛى زيٍط ( ٔٗطفى ٌطزيس

ايٗ سحٛلار اٌطچٝ زض ٔسسى وٕشط اظ يه لطٖ ضٚى زاز؛ ثب ( ضٚاثٍ ٔٗبٔلاسى ٘يع ٔي ٌطزيس« اضظا٘ي»ٔٛخت 

ايٙحبَ ـ ثٙبثط ؾٙز ظ٘سٌى آزٟٔبى ذٛة ٚ ثس زض وٙبض ٞٓ ـ ٕٞٛاضٜ ضٚاثٍ اِىشطٚ٘يىى زض ٔٗطو اذشلاَ، 

ضٚثطٚ « ٚخٛز»فٙبٚضى ْٟ٘ٛٛض، زيٍط ثب ٔؿبِٝ ( سمّت، ولاٞجطزاضى ٚ اٖٕبَ ذطاثىبضا٘ٝ زيٍط لطاض زاقز

                               ثركيس« اؾشٕطاض»٘جٛز، ثّىٝ ثبيس حيبر ٚ دصيطـ ذٛز ضا زض زٞىسٜ خٟب٘ى 

                       . 

ثط ٕٞيٗ اؾبؼ، ثحث ايٕٙى ٚ اٖشٕبز اظ ٕٞبٖ اثشساى ْٟٛض ايٙشط٘ز ُٔطح ٚ ٔٛيٛٔ ثحث ٚ سحميك 

ٚ أًبى زيديشبِي ثب ٕٞيٗ سفىط ايدبز ٚ ٌؿشطـ يبفشٝ ٚ  ضٚقٟبى ٔرشّف ضٔعٌصاضي( ٔشرههبٖ ثٛز

ٗ إِّّى اضظيبثى ٚ ٔٛضز حٕبيز لطاضٌطفشٙس ( ثٗسٞب زض لٛا٘يٗ زاذّى ٚ ٔمطضار ثي

سٛؾٗٝ سدبضر اِىشطٚ٘يىي، ٖلاٜٚ ثط ايٕٙي، فٙبٚضى زيٍطى ضا الشًب ٔي وطز ٚ آٖ ـ اٌطچٝ ثؿيبض زيطسط اظ 

ثحث اظ ( قيٜٛ ٞبى ايٕٙى ُٔطح ٌطزيس ـ ثجز اِىشطٚ٘يىي ٌٛاٞى زيديشبِي أًبٞب ٚ ٔساضن اِىشطٚ٘يىى ثٛز

ٗ إِّّى ٘كسٜ اؾز؛ 441,ثجز ٚ ٌٛاٞى اِىشطٚ٘يىى ثٗس اظ ؾبَ   ُٔطح ٚ سبوٖٙٛ ثٝ َٛض وبُٔ ٚاضز ضٚيٝ ثي

ٝ ٔٙس وطزٖ آٖ سهٛيت وطزٜ ا٘س ٗ حبَ ثطذى اظ وكٛضٞب لٛا٘يٗ ٚ ٔمطضاسى ثطاى سٛؾٗٝ ٚ يبثُ         (ثب اي
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 رهشًگبری تبریخچِ

 

ثٝ ٔٗٙي  kryptos اَلاق ٔي قٛز وٝ اظ ٚاغٜ ٞبي يٛ٘ب٘ي cryptography ثٝ ُٔبِٗبر ضٔعٍ٘بضي، 

يه ديغبْ ضٔعٍ٘بضي  #قىؿشٗ)ثٝ فطآيٙس ثبظ وطزٖ ( ثٟٕٗٙي ٘ٛقشٗ سكىيُ قسٜ اؾز graphia  دٟٙبٖ ٚ

 ، ثٝ ّٖٓ ايدبز وسٞبي ضٔعٍ٘بضي ٚ قىؿشٗ آٟ٘ب ثٝ َٛض ٕٞعٔبcryptanalysisٖ قسٜ ثسٖٚ زاقشٗ وّيس

cryptology  ٝثٝ فطآيٙس ٘ٛقشٗ ُّٔجي ثٝ نٛضر ضٔع قسٜ ثٝ َٛضي وٝ سٟٙب افطاز ٔدبظ لبزض ث ٚ

 .يب ٕٞبٖ ضٔعٍ٘بضي ٌفشٝ ٔي قٛز encryption  ذٛا٘سٖ آٖ ثبقٙس،  ضٔعٌكبيي ٚ

زض ََٛ سبضيد، ضٔعٍ٘بضي ثب اؾشفبزٜ اظ ضٚقٟبي سغييط، خبثدبيي يب ايبفٝ وطزٖ حطٚف وّٕبر، ثطاي اضؾبَ 

ثٝ َٛض َجيٗي ظٔب٘ي وٝ ديغبْ ثٝ ( ديغبْ ٞبي أٗ اظ ٔيبٖ ؾطظٔيٟٙبي زقٕٗ ٔٛضز اؾشفبزٜ لطاض ٔي ٌطفز

ٔمهس ٔي ضؾيس، ثطاي ذٛا٘ب قسٖ ٘يبظ ثٝ ضٔعٌكبيي زاقز ٚ اظ ٕٞيٗ خب زاؾشبٖ خبِت ضٔعٍ٘بضي آغبظ ٔي 

ثؿيبضي اظ قيٜٛ ٞبي اؾشفبزٜ قسٜ زض ظٔبٟ٘بي زٚض، دبيٝ ٞبي أٙيز وبٔذيٛسط ٚ قجىٝ زض ٖهط خسيس ( قٛز

  .ضا سكىيُ ٔيسٞٙس

نسٞب ٚ قبيس ٞعاضاٖ ؾبَ ديف ديغبْ ٞبي ٟٔٓ وٝ اظ ٔيساٖ خًٙ ثٝ دكز خجٟٝ اضؾبَ ٔي قس٘س ثٝ نٛضر 

أطٚظٜ ( ضٔعي زض ٔي آٔس٘س سب زض نٛضسي وٝ ؾطثبظ حبُٔ ٘بٔٝ ٞب اؾيط قٛز، اَلاٖبر حؿبؼ ِٛ ٘طٚ٘س

ضٔعٍ٘بضي ثطاي ٔثبَ زض ٔٛضز ٘بٔٝ ٞبي اِىشطٚ٘يىي ٟٔٓ ا٘دبْ ٔي قٛز سب زض نٛضسي وٝ يه ٟٔبخٓ ثٝ 

 .ٞبآٌبٞي ديسا وٙس ايٕيُ قجىٝ ٘فٛشوٙس،٘شٛا٘ساظٔحشٛاي

اَلاٖبر ضٔعٍ٘بضي قسٜ حشي زض نٛضر ا٘شمبَ اظ يه قجىٝ ٘ب أٗ ٚ حشي زض نٛضر ا٘شكبض ٖٕٛٔي، أٗ 

زض ثطذي ؾيؿشٓ ٖبّٟٔب ٔب٘ٙس يٛ٘يىؽ، فبيّي وٝ حبٚي وّٕٝ ٖجٛض اؾز ضٔعٍ٘بضي ٔي ( ثبلي ذٛاٞٙس ٔب٘س

قٛز، ثٝ َٛضي وٝ وكف آٖ ثطاي ٟٔبخٕي وٝ ثٝ نٛضر غيط لب٘ٛ٘ي ثٝ فبيُ ٔصوٛض زؾشطؾي ديسا وطزٜ 

 .ثؿيبض ؾرز ذٛاٞسقس

زض ٌصقشٝ ضٔعٍ٘بضي ّٖٕيبسي دطٞعيٙٝ ثٝ حؿبة ٔي آٔس ِصا سٟٙب ثطاي ٔحبفٓز اظ اَلاٖبر َجمٝ ثٙسي 

قسٜ ٚ حؿبؼ ٔب٘ٙس اَلاٖبر ٘ٓبٔي، ؾطٚيؿٟبي أٙيشي، ٘مُ ٚ ا٘شمبلار ٔبِي ٚ وّٕبر ٖجٛض ٔٛضز اؾشفبزٜ 

ِٚي أطٚظٜ اؾشفبزٜ اظ ضٔعٍ٘بضي ٔشساَٚ سط قسٜ ٚ سجسيُ ثٝ ضٚـ اضظاٖ ليٕشي ثطاي ( لطاض ٔي ٌطفز

ثطاي ٔثبَ سٗساز ظيبزي اظ ٔطٚضٌطٞب ذسٔبر ضٔعٍ٘بضي ضا ثٝ ( ٔحبفٓز اظ اضسجبَبر ٚ اَلاٖبر قسٜ اؾز
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  .نٛضر ضايٍبٖ يب ثب ٞعيٙٝ ثؿيبض وٓ ثٝ ٔكشطيبٖ ٖطيٝ ٔي وٙٙس

٘يع ٌفشٝ ٔي قٛز، ثٝ  (cipher) يب ضٔع (code) ؾبثمٝ ؾيؿشٕٟبي اِٚيٝ ضٔعٍ٘بضي وٝ ٌبٞي ثٝ آٟ٘ب وس

زض آٖ ظٔبٖ ديغبٟٔبي ز٘يبي دؽ اظ ٔطي ثب وّٕبر (  ؾبَ ديف ثبظ ٔي ٌطزز2000ٔهط ثبؾشبٖ ٚ حسٚز 

اِجشٝ ٔٙٓٛض آٟ٘ب اظ ايٗ وبض ( ٞيطٌّٚيف ضٔع قسٜ يب سغييط قىُ يبفشٝ ثط ضٚي لُٗبر ؾًٙ حه ٔي قس٘س

حفّ ديغبْ ثٝ نٛضر ٔحطٔب٘ٝ ٘جٛزٜ اؾز ثّىٝ اظ ايٗ َطيك حبِز ضٔعآِٛز ٚ ٕٔٗب ٌٛ٘ٝ اي ثطاي ديغبٟٔبي 

سبضيد ضٔعٍ٘بضي اظ ٔهط ثبؾشبٖ سب ٞٙس، ثيٗ اِٟٙطيٗ، يٛ٘بٖ، سٕسٖ غطة ٚ ثبلاذطٜ ( ٔصوٛض ايدبز ٔي وطز٘س

زض ََٛ سبضيد، ضٔعٍ٘بضي ٕٞٛاضٜ خعئي اظ خًٙ، ؾيبؾز ٚ حىٛٔز ( ٖهط وبٔذيٛسط ازأٝ ديسا ٔي وٙس

ثطاي ٔثبَ ّٔىٝ اؾىبسّٙس خبٖ ذٛز ضا زض لطٖ قب٘عزٞٓ اظ زؾز زاز ظيطا زقٕٙب٘ف، ( زاضي ثٛزٜ اؾز

ضٔعٍ٘بضي ٚ اثعاضٞبي  .ديغبٔي ضا وٝ اظ ظ٘ساٖ ٚ ثٝ نٛضر ضٔع قسٜ اضؾبَ وطزٜ ثٛز، ضٔع ٌكبيي وطز٘س

ٔطثٌٛ ثٝ آٖ زض َي لطٟ٘ب ضقس وطز٘س ٚ زض اٍِٛضيشٕٟبي وبٔذيٛسطي ٚ ؾيؿشٕٟبي ٔسضٖ أطٚظي ثٝ اٚج 

 .ذٛز ضؾيس٘س

ٔحبفٓز اظ اضسجبَبر ٕٞٛاضٜ ثٝ ٖٙٛاٖ ثرف حيبسي خًٙ ٞب ٚ ٘عأ ٞبي ؾيبؾي ٔحؿٛة ٔي قٛز ٚ ثٝ 

ٕٞيٗ زِيُ ٌؿشطـ ضٔعٍ٘بضي ٔسضٖ سب حس ظيبزي ٔسيٖٛ سحميمبسي اؾز وٝ ظيط فكبض خًٙ خٟب٘ي زْٚ 

  .ا٘دبْ قسٜ اؾز Enigma ثطاي قىؿشٗ وسٞبي ضٔعٍ٘بضي سِٛيس قسٜ سٛؾٍ ٔبقيٗ

، زض Arthur Scherbius سٛؾٍ يه ٟٔٙسؼ اِىشطٚ٘يه إِٓب٘ي ثٝ ٘بْ Enigma ٔبقيٗ ضٔعٍ٘بضي

 ٔبقيٗ ٔصوٛض ضا ثٝ ٘يطٚي زضيبيي إِٓبٖ اضائٝ وطز وٝ 1918اٚ زض ؾبَ ( ذلاَ خًٙ خٟب٘ي اَٚ اذشطأ قس

أب چٙسيٗ ؾبَ ثٗس ثب اضسمبي أٙيشي ٔبقيٗ ٔصوٛض، ٘يطٚي زضيبيي إِٓبٖ اؾشفبزٜ اظ آٖ ( ٔٛضز لجَٛ ٚالٕ ٘كس

ايٗ ٔبقيٗ زاضاي چٙسيٗ چطخ ز٘سٜ اؾز وٝ حطٚف اِفجب ضا ثٝ حطٚف زيٍطي ( آغبظ وطز 1926ضا زض ؾبَ 

ثطاي ايٗ وبض لاظْ اؾز ( ٍ٘بقز ٔي قٛز ٚ اِي آذط Pثٝ حطف  A ٍ٘بقز ٔي وٙس، ثطاي ٔثبَ حطف

ادطاسٛض يه ؾطي سٙٓيٕبر اِٚيٝ ضا ثط ضٚي زؾشٍبٜ ا٘دبْ زٞس وٝ زض َطف زيٍط زضيبفز وٙٙسٜ ديغبْ ٘يع 

ثطاي خٌّٛيطي اظ وكف ؾطيٕ ٍ٘بقز ٞب زض ٞط ثبض سىطاض يه ( زليمبً ٕٞبٖ سٙٓيٕبر ضا ا٘دبْ زازٜ اؾز

 X ٍ٘بقز قٛز ثٝ P ثٝ خبي ايٙىٝ ثٝ Aحطف، چطخ ز٘سٜ يه ثبض ٔي چطذس ٚ ايٗ ثبض ٔثلاً حطف 

زض َطف زضيبفز وٙٙسٜ ٘يع خٟز ( ايٗ وبض َجك ٕٞبٖ سٙٓيٕبر اِٚيٝ نٛضر ٔي دصيطز( ٍ٘بقز ٔي قٛز

زليمبً ُٔبثك ثب َطف فطؾشٙسٜ ٚ ٕٞچٙيٗ ٘يبظ ثٝ زا٘ؿشٗ  Enigma ضٔعٌكبيي ديغبْ ٘يبظ ثٝ يه ٔبقيٗ

 .سٙٓيٕبر اِٚيٝ چطخ ز٘سٜ اؾز
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 زِٚز ِٟؿشبٖ 1920زض اٚاذط زٞٝ ( زض ِٟؿشبٖ ا٘دبْ قس Enigma اِٚيٗ السأبر ثطاي قىؿشٗ وسٞبي

ٌطٚٞي اظ افطازي ضا وٝ زض قىؿشٗ وسٞبي ضٔعي ٟٔبضر زاقشٙس، ٔأٔٛض وطز سب اظ ّٖٓ ضٔعٍ٘بضي ثطاي وبض 

ٚ زٚ ضيبييساٖ زيٍط سٛا٘ؿشٙس  Marian Rejewski ذب٘ٓ( ثط ضٚي قىؿشٗ وسٞبي إِٓبٟ٘ب اؾشفبزٜ وٙٙس

 .ضا ضٔعٌكبيي وٙٙس Enigma ثطذي اظ ديغبٟٔبي اِٚيٝ

اَلاٖبسي ضا زض ٔٛضز  Hans-Thilo Schmidt  زض فطا٘ؿٝ يه إِٓب٘ي ثٝ ٘ب1930ْزض اٚايُ زٞٝ 

سحّيٍّطاٖ ضٔعٍ٘بضي ( زض اذشيبض ؾبظٔبٟ٘بي اَلاٖبسي فطا٘ؿٝ لطاض زاز Enigma سٙٓيٕبر اِٚيٝ ٔبقيٟٙبي

فطا٘ؿٛي ٔٙبثٕ لاظْ ثطاي اؾشفبزٜ اظ اَلاٖبر ٔصوٛض ضا زض اذشيبض ٘ساقشٙس ٚ اٍّ٘يؿيٟب ٘يع ثٝ زِيُ ٘بوبفي 

 فطا٘ؿٛي ٞب اَلاٖبر ٔصوٛض ضا زض اذشيبض ِٟؿشب٘ي ٞب لطاض زاز٘س ٚ( ثٛزٖ اَلاٖبر آٖ ضا ٘ذصيطفشٙس

Marian Rejewski سٛا٘ؿز ثب اؾشفبزٜ اظ آٟ٘ب ديكطفز زضذكب٘ي زض قىؿشٗ وسٞبي Enigma  ديسا

 .وٙس

(  ، آٟ٘ب اَلاٖبسكبٖ ضا زض اذشيبض فطا٘ؿٛي ٞب ٚ اٍّ٘يؿي ٞب لطاض زاز٘س1939ثٗس اظ ؾمٌٛ ِٟؿشبٖ زض ؾبَ 

ضا ٔطسجبً سغييط ٔي زاز٘س ٚ اٍّ٘يؿي ٞب ٕٞچٙبٖ ثٝ ضاٜ  Enigma اِجشٝ إِٓب٘ي ٞب، وّيسٞب ٚ َطاحي ٔبقيٗ

 .حُ ِٟؿشب٘ي ٞب سىيٝ زاقشٙس

ظيط ٘ٓط ضيبييساٖ ٔٗطٚف آِٗ سٛضيًٙ قطٚٔ ثٝ وبض  Ultra زض اٚاذط خًٙ يه دطٚغٜ فٛق ؾطي ثٝ ٘بْ

اٍ٘يعٜ قطٚٔ ايٗ  .وطز وٝ ٞسف اظ آٖ ضٔعٌكبيي ديغبْ ٞبي ٘يطٚي زضيبيي إِٓبٖ زض ٔسر ظٔب٘ي ٔٗمَٛ ثٛز

زض اٚايُ زٞٝ ( وكف قس Enigma دطٚغٜ اٚضالي ثٛز وٝ زض يه لبيك ٘دبر غطق قسٜ زض ٔٛضز ضٔعٍ٘بضي

 ٔيلازي آٔطيىبئيٟب ثب اؾشفبزٜ اظ زا٘ف ٚ فٙبٚضيي وٝ اظ ٔبقيٟٙبي ضٔعٍ٘بضي غادٗ ثٝ زؾز آٚضزٜ ثٛز٘س، 40

 .يه ٘ؿرٝ ٔرهٛل ذٛز ضا ذّك وطز٘س

زض زٞٝ ٞبي دؽ اظ خًٙ خٟب٘ي زْٚ اؾشفبزٜ اظ وبٔذيٛسطٞب زض قىؿشٗ وسٞبي ضٔعٍ٘بضي قسٜ ا٘ملاثي ضا 

زض ضٔعٍ٘بضي ايدبز وطز ٚ ثبٖث ا٘شكبض ٌؿشطزٜ ضٔعٍ٘بضي زض ؾبظٔبٟ٘بي ٘ٓبٔي ٚ اَلاٖبسي قس ٚ زأٙٝ 

 .اؾشفبزٜ اظ آٖ سب ؾيؿشٓ ٞبي وبٔذيٛسطي ِٕٔٗٛي ٘يع ٌؿشطـ ديسا وطزٜ اؾز
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 هقذهبت رهشًگبری

 اَلاٖبر ثطٌطزا٘سٖ يٗٙي سجسيُ اَلاٖبر ثٝ يه قىُ غيط لبثُ فٟٓ ٚ ا٘شمبَ آٖ ٚ ؾذؽ ٔعٌصاضيض

 اؾشفبزٜ لطاض ٔي  ٌيط٘س ثٝ قطح ٔٛضزٖٙبنط ٟٕٔي وٝ زض ضٔعٌصاضي ( ضٔع قسٜ ثٝ حبِز اِٚيٝ ٚ لبثُ ذٛا٘سٖ

5 ظيط ٔي  ثبقس

 هؼزفي ٍ اصطلاحبت ۱-1

يه ٞٙط لسيٕي اؾز ٚ ثطاي لطٟ٘ب ثٕٙٓٛض ٔحبفٓز اظ ديغبٟٔبيي ( ضٔعٍ٘بضي ّٖٓ وسٞب ٚ ضٔعٞبؾز

وٝ ثيٗ فطٔب٘سٞبٖ، خبؾٛؾبٖ،  ٖكبق ٚ زيٍطاٖ ضزٚثسَ ٔي قسٜ، اؾشفبزٜ قسٜ اؾز سب ديغبٟٔبي آٟ٘ب ٔحطٔب٘ٝ 

( ثٕب٘س

ٍٞٙبٔي وٝ ثب أٙيز زيشب ؾطٚوبض زاضيٓ، ٘يبظ ثٝ اثجبر ٞٛيز فطؾشٙسٜ ٚ ٌيط٘سٜ ديغبْ زاضيٓ ٚ زض يٕٗ 

ايٗ ؾٝ ٔٛيٛٔ يٗٙي ٔحطٔبٍ٘ي، سهسيك ٞٛيز ٚ خبٔٗيز ( ثبيس اظ ٖسْ سغييط ٔحشٛاي ديغبْ ُٕٔئٗ قٛيٓ

( زض لّت أٙيز اضسجبَبر زيشبي ٔسضٖ لطاض زاض٘س ٚ ٔي سٛا٘ٙس اظ ضٔعٍ٘بضي اؾشفبزٜ وٙٙس

اغّت ايٗ ٔؿبِٝ ثبيس سًٕيٗ قٛز وٝ يه ديغبْ فمٍ ٔيشٛا٘س سٛؾٍ وؿب٘ي ذٛا٘سٜ قٛز وٝ ديغبْ ثطاي 

 ٘بْ "ضٔعٍ٘بضي"ضٚقي وٝ سبٔيٗ وٙٙسٜ ايٗ ٔؿبِٝ ثبقس ( آٟ٘ب اضؾبَ قسٜ اؾز ٚ زيٍطاٖ ايٗ اخبظٜ ضا ٘ساض٘س

ضٔعٍ٘بضي ٞٙط ٘ٛقشٗ ثهٛضر ضٔع اؾز ثُٛضيىٝ ٞيچىؽ ثغيط اظ زضيبفز وٙٙسٜ ٔٛضز٘ٓط ٘شٛا٘س ( زاضز

(  ٔحشٛاي ديغبْ ضا ثرٛا٘س

ثطاي زضن ٖٕيك سط ثٝ ٔمساضي اظ زا٘ف ( ضٔعٍ٘بضي ٔرفف ٞب ٚ انُلاحبر ٔرهٛل ثٝ ذٛز ضا زاضز

، آ٘طا ثب اؾشفبزٜ # قٙبذشٝ ٔي قٛزplaintextوٝ ثٗٙٛاٖ  $ثطاي ٔحبفٓز اظ زيشبي انّي ( ضيبييبر ٘يبظ اؾز

ٝ اي ٔحسٚز اظ ثيشٟب$اظ يه وّيس  ثهٛضر ضٔع زض ٔي آٚضيٓ سب وؿي وٝ زيشبي حبنّٝ ضا ٔي ذٛا٘س لبزض  #ضقش

ثهٛضر يه ؾطي ثي ٔٗٙي اظ  # قٙبذشٝ ٔي قٛزciphertextوٝ ثٗٙٛاٖ $زيشبي ضٔعقسٜ ( ثٝ زضن آٖ ٘جبقس
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ثطاي حهَٛ ٔشٗ اِٚيٝ زضيبفز وٙٙسٜ آ٘طا ( ثيشٟب ثسٖٚ زاقشٗ ضاثُٝ ٔكرهي ثب زيشبي انّي ثٙٓط ٔي ضؾس

ٔي سٛا٘س ثطاي ايٙىٝ ثسٖٚ زا٘ؿشٗ وّيس ثٝ زيشبي انّي  #ٔثلا يه ٞىط$يه قرم ثبِز ( ضٔعٌكبيي ٔي وٙس

ثربَطزاقشٗ ٚخٛز ايٗ قرم ثبِث ثؿيبض ٟٔٓ ( وٙس #cryptanalysis$زؾز يبثس، وكف ضٔع ٘ٛقشٝ 

( اؾز

( اٍِٛضيشٓ يه ٔجسَ يب فطَٔٛ ضيبيي اؾز( ضٔعٍ٘بضي زٚ خعء انّي زاضز، يه اٍِٛضيشٓ ٚ يه وّيس

( سٗساز وٕي اٍِٛضيشٓ لسضسٕٙس ٚخٛز زاضز وٝ ثيكشط آٟ٘ب ثٗٙٛاٖ اؾشب٘ساضزٞب يب ٔمبلار ضيبيي ٔٙشكط قسٜ ا٘س

ضٔعٍ٘بضي ٔسضٖ فطو ( اؾز وٝ ثرٛزي ذٛز ثي ٔٗٙي اؾز #نفط ٚ يه$وّيس، يه ضقشٝ اظ اضلبْ زٚزٚيي 

وّيس اؾز وٝ ثبيس ٔرفي ٍ٘بٜ زاقشٝ قٛز ٚ ( ٔي وٙس وٝ اٍِٛضيشٓ قٙبذشٝ قسٜ اؾز يب ٔي سٛا٘س وكف قٛز

ضٔعٌكبيي ٕٔىٗ اؾز اظ ٕٞبٖ خفز اٍِٛضيشٓ ٚ وّيس ( وّيس اؾز وٝ زض ٞط ٔطحّٝ ديبزٜ ؾبظي سغييط ٔي وٙس

( يب خفز ٔشفبٚسي اؾشفبزٜ وٙس

 قٙبذشٝ scramblingزيشبي اِٚيٝ اغّت لجُ اظ ضٔعقسٖ ثبظچيٙي ٔي قٛز؛ ايٗ ُٖٕ ٖٕٛٔب ثٗٙٛاٖ 

 #وٝ ٔي سٛا٘س ٞط ا٘ساظٜ اي زاقشٝ ثبقس$ٞب ثّٛوي اظ زيشب ضا hash functionثهٛضر ٔكرم سط، ( ٔي قٛز

 ثبظؾبظي hashed valueاِجشٝ زيشبي اِٚيٝ ٕ٘ي سٛا٘س اظ ( ثٝ ََٛ اظ ديف ٔكرم قسٜ وبٞف ٔي زٞس

ٝ اي اظ Hash function( قٛز ٞب اغّت ثٗٙٛاٖ ثركي اظ يه ؾيؿشٓ سبييس ٞٛيز ٔٛضز ٘يبظ ٞؿشٙس؛ ذلان

ٓ سطيٗ لؿٕشٟب ٔب٘ٙس قٕبضٜ ديبْ، سبضيد ٚ ؾبٖز، ٚ ٘ٛاحي ٟٔٓ زيشب$ديبْ  لجُ اظ ضٔعٍ٘بضي ذٛز  #قبُٔ ٟٔ

(  ٔي قٛزhashديبْ، ؾبذشٝ  ٚ 

 يه اٍِٛضيشٓ ثبثز ثب MACيب  #Message Authentication Check$يه چه سبييس ديبْ 

ٞسف آٖ ٘كبٖ زازٖ ايٗ ُّٔت اؾز ( سِٛيس يه أًبء ثطضٚي ديبْ ثب اؾشفبزٜ اظ يه وّيس ٔشمبضٖ اؾز

ٍٞٙبٔي وٝ ضٔعٍ٘بضي سٛؾٍ وّيس ٖٕٛٔي ثطاي سبييس ( وٝ ديبْ ثيٗ اضؾبَ ٚ زضيبفز سغييط ٘ىطزٜ اؾز

 ( ٔي قٛز(digital signature$ٞٛيز فطؾشٙسٜ ديبْ اؾشفبزٜ ٔي قٛز، ٔٙدط ثٝ ايدبز أًبي زيديشبَ 
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,(, Public Key يب وّٕبسي وٝ ثب يه قرم يب ؾبظٔبٖ زض اٖساز يب وّيس ٖٕٛٔي 

ذهٛني ٔي  ثبقس ٚثٝ نٛضر ٖٕٛٔي *وّيس ٖٕٛٔي خعئي اظ خفز وّيس ٖٕٛٔي(  ٔي  ثبقساضسجبٌ

 ( زؾشطؼ وؿب٘ي وٝ لهس ا٘شمبَ اَلاٖبر ضٔع قسٜ ضا زاض٘س، ٔي  ثبقسزض

,(- Private Key يب وّٕبسي وٝ ثب يه قرم يب ؾبظٔبٖ اٖساز يب وّيس ذهٛني 

وّيس ذهٛني ( ذهٛني ٔي  ثبقس*وّيس ذهٛني خعئي اظ خفز وّيس ٖٕٛٔي(  ٔي  ثبقساضسجبٌزض 

ذهٛني ٔي  ثبقس ٚ ثطاي ثبظٌكبيي اَلاٖبسي وٝ سٛؾٍ * زض زؾشطؼ ٔبِه خفز وّيس ٖٕٛٔيفمٍ

 ( ٖٕٛٔي ضٔعٌصاضي قسٜ اؾشفبزٜ ٔي  قٛزوّيس

 ايدبز يه خفز وّيس ٖٕٛٔي ٚ ذهٛني َجك ثطايايدبزوٙٙسٜ ٞبي خفز وّيس  .),

 ( اٍِٛضيشٓ ضٔعٌصاضي ٔكرم اؾشفبزٜ ٔي  قٛزيه

,(/ Key Factories سجسيُ وّيس ٞبي ٘بٔكرم ثٝ وّيسٞبي ٔكرم ثٝ وبض ثطاي 

 (ي  ضٚزْ

,(0 Keystores ي  ضٚزْ وٝ ثطاي ٔسيطيز سٗسازي اظ وّيس ٞب ثٝ وبض ثب٘ىي) 

 ثٝ اَلاٖبر ٞب ٚ ضٚقٟبيي وٝ ثطاي ضٔعٌصاضي اٍِٛضيشٓاٍِٛضيشٓ ٞبي ضٔعٌصاضي  1),

 (ي  ثبقسْ ٘بْ زٚ سب اظ ٔٗطٚفشطيٗ اٍِٛضيشٓ ٞب RSA ٚ DES( وبض ٔي  ضٚز

 الگَریتن ّب 1-2

ٝ اي ثطاي ٔشرههبٖ ضيبيي اؾز َطاحبٖ ؾيؿشٕٟبيي وٝ زض آٟ٘ب ( َطاحي اٍِٛضيشٕٟبي ضٔعٍ٘بضي ٔمِٛ

اظ ضٔعٍ٘بضي اؾشفبزٜ ٔي قٛز، ثبيس اظ ٘مبٌ لٛر ٚ يٗف اٍِٛضيشٕٟبي ٔٛخٛز ُّٕٔ ثبقٙس ٚ ثطاي سٗييٗ 

ٓ ٌيطي زاقشٝ ثبقٙس اٌطچٝ ضٔعٍ٘بضي اظ اِٚيٗ وبضٞبي قبٖ٘ٛ ( اٍِٛضيشٓ ٔٙبؾت لسضر سهٕي

$Shannon#  ٝٞدبي +0 ٚ اٚايُ زٞٝ +/زض اٚاذط ز ٝ  ثكسر ديكطفز وطزٜ اؾز، أب وكف ضٔع ٘يع دبث
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( ضٔعٍ٘بضي ثٝ ديف آٔسٜ اؾز ٚ اٍِٛضيشٕٟبي وٕي ٞٙٛظ ثب ٌصقز ظٔبٖ اضظـ ذٛز ضا حفّ وطزٜ ا٘س

ثٙبثطايٗ سٗساز اٍِٛضيشٕٟبي اؾشفبزٜ قسٜ زض ؾيؿشٕٟبي وبٔذيٛسطي ّٖٕي ٚ زض ؾيؿشٕٟبي ثطدبيٝ وبضر 

(  ٞٛقٕٙس ثؿيبض وٓ اؾز

 ؾيؿشٕٟبي وّيس ٔشمبضٖ 1)2)1

ثيكشطيٗ قىُ اؾشفبزٜ ( يه اٍِٛضيشٓ ٔشمبضٖ اظ يه وّيس ثطاي ضٔعٍ٘بضي ٚ ضٔعٌكبيي اؾشفبزٜ ٔي وٙس

 dataاظ ضٔعٍ٘بضي وٝ زض وبضسٟبي ٞٛقٕٙس ٚ اِجشٝ زض ثيكشط ؾيؿشٕٟبي أٙيز اَلاٖبر ٚخٛز زاضز 

encryption algorithm يب DEA ٖاؾز وٝ ثيكشط ثٗٙٛا DESقٙبذشٝ ٔي قٛز  )DES يه 

ٗ إِّّي قٙبذشٝ  ٔي قٛز ( ٔحهَٛ زِٚز ايبلار ٔشحسٜ اؾز وٝ أطٚظٜ ثُٛض ٚؾيٗي ثٗٙٛاٖ يه اؾشب٘ساضز ثي

( ثيز ََٛ زاضز، ضٔعٍ٘بضي ٚ ضٔعٌكبيي ٔي قٛ٘س01ثيشي زيشب سٛؾٍ يه وّيس سٟٙب وٝ ٕٔٗٛلا /1ثّٛوٟبي 

DES ثرهٛل آٟ٘بيي وٝ زض $ اظ ٘ٓط ٔحبؾجبسي ؾبزٜ اؾز ٚ ثطاحشي ٔي سٛا٘س سٛؾٍ دطزاظ٘سٜ ٞبي وٙس

( ا٘دبْ ٌيطز #وبضسٟبي ٞٛقٕٙس ٚخٛز زاض٘س

ٍٞٙبٔي 5 ثٙبثطايٗ ثطاي اؾشفبزٜ زض زٚ ٔٛلٗيز ٔٙبؾت اؾز( ايٗ ضٚـ ثؿشٍي ثٝ ٔرفي ثٛزٖ وّيس زاضز

وٝ وّيسٞب ٔي سٛا٘ٙس ثٝ يه ضٚـ لبثُ اٖشٕبز ٚ أٗ سٛظيٕ ٚ شذيطٜ قٛ٘س يب خبيي وٝ وّيس ثيٗ زٚ ؾيؿشٓ 

( ٔجبزِٝ ٔي قٛ٘س وٝ لجلا ٞٛيز يىسيٍط ضا سبييس وطزٜ ا٘س ٖٕط وّيسٞب ثيكشط اظ ٔسر سطاوٙف ََٛ ٕ٘ي وكس

(  ٖٕٛٔب ثطاي حفبْز زيشب اظ قٙٛز زض ََٛ ا٘شمبَ اؾشفبزٜ ٔي قٛزDESضٔعٍ٘بضي 

ثيشي أطٚظٜ زض ٖطو چٙسيٗ ؾبٖز سٛؾٍ وبٔذيٛسطٞبي ِٕٔٗٛي قىؿشٝ DES ۴۰وّيسٞبي 

ثيشي 01وّيس ( ٔي قٛ٘س ٚ ثٙبثطايٗ ٘جبيس ثطاي ٔحبفٓز اظ اَلاٖبر ٟٔٓ ٚ ثب ٔسر َٛلا٘ي اٖشجبض اؾشفبزٜ قٛز

ٝ ٞبي ثرهٛني قىؿشٝ ٔي قٛ٘س ٝ سبيي ٖجبضسؿز اظ  DESضٔعٍ٘بضي ( ٖٕٛٔب سٛؾٍ ؾرز افعاض يب قجى ؾ
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زٚ ٔطسجٝ ثب اؾشفبزٜ اظ $(  وٝ زض ؾٝ ٔطسجٝ ا٘دبْ ٔي ٌيطزDESوسوطزٖ زيشبي انّي ثب اؾشفبزٜ اظ اٍِٛضيشٓ 

ُٔبثك  #ثب يه وّيس زيٍط #ضٔعٌكبيي$ٚ يه ٔطسجٝ ثٝ ؾٕز ٖمت  #ضٔعٍ٘بضي$يه وّيس ثٝ ؾٕز خّٛ 

5 قىُ ظيط

ايٗ ُٖٕ سبثيط زٚثطاثط وطزٖ ََٛ ٔؤثط وّيس ضا زاضز؛ ثٗسا ذٛاٞيٓ زيس وٝ ايٗ يه ٖبُٔ ٟٔٓ زض لسضر 

( ضٔعوٙٙسٌي اؾز

 Blowfish ٚ IDEAاٍِٛضيشٕٟبيي ٔب٘ٙس ( اٍِٛضيشٕٟبي اؾشب٘ساضز خسيسسط ٔرشّفي ديكٟٙبز قسٜ ا٘س

ٝ ا٘س أب ٞيچىساْ ديبزٜ ؾبظي ؾرز افعاضي ٘كس٘س ثٙبثطايٗ ثٗٙٛاٖ ضليجي  ثطاي ظٔب٘ي ٔٛضز اؾشفبزٜ لطاض ٌطفش

دطٚغٜ اؾشب٘ساضز ضٔعٍ٘بضي ديكطفشٝ (  ثطاي اؾشفبزٜ زض وبضثطزٞبي ٔيىطٚوٙشطِي ُٔطح ٘جٛزٜ ا٘سDESثطاي 

 ثٗٙٛاٖ اٍِٛضيشٓ ضٔعٍ٘بضي DES ضا ثطاي خبيٍعيشي Rijndaelاٍِٛضيشٓ  #AES$زِٚشي ايبلار ٔشحسٜ 

دبييٗ ٔثلا زض  ـ  ٔكرهب ثطاي ديبزٜ ؾبظي زض دطزاظ٘سٜ ٞبي سٛاTwofishٖاٍِٛضيشٓ ( اِٚيٝ ا٘شربة وطزٜ اؾز

(  وبضسٟبي ٞٛقٕٙس َطاحي قس

 ٚ ٔجبزِٝ وّيس ضا وٝ زض Skipjack ٚظاضر زفبٔ ايبلار ٔشحسٜ سهٕيٓ ٌطفز وٝ اٍِٛضيشٕٟب 443,زض 

يىي اظ زلايُ ايٗ أط سكٛيك ثطاي (  اؾشفبزٜ قسٜ ثٛز، اظ ٔحطٔبٍ٘ي ذبضج ؾبظزFortezzaوبضسٟبي 

( ديبزٜ ؾبظي ثيكشط وبضسٟبي ٞٛقٕٙس ثطدبيٝ ايٗ اٍِٛضيشٕٟب ثٛز

وٝ ضٔعٍ٘بضي زيشب زض حيٗ اضؾبَ نٛضر  $#streaming encryption$ثطاي ضٔعٍ٘بضي خطيب٘ي 

ٝ اي اظ RC4اٍِٛضيشٓ  #ٔي ٌيطز ثدبي ايٙىٝ زيشبي وسقسٜ زض يه فبيُ ٔدعا لطاض ٌيطز  ؾطٖز ثبلا ٚ زأٙ

 اؾز، ثهٛضر ٖبزي RSA وٝ ٔشّٗك ثٝ أٙيز زيشبي RC4(  ثيز فطاٞٓ ٔي وٙس01- سب +/ََٛ وّيسٞب اظ 

(  ثطاي ضٔعٍ٘بضي اضسجبَبر زَٚطفٝ أٗ زض ايٙشط٘ز اؾشفبزٜ ٔي قٛز
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 سيستوْبی كليذ ًبهتقبرى 1-2-2

ثؿيبضي اظ ( ؾيؿشٕٟبي وّيس ٘بٔشمبضٖ اظ وّيس ٔرشّفي ثطاي ضٔعٍ٘بضي ٚ ضٔعٌكبيي اؾشفبزٜ ٔي وٙٙس

وّيس $ٔٙشكط قٛز زض حبِيىٝ زيٍطي  #public keyوّيس ٖٕٛٔي يب $ؾيؿشٕٟب اخبظٜ ٔي زٞٙس وٝ يه خعء 

فطؾشٙسٜ ديبْ، ٔشٗ ضا ثب وّيس ٖٕٛٔي ٌيط٘سٜ وس ( سٛؾٍ نبحجف حفّ قٛز #private keyاذشهبني يب 

ثٗجبضسي سٟٙب ثب وّيس اذشهبني ٌيط٘سٜ ( ٔي وٙس ٚ ٌيط٘سٜ آٖ ضا ثب وّيس اذشهبني ذٛزـ ضٔعٍ٘بضي ٔيىٙس

يٗٙي حشي فطؾشٙسٜ ٘يع اٌطچٝ اظ ٔحشٛاي انّي ديبْ ( ٔي سٛاٖ ٔشٗ وس قسٜ ضا ثٝ ٔشٗ اِٚيٝ نحيح سجسيُ وطز

ُّٕٔ اؾز أب ٕ٘ي سٛا٘س اظ ٔشٗ وسقسٜ ثٝ ٔشٗ انّي زؾز يبثس، ثٙبثطايٗ ديبْ وسقسٜ ثطاي ٞطٌيط٘سٜ اي ثدع 

 قٙبذشٝ ٔي قٛز RSAِٕٔٗٛشطيٗ ؾيؿشٓ ٘بٔشمبضٖ ثٗٙٛاٖ ( ٌيط٘سٜ ٔٛضز ٘ٓط فطؾشٙسٜ ثي ٔٗٙي ذٛاٞس ثٛز

اٌطچٝ چٙسيٗ َطح ( # اؾزRivest ، Shamir ٚ Adlemenحطٚف اَٚ دسيسآٚض٘سٌبٖ آٖ يٗٙي $

ٔي سٛاٖ اظ يه ؾيؿشٓ ٘بٔشمبضٖ ثطاي ٘كب٘سازٖ ايٙىٝ فطؾشٙسٜ ديبْ ٕٞبٖ قرهي اؾز وٝ ( زيٍط ٚخٛز زاض٘س

 قبُٔ زٚ سجسيُ اؾز وٝ ٞطوساْ RSA( ازٖب ٔي وٙس اؾشفبزٜ وطز وٝ ايٗ ُٖٕ انُلاحب أًبء ٘بْ زاضز

ٖ ضؾب٘ي ٔبخٛلاض ثب سٛاٟ٘بي ذيّي َٛلا٘ي زاضز 5 احشيبج ثٝ ثشٛا

ٝ اي ضٚي ٔشٗ  أًبء، ٔشٗ انّي ضا ثب اؾشفبزٜ اظ وّيس اذشهبني ضٔع ٔي وٙس؛ ضٔعٌكبيي ّٖٕيبر ٔكبث

ثطاي سبييس أًبء ثطضؾي ٔي وٙيٓ وٝ آيب ايٗ ٘شيدٝ ثب زيشبي اِٚيٝ ( ضٔعقسٜ أب ثب اؾشفبزٜ اظ وّيس ٖٕٛٔي اؾز

(  يىؿبٖ اؾز؛ اٌط ايٍٙٛ٘ٝ اؾز، أًبء سٛؾٍ وّيس اذشهبني ٔشٙبْط ضٔعقسٜ اؾز

ثٝ ثيبٖ ؾبزٜ سط چٙب٘چٝ ٔشٙي اظ قرهي ثطاي زيٍطاٖ ٔٙشكط قٛز، ايٗ ٔشٗ قبُٔ ٔشٗ انّي ٚ ٕٞبٖ 

حبَ اٌط ٔشٗ ضٔعقسٜ سٛؾٍ وّيس ٖٕٛٔي آٖ ( ٔشٗ أب ضٔع قسٜ سٛؾٍ وّيس اذشهبني ٕٞبٖ قرم اؾز

قرم وٝ قٕب اظ آٖ ُّٔٗيس ضٔعٌكبيي قٛز، ُٔبثمز ٔشٗ حبنُ ٚ ٔشٗ انّي ٘كب٘سٞٙسٜ نحز فطز 

افطازي وٝ اظ وّيس اذشهبني ايٗ فطز اَلأ ( فطؾشٙسٜ آٖ اؾز، ثٝ ايٗ سطسيت أًبي فطز سهسيك ٔي قٛز

https://telegram.me/karnil
www.karnil.com


 
20 

 

٘ساض٘س لبزض ثٝ ايدبز ٔشٗ ضٔع قسٜ  ٘يؿشٙس ثُٛضيىٝ ثب ضٔعٌكبيي سٛؾٍ وّيس ٖٕٛٔي ايٗ فطز ثٝ ٔشٗ اِٚيٝ 

 ٔشٗ انّي، Y ٔشٗ وس قسٜ، Xوٝ  5X = Yk (mod r)  ايٗ فطَٔٛ اؾزRSAاؾبؼ ؾيؿشٓ (سجسيُ قٛز

k ٚ وّيس اذشهبني rثطاي اَلأ اظ (  حبنًّطة زٚ ٖسز اِٚيٝ ثعضي اؾز وٝ ثب زلز ا٘شربة قسٜ ا٘س

ايٗ قىُ ٔحبؾجبر ضٚي ( خعئيبر ثيكشط ٔي سٛاٖ ثٝ ٔطاخٗي وٝ زض ايٗ ظٔيٙٝ ٚخٛز زاضز ضخٛٔ وطز

(  ثيشي ٞب وٝ زض وبضسٟبي ٞٛقٕٙس اؾشفبزٜ ٔي قٛز ثؿيبض وٙس اؾز3دطزاظ٘سٜ ٞبي ثبيشي ثرهٛل ضٚي 

 ٞٓ سهسيك ٞٛيز ٚ ٞٓ ضٔعٍ٘بضي ضا ٕٔىٗ ٔي ؾبظز، زض انُ ثطاي سبييس ٞٛيز RSAثٙبثطايٗ، اٌطچٝ 

ٔٙجٕ ديبْ اظ ايٗ اٍِٛضيشٓ زض وبضسٟبي ٞٛقٕٙس اؾشفبزٜ ٔي قٛز ٚ ثطاي ٘كب٘سازٖ ٖسْ سغييط ديبْ زض ََٛ 

(  اضؾبَ ٚ ضٔعٍ٘بضي وّيسٞبي آسي اؾشفبزٜ ٔي قٛز

 ،Diffie-Hellmanؾبيط ؾيؿشٕٟبي وّيس ٘بٔشمبضٖ قبُٔ ؾيؿشٕٟبي ٍِبضيشٓ ٌؿؿشٝ ٔي قٛ٘س ٔب٘ٙس 

ElGamalاي ٚ ٔٙحٙي ٞبي ثيًٛي ٝ ثؿيبضي اظ ايٗ َطحٟب ّٖٕىطزٞبي (  ٚ ؾبيط َطحٟبي چٙسخّٕ

ٝ اي زاض٘س وٝ اخبظٜ سبييسٞٛيز ضا ٔي زٞٙس أب ضٔعٍ٘بضي ٘ساض٘س ـ يه يه ضليت خسيسسط اٍِٛضيشٓ ( َطف

RPK ٜاؾز وٝ اظ يه سِٛيسوٙٙسٜ ٔطوت ثطاي سٙٓيٓ سطويجي اظ وّيسٞب ثب ٔكرهبر ٔٛضز ٘يبظ اؾشفبز 

ٝ اي اؾزRPK( ٔي وٙس ثطاي يه $ثٗس اظ فبظ آٔبزٜ ؾبظي زض ضٔعٍ٘بضي ٚ ضٔعٌكبيي 5  يه دطٚؾٝ زٚ ٔطحّ

ٝ ٞبيي اظ زيشب ثُٛض اؾشثٙبيي وبضاؾز ٚ ٔي سٛا٘س ثطاحشي زض ؾرز افعاضٞبي ضايح  #َطح وّيس ٖٕٛٔي ضقش

(  ثٙبثطايٗ ثرٛثي ثب ضٔعٍ٘بضي ٚ سهسيك ٞٛيز زض اضسجبَبر ؾبظٌبض اؾز( ديبزٜ ؾبظي قٛز

 اؾز RSAَِٟٛبي وّيسٞب ثطاي ايٗ َطحٟبي خبيٍعيٗ ثؿيبض وٛسبٞشط اظ وّيسٞبي ٔٛضز اؾشفبزٜ زض 

 ٔحىي ثطاي اضظيبثي ؾبيط اٍِٛضيشٕٟب ثبلي RSAأب ( وٝ آٟ٘ب ثطاي اؾشفبزٜ زض چيخ وبضسٟب ٔٙبؾت سط اؾز

ٝ زٞٝ اظ ايٗ اٍِٛضيشٓ، سًٕيٙي زض ثطاثط يٗفٟبي ٖٕسٜ ثكٕبض  ٔب٘سٜ اؾز؛ حًٛض ٚ ثمبي ٘عزيه ثٝ ؾ

( ٔي ضٚز
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 رٍضْبی رهشگذاری1-3

 ضا زاض٘س اَلاٖبر ايٗ ضٚـ ٞط زٚ َطفي وٝ لهس ضز ٚ ثسَ زض Symmetricضٚـ ٔشمبضٖ 1)3)1

زض ايٗ حبِز ثبظٌكبيي ٚ (ي  وٙٙسْاظ يه وّيس ٔكشطن ثطاي ضٔعٌصاضي ٚ ٘يع ثبظٌكبيي ضٔع اؾشفبزٜ 

ٔكىُ انّي ايٗ ضٚـ ايٗ اؾز وٝ وّيس ٔطثٌٛ ( ي  ثبقٙسْضٔعٌصاضي اَلاٖبر زٚ فطآيٙس ٔٗىٛؼ يىسيٍط 

 اقشطان ٌصاقشٝ قٛز ٚ ايٗ ؾٛاَ ديف ٔي  آيس وٝ زٚ َطف چٍٛ٘ٝ ثٝثٝ ضٔعٌصاضي ثبيس ثيٗ زٚ َطف 

ا٘شمبَ اظ َطيك ا٘شطا٘ز ٚ يب ثٝ نٛضر (  ثٝ َٛض أٗ ثيٗ يىسيٍط ضز ٚ ثسَ وٙٙسضأي  سٛا٘ٙس ايٗ وّيس 

زض ايٗ لجيُ ؾيؿشٓ (ي ثبقس٘ٓ سب حسي أٗ ٔي  ثبقس أب زض ا٘شمبَ آٖ زض ايٙشط٘ز ثٝ ٞيچ ٚخٝ زضؾز فيعيىي

ايٗ ؾيؿشٓ ٞب ضا ( اي ثؿيبض ؾبزٜ ثب ٞٓ زاض٘س ضاثُٝٞب، وّيس ٞبي ضٔعٍ٘بضي ٚ ضٔعٌكبيي يىؿبٖ ٞؿشٙس ٚ يب 

ثٝ زِيُ ٚيػٌي شاسي سمبضٖ وّيس ضٔعٍ٘بضي ٚ ضٔعٌكبيي، (  ٔيٙبٔيٓ" سه وّيسي "ؾيؿشٓ ٞبي ٔشمبضٖ يب 

 " افكبي ايٗ ؾيؿشٓ ٞب يب سلاـ زض خٟز أٗ ؾبذز آٟ٘ب لاظْ اؾز زض ثط ٌيط٘سٜ اظٔطالجز ٚ خٌّٛيطي 

 ( ثبقس " ٕٔب٘ٗز اظ زؾشىبضي اَلاٖبر " ٚ " اظ اؾشطاق ؾٕٕ خٌّٛيطي

 ايدبز ٔشمبضٖ ضٚـ ثطاي حُ ٔكىُ ا٘شمبَ وّيس زض ضٚـ ايٗ Asymmetricضٚـ ٘بٔشمبضٖ 2)3)1

 ٚ ذهٛني اؾشفبزٜ ٖٕٛٔيزض ايٗ ضٚـ ثٝ خبي يه وّيس ٔكشطن اظ يه خفز وّيس ثٝ ٘بْ ٞبي وّيس ( قس

َطفي وٝ لهس ا٘شمبَ (  ٔي قٛزاؾشفبزٜزض ايٗ ضٚـ اظ وّيس ٖٕٛٔي ثطاي ضٔعٌصاضي اَلاٖبر ( ٔي  قٛز

 ضٔعٌصاضي وطزٜ ٚ ثطاي َطفي وٝ ٔبِه ايٗ خفز ضااَلاٖبر ضا ثٝ نٛضر ضٔعٌصاضي قسٜ زاضز اَلاٖبر 

زض (  وّيس ذهٛني ضا ديف ذٛز ثٝ نٛضر ٔحطٔب٘ٝ حفّ ٔي  وٙسوّيس،ٔبِه ( وّيس اؾز اؾشفبزٜ ٔي  قٛز

 ٚ ضٔعٌكبيي ٔشٕبيع٘س ٚ يب ايٙىٝ چٙبٖ ضاثُٝ ديچيسٜ اي ثيٗ آٟ٘ب حىٓ ضٔعٍ٘بضيايٗ زؾشٝ، وّيس ٞبي 

(  وكف وّيس ضٔعٌكبيي ثب زض اذشيبض زاقشٗ وّيس ضٔعٍ٘بضي، ٖٕلا ٘بٕٔىٗ اؾزوٝفطٔبؾز 

https://telegram.me/karnil
www.karnil.com


 
22 

 

ثحث ٞبي ظيبزي قسٜ    5 ٖٕٛٔي ٔمبيؿٝ ضٔعٍ٘بضي اٍِٛضيشٓ ٞبي ٔشمبضٖ ٚ اٍِٛضيشٓ ٞبي وّيس  3)3)1

ؾٛاَ قسٜ ثٝ  اِجشٝ ثطضؾي  ٞبيي  ضٚي ايٗ (  ٘ساضزٔكرهي وٝ وساْ يه اظ ايٗ اٍِٛضيشٓ ٞب ثٟشط٘س أب خٛاة 

 ثٗس اظ سحميك ثٝ ايٗ ٘شيدٝ ضؾيس٘س وٝ ََٛ ديغبٔي  وٝ ثب Needham ٚ Schroederَٛض ٔثبَ 

 ايٗٚ ثب سحميك ثٝ ( ٔيشٛا٘س ضٔعٍ٘بضي قٛز اظ اٍِٛضيشٓ ٞبي وّيس ٖٕٛٔي  وٕشط اؾز  ٔشمبضٖاٍِٛضيشٓ ٞبي 

 وٝ ثحث أٙيز ديف ٔي  ٚلشي أب ( ٔشمبضٖ اٍِٛضيشٓ ٞبي ثٟيٙٝ سطي ٞؿشٙس ٘شيدٝ ضيؿيس٘س وٝ اٍِٛضيشٓ ٞبي 

 ذلانٝ ٔي سٛاٖ ٌفز وٝ اٍِٛضيشٓ ٞبي ٔشمبضٖ ثُٛضٚ ( زاض٘س آيس اٍِٛضيشٓ ٞبي وّيس ٖٕٛٔي  وبضايي  ثيكشطي

زض يٕٗ ٌبٞي  اظ ؾيؿشٓ ( أٙيز ثٟشطي ٞؿشٙس  ٖٕٛٔي  زاضاي وّيسزاضاي ؾطٖز ثبلاسط ٚ اٍِٛضيشٓ ٞبي 

ٌفشٝ # hybrid$ٞبي سطويجي    اؾشفبزٜ ٔيىٙٙس وٝ ثٝ ايٗ اٍِٛضيشٓ ٞب اٍِٛضيشٓ اٍِٛضيشٓسطويجي  اظ ٞطزٚ 

 ٞبي وّيس ٖٕٛٔي  اٍِٛضيشٓأب اٌط ثٝ َٛض زليك سط ثٝ ايٗ زٚ ٍ٘بٜ وٙيٓ آٍ٘بٜ ٔشٛخٝ ذٛاٞيٓ قس وٝ ( ٔيكٛز

 ٚ وبض ثطز ٞبي ٔشفبٚسي  زاض٘س ثٝ َٛض ٞؿشٙسوّيس ٔشمبضٖ زاضاي زٚ ٔبٞيز وبٔلا ٔشفبٚر  ٚ اٍِٛضيشٓ ٞبي 

 ثؿيبض ظيبز اؾز اظ اٍِٛضيشٓ ٔشمبضٖ اؾشفبزٜ ٔيكٛز ظيطا زازٜ ٞبحدٓ زازٜ  ٔثبَ زض ضٔعٍ٘بضي ٞبي ؾبزٜ وٝ 

 ثطايأب زض دطٚسىُ ٞبيي  وٝ زض ايٙشط٘ز اؾشفبزٜ ٔيكٛز، ( ضٔعٌكبيي  قٛ٘س  ٚ ضٔعٍ٘بضيٞب ثب ؾطٖز ثبلاسطي 

(  ٔيكٛزاؾشفبزٜزاض٘س اظ اٍِٛضيشٓ ٞبي وّيس ٖٕٛٔي   ضٔع ٍ٘طي وّيس ٞبيي  وٝ ٘يبظ ثٝ ٔسيطيز 

1(3(4 Key Agreement ٔحسٚزيز وٝ زض ثبلا ٌفشٝ قس ثٝ ّٖز وٙس ثٛزٖ ٚ ٕٞبُ٘ٛض 

أب ايٗ ضٚـ ( ي  قٛزْضٔعٌصاضي ثب ضٚـ ٘بٔشمبضٖ اظ ايٗ ضٚـ فمٍ ثطاي ضٔعٌصاضي وّيس ٔكشطن اؾشفبزٜ 

 ٔطثٌٛ ثٝ ذٛز ضا زاضز ٚ ذهٛني٘يع يه ٔكىُ زاضز ٚ آٖ ايٙؿز وٝ ٞط قرم ٘يبظ ثٝ وّيس ٖٕٛٔي ٚ 

يه ضاٜ ثطاي حُ ٔكىُ اؾشفبزٜ اظ وّيس ٖٕٛٔي ٚ ( ثفطؾشسثبيس ثطاي ا٘شمبَ اَلاٖبر آ٘طا ثطاي َطف ٔمبثُ 

 ٔي  ثبقس وٝ ثٝ َجك آٖ يه سٛافك ثط ضٚي وّيس ٔرفي ثيٗ َطفيٗ Key Agreementيه ٔىب٘يعْ ثٝ ٘بْ 

 ٔكشطن وّيسٚلشي وٝ يه ثبض ثط ضٚي يه ( ي  آيس ٚ ثٝ ايٗ سطسيت ٘يبظي ثٝ ا٘شمبَ وّيس ٕ٘ي ثبقسْثٝ ٚخٛز 

ٕٔٗٛلا زض ايٗ (  وطزاؾشفبزٜسٛافك حبنُ قس اظ آٖ ٔي  سٛاٖ ثطاي ضٔعٌصاضي ٚ ضٔعٌكبيي اَلاٖبر ٔطثَٛٝ 
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 اَلاٖبر اظ ايٗ ضٚـ ثٝ نٛضر ظيط ا٘شمبَٔطاحُ (  اؾشفبزٜ ٔي  قٛزDiffie-Hellmanضٚـ اظ اٍِٛضيشٓ 

 ذهٛني ايدبز وطزٜ ٚ وّيس ٖٕٛٔي ضا ٕٞطاٜ ثب ٚآغبظٌط اثشسا يه خفز وّيس ٖٕٛٔي 5 ) ٔي  ثبقس

َطف ٔمبثُ ٘يع ( ) ثٝ ؾٕز َطف ٔمبثُ ٔي  فطؾشس #Algorithm Specification $ٔكرهبر اٍِٛضيشٓ

 ٕٞطاٜ ثب ٔكرهبر اٍِٛضيشٓ آغبظٌط ؾبذشٝ ٚ وّيس ٖٕٛٔي ضا ثطاي ذهٛنييه خفز وّيس ٖٕٛٔي ٚ 

آغبظٌط يه وّيس ٔرفي ثط اؾبؼ وّيس ذهٛني ذٛز ٚ وّيس ٖٕٛٔي َطف ٔمبثُ ( ) ي  فطؾشسْآغبظٌط 

 ٔرفي وّيسَطف ٔمبثُ ٘يع ثب اؾشفبزٜ اظ وّيس ذهٛني ذٛز ٚ وّيس ٖٕٛٔي آغبظٌط يه ( )  ٔيىٙسايدبز

(  ٔي  ثبقسيىؿبٖ سًٕيٗ ٔي  وٙس وٝ وّيس ٔرفي ٞط زٚ َطف Diffie-Hellmanاٍِٛضيشٓ ( ٔي  ؾبظز

  اًَاع رٍضْبی رهشگذاری اسٌبد1-4

5  ظيط ضا زض ٘ٓط ثٍيطيسؾٙس xml ضٔعٌصاضي ٕٞٝ اَلاٖبر يه ؾٙس 1)4)1

?<xml version='1.0'?> <PaymentInfo 

xmlns='http://example.org/paymentv2'> 

             <Name>John Smith<*Name>  

             <CreditCard Limit='5,000' Currency='USD'>   

                        <Number>4019 2445 0277 5567<*Number>                    

<Issuer>Example Bank<*Issuer> <Expiration>04*02<*Expiration> 

<*CreditCard> <*PaymentInfo> 

5  ثٝ قىُ ظيط زض ٔي آيسW3C ؾٙس دؽ اظ ضٔعٌصاضي ثط اؾبؼ اؾشب٘ساضزٞبي ايٗ

?<xml version='1.0'?> <EncryptedData 

xmlns='http://www.w3.org/2001/04/xmlenc#' MimeType='text/xml'> 

<CipherData> <CipherValue>A23B45C56<*CipherValue> <*CipherData> 

<*EncryptedData> 

http://example.org/paymentv2'
http://www.w3.org/2001/04/xmlenc#'
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 xml ٔكرم اظ يه ؾٙس element ضٔعٌصاضي يه 2)4)1

 ( ٔكرم ثهٛضر ظيط ٔي  ثبقسelement يه ضٔعٌصاضي

 5  قسٜ ٚ ثٝ قىُ ظيط زض آٔسٜ اؾزضٔعٌصاضي <CreaditCard> زض ايٗ حبِز 

?<xml version='1.0'?> <PaymentInfo 

xmlns='http://example.org/paymentv2'> 

           <Name>John Smith<*Name> 

        <EncryptedData 

Type='http://www.w3.org/2001/04/xmlenc#Element' 

                xmlns='http://www.w3.org/2001/04/xmlenc#'> 

                <CipherData> 

                        <CipherValue>A23B45C56<*CipherValue> 

                <*CipherData> 

        <*EncryptedData> 

 <*PaymentInfo> 

 زضٖٚ اَلاٖبر ايٗ حبِز فمٍ ٔحشٛيبر ٚ زض ٔكرم element ضٔعٌصاضي ٔحشٛيبر يه 3)4)1

5  ثبثز ثبلي ذٛاٞس ٔب٘سelement ضٔعٌصاضي قسٜ ٚ ذٛز elementيه 

 ?<xml version='1.0'?>  

 <PaymentInfo xmlns='http://example.org/paymentv2'> 

   <Name>John Smith<*Name> 

   <CreditCard Limit='5,000' Currency='USD'> 

     <EncryptedData xmlns='http://www.w3.org/2001/04/xmlenc#' 

      Type='http://www.w3.org/2001/04/xmlenc#Content'> 

       <CipherData> 

http://example.org/paymentv2'
http://www.w3.org/2001/04/xmlenc#Element'
http://www.w3.org/2001/04/xmlenc#'
http://example.org/paymentv2'
http://www.w3.org/2001/04/xmlenc#'
http://www.w3.org/2001/04/xmlenc#Content'
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         <CipherValue>A23B45C56<*CipherValue> 

       <*CipherData> 

     <*EncryptedData> 

   <*CreditCard> 

 <*PaymentInfo> 

(  اؾزقسٜ ٔب٘سٜ ِٚي ٔحشٛيبر آٖ ضٔعٌصاضي ثبثز <element <CreditCard ايٗ حبِز زض

( ي  ٌيط٘سْ لطاض <ChipherData> زضٖٚ ٖٙهطW3C دؽ اظ ضٔعٌصاضي َجك اؾشب٘ساضزاَلاٖبر

 اظ لجيُ ٘ٛٔ اَلاٖبسي ٔي  قٛز وٝ قبُٔ زيسٜ <EncryptedData>ٕٞچٙيٗ زض ايٗ لؿٕز يه ٖٙهط 

( ي  ثبقسْضٔعٌصاضي ٚ يب اٍِٛضيشٓ ٔٛضز اؾشفبزٜ ثطاي ضٔعٌصاضي 

 ٔي  قٛز ضٔعٌصاضي يب ثركي اظ آٖ XML يه ؾٙس ٚلشي وّيسٞبي ٔٛضز اؾشفبزٜ زض ضٔعٌصاضي 4)4)1

 اؾز قبُٔ ٘ٛٔ ٕٔىٗايٗ ٖٙهط (  ٔي  قٛزسٗٛيى <EncryptedData>آٖ لؿٕز ثب ٖٙهط 

 قبُٔ ايٙىٝ آيب وُ ؾٙس اَلاٖبسيضٔعٌصاضي ثبقس وٝ ٌيط٘سٜ اظ ايٗ اَلاٖبر اؾشفبزٜ ٔي  وٙس، ٔثلا 

(  ضٔعٌصاضي قسٜ ٔشٗ اؾز يب سهٛيط ٚ غيطٜاَلاٖبرضٔعٌصاضي قسٜ يب لؿٕشي اظ آٖ ٚ ٕٞچٙيٗ ايٙىٝ ٘ٛٔ 

( زاز لطاض <EncryptedKey> سٛاٖ ٔكرهبر وّيس ٔكشطن ضا زضٖٚ ذٛز ؾٙس زضٖٚ ٖٙهط ٔي

زض زاذُ ايٗ ( ي  ٌيط٘سْ لطاض <CipherData>اَلاٖبر ٚالٗي وٝ ضٔعٌصاضي قسٜ ا٘س زضٖٚ ٖٙهط 

(  ٚالٗي ضٔعٌصاضي قسٜ ٔي  ثبقساَلاٖبر زاضز وٝ قبُٔ لطاض <CipherValue>لؿٕز ٘يع يه ٖٙهط 

5  ٔي  ثبقسٔٛخٛز ؾٝ ضٚـ ثطاي ا٘شمبَ وّيس W3C اؾشب٘ساضز َجك ضٚقٟبي ا٘شمبَ وّيس 4)5

 يب ٚ <EncryptedData>ٔي سٛاٖ وّيس ضا زضٖٚ ٕٞبٖ ؾٙس لطاض زاز، ٖٙبنط ( 1

<EncryptedKey> ْ ي  سٛا٘ٙس يه ٖٙهط<ds:KeyInfo> ٝخعييبر وٙٙسٜ ثبقٙس وٝ ٔكرم زاقش 

 ٔمساض آٖ ٕٞبٖ وٝ <ds:KeyValue>ٖٙهط 5 ) ذٛز ايٗ ٖٙهط قبُٔ ٖٙبنط ظيط ٔي  ثبقس( وّيس ٔي  ثبقس
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 ثٝ يه ٖٙهط وٝ <ds:KeyName> ٖٙهط( ) وّيس ٖٕٛٔي يب وّيس ضٔعٌصاضي قسٜ ٔي  ثبقس

<EncryptedKey> ٜٖٙهط ( )  ٔي  وٙساقبض<ds:RetrievalMethod> ٝٔشس ثبظيبثي وّيس ضا و 

( ٔكرم ٔي  وٙس

 وٝ زض وطزي  ثبقس يٕيٕٝ ؾٙس ْ <EncryptedKey>ٔي سٛاٖ يه فبيُ زيٍط وٝ قبُٔ ٖٙهط ( 2

 ٔي  ٌيطز وٝ لطاض <KeyReference> يب <DataReference> ٖٙهط xmlايٗ حبِز زضٖٚ ؾٙس 

 ثٝ وّيس اقبضٜ اي ٕ٘ي قٛز ٚ XML ٞيچ لؿٕز اظ ؾٙس زضزض ضٚـ ؾْٛ ( 3( ثٝ آٖ يٕيٕٝ اقبضٜ ٔي  وٙس

( ي  ثبقسْٔؿيط وّيس اظ لجُ ٔكرم 

 

  اهضبی دیجيتبلي 5- 1

 ؾٙس سبييس قٛز ٚ ٘يع ثطاي إَيٙبٖ اظ ايٙىٝ فطؾشٙسٜ ايٙىٝ ٞٛيز ثطاي ٔٗطفي أًبي زيديشبِي  1)5)1

ٔي  سٛاٖ وُ (  زؾشىبضي ٘كسٜ اؾز اظ أًبي زيديشبِي اؾشفبزٜ ٔي  قٛزٌيط٘سٜؾٙس زض ََٛ ٔسر ا٘شمبَ ثٝ 

 زاضز ٚخٛزثٝ َٛض وّي ؾٝ زِيُ ثطاي اؾشفبزٜ اظ أًبي زيديشبِي (  لؿٕشي اظ آٖ ضا أًب وطزيبيه ؾٙس ٚ 

 ذٛز ضا ثٝ ؾٕز فطؾشٙسٜ وّيساؾشفبزٜ اظ وّيس ٖٕٛٔي ايٗ اخبظٜ ضا ثٝ ٞط قرهي ٔي  زٞس وٝ ( 51 وٝ قبُٔ

 وّيس ذهٛني ذٛز ثبظٌكبيي سٛؾٍاَلاٖبر ثفطؾشس ٚ ؾذؽ ٌيط٘سٜ دؽ اظ زضيبفز اَلاٖبر آ٘طا 

ي  زٞس وٝ فطؾشٙسٜ يب ٌيط٘سٜ ُٕٔئٗ قٛ٘س وٝ اَلاٖبر اظ ْٔي  وٙس، ثٙبثطايٗ أًبي زيديشبِي ايٗ أىبٖ ضا 

اَلاٖبر زض ََٛ ٔسر ا٘شمبَ ٕٔىٗ اؾز سٛؾٍ زيٍطاٖ ( 2( ي  قٛزْٔحُ يب قرم ٔٛضز ٘ٓط زضيبفز 

 اظ نحز اَلاٖبر ضؾيسٜ ُٕٔئٗ قٛيٓ ٘يبظ ثٝ يه أًبي زيديشبِي زض ايٗ ايٙىٝزؾشىبضي قٛز ثطاي 

 قٛزٌيط٘سٜ اَلاٖبر ثطاي ايٙىٝ ُٕٔئٗ ( ضز وطزٖ اَلاٖبر فطؾشبزٜ قسٜ( 3(  ٔي  قٛزاحؿبؼحبِز 
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 يه أًب فطؾشٙسٜفطؾشٙسٜ ثٗسا اظ اَلاٖبسي وٝ فطؾشبزٜ اٖلاْ ثي ذجطي ٘ىٙس ٚ آٟ٘ب ضا ضز ٘ىٙس اظ 

( زضذٛاؾز ٔي  وٙس سب قبٞسي ثط ايٗ ازٖب ثبقس

)  ايدبز وّيس ثطاييه اٍِٛضيشٓ 5 )  ديبزٜ ؾبظي يه أًبي زيديشبِي ٘يبظ ثٝ ؾٝ اٍِٛضسٓ زاضيٓثطاي

اٍِٛضيشٓ ثطاي سبييس أًب ) اٍِٛضيشٓ ثطاي ايدبز أًب 

(  قٛزٔحبؾجٝ ثطاي ؾٙس ٔٛضز ٘ٓط checksum ايدبز يه أًبي زيديشبِي ثبيس يه ٖسز ثطاي

 ثب أًبي زيديشبِي ٕٞطاٜ ديبْ ذٛز ضا Bob ضا زاضز، Alice لهس اضؾبَ يه ديبْ ثٝ Bobفطو وٙيس 

 ٔي  ثبقس ايدبز قسٜ Bob ٔبِه آٖ وٝ وّيس ذهٛني ؾٍايٗ أًبي زيديشبِي سٛ(  ٔي  فطؾشسAliceثطاي 

 زضيبفز وطزٜ Bob أًب ٚ وّيس ٖٕٛٔي وٝ اظ سبييس ثب اؾشفبزٜ اظ اٍِٛضيشٓ Aliceزض ؾٕز زيٍط ( اؾز

( ي  ثبقس ضا سبييس ٔي  وٙسْ Bobنحز أًب ٚ ايٙىٝ أًب اظ َطف 

 ضا زيديشبِي قىُ ظيط ٖٙبنط سكىيُ زٞٙسٜ يه أًبي زض ٖٙبنط ٔٛخٛز زض يه أًب 2)5)1

5 ٔي  ثيٙيس

5  ثٝ نٛضر ظيط ُٖٕ وطزW3C ايدبز يه أًبي زيديشبِي ثبيس َجك اؾشب٘ساضز ثطاي

ٖٙهط ( اثشسا ثبيس ٔٙجٗي ضا وٝ لهس أًبي آ٘طا زاضيس ٔكرم وٙيس .1

<Reference> ٝزض قىُ زيسٜ ٔي  قٛز ٔكرم ٔي  وٙس وٝ چٝ چيعي زض ايٗ لؿٕز و 

5  ٔي  ثبقسURIايٗ ٔٙجٕ ثٝ نٛضر يه آزضؼ (  ٚ ٖلأز ٌصاضي قسٜ اؾزأًب

http://www.abc-company.com/index.html ٝيه ٔٙجٕ اظ ٘ٛٔ فبيُ ث HTML 

 يه فبيُ سهٛيطي ثٝ http://www.abc-company.com/logo.gif( اقبضٜ ٔي  وٙس

 يه ثٝ http://www.abc-company.com/xml-files/info.xml( ي  وٙسْاقبضٜ 

-http://www.abc-company.com/xml(  اقبضٜ ٔي  وٙسXMLفبيُ اظ ٘ٛٔ 

files/info.xml#main ٝفبيُ زضٖٚ يه ٖٙهط ث XML ْثٝ ٘ب mainاقبضٜ ٔي  وٙس ) 

http://www.abc-company.com/index.html
http://www.abc-company.com/logo.gif
http://www.abc-company.com/logo.gif
http://www.abc-company.com/xml-files/info.xml
http://www.abc-company.com/xml-files/info.xml
http://www.abc-company.com/xml-files/info.xml#main
http://www.abc-company.com/xml-files/info.xml#main
http://www.abc-company.com/xml-files/info.xml#main
http://www.abc-company.com/xml-files/info.xml#main
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2. testInfo 5  ُثٝ يه ٖٙهط زضٖٚ فبيXMLفّٗي اقبضٜ ٔي  وٙس  ) 

 وٝ ،<Reference> ثٝ اظاي ٞط ٔٙجٕ ٔكرم قسٜ زض digestٔحبؾجٝ ٔمساض  .3

 قبُٔ <Reference>ٕٞچٙيٗ ٖٙهط (  ٔي  ٌيطزلطاض <DigestValue> زض ٔمساضايٗ 

 ضا digestي  ثبقس وٝ اٍِٛضيشٓ ٔٛضز اؾشفبزٜ زض ٔحبؾجٝ ْ <DigestMethod> ٖٙهط

 ( ٔي  وٙسٔٗطفي

5 ٕٞٝ ٔٙبثٕ وٝ ثبيس أًب قٛ٘س خٕٕ آٚضي ٔي  قٛز .4

 

SignedInfo Id="foobar"> 

<CanonicalizationMethod  

   Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-

20010315"*> 

<SignatureMethod 

Algorithm="http://www.w3.org/2000/09/xmldsig#dsa-sha1"* >  

<Reference 

URI="http://www.abccompany.com/news/2000/03 27 00.htm>" 

 <DigestMethod 

Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"* > 

 <DigestValue>j6lwx3rvEPO0vKtMup4NbeVu8nk=<*DigestValue>  

<*Reference> 

<Reference  

   URI="http://www.w3.org/TR/2000/WD-xmldsig-core-

20000228/signature-example.xml>" 

http://www.w3.org/TR/2001/REC-xml-c14n-20010315
http://www.w3.org/TR/2001/REC-xml-c14n-20010315
http://www.w3.org/2000/09/xmldsig#dsa-sha1
http://www.abccompany.com/news/2000/03_27_00.htm
http://www.w3.org/2000/09/xmldsig#sha1
http://www.w3.org/TR/2000/WD-xmldsig-core-20000228/signature-example.xml
http://www.w3.org/TR/2000/WD-xmldsig-core-20000228/signature-example.xml
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 <DigestMethod 

Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"*> 

 <DigestValue>UrXLDLBIta6skoV5/A8Q38GEw44=<*DigestValue>  

<*Reference> 

<*SignedInfo> 

 وطزٖ ٔي  وٙس وٝ چٝ اٍِٛضيشٕي ثطاي لب٘ٛ٘ي ٔكرم <CanonicalizationMethod> ٖٙهط

$canonize#  ٖٙهط<SignedInfo> ٜقسٜ اؾزاؾشفبز ) 

 قسٜ ٔحبؾجٝ <SignedInfo> ثطاي ٖٙهط digestزض ايٗ لؿٕز ٔمساض 5 ٖلأز ٌصاضي أًب( 5

ٔي  سٛا٘يس 5  وّيسٔكرهبرايبفٝ وطزٖ ( 5(  ٔي  ٌيطزلطاض <SignatureValue>ٚ زضٖٚ ٖٙهط 

 ايٗ لؿٕز اِعأي ٘يؿز ٚ ٕٔىٗ اؾز ِٚي زٞيس لطاض <KeyInfo>ٔكرهبر وّيس ذٛز ضا زضٖٚ ٖٙهط 

( قٕب ٘رٛاٞيس وٝ ايٗ ٔكرهبر ّْٔٗٛ ٌطزز

 نٛضر ذلاني زض ثٝ يه أًبي زيديشبِي Verify سبييس ٔطاحُ سبييس يه أًبي زيديشبِي  5)3

 ٔٙٓٛض اثشسا زٚثبضٜ ٔمساض ايٗثطاي ( <SignedInfo>سبييس أًبي ٖٙهط 5 ) ظيط آٚضزٜ قسٜ اؾز

digest ٖٙهط ثطاي ايٗ ٖٙهط ضا َجك اٍِٛضيشٓ ٔكرم قسٜ زض <SignatureMethod> ٝٔحبؾج 

ي  قٛز ٚ ثطاي سبييس آٖ ٔمساض ٔحبؾجٝ قسٜ ضا ثب ٔمساض ٔٗطفي ْٕ٘ٛزٜ ٚ اظ وّيس ٖٕٛٔي ثطاي ايٗ وبض اؾشفبزٜ 

 ثٝاٌط ٔطحّٝ لجُ ثسٖٚ ٔكىُ سبييس قس حبلا ( )  ٔي  وٙيٓٔمبيؿٝ <SignatureValue>قسٜ زض ٖٙهط 

 ٚ ثب ٔمساض ٕ٘ٛزٜ آ٘طا ٔحبؾجٝ digest ٔمساض <Reference>اظاي ٞط ٔٙجٕ ٔٗطفي قسٜ زض ٖٙهط 

 ( ٔي  وٙيٓٔمبيؿٝ <DigestValue>ٔكرم قسٜ زض ٖٙهط 

 

 

http://www.w3.org/2000/09/xmldsig#sha1
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 حولات هتذاٍل ٍ راُ حل ّبی هوكي:فصل دٍم
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 هقذهِ 

اٖ اظ ايٙىٝ فمٍ وبضثطاٖ ٔدبظ،ثٝ اَلاٖبر حؿبؼ قطوز ٚ يب ايٕيُ ٞبي قرهي ذٛزقبٖ زؾشطؾي 

اِي 4اي ٘جبقس ثب سٛخٝ ثٝ ايٗ حميمز وٝ ثٝ َٛض ٔشٛؾٍ ٞط وبضثط ثبيس حسالُ  زاض٘س ٔيشٛاٖ وبض چٙساٖ ؾبزٜ

 ضٔع ضا ثربَط ثيبٚضز وٝ ثطذي اظ ايٗ ضٔعٞب ثبيس ثٝ َٛض ٔبٞيب٘ٝ ٘يع ٖٛو قٛ٘س اوثطيز وبضثطاٖ ثٝ ٍٞٙبْ 5

ا٘شربة ٚ يب ثٝ ذبَط آٚضزٖ يه ضٔع زچبض ٘بأيسي ٔيكٛ٘س ٚ وبٔلا اظ ٖٛالت وبضٞبيكبٖ ثٝ ٍٞٙبْ وٙشطَ 

( زازٜ ٞبي حؿبثكبٖ، ٘بٌبٜ ٞؿشٙس

ايٗ ٔمبِٝ ثط ايٗ يطٚضر زاضز وٝ چمسض ضٔعٞبي أٙيشي ثب ٚخٛز قىؿشٙي ثٛز٘كبٖ ٟٔٓ ٚ يطٚضي 

ٞؿشٙس ٕٞچٙيٗ ضٚقٟبي ٔرشّفي ثطاي ايدبز ٚ دكشيجب٘ي اظ ضٔع ٞب ثيبٖ ذٛاٞس قس ٚ ٔشسٞبي خبيٍعيٙي 

 ٕٔىٗ ثطاي ايٗ ضٔعٞب وٝ ثٝ ؾٝ زؾشٝ 

Passphrases،Biomectricsٚ PKI(Public Key Infrastructure  #

( سمؿيٓ ٔيكٛ٘س ثطضؾي ذٛاٞس قس

:  خطزات تحويلي رهشّب2-1

وبضثطاٖ ذبٍ٘ي ،ثٝ ضٔع ٞب ثٝ ٖٙٛاٖ انّي سطيٗ " 99ثب ٚخٛز ايٙىٝ ٞٙٛظ اوثطيز ؾبظٔبٟ٘ب ٚ سمطيجب 

قيٜٛ وٙشطَ ٔٙبثٕ قرهي ٚ حؿبؼ،ٚاثؿشٝ ٞؿشٙس،أب ايدبز،دكشيجب٘ي ٘بأٗ ٚ ا٘شمبلار زض ََٛ قجىٝ ٔيشٛا٘س 

( زضٞبي اَلاٖبر قرهي ٚ يب ؾبظٔب٘ي ٞط ٌطٜٚ يب زؾشٝ اي ضا ثطٚي ٞىطٞب ثبظ وٙس

ٔسيطا٘ي وٝ ٞٛظ اظ اٍِٛي لسيٕي ديطٚي ٔيىٙٙس،فىط ٔيىٙٙس وٝ يطٚضي سطيٗ ٚ ؾبزٜ سطيٗ ضٚـ ثطاي 

اؾز أب حميمز ايٗ اؾز وٝ #Password$قٙبؾبيي يه وبضثط زض يب دبيٍبٜ زازٜ قبٖ ،اؾشفبزٜ اظ ضٔع 

وبضثطاٖ ثب زضن ايٗ ٘ىشٝ وٝ لاظْ اؾز ضٔعقبٖ ضا زائٕب سغييط زٞٙس ٚ يب ثبيس ضٔع أٗ زاقشٝ ثبقٙس ٚيب اظ 
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ثطذي زؾشٛضإُِٗ ٞب ديطٚي وٙٙس سب حشي الأىبٖ ضٔعقبٖ ضا ٔحفِٛ ٍ٘ٝ زاض٘س ٘بأيس ٚ آظضزٜ ذبَط 

ٔيكٛ٘س ٚ ٘شيدٝ ايٗ ٔيكٛز وٝ سٗساز ظيبزي ضٔع ٞبي لبثُ قىؿشٗ ثٛخٛز آٔسٜ وٝ اوثطيز آٟ٘ب ضٚي ؾيؿشٓ 

ٞبي ٔرشّف يىي ٞؿشٙس ٚحشي يبزاقز ٞبيي وٝ حبٚي اؾٓ وبضثط ٚ ضٔع ٖجٛض ٔيجبقس اَطاف ٔيع وبضثطاٖ 

( يبفز ٔيكٛز

زض ٞط ؾيؿشٕي،ثطذي اظوبضثطاٖ ثرهٛل،أشيبظاسي زاض٘س وٝ زيٍطاٖ ٘ساؾشٝ ٚ يب ٘ساقشٝ ثبقٙس ثب 

ٔٗطفي وطزٖ ذٛزسبٖ ضٚي يه ؾيؿشٓ وبٔذيٛسطي ٚ ثب ٞط ٚة ؾبيز ٔٛضز ٘ٓطي،ثٝ قٕب زؾشطؾي وبُٔ ثٝ 

ٔحيٍ وبضسبٖ ٚ اَلاٖبر قرهي زازٜ ذٛاٞٙس قس اَلاٖبر ٚزازٟٞبيي وٝ حؿبؼ ثٛزٜ ٚ ٕ٘يرٛاٞيس ْٖٕٛ 

ٔطزْ ثٝ آٟ٘ب زؾشطؾي زاقشٝ ثبقٙس زضؾز ٔثُ حبِشي وٝ يه وٕذب٘ي ٕ٘يرٛاٞس ثٝ ضلجبي ذٛز اخبظٜ 

زؾشطؾي ثٝ ايٙشط٘ز ذٛز ضا زٞس ؾٙبضيٛٞبي ٘ٝ چٙساٖ خبِت وٝ زض اثط فبـ قسٖ زازٜ ٞبي يه 

5 ثٛخٛز ٔيأ٘س ثٝ قطح ظيط ٔيجبقٙس #Account$حؿبة

Identity theft 5ٖزظزي ٞٛيز ٚلشي ضخ ٔيسٞس وٝ زازٞبي حؿبة قٕب ٚ يب ٕٞب$Account#  ٝث

زؾز قرم زيٍطي افشس ٚ اٚ ذٛزـ ضا ثٝ خبي قٕب ٚإ٘ٛز وطزٜ سب وٙشطَ ٞٛيز زيديشبِي قٕب ضا 

ثسؾز ٌيطز ايٗ ٔؿبِٝ ثبٖث ايدبز ذؿبضسٟبي ٔبِي ٚ ٞٓ قرهي ذٛاٞس قس 

Sensitive Data Exposure 5$ٔحشٛاي ايٕيُ ٞبي قرهي _#فبـ قسٖ زازٜ ٞبي حؿبؼ

ويشٛا٘س ثٝ زؾز ٞىط ٘بقٙبؼ ٚ يب وؽ زيٍطي وٝ ٔيرٛاٞس ((( قٕب ،دطٚغٜ ٞبي وبضي ،اؾٙبز ٚ ٔساضن،

 ٔرهٛنب قٕب ضا ٞسف لطاض ٌصفشٝ اؾز، ثيفشس

Company Data Exposure 5زظزيسٖ اَلاٖبر زاذّي ٚ _#فبـ قسٖ زازٜ ٞبي وٕذب٘ي 

ٔحطٔب٘ٝ ٚ حؿبؼ يه وٕذب٘ي زض ٔحبفٓز زازٜ ٞبي حؿبة افطاز ٔيشٛا٘س سبثيط ثسي ضٚي آٖ وٕذب٘ي زاقشٝ 
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ٔٗ قه زاضْ زٚؾشي زاقشٝ ثبقيس ٘مكٝ ٞب ٚثبظاض يبثي قطوشي 5ثبقس ٔٝ ثٝ َٛض ٔثبَ قٕب ثطايف وبض ٔي وٙيس

ٔٝ ثطايف وبض ٔيىٙيس اظ َطيك قٕب ثٝ زؾز ضلجبيف ثيفشس 

Involvement In Criminal Activities 5اؾشفبزٜ اظ _#زضٌيط قسٖ زض فٗبِيز ٞبي خٙبيي

حؿبة قٕب زض فٗبِيز ٞبي ٔرشّف خٙبيي ٘يع زض اثط ديكشيجب٘ي ٘بزضؾز ضٔع ٞب حبنُ ٔيكٛز ثٝ ذبَط 

زاقشٝ ثبقيس وٝ زض ايٗ حبِز ٕٞيكٝ ثب ضزيبثي ٔدطٔيٗ، دبي حؿبة قٕب ٚ زض ذٛز قٕب ثٝ ٔبخطا وكيسٜ 

ٔيكٛيس  

 وبضثطز ثيكشطي زاقشٝ ٚ ثميٝ ٔٛاضز نطفب خٟز اَلأ ٔيجبقس 2 ٚ 1ثٝ ٘ٓط ٔٗ ٔٛاضز 5سٛييح

:  سٌبریَّبی هتذاٍل در فبش ضذى رهشّب

Physical Security Breach 5$قىؿشٗ فيعيىي وبٔذيٛسط قٕب _#قىؿشٗ أٙيز ثٝ َٛض فيعيىي

لفُ $Keyloggerحشي ديچيسٜ سطيٗ ٔشسٞبي أٙيشي ٚ وس ٌصاضي ٞبي زليك ضا ثبظ ذٛاٞس وطز يه 

 ٔحطٔب٘ٝ قٕب فبـ قٛز،ثٙب ثطايٗ PGP٘طْ افعاضي ٚؾرز افعاضي ٕٔىٗ اؾز ٘هت قٛز ٚ وّيس  #ٌكبي

سٕبْ زازٟٞبي حؿبثشبٖ ٚ ثب زازٜ ٞبي وسٌصاضي قسٜ قٕب آقىبض ذٛاٞس قس ٟٔٓ ٘يؿز وٝ ضٔع قٕب چٝ 

ا٘ساظٜ وبضاوشط زاقشٝ ثبقس ٚ يب وبٔلا ايٕٗ ؾبظي قسٜ ثبقس،ظيطا قىؿشٗ فيعيىي ضٔع يىي اظ ثحطا٘ي سطيٗ 

( قطايٍ ٕٔىٗ اؾز

Unintentionally Shared 5$يه وبضثط ٕٔىٗ اؾز زازٜ ٞبي _#ثٝ اقشطان ٌصاضي غيط ٖٕسي

حؿبة ذٛز ضا ثٝ اقشطان ٌصاضز ثسٖٚ سٛخٝ ثٝ ايٗ وٝ فبـ وطزٖ آٖ ،احشٕبَ ٞه قسٖ سٛؾٍ غطيجٝ ٞب ضا 

افعايف ٔيسٞس ٕٔٗٛلا يه ضٔع سحز قطايٍ ٔرشّف ثيٗ زٚؾشبٖ ،ضئيؽ ٞب ٚافطاز ذب٘ٛازٜ ثٝ اقشطان 

يه ٔٙفٗز ثيبٖ قسٜ سٛؾٍ ثطذي اظ وبضثطاٖ ثطاي ايٗ وبض ضاحشي زٚ يب چٙس ٘فط اؾز وٝ ثب ( ٌصاضزٜ ٔيكٛز
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ٕٞچٙيٗ ( زا٘ؿشٗ زازٜ ٞبي يه حؿبة ثرهٛل ٔيشٛا٘ٙس ثٝ يه ٔٙجٕ اَلاٖشي ٚيػٜ زؾشطؾي زاقشٝ ثبقٙس

ضٔعٞب اظ َطيك ثحث زض ٔٛضز آٟ٘ب ثيٗ ٕٞىبضاٖ يه قطوز ٘يع ٕٔىٗ اؾز ثٝ اقشطان ٌصاضزٜ قٛز ثٝ ايٗ 

سطسيت وٝ زض ايٗ ثحث ٚ ٌفشٍٛ ؾيبؾز ٞبي اذيط قطوز ثطاي ايٙشربة ضٔع ٔشسٞبي ي وٝ ٞط وبضثط ثطاي 

ا٘شربة ضٔع ذٛز اؾشفبزٜ وطزٜ اؾز ٚ چٍٍٛ٘ي دكشيجبسي ضٔعٞب ثيبٖ ٔيكٛز، ٚ زض ثًٗي اظ ٔٛاضز زض ٔٛضز 

ايٗ ٔؿبِٝ وٝ ٞطٌع ٔسيطيز اظ ضٚـ آٟ٘ب ثطاي ٔرفي وطزٖ زازٜ ٞبي حؿبثكبٖ ُّٕٔ ٘رٛاٞٙس قس نحجز 

ٔيكٛز يىي اظ ؾبزٜ سطيٗ ٚ ثحطا٘ي سطيٗ ضٚـ ثطاي زؾشيبثي ثٝ زازٞبي حؿبؼ يه قطوز،ؾٛاَ زض ٔٛضز 

آٖ اؾز، چٝ ثُٛض ٔؿشميٓ ٚ يب غيط ٔؿشميٓ وٝ زض حبِز ٔٛيٖٛي اؾز وٝ زض حبَ حبيط ٔٛضز سٛخٝ 

( ٟٔٙسؾي اخشٕبٖي اؾز

Cracked 5$ ٌٗبٞي اٚلبر زض ثًٗي اظ قطايٍ زظزي،فبيُ ضٔع آٖ ٞىط قطٚٔ ثٝ قىؿشٗ _#قىؿش

فبيُ ضٔع ذٛاٞس قس ،ثٝ ايٗ سطسيت وٝ سٕبْ سطويجبر ٕٔىٗ ضا ثىبض ذٛاٞس ثطز سب يٗيف سطيٗ ضٔع ضا ديسا 

وطزٜ ٚ ثٗسا ثشٛا٘س ثب اؾشفبزٜ اظ آٖ زيٍط ضٔع ٞب ضا ٘يع ثبظ وٙس زض ايٗ قطايٍ وٝ قطوز اظ زظزيسٜ قسٖ فبيُ 

ٞبي ضٔع ذٛز ُّٕٔ ٔيكٛز ثبيس ثلافبنّٝ ثٝ سٕبْ وبضٔٙساٖ ٞكساض زازٜ قٛز سب ضٔع ٞبي ذٛز ضا سغييط زٞٙس 

وٝ حشي اٌط يٗيف سطيٗ ضٔع ٘يع قىؿشٝ قٛز زيٍط اٖشجبض ٘ساقشٝ ثبقس ٌطچٝ، سٍط قطوز اظ فبـ قسٖ 

فبيُ ضٔع ذٛز ثيرجط ثبقس ثبيس ٕٞٛاضٜ ؾٗي وٙس وٝ فبيُ ضٔع ذٛز ضا ٔثُ يه ٞىط قىؿشٝ ٚ يٗيف سطيٗ 

( ضٔع ٞب ضا فيّشط ٌصاضي وٙس

Sniffed 5$ٝ٘آيب قٕب ٔيسا٘يس وٝ چٙس وبضٔٙس اظ َطيك وبٔذيٛسطي وٝ لجلا ضٔعـ _#سدؿؽ ٔرفيب

قىؿشٝ قسٜ ٚ يب اظ َطيك زٚؾشب٘كبٖ ثٝ اَلاٖبر ٚ زازٞبي ٟٔٓ ٚ حؿبؼ زؾشطؾي زاض٘س؟ 
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:  پبٍرقي2-2

زاقشٗ لٛيشطيٗ ضٔعٞب ِعٚٔب ٔرفي ٔب٘سٖ آٟ٘ب ضا سًٕيٗ ٕ٘يىٙس ذهٛنب اٌط ٘مُ ٚا٘شمبلار اظ َطيك  $$

ايٙشط٘ز، وبٔلا ايٕٗ ؾبظي ٘كسٜ ثبقس 

، يىي ضا ثطاي ضٔع ٌصِطي SSLثٝ وبضثطاٖ ذٛز ذٛز ايٗ سٛا٘بيي ضا ٘سٞيس وٝ ثيٗ ٔشٗ ؾبزٜ ٚ يب 

زض ٖٛو سٕبْ اضسجبَبر قجىٝ ضا ٔدجٛض ؾبظيس سب اظ حبِز وس قسٜ اؾشفبزٜ وٙٙس يه سٛنيٝ (ا٘شربة وٙٙس

ضا فطاٞٓ # فطْ آذطيٗ اسهبَ$#Last Login Form$ٟٔٓ زيٍط ايٗ اؾز وٝ ثبي ٞطوؽ ذهٛنيز 

(  ثسٖٚ اخبظٜ قس٘س ثلافبنّٝ ٔٛضز ضا ٌعاضـ زٞٙسLoginؾبظيس سب اٌط ٔشٛخٝ 

Gvessed 5$ٖ٘ٗساز ظيبزي وبضثط ٞٙٛظ ٞٓ ؾيبؾز ٞبي ؾبذشبض يبفشٝ ضٔع ٌصاضي ضا ثٝ _#حسؼ ظز

٘حٛي ثب ٌصاقشٗ ضٔع ٞبي حؿي ذٛز ثٝ ثبظي ٔيٍيط٘س وٝ ايٗ ضٚـ ثٝ ْبٞط لٛي ِٚي زض ُٖٕ يٗيف 

ٞٙٛظ ٞٓ ٔشساَٚ اؾز ّٖٚشف ٞٓ ايٙؿز وٝ سٗساز وبضثطاٖ ظيبزي ثطاي ضٔع ٌصاضي اظ وّٕٝ ٞبي ديف دب 

ٌطچٝ أطٚظٜ ثٝ ٘سضر اظ ( اؾشفبزٜ ٔيىٙٙس#((((قٕبضٜ سّفٗ،قٕبضٜ قٙبؾٙبٔٝ،اؾٓ زٚؾز زذشط،$5 افشبزٜ ٔب٘ٙس 

( ايٗ ٔشس زض ٔمبيؿٝ ثب زيٍط ضٚـ ٞبي ثحث قسٜ اؾشفبزٜ ٔيكٛز

ٕٞيكٝ ايٗ ٘ىشٝ ضا ثٝ ذبَط زاقشٝ ثبقيس وٝ ثًٗي اظ وبضثطاٖ ٞٙٛظ اظ ضٔعٞبيي اؾشفبزٜ ٔيىٙٙس وٝ 5 ٘ىشٝ

 (ثطدبيٝ ٔٛيٖٛبر ٚيب ٔبضن ٞبي سدبضي اقيبي ضٚي ٔيع وبضقبٖ ٔيجبقس

:  هتذاٍل تزیي خطبّب درپطتيجبًي رهشّب  2-3

اوثطيز ثط٘بٔٝ وبضثطزي ثٝ قٕب ايٗ اخبظٜ ضا ٔيسٞيس وٝ _#دط وطزٖ ذٛزوبضAuto Fill 5$ذبنيز ) 1

ضٔع ٞب ٚ زازٞبي حؿبة ذٛز ضا ثٝ حبفٓٝ ثؿذبضيس، أب اٌط ُٕٔئٗ ٘يؿشيس وٝ اٖ وبٔذيٛسط وبٔلا زض ثطاثط 

قىؿشٗ فيعيىي ضٔع ٞب ايٕٗ ؾبظؼ قسٜ اؾز خسا اظ ايٗ ثٝ قٕب سٛنيٝ ٔيكٛز وٝ ٍ٘صاضيس ثٝ ايٗ ضٚـ 
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ضٔعسبٖ زض حبفٓٝ ثط٘بٔٝ ثبلي ثٕب٘س ُٕٔئٗ قٛيس وٝ ايٗ ٚيػٌي زض ٔىبٖ ٞبي ٖٕٛٔي ٔثُ وبفي ٘ز ٞب ٘يع 

( ثىبض ٌطفشٝ ٘كٛز

اغّت اٚلبر ضٔعٞب ضٚي وبغص ٘ٛقشٝ قسٜ ٚ يب ثس٘ط اظ ٕٞٝ وٙبض _#اِحبلي$«Post It»يبززاقشٟبي) 2

ٔب٘يشٛض ٚ يب ضٚي ٔيع وبض ٌصاقشٝ ٔيكٛز زض ايٗ نٛضر ثٝ ضاحشي سٛؾٍ ٟٔبخٕيٗ احشٕبِي ٚ يب افطاز زاذّي 

( لبثُ ٔكبٞسٜ اؾز

3 « (The Secret Place »$ذيّي اظ ٔطزْ فىط ٔيىٙٙس وٝ يه خبيٍبٜ ٔرفي ضا _#خبيٍبٜ ٔرفي

ثطاي ذٛزقبٖ ظيط نفحٝ وّيس ٚ يب ظيط ٔيع ديسا وطزٜ ا٘س وٝ وبٔلا فىط اقشجبٞي اؾز ظيطا اٌط وؿي ٔشٛخٝ 

قٛز ٘ٝ سٟٙب خبيٍبٜ ٔرفي آٟ٘ب ضا يبز ٌطفشٝ ثّىٝ ثٝ ضاحشي ٔيشٛا٘س ثب دطر وطزٖ حٛاؼ آٟ٘ب ثٝ ضٔع ٚ يب 

حؿبثكبٖ زؾز يبثس ثب ايٗ ٚخٛز اظ آ٘دبيي وٝ ذيّي اظ افطاز زازٞبي حؿبثكبٖ ضا ضٚي وبغص ٚ يب 

PDA غيطٜ ٍ٘ٝ ٔيساض٘س اؾشطاسػي ظيط ٔيشٛا٘س وٕه ثعضٌي ضا زض حفّ زازٞبيكبٖ  #ضايب٘ٝ زؾشي$ٞبي ٚ

ا٘دبْ زٞس سب ظٔب٘يىٝ آٖ ضٔع يب زازٜ ٞب ضا ثٝ ذبَط ثؿذبض٘س ٚ آٖ وبغص ضا زٚض ا٘ساذشٝ ٚ اظ قط آٖ ذلال 

5 قٛ٘س

 ضٔع ٔشفبٚر ٚ للاثي ضا اَطاف ضٔع انّي يبززاقز وٙيس حشي ثطذي اظ ضٔع ٞب ضا ذٍ 7 يب 6حسالُ 

 ٘بٔٛفك ثبٖث ثؿشٝ قسٖ حؿبثشبٖ Login ثبض 3 يب 2ظيطا اٌط قب٘ؽ ثيبٚضيس ( ثع٘يس حشي ضٔع حميمي ضا

ذٛاٞس قس ٚ اٌط يبزاقز ٞبي قٕب ثسؾز قرم زيٍط افشبز ٞٙٛظ ايٗ قب٘ؽ ضا زاضيس وٝ ٕٔىٗ اؾز آٖ 

ٌط چٝ ايٗ ضٚـ سًٕيٗ خسي ضا ٟٔيب ٘رٛاٞس ؾبذز ٚانلا سٛنيٝ (قرؽ ضٔع حميمي ضا دكسا ٘ىٙس

ٕ٘يكٛز أب يه ضٚـ ٔٛثط ثطاي وؿب٘ي وٝ ضٔع ذٛز ضا ٘ب حفّ قسٖ وبُٔ ضٚي وبغص ٘ٛقشٝ ٚديف ذٛز 

 (ٍ٘بٜ ٔيساض٘س
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: چگًَِ یک رهش ایوي را اًتخبة كٌيذ 2-4

چٍٛ٘ٝ ضٔعٞب قىؿشٝ (ا٘شربة ضٔعٞبي ايٕٗ ٔؿشّعْ ايٗ اؾز وٝ ثسا٘يس ضٔعٞبي غيط أٗ وسأٙس

 وبضاوشط ٔشكىُ اظ حطٚف وٛچه،ثعضي،اٖساز ٚاضلبْ ٚ وبضاوشط ٞبي 8حبزالُ »ٔيكٛ٘س ٚ دكز ؾط ايز

چٝ چيع ٞبيي ٟ٘فشٝ اؾز ثٝ َٛض وّي ٞط چمسض ضٔع وٛسبٞشط ثبقس احشٕبَ حسؼ ظزٖ ٚقىؿشٗ آٖ «ٚيػٜ

ثيكشط ٔيكٛز يٝ ٞىط ضٔع سٕبْ سطويجبر ٔٛخٛز اظ حطٚف ٚ اضلبْ ضا ثىبض ذٛاٞس ثطز سب ضٔع ٔٛضز ٘ٓط ضا 

قٙبذشٝ قسٜ اؾز ثبٖث «ضٔع ثط دبيٝ اٖساز»وٝ ثٝ ٘بْ #9)0$وكف وٙس اؾشفبزٜ اظحطٚف ٔرشّف اِفجب ٚ آٖساز

ٔيكٛز احشٕبَ قىؿشٝ قسٖ ضٔعسٛؾٍ ٞىط وبٞف يبثس ضٚـ ٔشساَٚ اؾشفبزٜ اظ زيىكٙطي ٔب٘ٙس اؾشىٝ 

ثٗٙٛاٖ دبيٍبٜ زازٜ ضٔعٞبي وٝ ثٝ قىُ ِغبر ِيؿز قسٜ ٚ زض آٖ زيىكٙطي ٔيجبقٙس ثٝ ضاحشي سٛؾٍ ٞىط 

لبثُ قىؿشٝ قسٖ اؾز ثٝ ٕٞيٗ زِيُ اؾز وٝ سٛنيٝ ٔيىٙٓ اظ ضٔعٞبي َٛلا٘يشط وٝ قبُٔ حطٚف ٚ اضلبْ 

( ٔيجبقس اؾشفبزٜ وٙيس سب ٞىط ٔدجٛض قٛز ٚلز ثيكشطي ضا نطف قىؿشٗ فبيُ ضٔع زظزيسٜ وٙس

: ّز سهبى كِ رهشی را هيسبسیذ ًكبت سیز را هذًظز داضتِ ثبضيذ

وبضاوشط ثبقس ٚ زض آٖ اظ سطويت حطٚف وٛچه ٚ ثعضي ٚ حسالُ يه ٖسز ٚ 7حسالُ ََٛ آٖ ) 1

اؾشفبزٜ وٙيس ((( ٚ ! $#@"#$& )وبضاوشط ٞبي ٚيػٜ چٖٛ 

 aaa555cccاظ يه ِغز ٔٛخٛز زض زيىكٙطي ٚ يب سطويت ُٔٙمي اظوبضوٙط ٞب ٔثُ ) 2

( اؾشفبزٜ ٘ىٙيس123456789ٚيب

ؾٗي وٙيس ضٔعي وٝ لجلا ضٚي ؾيؿشٓ زيٍطي اؾشفبزٜ ٔيىطزيس ضا ثىبض ٘جطيس ٞط ٌع اظ يه ضٔع ) 3

( ثطاي زؾشطؾي ثٝ سٕبْ زازٜ ٞب ٚ اَلاٖبر ٟٔٓ ذٛز زض ٔىبٟ٘ب ٚؾيؿشٓ ٞبي ٔرشّف اؾشفبزٜ ٘ىٙيس

5 ضٚـ ٞبي ٔرشّف ضٔع ٍ٘بضي لٛي أب زض ٖيٗ حبَ ؾبزٜ ثطاي ثٝ ذبَط آٚضزٖ ثٝ قطح ظيط اؾز
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ِٚي آٖ ضا ثطٖىؽ  #Success$اظ يه ِغز ٔٛخٛز زض زيىكٙطي اؾشفبزٜ وطزٜ ٔب٘ٙس) 1

 (sseccus$وٙيس

 (sseccus953 يب 146sseccus$خّٛ ٚ يب دكز آٖ ِغز چٙس ٖسز ايبفٝ وٙيس ٔثلا)2

!# $#@"&^%#$6&)$ٕٞيؿٝ حسالُ اظ يه وبضاوشط ٚيػٜ زض خبيي اظ ضٔع ذٛز اؾشفبزٜ وٙيس ٔثُ)3

اؾشفبزٜ حسالُ يه حطف ثعضي زض ضٔع احشٕبَ قىؿشٝ قسٖ ضٔع ضا افعايف ٔيسٞس )4

ٔثلا ثٝ خبي 5ثدبي ثطذي اظ وبضاوشط ٞب اظ اٖسازي وٝ ثٝ آٟ٘ب ٔطثٌٛ ٔيجبقٙس اؾشفبزٜ وٙيس)5

Security ّٕٝاظ وs3cur1tyثٝ خبي 3 اؾشفبزٜ ٔٙيسeٚ 1 ثٝ خبي اؾشفبزٜ قسٜ اؾز

 اظ ايٗ securityثٝ خبي $ٞط حطٚف ضا ثب يه ٖسز اظ ٞٓ خسا وٙيس ٔثلا)6

s1e3c5u7r9i2t4y8اؾٙفبزٜ وٙيس # 

: چگًَِ رهش ّب را حفظ كٌين 2-5

حفّ وطزٖ سٗساز ٔرفي ضٔع ثطاي وبضثطز ٞبي ٌٛ٘بٌٖٛ،ٔكىُ انّي اوثطيز وبضثط اؾشجٝ ٕٞجٗ ّٖز 

اغّت آٟ٘ب حفّ وطزٖ ضٔع ضا ٘بزيسٜ ٌطفشٝ،آٟ٘ب ضا ضٚي وبغص ٘ٛقشٝ ٚ يب اظ ضٔعٞبي يٗيف ِٚي آؾبٖ ثطاي 

ثربَط آٚضزٖ اؾشفبزٜ ٔيىٙٙسأب اٌط افطاز ؾٗي وٙٙس ضٔعٞب ضا ٘ٝ ثٗٙٛاٖ سطويجي اظ وبضاوشطٞبي ثٝ 

زضز٘رٛض،ثّىٝ ضٚقي ثطاي ٔكرم وطزٖ ٞٛيشكبٖ زضؾز ٔثُ ظٔب٘ي وٝ اظ زؾشٍبٜ ذٛز دطزاظ دَٛ ٔيٍيط٘س 

حفّ وٙٙس ثٝ ذبَط آٚضزٖ ايٗ ضٔعٞب ؾبزٜ ذٛاٞس قس ظيطا زض ايٗ حبِز زازٜ ٞبي قرهي ٚقطوشكبٖ 

اؾز وٝ ثبيس ؾٗي زض ٔحبفٓز آٖ وٙٙس 
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اض٘جبٌ ضٔعٞب ٘مف ٟٕٔي زض حفّ وطزٖ آٟ٘ب ثبظي ٔيىٙس ثب نطف 5ٔطثٌٛ وطزٖ ضٔعٞب ثٝ يىسيٍط) 1

يه ظٔبٖ ٔكرم،حشي ٔيشٛا٘يس اظ يه آزْ غادٙي يبز ثٍيطيس آوط آٖ قرم ثفٟٕس وٝ قٕب چٝ ضٚقي ضا 

ثطاي حفّ وطزٖ اؾشفبزٜ ٔيىٙيس ٚ اظ ٕٞٝ ٟٕٔشط چٍٛ٘ٝ چيعٞب ضا ٔطثٌٛ ٔيؿبظيس زيسٖ ضٔع،يه ضٚـ 

ثؿيبض ٟٔٓ زيٍط ثطاي حفّ وطزٖ آٖ اؾز ٚ ْطف ٔسر وٛسبٞي حشي ثسٖٚ ايٙىٝ فىط وٙيس چٝ چيعي ضا 

سبيخ ٔيىٙيس ثٝ ضاحشي ضٔع ضا ٚاضز ذٛاٞيس وطزٖ يه ٖبزر ٔٛلز ثب سٛخٝ ثٝ ايٗ حميمز وٝ اوثطيز 

ؾبظٔبٟ٘ب ٚقطوز ٞب زائٕب ضٔعٞبي ذٛز ضا سغييط ٔيسٞٙس 

 

 زض حميمز ٕٞبٖ ِغز Y13#tiruceSثطاي ٔثبَ ضٔع5ضٔع ٞب ضا ثطاي ذٛزسبٖ سٛييح زٞيس) 2

security اؾز وٝ ٚاضٚ٘ٝ ٘ٛقشٝ قسٜ ٚ اِٚيٗ ٚآذطيٗ حطف آٖ ثعضي ثٛزٜ ٚ ثٗس اظ حطف اَٚ ٖسز 

سبضيد سِٛس زٚؾششبٖ آٔسٜ ٚ ثٗس يىي اظ وبضاوشط ٞبي ٚيػٜ اؾشفبزٜ قسٜ اؾز ثٝ خبي يه ٔكز وبضاوشط 

ٞبي ٘بٔطثٌٛ حبلا قٕب ثٝ ظثبٖ وسٌصاي ذٛزسبٖ ٘ٛقشٝ قسٜ اؾز 

:  راُ حلْبی هوكي 

ٚلشي ٔشس ٞبي ضٔع ٍ٘بضي ضا زض ٞط زٚ ؾُح ؾيبؾز ٞبي ايٕٗ ؾبظي ٚ قجىٝ،يطٚضي ٔيىٙيس 

اوثطيز وبضثطاٖ ثبثز وطزٜ ا٘س وٝ زض ايدبز ٚ ٍٟ٘ساضي ضٔعٞبي لٛي ٚلبثُ إَيٙبٖ ٕ٘يجبقٙس ثرف ذسٔبر 

ضا دبؾد زٞٙس ٚ اٌط « يبفشٗ ضٔعٞبي فطأٛـ قسٜ»قطوشٟب، غبِجب ٌطفشبضسطاظ ايٗ ٞؿشٙس وٝ سمبيبي ٔطثٌٛ ثٝ 

 (قطوز آٌبٞي ٞبي لاظْ زض ذهٛل ؾيؿشٓ ضٔع ٍ٘بضي ضا ٘سٞس ايٗ ٔكىُ ٕٞچٙبٖ ضقس ذٛاٞس وطز
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Passphrases ٞب ضاحز سط ٔيشٛاٖ ثٝ ذبَط آٚضز ِٚي ْبٞطا قىؿشٗ آٟ٘ب غيط ٕٔىٗ اؾز اوثط 

 ثٗٙٛاٖ وّيس قرهي ذٛز ثٝ خبي Passphrases٘طْ افطاٞبي وسٌصاضي اظقٕب ٔيرٛاٞٙس وٝ اظ يه 

ضٔع اؾشفبزٜ وٙيس  

Passphrases ٞب ٕٔٗٛلا قجٝ خّٕٝ اي ٞؿشٙس وٝ قٕب ٕٞيكٝ يبز ٔيبٚضيس،ٔثلا يه قٗبض ،يه 

 Passphrasesخّٕٝ ٔطز ٖلالٝ ٚ يب سطويجي اظ اٖساز ٚ حطٚف ٚوبضاوشط ٞبي ٚيػٜ ٌطچٝ ٔدبظا ٕ٘يشٛاٖ 

ٔيشٛاٖ ثبظ وطز ٚ يب ثٝ ٍٞٙبْ اضسجبَبر قجىٝ اي اظ َطيك  #لفُ ٌكب$KeyLoggerٞب ضاثب اؾشفبزٜ اظ يه 

( ضزٚ ثسَ ٔشٗ ؾبزٜ آٟ٘ب ضا حسؼ ظز

Biomectrics ٞب ٘ؿُ ثٗسي ٔشسٞبي وسٌصاضي ٞؿشٙس ثب ٚخٛز ايٙىٝ ٞٙٛظ ثٝ زِيُ ٞعيٙٝ ٞبي 

ٔطثَٛٝ زض ٔطاحُ اِٚيٝ ديبزٜ ؾبظي ٞؿشٙس ٚ ٌبٞي اٚلبر ٘يع ٘شبيح اقشجبٜ ثٝ ثبض ٔيبٚض٘س أب 

Biomectrics ٞب ضٚقي ضا وٝ ٔب ذٛزٔبٖ ضا ٔدبظ ثٝ اؾشفبزٜ اظ چيعي ٔيىٙيٓ، سغييط ذٛاٞٙس زاز ٚ احشٕبلا

ضا ٕ٘يشٛاٖ زظزيس،فطأٛـ وطز ٚ يب ثٝ قرم زيٍطي زاز ؾيؿشٓ Biomectricsذٛاٞس ثٛز "99زلشكبٖ

5  ٔيشٛا٘س قبُٔ ؾيؿشٓ ٞبي ظيط ثبقسBiomectricsٞبي 

ؾيؿشٕٟبي اٍ٘كز ٍ٘بضي،سكريم نسا ،اؾىٗ قجىيٝ چكٓ ، سكريم ٘مٛـ وفسؾز ٚ سكريم 

( زؾز ذٍ

     PKI(Public Key Infrastructure)    

ثٝ وبضثطاٖ ٚ ؾطٚضٞب ايٗ سٛا٘بيي ضا ٔيسٞس وٝ ثب ٞٓ اضسجبٌ #ؾبذشبضٞبي وّيس ٖٕٛٔي$PKIسٛاثٕ

زاقشٝ،ذٛز ضا قٙبؾبيي وطزٜ ٚ ٞٛيز ذٛز ضا سٛؾٍ ٔساضن زيديشبِي ٔكرم وٙٙس وٝ ٞط يه قبُٔ 

 (وبيسٞبي ٖٕٛٔي ٚقرهي اؾز
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وّيس ٖٕٛٔي ثطاي ٞطوؽ وٝ ٔيرٛاٞس زازٜ ٞب ضا ثب قرم زيٍطي ٔجبزِٝ وٙس زض زؾشطؼ لطاض ٔيٍيطز 

 ذهٛنب ثٝ ٍٞٙبْ PKI(ٚ وّيس قرهي سٟٙب ضٚـ ثطاي ثبظ وطزٖ وس ٚ يب سكريم ٞٛيز نحهيح اؾز

 (اضسجبٌ اظ َطيك قجىٝ ٞبي ٘بأٗ ٔثب ايٙشط٘ز ٚ يب ؾطٚضٞبي زاذّي ٔفيس ٚالٕ ٔيكٛز

ثب ٚخٛز ايٙىٝ ٔشساَٚ سطيٗ ضٚـ ثطاي قٙبؾبيي يه وبضثط اظ ٌصقشٝ ثؿيبض زٚض،اؾشفبزٜ ضٔع ثٛزٜ اؾز 

أب وبضثطاٖ ٚ ؾبظٔبٖ ٞب ٔشٛخٝ يٗف ايٗ ضٚـ قسٜ ئ سسضيدب زض حبَ سغييط ضٚـ ذٛز ٚ اؾشفبزٜ اظ 

ٔشسٞبي زيٍط ٞؿشٙس وسٌصاضي ٟٕٔشطيٗ لسْ ثٗسي ثطاي اوثط قطوشٟبي وٛچه ٚ ٔشٛؾٍ ذٛاٞس ثٛز ٚ ٞٓ 

 ( زض ؾط فهُ ايٗ سغييطار لطاض ذٛاٞس ٌطفزBiomectricsچٙيٗ اؾشفبزٜ اظ ٔشسٞبي ٔرشّف 

 راُ حلي ثزای حفظ اهٌيت دادُ ّب 2-6

ٝ ٞب ضا اظ سٗطو حفّ  وٙس؟ چٝ فٙبٚضي ٞبيي ثطاي ٘يُ ثٝ ايٗ ٞسف  آيب ضٚقي ٚخٛز زاضز وٝ ضٔع٘ٛقش

 زض زؾز ضؼ اؾز؟

ٝ ضٚ ثٛزٜ ايٓ ٝ ي ضٔعٍ٘بضي ضٚث ثٙبثطايٗ ٚخٛز اِٚيٗ ( اظ ظٔبٖ ْٟٛض وبٔذيٛسطٞبي خسيس ٕٞٛاضٜ ثب ٔؿبِ

ٝ ٘ٛيؿي زض خًٙ خٟب٘ي زْٚ  ْ ٞبي خًٙ  #Colossus$وبٔذيٛسطٞبي لبثُ ثط٘بٔ ثطاي ضٔعٌكبيي ديغب

(  چٙساٖ ٞٓ سهبزفي ٘جٛزٜ اؾز

ْ ٞبؾز؛ ثٝ ايٗ قىُ وٝ ذٛا٘سٖ ايٗ ُٔبِت  ضٔعٍ٘بضي ثٝ ٔٗٙبي اؾشفبزٜ اظ ضٔعٞبي ٔرهٛل زض ديغب

ٖ دصيط ٘يؿز #سطاقٝ$ثسٖٚ ثٝ وبضثطزٖ وّيس ضٔعٌكب  ٞطچٝ ََٛ سطاقٝ ( يب ٔحبؾجبر ضيبيي أىب

ٖ وٝ قىؿشٗ ثؿيبضي اظ ضٔعٞب ثٝ قىُ ( ثيف سط ثبقس حُ ٕٔٗب ؾرز سط ذٛاٞسثٛز #سٗسازثيز ٞب$ ثب ٚخٛز آ

ٝ ي ضٔعٞب ضا زض  ّٖٕي أىبٖ دصيط ٘يؿز، ثب نطف ظٔبٖ ٚ ٘يطٚي دطزاظـ وبفي سمطيجب ٔي سٛا٘يٓ ٕٞ

(  ثطضؾي ٞبي سئٛضي حُ وٙيٓ
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ْ افعاض  ٗ ثبضٜ سٛييح BeCryptثط٘بزض دبضؾٗ، ٔسيط اضقس ثرف فٙبٚضي قطوز أٙيز ٘ط ، زض اي

ضٚـ ضٔعٍ٘بضي ٔشمبضٖ وٝ ثٝ زٚضاٖ أذطاَٛضي ( ٔي زٞس وٝ زٚ ضٚـ انّي ضٔعٌصاضي ٔدعا ٚخٛز زاضز

(  ضْٚ ثطٔي ٌطزز ٚ ضٔعٍ٘بضي ٘بٔشمبضٖ وٝ لسٔز چٙسا٘ي ٘ساضز

ثطاي ٔثبَ ثطاي حفّ اَلاٖبر شذيطٜ قسٜ زض يه ِخ سبح زض ٔبخطاي $زض ضٔعٍ٘بضي ٔشمبضٖ يه فبيُ 

ٝ ي ٔٙفطز ثطاي ضٔعٌصاضي ٚ ضٔعٌكبيي اَلاٖبر اؾشفبزٜ ٔي قٛز #ؾطلز ثب ”5 دبضؾٗ ٔي ٌٛيس( اظ يه سطاق

ٓ ٞبي ظيبزي ٔجشٙي ثط ٔؿبيُ ديچيسٜ ي  افعايف زضن ٖٕٛٔي ٘ؿجز ثٝ فٗبِيز ٞبي ضٔعقٙبؾي، اٍِٛضيش

“ (ضيبيي ثٝ ايٗ حٛظٜ ؾطاظيط قس

 ـٞبي َٕٔٗٛ ٔحبؾجٝ لبثُ حُ ٘يؿشٙس ( لجُ اظ ٞط چيع ثبيس ثسا٘يٓ وٝ ايٗ ٔؿبيُ ثب اؾشفبزٜ اظ ضٚ

ٓ چٙيٗ ثيبٖ ايٗ ٘ىشٝ يطٚضي اؾز وٝ سٙٓيٓ ايٗ ٔؿبيُ ٘ٝ سٟٙب ثٝ ٟٔبضر ٞبي ذبني زض حٛظٜ ي  ٞ

ُ ٞب، ٌطٜٚ ٞبي ٔرشّف  ٝ ي فبي ضيبييبر ٘يبظٔٙس اؾز ثّىٝ ثطاي خٌّٛيطي اظ ثطٚظ ٔكىلار ثٝ ٍٞٙبْ ٔجبزِ

ٓ ٞبي ٔكبثٝ ضٔع٘ٛيؿي ٚ ضٔعٌكبيي ثب يىسيٍط سٛافك زاقشٝ ثبقٙس (  ثبيس ثطاي اؾشفبزٜ اظ اٍِٛضيش

ٝ ي  ٝ ي ايٗ ٔحبؾجبر ٚ ثب ْٟٛض وبٔذيٛسطٞبي ٔسضٖ زض اٚاؾٍ زٞ  اؾشب٘ساضزٞبي ايٗ ضقشٝ ثٝ 70زض٘شيد

، اٍِٛضيشٕي وٝ اظ #DES$اظ اِٚيٗ اؾشب٘ساضزٞب ٔي سٛا٘يٓ ثٝ اؾشب٘ساضز ضٔعٍ٘بضي اَلاٖبر ( ثبظاض ٔٗطفي قس

ٝ ٞبيي ثٝ ََٛ   زض زؾشٍبٜ ٞبي  DESزض آٖ ظٔبٖ ثب٘ه ٞب اظ (  ثيز اؾشفبزٜ ٔي وٙس، اقبضٜ وٙي56ٓسطاق

ٖ ٞب ضا DESذٛزوبض سحٛيُ دَٛ اؾشفبزٜ ٔي وطز٘س، أب ثب افعايف لسضر دطزاظـ،  ٝ سبيي خبي آ ٞبي ؾ

ٝ سبيي اَلاٖبر ٔكبثٝ ضا ؾٝ ثبض ٚ ثب اؾشفبزٜ اظ اٍِٛضيشٓ DES( ٌطفشٙس  اخطا ٔي وطز٘س، ثٝ ايٗ DESٞبي ؾ

ٖ ضا سًٕيٗ ٔي وطز٘س (  سطسيت ّٖٕىطز آ
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ٝ ي ”5 دبضؾٗ ٔي ٌٛيس ٝ سبيي ظيط ؾٛاَ لطاض ٌطفزDES قيٜٛ ي فٗبِيز 80زض اٚاذط زٞ يه ( ٞبي ؾ

 ديف ٟ٘بز قسٜ اؾز ٚ 2001 ؾبَ زض #اؾشب٘ساضز ضٔع٘ٛيؿي ديف ضفشٝ$ AESضٚـ ضٔع٘ٛيؿي خسيس ثٝ ٘بْ 

(   ٞٙٛظ ٞٓ ثي ٞيچ ٔكىّي دبؾد ٌٛي ٔكىلار اؾز

ضٔع٘ٛيؿي ٔشمبضٖ ضٚـ لبثُ لجِٛي اؾز أب اٌط ٔي ذٛاٞيس ٌيط٘سٜ، ديغبْ ضٔعي قٕب ضا ضٔعٌكبيي 

ٝ ي  ٝ ٌٛ٘ٝ إَيٙبٖ حبنُ ٔي وٙيس وٝ ايٗ ديغبْ ثٝ فطز ٔٛضز ٘ٓط ثطؾس؟ ٔي سٛا٘يس سطاقٝ ضا ثب يه سطاق وٙس، چ

ٝ ي زْٚ ثٝ ٌيط٘سٜ ي ٔٛضز ٘ٓط ٞٙٛظ ٞٓ ثٝ لٛر ذٛز  زيٍط ضٔع٘ٛيؿي وٙيس، أب ٔكىُ فطؾشبزٖ ايٗ سطاق

ٖ ٞب ( ثبلي اؾز ْ ٞب زض سدبضر ضاٜ ضا ثطاي سدبٚظ ٚ ضٔعٌكبيي ثسٖٚ اخبظٜ ي آ ٘جٛز أىبٖ ا٘شمبَ فيعيىي ديب

ٗ خب اؾز وٝ ضٚـ زْٚ؛ يٗٙي ضٔعٍ٘بضي ٘بٔشمبضٖ  وّيس ٖٕٛٔي $ثطاي افطاز فطنز َّت ٌكٛزٜ اؾز ٚ اي

ضٚـ 5 وّيس ٖٕٛٔي ضٔعٌكبيي اظ زٚ وّيس اؾشفبزٜ ٔي وٙس( لبثّيز ٞبي ذٛز ضا ٘كبٖ ٔي زٞس #ضٔعٌكبيي

زض نٛضر اؾشفبزٜ ي يه ضٚـ ثطاي ضٔعٍ٘بضي ثب ضٚـ زيٍط ضٔعٌكبيي ( ٖٕٛٔي ٚ ضٚـ اذشهبني

(  اؾشفبزٜ ٔي وٙسB ثفطؾشس اظ وّيس ٖٕٛٔي قطوز B لهس زاضز ديغبٔي ضا ثٝ قطوز Aاٌط قطوز ( ٔي وٙيٓ

ٝ ي وبضوٙبٖ ايٗ قطوز اؾز ثب يه ثبض ضٔعٍ٘بضي سٟٙب ضاٜ ثطاي ضٔعٌكبيي ( ايٗ وّيس ضٔع٘ٛيؿي زض اذشيبض ٕٞ

ايدبزوٙٙسٌبٖ ايٗ ضٚـ ( ايٗ ديغبْ ثٝ وبضثطزٖ وّيس اذشهبني اؾز وٝ فمٍ فطز ٌيط٘سٜ آٖ ضا زاضاؾز

ٓ چٙيٗ ثرف أٙيشي   ٞRSA ٜضا ثٝ ٚخٛز آٚضز٘س وٝ زض سِٛيسار فّٗي ذٛز ٘يع اظ اٍِٛضيشٓ فٛق اؾشفبز 

(  ٔي وٙس

وّيس ضٔع٘ٛيؿي ٔشمبضٖ ٕٞٛاضٜ اظ ضٚـ ”5 ، ٔي ٌٛيسRSAٔبيه ٌٚبضا، ضييؽ ثرف ٔسيطيز سِٛيس 

ٕ سط ُٖٕ ٔي وٙس، ثٙبثطايٗ وبفي اؾز ثطاي ضٔعٍ٘بضي اظ ضٚـ ٔشمبضٖ اؾشفبزٜ وطزٜ، اٍِٛضيشٓ  ٘بٔشمبضٖ ؾطي

RSAي (  ضا ثطاي ضٔعٌكبيي ثٝ وبض ثطيس ٝ ٓ سطيٗ ََٛ سطاق ٝ ي AES ،128و ٓ سطيٗ ََٛ سطاق  ثيز ٚ و

ٝ ي ٘يىٛ ٖٚ ؾٛٔطٖ، ضييؽ (  ثيز اؾزRSA ،1024اٍِٛضيشٓ  أب ٖبُٔ ثطلطاضي سٛاظٖ زض ايٗ ٔيبٖ ثٝ ٌفش
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ٝ ٞبي ضٔعٍ٘بضي، ضٔعٌكبيي  اٚ ازٖب (  ثؿيبض ٔكىُ اؾزRSAثرف فٙبٚضي زض قطوز سِٛيسوٙٙسٜ ي سطاق

ٝ ٞبي  ضٚـ خبي ٌعيٗ (  ٞعاض ٚاحس ظٔب٘ي ََٛ ٔي وكسRSA ،30ٔي وٙس وٝ اظ ٘ٓط ظٔب٘ي ضٔعٌكبيي سطاق

اظ ايٗ ٔٙحٙي ثٝ ٖٙٛاٖ وّيس (  ثيز وبض ٔي وٙس160، ٔٙحٙي ضٔعٍ٘بضي ثيًٛي اؾز وٝ ثب RSAاٍِٛضيشٓ 

 ـٔٙس اؾشفبزٜ ٔي قٛز ٗ ٞبي ٞٛ ( ضٔعٍ٘بضي ٘بٔشمبضٖ زض سّف

 B ثب اؾشفبزٜ اظ وّيس ٖٕٛٔي Aاٌط قطوز (  أب اؾشفبزٜ اظ ايٗ ضاٜ حُ ٘يع ٔكىُ سبييس ضا حُ ٕ٘ي وٙس

ٝ اي ضا ضٔعٍ٘بضي ٘ىٙس ٚ آٖ  ضا ثطاي قطوز   اضؾبَ وٙس، ثب ٞيچ ضٚقي ٕ٘ي سٛا٘يٓ ثفٟٕيٓ وٝ ايٗ Bسطاق

ٖ ٞب اظ فطؾشبزٖ (  فطؾشبزٜ اؾزAسطاقٝ ضا قطوز  ٝ ي ؾٛٔي زض ٔيبٖ ثبقس ٚ لهس آ ٕٔىٗ اؾز دبي زؾش

أًبي زيديشبِي دبيب٘ي ثٛز ثطاي سٕبْ ايٗ ٔكىلار، ثٝ ايٗ قىُ وٝ ( ثبقسBايٗ ديغبْ ٌيح وطزٖ قطوز

ْ ٞبي اضؾبِي ذٛز ضا أًب ٔي وٙٙس ٝ ٞب ٚ ديغب (  افطاز سطاق

ٔب٘ٙس لجُ ايٗ قطوز ( ثب اؾشفبزٜ اظ وّيس ذهٛني ذٛز أًبيي زيديشبِي َطاحي ٔي وٙسA قطوز 

ديغبْ ٔٛضز ٘ٓط ذٛز ضا ثب اؾشفبزٜ اظ يه اٍِٛضيشٓ ٔشمبضٖ ضٔعٍ٘بضي ٔي وٙس، ؾذؽ ثب ثٝ وبضثطزٖ وّيس 

 ثب اؾشفبزٜ اظ يه اٍِٛضيشٓ ٔحبؾجبسي ثٝ ٘بْ سبثٕ ٔرطة Aأب قطوز (  سطاقٝ ضا ضٔعٍ٘بضي ٔي وٙسBٖٕٛٔي 

ؾذؽ ايٗ ظ٘ديطٜ ضا ثب وّيس ( ايٗ سبثٕ ظ٘ديطٜ اي ٔٙفطز اظ اٖساز سِٛيس ٔي وٙس( ديغبْ ثسٖٚ ضٔع ضا اخطا ٔي وٙس

ٝ چيع ثٝ قطوز ( اذشهبني ذٛز ضٔعٍ٘بضي ٔي وٙس ٝ ي آذط ٕٞ (   اضؾبَ ٔي قٛزBزض ٔطحّ

ٝ ي اظ Bٔب٘ٙس ٌصقشٝ قطوز  ٓ چٙيٗ ديغبْ ٔشمبضٖ وّيس اذشهبني ذٛز ثطاي ضٔعٌكبيي سطاق ٞ ٚ A 

ٝ يزض (  ٔي وٙساؾشفبزٜ زض ( ٔي وٙس ضٔعٌكبيي ظ٘ديطٜ ي سرطيت اؾشفبزٜ ثطاي A وّيس ٖٕٛٔي اظ B ثٗس ٔطحّ

(  ضٔعٌكبيي ثٝ وبض ٔي ثطزثطاي ؾبذشٗ ظ٘ديطٜ ي يبز قسٜ ثطاي A اؾشفبزٜ ي ٕٞبٖ اٍِٛضيشٓ ٔٛضز اظ Bٚالٕ 

ٝ ي اؾبؾي دي ٔي ثطزثٝ Bزض نٛضر سُبثك ايٗ زٚ اٍِٛضيشٓ،   ديغبْ ٕٞبٖ ديغبْ ايٗاَٚ ايٗ وٝ 5  زٚ ٘ىش

 ايٗ زيٍط(  َطيك اٍِٛضيشٓ يبز قسٜ اؾز ٚ زض ََٛ ٔؿيط، ٔٛضز ؾٛ اؾشفبزٜ لطاض ٍ٘طفشٝ اؾزاظ Aاضؾبِي 
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 ضا ضٔعٌكبيي وطزٜ آٖ A وّيس ٖٕٛٔي ثب B قسٜ اؾز؛ ظيطا اضؾبَ Aوٝ ايٗ ديغبْ، ثٝ َٛض لُٕ اظ خب٘ت 

(  ثب وّيس اذشهبني ٔكبثٟي ضٔعٍ٘بضي قسٜ اؾزديغبْثٝ ايٗ ٔٗٙب وٝ ايٗ ( اؾز

ٓ ٞبي ٔرطة، ٔب٘ٙس ضٔعٍ٘بضي ٔشمبضٖ ٚيػٌي ٞبي ٔشٖٙٛي زاضز  ٞٙٛظ ٞٓ زض ثؿيبضي اظ MD5( اٍِٛضيش

ٝ ي  ٓ ٞب وبضثطز زاضز، أب زض اٚاؾٍ زٞ اِجشٝ (  ضا خبي ٌعيٗ آٖ وطزSHA-1 آغا٘ؽ أٙيز ّٔي، 90ؾيؿش

ٝ ي ضٔعٍ٘بضاٖ ٔٛضز ؾٛاَ لطاض ٌطفشٝ اؾز  ( أٙيز ايٗ ضٚـ ٘يع سٛؾٍ خبٔٗ

زيٛيس ( اِجشٝ ثبيس سٛخٝ زاقشٝ ثبقيٓ وٝ قىؿز يه اٍِٛضيشٓ سٕبْ يه دطٚغٜ ضا ظيط ؾٛاَ ٕ٘ي ثطز

ٚلشي وُ ”5 ٘ىبـ، ٘بيت ضييؽ ثرف سحميمبر ٚ ٘ٛآٚضي قطوز وبضر ٞٛقٕٙس ٌٕذّٛؼ، ٔي ٌٛيس

ٝ  ي ( ّٖٕىطز يه سبثٕ ظيط ؾٛاَ لطاض ٔي ٌيطز، ٘شبيح ٔؿشميٓ ٚ ثلافبنّٝ ٘يؿشٙس ثؿيبضي اظ ايطازٞب زض ٔطحّ

ٝ ي ( ٘ٓطي ثبلي ٔب٘سٜ، زض ز٘يبي ٚالٗيز سحمك ٕ٘ي  يبثٙس ٝ ي ضٔعٍ٘بضي دؽ اظ يه حّٕ ثٝ َٛض َٕٔٗٛ وٕيش

ٝ ي خٛا٘ت ضا ثطضؾي ٚ ضاٜ وبضٞبي لاظْ ضا ثٝ اَلأ افطاز ٔي ضؾب٘س (  سئٛضيه ٕٞ

ٝ ضٚ اؾز، ثطاي ٔثبَ ٕٞٛاضٜ ثبيس اظ نحز  وّيس ٖٕٛٔي ضٔعٌكبيي ٞٙٛظ ٞٓ ثب ٔكىلار ظيبزي ضٚث

ٖ ٞب ُٕٔئٗ قس ثطذي ( وّيسٞبي ٖٕٛٔي ٚ اذشهبني ٚ خٌّٛيطي اظ ؾٛاؾشفبزٜ ي ثطذي افطاز، اظ آ

ٖ ٞبي سبييس قسٜ  ظيطثٙبي وّيسٞبي $ثطاي ٔسيطيز ٚ وٙشطَ سِٛيس ايٗ وّيسٞب  #VeriSignٔب٘ٙس $ؾبظٔب

ٖ ٞب ٖلأز ٞبي ٔكرهي ضا ثطاي وّيسٞبي قطوز ٞب زض ٘ٓط ( ايدبز قسٜ اؾز# #PKI$ٖٕٛٔي ايٗ ؾبظٔب

اِجشٝ ثٝ زِيُ ٔكىلاسي وٝ اظ خب٘ت ثطذي قطوز ٞب ٔب٘ٙس قطوز دكشيجب٘ي فٙبٚضي ثبِشيٕٛض ايدبز ( ٔي ٌيط٘س

ٖ چٝ وٝ ا٘شٓبض ٔي ضفز ثٝ ايٗ ضٚـ اٖشٕبز وطز٘س (  قس، افطاز زيطسط اظ آ

ثب سٕبْ ايٗ سٛييحبر چٝ ٔكىّي ٚخٛز زاقز؟ ا٘سي ٔبِّٟٙس، ٔسيط ثرف فٙبٚضي ضٚظ زض وذدٕيٙي، 

ٝ اي ٞٙٛظ ذيّي ظٚز ثٛز"5 ٔي ٌٛيس ٝ ي 5( زض آٖ ظٔبٖ دطزاذشٗ ثٝ چٙيٗ ٔؿبِ  افطاز PKI ؾبَ زض ظٔبٖ سٛؾٗ
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ٖ لايٗ ٔكغَٛ ثٛز٘س ٖ لايٗ ثؿيبض وٓ ثٛز( ٘بٔٙبؾجي ثٝ سدبضر آ ٔب "5  اٚ ٔي ٌٛيس"(زض آٖ ظٔبٖ حدٓ سدبضر آ

 زض ؾبَ PKIأب اٌط (  ثٝ زؾز آٚضزيPKIٓزض ٚالٕ ثسٖٚ ٞيچ فٗبِيز ثبظضٌب٘ي سجّيغي ٔٛفميز ظيبزي زض 

ُ ٞب ٔشفبٚر ثٛز2005  "( ايدبز قسٜ ثٛز، ٖىؽ إِٗ

ٝ ي ٖٕٛٔي وٝ اؾشفبزٜ اظ PKI ٚولاي   ضا ثطاي PKI ٔب٘ٙس ٌٚبضا ثطاي ٔجبضظٜ ثب ايٗ ٘ٓطي

 Secure Socketsٔهطف وٙٙسٌبٖ ٔكىُ ٔي زا٘س، ثيف سط فٙبٚضي ٔطثٌٛ ثٝ وّيس ٖٕٛٔي ٔب٘ٙس 

Layer ٚ Transport Layer Security ايٗ فٙبٚضي آيىٗ لفُ (  زض اذشيبض ْٖٕٛ لطاض ٔي زٞسضا

(   ٘يؿزٔدٛظيثطاي ثٟطٜ ثطزاضي اظ ايٗ أىبٖ ٘يبظي ثٝ ٞيچ (  ثٝ ٔطٚضٌط أٙيشي ضا زضثط زاضزٔطثٌٛ

ٝ ي أٙيشي زيبٌٙبَ، ٔي ٌٛيس زض ثؿيبضي ٔٛاضز ٚلشي ثٝ ٔدٛظ ٞط زٚ  آضسط ثبض٘ع، ٔكبٚض اضقس ٔٛؾؿ

(   ثطاي ٔهطف وٙٙسٌبٖ ٔكٟٛز ٚ وبضآٔس ٘يؿزPKIٌطٜٚ ٔكشطي ٚ ؾطٚض ٘يبظ ثبقس 

ٝ ي  چطا خب٘ي ٕ٘ي سٛا٘س ثٝ ضاحشي ثٝ ٞط خب وٝ ”افطازي وٝ ايٗ ُّٔت ضا ثبٚض ٘ساض٘س ثبيس ثٝ ٔمبِ

ٝ ي إِٓب ٚيشٗ ٍ٘بٞي ثيٙساظ٘س“ ٔي ذٛاٞس ؾطن ثىكس؟ ايٗ ٔمبِٝ ثٝ ثطضؾي ايٗ ُّٔت ٔي دطزاظز وٝ ( ٘ٛقش

ْ ٞبي ذٛز ضا ٘ساض٘س ٚ ثٝ ٕٞيٗ زِيُ 90ثؿيبضي اظ افطاز سحُٕ نطف   زليمٝ ثطاي أًب ٚ ضٔعٍ٘بضي ديغب

( ٖسٜ ي ثؿيبضي اظ قطوز وٙٙسٌبٖ زض سؿز ٚيشٗ زض ايٗ سؿز قىؿز ذٛضز٘س

ٝ ي فيُ PGPقطوز وٙٙسٌبٖ زض آظٖٔٛ اظ  ْ افعاضي وّيس ٖٕٛٔي ضٔعٍ٘بضي ؾبذش ، يه اثعاض ٘ط

 ذبضق اِٗبزٜ اؾز؛ ظيطا ٔكىلار ٔدٛظ ثؿيبضي PGPّٖٕىطز ( ، اؾشفبزٜ ٔي وطز٘س1991ظيٕطٔٗ زض ؾبَ 

ٝ ٞبي  زض ايٗ ٔسَ ٔدٛظ ( دكز ؾط ٌصاقشٝ ثٛز“ ز٘يبي ٚة سبْٚ ثب اٖشٕبز” ضا ثب ثٝ وبض ثطزٖ PKIاظ ٌٛ٘

ٖ ٞب ضا سبييس  ٌٛاٞي ٘بٔٝ خبي ذٛز ضا ثٝ افطاز ٔٛضز اٖشٕبزي وٝ ثب أًب وطزٖ ثٝ خبي زيٍطاٖ وّيسٞبي آ

(  ٔي وٙٙس

https://telegram.me/karnil
www.karnil.com


 
47 

 

PGP ٗظيٕطٔٗ ضا زض سٗطو ثب زِٚز ايبلار ٔشحسٜ لطاض زاز، ٔؿئٛلاٖ أٙيشي ايٗ زِٚز ٔٗشمس٘س اي 

ٔؿبِٝ سب خبيي ديف ضفز وٝ ٔؿئٛلاٖ أٙيشي ايبلار ٔشحسٜ ّٖيٝ ( ضٚـ وٙشطَ أٙيشي ضا زچبض ٔكىُ ٔي وٙس

ٝ ي زٖٛي وطز٘س ٝ ي زذبِز حىٛٔز ٞب زض ضٔعٍ٘بضي ٞٙٛظ ٞٓ ٔٛضز اٖشطاو ثؿيبضي اظ ( اٚ البٔ ٔؿبِ

ٖ ٞب ثٝ ( قطوز ٞبي ذهٛني اؾز ٌصقشٝ اظ وٙشطَ ذبضخي آٌبٞي زِٚز ٞب اظ ضٔعٞب ٚ سٛا٘بيي آ

ٝ ي ٔطوعي ايٗ ٔدبزلار ضا ثٝ ذهٛل زض اٍّ٘ؿشبٖ ٚ دؽ اظ سهٛيت لبٖ٘ٛ ٘ٓبضسي  ضٔعٌكبيي، ٞؿش

(  ، سكىيُ ٔي زٞس2000لسضر سحميمبر زض ؾبَ 

ايٗ لبٖ٘ٛ زِٚز ٞب ضا 5  ديٙؿٙز ٔبؾٙع، ٔي ٌٛيسITٌٛيٗ ٔه ٌيٙشي، ٔكبٚض حمٛلي زض ٔطوع ٔكبٚضٜ ي 

اِٚيٗ انُ زض ايٗ ٔٛضز ايٗ ”( زض قطايٍ ذبني ٔدبظ ثٝ خؿز ٚخٛ زض حطيٓ ذهٛني اقربل ٔي زا٘س

اؾز وٝ قطوز ٞب زض نٛضر أىبٖ ٔي سٛا٘ٙس اَلاٖبر ٔٛضز ٘يبظ ٔبٔٛضاٖ زِٚز ضا زض ثسٖٚ وّيس آٖ زض 

ٖ ٞب لطاض زٞٙس، زض غيط ايٗ نٛضر ضٔعٌكبيي ٔدبظ اؾز “  (اذشيبض آ

 ـٞبي ضٔعٍ٘بضي ٔب٘ٙس  ٝ ي ايٗ ٔؿبيُ زض ثطضؾي ٞبي اِٚيٝ دبؾد ٌٛ ثٝ ٘ٓط ٔي ضؾس، أب ثطذي ضٚ ٕٞ

steganography ايزض ايٗ ضٚـ (  چٙيٗ لٛا٘يٙي ضا ظيط ؾٛاَ ٔي ثطزوبضايي ٝ  اظ اَلاٖبر زض ٌٛ٘

ٝ ي زيٍط دٟٙبٖ ٔي قٛز ٝ ي ٌٛ٘ ٝ ي يه فبيُ word فبيُثطاي ٔثبَ يه دطٚ٘سٜ ي 5 دؽ ظٔيٙ  زض دؽ ظٔيٙ

Jpeg  )

5 اٚ ٔي ٌٛيس( ٚيػٌي ٞبي ايٗ اثعاض خسيس چٙساٖ ٔٛضز سٛخٝ ثبض٘ع لطاض ٍ٘طفشٝ اؾز

 "steganography ثٝ ٖٙٛاٖ يه اثعاض غيط لبثُ وكف ثٝ ثبظاض ٖطيٝ قسٜ اؾز ِٚي زض ٔسسي 

  "(فمٍ ثبيس ثسا٘يس ز٘جبَ چٝ ٘ٛٔ اَلاٖبسي ٔي ٌطزيس( وٛسبٜ ٖىؽ ايٗ ُّٔت اثجبر قسٜ اؾز
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ٝ اي اظ ضقس ٚ درشٍي ضؾيسٜ اؾز وٝ ثٝ ضاحشي زض ٔٗطو سغييطار  أطٚظٜ ّٖٓ ضٔعٍ٘بضي ثٝ ٔطحّ

ٓ ٞبي ٔشمبضٖ ٚ ٘بٔشمبضٖ ظيبزي ٚخٛز زاض٘س وٝ ثطاي ضايي ٍ٘بٜ زاقشٗ ( ٌؿشطزٜ  لطاض ٕ٘ي ٌيطز اٍِٛضيش

ٖ ٞب ثطاي ٔسيطاٖ  (   لبثُ سكريم ٘يؿشٙسITَطف زاضاٖ ضٔع ٚ ضٔعٍ٘بضي وفبيز ٔي وٙٙس ٚ ثؿيبضي اظ آ

ٓ چٙبٖ ثٝ لٛر ذٛز ثبلي اؾز  ٌٛزِي ٖٕيك زض ثبظاض PKIّٖٕىطز يٗيف ( ثب ٚخٛز ايٗ چبِف ٞب ٞ

 ( ثطاي دط وطزٖ ايٗ فٛانُ ثٝ ٖ٘ٛي ٔسَ ٔسيطيز قٙبذز ٘يبظ اؾز( خٟب٘ي ضٔعٍ٘بضي ثطخبي ٌصاقشٝ اؾز
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  در ضجكِ هزاحل اٍليِ ایجبد اهٌيت3-1

( قجىٝ ٞبي وبٔذيٛسطي ظيط ؾبذز لاظْ ثطاي ٖطيٝ اَلاٖبر زض يه ؾبظٔبٖ ضا فطاٞٓ ٔي ٕ٘بيٙس 

 ثٕٛاظار ضقس ٚ ٌؿشطـ سىِٙٛٛغي اَلاٖبر، ٔمِٛٝ أٙيز زض قجىٝ ٞبي وبٔذيٛسطي ، ثُٛض چكٍٕيطي

ٔٛضز سٛخٝ لطاض ٌطفشٝ ٚ ٕٞٝ ضٚظٜ ثط سٗساز افطازي وٝ ٖلالٝ ٔٙس ثٝ آقٙبئي ثب انَٛ ؾيؿشٓ ٞبي أٙيشي زض 

زض ايٗ ٔمبِٝ ، ديكٟٙبزاسي زض ضاثُٝ ثب ايدبز يه ٔحيٍ ايٕٗ زض ( ايٗ ظٔيٙٝ ٔي ثبقٙس ، افعٚزٜ ٔي ٌطزز 

 ( قجىٝ ، اضائٝ ٔي ٌطزز 

 سيبست اهٌيتي 3-2

يه ؾيبؾز أٙيشي، اٖلأيٝ اي ضؾٕي ٔكشُٕ ثط ٔدٕٖٛٝ اي اظ لٛا٘يٗ اؾز وٝ ٔي ثبيؿز سٛؾٍ 

( ضٖبيز ٚ ثٝ آٖ دبيجٙس ثبقٙس افطازيىٝ ثٝ يه سىِٙٛٛغي ؾبظٔبٖ ٚ يب ؾطٔبيٝ ٞبي اَلاٖبسي زؾشيبثي زاض٘س، 

، ٔسيطاٖ قجىٝ  زض ضاثُٝ ثب سٕبْ وبضثطاٖثٕٙٓٛض سحمك اٞساف أٙيشي ، ٔي ثبيؿز ؾيبؾز ٞبي سسٚيٗ قسٜ

 اؾبؾي ظيط  ثب سبويس ثط ٌعيٙٝ ٞبي"اٞساف ٔٛضز ٘ٓط ٖٕٛٔب(  ٌطزز ٚ ٔسيطاٖ ّٖٕيبسي ؾبظٔبٖ، اٖٕبَ

 (  ٔي ٌطز٘س ٔكرم

 ٚ ٞعيٙٝ ، اؾشفبزٜ ؾبزٜ زض ٔمبثُ أٙيز زض ٔمبثُ أٙيز اضائٝ قسٜ ؾطٚيؽ ٞبي ٖطيٝ قسٜ"

  "ايٕٗ ؾبظي زض ٔمبثُ ضيؿه اظ زؾز زازٖ اَلاٖبر 

ٔسيطاٖ قجىٝ ٚ ٔسيطاٖ ّٖٕيبسي ٟٕٔشطيٗ ٞسف يه ؾيبؾز أٙيشي ، زازٖ آٌبٞي لاظْ ثٝ وبضثطاٖ، 

يه ؾبظٔبٖ زض ضاثُٝ ثب أىب٘بر ٚ سدٟيعار لاظْ ، ثٕٙٓٛض حفّ ٚ نيب٘ز اظ سىِٙٛٛغي ٚ ؾطٔبيٝ ٞبي 

ؾيبؾز أٙيشي ، ٔي ثبيؿز ٔىب٘يعْ ٚ ضاٞىبضٞبي ٔطثَٛٝ ضا ثب سبويس ثط أىب٘بر ٔٛخٛز ( اَلاٖبسي اؾز 
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 ديىطثٙسي ٚ ٕٔيعي ؾيؿشٓ اضائٝ يه ذٍ انِٛي ثطاياظ زيٍط اٞساف يه ؾيبؾز أٙيشي ، ( سجيٗ ٕ٘بيس 

يه ؾيبؾز أٙيشي ٔٙبؾت ٚ ٔٛثط ، ٔي ( ثٕٙٓٛض سجٗيز اظ ؾيبؾز ٞب اؾز ٞبي وبٔذيٛسطي ٚ قجىٝ ٞب ، 

( ثبيؿز ضيبيز ٚ حٕبيز سٕبْ دطؾُٙ ٔٛخٛز زض يه ؾبظٔبٖ ضا ثس٘جبَ زاقشٝ ثبقس 

5  يه ؾيبؾز أٙيشي ذٛة زاضاي ٚيػٌي ٞبي ظيط اؾز 

 ٖٚخٛز  ديبزٜ ؾبظي ّٖٕي آٖ ثىٕه ضٚـ ٞبي ٔشٗسزي ٘ٓيط ضٚيٝ ٞبي ٔسيطيشي، أىب

(  زاقشٝ ثبقس 

 زض ٔٛاضزيىٝ ديكٍيطي  زؾشٛضار ٔسيطيشي أىبٖ سمٛيز آٖ سٛؾٍ اثعاضٞبي أٙيشي ٚيب

(  ٚالٗي اظ ِحبِ فٙي أىبٖ دصيط ٘يؿز ، ٚخٛز زاقشٝ ثبقس 

 قفبف ٔكرم  ٚ ٔسيطاٖ ّٖٕيبسي ثهٛضر وبضثطاٖ ، ٔسيطاٖ قجىٝٔحسٚزٜ ٔؿئِٛيز 

  (ٌطزز 

  يه ثبض ٌفشٗ  $( دؽ اظ اؾشمطاض، لبثّيز ثطلطاي اضسجبٌ ثب ٔٙبثٕ ٔشفبٚر ا٘ؿب٘ي ضا زاضا ثبقس

  #ٚ ٕٞٛاضٜ زض ٌٛـ زاقشٗ 

 ؾيبؾز ٞبي سسٚيٗ $( ثبقس  سغييطار زضقجىٝزاضاي اُ٘ٗبف لاظْ ثٕٙٓٛض ثطذٛضز ثب 

  #( ٕ٘ٛ٘ٝ اي ثبضظ اظ ٔؿشٙسار ظ٘سٜ سّمي ٔي ٌطز٘ٙس قسٜ ، 

 ًسخِ ّب ٍ ثٌْگبم سبسی :  ػبهل ٍ ثزًبهِ ّبی كبرثزدی سيستن ّبی3-3

 ؾيؿشٓ ٞبي ٖبُٔ ٚ ثط٘بٔٝ ٞبي وبضثطزي ثط ضٚي زض نٛضر أىبٖ، ٔي ثبيؿز اظ آذطيٗ ٘ؿرٝ

، ؾطٚيؽ زٞٙسٜ ، ؾٛئيچ، ضٚسط، فبيطٚاَ ٚ ؾيؿشٓ ؾطٚيؽ ٌيط٘سٜ $ ٔٛخٛز زض قجىٝ سٕبٔي وبٔذيٛسطٞبي

ؾيؿشٓ ٞبي ٖبُٔ ٚ ثط٘بٔٝ ٞبي وبضثطزي ٔي ثبيؿز ثٍٟٙبْ ثٛزٜ ٚ ( اؾشفبزٜ قٛز  #ٞبي سكريم ٔعاحٕيٗ 

اؾشفبزٜ ٌطزز  #patches , service pack , hotfixes $ٕٞٛاضٜ اظ آذطيٗ أىب٘بر ٔٛخٛز ثٍٟٙبْ ؾبظي 
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زض ايٗ ضاؾشب ٔي ثبيؿز حؿبؾيز ثيكشطي ٘ؿجز ثٝ ثط٘بٔٝ ٞبي آؾيت دصيط وٝ ظٔيٙٝ لاظْ ثطاي ٔشدبٚظاٖ ( 

 ( اَلاٖبسي ضا فطاٞٓ ٔي ٕ٘بيٙس ، ٚخٛز زاقشٝ ثبقس 

 ثسِيُ ٚخٛز ٘مبٌ IIS ,OutLook , Internet Explorer , BIND ٚ sendmail 5 ثط٘بٔٝ ٞبي

ثسفٗبر اظ ٘مبٌ آؾيت دصيط ٔشدبٚظاٖ اَلاٖبسي ، ( آؾيت دصيط ٔي ثبيؿز ٔٛضز سٛخٝ خسي لطاض ٌيط٘س 

( ثط٘بٔٝ ٞبي فٛق ثطاي ذٛاؾشٝ ٞبي ذٛز اؾشفبزٜ وطزٜ ا٘س 

 ضٌبخت ضجكِ هَجَد  3-4

 ؾرز افعاضي ٚ ثٕٙٓٛض ديبزٜ ؾبظي ٚ دكشيجب٘ي ؾيؿشٓ أٙيشي ، لاظْ اؾز ِيؿشي اظ سٕبْ زؾشٍبٟٞبي

٘يع آٌبٞي اظ ثط٘بٔٝ ٞبئي وٝ ثهٛضر ديف فطو ٘هت قسٜ ا٘س، ( ثط٘بٔٝ ٞبي ٘هت قسٜ ، سٟيٝ ٌطزز 

 ٚ يب ؾطٚيؽ زٞٙسٜ SMS ثهٛضر ديف فطو سٛؾٍ IIS ثط٘بٔٝ "ٔثلا $زاضاي إٞيز ذبل ذٛز اؾز 

SQL فٟطؾز ثطزاضي اظ ؾطٚيؽ ٞبئي وٝ ثط ضٚي  ( # زض قجىٝ ٞبي ٔجشٙي ثط ٚيٙسٚظ ٘هت ٔي ٌطزز

( ٕٞٛاض ذٛاٞس وطز قجىٝ زض حب َ اچطاء ٔي ثبقٙس، ظٔيٙٝ ضا ثطاي ديٕبيف ٚ سكريم ٔؿبئُ ٔطثَٛٝ ، 

  ٍ سزٍیس ّبی هَجَد در ضجكِ TCP/UDPسزٍیس دٌّذگبى  3-5

 زض قجىٝ ثٟٕطاٜ ؾطٚيؽ ٞبي ٔٛخٛز ثط ضٚي ٞط وبٔذيٛسط زض TCP/UDPسٕبٔي ؾطٚيؽ زٞٙسٌبٖ 

زض نٛضر أىبٖ، ؾطٚيؽ زٞٙسٌبٖ ٚ ؾطٚيؽ ٞبي غيط ( قجىٝ ، ٔي ثبيؿز قٙبؾبئي ٚ ٔؿشٙس ٌطز٘س 

ثطاي ؾطٚيؽ زٞٙسٌب٘ي وٝ ٚخٛز آ٘بٖ يطٚضي سكريم زازٜ ٔي قٛز، ( غيط فٗبَ ٌطز٘س يطٚضي، 

أىب٘بر ّٖٕيبسي ضا ( زؾشيبثي ثٝ آ٘بٖ ٔحسٚز ثٝ وبٔذيٛسطٞبئي ٌطزز وٝ ثٝ ذسٔبر آ٘بٖ ٘يبظٔٙس ٔي ثبقٙس 

 آؾيت دصيطي ثيكشطي ٔي ثبقٙس ، غيط فٗبَ سب ظٔيٙٝ ثٟطٜ ثطزاضي آ٘بٖ وٝ ثٙسضر اظ آ٘بٖ اؾشفبزٜ ٚ زاضاي

سحز ٞيچ  (Sample$ثط٘بٔٝ ٞبي ٕ٘ٛ٘ٝ سٛنيٝ ٔي ٌطزز ، (  ؾّت ٌطززسٛؾٍ ٔشدبٚظاٖ اَلاٖبسي
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ؾيؿشٓ ٞبئي وٝ ٔحيٍ لاظْ ثطاي سِٛيس ٘طْ افعاض ثط ضٚي آٟ٘ب ايدبز  $قطايُي ثط ضٚي ؾيؿشٓ ٞبي سِٛيسي 

(  ٘هت ٍ٘طز٘س #ٚ ثب اؾشفبزٜ اظ آ٘بٖ ٔحهٛلار ٘طْ افعاضي سِٛيس ٔي ٌطز٘س 

  

 رهشػجَر  3-6

(  ؾيؿشٓ أٙيشي اؾز ٕٞٛاضٜ يىي اظ ٔؿبئُ انّي زض ضاثُٝ ثب ٞط ٘ٛٔا٘شربة ضٔعٖجٛض يٗيف ، 

سٙٓيٓ ٔكرهٝ ٞبي ( ٔي ثبيؿز ٔشٟٗس ٚ ٔدجٛض ثٝ سغييط ضٔع ٖجٛض ذٛز ثهٛضر ازٚاضي ٌطز٘س وبضثطاٖ، 

ٔسيطاٖ قجىٝ، (  نٛضر ٔي دصيطز Account Policyثىٕه ضٔع ٖجٛض زض ؾيؿشٓ ٞبي ٔجشٙي ثط ٚيٙسٚظ، 

 زض ٔي ثبيؿز ثط٘بٔٝ ٞبي ٔطثٌٛ ثٝ سكريم ضٔع ٖجٛض ضا سٟيٝ ٚ آٟ٘ب ضا اخطاء سب آؾيت دصيطي ؾيؿشٓ

 ( ثٛسٝ ٘مس ٚ آظٔبيف لطاض ٌيطز 

ٕ٘ٛ٘ٝ ٞبئي زض ايٗ ظٔيٙٝ ٔي ثبقٙس  ، john the Ripper ، LOphtcrack ٚ Crackثط٘بٔٝ ٞبي 

اذُبض زازٜ ثٝ وبضثطا٘ي وٝ ضٔع ٖجٛض آ٘بٖ يٗيف سٗطيف قسٜ اؾز ، ٔطاست اٖلاْ ٚ زض نٛضر سىطاض ( 

ثب سٛخٝ ثٝ ايٙىٝ ثط٘بٔٝ ٞبي سكريم  ( #ٔي ثبيؿز ثهٛضر ٔشٙبٚة ا٘دبْ ٌيطز ّٖٕيبر فٛق،  $قٛز 

ضٔع ٖجٛضٞبي وس قسٜ سٛنيٝ ٔي ٌطزز،  زاز، ضٔعٖجٛض،ظٔبٖ ظيبزي اظ دطزاظ٘سٜ ضا ثرٛز اذشهبل ذٛاٞٙس

 سب ٔٙشمُ ؾيؿشٕي زيٍط وٝ زض قجىٝ ٕ٘ي ثبقس، ضا ثط ضٚي # ثب٘ه اَلاٖبسي زض ٚيٙسٚظ SAMِيؿز  $

ثب ا٘دبْ ّٖٕيبر فٛق ثطضٚي يه وبٔذيٛسط غيط قجىٝ اي ( فطاٞٓ ٌطزز ظٔيٙٝ ثطضؾي ضٔعٞبي ٖجٛض يٗيف ، 

ٍٔطايٙىٝ افطاز ثهٛضر فيعيىي ثٝ ؾيؿشٓ  $٘شبيح ثسؾز آٔسٜ ثطاي ٞيچىؽ لبثُ اؾشفبزٜ ٘رٛاٞس ثٛز، 

  ( #زؾشيبثي ديسا ٕ٘بيٙس

5  ٔٛاضز ظيط ديكٟٙبز ٔي ٌطزز ثطاي سٗطيف ضٔع ٖجٛض، 

  حسالُ ََٛ ضٔع ٖجٛض، زٚاظزٜ ٚ يب ثيكشط ثبقس)  

  ٚ زضضٔع ٖجٛض اظ حطٚف وٛچه، اٖساز، وبضاوشطٞبي ذبلUnderlineاؾشفبزٜ قٛز   )
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  اظ وّٕبر ٔٛخٛز زض زيىكٙطي اؾشفبزٜ ٍ٘طزز  )

  ثهٛضر ازٚاضي سغييط #ؾي ٚ يب ٘ٛز ضٚظ $ضٔع ٞبي ٖجٛض ، زض فٛانُ ظٔب٘ي ٔكرهي 

(  زازٜ قٛ٘س 

 وٝ ضٔعٞبي ٖجٛض ؾبزٜ ٚ لبثُ حسؾي ضا ثطاي ذٛز سٗطيف ٕ٘ٛزٜ ا٘س، سكريم وبضثطا٘ي 

(  # يه ٔبٜ ا٘دبْ ٌطززّٖٕيبر فٛق ثهٛضر ٔشٙبٚة ٚ زض فٛانُ ظٔب٘ي $(ٚ ثٝ آٟ٘ب سصوط زازٜ قٛز 

  ( آٟ٘ب سبييس ٘كسٜ اؾز  ٔٙبثٕ وٖٝسْ اخطاي ثط٘بٔٝ ٞب ئي

 وبضثطي وٝ آٟ٘ب ضا زض اغّت حبلار ، ثط٘بٔٝ ٞبي وبٔذيٛسطي زض يه چبضچٛة أٙيشي ذبل ٔطثٌٛ ثٝ

 ثٝ ٔبٞيز ٔٙجٕ اضائٝ ٞيچٍٛ٘ٝ سٛخٝ ايزضايٗ ظٔيٙٝ ٕٔىٗ اؾز، (اخطاء ٔي ٌطز٘سفٗبَ ٔي ٕ٘بيس ، 

 PKI # Public keyٚخٛز يه ظيط ؾبذز (  سٛؾٍ وبضثطاٖ ا٘دبْ ٍ٘طزز  ثط٘بٔٝزٞٙسٜ

infrastructure #  ٔي  زض نٛضر ٖسْ ٚخٛز ظيطؾبذز أٙيشي فٛق ،( ، زض ايٗ ظٔيٙٝ ٔي سٛا٘س ٔفيس ثبقس

ثبيؿز ٔطالجز ٞبي لاظْ زض ضاثُٝ ثب َطفٙسٞبي اؾشفبزٜ قسٜ سٛؾٍ ثطذي اظ ٔشدبٚضاٖ اَلاٖبسي ضا ا٘دبْ 

 ٔٛخٝ اظ َطيك يه ديبْ اِىشطٚ٘يىي خّٜٛ ٕ٘بيٙس " زض ْبٞطي وبٔلا ٕٔىٗ اؾز ثطذي آؾيت ٞب"ٔثلا( زاز

ٞطٌع يه يٕيٕٝ ديبْ اِىشطٚ٘يىي ٚ يب ثط٘بٔٝ اي ضا وٝ اظ ٔٙجٕ اضؾبَ وٙٙسٜ آٖ ُٕٔئٗ ٘كسٜ ايس ، فٗبَ ٚ ( 

(  ثٕٙٓٛض زضيبفز ديبْ ٞبي اِىشطٚ٘يىي اؾشفبزٜ ٌطزز Outlookٕٞٛاضٜ اظ ثط٘بٔٝ اي ٘ٓيط ( يب اخطاء ٕ٘ٙبئيس 

اؾىطيذز ٞب ٚ ٔحشٛيبر  سٕبْثط٘بٔٝ فٛق زض يه ٘بحيٝ ٔحسٚزٜ قسٜ اخطاء ٚ ٔي ثبيؿز أىبٖ اخطاي

(   ثطاي ٘بحيٝ فٛق ، غيط فٗبَ ٌطزز فٗبَ

  ضوبئن پست الكتزًٍيكي ایجبد هحذٍدیت در ثزخي اس 3-7

يطٚضر سٛظيٕ ٚ ٖطيٝ سٗساز ظيبزي اظ ا٘ٛأ فبيُ ٞبي يٕيٕٝ ، ثهٛضر ضٚظٔطٜ زض يه ؾبظٔبٖ 

ثٕٙٓٛض ديكٍيطي اظ اخطاي وسٞبي ٔرطة ، ديكٟٙبز ٔي ٌطزز ايٗ ٘ٛٔ فبيُ ٞب ،غيط فٗبَ (ٚخٛز ٘ساضز 

 الساْ ثٝ 2002ٔي سٛا٘ٙس ثب اؾشفبزٜ اظ ٘ؿرٝ  اؾشفبزٜ ٔي ٕ٘بيٙس، Outlookؾبظٔبٖ ٞبئي وٝ اظ ( ٌطز٘س 
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 أٙيشي ٔطثَٛٝ اؾشفبزٜ Patch ٔي سٛاٖ اظ Outlookثطاي ؾبيط ٘ؿرٝ ٞبي  $( ثلان ٕ٘ٛزٖ آٟ٘ب ٕ٘بيٙس 

 ( #وطز 

5  ثلان وطز فبيُ ٞبي ظيط ضا ٔي سٛاٖ

 (٘ٛٔ فبيُ ٞبئي وٝ ٔي سٛاٖ آٟ٘ب ضا ثلان ٕ٘ٛز 

.bas  .hta  .msp  .url  .bat  .inf  .mst  .vb  

.chm  .ins  .pif  .vbe 

.cmd .isp  .pl  .vbs .com .js .reg .ws  .cpl  .jse  

.scr  .wsc  .crt  

.lnk .sct  .wsf  .exe .msi  .shs  .wsh 

 1)3خسَٚ 

 ثب "ٔثلا(  حصف وطززض نٛضر يطٚضر ٔي سٛاٖ ، ثٝ ِيؿز فٛق ثطذي اظ فبيُ ٞب ضا ايبفٝ ٚ يب

( سٛخٝ ثٝ ٚخٛز ٖٙبنط اخطائي زض ثط٘بٔٝ ٞبي آفيؽ ، ٔيشٛاٖ أىبٖ اخطاي ثط٘بٔٝ ٞب ضا زض آ٘بٖ ثلان ٕ٘ٛز 

 ثط ٔي ٌطزز وٝ ثطذلاف ؾبيط اًٖبء ذب٘ٛازٜ آفيؽ ، Access ٟٕٔشطيٗ ٘ىشٝ زض ايٗ ضاؾشب ثٝ ثط٘بٔٝ

  ( ٕ٘ي ثبقس  زض ٔمبثُ ٔبوطٚٞبي آؾيت ضؾبٖزاضاي أىب٘بر حفبْشي شاسي

  هفَْم كوتزیي اهتيبسپبیجٌذی ثِ  3-8

ضٚيىطز فٛق ثط ( اذشهبل حسالُ أشيبظ ثٝ وبضثطاٖ، ٔحٛض اؾبؾي زضديبزٜ ؾبظي يه ؾيشٓ أٙيشي اؾز

 زاضاي حمٛق ٚ أشيبظار لاظْ ثٕٙٓٛض ا٘دبْ "ٔي ثبيؿز نطفب وبضثطاٖايٗ انُ ٟٔٓ اؾشٛاض اؾز وٝ

 ضذٙٝ زض ؾيؿشٓ أٙيشي  (#!ثصَ ٚ ثركف أشيبظار زض ايٗ ظٔيٙٝ قبيؿشٝ ٕ٘ي ثبقس $وبضٞبي ٔطثَٛٝ ثبقٙس 

 زض نٛضسيىٝ وبضثط، زاضاي (اظ َطيك وسٞبي ٔرطثي وٝ سٛؾٍ وبضثطاٖ اخطاء ٔي ٌطز٘س، سحمك ٔي يبثس 

 ثيكشطي ثبقس ، آؾيت دصيطي اَلاٖبر زض اثط اخطاي وسٞب ي ٔرطة ، ثيكشط ذٛاٞس قس حمٛق ٚ أشيبظار

5  ديكٟٙبز ٔي ٌطزز ٔٛاضز ظيط ثطاي اذشهبل حمٛق وبضثطاٖ ، ( 
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  سٗسازaccount ،ٝحسالُ ثبقس ٔي ثبيؿز ٔطثٌٛ ثٝ ٔسيطاٖ قجى )  

  ٔسيطاٖ قجىٝ ، ٔي ثبيؿز ثٕٙٓٛض ا٘دبْ فٗبِيز ٞبي ضٚظٔطٜ ٘ٓيط ذٛا٘سٖ ديبْ ٞبي دؿز

 ،اؾشفبزٜ administrator ثٗٙٛاٖ  ضٚظٔطٜ زض ٔمبثُ ٚضٚز ثٝ قجىaccountٝاِىشطٚ٘يىي ، اظ يه 

(  ٕ٘بيٙس

  ٔي ثبيؿز زض ايٗ ضاؾشب( ٔدٛظٞبي لاظْ ثطاي ٔٙبثٕ ثسضؾشي سٙٓيٓ ٚ ديىطثٙسي ٌطزز 

 ٔشدبٚظاٖ اَلاٖبسي اؾز ، حؿبؾيز ثيكشطي ٘ؿجز ثٝ ثطذي اظ ثط٘بٔٝ ٞب وٝ ٕٞٛاضٜ ٔٛضز اؾشفبزٜ

 ٔي ايٗ ٘ٛٔ ثط٘بٔٝ ٞب ، قطايٍ ٔٙبؾجي ثطاي ٔشدبٚظاٖ اَلاٖبسي ضا فطاٞٓ( ٚخٛز زاقشٝ ثبقس 

(  خسَٚ ظيط ثطذي اظ ايٗ ٘ٛٔ ثط٘بٔٝ ٞب ضا ٘كبٖ ٔي زٞس ( ٕ٘بيٙس

  ٔٛضز سٛخٝ ٔشدبٚظاٖ اَلاٖبسي ثط٘بٔٝ ٞبي

explorer.exe, regedit.exe, poledit.exe, 

taskman.exe, at.exe,  

cacls.exe,cmd.exe, finger.exe, ftp.exe, 

nbstat.exe, net.exe,  

net1.exe,netsh.exe, rcp.exe, regedt32.exe, 

regini.exe,  

regsvr32.exe,rexec.exe, rsh.exe, runas.exe, 

runonce.exe,  

svrmgr.exe,sysedit.exe, telnet.exe, tftp.exe, 

tracert.exe, 

usrmgr.exe,wscript.exe,xcopy.exe 

 2)3خسَٚ 
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  زض ايٗ ( ضٚيىطز حسالُ أشيبظ ، ٔي سٛا٘س ثٝ ثط٘بٔٝ ٞبي ؾطٚيؽ زٞٙسٜ ٘يع سٕٗيٓ يبثس

 وٝ حسالُ أشيبظ ضا account سٛؾٍ يه  ؾطٚيؽ ٞب ٚ ثط٘بٔٝ ٞبضاؾشب ٔي ثبيؿز حشي إِمسٚض،

 ( زاضز ،اخطاء ٌطز٘س 

 هويشی ثزًبهِ ّب  3-9

ٕٔيعي ٔي (  ٔي ثبقٙس زاضاي لبثّيز ٞبي ٕٔيعي ٌؿشطزٜ اياغّت ثط٘بٔٝ ٞبي ؾطٚيؽ زٞٙسٜ ، 

ثب فٗبَ ٕ٘ٛزٖ ٕٔيعي ( سٛا٘س قبُٔ ز٘جبَ ٕ٘ٛزٖ حطوبر ٔكىٛن ٚ يب ثطذٛضز ثب آؾيت ٞبي ٚالٗي ثبقس 

ثطاي ثط٘بٔٝ ٞبي ؾطٚيؽ زٞٙسٜ ٚ وٙشطَ زؾشيبثي ثٝ ثط٘بٔٝ ٞبي وّيسي ٘ٓيط ثط٘بٔٝ ٞبئي وٝ ِيؿز آٟ٘ب زض 

  ( فطاٞٓ ٔي ٌطزز قطايٍ ٔٙبؾجي ثٕٙٓٛض حفبْز اظ اَلاٖبرخسَٚ لجُ اضائٝ ٌطزيس، 

 چبپگز ضجكِ  3-10

  ؾطٚيؽ ٞبيأطٚظٜ اغّت چبدٍطٞبي قجىٝ زاضاي لبثّيز ٞبي اظ لجُ ؾبذشٝ قسٜ ثطاي

FTP,WEB ٚ Telnet ، َٝٛٔٙبثٕ فٛق دؽ اظ فٗبَ قسٖ ( ٔي ثبقٙس  ثٗٙٛاٖ ثركي اظ ؾيؿشٓ ٖبُٔ ٔطث

 FTP Bound  چبدٍطٞبي قجىٝ ثهٛضرأىبٖ اؾشفبزٜ اظ( ، ٔٛضز اؾشفبزٜ لطاض ذٛاٞٙس ٌطفز 

servers ، Telnetضٔع ٖجٛض ديف فطو ضا (  ؾطٚيؽ ٞبي ٔسيطيشي ٚة ، ٚخٛز ذٛاٞس زاقز  ٚ يب

فبيطٚاَ ثلان ٕ٘ٛزٜ *  نطاحز دٛضر ٞبي چبدٍط ضا زض ٔحسٚزٜ ضٚسط  ٚ ثبثٝ يه ضٔع ٖجٛض ديچيسٜ سغييط

(  فٛق ، آٟ٘ب ضا غيط فٗبَ ٕ٘بئيس  ؾطٚيؽ ٞبي ثٝ زض نٛضر ٖسْ ٘يبظٚ

  (SNMP)Simple Network Management Protocolپزٍتكل  3-11

زض ٔميبؼ ٌؿشطزٜ اي سٛؾٍ ٔسيطاٖ قجىٝ ثٕٙٓٛض ٔكبٞسٜ ٚ ٔسيطيز سٕبْ  ، SNMPدطٚسىُ 

اؾشفبزٜ ٔي  #فبيطٚاَ ؾٛئيچ ، ضٚسط، ؾطٚيؽ ٌيط٘سٜ ، ؾطٚيؽ زٞٙسٜ،  $وبٔذيٛسطٞبي ٔٛخٛز زض قجىٝ 

ٔشدبٚظاٖ ( اظ ضٚقي غيط ضٔع قسٜ اؾشفبزٜ ٔي ٕ٘بيس ثٕٙٓٛض سبييس اٖشجبض وبضثطاٖ ،  ، SNMP(ٌطزز 
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زض چٙيٗ حبِشي، آ٘بٖ ( اَلاٖبسي ، ٔي سٛا٘ٙس اظ ٘فُٝ يٗف فٛق زض خٟز اٞساف ؾٛء ذٛز اؾشفبزٜ ٕ٘بيٙس 

 غيط فٗبَ ٕ٘ٛزٖ يه لبزض ثٝ اذص اَلاٖبر ٔشٖٙٛي زض ضاثُٝ ثب ٖٙبنط ٔٛخٛز زض قجىٝ ثٛزٜ ٚ حشي أىبٖ

زض نٛضسيىٝ يه ٔشدبٚظ (  ٚخٛز ذٛاٞس زاقز  ٚ يب سغييط ديىطثٙسي ؾيؿشٓ ٞبؾيؿشٓ اظ ضاٜ زٚض

ؾبذشبض قجىٝ  زضيه قجىٝ ٌطزز، اظ اَلاٖبر ٔطثٌٛ ثٝ SNMPاَلاٖبسي لبزض ثٝ خٕٕ آٚضي سطافيه 

ؾطٚيؽ زٞٙسٌبٖ ( ٔٛخٛز ثٟٕطاٜ ؾيؿشٓ ٞب ٚ زؾشٍبٟٞبي ٔشهُ قسٜ ثٝ آٖ ، ٘يع آٌبٞي ذٛاٞس يبفز 

SNMP زض (  ٔٛخٛز ثط ضٚي ٞط وبٔذيٛسطي ضا وٝ يطٚضسي ثٝ ٚخٛز آ٘بٖ ٕ٘ي ثبقس ، غيط فٗبَ ٕ٘بئيس

 ٔي ثبيؿز أىبٖ زؾشيبثي ثهٛضر فمٍ ذٛا٘س٘ي  يطٚضي ثبقس ،SNMP اسنٛضسيىٝ ثٟط زِيّي اؾشفبزٜ 

 ثٝ سٗساز ا٘سوي اظ وبٔذيٛسطٞب أشيبظ اؾشفبزٜ اظ ؾطٚيؽ زٞٙسٜ " نطفبزض نٛضر أىبٖ،( زض ٘ٓط ٌطفشٝ قٛز 

SNMP اُٖبء ٌطزز   )

 تست اهٌيت ضجكِ  3-12

ٔسيطاٖ قجىٝ ٞبي وبٔذيٛسطٞبي ٔي ثبيؿز، ثهٛضر ازٚاضي الساْ ثٝ سؿز أٙيشي سٕبْ وبٔذيٛسطٞبي 

ؾطٚيؽ ٌيط٘سٌبٖ، ؾطٚيؽ زٞٙسٌبٖ، ؾٛئيچ ٞب ، ضٚسطٞب ، فبيطٚاَ ٞب ٚ ؾيشؿشٓ ٞبي $ٔٛخٛز زض قجىٝ 

 زض ديىطثٙسي دؽ اظ اٖٕبَ ٞط ٌٛ٘ٝ سغييط اؾبؾيسؿز أٙيز قجىٝ ، (  ٕ٘بيٙس #سكريم ٔعاحٕيٗ

قجىٝ، ٘يع ٔي ثبيؿز ا٘دبْ قٛز 

 

 

  

 )
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  رهشًگبری ٍ اهٌيت تجبدل دادُ:فصل چْبرم

  

 

 

 

 

 

 

 

 

 

 

 

 

https://telegram.me/karnil
www.karnil.com


 
60 

 

 هقذهِ

 ) ضٔعٍ٘بضي اظ زيط ثبظثٝ ٖٙٛاٖ يه يطٚضر ثطاي حفبْز اظاَلاٖبر ذهٛني زض ٔمبثُ زؾشطؾي

ٞبي غيط ٔدبظ زضسدبضر ٚ ؾيبؾز ٚ ٔؿبيُ ٘ٓبٔي ٚخٛز زاقشٝ اؾز ثٝ َٛض ٔثبَ سلاـ ثطاي اضؾبَ يه 

 زضيبفز قٛز لبثُ زضن ٘جبقس، زض ضْ  سٛؾٍ زقٕٗ ٌٛ٘ٝ اي وٝ حشي اٌطديبْ ؾطي ثيٗ زٚ ٞٓ ديٕبٖ ثٝ

 ضٔع اظ يه ٞٙط دب ضا فطاسطٌصاقشٝ زض ؾبِيبٖ اذيط ضٔعٍ٘بضي ٚسحّيُ(#ضٔع ؾعاض$لسيٓ ٘يعزيسٜ قسٜ اؾز

 وب٘ب ٚيه ّٖٓ ٔؿشمُ قسٜ اؾز ٚ زض ٚالٕ ثٝ ٖٙٛاٖ يه ٚؾيّٝ ّٖٕي ثطاي اضؾبَ اَلاٖبر ٔحطٔب٘ٝ ضٚي

ديكطفز ّٖٓ ضٔع ٍ٘بضي ٔٛخت ثٝ ( قٙبذشٝ ٔي قٛزَ ٞبي غيط أٗ ٕٞب٘ٙس سّفٗ ، ٔبوطٚيٛ ٚ ٔبٞٛاضٜ ٞب

  ٔرشّف ضٔعٚخٛز آٔسٖ ضٚقٟبي سحّيُ ٔرشّفي قسٜ اؾز ثٝ ٌٛ٘ٝ اي وٝ ثٝ َٛض ٔشٙبٚة ؾيؿشٓ ٞبي

ا٘يٍٕب ٔبقيٗ ضٔع ( ثٛزٜ اؾز « ا٘يٍٕب » ايٗ ٘ٛٔ ؾيؿشٕٟب ٔبقيٗ  ٕ٘ٛ٘ٝٔٗطٚف سطيٗ(  قسٜ ا٘س قىؿشٝ

 ظٔبٖ خًٙ خٟب٘ي زْٚ ثطاي اضؾبَ ديبْ ٞب ٌصاض ٚ وس ٌصاض ٚوس وٙٙسٜ اي ثٛزٜ اؾز وٝ حعة ٘بظي زض

 ( ضازيٛ ثٝ ؾبيط ٘مبٌ اؾشفبزٜ ٔي وطز٘س يكبٖ اظ َطيك

ضٔعٍ٘بضي وٝ ثٝ َٛض ٖٕسٜ ثٝ زٚ ثرف ضٔعٍ٘بضي ٔشمبضٖ يب ضٔعٍ٘بضي ثب وّيس ذهٛني ٚ ضٔعٍ٘بضي 

 اظ  اضسجبٌ ؾطي ايدبز يه٘بٔشمبضٖ يب ضٔعٍ٘بضي ثب وّيس ٖٕٛٔي نٛضر ٔي ٌيطز، سلاـ ٔي وٙس ثطاي

 ؾيؿشٕٟبي ٔربثطاسي ٚ قجىٝ ٞبي وبٔذيٛسطي ٔجبحث ٔطثٌٛ ثٝ ٔحطٔبٍ٘ي ٚ احطاظ ٞٛيز، ضا سحز َطيك

 (فطيٟبي ٔكرم ثٝ زضؾشي اثجبر ٕ٘بيس 

  الگَریتن ّبی رهشًگبری كليذ خصَصي 4-1

 ضٔعٞبي وّيس ذهٛني ثط ٔجٙبي ٘ٛٔ ّٖٕىطز ، چٍٍٛ٘ي َطاحي ٚ ديبزٜ ؾبظي ٚ وبضثطزٞبيكبٖ ثٝ 

وٝ زض ٞط يه اظ آ ٟ٘ب ّٖٕىطز ضٔع ٍ٘بضي ( زٚ ٌٛ٘ٝ ضٔعٞبي لُٗٝ اي ٚ ضٔعٞبي ز٘جبِٝ اي سمؿيٓ ٔي قٛ٘س 

ثٝ نٛضر يه ّٖٕىطز زٚخب٘جٝ ثيٗ زٚ َطف فطؾشٙسٜ ٚ ٌيط٘سٜ ٔي ثبقس وٝ ثب ايدبز يه اضسجبٌ اِٚيٝ ثب 
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ٔي ذٛاٞس   Sفطؾشٙسٜ( يىسيٍط ضٚي وّيس ذهٛني سٛافك ٔيىٙٙس ثٝ ٌٛ٘ٝ اي وٝ زقٕٗ آٖ وّيس ضا ٘سا٘س

 زض  ٚ ثفطؾشس وٝ اٚ ثشٛا٘س ثٝ ٔحشٛاي ديبْ زؾز يبثسR ضا ثٝ ٌٛ٘ٝ اي ثٝ َطف ٌيط٘سٜ m1,….miديبْ 

 ا٘شمبَ ٔي R ٚ S سٕبٔي آ٘چٝ ثيٗ A ٘شٛا٘س ٔحشٛاي ديبْ ضا زضن وٙس حشي اٌط Aٖيٗ حبَ حطيف ٔربِف 

 (يبثس ضا زضيبفز ٕ٘بيس

 ٚ وّيس ذهٛني ثٝ E ضاثٝ ٚؾيّٝ اٍِٛضيشٓ ضٔعٌصاضي mi ٞط ٔشٗ ضٚقٗ S فطؾشٙسٜ ثٝ ٕٞيٗ ٔٙٓٛض

ٔشٗ ضٔع قسٜ سجسيُ ٔيىٙس ٚزضيبفز وٙٙسٜ ٘يعوٝ ٔشٗ ضٔع قسٜ ضا زضيبفز وطزٜ ٔي سٛا٘س ثب اٍِٛضيشٓ ضٔع 

 ( ٚ وّيس ذهٛني ٔشٗ انّي ضا ثسؾز آٚضزDٌكبئي 

  رهشّبی دًجبلِ ای 4-2

زض َطاحي ضٔعٞبي ز٘جبِٝ اي يه ِٔٛس ثيز قجٝ سهبزفي ٘مف سِٛيس وٙٙسٜ ضقشٝ وّيس ضا ثطاي ؾيؿشٓ 

اظ زيسٌبٜ ضٔع ٍ٘بضي يه ( زض ٚالٕ ايٗ ِٔٛس ٔيشٛا٘س ِٔٛس ضقشٝ وّيس ٘يع ٔحؿٛة قٛز ( ضٔعز٘جبِٝ اي زاضز 

 5ِٔٛس ضقشٝ وّيس أٗ ثبيس زاضاي ؾٝ دبضأشط ٟٔٓ ظيط ثبقس 

دطيٛز ضقشٝ وّيس سِٛيس قسٜ ثبيس ثٝ حس وبفي ثعضي ثبقس سب ثب ََٛ ديبْ اضؾبَ قسٜ  )1

 ( ؾبظٌبضي زاقشٝ ثبقس 

 (ز٘جبِٝ ثيز ذطٚخي حبنّٝ اظ ِٔٛس ثبيس ثٝ ضاحشي لبثُ سِٛيس وطزٖ ثبقس  )2

 (ثيشٟبي ذطٚخي ثبيس ثٝ ؾرشي لبثُ ديف ثيٙي ثبقٙس  )3

 اظ ِحبِ a(0)  ،a(1) ……)a(n-1)ثيز ذطٚخي  n ٚ اِٚيٗ زض ٚالٕ ثب زض اذثيبض زاقشٗ ِٔٛس

 ( ثبيس غيط ٕٔىٗ ثبقس½ زض ز٘جبِٝ ثب احشٕبَ ثيكشط اظ a(n+1) اْ يٗٙي n+1ٔحبؾجبسي ديف ثيٙي ثيز 
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 ا٘دبْ زاز وٝ ؾيٍٙبَ ٞبي حبَ ٔؿئّٝ انّي ايٗ اؾز ثب وساْ ٔجٙب ٚانِٛي ٔيشٛاٖ ايٗ ٘شيدٝ ٌيطي ضا

 ثٝ َٛض وّي انِٛي لبثُ ثطضؾي ٚ ذطٚخي اظ يه ِٔٛس ضقشٝ وّيس ثٝ ؾرشي لبثُ ديف ثيٙي اؾز ؟

زض ٚالٕ سب وٖٙٛ ضٚقٟبي ثؿيبضي (  ثيز ضا يٕب٘ز وٙس  أٙيز ِٔٛس ٞبي اؾز سب قسٜ اضائٝوبضثطزي

 سحّيُ ٞبئي َطح قسٜ اؾز وٝ ثب  ٔمبثُ ٘يع اؾز ٚ زضثطاي سِٛيس ضقشٝ وّيسٞبي أٗ ديكٟٙبز قسٜ

زض ازأٝ ثٝ ثطذي اظ ( سٛخٝ ثٝ ديچيسٜ سطقسٖ ز٘جبِٝ ٞب ثٝ نٛضر ٔبٞطا٘ٝ سطي ثٝ سحّيُ ز٘جبِٝ ٞب ٔي دطزاظ٘س

 (ضٚقٟبي سِٛيس ثيز ٞبي قجٝ سهبزفي ٔي دطزاظيٓ

 سبختبر هَلذ ّبی ثيت ضجِ تصبدفي ٍ رهشّبی دًجبلِ ای4-2-1

غيط لبثُ ديف ثيٙي ثٛزٖ يه ز٘جبِٝ ٕٞب٘ٙس سهبزفي ثٛزٖ آٖ سٗجيط ٔي قٛز ثطاي ايٙىٝ يه ز٘جبِٝ 

 ٚ ٕٞچٙيٗ سىٝ ٞبي ٌٛ٘بٌٖٛ زضٖٚ ز٘جبِٝ زاضاي  ثبقسسهبزفي ثبقس دطيٛز آٖ ثبيس ثٝ حس وبفي ثعضي

زض ايٙدب ثٝ َٛض ذلانٝ چٙسضٚـ سِٛيس ثيز ٞبي قجٝ سهبزفي (  ثبقٙسسٛظيٗي سب حس ٕٔىٗ يىٙٛاذز

زض ايٗ ضٚـ ٞب ثٝ َٛض ٔكرم ثجبر ٞبي ا٘شمبَ ذُي (ٚز٘جبِٝ ٞبي قجٝ سهبزفي قطح زازٜ قسٜ اؾز 

 ( ؾبذشٗ ِٔٛسٞب ثٝ وبض ٌطفشٝ قسٜ ا٘سثطاي

 (LCG)هَلذّبی ّوٌْطتي خطي4-2-2

 ٌطفشٝ ٔيكٛز  ثٟطx j+1=axj+bٜزض ايٗ ضٚـ ثطاي سِٛيس اٖساز قجٝ سهبزفي اظ ضٚاثٍ ثبظٌكشي ٘ٓيط 

 دبضأشطٞبئي ضا ٔكرم ٔيىٙٙس ،وٝ ِٔٛس ضا قطح ٔيسٞٙس اظ ايٗ ؾٝ سبئي ثٝ #a)   ،b،mزض ايٙدب ؾٝ سب ئي(

 ٞؿشٝ ِٔٛس ٔيجبقس ، اٌط دبضأشطٞب ثسلز ا٘شربة x0ثب سٛخٝ ثٝ ايٙىٝ (ٖٙٛاٖ وّيس ٔرفي ٔيشٛاٖ اؾشفبزٜ وطز

 ثٝ نٛضر سىطاضي ٘رٛاٞيٓ زاقز ٍٔط آ٘ىٝ سٕبٔي اٖساز نحيح زضٖٚ فبنّٝ xjقٛ٘س اٖسازي ٘ٓيط 

[0,m-1]  ٘كبٖ زاز وٝ ز٘جبِٝ ٞبي سِٛيس قسٜ سٛؾٍ « ثٛيط» (زض ذطٚخي ْبٞط قسٜ ثبقٙسLCG  ٞب اظ
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 لُٗٝ اي َٛلا٘ي اظز٘جبِٝ ٔيشٛاٖ ثب ضٚقٟبئي  ثب زض اذشيبض زاقشٗزضٚالٕ( ٘ٓط ضٔع ٍ٘بضي أٗ ٘يؿشٙس 

 ( ضا ثبظؾبظي ٕ٘ٛز  m ٚbٚ aدبضأشطٞبي 

 ) FSR ( ثجبت ّبی اًتقبل پس خَر 4-2-3

 ثكٛ٘س حشي  َطاحي ا٘شمبَز٘جبِٝ ٞبي ٔٛضز اؾشفبزٜ زض ضٔعٍ٘بضي ٔي سٛا٘ٙس ثط ٔجٙبي ثجبر ٞبي

 فّيخ فلاح ٚ يه سبثٕ دؽ ذٛض Nيه ثجبر ا٘شمبَ دؽ ذٛض اظ ( ٚلشي وٝ زاضاي دؽ ذٛضي ذُي ثبقٙس 

اظ ز٘جبِٝ ضا ثٝ نٛضر خعئي اظ ٖٙبنطي  t ) # aسبثٕ دؽ ذٛض ٞط ٖٙهط خسيس ٕٞب٘ٙس( سكىيُ قسٜ اؾز 

ٌٛ٘ٝ اي اظ سٛاثٕ دؽ (  ثيبٖ ٔي وٙس a(t-1)، …… a(t-n-1) ، a(t-n)وٝ اظ لجُ سِٛيس قسٜ ا٘س ٕٞب٘ٙس 

 5ذٛض ٚخٛز زاض٘س وٝ ثٝ نٛضر ظيط ُٖٕ ٔيىٙٙس

a(t) =g( a(t-1)' a(t-2) ………'a(t-n+1)) a(t- 

n)                                                         

 يب٘ٝ ،ِٔٛس يه ثجبر ا٘شمبَ دؽ ) سٟٙب لبثُ اخطاؾزXorثب ٍّٖٕط $ ذُي اؾز gثؿشٝ ثٝ ايٙىٝ آيب سبثٕ 

 (ذٛا٘سٜ ٔي قٛز #NLFSR$يب ثجبر ا٘شمبَ دؽ ذٛض غيط ذُي  #LFSR$ذٛض ذُي 

 دؽ ذٛض  ثٝ سٗساز ٔطاحُ شذيطٜ ؾبظي ٚ خعئيبر اسهبFSRَ دطيٛز ز٘جبِٝ سِٛيس قسٜ ثٛؾيّٝ يه

 ٔطحّٝ سِٛيس n  زاضايFSR ثؿشٍي ذٛاٞس زاقز ٚ ثُٛض وّي حساوثط دطيٛز يه ز٘جبِٝ وٝ سٛؾٍ يه

 ( ذٛاٞس ثٛز n 2ٔيكٛز ، 
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  ( NLFSR) ثجبت ّبی اًتقبل پس خَر غيز خطي 4-2-4

 قبُٔ چطذٝ ٞبي وٛچه ثبقس ٚ حبلار سىطاضي  ٔيشٛا٘سٞب FSRزيبٌطاْ حبِز ٌٛ٘ٝ ٞبئي اظ 

 ضٚـ ٔٙبؾت  يه( اؾز ٘ب أٗ قٛز  ٕٔىٗزاقشٝ ثبقس ٚ ز٘جبِٝ اٌط زض يىي اظ ايٗ حبلار لطاض ثٍيطز

زي »  ٔي ٕ٘بيس ٚ ز٘جبِٝ ٞبي  سِٛيسn 2  ٔطحّٝ اي وٝ ز٘جبِٝ ٞبئي ثب حساوثط دطيٛزnَطاحي ثجبر ا٘شمبَ 

وٝ ٍٕٞي آٟ٘ب ( ٔيجبقسn-(2n-1) 2 ٔطحّٝ اي آٖ ثٝ ثعضٌي nوٝ سٗساز ز٘جبِٝ ٞبي ٕٔىٗ(ٔي ثبقس« ثطٚئٗ 

أب ايٗ ز٘جبِٝ ٞب وٝ اظ ثجبر ٞبي ا٘شمبَ غيط ذُي ؾبذشٝ ٔيكٛ٘س زاضاي (زاضاي سٛظيٟٗبي ايسٜ آِي ٔيجبقٙس 

ٕٞچٙيٗ سِٛيس ؾطيٕ ايٗ ز٘جبِٝ ٞب ثٝ ( ٔكىلاسي ثطاي ديبزٜ ؾبظي سٛؾٍ اٍِٛضيشٕٟبي قٙبذشٝ قسٜ ٞؿشٙس 

 ثيٗ ٖٙبنط سِٛيس قسٜ ٔي سٛا٘س ٕٞچٙيٗ ثطذي اظ ذٛال ٕٞجؿشٍي(    ٔي ٌيطزؾرشي نٛضر

 ( ضاٞىبضٞبي ٔٙبؾجي ثطاي سحّيُ ايٗ ز٘جبِٝ ٞب ايدبز ٕ٘بيس 

 (LFSR) ثجبت ّبی اًتقبل پس خَر خطي 4-2-5

 ٚ ٔربثطار َيف ٌؿشطزٜ ٔٛضز VLSIايٗ ثجبر ٞب ٔسر ٞب ثطاي وسٞبي وٙشطَ ذُب ، آظٔبيكٟبي 

 سٛاثٕ دؽ  آٟ٘ب ِٔٛسٞبي قجٝ سهبزفي ٔي ثب قٙساؾشفبزٜ ثٛزٜ ا٘س ٚ اظ خّٕٝ ٟٕٔشطيٗ اخعاء زض ؾبذشبض

 (ذٛضي ثٝ قىُ ظيط زاض٘س 

a(t) =c1 a(t-1) c2 a(t-2)   ………….  c(n-1) a(t-n-1)  a(t-n) 

c i[0,1] 

 (ٚ ثب چٙس خّٕٝ اي دؽ ذٛض ظيط ٘كبٖ زازٜ ٔيكٛ٘س 

f(n) = 1+ c1x + c2x2 + ……..+ c( n-1) x ( n-1) + x(n)   
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 زاقشٝ ثبقيٓ LFSR  ضا ثطاي ز٘جبِٝ ذطٚخي اظ يه2n-1ثٝ َٛض وّي ثطاي ايٙىٝ حساوثط دطيٛز ٕٔىٗ 

 (2 n اظ ضاثُٝ n سٗساز چٙس خّٕٝ اي ٞبي اِٚيٝ زضخٝ( ، چٙس خّٕٝ اي دؽ ذٛض آٖ ٔي ثبيس اِٚيٝ ثبقس 

–1)/nٝثسؾز ٔي آيس و (n)  ٕ٘بيبٍ٘ط سبثٕ اٚيّط ٔي ثبقس وٝ سٗساز اٖساز نحيح ٔثجز ٚ اَٚ وٛچىشط 

 ( ضا ٘كبٖ ٔيسٞس nاظ ٖسز 

 وٝ  دطيٛز زيسٜ ٔي قٛز ز٘جبِٝ ٞب ثب حساوثط احشٕبَ ايٗ سٛظيٕثٝ ٞط نٛضر ثب سٛخٝ ثٝ سٛاثٕ

أب زض ثطاثط ايٗ ذهٛنيبر ِٔٛس ٞبي قجٝ ( ذٛال آٔبضي ُّٔٛثي زض ايٗ ز٘جبِٝ ٞب ثٝ ٚخٛز ٔي آيس 

سهبزفي ٚثٝ ّٖز اؾشفبزٜ ٌؿشطزٜ اظ ثجبر ٞبي ا٘شمبَ زض ايٗ ٌٛ٘ٝ ِٔٛسٞب ضٚـ ٞبي سحّيُ فطاٚا٘ي ٘يع 

ثطاي سحّيُ ز٘جبِٝ ذطٚخي حبنُ َطح قسٜ وٝ اؾشفبزٜ اظ ايٗ ثجبر ٞب ضا زض ؾبذشبض ِٔٛسٞبي ثيز قجٝ 

  ( سهبزفي زچبض ٔكىُ ٔي وٙس

 كبرثزدّبی رهشّبی دًجبلِ ای ،هشایب ٍ هؼبیت 4-2-6

 ٞب ُٖٕ ٔي ٕ٘بيٙس ٚ اظ آ٘دبئيىٝ يه ثجبر LFSRثؿيبضي اظ ضٔعٞبي ز٘جبِٝ اي وبضثطزي ثط ٔجٙبي 

 لبثُ ديبزٜ Xorا٘شمبَ زض ٚالٕ آضايٝ اي اظ ثيز ٞبي حبفٓٝ ٚ يه ؾطي فيسثه ٔي ثبقس ٚ ثب يه ؾطي 

ثٙبثطايٗ ضٔعٞبي (ؾبظي اؾز ، ٔي سٛاٖ أٙيز لبثُ سٛخٟي ضا سٟٙب ثب سٗساز وٕي ٌيز ُٔٙمي ثسؾز آٚضز 

 (ز٘جبِٝ اي ٔي سٛا٘ٙس ثطاي ٔهبضف ؾرز افعاضي ثؿيبض ٔؤثط ٚ وبضا ثبقٙس 

 ٞب ٚ زض ٘شيدٝ ضٔعٞبي ز٘جبِٝ اي ٔجشٙي ثط آٟ٘ب زاض٘س ، ٘بوبضآٔس ثٛزٖ LFSRأب زض ٖيٗ حبَ ٔكىّي وٝ 

زض ٚالٕ ثطاي ٔٙبؾجز ٞبي ٘طْ افعاضي چٙسخّٕٝ ايٟبي فيسثه ٚ سٗساز فيسثه ٞب ( آٟ٘ب زض ٘طْ افعاض اؾز 

زض حبِيىٝ ٔؤثط ا٘شربة ٘ىطزٖ ايٗ چٙسخّٕٝ ايٟب أىبٖ حٕلار ٚاثؿشٍي ضا ٘يع ٕٔىٗ ( ثؿيبض ٟٔٓ ٔي ثبقس

 ( اؾز فطاٞٓ آٚضز 
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ثٙبثطايٗ ضٔعٞبي ز٘جبِٝ اي حشي ا٘ٛأ ؾبزٜ سط آٟ٘ب زض اخطاٞبي ٘طْ افعاضي ٕ٘ي سٛا٘ٙس ؾطيٗشط اظ 

ضٔعٞبي ز٘جبِٝ اي ثٝ ّٖز ديبزٜ ؾبظي ٔؤثطسط ؾرز افعاضي وبضثطزٞبي ( ضٔعٞبي لُٗٝ اي ُٖٕ ٕ٘بيٙس 

اظ آ٘دب وٝ زض ايٍٙٛ٘ٝ ضٔعٞب ٞط يه اظ ( فطاٚا٘ي زض نٙبيٕ ٘ٓبٔي ثٝ ذهٛل ذٌُٛ ٔربثطار ٘ٓبٔي زاض٘س 

ثيز ٞبي زازٜ ٞبي انّي ثٝ نٛضر ٔؿشمُ ضٔع ٔي قٛ٘س ، ثىبضٌيطي ايٍٙٛ٘ٝ ضٔعٞب زض ِيٙه ٞبي 

زض ٖيٗ ( ٔربثطاسي دط اظ اغشكبـ ٚ ٘ٛيع ثٝ خٟز أىبٖ آقىبضؾبظي ٚ سهحيح ذُبٞب ٔؤثطسط ٔي ثبقس 

حبَ وٝ ثطاي ضٔع ٕ٘ٛزٖ حدٓ ٖٓيٕي اظ زازٜ ٞب ثّٗز ؾطٖز اخطاي ثبلا، ضٔعٞبي ز٘جبِٝ اي ٔي سٛا٘ٙس 

 ٞب زيسٜ ٔي قٛز BEUٕٞبُ٘ٛض وٝ زض ؾيؿشٓ ٞبي أٙيز ٔربثطاسي ٚ ضٔعٍ٘بضي ٘ٓيط ( ٌعيٙٝ ٔٙبؾجي ثبقٙس 

) 

زض ( سحّيُ ٚ آ٘بِيع ٕ٘ٛزٖ ضٔعٞبي ز٘جبِٝ اي ٘يع ٕٔٗٛلاً ؾبزٜ سط اظ ضٔعٞبي لُٗٝ اي نٛضر ٔي ٌيطز 

ٖيٗ حبَ أىبٖ َطح حٕلار ٚاثؿشٍي ثط ضٚي ايٍٙٛ٘ٝ ؾيؿشٓ ٞب وٝ ثط ٔجٙبي ثجبر ٞبي ا٘شمبَ ذُي ُٖٕ 

ٔي ٕ٘بيٙس ، ثيكشط اؾز اغّيت ضٔعٍ٘بضٞب ؾٗي ٔي ٕ٘بيٙس اخعاء ٔرشّف ايٍٙٛ٘ٝ اٍِٛضيشٓ ٞب ضا زض حبِشي 

  (غيطذُي سطويت ٕ٘بيٙس ٚ يب اظ ثجبر ٞبي ا٘شمبَ غيطذُي اؾشفبزٜ ٕ٘بيٙس سبٔهٛ٘يز ٚاثؿشٍي لاظْ دسيس آيس

  ٕ٘ٛ٘ٝ ٞبي ضٔعٞبي ز٘جبِٝ اي ديبزٜ ؾبظي قس7ٜ)2)4

 ( ضٔعٞبي ز٘جبِٝ اي ثؿيبضي زض َطح ٞبي ٔرشّف ديبزٜ ؾبظي قسٜ ا٘س 

A5 ٕيه اٍِٛضيشٓ ضٔع ز٘جبِٝ اي اؾز وٝ ثطاي ضٔع ٕ٘ٛزٖ ؾيؿشٓ اضسجبٌ ٌطٚٞي ٔٛثبيُ ٚ يب زض ٚال 

ايٗ اٍِٛضيشٓ ثطاي ضٔع ٕ٘ٛزٖ ِيٙه اضسجبَي ٔيبٖ ٌٛقي سّفٗ ثٝ (  ثٝ وبض ٔي ضٚز GSMؾيؿشٓ ٔربثطاسي 

 ( ايؿشٍبٜ دبيٝ ثٝ وبض ٔي ضٚز 
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 وٝ سٛؾٍ قطوز ٞيٛظ َطاحي قسٜ اؾز ، زض ضازيٛٞبي سبوشيىي ٘ٓبٔي اضسف XPD/KPDاٍِٛضيشٓ 

 (ٚ سدٟيعار خٟز يبة ثٝ وبض ضفشٝ اؾز 

 وٝ ٘بْ يه قطوز اِىشطٚ٘يىي زض آٔطيىبي خٙٛثي اؾز ثطاي NaNoTEQاٍِٛضيشٓ ضٔع ز٘جبِٝ اي 

 (ضٔع ٕ٘ٛزٖ اضسجبَبر ٚ ٔطاؾلار اظ َطيك فبوؽ زض ازاضٜ دّيؽ آٔطيىبي خٙٛثي ثىبض ضفشٝ اؾز 

ٔي سٛاٖ ا٘ٛأ زيٍط ضٔعٞبي ز٘جبِٝ اي َطح قسٜ ضا ثيبٖ ٕ٘ٛز ، أب آ٘چٝ ٔكرم اؾز ايٍٙٛ٘ٝ ضٔعٞب 

ثٝ ذهٛل زض ذٌُٛ ضازيٛئي وٝ ( زض سدٟيعار ٔربثطاسي ٚ ؾرز افعاضي وبضثطز ٌؿشطزٜ ٚ فطاٚاٖ زاض٘س 

أب ثٝ ّٖز ؾطٖز ٘بٔٙبؾت اخطاي ٘طْ ( أىبٖ اغشكبقبر ٚ ٘ٛيعٞبي فطاٚاٖ زض آٟ٘ب ٔٛخٛز ٔي ثبقس 

افعاضي آٟ٘ب ، ثطاي اؾشفبزٜ زض قجىٝ ٞبي وبٔذيٛسطي ٚ يب ايدبز أٙيز زض دطٚسىُ ٞبي أٙيز ايٙشط٘ز ثىبض 

 (ٕ٘ي ضٚ٘س 

  رهش قطؼِ ای 4-3

ضٔعٞبي لُٗٝ اي وٝ اظ خّٕٝ دطوبضثطزسطيٗ ضٔعٞبي وّيسذهٛني ٞؿشٙس ، ثٝ ّٖز لبثّيز ٞبي 

فطاٚاٖ وٝ زض اخطاي ؾطيٗشط ٚ ثطلطاضي أٙيز ٚ ايدبز ٔمبٚٔز زض ثطاثط ا٘ٛأ حٕلار ٔشٗ ٔٙشرت ٚ ؾبيط 

ا٘ٛأ حّٕٝ ٞبي ضٔعٍ٘بضي زاض٘س ، يىي اظ ثٟشطيٗ ٌعيٙٝ ٞب زض ايدبز اٞساف َطح ٞبي ضٔعٍ٘بضي ٔي ثبقٙس 

 يه ضٔع لُٗٝ اي لسضسٕٙس لبثّيز آٖ ضا زاضز وٝ سٛؾٍ ضٚـ ٞبي ٔرشّف ثىبضٌيطي ثٝ ٖٙٛاٖ يه ضٔع (

ثط ٕٞيٗ ٔجٙب ٕٞٛاضٜ ؾٗي ٔي (ز٘جبِٝ اي لٛي اؾشفبزٜ قٛز ٚ يب ايٙىٝ ايدبز يه ؾبٔب٘ٝ احطاظ ٞٛيز ٕ٘بيس 

 زؾشبٚضزٞبي ٘ٛيٗ ضٚـ ٞبي َطح ايٍٙٛ٘ٝ ضٔعٞب ٚ قٛز يه اٍِٛضيشٓ ضٔع لُٗٝ اي ثط ٔجٙبي ضاٞىبضٞب ٚ

ثب سٛخٝ ثٝ سحّيُ ٞبي خسيس سط ؾبٔب٘ٝ ٞبي ضٔع ٚ حّٕٝ ٞبئي وٝ ثط ٔجٙبي ايٗ سحّيُ ٞب ثطضٚي ضٔع ٞبي 

لُٗٝ اي َطح ٔي قٛ٘س ، ثسؾز آيس ٚزض ٖيٗ حبَ يه ؾبذشبض ٔٙٓٓ ، لبثُ سٛؾٗٝ ٚ زض ٖيٗ حبَ ٘ٛيٗ اظ 
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 لُٗٝ اي ٔٗطفي قٛز وٝ زض نٛضر ٘يبظ ثٝ سٛؾٗٝ زض ََٛ وّيس ؾطي ٔٛضز اؾشفبزٜ ٚ يب ََٛ ضٔعٞبي

لبِت زازٜ ٞبي ٚضٚزي ثٝ اٍِٛضيشٓ ، انُ ؾبذشبض اٍِٛضيشٓ سٛا٘بئي ايٗ سٛؾٗٝ ضا ثسٖٚ اظ زؾز زازٖ 

 اٍِٛضيشٓ ضٔع َطح قسٜ ثبيس (ؾبذشبض وّي قجىٝ ضٔع ، ٍّٖٕطٞب ٚ ٔجٙبٞبي ثىبضٌطفشٝ قسٜ زاقشٝ ثبقس 

ثشٛا٘س أٙيز ٔٛضز ٘يبظ اَلاٖبر ٔحطٔب٘ٝ ضا ايدبز ٕ٘بيس ٚ حبقيٝ أٙيز لاظْ ثطاي حّٕٝ ٞبي ٘ٛيٗ اضائٝ 

زض َطاحي اٍِٛضيشٓ ، أٙيز وبُٔ ٚلبثُ اثجبر زض ٔمبثُ حّٕٝ ٞبي ( قسٜ ٚ لبثُ سٛؾٗٝ ضا ٘يع زاقشٝ ثبقس 

ٔؤثط ٚ دطوبضثطزي ٘ٓيط حّٕٝ ٞبي سفبيّي ٚ ذُي ٚ ؾبيطحّٕٝ ٞبئي وٝ ٔجٙبي سبظٜ سطي ثطاي سحّيُ 

ضٔعٞبي لُٗٝ اي زاض٘س ، ٞسف اِٚيٝ ثٛزٜ ٚ زض ازأٝ ٘يعديبزٜ ؾبظي ٚ اخطاي ٔٛثط ضٔع وٝ لاظٔٝ َطاحي ٔي 

چٙيٗ َطحي ٔي سٛا٘س ثب ايدبز حساوثط أٙيز ٕٔىٗ زض يه ( ثبقس خعء اٞساف زض ٘ٓط ٌطفشٝ ٔي قٛز 

زض ٚالٕ ثب (ؾبٔب٘ٝ اَلاٖبسي ثٝ ؾطٖز اخطا قٛز ٚ حٛظٜ وبضثطزٞبي ٔرشّف اَلاٖبر ضا ثطآٚضزٜ ؾبظز 

سٛخٝ ثٝ ٘ٛٔ اَلاٖبر ٔٛضز اؾشفبزٜ اظ ِحبِ اؾشطاسػيه ٚ سبوشيىي ثٛزٖ ٔي سٛاٖ زض وبضثطزٞبي ٔرشّف 

 ( ٔٛضز ٘يبظ َطح وّي ايٗ اٍِٛضيشٓ ضا اؾشفبزٜ ٕ٘ٛز 

ضٔعٞبي لُٗٝ اي وٝ سٗطيف آٟ٘ب ثط ٔجٙبي سطويت سٛاثٕ خبيٍعيٙي ٚ خبيٍكشي ٔي ثبقس ، ؾبذشبضٞبي 

ذٛال ضٔعٞبي لُٗٝ اي أٗ ( ٔشٗسزي زاض٘س وٝ ٞط يه ٔعايب ٚ وبضثطزٞبي ٔشٗسز ٔطثٌٛ ثٝ ذٛز ضا زاض٘س 

 (ضا ثٝ نٛضر ظيط ٔي سٛاٖ ثيبٖ ٕ٘ٛز 

زؾشيبثي ثٝ ٔشٗ انّي اظ َطيك ٔشٗ ضٔعٌصاضي قسٜ ثسٖٚ زض اذشيبض زاقشٗ وّيس ثبيس  )1

زض ٚالٕ ( ٔي سٛاٖ ايٗ ذهّز ضا ثب يىُطفٝ ثٛزٖ اٍِٛضيشٓ ضٔعٍ٘بضي ٔمبيؿٝ ٕ٘ٛز ( غيطٕٔىٗ ثبقس 

 ضٔع وّيس ذهٛني اٍِٛضيشٓ زضيچٝ سبثٕ ضٔعٍ٘بضي ٔي ثبقس وٝ ثب زض اذشيبض زاقشٗ آٖ ٔي سٛاٖ اظ ٔشٗ

 (قسٜ ، ٔشٗ انّي ضا ثسؾز آٚضز 

ٔرفي ٍ٘بٜ زاقشٗ خعئيبر اٍِٛضيشٓ زض ( آٌبٞي اظ اٍِٛضيشٓ ٘جبيس ؾجت سًٗيف ضٔع قٛز  )2

 (أٙيز آٖ ٘مكي ٘ساضز ٚ أٙيز اٍِٛضيشٓ ثبيس سٟٙب ثٝ وّيس ؾطي ثؿشٍي زاقشٝ ثبقس 
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زض ايٙهٛضر ( ٞط ثيز ٔشٗ ضٔعقسٜ ثبيس ثٝ سٕبٔي ثيز ٞبي ٔشٗ انّي ٚاثؿشٝ ثبقس  )3

 ثٝ ايٍٙٛ٘ٝ اظ ضٔعٞب وبُٔ ٌفشٝ( وٛچىشطيٗ سغييطزض ٔشٗ انّي ، ٔشٗ ضٔعقسٜ ٔشفبٚسي ايدبز ٔي ٕ٘بيس 

 (ٔي قٛز 

ٞط ثيز ٔشٗ ضٔعقسٜ ٔي ثبيؿز ثٝ سٕبٔي ثيز ٞبي وّيس ؾطي ٚاثؿشٝ ثبقس وٝ زض ايٙحبِز  )4

 (زض نٛضر وٛچىشطيٗ سغييط زض وّيس ، ٔشٗ ضٔعقسٜ ٔشفبٚسي ايدبز ٔي قٛز 

سغييط ٞط ثيز زض زازٜ ٞبي ٚضٚزي ثسٖٚ سغييط وّيس ، ثبيس ٔٛخت سغييطار ٖٕسٜ زض لُٗٝ  )5

 (ذطٚخي قٛز 

سغييط ٞط ثيز زض وّيس ؾطي ثسٖٚ سغييط ٔشٗ انّي ، ثبيس ٔٛخت سغييطار ٖٕسٜ زض ٔشٗ  )6

 (ضٔعٌصاضي قسٜ ٌطزز 

 (اٍِٛضيشٓ ثبيس زاضاي ُٖٕ خب٘كيٙي ثيز ٞب سحز وٙشطَ زازٜ ٞبي ٚضٚزي ٚوّيس ثبقس  )7

 (اٍِٛضيشٓ ثبيس زاضاي ّٖٕىطز خبثدبئي ثيز ٞب سحز وٙشطَ زازٜ ٞبي ٚضٚزي ٚوّيس ثبقس  )8

زض غيطايٙهٛضر سبثٕ ضٔعٌصاضي ثب يه ( اٍِٛضيشٓ ضٔع ٘جبيس زاضاي ؾبذشبض خجطي ؾبزٜ ثبقس  )9

 (ضاثُٝ زاضاي ثيبٖ خجطي ؾبزٜ ٔٗبزَ ذٛاٞس قس 

 (ََٛ ٔشٗ انّي ثبيس ثب ََٛ ٔشٗ ضٔع قسٜ ثطاثط ثبقس )10

 (سٕبٔي وّيسٞبي ؾطي ثىبض ٌطفشٝ قسٜ ثبيس ضٔع لٛي سِٛيس ٕ٘بيٙس )11

ذهٛنيبسي وٝ ثيبٖ قس قطايٍ لاظْ ثطاي َطح يه ضٔع لُٗٝ اي لٛي ٔي ثبقس زض حبِيىٝ قطٌٚ 

لاظْ ٚ وبفي ثطاي اضظيبثي ٚ حهَٛ إَيٙبٖ اظ أٙيز ٞط ؾيؿشٓ ضٔعي ، ٔمبٚٔز آٖ زض ثطاثط حٕلار ٘ٛٔ 

 (اَٚ ، زْٚ ٚ ؾْٛ زض ضٔعٍ٘بضي ٔي ثبقس 

زض ؾبَ ٞبي ٌصقشٝ ثّٗز ٘يبظٞبي فطاٚا٘ي وٝ ثطاي وبضثطزٞبي غيط٘ٓبٔي ضٔعٍ٘بضٞب ٚخٛز زاقشٝ اؾز 

وٝ ٕ٘ٛ٘ٝ ٞبي اؾشب٘ساضز قسٜ آٖ زض ( ، ثحث اؾشب٘ساضز ؾبظي اٍِٛضيشٓ ٞبي ضٔعٍ٘بضي ُٔطح قسٜ اؾز 
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 ثٛزٜ وٝ اٍِٛضيشٓ ضايٙساَ AES ثب ؾبذشبضي ثٝ نٛضر فيؿشُ ٚ زض ؾبَ ٞبي اذيط DESؾبَ ٞبي ٌصقشٝ 

 (ضا ثب ؾبذشبضي ٘ٛيٗ ٚ ثٝ ٌٛ٘ٝ اي ٔطثٗي ثىبض ثطزٜ اؾز 

 ثيز ثٟطٜ ٔي ٌيطز وٝ ايٗ 28ٚ 1،/،, اظ ا٘دبْ ّٖٕيز ثط ضٚي لُٗٝ ٞبي DESاٍِٛضيشٓ 

أب اٍِٛضيشٓ ٞبئي ( ّٖٕىطزٞبديبزٜ ؾبظي اٍِٛضيشٓ ضا ثطاي ٔهبضف ٘طْ افعاضي ثب ٔكىُ ضٚثطٚ ٔي ؾبظز 

 وٝ ثٝ ٔٙٓٛض ديبزٜ ؾبظي ؾطيٕ ٘طْ افعاضي َطاحي قسٜ اؾز ، اظ ظيط ّٖٕيبر ٞبئي ثط ضٚي FEAL٘ٓيط 

ثٙبثطايٗ زيسٜ ٔي قٛز وٝ يه اٍِٛضيشٓ ضٔعٍ٘بضي ٔشٙبؾت ثب ديبزٜ ؾبظي ٘طْ (  ثيشي ثٟطٜ ٔي ٌيطز 8لُٗبر 

 ( افعاضي ِعٚٔبً اظ ّٖٕٛ٘سٞبي ُٔٙجك ثب ثبيز ٚ يب يطايجي اظ ثبيز ثٟطٜ ٔي ٌيطز 

  ٚ سٛاثٕ زضٞٓ ؾبظ احطاظ ٞٛيز ٚ قٙبؾبئي)

وبضثطزٞبي ٌٛ٘بٌٖٛ ضٔع ٞبي لُٗٝ اي ضا ٔي سٛاٖ سٛؾٍ ٔس ٞبي وبضثطزي وٝ سٗييٗ وٙٙسٜ ٌؿشطٜ 

ٚؾيٕ وبضثطزي ضٔعٞبي لُٗٝ اي زض ٔهبضفي ٘ٓيط احطاظ ٞٛيز ديبْ ، ِٔٛس ٞبي ثيز قجٝ سهبزفي ، سٛاثٕ 

 (زضٞٓ ؾبظ ٚ ٔسيطيز وّيس ٔي ثبقس ، ثيبٖ ٕ٘ٛز 

حبلار ثىبضٌيطي ضٔع (  ثىبضثطزٜ ٔي قٛ٘س ECB، OFB، CBC ٚ CFBضٔعٞبي لُٗٝ اي زض حبلار 

زض ايدبز ِٔٛسٞبي ثيز قجٝ سهبزفي ٚ َطاحي ضٔعٞبي ز٘جبِٝ اي وبضثطزٞبي CFB ٚOFBزض ٔسٞبي 

 زاضاي ٔعايبئي ٘ٓيط أٙيز ثبلا ، ا٘شكبض ذُبي ٔحسٚز ٚ ايٕٙي زض ثطاثط OFBزض حبِيىٝ ٔس ( فطاٚاٖ زاض٘س

حّٕٝ ٞبي ِغز ٘بٔٝ اي ٚ فٗبَ ٔي ثبقس ٚ زض ٖيٗ حبَ ؾٙىطٖٚ ٘جٛزٖ ايٗ ٌٛ٘ٝ ؾيؿشٓ ٞب ٔي سٛا٘س 

 (ٔٗبيجي ضا زض ايٗ ٘ٛٔ وبضثطز ثٝ ٚخٛز آٚضز 

 ضا ٔي سٛاٖ زض خبٔٗيز ديبْ ٞبي اضؾبِي ٚ لبثّيز زؾشطؾي CBC  ٚCFBٔعايبي ثىبضٌيطي ضٚقٟبي 

ٌؿشطزٜ ثٝ زازٜ ٞب ٚ سبٔيٗ ايٕٙي زض ثطاثط حٕلار ِغز ٘بٔٝ اي ٚ ٟٔٓ سط اظ ٕٞٝ سبٔيٗ وس ٞٛيز ٚ 
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أب ايٗ زٚ ( وٝ لبثّيز احطاظ ٞٛيز ضاثٝ وبضثطزٞبي ضٔعٞبي لُٗٝ اي ٔي افعايس (قٙبؾبئي ديبْ زا٘ؿز 

 (حبِز ثىبضٌيطي ٖيٛة ٖٕسٜ اي ٘ٓيط ا٘شكبض ذُب زض ذٌُٛ اضسجبَي ضا ٔي سٛا٘ٙس زض ثط زاقشٝ ثبقٙس 

 ثٝ ٖٙٛاٖ ضٚـ احطاظ ٞٛيز ثيبٖ ٔي وٙس وٝ زض CBC ضا زض حبِز DES اٍِٛضيشٓ X909اؾشب٘ساضز 

 ( سطيّيٖٛ زلاض اظ َطيك آٖ ٔيبٖ ٔؤؾؿبر ٔبِي ثٝ قىُ ٖٕسٜ ٔجبزِٝ ٔي قس 1*5ٞط ٞفشٝ زض حسٚز

 سىٙيه ٞبي فطاٚا٘ي ٘يع ٔٛخٛز ٔي ثبقس وٝ زض آٟ٘ب ٘كبٖ زازٜ قسٜ اؾز وٝ اظ ضٔعٞبي لُٗٝ اي

ٔي ٔي سٛاٖ زض َطاحي سٛاثٕ زضٞٓ ؾبظ وٝ اظ ّٔعٚٔبر ضٚـ ٞبي احطاظ ٞٛيز ٚ أًبٞبي زيديشبَ 

  (ثبقٙس ، اؾشفبزٜ ٕ٘ٛز 

  طزاحي الگَریتن رهش قطؼِ ای 4-4

اٍِٛضيشٓ ثبيس ثٝ ٌٛ٘ٝ اي َطاحي قٛز وٝ ٔٗيبضٞبي َطاحي ضٔعٞبي اؾشب٘ساضز ديكطفشٝ ضا ثطآٚضزٜ 

 (ؾبظز وٝ ايٗ ٔٗيبضٞب زض ظيط آٚضزٜ قسٜ ا٘س 

زض ٚالٕ َجك آذطيٗ اؾشب٘ساضز ٞبي اضائٝ (  ثيز ثبقس 128ََٛ وّيس اٍِٛضيشٓ ثبيس حسالُ   

 80 ثطاي خٌّٛيطي اظ حّٕٝ ٞبي خؿشدٛي فًبي خبٕٔ وّي حسالُ ََٛ وّيس ثبيس NISTقسٜ سٛؾٍ 

 ( زض ٘ٓط ٔي ٌيط٘س 128ثيز ثبقس وٝ اؾشب٘ساضز آٖ ضا ثطاي ديبزٜ ؾبظي ٔٙبؾت ٘طْ افعاضي 

 ( اٍِٛضيشٓ سب حس ٕٔىٗ وّيس يٗيف ٚ ٘يٕٝ يٗيف ٘ساقشٝ ثبقس 

ديبزٜ ؾبظي اٍِٛضيشٓ ثبيس ضٚي ظٔيٙٝ ٞبي ٔرشّف ؾرز افعاضي ٚ ٘طْ افعاضي ٔؤثط ٚ وبضا 

ثٝ ذهٛل قطايُي وٝ ديبزٜ ؾبظي ٘طْ افعاضي اٍِٛضيشٓ ضا ثب سٛخٝ ثٝ َطح حبيط ، ٔؤثطسط ٔي ( ثبقس 

 (ؾبظز فطاٞٓ قٛز 

َطح اٍِٛضيشٓ زض ثطاثط سجبزَ ٞبي ٔٛخٛز ٔيبٖ أٙيز ٚ اخطا زض وبضثطزٞبي ٔرشّف زض 

ضٔعٍ٘بضي ثبيس ثؿيبض ُٔٙٗف ثبقس ٚ لبثّيز اؾشفبزٜ ثطاي وبضثطزٞبئي ٘ٓيط ِٔٛس ثيز ٞبي قجٝ سهبزفي 
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 ٚثطاي ٔمبنسي ٘ٓيط احطاظ ٞٛيز ٚ ٔسيطيز وّيس ٘يع  ضا زاقشٝ ثبقسMACأٗ ، سٛاثٕ زض ٞٓ ؾبظ ٚ 

 (لبثُ ثىبضٌيطي ثبقس 

َطح اٍِٛضيشٓ ثبيس ثؿيبض ؾبزٜ ثبقس ٚ ثٝ ؾِٟٛز لبثُ ثيبٖ ٚ آ٘بِيع ثبقس ٚ زض ٖيٗ حبَ لبثُ  

 (سٛؾٗٝ ثبقس 

أب ثب سٛخٝ ثٝ قطايُي وٝ اٍِٛضيشٓ ٞبي ضٔع لُٗٝ اي أٗ ثبيس زاقشٝ ثبقٙس ٔٗيبضٞبي ظيط ٘يع زض 

 ( َطاحي اٍِٛضيشٓ ٚ ثطلطاضي أٙيز آٖ ثبيس ٔٛضز ٘ٓط ثبقس 

اٍِٛضيشٓ ثٝ ٌٛ٘ٝ اي َطح قٛز وٝ ّٖٕىطز ٞبي ضٔعٌصاضي ٚ ضٔعٌكبئي آٖ سبحس ٕٔىٗ يىؿبٖ 

 (ُٖٕ ٕ٘بيٙس ٚ اخطاي ؾرز افعاضي ٚ ٘طْ افعاضي آٟ٘ب ٔكبثٝ يىسيٍط ثبقٙس 

اٍِٛضيشٓ زاضاي َطحي ٔٛاظي ثبقس ٚ ثب اؾشفبزٜ اظ ايٗ اٍِٛٞب ديبزٜ ؾبظي ؾطيٗشط ٚ ٔؤثطسطي  

 ( زاقشٝ ثبقس 

أٙيز اٍِٛضيشٓ زض ثطاثط سحّيُ ٞبي قٙبذشٝ قسٜ زض ضٔعٍ٘بضي ٕٞب٘ٙس حّٕٝ ٞبي ذُي ٚ 

ٕٞچٙيٗ حبقيٝ ( سفبيّي ٚ سحّيُ ٞبئي وٝ ٔجٙبي آٟ٘ب ايٗ ٘ٛٔ حّٕٝ ٞب ٔي ثبقٙس ، سًٕيٗ قسٜ ثبقس 

 ( أٙيز لاظْ ضا ثطاي حّٕٝ ٞبي سبظٜ سط زاقشٝ ثبقس 

َطح سِٛيس ظيطوّيس ٞبي اٍِٛضيشٓ ، أٗ ٚ ٔؤثط ثبقس وٝ زض ثطاثط حّٕٝ ٞبي ٔطسجٍ ثب وّيس ثشٛا٘س 

 (اؾشمبٔز لاظْ ضا ايدبز ٕ٘بيس 

َطح وّيس اٍِٛضيشٓ لبثّيز ديف ٔحبؾجٝ قسٖ ضا ثب حساوثط ؾطٖز ٕٔىٗ زاقشٝ ثبقس ٚ يب  

 (ايٙىٝ ثب حسالُ حبفٓٝ ٔٛضز ٘يبظ ٚ حساوثط ؾطٖز ثٝ نٛضر قٙبٚض ثشٛا٘س ظيطوّيس ٞب ضا سِٛيس ٕ٘بيس 
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زض َطاحي اٍِٛضيشٓ ضٔع َطح حبيط ٔي ثبيؿز سٕبٔي ٘ىبسي ضا وٝ ثٝ ٖٙٛاٖ اٞساف َطاحي ثيبٖ قس، 

  (ِحبِ قٛز 

 طزاحي اهٌيت ٍ اجزای هؤثز الگَریتن رهش قطؼِ ای  4-4-1

 ٞط يه اظ اٍِٛضيشٓ ٞبي ضٔع لُٗٝ اي ِعٚٔبً ثبيس ذهٛنيبسي ضا ثطآٚضزٜ ؾبظ٘س وٝ ايٗ ذهٛنيبر

قطايٍ لاظْ ثطاي َطح يه ضٔع لُٗٝ اي لٛي ٔي ثبقٙس زض حبِيىٝ قطٌٚ لاظْ ٚ وبفي ثطاي اضظيبثي ٚ 

حهَٛ إَيٙبٖ اظ أٙيز ٞط ؾيؿشٓ ضٔعي ، ٔمبٚٔز آٖ زض ثطاثط حٕلار ٘ٛٔ اَٚ ، زْٚ ٚ ؾْٛ زض 

 (ضٔعٍ٘بضي ٔي ثبقس 

حّٕٝ ٞبي َطح قسٜ ثط ضٚي ضٔعٞبي لُٗٝ اي ٘يع ٔي سٛا٘س ضٚـ ٞبئي ثطاي َطح ايٍٙٛ٘ٝ ضٔع ٞب 

زض ٚالٕ َطح ايٍٙٛ٘ٝ حّٕٝ ٞب ، ٚيػٌي ٞب ٚ ٔٗيبضٞبي لاظْ زض ضٔع ٞبي لُٗٝ اي ضا ثطاي ( ديكٟٙبز ٕ٘بيٙس 

زض ازأٝ چٙس حّٕٝ ٔرشّف ثط ضٚي ضٔعٞبي لُٗٝ اي ( ٔمبٚٔز زض ثطاثط ايٗ حّٕٝ ٞب ٔكرم ٔي ٕ٘بيٙس 

 (وٝ زض اثط ثطذي ذهٛنيبر سبثٕ ضٔعٌصاضي َطح قسٜ ، آٚضزٜ ٔي قٛز

 الگَریتن یرٍ ثز اجزا قبثل حولات  اًَاع 4-4-2

 قسٜ ايٗ حّٕٝ ثب زض اذشيبض زاقشٗ چٙس ظٚج ٔشٗ انّي ٚ ٔشٗ ضٔع5 آظٖٔٛ خبٕٔ فًبي وّيس 

 وّيس ٕٔىٗ ثٝ ٔٙٓٛض يبفشٗ وّيس انّي m  2ٔشٙبْط ثب آٖ نٛضر ٔي ٌيطز ٖٚجبضسؿز اظ آظٔٛزٖ سٕبٔي 

 (ضٔعٍ٘بضي وٝ ٕٞبٖ وّيس ؾطي ٔي ثبقس 

 زض ٚالٕ اٌط( ايٗ حّٕٝ سٛؾٍ ذبنيز ٔىّٕيز نٛضر ٔي ٌيطز 5 حّٕٝ ٔىّٕيز X ٚ Y 

 ثبقس ، زض ايٙهٛضر ايٗ زٚ ثطزاض ٔىُٕ X+Y=(1,…,1) ثبقٙس ٚ nزٚ ثطزاض ثبيٙطي ثٝ ََٛ 

  (Y=Xيىسيٍط ٔي ثبقٙس ٚ ذٛاٞيٓ زاقز 
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 ، آٍ٘بٜ ضٔع زاضاي ذهّز ٔىّٕيز C=f(P,K) ٔجيٗ سبثٕ يه ضٔع لُٗٝ اي ثبقس ٚ fحبَ اٌط 

   :  5P ,K اؾز اٌط

f(P,K)=C                                                                                

 ثبقس زض ايٙهٛضر K=SS وٝ Sٚ Sثٝ زٚ ظيط فًبي  Kزض ايٙهٛضر اٌط فًبي وّيس ضٔعٍ٘بضي 

 ( اٖٕبَ ٕ٘ٛز S آظٖٔٛ خبٕٔ فًبي وّيس ضا ٔي سٛاٖ فمٍ زض فًبي

 ٖثطاي ٞط ضٔع لُٗٝ اي ثٝ ََٛ 5 حّٕٝ اظ َطيك ٚيػٌي ثؿشٝ ثٛزn  ََٛ ٝوّيسي ث ٚm 

 ٔدٕٖٛٝ سٕبْ Gاٌط (  ضا ٔكرم ٔي ٕ٘بيس nٞط وّيس يه سبثٕ خبثدبئي اظ ثطزاضٞبي ثبيٙطي ثٝ ََٛ 

 ٕ٘بز سطويت *ٚ H={ Ti*Tj : Ti ,Tj G } خبثدبئي ضا ٘كبٖ ثسٞس ٚ زاقشٝ ثبقيٓ m 2ايٗ 

زض Ti ٚTjثؿشٝ اؾز اٌط ثطاي ٞط Gزض ٚالٕ (  ثبقس H=G ثؿشٝ اؾز اٌط Gٍ٘بقز ٞب ثبقس ، آٍ٘بٜ 

G ٖثشٛاTk ضا زضG ٓ5ثٝ ٌٛ٘ٝ اي يبفز وٝ ثطاي سٕبْ ٔشٖٛ انّي زاقشٝ ثبقي 

(Ti*Tj )(P) = Tk(P)  

أب اظ آ٘دب وٝ يىي اظ ضٚـ ٞبي ٔشساَٚ افعايف أٙيز ضٔع ٞبي لُٗٝ اي ضٔعٍ٘بضي ٔشٛاِي ٞط 

لُٗٝ ٔي ثبقس ، ٚيػٌي ثؿشٝ ثٛزٖ يه ضٔع سبثيط ايٗ ضٚ٘س سىطاضي ضا اظ ثيٗ ذٛاٞس ثطز ٚ ٔٛخت 

 (يٗف زض أٙيز ضٔع ٔي ٌطزز 

ؾبيط حّٕٝ ٞبي َطح قسٜ ثط ضٚي ضٔعٞبي لُٗٝ اي ٕٞب٘ٙس حّٕٝ ٔلالبر زض ٔيب٘ٝ ، حّٕٝ اظ َطيك 

 أب (ٚيػٌي آفيٙي ٚ ؾبيط حّٕٝ ٞب ٔي سٛا٘ٙس ٚيػٌي ٞبي ٘بُّٔٛة ضٔعٞبي لُٗٝ اي ضا آقىبض ٕ٘بيٙس 

 ٞؿشٙس وٝ اظ ثٟشطيٗ ٚ ٔؤثطسطيٗ سحّيُ ٞبي اضائٝ قسٜ ثط ضٚي ايٍٙٛ٘ٝ ضٔعٞب حّٕٝ ٞبي ذُي ٚسفبيّي

ثٙبثطايٗ أٙيز ( خّٕٝ لسضسٕٙسسطيٗ حّٕٝ ٞب ي ٘ٛٔ زْٚ ٚ ؾْٛ ثط ضٚي ضٔع ٞبي لُٗٝ اي ٔي ثبقٙس 

زض ٚالٕ ٔٗيبض ( ثؿيبضي اظ ضٔع ٞبي لُٗٝ اي ثٝ اؾشحىبْ ضٔع زض ثطاثط ايٗ زٚ حّٕٝ ثؿشٍي ذٛاٞس زاقز 

انّي َطاحي ٞطضٔع لُٗٝ اي ٔمبٚٔز زضثطاثط ايٍٙٛ٘ٝ حّٕٝ ٞب ٚ ؾبيط ا٘ٛأ حّٕٝ ٞبي َطح قسٜ ثب سٛخٝ 
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ثٝ قطايٍ سحّيُ ٌط ٚ آٌبٞي ٞبي اٚ ٔي ثبقس ٚ سحّيُ ٞبئي وٝ زض اثشسا ثيبٖ قس ثٝ ٖٙٛاٖ قطٌٚ لاظْ 

 ( َطاحي ثىبض ٔي ضٚ٘س 

زض ٔيبٖ زؾشٝ ثٙسي سحّيُ ٞبي ضٔعي چٟبض ٘ٛٔ ٖٕٛٔي اظ حّٕٝ ٞبي ضٔعٍ٘بضي ٚخٛز زاضز وٝ زض ٞط 

وساْ اظ آٟ٘ب فطو ٔي قٛز وٝ سحّيُ ٌط آٌبٞي لاظْ ٚوبُٔ ضا اظ اٍِٛضيشٓ ضٔعٌصاضي ٔٛضز اؾشفبزٜ زض 

 (ايٗ سحّيُ ٞب ثٝ نٛضر ظيط زؾشٝ ثٙسي ٔي قٛ٘س ( اذشيبض زاضز 

  چْبر ًَع ػوَهي اس حولِ ّبی رهشًگبری 4-5

 حولِ فقط هتي رهش ضذُ 1)5)4

زض ايٗ ٘ٛٔ حّٕٝ سحّيُ ٌط ٔشٗ ضٔع قسٜ ديبْ ٞبي ٔرشّف ضا وٝ ٕٞٝ آٟ٘ب ثب اؾشفبزٜ اظ يه 

وبض سحّيُ ٌط ثسؾز آٚضزٖ ٔشٗ انّي ديبْ ٞبي ٔرشّف ( اٍِٛضيشٓ ٔكبثٝ ضٔع قسٜ ا٘س ، زض اذشيبض زاضز 

ٚ يب يبفشٗ وّيس اؾشفبزٜ قسٜ زض ّٖٕىطز ضٔعٌصاضي اؾز سب ثٛؾيّٝ آٖ ؾبيط ديبْ ٞبي ضٔع قسٜ ضا ثشٛا٘س 

 ( ضٔعٌكبئي ٕ٘بيس 

 ٚ يب P1,…,Pi ٚ K سحّيُ ٌط ؾٗي ٔي ٕ٘بيس Ci=EK(Pi) سب C1=EK(P1)زض ٚالٕ ثب زض اذشيبض زاقشٗ 

 ( ٘شيدٝ ثٍيطز ، ثسؾز آٚضز Ci+1=EK(Pi+1) ضا اظ Pi+1اٍِٛضيشٕي وٝ ثشٛا٘س 

  حولِ هتي رٍضي هؼلَم 4-5-2

زض ايٗ حّٕٝ سحّيُ ٌط ٘ٝ سٟٙب ثٝ ٔشٗ ضٔعي ديبْ ٞبي ٔرشّف ثّىٝ ثٝ ٔشٗ ضٚقٗ ايٗ ديبْ ٞب ٘يع 

زؾشطؾي زاضز ٚ وبض انّي اٚ ٘شيدٝ ٌطفشٗ وّيس ٚ يب وّيس ٞبي اؾشفبزٜ قسٜ ثطاي ضٔعٌصاضي ديبْ ٞب ٚ يب 

ثسؾز آٚضزٖ اٍِٛضيشٕي وٝ ثشٛا٘س ديبْ ٞبي خسيس ضٔعقسٜ ثب وّيس ٔكبثٝ ضا ضٔعٌكبئي ٕ٘بيس ، ٔي ثبقس 
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 ٚ يب اٍِٛضيشٕي ضا K ثشٛا٘س وّيس Ci=EK(Pi) ٚ Pi سب C1=EK(P1) ٚ P1زض ٚالٕ ثب زض اذشيبض زاقشٗ ( 

(  حبنُ ٕ٘بيس Ci+1=EK(Pi+1) ضا اظ Pi+1ثسؾز آٚضز وٝ 

  حولِ هتي رٍضي هٌتخت 4-5-3

 زض ايٗ حّٕٝ سحّيُ ٌط ٘ٝ سٟٙب ثٝ ٔشٗ ضٔع قسٜ ٚ ٔشٗ ضٚقٗ ٔطثٌٛ ثٝ آٖ زؾشطؾي زاضز ثّىٝ

ايٗ سحّيُ اظ يه حّٕٝ ٔشٗ ضٚقٗ ّْٔٗٛ ( ٔي سٛا٘س ٔشٖٛ انّي ضا ٘يع ثطاي ضٔعٌصاضي ا٘شربة ٕ٘بيس 

لٛيشط ٔي ثبقس ظيطا سحّيُ ٌط ٔي سٛا٘س ثّٛن ٞبي ٔشٗ ضٚقٗ ضا ثطاي ضٔعٕ٘ٛزٖ سٗطيف ٕ٘بيس ٚ لُٗٝ 

وبض سحّيُ ٌط ٘شيدٝ ٌطفشٗ وّيس ( اي ضا ا٘شربة ٕ٘بيس وٝ اَلاٖبر ثيكشطي زضثبضٜ وّيس اظ آٖ ثسؾز آيس 

ٔٛضز اؾشفبزٜ زض ضٔعٌصاضي ديبْ ٚ يب ثسؾز آٚضزٖ اٍِٛضيشٕي ثطاي ضٔعٌكبئي ديبْ ٞبي ضٔع قسٜ خسيس 

 P1 وٝ زض آٖ Ci=EK(Pi) ٚ Pi سب C1=EK(P1) ٚ P1زض ٚالٕ ثب زض اذشيبض زاقشٗ ( ثب وّيس ٔكبثٝ ٔي ثبقس 

 حبنُ Ci+1=EK(Pi+1) اظ Pi+1 ٚ يب اٍِٛضيشٕي ثطاي ثسؾز آٚضزٖ K ضا ا٘شربة ٕ٘ٛزٜ اؾز ، وّيس Piسب 

 ( ٕ٘بيس 

  حولِ تطجيقي هتي رٍضي هٌتخت4-5-4

ايٗ ٘ٛٔ سحّيُ يه ٔٛضز ذبل اظ حّٕٝ ٔشٗ ضٚقٗ ٔٙشرت ٔي ثبقس وٝ زض آٖ سحّيُ ٌط ٘ٝ فمٍ ٔي 

سٛا٘س ٔشٗ ضٚقٗ ضا وٝ ضٔعٌصاضي ٔي قٛز ا٘شربة ٕ٘بيس ثّىٝ ٔي سٛا٘س ا٘شربة ذٛز ضا ثط ٔجٙبي ٘شبيح 

زض يه حّٕٝ ٔشٗ ضٚقٗ ٔٙشرت يه سحّيُ ٌط ٕٔىٗ اؾز فمٍ لبزض ثٝ ( ضٔعٌصاضي لجّي انلاح ٕ٘بيس 

أب زض يه حّٕٝ سُجيمي اظ ٘ٛٔ ٔشٗ ضٚقٗ (ا٘شربة يه ثّٛن ثعضي اظ ٔشٗ ضٚقٗ ثطاي ضٔعٌصاضي ثبقس 

ٔٙشرت اٚ ٔي سٛا٘س ثّٛن وٛچىشطي اظ ٔشٗ ضٚقٗ ا٘شربة ٕ٘بيس ٚ ؾبيط ثّٛن ٞب ضا ثط ٔجٙبي ٘شبيح ايٗ 

 ( ثّٛن اثشسائي ا٘شربة ٕ٘بيس ٚ ثٝ ٕٞيٗ سطسيت ازأٝ زٞس 
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چٙس ٘ٛٔ حّٕٝ زيٍط ثط ضٚي ؾيؿشٓ ٞبي ضٔعٍ٘بضي ٚخٛز زاضز وٝ زض ٔٛاضز ذبل ٔي سٛاٖ اظ آٟ٘ب 

ٕٞب٘ٙس حّٕٝ ٔشٗ ضٔعي ٔٙشرت وٝ زض آٖ سحّيُ ٌط أىبٖ ا٘شربة ٔشٖٛ ضٔعقسٜ ضا ٘يع زاضز ( اؾشفبزٜ ٕ٘ٛز 

ٚ يب حّٕٝ وّيس ٔٙشرت وٝ زض ايٗ حّٕٝ سحّيُ ٌط آٌبٞي ٞبئي زضثبضٜ ضٚاثٍ ٔيبٖ وّيس ٞبي ٔرشّف زض 

أب سحّيُ ٞبئي وٝ ثط ٔجٙبي حّٕٝ ٞبي ٔشٗ ضٚقٗ ٚ ٔشٗ ضٚقٗ ٔٙشرت نٛضر ٔي ٌيط٘س ( اذشيبض زاضز 

ثؿيبض َٕٔٗٛ سط ٚ ٚالٗي سط ٔي ثبقٙس ٚ سحّيُ ٞبي ٔؤثطي ثط ٔجٙبي ايٗ حّٕٝ ٞب سب وٖٙٛ َطح قسٜ اؾز 

 DESثٝ َٛض ٔثبَ سحّيُ ٞبي ذُي ٚ سفبيّي وٝ ثط ضٚي ( وٝ ثط ضٚي ثؿيبضي اظ ضٔعٞب ٔؤثط ثٛزٜ ا٘س 

زض ثىبضٌيطي حّٕٝ ٞبي ٔشٗ ضٚقٗ ٔٙشرت ثيكشطيٗ آٌبٞي اظ ؾيؿشٓ ( ٔؤثط ثٛزٜ ا٘س اظ ايٗ ٌٛ٘ٝ ٔي ثبقٙس 

ضٔع زض اذشيبض سحّيُ ٌط لطاض زاضز ثٙبثطايٗ لٛيشطيٗ ٘ٛٔ حّٕٝ اظ ٘ٛٔ ٔشٗ ضٚقٗ ٔٙشرت ٔي ثبقس وٝ زض آٖ 

 سحّيُ ٌط آٌبٞي وبُٔ ثٝ اٍِٛضيشٓ ضٔعٍ٘بضي ٔٛضز اؾشفبزٜ زاضز ٚ أىبٖ ا٘شربة ٚ ٕ٘ٛ٘ٝ ٌيطي اظ ؾيؿشٓ

ثٙبثطايٗ ضٔعي وٝ زض ثطاثط ايٗ ٘ٛٔ حّٕٝ ٔمبْٚ ثبقس زض ثسسطيٗ قطايٍ ٔي سٛا٘س ( ضٔع ضا ٘يع ذٛاٞس زاقز 

  (أٙيز وبفي ضا اٖٕبَ ٕ٘بيس 

 (هلشٍهبت طزح هؤثز ٍ كبرای ًزم افشاری الگَریتن رهش 4-6

ٞط سغييط غيط ( زض اٍِٛضيشٓ اظ دطـ ٞبي قطَي زض حّمٝ زضٚ٘ي اٍِٛضيشٓ ثبيس اخشٙبة قٛز 1)6)4

لبثُ ديف ثيٙي زض خطيبٖ وٙشطَ اٍِٛضيشٓ ثٝ َٛض َجيٗي ٔٛخت اذشلاَ زض ّٖٕىطز ٔمبْٚ دطزاظـ ٚ زض 

ثٙبثطايٗ ثٝ َٛض ٔكرم ٞط ٍّٖٕط ٚ يب ( ٘شيدٝ افعايف سٗساز ؾيىُ ٞبي ؾبٖز ٔٛضز ٘يبظ ، ذٛاٞس قس 

( ٚ يب اؾٕجّي ٔٛخت دطـ زض خطيبٖ اخطا ذٛاٞس قس C  زض ظثبٖ else ٚ يب if  ،thenزؾشٛض ٕٞب٘ٙس 

 (دطـ ٞب ٕٞچٙيٗ آؾيت دصيطي ضٔع ضا زض ثطاثط حّٕٝ ٞبي ظٔب٘ي وٝ زض آٚضزٜ قسٜ ، افعايف ٔي زٞس 

زض ايٗ زؾشٝ ثٙسي ٔي (  اظ ٍّٖٕطٞبئي وٝ َجيٗشبً ؾبذشبضٞبي ؾٍٙيٙي زاض٘س اؾشفبزٜ ٘كٛز 2)6)4

سٛاٖ ٍّٖٕطٞبي يطة ٚ سمؿيٓ ٚ ؾبيط ٍّٖٕطٞبئي ضا وٝ ثط ضٚي دطزاظ٘سٜ ٞب ثٝ ؾرشي اخطا ٔي قٛ٘س، 
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وٝ ٔمساض چطذف ٚ يب ا٘شمبَ زض ٔطحّٝ  $ا٘شمبَ ٔشغيط ، *ثٝ َٛض ٔثبَ يه ٍّٖٕط چطذف( لطاض زاض٘س 

 ؾيىُ ؾبٖز ثطاي اخطا ذٛاٞس زاقز ٚ زض 4ثط ضٚي دطزاظ٘سٜ دٙشيْٛ ٘يبظ ثٝ  #اَٚ ٔكرم ٕ٘ي ثبقس 

ٖيٗ حبَ ثب ٞيچ ٍّٖٕط زيٍطي ٕ٘ي سٛا٘س ثٝ َٛض ٕٞعٔبٖ اخطا قٛز ثٙبثطايٗ ثٝ نٛضر چٙس ظيط 

ٔدٕٖٛٝ اظ ٍّٖٕطٞبي ؾبزٜ ا٘دبْ ٔي قٛز ٚ ظٔبٖ ٔٛضز ٘يبظ اخطاي آٖ ثيكشط اظ يه ٍّٖٕط ؾبزٜ سٟٙب 

 (ذٛاٞس ثٛز 

ثؿيبضي اظ (  زض َطح اٍِٛضيشٓ ثبيس سب حس ٕٔىٗ سٗساز ٔشغيطٞبي ٔٛضز ٘يبظ ضا ٔحسٚز ٕ٘ٛز 3)6)4

أب زض ثطذي ايٗ سٗساز ثجبر چٙس ( دطزاظ٘سٜ ٞبي ٔسضٖ قبُٔ سٗساز ظيبزي ثجبر چٙسٔٙٓٛضٜ ٔي ثبقٙس 

ثٝ َٛض ٔثبَ زض دٙشيْٛ سٟٙب ٞفز ثجبر چٙسٔٙٓٛضٜ ٚخٛز زاضز ٚ زض ( ٔٙٓٛضٜ ثؿيبض وٓ ٔي ثبقس 

نٛضسيىٝ زض حّمٝ زضٚ٘ي اٍِٛضيشٓ سٗساز ظيبزي ٔشغيط ثىبض ضٚز سٕبٔي آٟ٘ب زض ثجبر ٞب لطاض ٕ٘ي ٌيط٘س 

 (ٚ ثٝ ّٖز ٘يبظ ثٝ زؾشطؾي ثٝ حبفٓٝ ، اخطا ؾٍٙيٗ سط ذٛاٞس قس 

ٞطچٙس وٝ خساَٚ ثعضٌشط اظ ٘ٓط ( ا٘ساظٜ خساَٚ ثىبض ضفشٝ سب حس ٕٔىٗ ثبيس وٛچه ثبقس  4)6)4

ثب ( ضٔعٍ٘بضي ٔٙبؾجشط ٔي ثبقٙس أب ا٘ٛأ وٛچىشط آٟ٘ب ثطاي اخطاي ؾطيٗشط ٘طْ افعاضي ُّٔٛة سط ٞؿشٙس 

سٛخٝ ثٝ دطزاظ٘سٜ ٞبي وٙٛ٘ي خساَٚ ثبيس ثٝ ٌٛ٘ٝ اي زض ٘ٓط ٌطفشٝ قٛ٘س وٝ ثيف اظ چٟبض ويّٛ ثبيز 

 ( ثطاي شذيطٜ ؾبظي ٘يبظ ٘ساقشٝ ثبقٙس 

( زض َطح ٍّٖٕطٞبي ثىبض ضفشٝ ثبيس سب حس ٕٔىٗ اظ اٍِٛ ٞبي ٔٛاظي ثؿيبض اؾشفبزٜ قٛز  5)6)4

 ايسٜ ٖٕٛٔي ثىبضٌيطي ٍّٖٕطٞبي ٔؿشمُ اظ يىسيٍط ٚ اخطاي ٕٞعٔبٖ ٚ ٔٛاظي ثب ٞٓ ايٗ ٍّٖٕطٞب

 ( ايٗ اٍِٛ ٔي سٛا٘س سب حس ثؿيبض ظيبزي زض افعايف ؾطٖز اخطا ٔؤثط ثبقس ( ٔي ثبقس 

٘ىبسي وٝ ثيبٖ قس ثؿيبض ؾبزٜ ٔي ثبقٙس أب ثب ثٟطٜ ٌيطي اظ آٟ٘ب ٔي سٛاٖ سب حس ثؿيبض ظيبزي ديبزٜ 

  (ؾبظي ٔؤثط ٚ ؾطٖز اخطاي ثبلاي ٘طْ افعاضي ضا ثطاي اٍِٛضيشٓ ايدبز ٕ٘ٛز 
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 هذیزیت كليذ 4-7

يه ؾيؿشٓ ٔربثطاسي أٗ قبُٔ اخعا ٚ لؿٕز ٞبئي ٕٞچٖٛ اٍِٛضيشٓ ضٔعٍ٘بضي ، دطٚسىُ ٞبي 

ثب فطو ايٙىٝ سٕبٔي ايٗ اخعاء لبثّيز إَيٙبٖ لاظْ ٚ وبفي ضا زاقشٝ ثبقٙس ، ٞٙٛظ (  ٔي ثبقس …لطاضزازي ٚ 

 (يه ٔؿئّٝ ثبلي اؾز ٚ آٖ وّيس ٞبي ثىبضضفشٝ زض ٔجبزلار نٛضر ٌطفشٝ اؾز 

ثب سٛخٝ ثٝ ايٙىٝ زض نٛضر غيطلبثُ قىؿز ثٛزٖ اٍِٛضيشٓ ٞبي ضٔعٍ٘بضي ٚ دطٚسىُ ٞبي ٔٛضز 

اؾشفبزٜ ، ثىبضٌيطي وّيسٞبي يٗيف ٚ يب اؾشفبزٜ ٘بٔٙبؾت اظ وّيسٞبي ٔٛضز ٘يبظ ٔي سٛا٘س ٘مبٌ يٗف 

 (ثؿيبضي ضا ثطاي سحّيُ أٙيز ثبلي ثٍصاضز 

َطاحي اٍِٛضيشٓ ( زض ز٘يبي ٚالٗي ٔسيطيز وّيس ؾرز سطيٗ لؿٕز ضٔعٍ٘بضي ٔحؿٛة ٔي قٛز 

ٞبي ضٔعٍ٘بضي أٗ ؾبزٜ ٘يؿز أب ثب سىيٝ ثط سحميمبر آوبزٔيه ثؿيبض ٔي سٛاٖ ثٝ ٘شبيح لبثُ إَيٙب٘ي 

أب اظ آ٘دب وٝ أٙيز سٕبٔي اضسجبَبر ثبيس سٟٙب ثٝ وّيسٞبي ثىبضضفشٝ زاقشٝ ثبقس ، ٍ٘بٜ زاقشٗ ؾطي ( ضؾيس 

ثُٛضيىٝ ثؿيبضي اظ سحّيُ ٌطٞب ٚ ضٔعقىٗ ٞب ثٝ ؾيؿشٓ ٞبي ضٔع ( وّيسٞب ثؿيبض ؾرز سط ذٛاٞس ثٛز 

اظ ايٙطٚ َطاحي ُٕٔئٗ ( وّيس ٍٕٞب٘ي ٚ اٍِٛضيشٓ ٞبي ٔشمبضٖ اظ َطيك ٔسيطيز وّيس آٟ٘ب حّٕٝ ٔي ٕ٘بيٙس 

 ( ٚ لسضسٕٙس ضٚ٘س ٔسيطيز وّيس ٘مف ثؿعائي زض أٙيز سجبزَ ٞب زاضز 

ٔٛاضزي وٝ زض يه دطٚؾٝ ٔسيطيز وّيس ثبيس زض ٘ٓط ٌطفشٝ قٛز فؿٕز ٞبي ٔرشّفي ضا قبُٔ ٔي قٛز 

 (وٝ ٞط وساْ ٔي سٛا٘ٙس ٔٗيبضٞبئي ثطاي اخطاي يه ضٚ٘س ٔٙبؾت زض اذشيبض ثٍصاض٘س 

  تَليذ كليذّب4-7-1

ثط (اٍِٛضيشٓ سِٛيس وّيس ٔي ثبيؿز قطايٍ ٔٙبؾجي ضا ثطلطاض ٕ٘بيس سب وّيسٞبي يٗيف سِٛيس ٘كٛز 

ٕٞيٗ ٔجٙب ضٚ٘س سِٛيس وّيسٞب ثبيس ثٝ ٌٛ٘ٝ اي ثبقس وٝ فًبي وّيس وبٞف يبفشٝ ثٝ ٚخٛز ٘يبيس ٚ اظ سٕبٔي 
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 ثيشي اؾشفبزٜ 56ثٝ َٛض ٔثبَ اٌط اٍِٛضيشٕي اظ يه وّيس ( ثيز ٞبي وّيس زض ٘ٓط ٌطفشٝ قسٜ اؾشفبزٜ قٛز 

 اؾشفبزٜ ٕ٘بيس ثٝ َٛض َجيٗي ثيز ٔطسجٝ ثبلاسط ٞط ASCIIٔي ٕ٘بيس ٚ ثط٘بٔٝ اي ثطاي سِٛيس وّيسٞب اظ لبِت 

ثبيز نفط زض ٘ٓط ٌطفشٝ ٔي قٛز وٝ ٔٛخت وبٞف فًبي وّيس ٚ زض ٘شيدٝ أىبٖ سحّيُ ضٔع ٔٛضز اؾشفبزٜ 

 (قبيس سب ٞعاضاٖ ثبض ؾطيٗشط ٔي ٌطزز 

اظ ( ٕٞچٙيٗ ا٘شربة وّيسٞبي يٗيف ٔي سٛا٘س ٔٙبفصي ضا ثطاي سحّيُ أٙيز اٍِٛضيشٓ ضٔع ايدبز ٕ٘بيس 

آ٘دب وٝ حٕلار خؿشدٛي فًبي وّيس زض اثشسا وّيسٞبي ّٕٔٛؼ سطضا ٔٛضز ٘ٓط لطاض ٔي زٞس ، سحّيُ ٌط 

 (ٔي سٛا٘س ِغشٙبٔٝ اي اظ وّيسٞبي َٕٔٗٛ زض ٘ٓط ٌطفشٝ ٚ ثٝ انُلاح حّٕٝ ِغشٙبٔٝ اي ا٘دبْ زٞس 

سِٛيس ( وّيسٞبي ذٛة ٕٔٗٛلاً ضقشٝ اٖساز سهبزفي سِٛيس قسٜ سٛؾٍ يه دطٚؾٝ اسٛٔبسيه ٔي ثبقٙس 

( ايٗ وّيسٞب ثبيس سٛؾٍ يه ٔٙجٕ سهبزفي لبثُ إَيٙبٖ ٚ يب يه ِٔٛس ثيز قجٝ سهبزفي أٗ نٛضر ثٍيطز 

ٕٞچٙيٗ وّيسٞبي يٗيف اٍِٛضيشٓ ضٔعٍ٘بضي ٔٛضز اؾشفبزٜ ثبيس سب حسأىبٖ حصف قٛز ٚ يب ٔكرم 

 (ثبقٙس سب زض ٍٞٙبْ سِٛيس ٚ ا٘شربة وّيسٞب اؾشفبزٜ ٍ٘طز٘س 

 اقبضٜ ٕ٘ٛز وٝ ANSI X9.17ثٝ ٖٙٛاٖ ٕ٘ٛ٘ٝ ٞبئي اظ اٍِٛضيشٓ ٞبي سِٛيس وّيس ٔي سٛاٖ ثٝ اؾشب٘ساضز 

 اضائٝ ٔي زٞس ٚ ٔي سٛا٘س وّيسٞبي DES 3ضٚقي ثطاي سِٛيس وّيس سٛؾٍ اٍِٛضيشٓ ضٔع وّيس ذهٛني 

 (خّؿٝ ٔٙبؾت ٚ يب اٖساز قجٝ سهبزفي سِٛيس ٕ٘بيس 

 ثيشي 64 يه ٞؿشٝ V0 ثبقس ٚ K ثب وّيس Xثط ضٚي  DES 3 سبثٕ ضٔعٌصاضي ثب EK(X)زض نٛضسيىٝ 

 5 ثٝ نٛضر ظيط ُٖٕ ٔي قٛز Ri ٟٔط ظٔب٘ي آٖ ثبقس ، ثطاي سِٛيس وّيس سهبزفي Tأٗ ٚ 

Ri=EK(EK(Ti)+Vi) 

Vi+1= EK(EK(Ti)+Ri)  
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 ثيشي ٔي سٛاٖ ٕ٘ٛ٘ٝ ٞبي 64 ثيشي سِٛيس ٔي ٕ٘بيس ٚ ثب ثٝ ٞٓ چؿجب٘سٖ ز٘جبِٝ ٞبي 64وٝ وّيسٞبي 

 (ثّٙسسط ٘يع ثسؾز آٚضز 

 ارسبل ٍ تَسیغ كليذّب در ضجكِ ّبی ثشرگ 2)7)4

( زض يه ٔجبزِٝ اَلاٖبسي أٗ ٔؿئّٝ اضؾبَ وّيس خّؿٝ يه اٍِٛضيشٓ ٔشمبضٖ ٔؿئّٝ لبثُ سٕٗمي اؾز 

ٞط چٙس وٝ ٕٔىٗ اؾز ( ضٔعٍ٘بضي ثب اٍِٛضيشٓ ٞبي وّيس ٖٕٛٔي ايٗ ٔكىُ ضا ٔي سٛا٘ٙس حُ ٕ٘بيٙس 

 سىٙيه ٞبي ٔٙبؾت ضا زض قطايٍ ٌؿشطزٜ زض اذشيبض ٍ٘صاض٘س 

اظ آ٘دبئيىٝ ٕٔٗٛلاً وب٘بَ ٞبي أٗ ٔربثطاسي ثٝ ؾبزٌي لبثُ حهَٛ ٘يؿشٙس ضٚـ ٞبي ٔرشّفي ثطاي 

 زٚ ٘ٛٔ وّيس ثٝ نٛضر X 9.17اؾشب٘ساضز ( اضؾبَ وّيس ؾطي يه ٔجبزِٝ ٔشمبضٖ زض ٘ٓط ٌطفشٝ قسٜ اؾز 

وّيسٞبي ضٔعٌصاضي وّيس وٝ ثطاي ضٔع ٕ٘ٛزٖ ؾبيط وّيسٞب ثطاي سٛظيٕ ثىبض ٔي ضٚ٘س ٚ وّيسٞبي زازٜ وٝ 

ثطاي ضٔع ٕ٘ٛزٖ سطافيه ديبْ ٞب ثىبض ٔي ضٚ٘س زض ٘ٓط ٌطفشٝ اؾز وٝ وّيس ٞبي ضٔعٌصاضي وّيس ٕٔٗٛلاً ثٝ 

 (نٛضر سٗطيفي ٚ يب لطاضزازي سٛظيٕ ٔي قٛ٘س 

ضٚـ زيٍط ٔي سٛا٘س سمؿيٓ وّيسٞبي اضسجبَي ثٝ ثرف ٞبي ٔرشّف ٚ اضؾبَ ٞط يه اظ َطيك يه 

ثٙبثطايٗ قبيس ثٟشطيٗ ضٚـ ٞب ثطاي ( وب٘بَ ثبقس وٝ ِعٚٔبً ٕٔىٗ اؾز ضٚقي ٔؤثط ٚ لبثُ ثىبضٌيطي ٘جبقس 

سجبزَ وّيسٞبي خّؿٝ اؾشفبزٜ اظ اٍِٛضيشٓ ٞبي سجبزَ وّيس ثط ٔجٙبي ضٚـ ٞبي وّيس ٖٕٛٔي ٚ يب حشي 

أب سٛظيٕ وّيس زض قجىٝ ٞبي ثعضي ثٝ ِحبِ سجبزَ ٞبي ثؿيبض وّيس ٔيبٖ (اٍِٛضيشٓ ٞبي وّيس ذهٛني ثبقس 

 سجبزَ وّيس ٔٛضز ٘يبظ ٔي 15 وبضثط سٗساز 6ثٝ َٛض ٔثبَ زض يه قجىٝ ثب ( وبضثطاٖ ٔكىلاسي ضا ثٝ ٕٞطاٜ زاضز 

ثٙبثطايٗ زض قجىٝ ٞبي ٌؿشطزٜ ايدبز ٚ اؾشفبزٜ اظ يه ٔطوع ذسٔبر وّيس أٗ ٚ يب ؾبظٔب٘سٞي ؾبذشبض (ثبقس 

 ( ٔي سٛا٘س ثؿيبض ٔؤثط ثبقس (PKI)ٞبي وّيس ٖٕٛٔي 
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 تصذیق كليذّب  3)7)4

زض سٕبٔي سجبزَ ٞبي وّيس زض ٔجبزلار أٗ ٔي ثبيؿز وّيس ٞبي اضؾبَ قسٜ ٔٛضز ثطضؾي ٚ سهسيك 

ثٝ َٛض ٔثبَ اٌط وّيس خّؿٝ اضسجبَي سٛؾٍ وّيس ضٔعٌصاضي وّيس ضٔعقسٜ ثبقس ٌيط٘سٜ ٔيشٛا٘س ( لطاض ٌيط٘س 

 (ثٝ ايٗ ٚالٗيز اٖشٕبز ٕ٘بيس وٝ وّيس ضٔعٌصاضي وّيس خّؿٝ سٟٙب زض اذشيبض فطؾشٙسٜ ٔي ثبقس 

يه ضٚـ ُٕٔئٗ ثطاي سهسيك ٚ احطاظ انبِز وّيسٞب ٔي سٛا٘س اؾشفبزٜ اظ دطٚسىُ ٞبي أًبء 

 أًبء زيديشبَ ثطاي أًبء وّيسٞب ثبقس ٚ يب اؾشفبزٜ اظ ٔطوع سٛظيٕ ٚ ذسٔبر وّيس أٗ ثطاي ا٘شمبَ

 (وّيسٞبي ٖٕٛٔي ثىبضٌطفشٝ قسٜ ثبقس وٝ زض ايٙهٛضر ثبيس إَيٙبٖ وبفي ثٝ ايٗ ٔطوع ٚخٛز زاقشٝ ثبقس 

زض ايٗ ٔيبٖ ٕٔىٗ اؾز ذُبٞبئي زض اضؾبَ وّيس ثٝ ٚخٛز آيس ٚ اظ آ٘دبئيىٝ وّيسٞب ٕٔىٗ اؾز ثطاي 

ضٔعٌكبئي چٙسيٗ ٍٔبثبيز اظ ٔشٖٛ ضٔعقسٜ ثىبضضٚز ِصا ِعْٚ ثطضؾي ٚ سهحيح ذُبٞب ٚخٛز زاضز وٝ ِعٚٔبً 

يىي اظ دطوبضثطزسطيٗ ضٚـ ٞبي ثىبضضفشٝ ثطاي ايٗ وبض ضٔعٕ٘ٛزٖ يه (ايٗ ذُبٞب ثبيس آقىبضؾبظي قٛ٘س 

 ثبيز ٔشٖٛ ضٔعقسٜ ثب وّيس ٔي ثبقس زض ؾٕز زيٍط ٘يع 4 سب 2ٔمساض ثبثز ثب وّيس زضيبفز قسٜ ٚ اضؾبَ 

ٕٞيٗ ُٖٕ ا٘دبْ ٔي قٛز ٚ ؾذؽ ثب اُ٘جبق ٔمبزيط ضٔع قسٜ ٔكرم ٔي قٛز وٝ وّيس نحيح اضؾبَ قسٜ 

 (ٚ يب ٘يبظ ثٝ سهحيح ٚ اضؾبَ زٚثبضٜ زاضز 

 

  طَل ػوز كليذّب  4) 7)4

ثطاي ٞط وبضثطز ضٔعٍ٘بضي ( ٞيچ يه اظ وّيسٞبي ضٔعٍ٘بضي ثطاي ٔسر ٘بٔٗيٙي ثىبض ٌطفشٝ ٕ٘ي قٛ٘س 

ٔي ثبيؿز يه ؾيبؾز أٙيشي ثط ٔجٙبي ٔسَ ٞبي أٙيشي سٗطيف قسٜ زض ؾيؿشٓ زض ٘ٓط ٌطفشٝ قٛز ٌٝ زض 

زض ؾيؿشٓ ( وّيسٞبي ٔشفبٚر ََٛ ٖٕطٞبي ٔشفبٚر زاض٘س ( آٖ ََٛ ٖٕط وّيسٞب ٘يع ٔكرم قسٜ ثبقس 

ٞبئي وٝ ثط ضٚي وب٘بَ ٞبي ٔربثطاسي ذبل ٚ حؿبؼ ُٖٕ ٔي ٕ٘بيٙس ، وّيسٞب ثؿشٝ ثٝ اضظـ ٚ ٔمساض زازٜ 
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ٞبي انّي ٚ ٔمبزيط ضٔع قسٜ ٚ اٖشجبض آٟ٘ب زض ََٛ ٔسر سٗييٗ قسٜ ثبيس ٘ؿجشبً ََٛ ٖٕطٞبئي وٛسبٜ زاقشٝ 

ثطاي ؾيؿشٓ ٞبئي وٝ زض ٞط ثب٘يٝ چٙسيٗ ٌيٍب ثبيز اَلاٖبر ضا ٔجبزِٝ ٔي ٕ٘بيٙس ٘يع ٘ؿجز ثٝ ( ثبقٙس 

وّيسٞبي ضٔعٌصاضي وّيس ٕٔٗٛلاً ثٝ َٛض ( ذٌُٛ وٓ سطافيه سط سغييط وّيسٞب ثيكشط نٛضر ٔي ٌيطز 

ايٗ وّيسٞب ثٝ ٔٙٓٛض سجبزَ وّيس ثٝ وبض ٔي ضٚ٘س وّيسٞبي ذهٛني ضٔعٞبي وّيس ( ٔشٙبٚة سغييط ٕ٘ي وٙٙس 

 ( ٖٕٛٔي ٘يع ََٛ ٖٕطٞبي ٔشفبٚسي ٚاثؿشٝ ثٝ وبضثطزٞبيكبٖ زاض٘س 

اظ خّٕٝ ٔٛاضز زيٍطي وٝ زض ٔسيطيز وّيس ثبيس ٔٛضز ٘ٓط لطاض ٌيطز ٔؿبئُ ٔطثٌٛ ثٝ اٟ٘ساْ وّيسٞبي 

 ٌطفشٗ اظ آٟ٘ب ٔي ثبقس وٝ زض َطح يه ؾيؿشٓ خبٕٔ ثبيس ٔس ٘ٓط Backupٔهطف قسٜ ، شذيطٜ ٕ٘ٛزٖ ٚ 

 (ثبقس 

  هذیزیت كليذ تَسط رٍضْبی كليذ ػوَهي 4-8

اٍِٛضيشٓ ٞبي وّيس ٖٕٛٔي ٔي سٛا٘ٙس ٔسيطيز وّيس ضا ثؿيبض ؾبزٜ سط ٕ٘بيٙس ٞط چٙس وٝ ٔكىلار 

زض ٚالٕ ظٔب٘ي وٝ وبض ثطٞب زض يه قجىٝ ٌؿشطزٜ ظيبز ٔي قٛ٘س ثسؾز آٚضزٖ ( ٔطثٌٛ ثٝ ذٛز ضا زاض٘س 

فطؾشٙسٜ ثطاي اضؾبَ ديبْ ضا ( وّيس ٖٕٛٔي َطف ٔٛضز ٘ٓط ٔجبزِٝ ٔي سٛا٘س ٔكىلاسي ضا ثٝ ٕٞطاٜ زاقشٝ ثبقس 

اظ ٚي ٚ يب يه ثب٘ه اَلاٖبسي قبُٔ وّيس ٖٕٛٔي وبضثطاٖ زضيبفز ٕ٘بيس وٝ ايٗ ُٖٕ أىبٖ اخطاي 

 ٚ خبيٍعيٙي وّيس ٘فٛشٌطٞب سٛؾٍ آٟ٘ب ( Man in the middle attack )حٕلار قرم زض ٔيب٘ٝ

 (ثب وّيس ٖٕٛٔي ٌيط٘سٜ ضا ثٝ ٚخٛز ٔي آٚضز 

ٌٛاٞي ٞبي ٖٕٛٔي زض ٚالٕ وّيس ٖٕٛٔي وبضثطي اؾز وٝ سٛؾٍ يه ٔطوع لبثُ إَيٙبٖ أًبء ٔي 

ٌٛاٞي ٞب ٕٔٗٛلاً زض ثطٌيط٘سٜ اَلاٖبر قرهي ( قٛز ٚ أىبٖ خبيٍعيٙي وّيسٞب ضا ثطَطف ٔي ٕ٘بيس 

 PEM ٚ X509زاض٘سٜ وّيس ٔي ثبقٙس ٚ ٘مف ٟٕٔي ضا زض سٗسازي اظ دطٚسىُ ٞبي وّيس ٖٕٛٔي ٕٞب٘ٙس 

( ؾبظٔب٘سٞي ؾبذشبضٞبي ُٕٔئٗ وّيس ٖٕٛٔي ٔي سٛا٘س سٕبٔي خعئيبر ٚخٛز ضا زض ثط ثٍيطز ( زاض٘س 

 اظ خّٕٝ ضٚـ ٞبئي اؾز وٝ ٔي سٛا٘س أٙيز ٚ زض ٖيٗ حبَ PKIثطلطاضي ؾبذشبضٞبي وّيس ٖٕٛٔي 
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ايٗ ؾبذشبضٞب ضا ٔي سٛاٖ ثٝ نٛضر ٔدٕٖٛٝ ( ٔسيطيز وّيس ضا زض قجىٝ ٞبي وبٔذيٛسطي سًٕيٗ ٕ٘بيس 

ؾرز افعاضٞب ، ٘طْ افعاضٞب ، وبضثطاٖ ، ؾيبؾز ٞب ٚ ضٚيٝ ٞبئي وٝ ثطاي ايدبز ٔسيطيز ، شذيطٜ ، سٛظيٕ ٚ 

زض ؾبظٔب٘سٞي ( اٟ٘ساْ ٌٛاٞي ٞبي ٔجشٙي ثط ضٔعٍ٘بضي ثب وّيس ٖٕٛٔي ٔٛضز ٘يبظ ٔي ثبيكس ، سٗطيف ٕ٘ٛز 

 (Validation) ٚ سٗييٗ اٖشجبض (Certification)ؾبذشبض ٞبي وّيس ٖٕٛٔي زٚ ُٖٕ انّي سِٛيس ٌٛاٞي 

ٔٛضز ٘يبظ ٔي ثبقٙس سب ذهٛنيبسي ٘ٓيط ٔحطٔبٍ٘ي ، سٕبٔيز ، احطاظ ٞٛيز ، ٖسْ ا٘ىبض ٚ وٙشطَ ٔسٖٚ ضا 

 (ثطآٚضزٜ ؾبظ٘س 

  الگَریتن ّبی تجبدل كليذ4-9

سجبزَ ٚ يب سٛظيٕ وّيسٞبي خّؿٝ ضٔعٍ٘بضي ٔيبٖ زٚ َطف ٔجبزِٝ ثٝ َٛض َٕٔٗٛ اظ ضٚـ ٞبي وّيس 

 ّٕٞٗ ٔي ثبقس وٝ ثط ٔجٙبي –ٔٗطٚف سطيٗ دطٚسىُ سجبزَ وّيس ، اٍِٛضيشٓ زيفي ( ٖٕٛٔي ا٘دبْ ٔي قٛز 

ضٚـ ٞبي وّيس ٖٕٛٔي ٚ ثب سىيٝ ثط زقٛاضي ٔحبؾجٝ ٍِبضيشٓ ٌؿؿشٝ زض يه ٔيساٖ ٔشٙبٞي نٛضر ٔي 

أب ايٗ ضٚـ زض ثطاثط حٕلار قرم زض ٔيب٘ٝ يٗيف ٔي ثبقس وٝ ثطاي ثطَطف ٕ٘ٛزٖ چٙيٗ ( ٌيطز 

 اضائٝ قسٜ وٝ زض آٖ زٚ َطف ٔجبزِٝ (Station to Station )ٔٙبفصي دطٚسىُ ٞبي ايؿشٍبٜ ثٝ ايؿشٍبٜ 

اَلاٖبر ٔٛضز سجبزَ ضا أًبء ٕ٘ٛزٜ ٚ اظ يه ٔطوط ثيطٚ٘ي أٗ ٚ ُٕٔئٗ ٘يع ثطاي ٌطفشٗ ٌٛاٞي اٖشٕبز 

 (اؾشفبزٜ ٔي ٕ٘بيٙس 

قبيس ضٚـ ٞبي وّيس ٖٕٛٔي ثٟشطيٗ ٌعيٙٝ ثطاي اٍِٛضيشٓ ٞبي سجبزَ وّيس ٚ اخطاي ٔسيطيز وّيس 

أب زض َطح ٞبئي وٝ ٔجٙبي ضٔعٌصاضي اَلاٖبر زض آٖ اؾشفبزٜ اظ ضٔعٞبي وّيس ذهٛني ٔي ثبقس ( ثبقٙس 

ٔي سٛاٖ ثب اؾشفبزٜ ٔؤثط ٚ أٗ اظ اٍِٛضيشٓ ٞبي وّيس ذهٛني ٘يبظ ثٝ َطاحي ، ثطضؾي ٚ سحّيُ ضٔعٞبي 

وّيس ٖٕٛٔي ٚ زض ٖيٗ حبَ ذُط ثىبضٌيطي آٟ٘ب ضا وٝ ٞطٌع لبزض ٘يؿشٙس أٙيشي ثسٖٚ ليس ٚ قطٌ ضا ثطلطاض 

زض ٚالٕ زض نٛضسيىٝ اظ أٙيز ٚلبثّيز يه اٍِٛضيشٓ ضٔع وّيس ذهٛني ٚ ٔشمبضٖ (ٕ٘بيٙس ، اظ ٔيبٖ ثطزاقز 

إَيٙبٖ حبنُ قسٜ ثبقس ٚ سٕبٔي ٔٙبفص سحّيُ آٖ ثطضؾي ٚ دٛقب٘سٜ قسٜ ثبقس ، ٔي سٛاٖ ثٝ خبي 
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ثىبضٌيطي يه ضٔعوّيس ٖٕٛٔي ٚ زضٌيطي ثب ٔؿبئُ سحّيّي آٖ اظ ٕٞبٖ ضٔع ٔشمبضٖ ثطاي ٔسيطيز وّيس 

 (اؾشفبزٜ ٕ٘ٛز 

ثٝ ٖٙٛاٖ ٕ٘ٛ٘ٝ دطٚسىُ ٞبئي ٔٛخٛز ٔي ثبقٙس وٝ زض آٟ٘ب ٘يبظ ثٝ سجبزَ وّيسٞبي ؾطي ٚ يب وّيسٞبي 

( ٖٕٛٔي ٕ٘ي ثبقس ٚ زض ّٖٕىطز آٟ٘ب اظ ضٔع ٔشمبض٘ي اؾشفبزٜ ٔي قٛز وٝ ذهّز خبثدبئي دصيطي زاضز 

 ٘كبٖ ٔي B ثٝ ٌيط٘سٜ اي ثب وّيس ؾطي A ضا سٛؾٍ فطؾشٙسٜ اي ثب وّيس Mدطٚسىُ ظيط ٘حٜٛ اضؾبَ ديبْ 

 ( زٞس 

 (ضاثب وّيس ذٛزضٔع ٕ٘ٛزٜ ٚثٝ ٌيط٘سٜ ٔيسٞس Mفطؾشٙسٜ)1

C1=EA(M)  

 ضا ثب وّيس ذٛز ضٔعٕ٘ٛزٜ ٚثٝ فطؾشٙسٜ اضؾبَ ٔي ٕ٘بيس C1ٌيط٘سٜ )2

)C2=EB(EA(M))                   

 ( ضا ثب وّيس ذٛز ضٔعٌكبئي ٔي ٕ٘بيس ٚ ثٝ َطف زْٚ ٔي زٞس C2فطؾشٙسٜ  )3

 C3=DA(EB(EA(M)))=DA( EA(EB(M)) )=EB(M) 

 ( ضا ثبظيبثي ٔي ٕ٘بيس M ضا ضٔعٌكبئي ٕ٘ٛزٜ ٚ C3ٌيط٘سٜ )4

 

ثٝ غيط اظ دطٚسىُ ثيبٖ قسٜ ضٚـ ٞبي زيٍطي ٘يع ٚخٛز زاضز وٝ زض آٖ اظ ضٔعٞبي ٔشمبضٖ ثطاي سجبزَ 

 (ديبْ ٚ وّيس ٚ ثب اؾشفبزٜ اظ وّيسٞبي ذهٛني ٚ ٖٕٛٔي اؾشفبزٜ ٔي قٛز 

ٕ٘ٛ٘ٝ ظيط ثطاي ايدبز أٙيز ٚ احطاظ ٞٛيز زض قجىٝ ٞبي وبٔذيٛسطي َطح قسٜ ٚ زض آٖ يه وّيس 

زض ٚالٕ زٚ َطف ٔجبزِٝ زض يه وّٕٝ ( ؾطي ٔكشطن ثطاي ضٔع ٕ٘ٛزٖ يه وّيس ٖٕٛٔي اؾشفبزٜ ٔي قٛز 

 ( سٛافك ٔي ٕ٘بيٙسPٖجٛض ٔكشطن ٘ٓيط 
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 ثٝ P ضا سِٛيس ٕ٘ٛزٜ ٚ آٖ ضا سٛؾٍ يه اٍِٛضيشٓ ٔشمبضٖ ٚ 'Kفطؾشٙسٜ يه وّيس سهبزفي ٕٞب٘ٙس )1

 ( ضا ثٝ ٌيط٘سٜ ٔي فطؾشس EP(K')ٖٙٛاٖ وّيس ذهٛني ضٔع ٕ٘ٛزٜ ٚ 

 ضٔعٌكبئي ٔي ٕ٘بيس ٚ ؾذؽ يه وّيس 'Kثٙبثطايٗ ديبْ ضا ثطاي حهَٛ (  ضا ٔي زا٘س Pٌيط٘سٜ )2

 ضا سِٛيس ٕ٘ٛزٜ ٚ آ٘طا سٛؾٍ وّيسي وٝ اظ ضٔعٌكبئي ثسؾز آٚضزٜ ضٔع ٔي ٕ٘بيس ٚ Kخّؿٝ سهبزفي ٘ٓيط 

 ( ضا ثٝ فطؾشٙسٜ اضؾبَ ٔي ٕ٘بيس EP(EK'(K))ٔمساض 

 (  ضا ثسؾز ثيبٚضز Kفطؾشٙسٜ ٔي سٛا٘س ديبْ ضا ضٔعٌكبئي ٕ٘ٛزٜ ٚ )3

ثٙبثطايٗ زٚ َطف وّيسٞبي ذهٛني َطف زيٍط ضا زض اذشيبض زاض٘س ٚ ٔي سٛا٘ٙس سٛؾٍ آٖ اضسجبَي 

 (أٗ ضا ثطلطاض ٕ٘بيٙس 
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  هذارّبی سبدُ رهشًگبری:فصل پٌجن
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 (Decoder)هذار رهش گطب 5-1

 ذٍ ذطٚخي اؾز وٝ ثط حؿت سطويت 2 ذٍ ٚضٚزي ٚ حساوثط nٔساض زي وسض ٔساضي اؾز وٝ زاضاي 

 (ثبيٙطي ٔٛخٛز زض ٚضٚزيٟب فمٍ يىي اظ ذطٚخي ٞب فٗبَ ذٛاٞس قس

 5ثهٛضر ظيط ٔي ثبقس #4 ثٝ 42$2ٔثلا ٔساض ضٔع ٌكبي 

 

                                                               42ٔساض ضٔع ٌكبي5  1)5قىُ
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ٔثلاً زض ٔساض ضٔع ٌكبي ( سٗجيط وطز« 0»يب « 1»زض ٔساضار ُٔٙمي ٔي سٛاٖ فٗبَ ثٛزٖ يه ؾيٍٙبَ ضا ثٝ 

42 ٝزض ايٗ ( ثبقٙس« 1» ٔي سٛا٘يٓ ثٍٛئيٓ ثطحؿت سطويت ثبيٙطي ٚضٚزي، يىي اظ ذطٚخي ٞب نفط ٚ ثمي

 (نٛضر خسَٚ زضؾشي ٚ ٔساض آٖ ثهٛضر ظيط زضذٛاٞس آٔس

 NANDٞب ضا ثٝ AND ذطٚخي ٞبي لجّي ٞؿشٙس دؽ وبفي اؾز زض ٔساض فٛق NOTيٗٙي ذطٚخي ٞب 

 5سجسيُ وٙيٓ

 

ٖ ٞب ٔي وكٙس ٔكرم ٔي ؾبظ٘سLow Activeؾيٍٙبِٟبي  ٔثلا زض ٔساض فٛق (  ضا ثب ذُي وٝ ثط ضٚي ٘بْ آ

0123٘بٟٔبي  ,,, yyyy ٘كبٖ ٔي زٞٙس وٝ ؾيٍٙبِٟبي ذطٚخي Low activeٞؿشٙس ) 

 ( ؾٝ ثٝ ٞكز ضا َطاحي وٙيسLow activeقٕب ثٗٙٛاٖ سٕطيٗ ٔي سٛا٘يس ٔساض زي وسض 
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زض ثؿيبضي اظ آي ؾي ٞب ؾيٍٙبِي وٙشطِي ٚخٛز زاضز وٝ ثٝ وٕه آٖ ٔي سٛاٖ وُ ٔساض ضا غيط فٗبَ يب 

ايٗ ؾيٍٙبَ ٔي سٛا٘س (  ٔي ٌٛيٙسCS) Chip Select يب Enable, Strobeثٝ ايٗ ؾيٍٙبَ ( ذبٔٛـ وطز

Low active يب High Activeثبقس ) 

 Low آٖ Enable ٚ ؾيٍٙبَ وٙشطِي High Active وٝ ذطٚخي ٞبي آٖ 4 ثٝ 2ٔثلا قىُ ٔساض زيىسض 

active5 اؾز ثهٛضر ظيط ٔي ثبقس 

 

 

 High Active وٝ ذطٚخي ٞبي آٖ 4 ثٝ 2  ٔساض زيىسض 25)5قىُ

ٞب اظ وبض افشبزٜ ٚ ٔساضذطٚخي ٘ساضز ٚ اٌط ايٗ ؾيٍٙبَ نفط AND ثبقس سٕبْ 1 ثطاثط Enableاٌط ؾيٍٙبَ 

 (ٞب وبض ذٛز ضا ا٘دبْ ٔي زٞٙسANDثبقس 

ٝ ٞبي حبفٓٝ اؾز  ذٍ آزضؼ nثٛؾيّٝ ( وبضثطز انّي زيىسضٞب زض ٔساضار وبٔذيٛسطي آزضؼ زٞي ثٝ ذب٘

ثب ٘بٟٔبي $زض وبٔذيٛسط 
0,12,1 ,...., An AAA  ٖذب٘ٝ حبفٓٝ ضا آزضؾم زٞي وطز2 ٔي سٛا ) 
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 اؾشفبزٜ 8 ثٝ 3 ذٍ آزضؼ ٚ يه زيىسض 3 ذب٘ٝ حبفٓٝ، ثطاي آزضؼ زٞي اظ 8ٔثلاً زض وبٔذيٛسطي فطيي ثب 

 (ٔي قٛز

 

 

ٝ اي ثٝ ٞٓ ٚنُ وطز وٝ يه زيىسض ثعٌشط IC ٔي سٛاٖ E (Enable)ثٝ وٕه دبيٝ   ٞبي زيىسض ضا ثٝ ٌٛ٘

ٝ اي ثٝ ٞٓ ٔشهُ قسٜ ا٘س وٝ سكىيُ يه زيىسض 83ٔثلاً زض قىُ ظيط زٚ زيىسض ( ثسؾز آيس  ثٝ ٌٛ٘

1645 ضا زازٜ ا٘س 

 

                                               164 ثٝ يه زيىسض 83 سجسيُ زٚ زيىسض 35)5قىُ
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ثسيٗ سطسيت زيىسض (  ثبقس، زي وسض ثبلايي فٗبَ ٚ دبئيٙي غيطفٗبَ ٔي ٌطززD=0زض قىُ فٛق ٍٞٙبٔي وٝ 

ْ ٞبي   (سِٛيس ٔي وٙس D15  سب D0 ذطٚخي 8 ضا زض 0111 سب 0000ثبلايي ٔيٙشط

 ثٝ ٕٞسيٍط، خٟز سٛؾٗٝ سٛاثٕ IC اثعاض ٔٙبؾجي زض اسهبَ زٚ يب چٙس Enableثٝ َٛض وّي ٚضٚزي ٞبي 

 (ُٔٙمي يب ٚضٚزي ٚ ذطٚخي ٞبي ثيكشط ٔي ثبقٙس

 ( َطاحي وٙيس42 ٚ يه زيىسض 83 ثب چٟبض زيىسض 325يه ز يىسض 5 1ٔثبَ 

َ ؾبظ 5 حُ قىُ ظيط ثّٛن (  ثطاي ٞط ز وسض اؾزEثطاي ؾطي ٕ٘ٛزٖ زيىسضٞبي فٛق ٘يبظ ثٝ ٚضٚزي  فٗب

 (زيبٌطاْ زيىسض َطاحي قسٜ ضا ٘كبٖ ٔي زٞس
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  پيبدُ سبسی هذارّبی تزكيجي ثب دیكذر 5-2

nnيه ز يىسض ( يىي اظ وبضثطزٞبي زيىسضٞب، ديبزٜ ؾبظي ٔساضار سطويجي اؾز 2 ثب n ٚضٚزي زاضاي n2 

ذطٚخي اؾز وٝ اٌط ذطٚخي ٞبي زي ىسض زض حبِز فٗبَ يه ثبقٙس، ٞط ذطٚخي ٔٗبزَ ثب يه ٔيٙشطْ ٚ اٌط 

 (ذطٚخي ٞبي زيىسض زض حبِز فٗبَ نفط ثبقس، ٞط ذطٚخي ٔٗبزَ ثب يه ٔبوؿشطْ اؾز

ْ ٞب سكىيُ قسٜ اؾز، ٔي سٛاٖ آٖ  ْ ٞب ٚ يب حبنُ يطة ٔبوؿشط اظ آ٘دب وٝ ٞط سبثٕ ُٔٙمي اظ خٕٕ ٔيٙشط

ٖ دصيط اؾز وٝ آٟ٘ب ضا ثب ٔثبَ 4ثطاي ايٗ ديبزٜ ؾبظي ( سبثٕ ضا ثب زيىسض ديبزٜ ؾبظي وطز  حبِز ٔرشّف أىب

 (ظيط ثيبٖ ٔي وٙيٓ

 5ثب اؾشفبزٜ اظ زيىسض سبثٕ ظيط ضا ديبزٜ ؾبظي وٙيس5 2ٔثبَ 

    7,4,16,5,3,2,0,, CBAf 

 5 ثب سٛخٝ ثٝ فطَٔٛ ظيطOR ٚ يه ٌيز actie-highثٝ وٕه زيىسض ثب ذطٚخي ٞبي 5 ضٚـ اَٚ
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  65320,, mmmmmCBAf 

 

 5 ثب سٛخٝ ثٝ فطَٔٛ ظيطNAND ٚ يه ٌيز active-lowثٝ وٕه زي وسض ثب ذطٚخي ٞبي 5 ضٚـ چٟبضْ
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  Encoder هذار رهش كٌٌذُ 5-3

 ٚضٚزي وٝ زض n2 ذطٚخي ٚ nيٗٙي ٔسضاي اؾز ثب ( ايٗ ٔساض ٖىؽ ُٖٕ ٔساض ضٔعٌكب ضا ا٘دبْ ٔي زٞس

ثطحؿت آ٘ىٝ وساْ ٚضٚزي فٗبَ اؾز، سطويت ( اٖ فمٍ يىي اظ ٚضٚزيٟب فٗبَ ثٛزٜ ٚ ثميٝ غيطفٗبَ ٞؿشٙس

 (ثبيٙطي ذطٚخيٟب ٔكرم ٔي ٌطزز

 چٟبض ثٝ زٚ Encoderٔثلاً ٔساض  24 ثهٛضر ظيط ٔي ثبقس ) 

 

 

 5ثٙب ثٝ خسَٚ فٛق زاضيٓ

 

 

 زض ٞط ِحٓٝ فٗبَ xايطاز انّي ٔساض فٛق آٖ اؾز وٝ َجك سٗطيف ٔي ثبيؿز فمٍ يىي اظ ٚضٚزي ٞبي 

1110 ثب ٞٓ فٗبَ قٛ٘س آٍ٘بٜ x1 ٚ x2حبَ اٌط ثٝ نٛضر ٘بذٛاؾشٝ ٔثلاً ( ثبقس yy قسٜ ٚ ايٍٙٛ٘ٝ سفؿيط 
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 حبِز اؾز 16 ٚضٚزي زاضاي 4ثٝ ٖجبضسي زيٍط خسَٚ زضؾشي فٛق ثب (  فٗبَ ثٛزٜ اؾزx3ٔي قٛز وٝ فمٍ 

 ( حبِز ٘بذٛاؾشٝ ضخ زٞس ٔساض اقشجبٞي ُٖٕ ٔي وٙس12 حبِز آٖ ثي إٞيز اؾز ٚ اٌط يىي اظ آٖ 12وٝ 

 5ضا ثٝ نٛضسٟبي ظيط زض ٘ٓط ٌطفزy0 ٚ   y1ٔي سٛاٖ سبثٕ  #سب حس ظيبزي ٚ ٘ٝ وبُٔ$ثطاي ضفٕ ٔكىُ فٛق 

012301231012301230 xxxxxxxxyxxxxxxxxy  

 5 ثهٛضر ظيط ذٛاٞس ثٛز24ثسيز سطسيت قىُ ٔساض ضٔعٌصاض 

 

                                                                 24 ٔساض ضٔعٌصاض5 4)5قىُ

 حبِز ثي إٞيز ضخ زٞس ذطدٛخي ٔساض 12ايطاز ٔساض فٛق آٖ اؾز وٝ اٌط ثٝ نٛضر ٘بذٛاؾشٝ ٞط يه اظ 

0010 yy 121 ٔي قٛز، ٔثلاً اٌط  xx ٚ 030  xxثبقٙس، ٞط زٚ ذطٚخي  y0 ٚ y1ٖنفط  ٕٞعٔب 

10ٔي قٛ٘س ٚ ايٗ حبِز ٕٔىٗ اؾز ايٍٙٛ٘ٝ سفؿيط قٛز وٝ  x ٕٗٞعٔبٖ نفط ٔي قٛ٘س ٚ ايٗ حبِز ٕٔى 

10اؾز ايٍٙٛ٘ٝ سفؿيط قٛز وٝ xثٙبثطايٗ ثطاي ضفٕ ٔكىلار فٛق اظ (  ثٛزٜ ٚ ثميٝ ٚضٚزي ٞب نفط ٞؿشٙس

 (ٔساض ضٔعٌصاض ثب سمسْ وٝ خّٛسط قطح ٔي زٞيٓ اؾشفبزٜ ٔي ٌطزز
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 اؾز يٗٙي ٔساض ظيط وٝ BCD ثيشي 4يىي اظ وبضثطزٞبي ٔساض ضٔعٌصاض سجسيُ وسٞبي زٞسٞي ثٝ وس 

 (ٔي سٛا٘يس ثٝ ٖٙٛاٖ سٕطيٗ آٖ ضا َطاحي وٙيس

 

 

 (Priority) رهشگذار ثب اٍلَیت  5-4

 لبثُ وٙشطَ ٘يؿز ٚ ٕٔىٗ اؾز زض يه حبِز ثيف اظ يه ٚضٚزي Encoderثٝ ذبَط آ٘ىٝ ٚضٚزي ٞبي 

زض ضٔعٌصاض اِٚٛيز زاض، ثطاي ٚضٚزي ٞبي سمسْ ( اغّت اظ ا٘ىٛزضٞبي ثب اِٚٛيز اؾشفبزٜ ٔي ٌطزز( فٗبَ قٛز

ٚ اِٚٛيز سٗييٗ ٔي وٙٙس ٚ ٔٛلٗي وٝ ثيف اظ يه ٚضٚزي فٗبَ قٛز، سٟٙب وس ٚضٚزي ثب اِٚٛيز ثبلاسط ثٝ 

 L ٘يع ثٝ ٔٗٙبي ٔٗشجط ثٛزٖ ذطٚخي زاقز وٝ Vٕٞچٙيٗ ٔي سٛاٖ يه ذطٚخي ( ذطٚخي اضؾبَ ٔي ٌطزز

 ٔؿبٚي نفط ثبقس Vثٛزٖ آٖ ثٝ ايٗ ٔٗٙبؾز وٝ حسالُ يىي اظ ٚضٚزي ٞبي فٗبَ اؾز ٚ اٌط ايٗ ذطٚخي 

 ثٝ نٛضر 24ثٙبثطايٗ خسَٚ زضؾشي ا٘ىٛزض اِٚٛيز زاض ( يٗٙي ٞيچىساْ اظ ٚضٚزي ٞب فٗبَ ٕ٘ي ثبقٙس

 # ثبلاسطيٗ اِٚٛيز ضا زاضز3x$5  ظيط ذٛاٞس ثٛز
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اهضبی دیجيتبل: ثخص دٍم   
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 هقذهِ

 . قٛز ٔي زيسٜ ا٘ىبض٘بدصيطلاظْ ؾطٚيؽ يه ٚخٛز وبضثطزي ٞبي ثط٘بٔٝ اظ ثؿيبضي زض •

 . وٙس فطاٞٓ ضا لاظْ أٙيشي ٔىب٘يعْ سٛا٘س ٔي زيديشبَ أًبي •

 . ٞب ؾطٚيؽ خبٔٗيز يب ٚ نلاحيز سأييس چٖٛ ٔٛاضزي زض وبضثطز •

 . اِىشطٚ٘يه سدبضر اؾبؾي ديكٙيبظ ٖٙٛاٖ ثٝ زيديشبَ أًبي •

 . ا٘س قسٜ ُٔطح ضاؾشب ايٗ زض ثؿيبضي ٞبي اٍِٛضيشٓ •

 تئَری

 دیجيتبل اهضبی یک •

 ISO/IEC 7498 –2 دريافت بو داده ًاحذ يك از نيفتو تبذيم يك يا ً شذه افسًده داده بو تٌجو با 

 .کنذ كنترل ً رابررسي داده ًاحذ آن جاهعيت ً سقن ً صحت كو دىذ هي را اهكان اين كننذه
 ديجيتال اهضاي هختلف انٌاع •

 افسًده داده بصٌرت ديجيتال اهضاي –

 پيام بازيافت بصٌرت ديجيتال اهضاي –

 

ديبْ                                       ثبظيبفز ثهٛضر زيديشبَ أًبي5 1)2) ةقىُ

 ديبْ ثبظيبفز ثهٛضر زيديشبَ أًبي

 • : اٍِٛضيشٓ .
Generate (1n) – 
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((k, k-1) = Generate (1n)) • وّيس خفز سِٛيس 

Sign (k-1, m) – 
 

(s = Sign(k-1, m)) • ٖديبْ يه أًبوطز 

Recover (k, s) – 
 

(m= Recover (k ,s)) • ديبْ ثبظيبثي 

 

                                                                     اٍِٛضيشٓ  .25)2) ةقىُ

 افشٍدُ دادُ ثب دیجيتبل اهضبء
 • : اٍِٛضيشٓ .

Generate (1n) – 

((k, k-1) = Generate (1n)) • وّيس خفز سِٛيس 

 
Sign (k-1, m) – 

(s = Sign(k-1, m)) • ٖديبْ يه أًبوطز 

 
Verify (k ,m ,s) – 

( output= Verify (k ,m ,s)) • ٗأًب نحز سٗيي 
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 h سبس ّن در تبثغ

  وٙس ٔي اؾشفبزٜ h ؾبظ ٞٓ زض سبثٕ اظSignسبثٕ ٔٛاضز ثيكشط زض

(s = sign( k-1 ,h ( m))) 
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 h                                                                           ؾبظ ٞٓ زض سبثٕ 25)2) ةقىُ

 دیجيتبل اهضبء در قَاًيي

 ثطضؾي ٚ ثحث ٔٛضز ديكٙيبظلب٘ٛ٘ي يه ٖٙٛاٖ ثٝ اِىشطٚ٘يه سدبضر ثطاي زيديشبَ أًب +44, زٞٝ اٚاذط زض •

 .ٌطفز لطاض

 ٚيٕ زيديشبِي أًبي ثطاي ضا ذبني لٛا٘يٗ ٚ اؾٙبز اؾشب٘ساضز، ظٔيٙٝ ايٗ زض فٗبِيز ثب ثؿيبضي وكٛضٞبي •

 وطز٘س

. SigG  442, (إِٓبٖ زض( 

E-SIGN  آٔطيىب زض 

ZertEs 0++- $ ؾٛئس زض# 

 وٙس سٗبُٔ ٞٓ ثب ثشٛا٘س ثبيس ّٔي اؾشب٘ساضزٞبي ٚ لٛا٘يٗ •

 اضٚدب دبضِٕبٖ سٛؾٍ 444, ؾبَ زض EC/1999/93 ٔهٛثٝ

 .دارد را خٌد ديجيتال اهضاي بو هربٌط قٌانين كشٌري ىر اهرًزه •

 .است نبٌده هٌفق کاهلا كشٌري ىيچ قٌانين •
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Client sideاهضبی   
  Client sideٔكىلار أًبي 

 ( PKI Deployment )  وٙٙسٜ سهسيك ٞبي ؾطٚيؽ ثٝ ٘يبظٔٙسي

 خبثدبيي زض ؾبزٌي ثٝ ٘يبظٔٙسي

 اِٚيٝ فطو ذلاف ثط أًبء ثٛزٖ اضظـ ثي احشٕبَ

 
                                                      Client side أًبي5 3)2) ةقىُ

Server side اهضب ی  
  Server sideي أًب ٔعايبي •

 دصيطي اُ٘ٗبف –

 زيديشبَ أًبٞبي ا٘ٛأ •

 XML ثط ٔجشٙي أًبي ٔثُ زيديشبَ ٔرشّفبًٔبي فطٔشٟبي •

 خسيس ؾبظ ٞٓ زض يىشبثٕ قسٖ ايبفٝ خسيسٔثُ ٘يبظٞبي ثب آؾبٖ سُجيك –

 ؾطٚيؿجطچؿجعٔبٖ ٔثُ ٔىُٕ ؾطٚيؿٟبي سٟيٝ أىبٖ –

 Server side ی اهضب هؼبیت •

 قجىٝ ٚخٛز ثٝ ٚاثؿشٍي –

 أًب وّيس زٚض وٙشطَ –
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                                                         Server side أًب ي :4)2) ةقىُ

 دیجيتبل اهضبی هؼتجز استبًذاردّبی

 :DSS آٔطيىب ّٔي اؾشب٘ساضز •

 :GOST ضٚؾيٝ ّٔي اؾشب٘ساضز •

 : ESIGN غادٗ ّٔي اؾشب٘ساضز •

 : RSA غيطضؾٕي اؾشب٘ساضز •

 RSA:ISO/ICE9796  اؾشب٘ساضز • 

  RSA: ٚ ElGamal    آٔطيىب ّٔيX9.30-199   اؾشب٘ساضز •

 ( DSS )اهضبی دیجيتبل استبًذارد

 ,44,ؾبَ  زض ( NIST) آٔطيىب سىِٙٛٛغي ٚ اؾشب٘ساضز ّٔي ٔٛؾؿٝ  سٛؾDSAٍ ا٘شكبض •

  اؾز قسٜ ٟ٘بزٜ ثٙب آٖ اؾبؼ  ثط( DSS)زيديشبَ أًبي اؾشب٘ساضز •
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                                         (DSS ) أًبي زيديشبَ اؾشب٘ساضز :5)2) ةقىُ

 )ELGamal۱( اهضبی الگَریتن

 :ضيبييبر وٕي •

 زاضز ٚخٛز ظيط ضاثُٝ آٍ٘بٜ وٙيس فطو ضاGCD(a ,n)=1 وٝ اي ثa ,nٍٖٝ٘ٛسز زٚ :لًيٝ –

ax (mod n) ≡ ax (mod φ(n)) (mod n) 

 : قضيه اثبات –
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 ELGamal (2)اهضبی الگَریتن

 :وّيس سِٛيس •

 .وٙيس ٔٙشكط ضا آٟ٘ب ٚ وٙيس ا٘شربة ضا *Zp زض gاِٚيٝ  ضيكٝٚ يهp وٙيس ا٘شربة ضا اَٚ ثعضي ٖسز يه –

 .وٙيس  ا٘شربةZp- 1 زض  ضاx ٖسز يه  – 

 آٚضيس  ثسؾزy ≡ gx (mod p) ضاثُٝ اظ  ضاy ٔمساض – 

 ثبقس  ٔيx ذهٛني وّيس  yٚ ٖٕٛٔي وّيس –

 ELGamal(3)اهضبی الگَریتن

 :أًب ا٘دبْ •

 .وٙس ٔي  ا٘شربةZp- 1 زض  ضاK ٖسز سهبزفي َٛض ثٝ وٙٙسٜ أًب –

 .وٙس ٔي  ٔحبؾجٝr = gk (mod p) ضاثُٝ اظ  ضاr ٔمساض –

 .ٔي وٙس  ٔحبؾجs=k-1 × ( M- xr ) (mod p-  1ٝ ضاثُٝ اظ  ضاs ٔمساض –

 .ثٛز  ذٛاٞٙسM ديبْ زيديشبَ  أًبيS= ( r ,s ) ٔمساض ظٚج آٍ٘بٜ –
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 ELGamal(4) اهضبی الگَریتن

 :أًب سبييس •

 آ٘هٛضر  زضgM = yr×rs (mod p) اٌط –

 ثبقس ٔي زضؾز أًبء •

 .اؾز ٘بزضؾز أًبء ايٙهٛضر غيط زض • .

 Schnorr(1) اهضب الگَریتن

 :وّيس سِٛيس •

 .وٙيس ا٘شربة  ضاp ≥ 2512  ثعضيp اَٚ ٖسز يه –

 .وٙيس ا٘شربة  ضاq|p- 1ٚ  q ≥ 2160 وٝ َٛضي  ثqٝ اَٚ ٖسز يه –

 .وٙيس ا٘شربة  ضاg =h (p-1)/q ٚ  ثبقسg≠1 وٝ اي  ثٍٛ٘ٝ*Zp زض  ضاg ضيكٝ –

– p،  qٚ  gزٞيس ا٘شكبض  ضا. 

 .وٙيس  ا٘شربةZq زض  ضاx ٖسز  –

 وٙيس  ٔحبؾجٝy ≡ gx (mod p) ضاثُٝ اظ  ضاy ٔمساض –

– Yٖٕٛٔي  وّيس ٚ xثٛز ذٛاٞس ذهٛني  وّيس. 

 Schnorr (2) اهضبی الگَریتن

 :أًب ا٘دبْ •

 .وٙس ٔي  ا٘شربةZq زض ضا K ٖسز سهبزفي َٛض ثٝ وٙٙسٜ أًب –

 .قٛز ٔي  ٔحبؾجٝr=gk (mod p) ضاثُٝ اظ  ضاr ٔمساض –
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 .ثبقس ٔي زضٕٞؿبظ يىُطفٝ سبثٕ  يهh وٝ قٛز ٔي  ٔحبؾجٝe = h(r ,m) ضاثُٝ اظ  ضاe ٔمساض –

 [.وٙس ٔي  ٔحبؾجٝs=k - xe (mod q) ضاثُٝ اظ  ضاs ٔمساض –

 .ثٛز ذٛاٞٙس ديبْ آٖ زيديشبَ  أًبيS=(e, s) ٔمساض ظٚج آٍ٘بٜ –

 ) Schnorr (۳ (اهضبی الگَریتن

 :أًب سبييس •

 .قٛز ٔي  ٔحبؾجٝr = gs × ye (mod p)ضاثُٝ اظ ضاrٔمساض –

 .ثبقس زضؾشٕي أًب نٛضر آٖ زض  ثبقسe = h(r ,m)اٌط –

 .ثبقس ٘بزضؾشٕي أًب غيطايٙهٛضر زض –

 ( DSA ) (1)دیجيتبل اهضبی الگَریتن

 :وّيس سِٛيس •

 .وٙيس ا٘شربة # ثيشي1024سب p $512اَٚ يىٗسز –

 .وٙيس ا٘شربة-q|p 1وٝ# ثيشي q$ 160اَٚ يىٗسز –

 .وٙيس ا٘شربةg = h (p-1)/qٚ ثبقسg≠1وٝ اي ثٍٛ٘ٝ*Zpزض ضاg  ضيكٝ –

– g ٚ q،pزٞيس ا٘شكبض ضا. 

 .وٙيس ا٘شربةZqزض ضاxٖسز –

 .وٙيس ٔحبؾجٝ y≡ gx (mod p)ضاثٍ اظ ضاyٖسز –

 .ثٛز  ذٛاٞسx ذهٛني وّيس  yٚ ٖٕٛٔي وّيس –

 ( DSA ) (2) دیجيتبل اهضبی الگَریتن
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 :أًب ا٘دبْ •

 .وٙس ٔي ا٘شربة سهبزفي  ثُٛضzq زض  ضاk ٖسز وٙٙسٜ أًب –

 .وٙس ٔي  ٔحبؾجٝr = gk (mod p) (mod q) ضاثُٝ اظ  ضاr ٖسز –

 .وٙس ٔي  ٔحبؾجٝs=k-1×(SHA-1(M) + xr) (mod q) ضاثُٝ اظ  ضاs ٖسز –

 .ثٛز  ذٛاٞٙسS=( r ,s) ٔمساض  خفزS أًبي –

 ( DSA ) (3) دیجيتبل اهضبی الگَریتن

 :أًب سبييس •

 .ثبقس أًب٘بزضؾز ٔي غيطايٙهٛضر زض ضٚيٓ ٔي ثٗس ٔطحّٝ ثٝ ثبقسr≤qٚ0 ≤s≤ q≥ 0 اٌط –

 . وٙيٓ ٔي  ٔحبؾجٝt = SHA-1(M) × s-1(mod q)ضاثُٝ اظ ضاtٔمساض –

 .  ثسؾز آٚضيٓu = r × s-1(mod q)ضاثُٝ اظ ضاuٔمساض –

 .ثبقس أًبزضؾز ٔي نٛضر زضآٖ  زضؾز ثبقسr=gt×yu (mod p)(mod q)ضاثُٝ اٌط –

 .٘بزضؾز اؾز أًب نٛضر ايٗ غيط زض –

 DSSهٌفي ًكبت هثجت ٍ ًكبت

 DSS :ٔثجز ٘ىبر •

 .ثبقس ٔي وٛسبٞشط أًبي ََٛ –

 .ٌيطز ٔي نٛضر ؾطيٗشط وّيس سِٛيس –

 .قٛز ٔي وٓ ثؿيبض أًب ٞعيٙٝ ظٔبٖ وٙس شذيطٜ ٚ ٔحبؾجٝ ضاr ظيبزي سٗساز وٙٙسٜ أًب وٝ نٛضسي زض –

 .اؾز قسٜ سبييس زِٚز آٔطيىب سٛؾٍ أًب ايٗ –
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 DSS:ٔٙفي ٘ىبر •

 DSS –ثب  RSAثبقس ٕ٘ي ؾبظٌبض. 

 .ثٛز ٘بزضؾز ذٛاٞس نحز أًبء ثطضؾي ٘شيدٝ ثبقس نفط ثطاثط sاٌط –

 .ثبقس ٔي RSAاظ وٙسسط ٔطسجٝ ++, نحز أًب سٗييٗ فطآيٙس –

 DSSسخت افشاری ٍ افشاری ًزم سبسی پيبدُ

   DSS •ٜ٘ساضز چٙسا٘ي ؾرز افعاضي ٞبي ؾبظي    ديبز) 

 اظ DSA اٍِٛضيشٓ  اظلؿٕز وٛچىي زض ٚ ٞؿشٙس افعاضي اغّت ٘طْ ٔٛخٛز ٞبي ؾبظي ديبزٜ ٖجبضسي ثٝ •

 وٙٙس ٔي اؾشفبزٜ ؾرز افعاض

 .زيس ذٛاٞيٓ ازأٝ زض ضا افعاضي ٘طْ ٚ ؾرز افعاضي ؾبظي ديبزٜ اظ ٞبيي ٕ٘ٛ٘ٝ

 
 

 (۱ (افشاری ًزم سبسی پيبدُ
 

Java Cryptography Extension (JCE) • ٖٕٝٛاظ يه ٔد package ثؿشط وٝ ثبقس ٔي ٞب 

 .وٙس ٔي فطاٞٓ ظيط زاض٘س ٔٛاضز ثٝ ٘يبظ وٝ وبضثطي ٞبي ثط٘بٔٝ ؾبظي ديبزٜ ثطاي ضا لاظْ

 ضٔعٍ٘بضي –

 وّيس سِٛيس –

 وّيس ثط سٛافك –

 ( MAC) انبِز ديبْ سٗييٗ وس اٍِٛضيشٓ –

 ضا اي ز٘جبِٝ ٚ اي لُٗٝ ٘بٔشمبضٖ، ، ٔشمبضٖ ٍ٘بضي ضٔع لجيُ ٔرشّف اظ ٞبي ضٔعٍ٘بضي –

 .وٙس ٔي دكشيجب٘ي

 

 ا٘شربة آSignٖ سبثٕ فمٍ اِجشٝ وٝ زيس ذٛاٞيٓ ضازأٝ ز ضا DSA افعاضي ٘طْ ؾبظي ديبزٜ اظ ذبني ٕ٘ٛ٘ٝ •

 .اؾز قسٜ
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 (۲ (افشاری ًزم سبسی پيبدُ
 

 
 

 سخت افشاری سبسی پيبدُ

Platform • ْي ثٙب OS/390(z/OS) 

IBM – ٌؿشطـ ثب JCE َٛثٙبْ خسيسي ٔحه IBMJCE 4758 اؾز ؾبذشٝ ضا. 

 .زٞس ٔي اؾز ضا افعاض ٘طْ اظ اؾشفبزٜ ثطاي JCEزض  آ٘چٝ ٔكبثٝ ؾرز افعاض اظ اؾشفبزٜ أىبٖ ٔحهَٛ ايٗ –

 

يه  وٝ CCA يبقس ٘يبظٔٙس ٔي ٞب ٔشس اظ ثًٗي وٙٙسٜ ؾرز افعاضديبزٜ وٝ OS/390(z/OS) ثب اضسجبٌ –

 .ٞؿز ثبقس ٔي ؾرز افعاض ثب اضسجبٌ ثطاي ٚاؾٍ

 

 .٘ساضز ٚخٛز DSA اظ وبّٔي ؾرز افعاضي ؾبظي ديبزٜ •

 

 ّب كبرثزد

 .وٙس اؾشفبزٜ DSS  اظ  سٛا٘س ٔي ثبقس انبِز فطؾٙسٜ ٚ خبٔٗيز ديبْ ٘يبظٔٙس وٝ وبضثطزي ثط٘بٔٝ ٞط •

 .زاضز وبضثطز قسٜ سٛظيٕ افعاضي ٘طْ ٞبي ؾيؿشٓ  زض.
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 .ثبقس ٔفيس سٛا٘س ٔي اَلاٖبر شذيطٜ زض •

 .ٌيطز ٔي لطاض اؾشفبزٜ ٔٛضز زازٜ ٞبي خبٔٗيز دبيٍبٜ زض •

 .ٌيطز ٔي لطاض اؾشفبزٜ ٔٛضز EMAIL چٖٛ وبضثطي ٞبي ثط٘بٔٝ زض •

 .ٌيطز ٔي لطاض اؾشفبزٜ ٔٛضز دَٛ اِىشطٚ٘يىي ا٘شمبلار ٚ ٘مُ زض •

 .ٌيطز ٔي لطاض اؾشفبزٜ ٔٛضز زازٜ اِىشطٚ٘يىي ا٘شمبلار ٚ ٘مُ زض •

 اضائٝ ٚ فطٚـ ٔحهٛلار ثطاي ضا ٔشٖٙٛي ٞبي قيٜٛ ٚ اِىشطٚ٘يه زاضز سدبضر زض ثؿيبضٚؾيٗي ٞبي وبضثطز •

 زٞس ٔي لطاض سبخطاٖ اذشيبض زض ذسٔبر

 

 ًتبیج

 
 .ا٘س قسٜ ُٔطح ذٛثي ثٝ سئٛضي زض آٖ ٞبي ؾيؿشٓ ٚ ٞب اٍِٛضيشٓ زيديشبَ، أًبي •

 ٕ٘ي لطاض اؾشفبزٜ ٔٛضز ُٖٕ زض ذٛثي ثٝ ٖجبضسي ثٝ يب ٚ ٘يؿشٙس آٔس وبض چٙساٖ ُٖٕ زض •

 .ٌيط٘س

 وٙس وٙٙس ٔي اؾشفبزٜ زيديشبَ أًبي اظ وٝ وبضثطي ٞبي ثط٘بٔٝ اظ اؾشفبزٜ ٚ ؾبظي ديبزٜ •

 .ثبقس ٔي

 

 ثطاي ضليت ذٛثي آيٙسٜ زض وٝ ضٚز ٔي آٖ ا٘شٓبض اؾز ٚ قسٜ سبييس زِٚز آٔطيىب سٛؾٍ DSS اؾشب٘ساضز •

RSA ثبقس. 
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