


 هقدهه

 

 .هیکٌیظلام دّظت گساهی کَ دازی ایي کتبة زّ هطبلؼَ 

 :هِن تسیي ثدافصازُب ثَ ؼسح شیس ُعت.هیسین ظساؽ ثذث کلی دز هْزد ثدافصاز ُباثتدا 

قطؼَ ًسم افصاز کْچکی ُعت کَ خْدغ زّ ثَ یک  ًکسم افکصاز دی کَ (:Virus)ویروس(1

ثسای ایٌکَ ّیکسّض ثتًْکَ اًتؽکبز ایکدا .هی چعجًَْ ّ اػوبل خساثکبزاًَ ای زّ اًجبم هیدٍ

 ّصل ثؽَ(فبیل هیصثبى)کٌَ ثبید ثَ ی  فبیل دی س

 

قطؼَ ًسم افصاز کْچکی ؼجیَ ّیسّض ثب ایي تفبّت کَ ثسای خساثکبزی ّ (:Worm)کرم(2

اًتؽبز،ًیبشی ثَ فبیل هیصثبى ًدازٍ ّ خْدغ قکبدز ُعکت ککَ اش خکْدغ ًعکیَ ُکبیی زّ 

 .ایجبد ّ ؼسّع ثَ خساثکبزی کٌَ

 

قطؼَ ًسم افصاز کْچکی کَ ظبُسا ی  ًسم افصاز کبزثسدی یب ُکس چیکص (:Trojan)تروجان(3

اکط قکبدز ثکَ اًتؽکبز .ظْدهٌد دی َ ُعکت اهکب دز ثکبغي اػوکبل خساثکبزاًکَ اًجکبم هیکدٍ

اظن تسّجبى اش داظکتبى تعکییس ؼکِس تکسّا تْظکػ یًْکبى گسفتکَ ؼکدٍ ککَ دز اّى .ًیعت

داظتبى،یًْبى ی  اظت چْثی ثصزگ دبّی ظسثبش زّ ثکَ ظکبُس یک  ُدیکَ ثکَ کؽکْز تکسّا 

اط تسّجبى هثل اظت .دز ثبغي قصد دولَ ثَ کؽْز تسّا زّ داؼتٌَی لّایؽکػ هیکٌَ 

 .ّ کبهپیْتس هیصثبى هثل ؼِس تسّا هیوًَْ

 

 اصل هطلب

ؼوب یَ فلػ زّ کَ دبّی ککسم ُعکت ثکَ ظیعکتن .دی َ ثسین ظساؽ اصل هطلت..خْة

 هیصًید ّلی ثؼد اش هدتی هیجیٌید کَ ّیٌدّشتْى یَ جْزی ؼدٍ یب ایٌکَ ُس اغلاػبتی کَ 

 ّازد فلؽتْى هیکٌید،اغلاػبتتْى هیفی هیؽَ ّ ثَ جبغ یَ ظسی فبیل اجسایی یب   

ککککَ ایکککي دبلکککت ثکککَ ککککسم  تکککْزاى )ؼکککْزتکبت ُوٌکککبم ثکککب اغلاػکککبتتْى هیجیٌیکککد          

 هییْاین کَ ایي هؽکل زّ دل کٌین کَ هؽکل دّم زایجتسٍ ّ ثب(.هؼسّفَ 

                  

 هقدهه



هؽیصَ کَ هوکٌَ زّی تؼکداد کوکی اش ککسم زّغ هي زّی اکثس کسم ُب جْاة هیدٍ ّلی 

ّقتی ؼوب ثکب ایکي هؽککلات زّثکسّ هیؽکید دّ ّاککٌػ ًؽکْى .ُبی دبلت اّل جْاة ثدٍ

اّل ایٌکَ هثل خبًن شیس ثکب چککػ ثیفتیکد ثکَ جکْى ظیعکتن ّ ظیعکتن زّ دا کْى :هیدید

 !کٌید

 

 

 

 

 

 

 

 

 

کَ اًتِکبی اًتِکبغ ایکي ُعکت )یب ایٌکَ هثل  قبی شیس ی  زّغ صلخ  هیص زّ اًتیبة کٌید

 !ّ تؼطیلات  خس ُفتَ زّ کٌبز ظبدل ث رزًّید ّ دبلؽْ ثجسید( کَ ّیٌدّش زّ ثبید ػْض کسد

 

 

 

 

 

 

 

الجتَ ایي زّ ث ن کَ دّ تصْیس ثبلا کَ هؽبُدٍ ککسدیي ککبهلا اتفبقیکَ ّ یکَ ّقکت خکبًن ُکب 

 اط اگَ هؽکلی ًیعت ثسین زّ زّغ دّم کبز !دلیْز ًؽي کَ چسا ایي تصْیس زّ گراؼتن

 فقػ یَ چکػ هییْاد ّ یَ ذزٍ اْل.زّغ اّل کَ ًیبش ثَ یبدگیسی ًدازٍ.کٌین           

 دزجَ 150کبفیَ کَ چکػ زّ ثب شاّیَ ددّد !ّاظَ خسید ظیعتن جدید                   

 

 



ایبدٍ ظبشی  8دبلا زّغ دّم زّ زّی ّیٌدّش !زّ دا ْى کٌیدثَ ظیعتن ثکْثید ّ ظیعتن 

ُن   7ًدازٍ ّ ُسجب لاشم ؼد هسدلَ زّ اش غسیق ّیٌدّش  7هیکٌین کَ تفبّت شیبدی ثب ّیٌدّش 

 هی ن

 

 برین که شروع کنین

 دفع خًْعسدی کبهل(1هرحله 

ثککب ظیعککتن !خککْة هؼلْهَاثبیککد ظیعککتن زّ زّؼککي کٌیککد دی ککَ!اگککَ گفتککیي(2هرحلههه 

 !خبهْغ کَ ًوؽیَ کبزی کسد

هذیػ ّیٌدّش کًٌْی ثب اط شهیٌکَ هذیػ،ؼجیَ ایي :Safe Modeزفتي ثَ هذیػ (3هرحله 

 .هؽکی زًگ،ثب ظسیت اهٌیتی ثبلا ُعتػ

 :ظپط هعیس شیس زّ غی کٌیدثفؽبزید زّ  win+I کلید تسکیجی:8ّیٌدّش 

Settings\change PC settings\General\Advanced Startup   

ّ  Troubleshootثبش ؼکْد ظکپط  choose optionکلی  کٌید تب اٌجسٍ  Restart nowزّی 

ّ اکط اش  ى  Startup Settingsزّ اًتیکبة کٌیکد ّ اکط اش  ى  Advanced optionاط اش  ى 

اکط اش زاٍ اًکداشی هجکدد ظیعکتن یک  صکفَ  ثکی زًکگ ظکبُس .کلی  کٌید  Restartزّی 

 .هیؽْید Safe Modeّازد هذیػ  4کَ ثب فؽسدى کلید هیؽَ 

زّ  F8  هْقغ زّؼي ؼدى ظیعکتناقجل ایٌککَ لْگکْی ّیٌکدّش ظکبُس ثؽکَ،کلید:7ّیٌدّش 

 .زّ اًتیبة کٌید Safe Modeثفؽبزید ّ اط اش  ى گصیٌَ 

 :ظبُس کسدى فبیل ُب ّ اْؼَ ُبی هیفی(4هرحله 

 کلی  کٌید Viewظپط زّی تت .زّ اًتیبة کٌید folder optionزفتَ ّ  control panelثَ 

زّ  …Hide protectedزّ اًتیکبة کٌیکد ّ اکط اش  ى تیک   …show hidden filesّ قعکوت 

 .کلی  کٌید yesثسدازید ّ دز اٌجسٍ ظبُس ؼدٍ زّی 
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 :فبیل کسم ّ ایدا کسدى  دزض  ىؼٌبظبیی (5هرحله 

ثٌکبثسیي ثبیکد اّى زّ دز .ثبؼَ کَ کبز خکْدغ زّ ثکٌکَ Ramثبلاخسٍ ی  کسم ثبید دز دبفظَ 

 ...ثسین کَ داؼتَ ثبؼیناط .کٌینجعتجْ  Startupقعوت 

دز ایٌجکب ثبیکد فبیکل .ثسیکد Startupظپط ثَ قعکوت .زّ اجسا کٌید Task Manger:8ّیٌدّش 

هؽکْک زّ جعکتجْ کٌیکد ککَ هؼوکْلا یک  ًکبم ًکبهفِْم، ؼکسکت ثکی ًکبم ّ یک   یککْى 

ثب ؼسکت ثکی ًکبم ّ ثکب یک   یککْى  haedoهؽکْک دازٍ کَ دز ایي  هْشغ فبیل هؽکْک 

هوکٌکَ دز هکْازدی چٌکدیي الجتکَ .تصْیس زّ دز صفذَ ثؼکد ظکیبدت کٌیکد.هؽکْک ُعت

 . ؼٌبظبیی کٌیدفبیل هؽکْک ثَ کسم ّجْد داؼتَ ثبؼَ کَ ؼوب ثبید ُوَ اًِّب زّ 

    



 

 

 

 

 

 

 

 

 

 

 

 

 

 

ظکپط .کٌیکد okزا تبیک  ّ   msconfigزا ثفؽبزید ّ ػجکبزت  win+Rکلید تسکیجی :7ّیٌدّش 

 .زفتَ ّ فبیل هؽکْک ثَ کسم زا  ًجب جعتجْ کٌید startupثَ قعوت 

 :کسمدرف فبیل (6هرحله 

اط اش  ى هجددا .زّ اًتیبة کٌید enableزّی فبیل هؽکْک زاظت کلی اظپط :8ّیٌدّش 

ثکبش اٌجکسٍ ی دز .زّ اًتیکبة کٌیکد open file locationزّی فبیل زاظت کلیک  ّ اکط اش  ى 

زا  shift+deleteؼدٍ،فبیل ککسم زّ ایکدا کٌیکد ّ اّى زا اًتیکبة ّ اکط اش  ى کلیکد تسکیجکی 

 !ثفؽبزید تب فبیل کسم اش صذٌَ زّشگبز هذْ ؼْد

ایدا کٌید ّ اکط اش  ى ثکَ اْؼکَ هسثْغکَ  startup   دزض فبیل کسم زّ اش قعوت:7ّیٌدّش 

 .زفتَ ّ فبیل کسم زّ ابک کٌید



 

 

 

 

 

 

 

 

 

 

ثکسین ثکَ دکبلا !ُعکتدیدید ککَ ایکي زّغ خیلکی ثِتکس اش چککػ ککبزی ظیعکتن ...خْة

دزظتَ کَ ؼوب فبیکل ککسم زّ اکبک .قعوت دّم ایي ثذث کَ ججساى خساثکبزی کسم ُعت

 ...اط ثسین.ؼوب ّازد کسدٍ ُوچٌبى ّجْد دازٍاغلاػبت فلػ کسدیي اهب خعبزاتی کَ ثَ 

 

ظکبُس )قعوت قجلی ُوچٌبى ظکس جبؼکَ 4اغویٌبى داؼتَ ثبؼید کَ هسدلَ (1هرحله 

دفکع )زّ ُکن ثبیکد داؼکتَ ثبؼکید 1الجتکَ هسدلکَ (.کسدى فبیل ُکب ّ اْؼکَ ُکبی هیفکی

 !(خًْعسدی

یکَ ّقکت ثکب داثکل کلیک  زّی دزایکْ فلکػ ایکي ککبز زّ :ّازد ؼدى ثَ دزایْ فلػ(2هرحله 

اًجبم ًدید ّگسًَ فبیل کسم دّثبزٍ ّازد ظیعتن هیؽَ اط اش غسیکق ًکْاز دزختکی ظکوت 

 .چ  ّازد دزایْ فلػ ثؽید

ثؼکد اش اّى .زا ثکدّى ُکیم هؼطلکی اکبک کٌیکد Autorunفبیکل : درف فبیکل ککسم(3هرحله 

اگکَ یکَ ؼکجَ .اًِّکب زّ ؼٌبظکبیی ّ اکبک کٌیکد.ثجیٌید کدّم فبیل هتؼلق ثَ ؼکوب ًیعکت

ثسای ایي .اْؼَ دیدید کَ ی  فبیل اجسایی ُعت اّى زّ ُن ثدّى ُیم هؼطلی ابک کٌید

  اٌجکسٍ  Typeفبیل هسثْغَ اش ًْع اجسایی ُعکت کبفیکَ ککَ ثجیٌیکد دز قعکوت ثفِوید  کَ

 ،کَ تؼداد فبیل ُب شیبد ثبؼَّقتی .ثبؼًَْؼتَ ؼدٍ  Applicationثبید  



ککبز دز قعکوت خکبلی اٌجکسٍ فلکػ ایکي ثکسای .هوکٌَ یکن هؽکل ثبؼَؼٌبظبیی فبیل 

دکبلا هیتًْیکد .زّ اًتیکبة کٌیکد Sizeگصیٌکَ  Sort byزاظت کلی  کسدٍ ظکپط دز قعکوت 

 .فبیل ُبی هؽکْک زّ ثِتس ؼٌبظبیی کٌید

 

 

 

 

 

ثسای ایٌککَ ثتًْیکد فبیکل ّ اْؼکَ ُکبی هیفکی زا ثکَ :اش دبلت هیفی دز  ّزدى(4هرحله 

ثبش کٌید ّ دظتْز شیس زّ دز  ى قکساز  Notepadی  :دبلت اّل ثسگسداًید ایي کبز زّ اًجبم ثدید

 :ثدید

 attrib -h -s /s /d 

 ظپط اّى زّ ذخیسٍ کٌید فقػ هْقغ اًتِبی اظوی کَ ثساغ اًتیبة هیکٌید ػجبزت

“.bat”  زّ اظبفَ کٌید هثلا“show hidden.bat”  . اگَ کسم اتْزاى غْزیَ کَ یک  ؼکْزتکبت

 :زّ اش اْؼَ ُبتْى دزظت هیکٌَ دظتْز شیس زّ ُن اظبفَ کٌید

Del *.lnk 

 :اط دظتْزات ثَ ؼکل شیس دز هیبد

 attrib -h -s /s /d 

Del *.lnk 

اگَ تؼداد اْؼَ ُب شیکبد ثبؼکَ هوکٌکَ یککن .فبیل زّ تْ فلػ ثسیصید ّ اّى زّ اجسا کٌیدایي 

ثعکتَ ؼکد دی کَ ککبز توْهکَ ّ ؼکوب  show hiddenثؼکد ایٌککَ اٌجکسٍ فبیکل .ثکؽکَغْل 

اط هیتًْید تؼطیلات  خس ُفتَ خکْثی زّ داؼکتَ   .تًْعتید ی  زاٍ صلخ  هیص زّ غی کٌید

 .ثبؼید



 چکار کنین؟؟؟

ایکي صکْزت ککبزثس دز !هیکٌکَ ًتی ّیسّض کَ ًصجَ ّلی ثؼعی هْقغ ُب ػیي یَ ثت زفتکبز 

 اهب چَ ثکٌین؟؟؟.ثبید خْدغ دظت ثَ کبز ثؽَ

ثؼکد اش .فبیل ُب ّ اْؼَ ُبی هیفی زّ ظبُس کٌیدfolder optionاش قعوت ...خیلی زادت

فبیکل ُکبی هؽککْک زّ غجکق .اّى اش غسیق ًْاز دزختی ظوت چ  ّازد دزایْ فلػ ثؽید

هذط ادتیبغ یَ ثبز فلػ زّ ثیسّى ثیبزید ّ دّثبزٍ . هْشغ ُبی قجل ؼٌبظبیی ّ ابک کٌید

 .فلػ زّ ثَ ظیعتن ثصًید ّ هطوئي ثؽید کَ ُیم فبیل هؽکْکی ّجْد ًداؼتَ ثبؼَ

ّ تٌظیوبت زّ ثِن  folder optionاهب هعئلَ ایٌَ کَ ؼوب کَ دْصلَ ًدازید ُس دفؼَ ثسید 

اط ثبید ثَ فکس یَ ًسم افکصازی ثبؼکید ککَ ایکي ککبز زّ !!!ثصًید ّ ثؼدغ دّثبزٍ دزظت کٌید

 Directoryًسم افصاز ُبی شیبدی تْ ایي شهیٌَ  ُعت ّلی هي ًکسم افکصاز .ثساتْى اًجبم ثدٍ

Opus ثب ایي ًکسم افکصاز زادکت هیتًْیکد فبیکل ُکب ّ اْؼکَ ُکب دتکی .زّ ثیؽتس تسجیخ هیدم

اط ُکس ّقکت خْاظکتید ککسم  تکْزاى زّ اش فلکػ اکبک .اًّبیی کَ هیفی ُعتي زّ ثجیٌید

ایي ًسم افصاز،فبیکل ُکب ّ اْؼکَ ُکبی هیفکی زّ ثکب .کٌید اش غسیق ایي ًسم افصاز اقدام کٌید

 .زًگ قسهص ًؽْى هیدٍ

ثیتی زّ دازٍ ّ ؼوب ثبید هتٌبظکت ثکب ظیعکتن تکْى ایکي  64ّ  32ایي ًسم افصاز دّ ًعیَ 

 .ًسم افصاز زّ تِیَ کٌید

 

 سخن آخر

 ثسای ایٌکَ ؼوب ثتًْید کسم  تْزاى زّ ابک کٌید ثبید تجسثَ شیبدی دز ایي شهیٌَ کعت کٌید

ّ ثب خًْدى ایي کتبة هؽکلتْى ثَ خْثی دل ًویؽَ اط ثبید یَ ذزٍ جسات ثَ خکس  ثدیکد 

هي خْدم چٌد تکب ککسم  تکْزاى زّ تکْ ظیعکتون .فقػ هْاظت ثبؼید شیبدی ؼلْ ػ ًکٌید

اگَ هییْایي کَ ایي  هْشغ زّ ثِتس دزک کٌید کبفیَ یَ ایویل ثَ هي ثصًید تب فبیل ُکب .دازم

 .زّ ثساتْى ازظبل کٌن



ثکب .اکط ًویتًْکَ خکبلی اش اؼککبل ثبؼکَ.ایي کتبة الکتسًّیکی اّلیي تجسثَ هي تْ ًْؼتٌَ

اهیدّازم کَ هطبلت زّ ثَ خْثی اًتقبل دادٍ .ازظبل ًظسات ّ ایؽٌِبداتتْى هٌْ دل سم کٌید

 .ثبؼن

 ...هْفق ثبؼید
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