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آوري را در تمام   سوم ميلادي تحولات بسيار سريع و شگفت كنيم، با پا گذاشتن به هزارة     دنيايي كه امروزه در آن زندگي مي      

 . شدبا  ميتحولات فن آوري اطلاعات  اين بدون شك يكي از عوامل مهم و عمدة .كند شؤون خود تجربه مي

.  گذاشـت  آوري ارتباطـات راه دور گذاشـته و خواهـد     تاثيري است كه بر تكامـل  فـن      ،آوري  اطلاعات   ويژگي برجسته  فن   

، تصـاوير     موزيـك  ، متن ، صوت ،ها  جاي خود را به مبادله مقادير وسيعي از داده         ،ون انتقال صداي انسان   چ ارتباطات كلاسيك هم  

انسـانها و كامپيوترهـا و همچنـين بـين خـود         تكامل نه تنها بين انسانها بلكـه مـا بـين       اين تبادل و  . و متحرك داده است   ثابت  

 . كامپيوترها نيز وجود دارد

هاي اجتماعي، اقتصـادي،   اي كه تمامي فعاليت جامعه. استپديد آمده اي مجازي با آثار واقعي    جامعه ،تحولات اين   در نتيجه 

مبـادلات تجـاري، تعامـل بـين حاكميـت و شـهروندان، توزيـع        و تاثير قرار داده انگيزي تحت  طور شگفت  سياسي و هنري را به    

تحولات جديد موجب غير    .  است  گشته متاثراز آن   اطلاعات علمي، هنري، آموزشي و خلاصه همه نهادهاي جديد عصر صنعتي            

 :واسط انتقال اطلاعات شده كه در نتيجه باعث مادي شدن

 حذف حضور فيزيكي افراد،  .1

 ال اطلاعات مثل كاغذ و پلاستيكهاي مادي انتق طحذف واس  .2

 و نهايتاحذف تقريبي مدت انتقال اطلاعات   .3

 .شود  خاص خود ميويژگيهايپيدايش محيط مجازي با    .4

حفـظ اطلاعـات در برابـر افشـاي غيرمجـاز آنهـا             : ه ماندن اطلاعـات    محرمان -1پذيري مانند     ارزشهاي جديد و آسيب    همچنين

)confidentiality( 1  2- حفـظ صـحت اطلاعـات در برابـر تغييـر يـا آسـيب بـه آنهـا               :  اطلاعات  تماميت(integrity)
2 

                                                 
فاده كنند، از دسترسـي بـه   اي نيست كه بتوانند از آن اطلاعات است شود تا كساني كه هيچگونه مجوزي ندارند يا اجازة آنها به اندازه اين عامل باعث مي  -1

از .  باشـد   تجاوز به حقوق مشروع ديگران مبني بر حفظ اطلاعات شخصي و خصوصـي آنهـا مـي             در حقيقت تعرض به اين عامل،     . آن اطلاعات منع شوند   

اند كه تعرض به اين عامـل،   هباشد، بسياري بر اين عقيد آنجا كه هتك سيستم ديگري و ورود به آن سرمنشاء تمامي راههاي كسب نامشروع اطلاعات مي              

) هكـر (پيونـدد كـه يـك متعـرض      تعرض به اين عامل عموما زماني به وقوع مي . شود  ترين و مهمترين جرم در گروه جرايم كامپيوتري محسوب مي           اصلي

 .باشد را بدون اجازه مشاهده يا كپي نمايد اطلاعات كاربر يا آنچه را كه متعلق به او مي

بنـابراين هرگونـه   . آورد كه هيچ كس بدون داشتن مجوز حق ندارد به اطلاعات دست يافتـه و تغييـري در آنهـا بوجـود آورد              وجود مي اين اطمينان را ب    -2

مزاحمت و خسارت يا تغيير در اطلاعات ثبت شده در كامپيوتر يا قسمتهاي ديگر آن، بدون مجوز قانوني موجبات تعدي و تجـاوز بـه ايـن عامـل مهـم در        

گيـرد ماننـد وارد كـردن ويروسـهاي كـامپيوتري از           بسياري از تعرضات عمدي كه توسط هكرها صورت مي        . آورد  ات الكترونيكي را فراهم مي    تبادل اطلاع 

كننـد بـه وقـوع     اين امر نه تنها از جانـب كسـاني كـه منـافع اقتصـادي را دنبـال مـي       . گيرند   در اين رده جاي ميTrojan horses و wormsقبيل 

 . شوند  اغراض سياسي، تروريسم يا صرفا قصد رقابت داشته باشند نيز مرتكب مي ،)انتقام(لكه آنهايي كه قصد مقابله به مثل پيوندد، ب مي
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(availability)حفظ عملكرد مفيد سيسـتم و در دسـترس نگهداشـتن اطلاعـات              :  اطلاعات و خدمات    موجوديت  -3  
 را   3

 .باشند كند كه  نيازمند حمايت جدي مي براي جامعه و افراد  ايجاد مي

آوري  بدين ترتيب كه فـن    .  با تمام قابليتها و پيچيدگيهايش به شدت در مقابل تهديدات آسيب پذير است             اطلاعاتآوري   فن

هـاي كـامپيوتري    سيسـتم . اي را كه پيش از اين به هيچ وجه امكانپذير نبود فراهم نموده است          اطلاعات ارتكاب اعمال مجرمانه   

هاي مرسوم جـرايم   گذارند و توان بالقوه ارتكاب گونه ني در اختيار مجرمين ميهايي تازه و بسيار پيشرفته براي قانون شك  فرصت

تهديدات عليه جامعه اطلاعاتي را جرم كامپيوتري يـا جـرايم مـرتبط بـا كـامپيوتر      . آورند وجود مي هايي غير مرسوم به    را به شيوه  

 .نامند مي

كنون به درستي و بطور كامل مورد تجزيه و تحليل قـرار            پذيري امروزي جامعه اطلاعاتي از جانب جرم كامپيوتري تا           آسيب

آوري مـدرن اطلاعـات      تجارت و بازرگاني، امور اداري و در مجموع جامعه ما بر كارآيي و امنيت بسيار بـالاي فـن                  . نگرفته است 

در . شـود  ي انجـام مـي  گـذار  ها و در غالـب سـپرده   مثلا در جامعه تجاري بسياري از معاملات پولي بوسيله كامپيوتر    . استوار است 

كل توليد يـك شـركت   . باشد هاي امن نياز مي هاي كامپيوتري به سيستم تجارت الكترونيك براي انجام معاملات پولي در شبكه       

بسياري از تجـار، اطلاعـات و اسـرار تجـاري بـا ارزش خودشـان را بصـورت                   . به عملكرد سيستم پردازش داده آن وابسته است       

ي تـا انـدازه زيـادي متكـي بـر          طـور پزشـك    ، دريـايي و فضـايي و همـين         هاي كنترل هوايي   سيستم. ندكن الكترونيكي ذخيره مي  

هـاي   شـبكه  .كامپيوترها و اينترنت نقش كليدي در آموزش و تعليم و تربيـت خردسـالان دارنـد               . هاي كامپيوتري هستند   سيستم

هـاي كـامپيوتري و    امنيـت ايـن سيسـتم   . معه هسـتند المللي به منزله سلسله اعصاب اقتصاد، بخش عمومي و جا        كامپيوتري بين 

 .اي برخوردار است ارتباطي و مراقبت از آنها در مقابل جرايم كامپيوتري از اهميت ويژه

 آوري چنين حقوقـدانان بـا ابعـاد مـدني و كيفـري  فـن              آوري اطلاعات و هم    لذا به منظور آشنايي كاربران و متخصصين فن       

رسـاني و    با مسـاعدت دبيرخانـه شـوراي عـالي اطـلاع     آوري اطلاعات    ررسي ابعاد حقوقي فن    همايشي تحت عنوان ب    ،اطلاعات

 .برگزار گرديده استخانه شوراي عالي توسعه قضايي  دبير

لازم است از جناب آقاي مهندس نصراالله جهانگرد و آقاي دكتر عليرضا جمشيدي دبيران محترم شوراهاي مـذكور تشـكر و       

 . قدرداني نمايم

    رضا پرويزي                                         

                                                                                دبير همايش

                                                 
هاي مرتبط با آن از طرف يـك كـاربر، آن هـم زمـاني كـه بـدان احتيـاج دارد، نشـانگر مفيـد و           يانگر اين مطلب است كه تحصيل اطلاعات و برنامه     ب -3

پيوندد كه كاربر داراي مجوز براي مدتي از ارتباط مستمر و قابل اتكاء و اطمينان خود با سيستم             نقض اين عامل زماني بوقوع مي     .  آنها است  كاربردي بودن 

 denial of service attack  پيونـدد  نمونة بارز و معمولي كه در ايـن رابطـه بـه وقـوع مـي     . شود ماند و از آن منع مي و مركز مورد نظر خود باز مي

 مطابق با اهدافي كه براي آن پـيش بينـي شـده، جلـوگيري               (AIS)عملي است كه به موجب آن از فعاليت عضو انجمن سيستمهاي اطلاعاتي             . باشد  مي

لالـت  با اينحال اين اصطلاح اغلب د     . اي به سيستم ميزبان شود      اين عمل ممكن است شامل جلوگيري از ارائة سرويس يا فرايندهاي محدود شده            . كند  مي

 .باشد بر فعاليتهايي عليه يك ميزبان يا يك گروه از آنها دارد كه باعث غيرفعال شدن آنها در زمينة ارائة خدمات به كاربران خصوصا در ارتباط با شبكه مي
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  عبدالصمد خرم آبادي :نويسنده � 

 )داديار ديوانعالي كشور، دانشجوي دكترا حقوق جزا و جرم شناسي دانشگاه تهران(
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 را ايجـاد  خـود اقتصادي انسان بـوده حقـوق خـاص     زندگي اجتماعي و عميق در برخي از مصنوعات بشري كه داراي آثار  

 است كه همه ابعاد زندگي انسان را دگرگون كـرده و         به فرد  بشري     منحصر مصنوعات بسيار مهم و     يكي از   نيز رايانه. اند كرده

 .شگرف به جاي گذاشته است آثاري گسترده و

هـاي اخيـر     بود؛ ولـي درسـال    آن قرار گرفته     يرأثجامعه تحت ت   هاي خاصي از    در ابتداي ورود رايانه به زندگي انسان تنها بخش        

 و سياسـي دسـتخوش تغييـر    هاي اقتصادي؛ اجتماعي؛ فرهنگي و دركليه زمينه  بنيادين جوامع را   انقلاب فناوري اطلاعات به طور    

 ـ     كرد توان بخشهايي ازجوامع توسعه يافته را پيدا       تحول نموده  است به نحوي كه اكنون به سختي مي            ثير آن قـرار   أكـه تحـت ت

 .نگرفته باشد

 همگرائـي بـين     -2هاي كـامپيوتري     پيشرفت سيستم  توسعه و   موفقيت در  -1: انقلاب فناوري اطلاعات مرهون سه عامل است      

 .  مشاغل ها و تمام رشته هاي زندگي و كاربرد گسترده و جهاني آن درتمام جنبه  پذيرش و-3مخابراتي  هاي كامپيوتري و سيستم

هزينـه   سازي بالاو  ذخيره ظرفيت پردازشي و   هاي كوچك با   در اندازه  اي جديد  هاي رايانه  زيادي ازسيستم  يك دهه اخير تعداد    در

 قبيل متن؛ نوع اطلاعات از سازي هر خيرهذ قابليت پردازش و ه وهاي مختلف قرار گرفت رشته كاربران در نازلتر از گذشته در اختيار

 .وري اطلاعات گرديده است   ااستفاده بسيار گسترده از فن      و ها موجب پيشرفت   اين سيستم  متحرك در   تصويرهاي ثابت  و     صوت؛

 زيادي نيز بر ثيرأوري اطلاعات گرديده وتاتكامل فن مخابرات موجب پيشرفت و    هاي كامپيوتري و   مطرفي همگرايي بين سيست    از

 را داي انسان جاي خـود    ارتباطات كلاسيك همچون انتقال ص    اين همگرايي    اثر گذاشته است در   وري ارتباطات راه دور   اتكامل فن 

اين تبادل نه تنها بين انسانها بلكه بين     . متحرك داده است   ثابت و  تصاوير صوت و  متن و   مانند ها  دادهوسيعي از    به مبادله مقادير  

چنـدان  توانايي يا عدم توانايي برقراري يك ارتباط مسـتقيم           حالاديگر .ها نيز وجود دارد    رايانه همچنين بين خود   رايانه و  انسان و 

اسـت   فـردي كـه قـرار    مقصد هـر  آن آدرس فرستنده و اي شوندكه در شبكه وارد ها دادهحائز اهميت نيست بلكه كافي است كه      

 پسـت الكترونيـك و     اسـتفاده وسـيع از     .كنند دسترسي پيدا  ها  داده هب بتوانند آنها تا مشحص باشد  گيرد وي قرار  اختيار  در ها  داده

 بـه طـرز    باشـدكه جامعـه را     مـي  هـا  هايي از اين پشـرفت     اينترنت  نمونه   در هاي متعدد  ق وب سايت  طري دستيابي به اطلاعات از   

 1 .اي دگرگون ساخته است پيچيده

                                                 
 )1995( شوراي اروپا R)95(      مهنا گزارش توجيهي توصيه. ك. ر-1
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 ده و از   اطلاعات اقدام بـه تشـكيل دولـت الكترونيـك نمـو            فناورياستفاده از     امروزه نظام اداري كشورهاي توسعه يافته با      

معضـلات   بسياري از ديگر   بوروكراسي و  گيري از سيستم اطلاعات مديريتي،     بهره نظام اداري و   )خودكارسازي( طريق اتوماسيون 

 بـا نكـداري و     اسـتفاده از   تجاري با  نظام اقتصادي و   .بين برده است   از كرد هاي هنگفتي بر جامعه تحميل مي      كه هزينه اداري را   

طريق آموزش  موزشي ازآ نظام هاي  الكترونيك و موزه و ها نشريات وكتابخانه گيري از   فرهنگي با بهرهنظام تجارت الكترونيك و 

 ،هـوا شناسـي    نقـل،    حمـل و   زمـين شناسـي،    ،كشـاورزي  ، نظـام  و مؤسسات آموزش مجـازي     ها تشكيل دانشكده  الكترونيك و 

بـرق    ،توزيـع آب  خدماتي، صنعتي و ، نظامات جغرافياييلاعهاي اط دفاعي از طريق استفاده از سيستم نظامي و امور فضانوردي و 

مزاياي   از ،اي هاي عمومي و خصوصي رايانه     شبكه هاي كامپيوتري و   طريق استفاده از سيستم    خدمات بهداشتي درماني از    و گاز و

فنـون گامهـاي    م علـوم و ري اطلاعـات بـا تمـا   اوفن انگيز همزيستي شگفت و طريق پيوند از ومند گرديده  بهرهوري اطلاعات   افن

زيبـر آلمـاني    آقاي پرفسور .تر گرديده است انجام بسياري از مشاغل راحت    آسايش انسانها برداشته شده و     جهت رفاه و   اساسي در 

 وري اطلاعـات گـذر از    اننده تغييرات حاصـله از پيشـرفت فن ـ       مهمترين قدرت تعيين ك    :گويد كتاب حقوق كيفري اطلاعات مي     در

يـا  [ جامعه شناسـان دومـين انقـلاب صـنعتي     به وسيله اين پيشرفت به حق،   .است )فراصنعتي(  جامعه اطلاعاتي  صنعتي به  امعهج

ن بيستم جايگزي  طي قرن نوزدهم و    حالي كه خصوصيات اولين انقلاب صنعتي در       در .ناميده شده است   ]وري اطلاعات اانقلاب فن 

 2. فعاليت فكري بشر به ماشينها استوم سوق يافتنويژگي انقلاب د .ها بود قدرت بدني  بشر به وسيله ماشين

� ( �	���� ���� 

 ديگر اسرار شغلي و مالكيت فكري، هاي جديد الكترونيك، پول وامكانات غيرمادي مانند ها دارائي وري اطلاعاتااثر انقلاب فن در

يـك   رزش جديد بلكه عامـل قـدرت و       اكنون اطلاعات نه تنها يك ا      .فزاينده واجد اهميت شده است     اشكال فهم بشري به طور    

 ارزشـي   گوييم اطلاعات يك ارزش جديد است به اين معني نيست كـه اطلاعـات قـبلاً                وقتي كه مي   .خطر بالقوه نيز شده است    

روزهـاي  در آن    .ارزشي بوده است   ابتداي دوران انقلاب صنعتي اطلاعات كالاي با        از خصوصاً  بشر، خطول تاري  در .نداشته است 

 دهد و اختصاص مي ه خود بسودمندي را انحصار داشته باشد اختيار در كسي كه اطلاعات خاصي را ند كه  هرراد دريافت افآغازين

بـراي حفـظ آن بـه     هـاي لازم   به همين لحاظ احتياط   ،دارد موضع قدرت قرار    در هستندي كه فاقد آن اطلاعات      نسبت به كسان  

دگرگـون   كه مسائل جديدي مطرح سازد ماهيـت مسـائل قـديمي را           نآ طي پيش از  تسهيلات ارتبا  ابداع رايانه و   .وردندآ عمل مي 

درهاي داراي قفل رمزدار محفوظ نگـه   بتني يا هاي فولادي و سنتي پول كاغذي و مضروبات در صندوقخانه    به طور . كرده است 

شوند كـه صـندوقهاي      ذخيره مي  يهاي كامپيوتر  امروزه بالاترين حجم پول به صورت الكترونيك درون سيستم         .شدند داشته مي 

دارايي يك سازمان همانند پول واقعي يا مواد  به عنوان يك منبع و شكل بايد هر امروز اطلاعات هر جا و. آيند نوين به شمار مي

 3.تواند يك كارخانه اطلاعات به شمار آيد سازماني در حال حاضر به طريقي مي هر. اوليه تلقي شوند

                                                 
  132ص شوراي عالي انفورماتيك، ترجمه محمد حسن دزياني،) جرائم كامپيوتري جلد دوم(حقوق اطلاعات كيفري  زيبر اولريش جرم كامپيوتري و -2

 ك دبيرخانه شوراي عالي انفور ماتي -،گروه بررسي حقوق مؤلفين نرم افزار72،ص52برنامه انفورماتيك ش  خ-3
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و  ترين كالاي جامعه ما گندم، فولاد ارزش امروز با« :نويسد مي» جرائم سايبر«كتاب خود به نام   ايي در يكي از نويسندگان آمريك   

 اي از  توانـد بـه گسـتره مبهـوت كننـده          كسي مي  اي هر  هاي رايانه  به دليل وجود شبكه   . وري نيست بلكه اطلاعات است    احتي فن 

 4»… ندارد دهيچ مرزي وجو فضاي سايبر اطلاعات دسترسي پيدا كند، در

� ( �	���� ���  

ات ايجاد شده است  موجب گرديده       ع اطلا فناوريتوسعه    مسائل قديمي كه به طور عمده به وسيله پيشرفت و          ماهيت در   تغيير

 بـه    سياسي بسيار با اهميت شود كه نياز       فرهنگي و  كه در  جامعه فراصنعتي اطلاعات تبديل به يك كالاي اقتصادي، اجتماعي،           

 .داشته باشد  و نظام حقوقي مخصوص به خودامنيت

  مقررات حقوقي مربوط :اند وگفته اند مطرح كرده را  ري اطلاعاتاوحقوق فن يا حقوق اطلاعاتهمين اساس حقوقدانان تئوري    بر

ري مسـتقل  نـا وتئـو  بگسترش يابد بلكه آ نها نيازمند م طريق قياس با مقررات موضوعات عادي بسط و از دنتوان به اطلاعات نمي 

اين تئوري اطلاعـات را    از هم متفاوت باشد و      بايد  وضعيت حقوقي قضائي كالاهاي مادي و غير مادي        .مختص خودشان هستند  

 5.متحول مي كند انرژي ارائه و به عنوان يك عامل اساسي سوم در كنار ماده و

� (!	�"#$ %&'	( 

اختيار اهداف شـوم خـود    وري اطلاعات را درااي فن به اين كه عده توان گفت با توجه      خصوص امنيت در جامعه اطلاعاتي مي      در

 زيرا پذيراست، مقابل خطرات و تهديدات آسيب     به شدت در   هايي كه دارد،   مزيت ها و  تمام پيشرفت  با جامعه اطلاعاتي  اند قرار داده 

بـالقوه   اينكه توان    علاوه بر  گذارد و   مي كني در اختيار مجرمين   ش  بسيار پيشرفته براي قانون    هايي تازه و   ي اطلاعات فرصت  ناورف

اين به هـيچ   كه پيش از اي را د، ارتكاب اعمال مجرمانهآور اي غير مرسوم به وجود مي      به شيوه  رائم را جهاي مرسوم    ارتكاب گونه 

.  تبـديل شـده اسـت   تي امـروز اي به تهديدي مهم عليه جامعه اطلاعا براين جرم رايانه  بنا .پذير نبود فراهم نموده است     وجه امكان 

المللـي، پديـده       بين  اي هاي رايانه  شبكه ها با رارتباط ميان كامپيوت   همچنين تعامل و   زندگي و  عادابوري اطلاعات به تمام     نانفوذ ف 

هـاي مختلـف     تحليل جنبـه   تجزيه و  بررسي و  .المللي به آن بخشيده است     بعد بين  ساخته و  خطرناكتر و تر ي را متنوع  ا  جرم رايانه 

  خصوصـياتي هسـتند كـه    هـاي ارتبـاطي داراي صـفات و    شبكه اي مشخص خواهد ساخت كه كامپيوترهاي مدرن و        م رايانه جرائ

 .دهـد  پلـيس قـرار مـي      بـالقوه و   ديـدگان    روي بزه  مشكلات بسياري را فرا    آورند و  فرصتي بسيار مناسب براي مجرمين پديد مي      

 ابعـاد  هاي اطلاعاتي ايـن امكانـات و       سازمان اي و  جاسوسان صنعتي حرفه   جهان، سراسر هاي سازمان يافته جنايي فعال در      گروه

 يـا حملاتـي كـه        كاربران عادي از حملات واقعـي      و تجار كشورها، بسياري از  اين وجود،  با،  اند هيافت در جرم كامپيوتري را   جديد

   و6بـه نامهـاي ديويدفريـد مـن      نگـار  روزنامـه  وهاي د كتاب جرائم سايبر به نوشته     در .اطلاعند عليه آنها رخ دهد بي     تواند بر  مي

 10000كه به حدود     )2000درسال( ميليون رايانه دارد     1/2وزارت دفاع ايالات متحده بيش از       «:گويند اشاره شده كه مي   7چالزمان  

                                                 
  شوراي عالي توسعه قضايي1382، سال سعيد حافظي ترجمه عبدالصمد خرم آبادي و، 22فصل دوم ص  كتاب جرائم سايبر، آنجليز،  ينادي ج-4

 1376،سال 134 و135حقوق اطلاعات كيفري جلد دوم كتاب جرائم كامپيوتري ترجمه دزياني ص جرم كامپيوتري و -زيبر اولريش -5

6- David Freed man  

7- Charles Mann  
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هـا در    اين شـبكه   يدگو آنگونه كه پنتاگون مي    .دمتصل هستن  دور  به يكصد شبكه راه    ها اين شبكه  اند و  شبكه محلي  پيوند خورده    

هاي   هزار حمله به رايانه    250 حدود     1995سال     در 8آژانس سيستم اطلاعات دفاعي   ي  ها  دادهبر اساس    .محاصره هكرها هستند  

آميز بوده   ها موفقيت به اين رايانه ها براي ورود سوم تلاش حدود  دو اين آژانس معتقد است كه در. استانجام گرفته وزارت دفاع 

امـا   .ها  به اين سيستم نظامي خرابكاريهاي جزئي بوده است        حمله بسياري از . اند آنها شناسايي شده   يك درصد   كمتر از    معمولاً و

بر اين اسـاس   .ها هر سال دو برابر شود كند كه تعداد حمله    بيني مي  اين آژانس  پيش    .اند يك حمله ساده نبوده    بعضي از آنها  تنها    

بنابراين جـرايم سـايبر تهديـدي جـدي بـراي       .ت دفاع آمريكا هدف يك ميليون حمله قرار گرفتند هاي وزار   شبكه 1997سال   در

  .9امنيت ملي خواهند بود

در سانفرانسيسكو آمريكا قطع شده ممكن است در اثر خرابكاري كامپيوتري بوده             نفر 125000 برق بيش از     1997سال   اكتبر در

 خـدمات اورژانـس،    آب، كت بـرق،   با نيات شيطاني بـه رايانـه هـاي شـر           كركرهااگر   :نويسنده كتاب جرايم سايبر مي گويد     .باشد

 ،دارنـد  دانيم كه بعضي از كركرها ايـن قابليـت را          بانكها يا هر سيستم حياتي ديگر نفوذ كنند و ما مي           هاي ارتباط راه دور،    سيستم

اندازه كـه در خـدمت   ها همان  فناوريعات نيز مانند ساير    اطلا فناوريبراين     بنا 10.مرج كنند  دچار هرج و   توانند تمام جامعه را    مي

بـه   .اي نيز براي او ايجاد كرده است خطرات بالقوه پيشرفت او شده است تهديدات و آسايش و بشريت قرار گرفته و موجب رفاه و 

 لحـاظ جامعـه شناسـان و   بـه همـين    .تواند مضر هم باشـد  شود مي ري به همان اندازه كه مفيد واقع مياونوع فن  عبارت ديگر هر  

چـه   اگـر . اند  پرداخته جامعه خطرناك مدرن تحت عنوان و اصطلاح      ناوري  به بحث از تصوير اجتماعي ف      1980حقوقدانان از دهه    

 انـد امـا تجزيـه و    تهديدهاي ناشي از انرژي اتمي و مواد شيميايي و مهندسي ژنتيك متمركز بوده           ها و ها بر خطر   بيشتر اين بحث  

دانان اروپـايي در ايـن   يكـي از حقوق ـ . وري اطلاعات نيـز اعتبـار داشـته باشـد    اتواند در مورد فن    ه حاصله از آنها مي    نتيج تحليل و 

توانـد مقـادير      مـي  هـا   دادهتغييرات كوچك   . زمينه تكنولوژي اطلاعات رخ داده است       در جامعه خطرناك بيشتر«:گويد خصوص مي 

كـامپيوتري بـر    )خرابكـاري ( پرواز سـابوتاژ   هاي كنترل  يا سيستم  مام بانكها و  در ت   مثلاً .هاي  پرداختي را موجب شود      عظيم پول 

بدين ترتيب تعريـف كلـي و    .حال رشد است ها در سرعت پيشرفت پيچيدگي و  .ذاردگ  بخشهاي حياتي اقتصاد مدرن اثر مي     بيشتر  

 »11.شود تكنولوژي اطلاعات نيز اجرا مي  در موردمختص جامعه خطرناك حقوق  بحث برانگيز

 مركز  يك متخصص تروريسم در12والتر لاكور«:اين خصوص در كتاب جرايم سايبر نوشته است يكي از نويسندگان آمريكايي در

تواند بـا   ادعا كرده است مي )سازمان جاسوسي آمريكا (كه يك مقام رسمي سازمان سيا        گويد مي الملل، بين مطالعات استراتژيك و  

كند كه اگرچه هدف تروريستها معمولا قتل سـران   يادآوري مي لاكور. ايالات متحده را فلج كند     هكر قابل  20يك ميليارد  دلار و      

اي كه ممكـن اسـت بـه وسـيله       حمله ناگهاني به تسهيلات دولتي  يا عمومي است، اما صدمه     گيري يا بعضاً   يا گروگان  سياسي و 

لاكور معتقـد اسـت      .د آن تا مدتها باقي بمان     اثر و نگيزتر باشد  ا غمتواند بسيار    اي وارد آيد مي    هاي رايانه  حمله الكترونيك به شبكه   

                                                 
8-Defence Information System Agency    

 38ص سعيد حافظي،  الصمدخرم آبادي ودترجمه عب دبير خانه شوراي عالي توسعه قضايي، جينادي آنجليز جرائم سايبر، -9

 41همان،ص دي آنجليز،جينا -10

دبير خانه شوراي عالي  جلد دوم جزوه جرائم كامپيوتري،  حسن دزياني،ترجمه محمد حقوق اطلاعات كيفري، جرم كامپيوتري و زيبر، اولريش، -11

   136ص انفورماتيك،

12- Walter Laqueur 
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اي ممكن است براي تعـداد كثيـري از مـردم بسـيار ويـران كننـده تـر از جنگهـاي بيولوژيـك يـا شـيميايي                             كه تروريسم رايانه  

مسـئول حفاظـت از      ستادم  اي به حدي است كه دولت آمريكا يك تشكيلات به نا           تهديدات ناشي از جرائم رايانه     خطر و 13».باشد

اعضـاي آن   .خـدمات حيـاتي تشـكيل داده اسـت      براي بررسي امكان حملات تروريستي الكترونيـك عليـه صـنايع و       زيرساختها

 :اندعبارتند

  )(F.B.Iاداره تحقيقات فدرال -1

 )(C.I.Aسازمان جاسوسي آمريكا -2

  سازمان امنيت ملي -3

 سيستم ارتباطات ملي  -4

 وزارت دفاع -5

 وزارت انرژي -6

  وزارت دادگستري-7

 وزارت بازرگاني  -8

 نقل  وزارت حمل و-9

 وزارت دارائي -10

 : كه عبارتند از است هشت زيرساخت به بهاي ريزي لازم براي جلوگيري از حملات رايانه وظيفه اين تشكيلات برنامه

 )اي مخابرات و رايانه هاي شبكه،مانند شركتها(ارتباطات راه دور  -1

 )شركتهاي برق(هاي الكتريكي  سيستم -2

 گاز و بنزين نقل نفت و حمل و سازي و ذخيره توليد و -3

 هاي بانكداري ملي  سيستم -4

 )ها بزرگراه آهن و راه مانند خطوط هوائي،(نقل  حمل و -5

 هاي تأمين آب سيستم -6

 خدمات اورژانس -7

 شود از طريق دولت الكترونيك ارائه ميخدمات دولتي كه -8

  خطـرات و معـرض  وري اطلاعـات در اشان از فن ـ  بهره مندي  نتيجه اين كه همه كشورهاي جهان به نسبت ميزان برخورداري و          

ري در  او لحاظ اسـتفاده بيشـتر از ايـن فن ـ          كشورهاي توسعه يافته در حال حاضر به       قطعاً. باشند  مي فناوريتهديدات ناشي از اين     

   در؛ آمريكا چهار مرحله از پنج مرحله تشكيل دولت الكترونيك را پشت سر گذاشته است        دولت مثلاً .خطر بيشتري هستند  معرض  

رگ  كه  مراكز هاي بز فروشگاه ؛گردد  كشورهاي اروپايي بسياري از خدمات دولتي به صورت الكترونيك ارائه مياكثرآن كشور و 

                                                 
 37ص ، 1382جزوه دبير خانه شوراي عالي توسعه قضايي، سعيد حافظي، خرم آبادي و ترجمه عبد الصمد جرائم سايبر، دي آنجليز،جينا -13
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بـه صـورت مبادلـه الكترونيـك بـه فـروش        اي و ايانـه هـاي ر   شوند كالاهاي خود را از طريق شبكه       ميده مي فروش الكترونيك نا  

 جلـوتر اسـت هنـوز در مرحلـه اول           زمينـه  حال توسعه در اين    كه دولت ايران كه از بسياري از كشورهاي در         حالي در ،رسانند مي

م اين مسير را طي    ولي ما نيز ناگزيري    ها وضعيتي بهتر از اين نداريم      ساير زمينه  در باشد و  تأسيس دولت الكترونيك مي    تشكيل  و  

 . ميكن

)(� �	���� �"*+, ���  	' %*+-� 

طي كردن ايـن      اطلاعات شوند و   اوريخود مجهز به فن    توسعه كشور  كه براي پيشرفت و     ناگزيرند  نيز كشورهاي در حال توسعه   

 كسـي كـه     ،ت يافـت  سـعه و پيشـرفت دس ـ     توان بـه تو    وري نمي اترين فن  گيري از پيشرفته   بدون بهره  مسير اجتناب ناپذير است و    

ترس از جـرم     .ترين لوازم آن نمايد    در جامعه اطلاعاتي زندگي كند بايد خود را مجهز به پيشرفته           خواهد در عصر فرا صنعتي و      مي

 فنـاوري توانيم بـا جنگيـدن جلـو پيشـرفت      ما نمي«:  بقول يكي از اساتيد حقوق دانشگاه ميشيگان     .باشد نبايد مانع از پيشرفت ما    

 تـأثير  فنـاوري يافـت كـه از ايـن     توانيم  از آن فرار كنيم چرا كه هيچ جايي براي فرار نخـواهيم   حتي نمي بگيريم واطلاعات را   

   14»نگرفته باشد پس تعلل و اتلاف وقت براي چيست ؟

اي مبارزه با    اطلاعات بر   فناوري توسعه كشورمان در زمينه    گزيريم كه همگام با پيشرفت و     نيز نا  توجه به آنچه كه گفته شد ما       با

اند اسـتفاده   از تجربيات كساني كه اين راه را قبل از ما طي كرده      ريزي كنيم و   م برنامه يخطراتي كه با آن مواجه هست      تهديدات و 

چه سريعتر تا دير نشده است قوانين كيفري خود  بايد هر .راهه تقليد كور كورانه بكشد   به بي    نبايد ما را    تجربه ديگران  اما .كنيم

فرا موش نكنيم كه اسـتفاده از راه  اما . حقوقي كشورمان روز آمد كنيم سياسي، فرهنگي، بر اساس شرايط اقتصادي، اجتماعي، را  

حل  حقوق جزا يعني جرم انگاري و مجازا ت متخلفين نبايد به عنوان تنها تدبير براي كاهش خطرات و تهديدات در جلـوگيري                     

 بـه عنـوان      نيـز  ضمن استفاده از تدابير ديگر برخورد كيفري       ه اطلاعاتي استفاده شود بايد    ايجاد امنيت در جامع    از ارتكاب جرم و   

 استراتژي جامع براي جلوگيري و    «:ويدگ  مي اين خصوص  يكي از اساتيد حقوق كيفري اطلاعات در       .آخرين راه حل انتخاب شود    

 :از موارد زير را به اجرا گذاشتشود بايد تركيبي   نميكنترل جرم كامپيوتري تنها در تدابير قضايي خلاصه

 تدابير امنيتي اختياري براي كاربران كامپيوتر -1

 نرم افزار توسط قوانين مر بوط به سخت افزار و) اجباري ( تدابير امنيتي -2

 15»ارعاب مرتكبين بالقوه  آموزش و-3

ت دقيق از آن موضوع است و شناخت  اتخاذ تصميم صحيح و انتخاب راه حل درست در مورد يك موضوع منوط به داشتن شناخ               

 .مشكلات و خطرات ناشي از فناوري اطلاعات لازمه انتخاب راه حل صحيح براي مقابله با آن مشكلات و خطرات است

خطـرات موجـود در جامعـه        اي گامي است در جهـت شـناخت تهديـدات و           بندي جرائم رايانه   طبقه تعريف و   بررسي تاريخچه و  

 :دهيم  موضوع را در سه مبحث به شرح زير مورد بررسي قرار ميما اين بنابراين .خاذ تدابير شايستهاطلاعاتي به منظور ات

 . اي مبحث اول تاريخچه جرائم رايا نه

 .اي مبحث دوم  تعريف جرائم رايانه

                                                 
 2ص ،1381 رياست جمهوري،اوريفن هاي  دفتر همكاري ا، قضفناورياطلاعات  افق يك، -14

 17ص ،1376جزوه جرائم كامپيوتري، ترجمه محمد حسن دزياني، المللي حقوق اطلاعات كيفري، پيدايش بين اولريش، زيبر، -15
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 .اي بندي جرائم رايانه مبحث سوم طبقه

�� ���	  :����� ����� ������ �������    �� 

هاي ارتكـاب ايـن نـوع جـرائم كمـك       تكامل شيوه اي و نحوه تحول و     رسي پيدايش سير تاريخي جرائم رايانه     نظر به اين كه بر    

اي  جـرم رايانـه   .پـردازيم   به بررسي اين موضوع مـي      بندي آنها خواهد داشت لذا بدواً      طبقه تعريف و  شاياني در شناسايي ماهيت و    

 .باشد  رايانه مياوريفنهمانگونه كه از اسمش پيداست جرمي است كه مرتبط با 

 اشـاره  بـه ايـن نكتـه را لازم     قـبلاً  .كوتاه بر تاريخ پيدايش و تكامل رايانه در تبيين موضوع مؤثر خواهـد بـود    بنا براين مروري  

اي دركشورها  تكامل جرائم رايانه رايانه تاريخ پيدايش و فناوري مندي كشورها از دانم كه با توجه به يكسان نبودن سطح بهره  مي

پردازيم سپس بطـور مختصـر تـاريخ پيـدايش        كشورهاي توسعه يافته مي     به بررسي اين موضوع در     علي هذا ابتداً  .يكسان نيست 

 .كنيم مي جمهوري اسلامي ايران مرور اي را در رايانه وجرائم رايانه

��� (� ./ ��+0 %12/�	3 %�	/�� %&4�3 

ماشـين حسـابي را اختـراع كـرد كـه       ميلادي پاسكال فرانسـوي  1642سال  در .رايانه از دير باز به شكل اوليه مطرح بوده است 

سي سال بعد اين ماشين توسط يك رياضيدان آلماني به نام لايپ نيتز تكميل  16.تفريق را انجام دهد توانست عمليات جمع و مي

 يـك   1801 درسـال    17.ها بـود   شهگرفتن ري  و تقسيم، ضرب، قادر به انجام عمليات جمع، تفريق،     ) رايانه(شد اين ماشين خودكار     

اختراع  كرد، هاي نقش دار هدايت مي     بافتن پارچه  كه ماشينهاي نساجي را در     هاي سوراخ دار   كارتفرانسوي به نام ژوزف ژاكارد      

حساب  نوعي ماشين ،شود هاي نوين ياد مي  از او به نام پدر رايانه     كه اكثراً  چالز بابيچ  يك فرد انگليسي به نام       1812 درسال   .كرد

هاي امروزي شباهت داشت افتاد ولي موفـق         اي كه به رايانه    بابيچ به فكر ساختن وسيله    18. اختراع نمود  دستگاه تفاضلي  به نام     را

 حاكم  ها  داده از حركت باز ايستاد وكارتهاي منگنه شده بر دنياي پردازش            1937 بعد از مرگ بابيچ روند توسعه رايانه تاسال          ،نشد

رياضـي    توسط دكتر جان وينسنت آتاناسوف پرفسور فيزيك و        1938 و1937لهاي  رايانه الكترونيكي بين سا    نمونه   نخستين. شد

 در.آيـد  هاي امروزي به شـمار مـي   نسل اول رايانهاين رايانه اولين نمونه از    . شد ABC ا منجر به ساخت رايانه    نهايتً مطرح شد و  

 اولـين  فنـاوري بـا اسـتفاده از ايـن     .شد منطقي استفاده مي ات محاسباتي و سازي و عملي    براي ذخيره  لامپهاي خلاء اين رايانه از    

 تـن وزن    30اين رايانه داراي    .  در دانشگاه پنسيلوانيا براي ارتش آمريكا ساخته شد        1940رايانه الكترو نيكي چند منظوره درسال       

 19.كرد فضايي در حدود  يك خانه سه اتاق خوابه را اشغال مي بود و

حجـم   اين  نوع رايانه به لحاظ تعداد كم،        . شمسي وارد بازار شدند    1320 ميلادي برابر  با دهه     1940سل اول از دهه     هاي ن  رايانه

اگر جرمي نسـبت بـه   . داراي امنيت ذاتي بود دانستند،   قيمت گران و تعداد افراد منحصر به فردي كه نحوه كار با آن را مي             ،زياد

كه در آنهـا بـه جـاي لامـپ خـلاء از             هاي نسل دوم     رايانه .كاب يافته باشد،گزارش نشده است    ها  يا به وسيله آنها ارت       اين رايانه 

هـاي نسـل اول    وارد بـازار شـدند، ايـن نسـل از رايانـه     )  شمسـي 1330برابر با ( ميلادي 50 استفاده شده بود از دهه   ترانزيستور

                                                 
  185،ص1371انتشارات علم وصنعت تهران، بهروز،آشنايي با كامپيوتر، پرهامي،-16

  2ص،1374چ دوم، مجتمع فني تهران، مپيوترهاي امروزي،امير اسعد،كا انزالي، -17

 همان پرهامي، -18

  9ص ،1375 دانشگاه شهيد بهشتي، پايان نامه كارشناسي ارشد، جرائم كامپيوتري، بتول، اد،زپاك -19
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تعـداد كـم     بـه لحـاظ گرانـي و       .يفته استفاده از رايانه شدند    در اين دهه انواع مشاغل و علوم ش        .سريعتر بودند  كوچكتر، ارزانتر و  

را بـه تجـار،    ها زمان استفاده از آنهـا    به اين نحو كه مالكين رايانه      شد، ها از آنها به صورت تقسيم تجاري زمان استفاده مي          رايانه

 .دنددا برنامه نويساني كه خود قادر به خريد رايانه نبودند اجاره مي ها و مدارس،كتابخانه

كردنـد   مشاغلي كه از يك رايانه اسـتفاده مـي         برخلاف نسل اول مستقل نبودند زيرا به دليل كثرت افراد و            هاي نسل دوم   رايانه

هـك  هاي   بدين ترتيب اولين دروازه   . گرفت و آسيب پذير بودند     در دسترس ديگران قرار مي     هاي ذخيره شده آنها    برنامه  و ها  داده

هـا   مجريان قانون، آن دروازه  اي و  رايانهمنيتي  فروشندگان محصولات ا   ها و  جود تلاش مديران سيستم   با و  كردن گشوده شدند و   

 .هيچگاه بسته نشدند

 مـيلادي برابـر بـا    1960 در ساخت آن استفاده شده بود از اوايل دهه     )IC(سي.آيكه به جاي ترانزيستور از      ا  ه نسل سوم رايانه  

هـاي   قدرت پردازش و ذخيره بيشتري نسبت به نسـل  قيمت كمتر و ها داراي حجم و رايانه شمسي وارد بازار شد اين    1340دهه  

 ولي براي ،هاي بزرگ مناسب بودند ها براي سازمان اين رايانه .شدند هاي بزرگ محسوب مي ولي باز هم در رده رايانه    ،قبل بودند 

 .نگهداري مناسب و مقرون به صرفه نبودندهزينه  قيمت زياد خريد و هاي ويژه ودمؤسسات كوچكتر به لحاظ كاربر

از خصوصـيات ويـژه     . ار شـدند   ميلادي وارد باز   1970يل دهه   ا از او  شوند كه نسل چهارم محسوب مي    ) PC(صي  خهاي ش  رايانه

العاده حجـم و افـزايش    الكترونيكي در تراكم زياد بود كه باعث كاهش فوق      مدارهاي مجتمع   گيري  هاي نسل چهارم به كار     رايانه

 .  پردازش آنها گرديد قدرت و

ايـن   .نوشـت  برنامه مورد نياز خـود را در آن مـي          اندازي آنها،  لذا خريدار بايد براي راه     .اي شخصي اوليه فاقد برنامه بودند     ه رايانه

از ديگـر  . دنويسي با هك كردن نيز آشنا شو كرد كه در هنگام فرا گرفتن برنامه ها براي مالك خود اين فرصت را فراهم مي     رايانه

ارتبـاط مسـتقيم     اي، پردازش،  هاي محاوره  هادي، ريز پردازنده، سيستم    هاي نسل چهارم استفاده از حافظه نيمه       خصوصيات رايانه 

 20. اي بوده است هاي رايانه كهبوش

بـرداري از قابليـت     هايي براي بهره ادي كه مشتاقانه در پي يافتن روش     هاي شخصي توانايي محاسبه قدرتمندتر را براي افر        رايانه

در برابر هك كردن را براي همه      هاي سد شده     دند كه در واقع دريچه    بو ها هاي رايانه  اما اين شبكه   .ها بودند ايجاد نمودند    سيستم

 .هاي بعدي باز كردند هك

ن قابليـت سـاخت     اي العاده حجم آنها گرديد و     هاي نسل چهارم باعث كاهش فوق      اگر چه فشردگي مدارهاي الكترونيك در رايانه      

 .هاي بزرگ نشده است اما اين قابليت مانع از ساخت رايانه ،اي شخصي را امكان پذير ساخته استه  رايانهها و نتيجتاً رايانه ريز

 :                    ندا شدهبه چهار دسته تقسيم ائي قدرت كار هاي نسل چهارم و بعد از آن از جهت حجم و رايانه

 شود  هاي عظيم علمي از آنها استفاده مي كه تعداد آنها اندك است و در فضا نوردي و پروژه ها رايانه ابر -1

  .دهند  عظيم را انجام مية يا مؤسسخانه  كه كارهاي يك وزارتهاي بزرگ رايانه-2

  .هاي بزرگ كوچكتر هستند  مقداري از رايانه  كههاي كوچك رايانه-3

هاي كوچك   شوند بعلاوه در ساخت دستگاه     هاي شخصي جزء اين دسته محسوب مي       رايانه . كه كم قدرت هستند    ها ريز رايانه -4

 21.شود غيره از آنها استفاده مي مثل سيستم احتراق اتومبيل و

                                                 
  10پاكزاد همان،ص -20

 37-40.همان انزالي،-21
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 اي هاي رايانه شبكه

ديگر را داشتند به هاي  رايانه هاي نسل چهارم كه قابليت ارتباط با  بعد از ساخته شدن رايانهاي هاي رايانه شبكهبا عنايت به اينكه 

ارتباطات   اطلاعات وفناوري موجب انقلابي بزرگ در اي ارتباط بين شبكهاي و  هاي رايانه  شبكهفناورياستفاده از  وجود آمدند و 

 . اي خواهيم داشت هاي رايانه اي مختصر به شبكه گرديد لذا در اينجا اشاره

امروزه اين اتصال  . يكديگرندكه بتوانند بين يكديگر اطلاعات مبادله كنند      هاي متصل به   اي از رايانه   اي مجموعه  هاي رايانه  شبكه

بدو امر ابزاري  مرموز بودند  اي در هاي رايانه شبكه. يا ماهواره مخابراتي انجام گيرد ليزر، مايكروويوو ممكن است به وسيله سيم،

اش معماري خاص  اي براي شبكه هاي رايانه  ده سيستم سازن هر. شدند  كه به وسيله متخصصاني معدود به كار گرفته مي         كه صرفاً 

 ـ .ها با همديگر سازش نداشت ولي امروزه وضعيت با گذشته به كلي متفاوت است هيچيك از اين معماري   و. خود را داشت   ا تقريب

هـا از   اكثـر رايانـه   .انـد  المللي به توافـق رسـيده    اي از استانداردهاي بين    اندركاران صنايع مرتبط با رايانه روي مجموعه       كليه دست 

فاصـله فيزيكـي بـه       اي بـر حسـب       هاي رايانه  شبكه. باشند ها اجزايي از شبكه   توانند ها مي  هاي شخصي گرفته تا ابر رايانه      رايانه

يك اتاق يا يـك     رايانه واقع در   ارتباط بين چند     معمولاً هاي محلي  شبكه. شوند هاي راه دور تقسيم مي     شبكه هاي محلي و   شبكه

 براي ارتبـاط  هاي راه دور  از شبكه  .كنند را برقرار مي   )مثل يك دانشگاه  (يك بلوك    هاي واقع در   ختمان يا تعدادي از ساختمان    سا

 22.شود شهرهاي مختلف يك كشور استفاده مي هاي مستقر در يا رايانه محلهاي مختلف يك شهر و هاي واقع در بين رايانه

بـراي ارتبـاط بـين        كننـد،   مـي   اء مستقلي هستند كه نيازهاي يك گروه خاص را برآورده         ها اجز  يك ازشبكه  باتوجه به اينكه هر   

 اي  ارتيـاط بـين شـبكه   فنـاوري  مختلـف از   ةشهر يا كشور يا قار     چند يك شهر يا يك كشور يا دو يا        هاي مختلف واقع در    كهشب

Internet working)( 23 .شود استفاده مي 

با كاربرهاي متفـاوت بـه هـم مـرتبط نمـوده       اي را  المللي است كه ميليونها شبكه رايانه اي بين اينترنت يك سرويس بين شبكه    

 به وزارت دفـاع  آرپانت ابتدا صرفاً.  ايجاد شد1969پيش نمونه اينترنت با عنوان آرپانت توسط وزارت دفاع آمريكا درسال              . است

 كشـورهاي ديگـر   1973درسال . برگرفتهاي دولتي را در  سو آژان  ها دانشگاه  گسترش بانكها،  1971درسال  . آمريكا تعلق داشت  

 آرپا مديريت آرپانت را متوقف 1989درسال .   افراد عادي نيز امكان دسترسي به آن را پيدا كردند   1986در   به آن متصل شدند و    

 ما هر روز مطـالبي  ة همشبكه جهان گستر كه .هاي ديگر تبديل به اينترنت شده بود كرد زيرا آرپانت براثر مجتمع شدن با شبكه    

 24.شنويم از سوئد نشأت گرفت در باره آن مي

تابلوهـاي   وبلاگ،چـت،  ، وب سـايت، )پست الكترونيك (هاي مختلف اينترنت شامل ايميل       امروزه ميليونها نفر از طريق سرويس     

 .پردازند گروههاي خبري و غيره به تبادل اطلاعات مي اعلانات،

هاي اين نسل هوشمند بودن آنها اسـت ايـن    يهاي نسل چهارم ندارند از ويژگ      جم تفاوتي بارايانه   از نظر ح   هاي نسل پنحم   رايانه

اي دارد كه به   فكر رايانه بستگي به برنامهةميزان وگستر. تواند فكر كند يعني رايانه مي .ها مجهز به هوش مصنوعي هستند رايانه

 .آن داده باشند

                                                 
 4و2،ص1376شوراي عالي انفورماتيك،چ دوم، حمد قدسي،ترجمه دكتر م هاي كامپيوتري، شبكه تانن بام، آندرواس، -22

 1،ص1375،شوراي عالي انفورماتيك زاده هانياد فريترجمه وح اي، بين شبكهط  ارتبا،كامر اي، داگلاس -23

 آنجليز، همان جينادي، -24
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برداري از مغز انسان است به نحوي كه بتوان رايانه را  شان كپي ند بود كه مدارهاي داخليهايي خواه  رايانههاي نسل ششم هرايان

 ها نانو روباتو ها  انو رايانهن  استفاده خواهد شد ونانوفناوري هاي نسل آينده از   در رايانه25.به انجام كارهايي نظير مغز انسان كرد
 . كرد در بسياري از علوم  انقلابي جديد ايجاد خواهند26

)  به معنـاي هـزار پـا   (  ميلي پيد  حافظه فناوري نانو كه به تازگي بسيار مورد توجه قرار گرفته           فناورييكي از تحولات مبتني بر      «

اي تا حدود يك تريليون بيـت در هـر ايـنچ مربـع               توان به گنجايش حافظه     مي فناوريام است با اين     . بي .متعلق به شركت آي   

 :كند گفته است ام  همكاري مي. بي . جايزه نوبل كه با اييكي از برندگان .دست يافت

بـا گامهـاي نخسـتي كـه      .ار برابر كنوني فراهم خواهـد سـاخت    را تا هز  ها  دادهسازي   رهيافت نانو مكانيكي امكان افزايش ذخيره     

 ]ه هزارم يك تار موي انسان     يعني يك د  [ بيست نانو متر     ةاي به انداز   توان امكان ساخت پردازنده    برداشته شده مي   ري نانو فناودر

 27.ها مورد نياز نخواهد بود اي معتقدند كه اين تحولات به اين زودي البته عده. فراهم آورد

 اي  تحول جرم رايانه  تاريخ پيدايش و )ب

اين بنـابر  نند،ك همزمان با آن بروز نميماً لزو اي كه به منظور خدمت به انسان خلق شده است، با توجه به اينكه ابعاد منفي پديده      

اي  گفته شده است كه اولين جرم رايانه .گيري رايانه واقع شده استبه كار از اختراع و اي مدت زماني بعد به طور قطع جرم رايانه   

فرانسوي كارت خودكارسازي بافنـدگي را اختـراع     ارتكاب يافته است بدين صورت كه بعد از اين كه ژوزف ژاكارد    1801سال   در

كارگران تحت امر وي كه نگران از دست دادن شغل خود بودند دست به اقدامات خرابكارانه عليه رايانه مذ   گرفت،به كار كرده و

نـوع خاصـي از سـوء     برنـد،  اي از آن نام مي    واقعيت اين است كه آنچه اكثرحقوقدانان تحت عنوان پديده جرم رايانه           28.كور زدند 

ه وقوع  اين وسيله به عمل آمد ويا عليه آن ب         هاي جديد از   گيري نسلهاي مختلف رايانه   به كار  كه بعد از اختراع و    . ها است  استفاده

 .هاي امروزي بوقوع پيوسته است اي بعد از بكارگيري نسل اول رايانه بنابراين اولين جرم رايانه ،پيوسته است

براي اولين بار   اي   جرم رايانه اند كه واژه      گفته اند هايي را انجام داده    اي پژوهش  كساني كه در زمينه تاريخچه پيدايش جرائم رايانه       

 كه 1950 و1940هاي  اين بدان معني نيست كه در دهه    . ميلادي ظاهر شد   1960  ةدر ادبيات علمي ده    در مطبوعات عمومي و   

چـه بسـا    . نشـده باشـد  ها يا عليه آنها واقـع  جرمي به وسيله اين رايانه اند، هاي نسل اول و دوم مورد استفاده قرار گرفته    در رايانه 

يا عـدم آشـنايي       ليكن به دلايل مختلف مانند عدم اطلاع بزهكاران و         ،اين خصوص ارتكاب يافته باشد     جرائمي در اين مدت در    

گرفته باشد بـه لحـاظ جزئـي     مورد رسيدگي هم قرار يا حتي اگر كشف شده و باشد و مأمورين كشف جرم با رايانه كشف نشده      

ي ا جـرم رايانـه    بـا اصـطلاح   ارانساير دست انـدرك  يا به لحاظ عدم آشنايي حقوقدانان و م نشده باشد وبودن موضوع جرم اعلا  

هـاي   اين گونه جـرائم در دهـه      شايد به لحاظ قلت تعداد وچشمگير نبودن،       ارتكاب جرمي تحت اين عنوان گزارش نشده باشد و        

 .اند  مورد توجه قرار نگرفته1950و 1940

                                                 
 78همان،ص انزالي، -25

 ـ .مولكـول اسـت   در سطح اتم يـا  ساده ترين شكل آن بيانگر آمايش مواد   ي نانو در  اورفن -26 م آن از واژه نـانومتر گرفتـه شـده اسـت كـه يـك واحـد        ان

 نانو روباتها وسايل ميكروسـكوپي هسـتند كـه    . هزار نانو متر است200 تا 100 ضخامت موي انسان بين.بيانگر يك ميلياردم متر است گيري علمي و   اندازه

 .قادرند وظايف معيني را در سطح اتم يا زير اتم انجام دهند

 43ص ،85 ش1381شوراي عالي انفور ماتيك، دي ماه   ترجمه محمد خيام روحاني،، كاربردي نانوفناوري مقاله ،خبرنامه انفورماتيك -27

  153،ص73اسفند  پيوتري،خبرنامه انفورماتيك،مجرائم كاامپيوتر و دزياني محمد حس،ابعاد جزايي كاربرد ك ���
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اي به تدريج شروع شده اما در يك روند افزايشي تـوأم باسـرعت ادامـه يافتـه                   دهد كه جرم رايانه    نشان مي تحقيقات انجام شده    

اي در كشورهاي توسعه يافته به قدري كم بوده است كه اين كشـورها      هاي رايانه   ميلادي تعداد سوء استفاده    1970ه  تا ده  .است

 .م برخورد كننددادند در چارچوب قوانين سنتي با اين جرائ مي ترجيح 

 1970 ةگر اين است كه اين كشـورها در ده ـ        اي و رويه قضايي كشورهاي توسعه يافته بيان        بررسي قوانين مربوط به جرائم رايانه     

 بعد از آن شروع به تغيير و       اند و  العمل نشان داده   عكس) جرائم عليه حقوق فردي   (اي عليه محرمانگي      نسبت به جرائم رايانه    بدواً

العمل قانوني كشورها نسـبت   ترتيب عكس .اند سپس جرائم عليه مالكيت معنوي كرده ين مربوط به جرائم اقتصادي واصلاح قوان 

ممكن است ناظر به عدم مقاومت بعضي از قوانين   اي ممكن است ناظر بر ترتيب پيدايش اين جرائم باشد و           به انواع جرائم رايانه   

 . اي باشد هنسبت به قوانين ديگر در برابر جرائم رايان

اي  هـاي رايانـه     شـبكه  اي مخصوصـاً   هـاي رايانـه    هاي شخضي و شبكه    اي پس از به وجود آمدن رايانه       رشد فزاينده جرائم رايانه   

المللي مانند اينترنت نه تنها موجب افزايش جرائم عليه محرمانگي، جرائم اقتصادي و جرائم عليه مالكيـت فكـري از طريـق               بين

گرديد، بلكه قابليت تعرض به ديگر اهداف و منافع مورد حمايت يك قانون را به وجود آوردند جرائمي مانند اي  هاي رايانه  سيستم

اي از جمله  هاي رايانه ها وشبكه  مفاد نژادپرستانه از طريق سيستمو) گري هرزه( نگهداري انواع پورنوگرافي   توزيع و  عرضه، توليد،

 . اين جرائم هستند

 بعد از فراهم آمـدن امكـان اسـتفاده عمـوم از اينترنـت وارد                جرم اينترنتي و  جرم سايبر     و وري اطلاعات افنجرم  هايي مانند    واژه

 .ادبيات حقوق كيفري اطلاعات گرديد

حقـوق كيفـري    نسبت به ساير محققـين در خصـوص          مقالات را  اساتيد برجسته حقوق كه بيشترين كتابها و       يكي از محققين و   

 :          گويد مي”المللي حقوق اطلاعات كيفري پيدايش بين“درآورده است در كتاب  رشته تحرير هاي ب جرم رايانهواطلاعات 

ها   ظاهر شد اين كيس1960ت علمي دهه در ادبيا اي ناميده شده ابتدائا در مطبوعات عمومي و   هايي كه جرم رايانه    اولين كيس «

هـاي غيـر قـانوني از        اسـتفاده  اي و  جاسوسـي رايانـه    اي، رايانـه  )ابكـاري خر(سابو تـاژ     هاي ابتدايي از رايانه،    شامل سوء استفاده  

 .اي بود هاي رايانه سيستم

ترديـد   اي بحـث و  ا بود در مورد واقعيت يا خيالي بودن پديده جديد جرم رايانه   ه  هاي روزنامه  مبناي نوشته  چون اكثر گزارشات بر   

اي با استفاده از متدهاي تحقيقـاتي رشـته جـرم شناسـي               جرم رايانه   مطالعات تجربي در مورد    1970از اواسط دهه     .وجود داشت 

غيـر مكشـوف مانـده و     اما در همان حال تعداد زيـادي مـوارد،  . شد اي مي  ناظر به برخي از جرائم رايانه    اين مطالعات  .انجام شد 

 .خطرات زيادي نيز در بطن خود داشت

اي محـدود بـه    مشخص شد كه جرم رايانه اي به سرعت تغيير يافت و هعمومي در مورد جرم رايان     نظرات علمي و   1980در دهه   

يانه بيمارسـتان يـا تخلفـات     سوء استفاده از راشد و مثلاً جرائم اقتصادي نبوده همه تعرضات  نسبت به همه منافعي را شامل مي    

. انـد  اي بررسي كرده   جرم رايانه  جدا از  اين موارد را     فردي كه جنبه اقتصادي ندارند و اساساً       اي نسبت به حقوق خصوصي و      رايانه

وجب شد انعطاف جامعه اطلاعـاتي      استفاده از مخابرات م    ها از صندوقهاي پرداخت و     ها سوء استفاده   موج وسيعي از سرقت برنامه    

 29».انگيخته شده نياز براي استراتژي جديد امنيت داده پردازي و كنترل جرم احساس شودبر

                                                 
 شوراي عالي انفور ماتيك،3 محمد حسن دزياني، جزوه حقوق كامپيوتر،جه كيفري اطلاعات ترجمالمللي حقوق پيدايش بين اولريش، زيبر، -29
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 خرابكـاري،  ها با استفاده از ابزار الكترونيكي،      اي به انتقال غير قانوني سرمايه       در زمينه جرائم رايانه    در حال حاضر بيشتر نظرها    « 

 1989سـال     در خطر خرابكاري مخصوصاً  . همچنين جعل اسناد با استفاده از رايانه معطوف است         اي و  هاي رايانه  ها، كرم  ويروس

هاي اطلاعـاتي    فدرال آلمان معلوم كرد كه خرابكاراني با استفاده از شبكههاي كيفري در جمهوري   زماني كه دادرسي  . آشكار شد 

اند و حاصل كار خـود را بـه كشـور شـوروي      ديگر كشورهاي خارجي دست يافته   اتي در آمريكا و انگلستان و     عالمللي به اطلا   بين

 Internet- worm)(زمـاني كـه   . شدها هم  معلوم  ها وكرم خطر ويروس) 1988( در همان زمان تقريباً .اند سابق فروخته

بعد  .اي را در اينترنت مختل كرد  سيستم رايانه6000در طي چند روز نزديك به  توسط يك دانشجوي آمريكايي ساخته شده بود،

هـاي   يـا قسـمت     در زمينه سيستم مينيتـل فرانسـه و        مثلاً(هاي ارتباط سمعي بصري      هاي جديد بزهكاري در زمينه تكنيك     شكل

 30»ادامه جرائم اطلاعات را افزايش دادند) اي اهوارهارتباط م

مـديريت رايانـه وزارت      خود كه مـتن سـخنراني وي در اداره بازرسـي و           ”اي و حقوق اطلاعات كيفري     جرم رايانه “زيبز در مقاله    

 است، ) 1995(امنيت عمومي جمهوري خلق چين در سپتامبر  

 :گويد مي

با به خطر افتادن حقوق فردي شروع شـد كـه تحـت    ) 1960(اي در بيشتر كشورها از دهه       بحث درباره مبدأ سوء استفاده رايانه     «

در ايـن  .اي باشد رسيد كه بحثي از مباحث مربوط به جرم رايانه       به نظر نمي   ًمورد بحث قرار گرفت و بدوا      ها  دادهحمايت از   عنوان  

 انتقـال و  سـازي،  ذخيـره  آوري، اقعيـت پيوسـت كـه، جمـع     در بسياري از كشورهاي غربي اين امر بـه و          ها و  دهه با سيطره رايانه   

 .اندازد ي شخصي حقوق مربوط به شخصيت شهروندان را به خطر ميها سازي داده مرتبط

بـه ويـژه مسـائل      ) به وسيله حقوق جـزا    (حمايت شده مرسوم     زمينه اسرار شغلي   خصوصي در  تجاوزات آشكار به حقوق فردي و     

 . شود مأمورين محسوب مي و بانكها حقوقدانان، ط محرمانگي امري شناخته شده براي پزشكان،مربوط به اسرار رسمي بعلاوه شر

 بلكـه جـرائم اقتصـادي     هـا   له جرائم مربوط به حمايـت از داده       اي نه تنها به وسي     مباحثات در مورد سوء استفاده رايانه     1970ازدهه

 به طور و بدواً .گيرند اي مورد توجه قرار مي حوزه اصلي جرم رايانه ورايانه را در برگرفته است كه امروز به عنوان محور   با مرتبط

 اي، سابوتاژ رايانه  اي، سوء استفاده رايانه   :اين زمينه جرائم اصلي عبارتند از      در .شوند انحصاري به وسيله اين عبارات مشخص مي      

 31».محصولاتديگر اشكال سرقت  سرقت نرم افزار و جاسوسي، نفوذ يافتن، اي، اخاذي رايانه

 :گويد مي نقد كرده و اين قسمت از مقاله را  حقوق كيفري اطلاعات، اي و جرم رايانهمقاله   فارسي مترجم

اي را در آن متمركز كرده است شايد تا حدي           هاي رايانه   بحث سوء استفاده    شروع اي كه پرفسور زيبر به آن اشاره كرده و         نكته«

اي است اما اين كه شروع بحث از حـيص موضـوعي بـا جـرائم       نقطه آغاز جرائم  رايانه 1960بي شك دهه     .بحث برانگيز باشد  

يعني آنچه درحقوق اساسـي بـدان       (صيت معنوي وحريم خصوصي افراد،      خانه بوده است يا با جرائم عليه ش       اقتصادي مرتبط باراي  

اي كشـف شـده مطـرح        نوان اولين جرم رايانـه     به ع  اي كه معمولاً   زيرا قضيه شناخته شده    .متنازع فيه است  ) حقوق فردي گويند  

در اين قضيه موريس وجوه مربوط به شركت يا به عبارت بهتر مشتريان را به خود اختصـاص   .قضيه الدن موريس است   شود، مي

                                                 
شوراي عالي  ،4جرائم كامپيوتري ج ترجمه محمد حسن دزياني، وري اطلاعات،اديگر جرائم مرتبط با فن جرائم كامپيوتري و الريش،،زيبر -30

  5انفورماتيك،ص

 ،1376،دبرخانه شورلي عالي انفور ماتيك،4ج،جزوه جرائم كامپيوتري ترجمه م دزياني، حقوق كيفري اطلاعات، جرم كامپيوتري و اولريش، زيبر، -31
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 همه  ناظر بر جرائم اقتصادي يا به عبارت ديگر…ژرمن هرشتات و ولو، يا قضايايي همچون شركت بيمه اكويتي فاندينگ، .داد

كنـد كـه از حيـث تـاريخي نيازمنـد             از پرفسور زيبر برخورد مـي       حال خواننده در اين مورد با رأي       به هر  .جرائم عليه اموال است   

 32».هاي فراوان است بحث

اي مربوط به حمايت  شايد آنچه باعث شده است كه ناقد برخلاف پرفسور زيبر به اين نتيجه برسد كه بحث در مورد جرايم رايانه        

عدم توجه به نكته ظريفي باشد كه دكتـر    اي اقتصادي بوده است،    بحث مربوط به جرائم رايانه     حقوق فردي متأخر بر     و ها  هداداز  

دي كـه بـه وسـيله رايانـه         رسيده كه جرائم عليه حقـوق فـر         به نظر نمي   بدواً« :آن نكته اين است   . به آن اشاره كرده است     زيبر  

رغم اين كه بحث در مورد جرائم عليه داده در مجـامع   لذا علي ».اي باشند  به جرم رايانهيابند بخشي از مباحث مربوط ارتكاب مي 

توجه بيشتر افكار عمـومي بـه جـرائم     در نتيجه به لحاظ اهميت و    .اند علمي مطرح بوده است، مطبوعات عمومي به آن نپرداخته        

 .  اند  عنوان اولين جرائم مرتبط با رايانه مطرح شدهبه و ساير قضاياي مذكور » الدن موريس«جرائمي مانند قضيه  اقتصادي،

 تاريخچه پيدايش حقوق كيفري اطلاعات) ج

 اي در مورد جرائم رايانه واكنش تقنيني كشورها: اول

امـا   .كردنـد  اي برخـورد مـي    قوانين سـنتي بـا جـرائم رايانـه     چارچوب  ميلادي كشورهاي مختلف در1970گفته شد كه تا دهه    

وري به عمل آمد، حقوق جزاي سـنتي كشـورها را بـه    اهايي كه از اين فن كثرت سوء استفاده  اطلاعات و تنوع و  يفناورپيشرفت  

 .چالش كشيد

 اًاي غالب ـ  يكي از علل به چالش كشيده شدن حقوق جزاي سنتي اين بود كه قوانين كيفري كشورها تا قبل از شيوع جرائم رايانه                     

اي بـه عنـوان يـك     ي رايانـه هـا  دادهاطلاعـات و    رايانـه، فناوريبا رشد   . پرداختند ميموضوعات ملموس    به حمايت از اهداف و    

حقوق جزاي ماهوي كه حمايت از ارزشـها را         . اي قرار گرفت   موضوع جرم رايانه   با ارزش،  ملموس، غير قابل رؤيت و    موضوع غير 

نگرش طي مراحلي موجب اصـلاح      اين  .  نشان داد  نگرشي جديد واكنش   تعدي به اين ارزشها با       دارد در برابر تجاوز و     بر عهده   

به ترتيب زيـر اشـاره       اين مراحل  به چهار مرحله از    )پدر حقوق كيفري اطلاعات   ( زيبر آلماني  پرفسور .هاي قضايي گرديد   سيستم

 . كرده است

هـاي   هـه در د ) فـردي  حقـوق خصوصـي و    (كـه در حمايـت از محرمـانگي          هاي قضايي غرب بـود،      اصلاح سيستم  اولين مرحله 

ردي بـود كـه بـه واسـطه         ف ـ هاي جديد مربوط به حقوق خصوصي و       برابر چالش  اين تقنين واكنشي در    . ظاهر شد  1980و1970

قـوانين جديـد    لـذا  . از طريق تكنولوژي جديد با مسائل جديد مواجـه شـده بـود            ها  دادهانتقال   سازي و  ذخيره آوري، امكانات جمع 

كيفري در كشورهاي مختلف تصويب      فردي شهروندان از جنبه اداري، مدني و       خصوصي و  در حمايت از حقوق      ها  دادهحمايت از   

ايسـلند   ،1988دانمـارك    اتريش و  نروژ، ، فرانسه، 1977آلمان ،1974 آمريكا ،1973سوئد   ،1972قوانين كانادا و استراليا در       .شد

 .اند  اين قوانين جديد مورد اصلاح قرار گرفتهبعضاً اند و  تصويب شده1988هلند  ژاپن و ايرلند، ،1984بريتانيا  ،1981

آمريكا درسـال   .است1980دهه  و1970دهه  از موج قوانين اصلاحي ناظر بر جرائم اقتصادي مرتبط با رايانه در اواخر   مرحله دوم  

ــالات (1976 ــطح اي ــا )در س ــتراليا  ،1978، ايتالي ــا ،1979اس ــا ،1981بريتاني ــدرالدر(1984آمريك ــطح ف ــارك و)س ــادا ،دانم كان

                                                 
 14ص،2،1376جزوه جرائم كامپيوتري،ج دزياني محمد حسن، -32
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 قـوانيني در  1990بريتانيـا   فنلانـد و  ،1988يونان  فرانسه و  ،1987نروژ   ژاپن و  اتريش، ،1987شيلي سوئد و  ،1986،آلمان1985

 .اند اند كه بعضي از اين قوانين چند بار اصلاح شده اي اقتصادي وضع كرده خصوص جرائم رايانه

اي  هاي رايانه  بعد از اين كه برنامه     .رايانه است  مالكيت معنوي مرتبط با    ناظر بر جرائم     1980 قوانين اصلاحي در دهه    مرحله سوم 

 ـ  رايانـه  تحت حمايت حق اختراع قرار گرفـت،قوانين اصـلاحي برنامـه هـاي               1970در دهه    مالكيـت  (را مشـمول كپـي رايـت        اي

 ژاپـن و   فرانسـه، ،  آلمـان  ي،شـيل  ،1984مكزيـك    هنـد و   استراليا، ،1983مجارستان   ،1980كشور آمريكا در     .قرار دادند )معنوي

 قوانين مربـوط بـه مالكيـت        1991نروژ در     و 1990سوئد كلمبيا و  دانمارك، ،1988اسپانيا در    كانادا و  رزيل،ب 1985انگلستان در   

 .هاي كلي در زمينه حمايت جزايي از مالكيت معنوي نيز حاصل شده است و پيشرفت .اند خود را اصلاح كرده )كپي رايت(معنوي 

 بسياري از كشورها مانند آمريكـا، كانـادا، آلمـان و          33.دادرسي است  المللي قوانين در مورد قوانين آئين       اصلاحات بين  ه چهارم مرحل

تـوان  بـه    در اين خصوص مي«.اند اي وضع كرده هاي رايانه ص تفتيش و توقيف داده ديگر كشورهاي اروپايي قوانيني را در خصو      

 34». اشاره نمود1994 وهلند 1986،آمريكا 1985 ،دانمارك1984تدوين قوانين انگليس 

قـوانيني وضـع كردنـد كـه         به عنوان مثال بسياري از كشورها     .  اصلاح قوانين در مورد جرائم مربوط به محتوا است         مرحله پنجم 

لقـي كـرده    اي را جـرم ت     هاي رايانه  ها وشبكه  كودكان از طريق سيستم    )هرزه نگاري (نگهداري پورنوگرافي  عرضه و  توزيع، تهيه،

 . است

اي در چهـار     اي در مورد وضعيت قوانين وضع شده در ارتباط با جـرائم رايانـه               مطالعه مك كانل المللي    مؤسسه بين  2000سال در

نـويس قـوانيني در ايـن       يـا پـيش    اين مؤسسه از كشورها خواسته است كه چنانچه قـوانين و          .  گوشه جهان به عمل آورده است     

 .اند در غير اين صورت اعلام نمايندكه هيچ اقدام مثبتي انجام نداده ارسال كنند، خصوص دارند

كه مشخص شود آيا قوانين جزايي آنها فضـاي       اند اي مورد ارزيابي قرار گرفته     اند به گونه   كشورهايي كه قوانين خود را ارائه كرده      

سته كلي به شرح زيرطبقـه بنـدي         قالب چهار د    ه در اي را ك    نوع جرم رايانه    آيا ده  و شود يا نه؟   اي را شامل مي    هاي رايانه  شبكه

 :ده نوع جرم مورد سوال عبارتند از دهد يا نه؟ پوشش مي اند شده

 داده وسرقت داده جرائم داده شامل شنود الكتريكي داده، تغيير -1

 جرائم شبكه از قبيل اختلال در شبكه وخرابكاري در شبكه -2

 ذ يافتگي و انتشار ويروسجرائم دسترسي به اطلاعات شامل نفو -3

 اي اي ومعاونت عاملان جرائم رايانه جرائم مرتبط شامل كلاهبرداري وجعل رايانه -4

نسبت به روز آمد كردن قوانين خود به منظـور برخـورد بـا     مورد بررسي تا آن تاريخ  )كشور 50از بين بيش از   (سه كشور    سي و 

 :اين كشورها عبارتند از. نويس قوانين بودند  در حال تهيه پيشه بودند ولي اكثراًاي هيچ اقدامي انجام نداد انواع جرائم رايانه

 ليتـوني،  قزاقستان، نيكاراگوئه، مجارستان، اردن،   گامبيا، فيجي، اتيوپي، مصر، دومينيكن، كوبا، بورندي، بلغارستان، آلباني، ايران،

 وهبزيمبا يوگسلاوي،زامبيا، آفريقاي جنوبي، ويتنام، اني، روم،نيجريه زلاندنو، مراكش، لبنان، لسوتر، مالت، مولداوي،

                                                 
  20،ص1376وراي عالي انفورماتيك،،دبيرخانه ش3زيبر،اولريش،پيدايش بين المللي حقوق كيفري اطلاعات،ترجمه،دزياني،جرائم كامپيوتري،ج -33

 1381اي نوين از بزهكاري، رساله مقطع كارشناسي ارشد، دانشگاه آزاد اسلامي واحد مركز  اينترنتي جلوه باستاني،برومند، جرائم كامپيوتري و -34
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انـد كـه    الذكر قانون وضع كـرده  اي فوق ده كشور از كشورهاي مورد بررسي براي برخورد با حداكثر پنج نوع از ده نوع جرم رايانه           

 فرانسه -10اسپانيا  -9لهستان  -8مالزي  -7دانمارك  -6چك  -5چين  -4شيلي   -3كانادا  -2برزيل  -1 :عبارتند از

-2آمريكـا   -1 :اند كه عبارتند از الذكر قانون وضع كرده اي فوق  كشور نيز براي برخورد با بيش از شش نوع از انواع جرم رايانه            9

 هند  -9 استراليا -8استوني -7 موريس -6 ژاپن -5 پرو -4 تركيه -3انگليس 

 35.نون وضع كرده استمذكور قااي رايانهكشور فيليپين براي هر ده نوع جرم 

 اي المللي در خصوص جرائم رايانه فعا ليت سازمانهاي  بين: دوم

مرزهـاي ملـي را    اي به نام اينترنت محـدوديتهاي جغرافيـايي و   بويژه وجود پديده ارتباط راه دور، اي و  هاي رايانه  انسجام سيستم 

امروزه معناي خـود را  شدند   موانع ارتكاب جرم محسوب ميلاًمرزهاي ملي كه قب. اي از بين برده است  براي ارتكاب جرائم رايانه   

نقطه دنيا كه بخواهند مرتكب جرم       كي كه در آن قرار دارند، در هر       يتوانند بدون توجه به مكان فيز      مجرمين مي  .اند از دست داده  

اي مختلـف مشـاركت داشـته    در ارتكاب يك جرم، با مجرمين مستقر در كشوره در يك زمان، و بدون توجه به بعد مكان،    شوند

المللـي   براي دستيابي به سياست جنايي بين     المللي فراواني    اقدامات بين  اي، به لحاظ خصيصه فراملي جرائم رايانه     اين  بربنا .باشند

هـايي   سازمان.  شروع شد  1980اي از دهه     للي براي مبارزه با جرائم رايانه     الم هاي بين  فعاليت .ناظر بر اين جرائم انجام شده است      

و مجمـع   شـوراي اروپـا   اينترپـول،  سازمان ملـل متحـد،   المللي حقوق جزا، انجمن بين مانند سازمان همكاري وتوسعه اقتصادي، 

اي را در ايـن خصـوص        بوداپسـت اقـدامات ارزنـده      )2001(المللي مبارزه با جرائم سايبر       كننده دركنفرانس بين   كشورهاي شركت 

 .اند انجام داده

 )OECD( وتوسعه اقتصاديسازمان همكاري -1

توسـعه   اي توسط سـازمان همكـاري و   بررسي مشكلات حقوق جزا در برابر جرم رايانه     المللي در مورد بحث و     بيناولين كوشش   

 به اتخاذ رهنمودهايي ناظر به حمايت از حقوق فردي و       شروع 1977اين سازمان در سال      .صورت پذيرفت  )OECD(اقتصادي  

المللي بـين قـوانين      كميته تخصصي اين سازمان كار خود را در زمينه ايجاد هماهنگي بين            .ي شخصي كرد  ها  دادهجريان فراملي   

در . اي را ارائه داد    هاي رايانه   ليستي از سوء استفاده    1989سال   در اي را شروع كرد و      مبارزه با جرائم اقتصادي رايانه     كيفري براي 

 .اي ادامه داد هاي رايانه سيستم اين سازمان كارش را در خصوص امنيت 1989سال 

��  ��	
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  .از جمله موارد مطروحه در گزارش دبير كل اين سازمان بود   ” اي جرم رايانه  “1985در هفتمين كنگره سازمان ملل متحد درسال        

 آرام نگرانـي خـود را       اقيـانوس  اي آسـيا و    به عنوان برنامه تداركاتي هشتمين كنگره سازمان ملل متحد اجلاس مقدماتي منطقه           

اي اروپا پيشنهاد شد  در اجلاس مقدماتي منطقه .اي اعلام داشت انعكاس آن در جرائم رايانه هاي تكنولوژي و   درباره آثار پيشرفت  

هاي پس از آن مورد حمايت و توجـه   اي از سوي هشتمين كنگره سازمان ملل متحد و كنگره المللي با جرائم رايانه    كه مبارزه بين  

اي را در مورد     نويس قطعنامه   برگزار شد، نماينده كانادا پيش     1990در دوازدهمين اجلاس عمومي كنگره هشتم كه در         . ر گيرد قرا

در ايـن قطعنامـه از    .قطعنامه مذكور پذيرفته شد سيزدهمين اجلاس عمومي كنگره هشتم، در. اي تسليم كنگره كرد  جرائم رايانه 

 از طريـق مـدرنيزه كـردن قـوانين و     اي رايانهه تلاشهاي خود در زمينه  مبارزه با جرائم         كشورهاي عضو خواسته شده است كه ب      

                                                 
 36،37،38،ص138فروردين   ،77ش خبرنامه انفورماتيك، مجازات،.…جرائم كامپيوتري و محمد خيام، ترجمه مقاله روحاني، -35
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يه بـراي   اتخاذ تدابيري براي ايجاد حساسيت در مـردم و قـوه قضـائ             امنيتي رايانه،  دادرسي هاي ملي، ارتقاء ضوابط پيشگيرانه و      

استه شد تا موضوع انتشار يـك نشـريه فنـي در مـورد               شدت بخشند و از دبير كل سازمان خو        …اي و  جلوگيري از جرائم رايانه   

 . اي را مد نظر قرار دهد جلوگيري و تعقيب جرائم رايانه

از  هاي مصوبه هشتمين كنگره را پـذيرفت و        قطعنامه  خود اسناد و   121/45مجمع عمومي سازمان ملل متحد در قطعنامه شماره         

 اجتمـاعي،  بـر اسـاس شـرايط اقتصـادي،     مشي خود و كننده خط و    تعيين هاي دستورالعمل ها خواست تا در تبيين قوانين و       دولت

 36.هاي مزبور تبعيت كنند حقوقي، فرهنگي و سياسي در كشور از قطعنامه

 )AIDP( المللي حقوق جزا بينانجمن  -3

ضوع مورد بحـث  اي را به عنوان يك مو       جرم رايانه  1990المللي حقوق جزا كه يك سازمان غير دولتي است در سال             انجمن بين 

اي در دانشگاه ورتسبورگ آلمان برگـزار         يك نشست مقدماتي پيرامون جرم رايانه      1992در سال    براي اعضاي خود مطرح كرد و     

در   در نشسـت نهـايي خـود در ريـودوژانيرو و    1994در سـال   اي صـادر كـرد و   اي در مورد فهرست جرائم رايانـه    قطعنامه كرد و 

 .ر اين خصوص داشته استنشستهاي بعدي خود مصوباتي د

 يونسكو -4

  نفـر از متخصصـين در حـوزه مراقبـت و       300ود  خ ـ باحضـور    1999يه   ژانو 19 تا   18 يونسكو در پاريس كه از       1999اجلاس   در

 به منظور بررسـي راههـاي مبـارزه بـا سـوء             ……كنندگان خدمات اينترنتي و    تهيه متخصصين اينترنت و   محافظت از اطفال،  

و هرزه نگاري اطفال در اينترنـت تشـكيل شـد     )كودك دوستي به منظور سوء استفاده جنسي( پدوفيلي طفال،استفاده جنسي از ا   

 37.صادر گرديد  يونسكو كه يك برنامه عملي براي مبارزه با جرائم اينترنتي عليه اطفال مي باشد،19/1/1999مورخه اعلاميه

�� ����� ����� 

كميتـه  اي را از طريق يك كميته تخصصي مورد مطالعه و بررسي قرار داده اسـت           ه موضوع جرم رايان   1985شوراي اروپا درسال    

كميتـه اروپـايي   يـك گـزارش بـه      يك توصيه نامـه و  1989در    شروع و  1985كار خود را در     اي   منتخب كارشناسان جرم رايانه   

 بـه  1989در سپتامبر  راي اروپا فرستاد وكميته اخير نيز پس از تصويب آن را به كميته وزراي شو  .  ارائه كرد  مسائل ناشي از جرم   

دادرسي جرائم   توصيه نامه ديگري در زمينه آئين      .مورد تصويب نهايي قرار گرفت     R)89(9 يك توصيه نامه تحت عنوان        عنوان

 . توسط اين شورا تصويب شده استR)95(13 تحت عنوان توصيه نامه1995 اطلاعات درسال فناوري

نويس  تشكيل داد اين كميته پيش  راكميته متخصصين جرائم سايبر كميته ديگري به نام  1997رسال  كميته وزراء شوراي اروپا د    

 . تهيه نمود2000گزارش توجيهي آن را در سال  كنوانسيون جرائم سايبر و

ر چهار كشو المللي كه با شركت كشورهاي عضو شوراي اروپا و  در يك كنفرانس بين2001 درسال كنوانسيون جرائم سايبر

اي  المللي در مورد جرائم رايانه     وكاملترين سند بين   به تصويب رسيد   تشكيل گرديد، ) آفريقاي جنوبي و كانادا      ژاپن، آمريكا،(ديگر  

 .باشد مي

                                                 
   20و19شوراي عالي انفورماتيك ص ،1994سال ،44و43هاي  المللي سياست جنايي شماره نبيترجمه نشريه  جرائم كامپيوتري جلد اول، -36

د اسلامي واحد علوم و دانشگاه آزا شناسي آن پايان نامه مقطع كارشناسي ارشد، هاي جرم ك حسيني بيژن جرائم اينترنتي عليه اطفال وزمينه.ر -37

   75،ص1382تحقيقات
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 اي در ايران تاريخچه رايانه وجرائم رايانه )د

 ايران كار برد رايانه در -1

شـركت نفـت اولـين     بانـك ملـي و  . ختراع اولين رايانه وارد ايران شد  سال پس از ا    22 يعني در حدود     1340رايانه از اوايل سال     

تعـداد   . كار با رايانه را شـروع كـرد      1343سال   دانشگاه تهران در  .  شروع كردند  1341رايانه را در سال      نهادهايي بودند كه كار با    

اجـاره  . اي بودنـد   ها اغلب اجاره    اين رايانه  . دستگاه رسيد  78 به   1349 رايانه و در سال      9 جمعا به    1345هاي ايران در سال      رايانه

 ميليون دلار بوده    5/4 معادل   1356در سال     ميليون دلار و   5/3 معادل   1355درسال    دلار، 703 برابر   1349ها در سال     اين رايانه 

لامي ايـران   بعد از پيروزي انقـلاب شـكوهمند اس ـ        . دستگاه رسيده بود   616هاي نصب شده به       تعداد رايانه  1356در سال   . است

بـه   با وجود تلاشـهايي كـه   .اي سر و ساماني بخشيد مور انفور ماتيك ايجاد شد و به امور را يانه   ا يا نهادهايي براي سياست گذار   

وري اطلاعات در كشور ما از رشد مطلوبي اتا چند سال اخير كار بري فن      مات ارزشمندي كه صورت گرفته است،     اقدا و عمل آمده 

 .تبرخوردار نبوده اس

در  وري اطلاعـات  افن ـ وري اطلاعات و تلاش و سرمايه گذاري بخش خصوصـي،         انهادهاي متولي فن   گذاري و فعاليت   سياست با

هـا ومؤسسـات دولتـي مخصوصـا دانشـگاهها         در حال حاضر تقريبا تمام وزارتخانه     . از رشد نسبتا خوبي داشته است      سالهاي اخير 

تمام تـوان   نند، اما ازك اي استفاده مي هاي رايانه ها و شبكه ي از امور خود از  سيستم    ام بسيار براي انج  ها بانك ومراكز پژوهشي و  

دوم  حتي با پيشـي گـرفتن از بخـش دولتـي  از نيمـه      بخش خصوصي در كنار بخش دولتي و     .شود كارآيي رايانه استفاده نمي    و

) اينترنتـي (ارائـه خـدمات اطـلاع رسـاني          ه و تأسيس مراكز تهي ـ    و (ASP) مليلا  مبادرت به ايجاد نقاط تماس بين      1370دهه

(ISP) هاي ايراني تشويق به خريد رايانه و اسـتفاده          مؤسسات خصوصي بسياري از خانواده     مراكز دولتي و   لذا علاوه بر   . نمودند

 . نمايند  مياستفاده )كافي نت(كساني كه فاقد رايانه هستند از خدمات دفاتر دسترسي به اينترنت .هاي اينترنت شدند از سرويس

ني كـه احسـاس     كسـا   باعث شد كه بسياري از جوانان و       1380 اوايل دهه    مخصوصاً  و 1370دسترسي به اينترنت در اواخر دهه       

 هـا و مطالـب علمـي،    بلاگها به انتشار افكـار و انديشـه  كردند مطلبي براي ارائه به عموم دارند از طريق ايجاد وب سايتها و و           مي

 .، فرهنگي، مذهبي خود بپردازنداجتماعي،اقتصادي،سياسي

نيز از رشـد بسـيار   ) ساله دوم30يعني  (1370 تا دهه   1340اگر چه رايانه بيست سال بعد از اختراع وارد كشور ما گرديد واز سال               

اطلاعـات  فنـاوري   كمي نسبت به كشورهاي توسعه يافته برخوار بوده است ليكن در چند سال اخير از جهت توسـعه كـار بـري                       

 .داشته است)خصوصا در بخش خصوصي(بسيار سريع وفوق العاده رشدي 

حسب آماري كه مسؤلين ذيربط در چند روز اخير ارائه نموده اند،در حال حاضر حدود پنج ميليون رايانه شخصي در كشور وجـود                        

 رايانـه  13ودر مـالزي   2/9اين شاخص در جهان .يعني به ازاي هر يكصد نفر هفت رايانه شخصي در اختيار مردم مي باشد          . دارد
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 ، نفـر 558در آسـيا  ، نفر972 در جهان اين شاخص 38. نفر مي باشند156كاربران اينترنت در ايران به ازاي هر ده هزار نفر       . است

 39. نفر است2731 نفر و در مالزي 5400در آمريكا 

 نهاد هاي متولي فناوري اطلاعات -2

 ـ رايانـه مركزي براي برنامه ريزي امـور  )1357سال(ند اسلامي ايران تا پيروزي انقلاب شكوهم  ) 1340(از ورود رايانه     در ايـران  اي

لايحه قانوني شوراي عالي انفورماتيك كشور      .بعد از پيروزي انقلاب كميسيون ملي انفورماتيك تشكيل گرديد        .وجود نداشته است  

عـالي انفورماتيـك وابسـته بـه سـازمان       شوراي  1360در اجراي اين لايحه درسال      . به تصويب شوراي انقلاب رسيد     4/4/59در  

كشور را اي رايانهبرنامه وبودجه به عنوان ارگان اصلي سياست گذاري در زمينه انفورماتيك شروع به فعاليت كرد ونظارت بر مراكز          

خصوصي تحـت نظـارت ايـن شـورا بـه فعاليتهـاي       اي رايانهدر حال حاضر بيش از پانصد وپنجاه مؤسسه وشركت    . برعهده گرفت 

 خدماتي،وليديت

اين شورا در اجراي قـانون و آئـين نامـه قـانون حمايـت از حقـوق پديـد        .اطلاعات مشغول هستندفناوري وياتحقيقاتي در زمينه  

 .نموده استاي رايانهمبادرت به تشكيل نظام صنفي 4/10/1379مصوب اي رايانهآورندگان نرم افزارهاي 

اطلاعـات و ارتباطـات در وزارتخانـه هـا     فنـاوري    منظـور گسـترش كـاربرد         شوراي عالي اطلاع رساني بـه      8/2/1377از تاريخ   

اطلاعـات در  فناوري اين شورا فعاليتهاي زيادي در زمينه اتوماسيون نظام اداري و گسترش كاربرد         .وسازمانهاي دولتي بوجود آمد   

اي اين شـورا مـي تـوان بـه تـدوين      از جمله مهمترين فعاليته.زمينه هاي مختلفاجتماعي و اقتصادي وفرهنگي بعمل آورده است   

 .اشاره كرد )تكفا( »توسعه وكاربري فعاليت ارتباطات واطلاعات ايران«نسبي برنامه  واجراي

فنـاوري  سياست گذاري وتوسـعه  1382 مصوب سالقانون وظايف و اختيارات و تغيير نام وزارت پست وتلگراف وتلفن    به موجب   

اطلاعـات و  بـا   فناوري رئيس شورا به پيشنهاد وزير ارتباطات و   .واگذار گرديده است  اطلاعات  فناوري  شوراي عالي   اطلاعات به   

 .دبيرخانه شورا در وزارت ارتباطات تشكيل مي شود .شود موافقت رئيس جمهور منصوب مي

 و قوانين مربوطه در ايران اي جرائم رايانه -3

سابقه چنداني  اي رايانهلذا جرم ، بسيار محدود بوده است1370 تا دهه با توجه به اين كه كاربرد رايانه در ايران از ابتداي ورود آن        

بـه تـد    اي  رايانهوقوع جرم   . گزارشي از آن منتشر نشده است     ،اگر احيانا جرمي در اين خصوص واقع شده باشد        . در كشور ما ندارد   

سوء استفاده از رايانه براي ارتكاب      .اشدالبته آمار دقيقي در اين خصوص نيز دردست نمي ب         . در ايران شروع شد    1370ريج از دهه    

سوءاستفاده هاي مالي وتكثيـر غيـر مجـاز نـرم     ،بكارگيري ويروس از طريق توزيع حامل هاي داده آلوده به ويروس  ،جرائم سنتي 

وم مـورد    واقع شده و با قـوانين كيفـري مرس ـ         1370اند كه در مقياس بسيار كم در دهه          اي  رايانهاز جمله جرائم    اي  رايانهافزارهاي  

 تهران يكي از نمونه آرايي اسـت كـه مبـين بـه كـار             2 دادگاه كيفري    65 شعبه   3/4/72دادنامه مورخه   . رسيدگي قرار گرفته اند   

 دادگاه  در خصوص شكايت يك شـركت         ،به موجب اين دادنامه   .است اي  رايانهگيري  قوا نين كيفري سنتي  در خصوص جرائم           

  پـس از احـراز وقـوع    ،اي شركت ايراني ديگر مبني بر تكثير و فروش غير مجاز نرم افزار رايانهنرم افزاري رايانه عليه  مسئولين     

                                                 
ايران تعداد كاربران اينترنت در ايران را پنج . تي. باسايت آ27/2/83در مصاحبه مورخه ) آقاي  احمد معتمدي( وزير ازتباطات وفناوري اطلاعات -38

 .نفر كاربر وجود دارد700يعني به ازاي هر ده هزار نفر .ميليون نفر اعلام كرد

 26/2/82مصاحبه  WWW.ITIRan.comد فرهاد،معاون وزير بازرگاني،سايت اينترنتي دژپسن -39
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 مـتهم را بـه تحمـل مجـازات     1348 قانون حمايت از حقوق مؤلفان ومصنفان وهنر مندان مصوب 23 ماده 11بزه به استناد بند    

 40.تكثير شده اند صادر نموده استمحكوم وحكم به جلو گيري از عرضه نرم افزارهايي كه بطور غير مجاز 

 كه استفاده از رايانه هاي شخصي توسط سـازمانهاي اداري و مؤسسـات             1380 وبالاخص از ابتداي دهه      1370از نيمه دوم دهه     

نيـز از    اي رايانهارتكاب جرائم . خصوصي و افراد حقيقي گسترش يافته دسترسي به خدمات متعدد اينترنت امكان پذير شده است              

ايجـاد  ،اشاعه فحشا ومنكرات و انتشار عكس ها وتصاوير و مطالب خـلاف عفـت عمومي              .نسبتا سريعي برخوردار بوده است    رشد  

اهانت به ،انتشار اسناد ومسائل محرمانه   ،انتشار مطالب نژاد پرستانه   ،اختلاف بين اقشار جامعه از طريق طرح مسائل قومي و نژادي          

سرقت ادبي وغيـره از جملـه جرائمـي       ، به مقامات دولتي و اشخاص حقيقي وحقوقي       اهانت وافترا نسبت  ،مقدسات مذهبي و ديني   

پسـت الكترونيـك، گـروه هـاي     ،هستند كه بعد از فراهم شدن امكان استفاده از خدمات اينترنت از طريق وب سـايتها و وبلاكها       

  اي رايانـه  در برابـر برخـي از جـرائم      1379قانونگذار درسال   . و ساير سرويسهاي اينترنت بوقوع پيوسته اند      )گپ زدن (خبري، چت 

كليه نشـريات الكترونيكـي مشـمول مـواد ايـن          « قانون مطبوعات مقرر داشت      1 به ماده    3با الحاق تبصره     واكنش نشان داده و   

 ».قانون است

مجلس شوراي   30/1/79قانون اصلاح قانون مطبوعات مصوب        اي  رايانه كشور ما در برابر بعضي از جرائم         اولين واكنش قانوني   

 .  مورد تأييد شوراي نگهبان قرار گرفته است7/2/79اسلامي است كه در تاريخ 

قانون حمايت از حقوق پديد آورنـدگان نـرم افزارهـاي           «از طريق وضع     اي  رايانه كشور ما در مقابل جرائم       دومين واكنش قانوني  

 بـه تأييـد شـوراي       10/10/71راي اسلامي و در تـاريخ        به تصويب مجلس شو    4/10/79اين قانون در تاريخ     .بعمل آمد »اي  رايانه

را كـه مـورد حمايـت ايـن          اي  رايانه قانون مذكور نقض ديد آورندگان آن دسته از نرم افزارهاي            13ماده  )1.(نگهبان رسيده است  

البتـه   .سـت  روز تا شش ماه حبس و جـزاي نقـدي تعيـين كـرده ا       91قانون قرار گرفته اند،جرم تلقي وبراي آن مجازاتي معادل          

 .اشكلاتي بر اين قانون وارد است كه در اين مقال نمي گنجد

 از طريق تصويب قانون مجـازات جـرائم نيروهـاي    1382در سال    اي  رايانه قانونگذار ايران در مقابل جرائم       سومين عكس العمل  

ي هـا   دادهل اطلاعـات و    ايـن قـانون جع ـ     131به موجب ماده    . به عمل آمد  ) 2( مجلس شوراي اسلامي     9/10/82مسلح مصوب   

 به افرادي كه صلاحيت دسترسي به آن را ندارند،سرقت ويا تخريب حاملهاي ها دادهتسليم و افشاء غير مجاز اطلاعات و  اي  رايانه

 به مجازات جرم توسط نظاميان جرم تلقي و مرتكب حسب مورد) كلاهبرداري واختلاس(وسوء استفاده مالي از طريق رايانه   ،داده

 .شود محكوم ميارتكابي 

 مجلس شوراي   17/10/82از طريق تصويب قانون تجارت الكترونيكي مصوب         اي  رايانه مرتبط با جرائم     چهارمين واكنش قانوني  

جعل،ودسـتبابي وافشـاء      ايـن  قـانون كلاهبـرداري،        77 و 66،67،68،69،74،75،76به موجب مواد    . اسلامي به عمل آمده است    

در بسـتر تجـارت      كـه از طريـق رايانـه و        …وغيـره  )كپي رايت ( مربوط به مالكيت معنوي      تجاري نقض حقوق   مجاز اسرار غير

 .براي آن مجازات تعيين گرديده است الكترونيكي انجام شود جرم تلقي و

                                                 
  28و27،دبيرخانه شوراي عالي انفور ماتيك،ص53خبرنامه انفورماتيك،ش -40
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 اي رايانـه  نسبت به جـرائم  قانون مطبوعات صرفاً  مثلا.بستر خاص خود قابليت اعمال دارند  قانون فوق الذكر در    هر يك از چهار   

قـانون   نظاميان و  اي  رايانهرتكابي در قالب نشريات الكترونيكي و قانون مجازات نيرو هاي مسلح صرفا در مورد بعضي از جرائم                  ا

 .ارتكابي در بستر تجارت الكترونيكي قابل اجرا هستند اي رايانهتجارت الكترونيكي فقط در مورد برخي از جرائم 

  تخريـب،  ،مانند سوء استفاده از رايانه به منظور نفـوذ بـه حـريم خصوصـي افـراد                 اي  يانهراهاي   براي مقابله با ساير سوء استفاده     

 هسـتند،  اي  رايانهيي كه فاقد شرايط مقرر در قانون  حمايت از حقوق پديدآورندگان نرم افزارهاي               ها  دادهتغيير   توقف و  و سرقت،

بـه يـك قـانون جـرائم         نيـاز  اي  رايانـه اير سوء استفاده هاي      خارج از بستر تجارت الكترونيك وس      اي  رايانههاي مالي    سوءاستفاده

 .باشد پيشرفته و جامع الاطراف مي اي رايانه

طـي    تهيـه و 1382و آئـين دادرسـي آن را در سـال     اي رايانهشوراي عالي توسعه قضايي قوه قضائيه پيش نويس  قانون جرائم     

تا پس از  ،متخصصين امور رايانه آن را مورد بررسي قرار داد  قدانان و جلسات متعددي از دي ماه تا اوايل خرداد ماه با حضور حقو           

 .از طريق هيئت دولت به مجلس شوراي اسلامي تقديم گردد اي رايانهتصويب رئيس قوه قضائيه به عنوان لايحه جرائم 

 

 اي تعريف جرم رايانه:مبحث دوم

 اي ضرورت تعريف جرم رايانه

 :ات متعدد ذيل داراي اهميت استاز جه اي رايانهارائه تعريف جرم 

 اسـاتيد  تشـحيذ ذهـن دانشـجويان  و    تعلم و تعليم و تواند از لحاظ آموزشي در مي اي رايانهارائه يك تعريف استاندارد از جرم       -1

 .مفيد واقع شود وكليه كساني باشد كه به دنبال فراگيري مطالبي در اين خصوص هستندموثر و

كاربران ،نداشته باشـيم  اي رايانه تعاريفي كه از لحاظ ماهوي داراي تفاوت اساسي نباشند از جرم       يا چنانچه يك تعريف واحد و    -2

فضـايي مـبهم    در وضعيتي نا مشـخص و  )ها مقامات تحقيق و  تعقيب وقضات دادگاه(اطلاعات و مقامات مجري قانون      فناوري  

 .وب انجام دهندتوانند تكاليف و وظايف قانوني خود را به نحو مطل قرار گرفته نمي

جمع آوري اطلاعات آماري معني دار كه مي تواند به منظور تجزيه و تحليل ساختارها و الگو هاي     اي  رايانهبدون تعريف جرم    -3

 .غير ممكن خواهد  بود،جرم  استفاده شود

بر يك تعريف معـين بـراي   ي آماري و اطلاعات صحيح مبتني      ها  دادهوهمچنين ارائه    اي  رايانهارائه يك تعريف معين از جرم       -4

آموزش عمومي افراد جامعه به منظور مقابله با تهديدات و  جلو گيري از ارتكـاب جـرم از طريـق توسـعه طرحهـاي حفـاظتي و              

 .بازدارنده ضروري است

ي بـين   ميتواند در انجام معاضدت  قضايي و همكـاري هـا           اي  رايانهتعريف معين از جرم      اي  رايانهبه لحاظ فراملي بودن جرم      -5

 .مؤثر باشد اي رايانهالمللي براي مبارزه با جرم 

 هاي آن تعل تعاريف مختلف و

قانونگذاران،مراجع رسـمي و غيـر رسـمي     ،المللي از سوي سازمانهاي  بين اي رايانهبا اين حال تا كنون تعاريف گوناگوني از جرم        

 اي رايانـه نوز اجماع بين المللـي بـراي تعـاريف جـرم     و ه .برخي از كشورها ومتخصصان حقوق اطلاعات كيفري ارائه شده است  

اطلاعـات  فنـاوري  يكي از اين عوامل تفاوت سطوح كاربري وبهره برداري از . اين امر ناشي از عوامل مختلفي است . وجود ندارد 

قـرار   اي يانهراعامل ديگر نظريات و ديدگاهها و رهيافت هاي مختلفي هستند كه مبناي تعاريف جرم .در كشورهاي مختلف است  
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 عامل سوم تفاوت در نظام حقوق كيفري كشورهاي مختلف است كه موجب مي شود در مقابل يـك پديـده نوظهـور                     . گرفته اند 

  اطلاعـات عـلاوه بـر ايجـاد زمينـه سـوء      فناوري در برخي از كشورها     . واكنشهاي متفاوتي از نظامهاي حقوقي مختلف بروز كند       

كيفيت ارتكاب جـرائم  سـنتي را بـه نحـوي            ، انگاري و وضع قوانين كيفري جديدي است       استفاده هاي جديدي كه مستلزم جرم     

تغيير داده است كه موجب تغيير در ماهيت اين جرائم گرديده و در نتيجه اصلاح قوانين كيفري موجود را اجتنـاب ناپـذير نمـوده          

نظيم شده اند كـه اسـتفاده از رايانـه و يـا سـاير               در برخي ديگر از كشورها مانند فرانسه قوانين كيفري گذشته به نحوي ت            . است

 فرانسه شامل پنج عنوان جـرم  1988اي رايانهقانون جرائم  .اطلاعات تغييري در ماهيت اينگونه جرائم نداده است      فناوري  مظاهر  

 كـد  441-1ده  با اين استدلال كه بزه جعـل در مـا         1994 درسال   .بود اي  رايانهمي شد كه يك عنوان شامل جرم جعل          اي  رايانه

بـه  اي رايانـه جعل عنوان مجرمانه . كيفري فرانسه داراي آنچنان كليتي است كه جعل در محيط انفور ماتيك را نيز شامل مي شود   

عنوان يك بزه مستقل زائد تشخيص داده شد ونسخ گرديد و در گزارشات رسمي دولت بر اين امر تصريح شده بود كه مقـررات                        

 41. هاي اطلاعاتي نيز هستسنتي قابل سرايت به شبكه 

بدين نحو كه بعضي از تعاريف موسع بـوده شـامل    .موجب اختلاف در تعيين مصاديق آن شده است       اي  رايانهتفاوت در تعريف جرم     

مقابل بعضي از تعاريف مضيق بـوده مصـاديق    در و مي گردد اي رايانهطيف گسترده ادبي از اعمال مجرمانه وسوء استفاده هاي     

درايـن  . مـي پـردازيم   اي  رايانـه با ذكر اين مقدمه  به بررسي وتجزيه وتحليل تعاريف مختلف جـرم              . بر خواهد گرفت   كمتري را در  

سپس به بررسي تعريف    ،مورد بررسي قرار مي گيرد     اي  رايانهمبحث ابتدا اقدامات سازمانهاي بين المللي در خصوص تعريف جرم           

 .پردازيممي  كشور حقوق چند اين جرم از ديدگاه متخصصين و

  

���(�����	 �� ����� �	�� 	� ������ ��� ��������� ����� ��� �� �� !����"� �� 

��  ����� OECD������  �! ��  �� 

امـا گـروه     .صـورت گرفـت    (OECD)از سوي سـازمان همكـاري و توسـعه اقتصـادي             اي  رايانهاولين اقدام براي تعريف جرم      

 :را به شرح زير تعريف كرده اند اي رايانهسوء استفاده  اي رايانهاي تعريف جرم  به ج1983سال  متخصصان اين سازمان در

 42» . استها دادهسوء استفاده از رايانه شامل هر رفتار غير قانوني،غير اخلاقي يا غير مجاز مربوط به پردازش خودكار و انتقال «

 :  پرفسور زيبر آلماني در تأييد اين تعريف مي گويد

مطالعات اخير مفاهيم وسيع تر وپيشرفته …بايد بطور موسع تعريف شود  اي رايانهبين الملل بر اين است كه جرم       امروز اجماع   «

ارائه اين گونه تعريف ها موجـب مـي شـود بتـوان ازآنهـا در مطالعـات             . ويا جرم اطلاعاتي ارائه مي كند      ها  دادهتر را از مجرميت     

واضح است كه تعاريف تخصصي تر وبـا طبقـه بنـدي      .نده يا قضايي استفاده كرد    اقتصادي باز دار  ،جرم يابي ،مختلف جرم شناختي  

وجود دارد واين امر منوط به هدف تحقيقاتي مورد نظر است تبعا طبقه بنـدي هـاي تكنيكـي در                     اي  رايانهجزئي تراز پديده جرم     

  43».كنار تفاوت هاي جامعه شناختي تنها ارزش محدودي براي مطالعات قضايي دارد

                                                 
 1382جور ابراهيميان،نجات،جزوه جرائم رايانه اي در حقوق فرانسه، كميته مبارزه باجرائم رايانه اي شوراي عالي توسعه قضايي  -41

 157،ص58دزياني محمد حسن ابعاد جزايي كاربرد كامپيوتر،خبرنامه انفورماتيك،ش -42
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 : گفته است)OECD( از محققين در مقام نقد تعريفيكي 

درحقوق جزا رفتاري كه جرم شناخته مي شود بايـد در قـانون           . در اين تعريف اولا ذكر عبارت رفتار غير قانوني كفايت مي كند           «

عني غيـر اخلاقـي    از اين رو ذكر قيد غير قانوني بودن در تعريف كفايت مي كند وذكر دو عنوان ديگر ي                 ).عنصر قانوني (ذكر شود   

 .وغير مجاز خالي از اشكال نيست

جرم در قانون تصريحا تعيين مي شود  اما رفتار غير مجاز گاهي مي توانـد جـرم باشـد وگـاه داراي وصـف غيـر مجرمانـه                             ،ثانيا

رحقـوق  خـواه د  خواه اين توصيف غير جزايي بتواند داخل در مفاهيم و اعمال مسئوليت آفرين درحقوق مدني جاي گيـرد و               .است

اي وسيع   رساند اما عمل غير مجاز دايره      به هر حال ذكر عبارت غير قانوني ذات و اساس جرم را مي             .ري جاري مجرايش باشد   ااد

 .عبارت غير اخلاقي نيز چنين است.تر از مفهوم جرم دارد

وي ذكر شده استفاده از حقوق جزء مسائلي كه در توصيه هاي سازمان ملل وحتي در توصيه هاي خود آقاي زيبر و همگنان            ،ثالثا

تا وقتي بتوان عمل را داخل در مفـاهيم مسـئوليت مـدني وتخلفـات اداري طـرح كـرد جـرم             .جزا به عنوان آخرين راه حل است      

تعريـف موسـع   .شناختن آن كاري غير عقلايي است كه ذكر دلايل اين عدم منفعت عقلايي نيازمند بحث هـاي تفضـيلي اسـت     

)OECD( است» حقوق جزا به عنوان آخرين راه حل«در تناقض با اصل. 

با انباشتن انبان  . از جمله مسائل مهم كه سالهاي اخير در سياست جنايي طرح مي شود مسئله اجتناب از تورم كيفري است                   رابعا،

 ايـن   .يـد حقوق جزا از جرائم مختلف وجرم شتاختن هر عملي بدون توجه به پيامدها يا سود مندي آن اين كار عملي لغو مي نما                      

 .تعريف در تضاد با اين اصل نيز هست

دربخش اول تعريف راه وسيع نگري در       ) OECD( نيز نارسا است متخصصان      ها  دادهخامسا، عبارت پردازش اتوماتيك يا انتقال       

ور محـدوديتي كـه موجـب د   . بسيار محدود كـرده انـد    اند اما دربخش دوم تعريف نحوه ارتكاب يا موضوع ارتكاب را           پيش گرفته 

انحصار تعريف برداده پردازي  ،قابل مشاهده است   اي  رايانهافتادن از برخي لوازم بحث است با تنوعي كه در اشكال مجرمانه جرم              

 »44. امر غير معقول استها دادهاتوماتيك يا انتقال 

 مقـام تعريـف جـرم     درOECDبه نظر مي رسـد كـه  ،علي رغم انتقادهايي كه از ناحيه حقوقدانان به اين تعريف وارد شده است        

غيـر  -2غير قانوني -1بوده است كه نهايتا آنها را به سه دسته           اي  رايانهبلكه در مقام بيان انواع سوء استفاده هاي         ،نبوده اي  رايانه

 ليسـتي از اعمـال   1985دليل بر اين ادعا اين اسـت كـه سـازمان مـذكور در سـال      .غير مجاز طبقه بندي كرده است   -3اخلاقي  

ه عنوان مبناي مشترك ارائه داد و پيشنهاد كرد كه كشورهاي عضو از طريق تقنين جزايي ملي آنها راجرم انگـاري                     مجرمانه را ب  

 .كنند

را جـزء تعريـف و    اي  رايانـه   هر نوع سوء استفاده غيـر اخلاقـي و غيـر مجـاز                OECDاگر سازمان همكاري وتوسعه اقتصادي      

ز كشورهاي عضو بخواهد به عنوان مبناي مشترك از طريق تقنين جزايي با اين  تلقي مي كرد لازم نبود ا      اي  رايانهمصاديق جرم   

تواند بـه عنـوان تعريـف جـامع و مـانع جـرم        نمي اي رايانهاز سوء استفاده     OECDبراين تعريف   بنا .اعمال مجرمانه مقابله شود   

 نمايندگان نظامهـاي حقـوقي      OECDصان  متخص ،البته ممكن است گفته شود    . در نظام حقوقي ما قابل استفاده باشد       اي  رايانه

و اصل قانوني بودن جرم و مجازات حاكم  لا  هستند و در نظام حقوقي كامن …مختلف اعم از حقوق نوشته وحقوق كامن لاو و        

                                                 
 12و11،ص1376ي انفور ماتيك شوراي عال ،2ج جرائم كامپيوتري، جزوه دزياني محمد حسن، -44
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در يـك كشـور تـابع     ،بدون اينكه بوسيله قانون نوشته ممنوع شده باشد      اي  رايانهعلي هذا ممكن است يك سوء استفاده        . نيست

 خواسـته انـد تعريفـي       OECDپس  نتيجه گيري مي شود كه متخصصان         .لاو غير مجاز تلقي وجرم محسوب شود       كامنحقوق  

به كشـورهاي عضـو   OECD اين استنباط اگر چه با پيشنهاد . در همه نظامهاي حقوقي شود اي رايانهارائه دهند كه شامل جرم 

بـل  به عنوان مبناي مشترك مغايرت دارد، امـا قا  اي رايانههاي  ستفادهمبني بر برخورد كيفري تقنيني  با پنج مورد خاص از سوء ا   

 .مل استتأ

 اي شوراي اروپا درمورد تعريف جرم رايانه نظر -2

كـه   اي رايانـه كميته متخصصان جـرم  .به عمل آورد شوراي اروپا بود اي رايانهدومين سازماني كه تلاشهايي را براي تعريف جرم         

 يـك  1989سـال  در ، تشـكيل گرديـده بـود   1985 وابسته به شوراي اروپا، از سـال  ت ناشي از جرمكميته اروپايي مشكلا  توسط  

ناميـده   R  ) 89(اين توصيه نامه كـه  .اجلاس معاونين وزراء شوراي اروپا تصويب شد يك گزارش ارائه كرد كه در توصيه نامه و

اين خطوط راهنما شامل    . هنمايي را براي دول عضو تعيين كرد      خطوط را  ،ارائه كند  اي  رايانهشود، بدون اينكه تعريفي از جرم        مي

فهرست حداقل شامل اعمالي مي شد كـه جـرم بـودن آنهـا           . بود اي  رايانهيك فهرست حداقل و يك فهرست اختياري از جرائم          

در توصيه نامه . ع نبودشد كه جرم بودن آنها مورد اجما     شامل اعمالي مي   اي  رايانه فهرست اختياري  جرائم      .مورد اجماع اعضا بود   

)89(Rفهرست حداقل  . از كشورهاي از كشورهاي عضو خواسته شده بود كه نسبت به جرم انگاري  فهرست حداقل اقدام نمايند

فهرسـت   شـامل هشـت عنـوان مجرمانـه و         اي  رايانهجرائم ضروري براي يكنواخت كردن سياست جنايي مربوط به تقنين جرم            

 .مجرمانه بوداختياري شامل چهار عنوان 

 :دارد  اعلام ميR) 89(نامه  شوراي اروپا در گزارش توجيهي توصيه اي رايانه كميسيون متخصصان جرم 

 ايـن اسـت كـه شـامل     OECD عيـب تعريـف   .شود با نوعي نارسايي روبرو مي اي رايانههر كوششي براي تعريف كردن جرم    «

هاي ارائه شده چون اكثرا  از سويي تعريف. ن رفتار ممكن است جرم نباشداگر چه آ.شود اي غير مجاز و غير اخلاقي نيز ميرفتاره

ديگـر مسـائل    ايـن ملاحظـات و  . محل ترديد است ،در معناي مضيق نيستند اي رايانه جرم  شود كه ضرورتاً   جرائمي را شامل مي   

ارائـه   اي رايانـه تقل از جـرم    را انتخاب كند بدون اينكه بخواهد تعريفي مس        OECDها  همان رهيافت      موجب شد كه كميسيون   

 1995 مصوب سال R)95(گزارش توجيهي توصيه نامه  28 دربند 45».كند

 را بـه جـاي اصـطلاح    اطلاعـات فناوري  جرم    اصطلاح 1995سال    مصوب R)95(گزارش توجيهي توصيه نامه      در شوراي اروپا 

 كـه فهرسـتي ازاعمـال       R )89( اي اهداف توصيه نامـه       بر است مفهوم جرائم مربوط به رايانه     به كار برده و گفته       اي  رايانهجرم  

كور تصريح گرديده تعريف كردن جرم مربوط بـه رايانـه  بـه              ذگزارش م  28بند   در .طرح گرديده است   دربردارد مجرمانه ويژه را  

 اطلاعـات  فناوري جرم گزارش مذكورعلت استفاده از اصطلاح    30 و29دربندهاي  . اي ازجرم بسيار مشكل است     عنوان طبقه ويژه  

ترين معناي ممكن را براي اين واژه  اطلاعات وسيعفناوري واژه  درتفسيرخود از بيان شده است و اي رايانهجرم  به جاي اصطلاح    

 .در نظر گرفته است

 :  به شرح زير استR )95(گزارش توجيهي توصيه نامه 30و29متن بندهاي 
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www.booknama.com

https://telegram.me/karnil
www.karnil.com


   ������                                                     مجموعه مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات

The Legal Aspects of Information Technology – June 2004  

 

 

به كار رفته است،  چنين تشخيص داده شده كه تعريـف كـردن    ايانهجرم مربوط به ر  عبارت   R)89(در توصيه نامه شماره     -28«

 از جرم به اندازه طبقات موجود جرم در قوانين جزايـي خيلـي مشـكل اسـت            جرائم مربوط به رايانه به عنوان تيپ يا طبقه ويژه         

 .اگرچه غير ممكن نيست

اطلاعـات اسـتفاده كـرده    فناوري از تسهيلات ديگر   يا   اي  رايانهاين واقعيت كه در طي ارتكاب يك جرم مرتكب از يك سيستم             

بنا بر اين براي هـدف  . است شايد هميشه عنصر تعيين كننده اي براي تعريف چنين جرمي به عنوان جرم مربوط به رايانه نباشد             

د شده اسـت بـه    مفهوم جرائم مربوط به رايانه با تعريف فهرست كاملي از اعمال ويژه كه پيشنهاR) 89(نامه شماره   هاي توصيه 

 .عنوان اعمال مجرمانه محسوب شوند طرح شده است

رود اما در اين زمينه ايـن ايـده    اطلاعات بكار ميفناوري اصطلاح جرم ] اي رايانهبه جاي اصطلاح جرم [در اين توصيه نامه  -29

 .ترين معناي ممكن درك شود بايد در وسيع

تـوان بـه وسـيله يـك         شود را مـي    ناميده مي  )اطلاعات  فناوري   بعد جرائم    كه از اين به   (اطلاعات  فناوري  جرائم مربوط به    -30

هايي كه حتـي عنصـري از      بعلاوه آن سيستم  . تواند هم هدف وهم محيط جرم باشد       اما سيستم مي  . مرتكب شد  اي  رايانهسيستم  

 .جزء اين گروه هسـتند ،ان يافتتو ارتكاب جرم نيستند اما به سادگي تشكيل دهنده محيطي هستند كه درآن ادله هرجرمي را مي        

به عنوان در برگيرنده »اطلاعات فناوري جرائم مربوط به «نامه در زمينه موضوعات آئين دادرسي كيفري به   اين توصيه،بنا براين

  دستيابي پيـدا كننـد كـه در   كند كه براي تحقيقات مربوط به آن مقامات تحقيق بايد به اطلاعاتي       هرگونه جرم كيفري اشاره مي    

 » .پردازش يا منتقل شده اند) سيستم هاي پردازش داده الكتريكي( اي رايانههاي  سيستم

 R)95( گزارش توجيهي توصيه نامه 30و28،29 در بندهاي مطروحه بسيار ظريفي در مطالب نكته

ي بين المللي وقتـي كـه   ساير سازمانها شوراي اروپا و  اي  رايانهشوراي اروپا وجود دارد وآن نكته اين است كه متخصصان جرائم            

ارائه دهنـد   اي رايانهاند معيار دقيقي براي جرم  نتوانسته .اند بوده اي رايانهدر جايگاه تعيين معيار براي جرم انگاري در زمينه جرائم   

 به عنوان اي انهرايا به معرفي مصاديقي از جرم لذا  در اين مقام صرفً. را تعيين نمود   اي  رايانهكه بتوان بوسيله آن مصاديق جرائم       

هستند در وسـيعترين معنـاي       اي  رايانهاما وقتي كه در مقام وضع مقرراتي براي رسيدگي به جرائم            . اند مبناي مشترك اكتفا كرده   

ممكن به اين مسئله نگريسته و حتي جرمي را كه  رايانه نقشي در تحقق عنصر مادي آن نداشته و صرفا دلايل مربوط به آن در 

پردازش يا منتقل شده باشد با جرائمي كه در آنها رايانه هدف و يا ابزار جرم است تحت يك عنوان به نام                       اي  انهرايسيستم هاي   

 .جمع  كرده اند»اطلاعاتفناوري جرائم «

 اي نظرسازمان ملل درخصوص تعريف جرم رايانه -3

ين نكته كه تعريف مورد تـوافقي در خصـوص          با ذكر ا  )نشريه بين المللي سياست جنايي      ( خود   44سازمان ملل در نشريه شماره      

را شامل فعاليتهاي مجرمانه با ماهيت سنتي مانند سرقت و جعل            اي  رايانهوجود ندارد و شايد نتوان ارائه كرد، جرم          اي  رايانهجرم  

ني بـر اينكـه بايـد    تصريح به جا و به موقع سازمان ملل مب.ويا با ماهيت نوين يعني راههاي تازه براي سوء استفاده بيان مي كند     

 46.از نكات بسيار مهم است،گفت نه سوء استفاده از رايانه اي رايانهجرم 

                                                 
،شـوراي عــالي  ،ترجمــه دزيـاني، جـزوه جــرائم كامپيوتري،جلـد يك،ص   34و33نشـريه بـين المللـي سياســت جنـايي سـازمان ملــل  شـماره هـاي         -46
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 اي  در خصوص تعريف جرم رايانهAIDPنظر  -4

 در دانشـگاه ورتسـبورگ آلمـان نتوانسـت تعريفـي            1992نيز در نشست خـود درسـال        ) AIDP(انجمن بين المللي حقوق جزا      

اي، فهرسـت حـداقل      به جاي تعريف جرم رايانـه      همه شركت كنندگان به توافق رسيدند     . ائه دهد  ار اي  رايانهاستاندارد براي جرم    

مشروط بر اينكه به صورت عمدي ارتكاب يابند، به عنوان مبناي مشترك پذيرفتـه  R )89(مقرر در توصيه نامه   اي رايانهجرائم 

توصيه  ،اينكه موفق به ارائه تعريفي در اين خصوص شود         خود  در ريودوژانيرو  نيز بدون         1994اين انجمن درنشست سال     . شود

انـه    شوراي اروپا چهار عمل مجرمR)89(اي مقرر در توصيه نامه  وه بر فهرست حداقل جرائم رايانهكه كشورهاي عضو علا  كرد

 . اي جرم انگاري نمايد ديگر را به عنوان جرم رايانه

 ر كنوانسيون جرائم سايب اي و تعريف جرم رايانه -5

  در   2001كنوانسـييون در سـال       ايـن  .باشد اي مي  المللي است كه موضوع آن جرائم رايانه       كنوانسيون جرائم سايبر يك سند بين     

و آفريقاي جنوبي در شـهر       ژاپن، كانادا،  ،چهار كشور آمريكا    كشور عضو شوراي اروپا و     24المللي كه با حضور      يك كنفرانس بين  

 تعريف نشده است ولي مصاديق بيشتري تحـت  اي در اين كنوانسيون نيز جرم رايانه .ويب رسيدبوداپست تشكيل شده بود به تص    

از كشور هاي عضو خواسته شده است كه نسبت به جرم انگاري آنها از طريق قوانين كيفري خـود        عنوان جرم سايبر ذكر شده و     

 . اقدام كنند

  مندرج در كنوانسيون نشانگر يك توافق حداقل است كه از بسط و    جرائم«: گزارش توجيهي اين كنوانسيون آمده است      34در بند   

شـوراي اروپـا   R )89(اين امر تا حد زيادي مبتني بـر راهبردهـاي توصـيه شـماره      .كند سعه آن در حقوق داخلي ممانعت نميتو

انجمن بين المللـي    ،تحدسازمان ملل م  (پيرامون جرائم مربوط به رايانه وعملكرد ديگر سازمانهاي بين المللي عمومي وخصوصي             

اما تجارب پيشرفته تري كه از برخورد با سوء  اسـتفاده از توسـعه شـبكه                 ،است) سازمان همكاري وتوسعه اقتصادي    حقوق جزا،و 

 ».گيرد هاي ارتباط راه دور حاصل شده است رانيز دربر مي

 جرائم«  R)95(در توصيه نامه شماره  و» يانهجرائم مربوط به را« اصطلاح  R)89(علي رغم اينكه شوراي اروپا در توصيه نامه 

را به كار برده بود در اين كنوانسيون كه قبل از طرح در كنفرانس بـه تصـويب شـوراي اروپـا رسـيده اسـت                           »اطلاعاتفناوري  

 آنها نـام    از به كار رفته وجرائم مرتبط با رايانه يكي از پنج گروه جرائمي است كه ذيل عنوان جرم سايبر                 » جرم سايبر «اصطلاح  

 .برده شده است

 

 كشور از ديدگاه حقوقدانان و حقوق چند اي تعريف جرم رايانه )ب

 از ديدگاه حقوقدانان و حقوق آمريكا اي تعريف جرم رايانه -1

للـي  الم آمريكا بـراي انجمـن بـين    اي رايانهپرفسور ادوارد ام وايز استاد دانشگاه ميشيگان آمريكا در گزارشي كه در مورد جرائم        

اكنـون هريـك از     .وجود ندارد كه مورد قبول همـه واقـع شـود           اي  رايانه؛هيچ تعريفي ازجرم    «حقوق جزا تهيه كرده نوشته است       

دهنـد كـه متضـمن رايانـه         ايالتهاي آمريكا يك قانون مخصوص به خود دارند كـه بـويژه جرائمـي را مـورد بررسـي قـرار مـي                      

تعريـف   اي رايانـه مي توان به عنوان نقض يكي از اين قـوانين جـرائم   را  اي  رايانه جرائم .آمريكا يك قانون فدرال هم دارد     .است

يـا بايـد    (كنـد بـه ايـن بسـتگي دارد           اينكه هركس يك اصطلاح را چگونه تعريف مي       .اما شمول اين قوانين يكسان نيست      ،كرد
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بـه   اي  رايانهبراي مجزا كردن جرائم     رسد كه هدف از تلاش       به نظر مي   .كه هدف وي از تعريف آن چيست      )بستگي داشته باشد    

ايجـاد شـده انـد شناسـايي      اي رايانهپذير ويژه كه در نتيجه وابستكي به تكنولوژي  ك پديده متمايز است كه نقاط آسيب     عنوان ي 

حتي تعريف اين سازمان گرچه وسـيع  . توسعه قضايي ديده مي شود   اين امر هدفي است كه در تعريف سازمان همكاري و         . شوند

 .ت  ولي در دو جنبه تمام جرائم مربوط به رايانه را دربر نمي گيرداس

 شود  شامل سرقت سخت افزار يا تجهيزات ديگر مانند ديسكت هاي خالي وتخريب آنها نمي-1

 47».شامل مواردي كه رايانه براي كمك و ارتكاب جرم به كار مي رود نمي شود-2

 در خصوص مفهـوم     2000ماه مي سال     در المللي اسلو  بين اي  رايانهرانس جرائم    ديگر،در كنف  جيمز رابينسون حقوقدان آمريكايي   

 :رفتار مجرمانه عليه رايانه به سه شكل صورت مي پذيرد«: گويد مي اي رايانهجرم 

 اي، ثل سرقت اطلاعات يا خدمات رايانـه      م. گيرد  قرار مي  جرمگاهي رايانه هدف يك جرم است به عبارت بهتر رايانه موضوع            -1

 ..…و) سابوتاژ( اي رايانهخرابكاري  ،هك كردن

  …پورنوگرافي اطفال ،اي اي، جعل رايانه مانند كلاهبرداري رايانه .گاهي رايانه به عنوان وسيله ارتكاب جرم است-2

مثـل  . گاهي نيز رايانه وسيله يا هدف مستقيم جرم نيست بلكه به انضمام يك جرم ديگر در مسير رفتار جنايي قرار مي گيـرد    -3

ذخيره كردن پورنوگرافي هاي اطفال توسط پدو فيلي ها يا ذخيره سلزي اطلاعات غير مجاز كه از رايانه يا منبع ديگري حاصـل               

 48.يعني رايانه در اينجا ممكن است بعد از حصول نتيجه مجرمانه فعل ذيگري وارد صحنه كيفري شود.شده است

يا پي گـرد  ،هر اقدام غير قانوني كه براي ارتكاب،پي جويي«:گونه تعريف كرده استرا اين اي  رايانه جرم   وزارت دادگستري آمريكا  

  49».است اي رايانهرايانه ضروري باشد جرم فناوري قضايي آن بهره برداري از دانش 

 از ديدگاه حقوقدانان و حقوق كانادا اي تعريف جرم رايانه -2

 :، گفتـه اسـت    در كانادا تهيه كـرده     اي  رايانهقوق كيفري پيرامون جرائم     دكتر پيرا گوف درگزارشي كه براي انجمن بين المللي ح         

بـه وضـوح وبطـور قـانوني از      اي رايانـه در بسياري از موارد جرم .كه اخيرا مطرح شده گمراه كننده است اي رايانهاصطلاح جرم  «

را مـي   اي رايانهوء استفاده هاي    بسياري از س  . جعل،كلاهبرداري وايجاد خسارت كيفري جدا نيست     ،جرائم موجود همچون سرقت   

توان در قوانين كيفري متداول جاي داد كارمند بانك كه وجوه حسابهاي ديگر را به حساب مخصـوص منتقـل وآن را برداشـت                        

در حال حاضر مقـررات موجـود در   .ميكند مرتكب سرقت شده است و رايانه را براي ارتكاب جرم مورد نظرش به كار گرفته است     

مربوط كافي باشند  بايد در اينگونه موارد توجه داشت كه رايانه وسيله      اي  رايانهكلاهبرداري بايد براي بحث جرائم      مورد سرقت و  

 اي رايانـه جـرم   «مطابق تعريف ديگري درحقـوق كانـادا        . 50»درمعناي مصطلح  اي  رايانهمساعدت در ارتكاب جرم است ونه جرم        

 ـ        هـاي    ده كپي،استفاده،جابجايي،ملاحظه،دسترسـي،يا سـوء اسـتفاده از سيسـتم         شامل هر نوع فعاليت مجرمانه است كه دربرگيرن

 51».است اي رايانهبرنامه هاي   ياها ،داده عملكرد رايانه،اي رايانه

                                                 
 1376 ناهيد، ترجمه جزوه جرائم كامپيوتري وديگر جرائم عليه تكنولوژي اطلاعات در آمريكا، شوراي عالي انفور ماتيك،جعفر پور -47

 2و1،ص82جزوه گزارش توجيهي كلاهبرداري رايانه اي،شوراي عالي توسعه قضايي،سال -48

  6،ص1382پرويزي رضا،جزوه جرائم كامپيوتري،شوراي عالي توسعه قضايي  -49

 35پاكزاد بتول، همان،ص -50

 80شريفي مرسده،جرائم كامپيوتري در حقوق جزاي بين الملل،رساله كارشناسي ارشد،دانشگاه آزاد اسلامي تهران،ص -51
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 آلماناز ديدگاه حقوقدانان و حقوق  اي  تعريف جرم رايانه -3

، نوشـته   المللـي حقـوق جـزا تهيـه كـرده          ن بـين  در آلمـان بـراي انجم ـ      اي  رايانهدكتر مونشلاگر در گزارشي كه پيرامون جرائم        

اي در ايـن     كنون در مورد اين اصطلاح تعريفي واحد كه مورد پذيرش همگان باشد بدست نيامده وتعريف قضايي سـاده                 تا«:است

ه نظر مـن  ابزار يا وسيله دستيابي به هدفهايي قرار گرفته است ب  ،بطور كلي همه اعمال مجرمانه اي كه رايانه        .زمينه وجود ندارد  

در استفاده از رايانه براي ارتكاب جرم،نه مي توان اين واقعيت را كه جرم ارتكاب يافته اسـت ناديـده       .در اين اصطلاح مي گنجد    

البته ممكن است اثري بالقوه يا بالفعل در جهات قانون  .نه اين عمل اثري بر روي طبقه بندي جرم ارتكاب يافته دارد و ،انگاشت

     52».تعقيب آن دچار مشكلاتي شود د وهمين موجب مي شود كه كشف وشكني داشته باش

. ارائـه داد  اي رايانـه گروه كاري پليس فدرال و ايالتي به اين نتيجه رسيدند كه بايد تعريفي مبتني بر جرم شناسي،پيرامون جرائم                 

 وسيله يا موضوعي براي ارتكـاب  ها داده شامل همه شرايطي است كه پردازش الكترونيك اي رايانهطبق تعريف ارائه شده جرائم      

 .بيانگر دلايلي براي ظن به ارتكاب جرم است جرم يا تخلف باشد و

 از ديدگاه حقوقدانان و حقوق اتريش اي تعريف جرم رايانه -4

ام بررسـي  بـه هنگ ـ « :داشتهالمللي حقوق جزا اظهار  اتريش به انجمن بين اي رايانهپرفسور شيك در گزارش خود پيرامون جرائم  

مفاهيم مرتبط با آن  تعيين اين مفهوم و كند اين است كه در تعريف و در اتريش آنچه در ابتدا جلب نظر مي      اي  رايانهمفهوم جرم   

اي كـه رايانـه وسـيله     اي عبارت است  از هر عمل  مجرمانـه  رايانهبطور كلي جرم    .هاي آلمان تبعيت زيادي شده است      از ديدگاه 

 53».كاب آن باشدارتكاب يا راه ارت

 اي از ديدگاه حقوقدانان و حقوق ژاپن تعريف جرم رايانه -5

 اطلاعـات در ژاپـن كـه بـراي     فنـاوري ديگر جرائم عليـه   اي و ماگوجي در مقاله خود تحت عنوان جرائم رايانه   سوشي يا تدكتر آ 

را چنـين مطـرح      اي  رايانـه ف رسمي جرم    نمايندگي پليس ملي ژاپن تعري    « : كرده، نوشته است   المللي حقوق جزا تهيه    انجمن بين 

يا  سازد و  را مختل مي   اي  رايانهيك سيستم    مبالاتي يا حوادثي هستندكه عملكرد     جرائمي كه شامل اعمال توأم با بي      : كرده است 

 .شوند مي ناميده اي رايانهجرائم .دهد  قرار مينيآن را مورد استفاده غير قانو

 ديسكت ها  تخريب نوارها و -2تخريب سخت افزار  - 1: عبارتند از اند ژاپن شناخته شده براي پليس 1990 جرائمي كه تا سال 

 .ها  و برنامهها دادهسرقت  -5استفاده غير قانوني از سخت افزار  -4 ها دادهكذب سازي يا محو -3

 پرداخت يا يك كارت بـانكي كـه    دار اتوماتيكي يا استفاده متقلبانه  از يك كارت         در ژاپن برداشت پول نقد از يك ماشين تحويل        

طبق سيستم طبقه بندي نمايندگي پلـيس        گيرد و  به عنوان سرقت مورد مجازات قرار مي       ،است اي  رايانهترين شكل جرم     معمول

 . گردد گروه بندي مي ها جرائم مربوط به كارتبلكه تحت عنوان  شود، ياي طبقه بندي نم ملي تحت عنوان جرائم رايانه

اسـتفاده غيـر   -3اي  ي رايانهها داده سوءاستفاده از -2اي  ي رايانهها  دادهسرقت  -1وجود  دارد       اي  رايانه دسته جرم    در ژاپن چهار  

 »54.اي سابوتاژ رايانه-4مجاز از يك رايانه 

                                                 
 35پاكزاد بتول،همان،ص -52

 80شريفي مرسده،همان،ص -53

 ماتيك،،شوراي عالي انفور4م كامپيوتري،ج پور،جزوه جرائترجمه ناهيد جعفر ديگر جرائم عليه تكنولوژي اطلاعات در ژاپن، جرم كامپيوتري و -54

 36،ص76سال
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 از ديدگاه حقوقدانان و حقوق هلند اي تعريف جرم رايانه -6

ر جـرائم عليـه تكنولـوژي    ديگ اي و  كه تحت عنوان جرائم رايانه     يشگزار پرفسور هنريك كاسپرسن استاد دانشگاه آمستردام  در       

تـوان تعريـف     درهلند پذيرفته شده كه بـه نـدرت مـي         « :گويد ، مي المللي حقوق جزا نوشته است     انجمن بين هلند براي    اطلاعات

 فرموله شده باشد فاقـد ارزش  اي ارائه كرد، زيرا اگر تعريفي به وسيله اصطلاحات خيلي كلي رضايت بخشي در مورد جرائم رايانه   

 . شود محدود مي داراي اصطلاحات اختصاصي باشد خيلي مضيق و اگر و توضيحي است

ر حال طبق متـد بكـار گرفتـه شـده           اي را تعريف نكرد اما به  ه         جرائم رايانه  1987ي هلند در سال     ا كميته مشورتي جرائم رايانه   

قصد مجرمانه است كه موجب صدمه به منافع خـاص           اي هر رفتاري با    م رايانه  جر توان نتيجه گرفت كه از نظر كميته مذكور        مي

هـا    دادهاي و  محدوديت تجهيزات رايانه و ،تماميت   باشد اين منافع به عنوان قابليت دسترسي،    ها  دادهناشي از پردازش اتوماتيك     

 .اند توصيف شده

اي گزارش شـده توسـط پلـيس محلـي را از سـال       س جرائم رايانهتعريف ديگري نيز ارائه شده است مثلا دپارتمان اطلاعات پلي   

 : طبق تعريف زير ثبت مي كند1984

پردازش يـا   ، براي ذخيره سازيط مي شودهايي مربو به واسطه مضر است و )بطور بالقوه (جرم مربوط به رايانه يعني رفتاري كه    

 . از رايانه كمك مي گيرندها دادهانتقال 

 :ه دو دسته تقسيم كرده استپليس اين جرائم را ب

 زماني كه رايانه به منزله هدف جرم باشد  -1

 55».  زماني كه رايانه به منزله وسيله جرم باشد-2

                                                 
 76ديگر جرائم عليه تكنولوژي اطلاعات در هلند،ترجمه ناهيد جعفر پور،جزوه شوراي عالي انفورماتيك،سال جرم كامپيوتري و. ك. ر-55
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 اي مبحث سوم طبقه بندي جرائم رايانه

 ،سـت مطمئن براي شناخت ماهيت اين جـرائم ا        اي علاوه بر اين كه طريقي آسان و        بقات و انواع مختلف جرائم رايانه     شناخت ط 

تواند كمك مؤثري براي مقابله با مشكلات ناشي از اين جرائم باشد با توجه به محورهاي مختلفي كه براي طبقه بندي وجود  مي

در اين مبحث آن دسته از طبقه بندي ها را كه در شـناخت  . ارائه نموداي رايانهدارد مي توان طبقه بندي هاي متفاوتي را از جرائم   

ملـي جـرائم   بـه لحـاظ خصيصـه فرا   . دهـيم  ميا آن مؤثر باشد مورد بررسي قرار ائه راههايي براي مقابله ب  ماهيت اين جرائم و ار    

ا با ارائه به كشـورها اجمـاعي   المللي براي طبقه بندي اين جرائم به عمل آمده است ت   بين اي كوششهايي توسط سازمانهاي    رايانه

برخـي از كشـورهاي      كشورهاي توسعه يافته و   . ا اين جرائم حاصل شود    هاي مقابله ب   المللي در خصوص شناخت ماهيت و راه       بين

اي مواجه    اطلاعات دارند و در نتيجه با طيفهاي مختلفي از جرائم رايانه           فناوريدر حال توسعه نيز كه پيشرفتي در زمينه كار برد           

در اين مبحث ابتدائا به بررسـي  .اند ئم كردهور موقعيت و وضعيت فني و حقوقي خود اقدام به طبقه بندي اين جرا           خبه فرا  ،اند بوده

تحليـل آنهـا و    سپس با تجزيه و اي مي پردازيم و صوص طبقه بندي جرائم رايانه  خها و اقدامات به عمل آمده در       برخي از نوشته  

 .دهيم ارائه  يك  طبقه بندي نظري به اين بحث خاتمه مي

 اولـين اقـدامات انجـام شـده     ،اي نوشـته شـده اسـت    صوص جـرائم رايانـه  هاي اخير در خ ها و مقالاتي كه درسا ل  در پايان نامه  

، شوراي اروپا، انجمن بين المللي حقوق جزا (OECD) اي را اقدامات اوليه سازمانهايي مانند   درخصوص طبقه بندي جرائم رايانه    

اي بوده  هت تعيين مصاديق جرائم رايانه     اقدامي در ج   حالي كه اقدامات اوليه اين سازمانها صرفاً       در. دانند سازمان ملل متحد مي    و

هـم   اي بـا  اقدامات اوليه اين سازمانها در زماني صورت گرفته است كه بسياري از كشورها در تعيين مصاديق جـرم رايانـه                .است

 اي انـه رايتـوان اقـدامي در جهـت طبقـه بنـدي جـرائم         نمي بنابراين اقدامات انجام شده  اوليه را         .اند اختلاف نظر فاحش داشته   

 به بررسي اقدامات سـازمانهاي     اكنون از  .بوده اند  اي  رايانهاقدامات مذكور كوششي در جهت تعيين مصاديق جرم          .محسوب كرد 

 .پردازيم ي جرائم  ميبند طبقهبين المللي در زمينه 

 

 اي توسط سازمان هاي بين الملل طبقه بندي جرائم رايانه: الف

 OECD اقدامات )1

له بررسـي مسـئ    به  مطالعـه و 1983اولين سازمان بين المللي است كه در سال        )OECD(و توسعه اقتصادي    سازمان همكاري   

اي و تحليـل سياسـتهاي        گزارشي تحت عنوان جرم رايانه     1986اين سازمان در سال      .اي پرداخت  هاي رايانه  سوء استفاده  جرم يا 

وء اسـتفاده   اي فهرستي به عنوان حد اقل س ـ       هاي رايانه  و ء استفاده  در اين گزارش ضمن ارائه تعريفي از س       . قانوني منتشر ساخت  

از كشورها خواسـت كـه بـا اسـتفاده از قـوانين كيفـري آنهـا را مشـمول                   ارائه داد و   ،جرم تلقي شوند   تواند اي كه مي   هاي رايانه 

ايـن   .اي به حسـاب آورد  ايانهتوان اقدامي در جهت طبقه بندي جرائم ر را نمي OECD گزارش .ممنوعيت و مجازات قرار دهند

ايـن اعمـال    .اي دارند، به تفكيك ذكر كـرده اسـت   اعمالي را كه قابليت جرم انگاري تحت عنوان جرم رايانه      گزارش پنج نوع از   

 :عبارتند از

غير قانوني وجوه اي كه به طور عمدي و با قصد انتقال       هاي رايانه  يا برنامه   و ها  دادهيا متوقف سازي     كردن و  پاك تغيير، ورود،-1

 .يا هر چيز با ارزش ديگر صورت گرقته باشد و
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ارتكـاب جعـل صـورت     اي كه به طور عمدي و با قصد هاي رايانه يا برنامه  وها دادهسازي   يا متوقف  پاك كردن و   تغيير، ورود،-2

 .گرفته باشد

 جلو گيـري از عملكـرد    كه به طور عمدي و با قصد      اي هاي رايانه  يا برنامه   و ها  دادهپاك كردن ويا متوقف سازي       ،تغيير، ورود-3

 .اي و مخابراتي صورت گرفته باشد نهسيستم رايا

هـا و ارائـه آن بـه     اي حمايت شده با قصد بهره برداري تجاري از آن برنامه تجاوز به حقوق انحصاري مالك يك برنامه رايانه      -4

 .بازار

بدون كسب مجوز از افراد مسئول سيستم مزبـور چـه بـا     تباطي كه آگاهانه و  يا ار  اي و  دستيابي يا شنود در يك سيستم رايانه      -5

 .تخطي از تدابير امنيتي وچه با هدف غير شرافتمندانه صورت گرفته باشد

 شوراي اروپا اقدامات )2

 ـ  R)89( در توصيه نامه     1989شوراي اروپا درسال     اي  ه دو فهرست تحت عنوان فهرست حداقل و فهرست اختيـاري جـرائم رايان

 :جرائم فهرست حداقل عبارتند از. ارائه داد

 اي كلاهبرداري رايانه-1

 اي جعل رايانه-2

 اي  يا برنامه هاي رايانهها دادهوارد كردن خسارت به -3

 )سابوتاژ(اي  خرابكاري رايانه-4

 اي  دستيابي غير مجاز رايانه-5

 اي  شنود غير مجاز رايانه-6

 اي   شده رايانه تكثير غير مجاز برنامه حمايت-7

 گرافي  تكثير غير مجاز يك توپو-8

 :جرائم فهرست اختياري عبارتند از 

 اي   يا برنامه هاي رايانهها دادهتغيير -1

 اي رايانهجاسوسي -2

 استفاده غير مجاز از رايانه-3

                                                               اي                                    استفاده غير مجاز از يك برنامه حمايت شده رايانه-4

اقـدامي  در جهـت معرفـي اعمـالي          ) OECD(  شوراي اروپا نيز هماننـد گـزارش       R)89(همانطور كه ملاحظه شد توصيه نامه       

اي   بنـدي جـرائم رايانـه   به هيچ وجه اقدامي در جهت طبقـه  اي را دارند و  كه قابليت جرم انگاري تحت عنوان جرائم رايانه       ،است

 .شود محسوب نمي

 

 

 

 المللي حقوق جزا قدامات انجمن بين)3
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 خود در ورتسبورگ آلمان بدون اينكه اقدامي در جهت طبقه بندي جرائم             1992المللي حقوق جزا نيز در نشست سال         انجمن بين 

و .اي تأييد كرد   ن مصاديق پذيرفته شده جرم رايانه     به عنوا  اختياري شوراي اروپا را    فهرست هاي حداقل و    ،اي به عمل آورد    رايانه

 :اي نام برد فهرستهاي مزبور از جرائم زير به عنوان جرم رايانه  خود در ريودوژانيرو ضمن تأكيد مجدد بر1994در نشست 

 قاچاق كلمات رمز -1

 انتشار ويروس يا برنامه هاي مشابه -2

 دستيابي به  اسرار بر خلاف قانون -3

 56ي شخصيها دادهانتقال ودگرگوني  گيري،به كار -4

 :طبقه بندي سازمان ملل متحد)4

اين  .اي به عمل آورده است جهت طبقه بندي جرائم رايانه چند كوچك در سازمان ملل متحد اولين سازماني است كه اقدامي هر        

ا به دو دسته به شرح زير تقسيم كـرده          اي ر  جرائم رايانه  ) 44و43شماره هاي   (سازمان در نشريه بين المللي سياست جنايي خود         

 : است

 جعـل و  ،اي باشـد كـه مـاهيتي سـنتي دارنـد از جملـه سـرقت،كلاهبرداري                تواند شامل فعاليتهاي مجرمانه    اي مي  جرائم رايانه «

وء اي را بـراي س ـ  رايانه نيز راههـاي تـازه   .استفاده كه همگي معمولا در همه جا مشمول ضمانت اجراهاي كيفري مي شوند          سوء

 ».استفاده پديدآورده است كه مي توانند ويا بايد مجرمانه محسوب شوند

سپس تعـدادي  . استاي تأكيد شده  مبني بر احصاء مصاديقي از جرائم رايانه     (OECD) در اين نشريه بر اقدامات شوراي اروپا و       

نها از نظـر عمـوم كشـورها پذيرفتـه شـده      عمومي يعني جرائمي كه جرم بودن آ      اي را به عنوان جرائم مشترك و       از جرائم رايانه  

تعدادي از اعمال ديگر كه مجرمانه بـودن آنهـا هنـوز از جانـب عمـوم كشـورها پذيرفتـه نشـده ولـي            احصاءكرده است و   است،

 .ذكر كرده است اند، مشكلاتي را براي حقوق خصوصي و فردي ايجاد كرده

 : به شرح زير استاي از ديد سازمان ملل انواع مشترك وعمومي جرائم رايانه

 اي  كلاهبرداري رايانه-1

 اي  جعل رايانه-2

 اي  هاي رايانه برنامه ها و دادهيا تغيير )تخريب(ايجاد خسارت -3

 اي دستيابي غير مجاز به سيستمها وخدمات رايانه-4

 اي حمايت شده تكثير غير مجاز برنامه هاي رايانه-5

 ):بين المللي سازمان پليس جنايي (طبقه بندي اينترپول  )5

در زمينه مبارزه با جـرائم      است   به عنوان يك سازمان اجرايي بين المللي كه سال ها         ) اينترپول(سازمان پليس جنايي بين المللي      

 .اي رابه شرح زير طبقه بندي كرده است اي فعاليت مي كند،جرائم رايانه رايانه

 :ر استدستيابي غير مجاز كه خود شامل سه جرم مستقل به شرح زي-1

 )هك(نفوذ غير مجاز -1-1

                                                 
 48،ص1376انفور ماتيك، جرائم كامپيوتري جلد يك،شوراي عالي 44و43نشريه بين المللي سياست جنايي،ش -56
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 شنود غير مجاز -2-1

 سرقت زمان رايانه-3-1

 :اي كه خود شامل چهار جرم به شرح زير است ي رايانهها دادهتغيير -2

  لز طريق بمب منطقيها دادهتغيير-1-2

  از طريق اسب ترواها دادهتغيير-2-2

  از طريق ويروس رايانه ها دادهتغيير-3-2

 اي  از طريق كرم رايانهها دادهتغيير -4-2

 :اي كه خود شامل شش جرم به شرح زير است كلاهبرداري رايانه-3

 ) AIM(سوء استفاده از صندوق هاي پرداخت اتوماتيك پول-1-3

 اي  جعل رايانه-2-3

 سوء استفاده از ماشينهاي بازي-3-3

  دستكاري در مرحله ورودي خروجي-4-3

  مستقر در فروشگاههاسوء استفاده از ابزار پرداخت-5-3

 )به منظور استراق سمع يا استفاده از خدمات مخابرات(سوء استفاده تلفني -6-3

 :تكثير غير مجاز كه خود شامل سه جرم زير است-4

 اي  تكثير بازيهاي رايانه-1-4

 )نيمه هادي(تكثير توپو گرافي -2-4

 تكثير نرم افزار هاي ديگر-3-4

 :كه خود شامل دو جرم به شرح زبر است) ژسابوتا(اي  خرابكاري رايانه-5

 خراب كردن سخت افزار -1-5

  خراب كردن نرم افزار-2-5

 :اي كه شامل ساير جرائم رايانه-6

 )افشاء انتقال واستفاده(سرقت اسرار تجاري -1-6

 ذخيره سازي پورنوگرافي كودك وساير نرم افزارهاي غير قانوني -2-6

 57ساير موضوعات قابل تعقيب-3-6

 

 طبقه بندي كنوانسيون بوداپست  )6

 . كشور جهان رسيده است30به امضاي  2001كنوانسيون بوداپست يكي از اسناد بين المللي مي باشد كه  در سال 

                                                 
 32-24همان،ص رضا، پرويزي، -57

 

www.booknama.com

https://telegram.me/karnil
www.karnil.com


   ������                                                     مجموعه مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات

The Legal Aspects of Information Technology – June 2004  

 

 

اي يـا جـرائم    ير شرايط مربوط به جرائم  رايانهبخش اول از فصل دوم اين كنوانسيون شامل مقررات مربوط به جرم انگاري وسا            

 مجزا تعريـف     جرم در چهار طبقه مختلف گروه بندي گرديده و هر يك از اين جرائم بطور               9در اين بخش    .انه است مربوط به راي  

 .اند شده

 :اي مقرر در اين كنوانسيون عبارتند از چهار طبقه مختلف جرائم رايانه

 .اي  وسيستمهاي رايانهها دادهجرائم عليه محرمانگي،تماميت ودر دسترس بودن :طبقه اول 

 :ائمي كه زير مجموعه اين طبقه قرار دارند عبارتند ازجر

 اي  دستيابي عمدي ومن غير حق به سيستم رايانه-1

 اي ي رايانهها دادهشنود عمدي ومن غير حق -2

 اي ي رايانهها دادهايجاداختلال عمدي ومن غير حق در -3

 اي ايجاد اختلال عمدي ومن غير حق در سيستم رايانه-4

 اي هاي رايانه  يا برنامهها دادهز وسايل،رمز عبور،كد دستيابي يا سوء استفاده ا-5

 :جرائمي كه زير مجموعه اين طبقه قرار دارند عبارتند از.جرائم مرتبط با رايانه:طبقه دوم

 جعل مرتبط با رايانه -1

 كلاهبرداري مرتبط با رايانه -2

 :طبقه قرار دارند عبارتند ازجرائمي كه زير مجموعه اينن .جرائم مرتبط با محتوي:طبقه سوم

 كودكان به قصد انتشار درسيستم رايانه ) پورنوگرافي(توليد هرزه نگاري -1

 عرضه هرزه نگاري كودكان از طريق سيستم رايانه -2

 كودكان به قصد انتشار درسيستم رايانه) پورنوگرافي(توزيع هرزه نگاري -3

  انتشار درسيستم رايانهكودكان به قصد) پورنوگرافي(تهيه هرزه نگاري -4

 كودكان به قصد انتشار درسيستم رايانه) پورنوگرافي(در اختيار داشتن هرزه نگاري -5

اين طبقه ازجرائم نيزداراي  مصاديقي است كـه هـر كـدام جـرم               ).كپي رايت (جرائم مرتبط با نقض مالكيت معنوي       :طبقه چهارم 

 .مستقلي محسوب مي شوند

 اي ايانهطبقه بندي نظري جرائم ر :ب

همانطور كه در نشريه بين المللي سياست جنايي سازمان ملل اشاره شده است،رايانه علاوه بر انكه راههاي تازه اي بـراي سـوء                       

 .استفاده به وجودآورده كه بايد جرم انگاري شوند،وسيله وابزاري براي ارتكاب جرائمي كه ماهيت سنتي دارند نيز مي باشد

 :توان به دو دسته تقسيم كرد اي را مي  رايانهجرائمبطور كلي بنابراين 

 .اي سنتي جرائم رايانه-1

 .اي مدرن جرائم رايانه-2

 :توان اينگونه تعريف كرد اي سنتي و مدرن را بطور مختصر مي هر يك از جرائم رايانه
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ارتكـاب   بوسيله رايانـه نيـز   بند،يا اي سنتي جرائمي هستند كه با همان شرايط قانوني كه از طرق مرسوم ارتكاب مي      جرائم رايانه 

يا تخفيف مجـازات آنهـا    قانونگذار ارتكاب بوسيله رايانه را به عنوان جزئي از اجزاء عنصر مادي آنها يا عامل تشديد و              و يابند مي

 . ذكر نكرده باشد

بـه   انـد و  ت رايانه تحول پيدا كـرده با پيشرف اند و مدهپس از پيدايش رايانه بوجود آ  اي مدرن جرائمي هستند كه غالباً      جرائم رايانه 

 .موجب قانون رايانه به عنوان موضوع و يا ابزار جرم وجزئي از اجزاء تشكيل دهنده  عنصر مادي آنها را تشكيل مي دهد

 :اي سنتي را مي توان به پنج دسته به شرح زير تقسيم كرد جرائم رايانه

 اي عليه اشخاص  نهجرائم رايا-1

 ليه اموال اي ع جرائم رايانه-2

 اي عليه آسايش و امنيت عمومي  جرائم رايانه-3

 اي عليه عصمت و عفت و اخلاق حسنه  جرائم رايانه-4

 اي عليه خانواده  جرائم رايانه-5

 :مدرن را نيز مي توان به شش دسته به شرح زير تقسيم كرد اي رايانهجرائم 

  مانند دستيابي غير مجاز، شنود غيرمجاز،اختلال در دادهها داده در دسترس بودن تماميت و جرائم رايانه عليه محرمانگي،-1

 اي مانند اختلال در سيستم اي عليه سيستم رايانه جرائم رايانه-2

 اي  كلاهبرداري رايانه اي عليه اموال مانند جرائم رايانه-3

 اي اي عليه امنيت و آسايش عمومي مانند جعل رايانه جرائم رايانه-4

 اي عليه مالكيت معنوي  جرائم رايانه-5

 اي عليه محتوي مانند انتشار پورنوگرافي كودك  جرائم رايانه-6

آنچه كه مبنا و محور تقسيم بندي نظري قرار گرفته است، ارزشهايي هستند كه مورد حمايت قانونگـذار بـوده و مـورد تجـاوز و              

اند كه به لحاظ رعايت اختصـار از ذكـر آنهـا              بندي كرده   طبقه اي را از جهات ديگر نيز       جرايم رايانه . اند  تعدي مجرمين قرار گرفته   

 .شود خودداري مي
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 نتيجه گيري

تـوان   انـد نمـي    المللـي گفتـه     بين متخصصان حقوق كيفري اطلاعات درسازمانهاي     همانگونه كه حقوقدانان كشورهاي مختلف و     

 از نظر حقوقدانان و ساير افرادي كه به هر ل واقع شده وقبو همه نظامهاي حقوقي مورد كه در اي ارائه كرد تعريفي از جرم رايانه

 .عملي قابل اسـتفاده باشـد   در همه زمينه هاي تئوري و    اشكال بوده و   ايراد و  فاقد دارند وكار با حقوق كيفري اطلاعات سر     نحو

 .كرداي را تعريف  م رايانهايجرمي توان ن از سه ديدگاه مختلف بنابراي

اي را صرفا شامل آن دسـته از          جرم رايانه  نگرند، اي مي    قانونگذاري و جرم انگاري به پديده جرم رايانه         كه از ديدگاه   گروهي -1 

هـدف ايـن گـروه     ).محـض  اي رايانـه اي يـا جـرائم      جرائم مدرن رايانه  (اند   دانند كه بعد از پيدايش رايانه بوجود آمده        جرائمي مي 

توان به   رامي اي  رايانهاز اين ديدگاه جرم     .م انگاري و ساير تدابير پيشگيرانه است      مبارزه با آنها از طريق جر      شناسايي اين جرائم و   

 :شرح زيرتعريف كرد

يا وسيله آن اعلام  اي به عنوان موضوع و يا داده رايانه هرجرمي كه به موجب حكم صريح قانون سيستم و  

 .شود ناميده مي اي جرم رايانه نتيجه جزء عنصرمادي آن باشند، در شده و

محض آن دسته از جرائم      اي  رايانهجرائم    علاوه بر  نگرند، اي مي    ديگر كه از ديدگاه جرم شناسي به پديده جرم رايانه          گروهي -2

 اي  رايانـه يابند و مشمول قوانين قـديمي هسـتند از مصـاديق جـرم               سنتي را نيز كه بدون تغيير ماهيت بوسيله رايانه ارتكاب مي          

 .دانند مي

 :به شرح زير است اي رايانهاز اين ديد گاه تعريف جرم  .نگرند مي اي رايانهعتري به جرم يوساين گروه با ديد 

اعم از اين كه قانونگـذار     يا وسيله ارتكاب آن باشد،      موضوع و  عملاً اي  داده رايانه  جرمي كه سيستم يا    هر

 . شود اي ناميده مي جرم رايانه رايانه رابه عنوان وسيله ارتكاب آن اعلام كرده يا نكرده باشد،

ارائـه   اي  رايانـه تعريف بسيار موسعي را براي جـرم         ،نگرند مي اي  رايانهگروه سوم كه از ديدگاه آئين دادرسي كيفري به جرم            -3

 :اي به شرح زير است از اين ديد گاه تعريف جرم رايانه.  كه از دو تعريف قبلي وسيعتر استاند داده

يـا دلايـل يـا     و عنوان موضوع يا ابزار جـرم در آن نقـش داشـته باشـد         جرمي كه رايانه به نحوي به        هر

 .اي ناميده مي شود ذخيره يا پردازش يا منتقل شده باشد،جرم رايانه اطلاعات مربوط به آن در رايانه

وري ااز اصـطلاح جـرم فن ـ   اي  جـرم رايانـه   به جايR)95( گزارش توجيهي توصيه نامه 30شوراي اروپا با اين ديدگاه در بند      

نيـز   در رايانه پردازش يا منتقـل شـده باشـد،        شامل آن دسته از جرائم كه اطلاعات راجع به آنها          اطلاعات استفاده كرده و آن را     

 .داند مي

ترين وعلمي ترين كوشـش   همانطور كه ملاحظه شد كنوانسون جرائم سايبر كامل       اي نيز     بندي جرايم رايانه    در خصوص طبقه  

شـناخته   اي رايانـه البته مصاديق جـرم   .به عمل آمده است اي رايانهبندي جرائم  كه تاكنون در زمينه طبقهللي است   الم واقدام بين 

 34بنـد  در.تعريـف شـده انـد      شده بسيار فراتر وگسترده تر از اعمال مجرمانه اي است كه در كنوانسيون جرائم سـايبر احصـاء و                  

جرائم مندرج در اين كنوانسيون نشـانگر يـك توافـق        « شده است كه     گزارش توجيهي كنوانسيون مزبور نيز به اين نكته تصريح        

  ».حداقل است كه از بسط و توسعه آن در حقوق داخلي ممانعت نمي كند
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المللـي كـه تـاكنون در خصـوص جـرائم       سـاير كوششـهاي بـين    منطقـه اي و    المللي جهاني و   هاي بين  هاي سازمان  فعاليت

 ـالمللي به عمل آمده است بيشتر نا      نبي ه بـه وجودآمـده   ظر بر جرم انگاري راههاي تازه سوء استفاده است كه بعد از پيدايش رايان

بخود مشمول ضمانت اجـراي كيفـري       المللي كمتر به جرائم سنتي كه به وسيله رايانه ارتكاب مي يابند وخود               سازمانهاي بين .اند

بـه عمـل آورده جايگـاه        اي  رايانه بوداپست جرائم    2001ب  در تفسيم بندي كه كنوانسيون جرائم سايبرمصو       .اند شوند پرداخته  مي

ابعاد زندگي انسان بسياري از جرائم      با توجه به نفوذ عميق رايانه در تمام عرصه ها و           .مشحص نشده است   اي  رايانهجرائم سنتي   

 .سنتي قابليت ار تكاب به وسيله رايانه را دارند

صاديق جرائم عليه اشخاص هسـتند      غير عمد كه از مهمترين م      ي اعم از عمد و    امروزه قتل عمد و قتل غير عمد ايراد صدمه بدن         

نشر اكاذيب كه از جرائم عليه شخصيت  افترا و توهين و. بيمارستانها ارتكاب يابند اي رايانهتوانند از طريق دستيابي به سيستم  مي

همچنـين  .شته از طريـق رايانـه ارتكـاب يابنـد         توانند در مقياسي بسيار گسترده تر از گذ        مي ،معنوي اشخاص محسوب مي شوند    

امـوال   بسياري از جرائم عليه اموال مانند اختلاس و آن دسته از كلاهبرداري ها كه فردي از طريق رايانه ديگري را مي فريبد و             

ايانـه ارتكـاب    برنامه حركت وسايل نقليه زميني و هوايي مـي تواننـد از  طريـق ر    طريق اختلال در يا تخريب از را مي برد و  او

  .يابند

 ،امنيت عمومي مانند جعل اسكناس وسـاير اوراق بهـادار        اشخاص بسياري از جرائم عليه آسايش و       علاوه بر جرائم عليه اموال و     

 عفـت و  جـرائم عليـه عصـمت و     و) اي رايانه( تروريسم سايبر  اهانت به مقدسات،   تبليغ عليه نظام،   جاسوسي، ،جعل اسناد رسمي  

بسـيار   و )هـرزه نگـاري  ( توزيع و عرضه انواع صور قبيحه ومستهجن    ايجاد و  سكس سايبر،  ،نند تشويق به فساد   اخلاق حسنه ما  

مرتكب اينگونه جرائم بدون اينكه نيـاز بـه          .شوند تر از قبل به وسيله رايانه انجام مي        در مقياس بسيار گسترده    آسانتر از گذشته و   

 .  قابل مجازات استقانونگذاري جديد باشد به موجب قوانين سنتي

رغم ارتكاب به وسيله رايانه به لحاظ حفظ ماهيت خود نياز به جـرم انگـاري           رسدكه آن دسته از جرائم سنتي كه علي        به نظر مي  

 .اي لحاظ كرد بندي جرائم رايانه  و بايد آنها را در طبقههستند اي رايانه جزء جرائم ،جديد ندارند
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  دكتر بتول پاكزاد: نويسنده � 

 )دانشجوي دكتري حقوق جزا و جرم شناسي دانشگاه شهيد بهشتي و عضو هيئت علمي دانشگاه(
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اي دگرگون  اوري حيات را در كره خاكي به گونهاين فن. فناوري اطلاعات يكي از بزرگترين دستاوردهاي علوم بشري است

 .اند هاي به وجود آمده در طول تاريخ بشر، در انجام آن ناتوان مانده ساخته است كه ساير فناوري

ها را به  فناوري اطلاعات تأثير عميقي بر اقتصاد، ارتباطات، فرهنگ، آموزش و تعامل اجتماعي كليه كشورها گذاشته، آن

 .هاي تمدن جديد بشر را بنا نهاده است تر كرده و پايه زديك جهاني ن دهكده

لوژي سوء استفاده از آن توسط مجرمان آغاز و توسعه يافته است به نحويكه  از بدو پيدايش و همزمان با توسعه اين تكنو

ع افراد و منافع كشورها است لوژي اطلاعات تهديد جدي نه تنها نسبت به مناف امروزه اشكال متنوع جرايم مرتبط با رايانه و تكنو

 .المللي است لوژي عليه جامعه بين المللي بودن اين تكنو و بلكه با توجه به بين

گيري و مبارزه با اين  اي نسبت به اين جرايم گرديده است و پيش  لمللي و منطقه ا همين امر موجب واكنش سازمانهاي بين

سازمان يافته نيز به خود گرفته است مستلزم اقدامات هماهنگ در سطح ملي و جرايم كه غالباً بعد فراملي دارد و بعضاً شكل 

هاي حقوق جزاي ماهوي،   بدين منظور سازمانهاي فوق در راستاي هماهنگي قوانين و مقررات داخلي در زمينه. المللي است بين

 .اند ورهاي عضو نمودههاي مقتضي به كش المللي سعي در ارائه رهنمودها و توصيه آيين دادرسي و جزاي بين

بررسي اين اقدامات از جهات مختلف بويژه انعكاس در حقوق داخلي و هماهنگي با ساير كشورها در راستاي مبارزه مؤثر با 

 .رسد گيري از آنها مفيد بنظر مي اين جرايم و پيش

�� ����� ������ ����	��  ������������ � )OECD ( � 

م ي در باب جرايفري گسترده را در مورد مشكلات حقوق كين تلاشهاينخست )  OECD (يد  اقتصايسازمان توسعه و همكار

 ممكن جهت ي راههاي  مشغول مطالعه و بررسOECD يته اختصاصيك كمي 1985 تا 1983سال .  را آغاز نموديا رايانه

 .  مرتبط با رايانه شدي مبارزه با جرائم اقتصادي برايفرين كي قوانيالملل ني بيهماهنگ

                                                 

1-  Organisation for Electronic cooperation and Development 

لتهاي فرانسه ـ ايالات متحده امريكا ـ جمهوري فدرال   با امضاي اعلاميه مشترك كه رؤساي دو1959 دسامبر 21سازمان همكاري و توسعه اقتصادي در 

در حال حاضر اين سازمان متشكل . المللي ايجاد شد گاني بينآلمان و بريتانيا امضاء نمودند و با اهداف توسعه كشورهاي توسعه نيافته و توسعه روابط بازر

 .ليا و زلاند جديد علاوه بر كشورهاي اروپايي عضو، ديگر اعضاي اين سازمان هستند از مهمترين كشورهاي داراي اقتصاد آزاد است و كانادا ـ ژاپن و استرا
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 ي به دول عضو آن سازمان فرستاد كه در آن خطوط اصلي مفصليها نامه  ارائه گزارش خود ابتدا پرسشيته براين كمي ا 

 اطلاعات يكسري و يفري حقوق كيت اجراياعدم قابليت اجرا ي قابلياي، بررس  در واكنش نسبت به جرائم رايانهياست قضائيس

 .گر ذكر شده بوديد

ن موجود ي قواني منتشر ساخت كه به بررسي قضائيها استيل سي تحليا  تحت عنوان جرم رايانهي گزارش1986  در سال 

شنهاد كرد فهرست ي، پين ماهوي قوانيقيل تطبيه و تحليپردازد و براساس تجز ي چند كشور عضو مي اصلاحيشنهادهايو پ

 عضو در نظر گرفته شده و ي كشورهايده از سو متفاوت اتخاذ شيها  در روشيتواند به عنوان خطوط مشترك ير مياقدامات ز

 .رنديت و مجازات قرار گيمشمول ممنوع

��������  �	
�� 
��
 �����
� 
� 

OECD رمجاز يا غي يراخلاقي، غيرقانوني شامل هر رفتار غ سوء استفاده از رايانه« : كند يف مين تعرياي را چن  جرم رايانه

فهرست حداقل سوء . ف آشكار استين تعري در ايكيافت موسع و تكنيره» .هاست دادهك و انتقال يمربوط به پردازش اتومات

 يا  جرائم رايانهيبند مين تقسي كه به عنوان اول OECD يرند از سويت و مجازات قرار گيد مشمول ممنوعي كه بايياستفاده ها

 :ر استيباشد، و شامل موارد ز يت ميز حائز اهمين

 و با قصد ي كه به طور اراديا  رايانهيها ا برنامهياي و   رايانهيها  دادهيساز ا موقوفيدن و ر، پاك كرييورود، تغ) الف

 .گر صورت گرفته باشديز باارزش ديا هرچي وجوه يرقانونيانتقال غ

قصد ا ي و ياي كه به صورت عمد  رايانهيها ا برنامهياي و   رايانهيها  دادهيساز ا موقوفير، پاك كردن و ييورود، تغ) ب

 .ارتكاب جعل صورت گرفته باشد

گر در يا هرگونه مداخله دياي   رايانهيها ا برنامهياي و   رايانهيها  دادهيساز ا موقوفير، پاك كردن و ييورود، تغ)  ج

 .ا ارتباطات صورت گرفته باشدياي و  ستم رايانهي از عملكرد سيري و با قصد جلوگياي، كه به صورت عمد  رايانهيها ستميس

 از آن برنامه و ارائه آن ي تجاريبردار اي حفاظت شده با قصد بهره ك برنامه رايانهيت ي مالكيتجاوز به حقوق انحصار) د 

 به بازار

ستم ي كه آگاهانه و بدون كسب مجوز از فرد مسئول سيا ارتباطياي و  ستم رايانهيك سيا استراق سمع در ي يابيدست) ه

 .ا مضر صورت گرفته باشديرشرافتمندانه و ي و چه با هدف غيتير امني از تدابيمزبور چه با تخط

توانست حقوقدانان و متخصصان مربوطه را در  يكنندگان آن است كه نم ني صرف تدويافت فنيست رهين لينكته مهم در ا

ا ي جهت اصلاح يعدست اقدامات بي باي دهد و بناچار ميارياي  م رايانهيح و بموقع در برابر اشكال متنوع جراي صحييارويرو

 . گرفت ست صورت مييل ليا تكمير ييتغ

���� ��� �����������
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 ياي مورد بررس م رايانهي را در رابطه با جراي ماهوي بطور عمده موضوعات حقوق جزا1986 در سال  OECDگزارش 

 .خت پردايفري كين دادرسي از موضوعات آئيقرارداد و فقط به تعداد محدود

رد كه چگونه ي قرار گيدگين موضوع مورد رسيا« ه كرد كه ي توصتيصلاح در رابطه با يالملل ني بيها  در جنبه4در فصل 

ت ي از كشورها صلاحيشتريا تعداد بي كه دو ييها تي در موقع  جرائم مربوط به رايانهيري، سركوب وجلوگيالملل نيدر سطح ب
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ل ي از قبيالملل نيت اعمال اصول و اسناد بين موضوع قابليگزارش همچن»  .ماهنگ شوداي را دارند، ه ك جرم رايانهيب يتعق

 . را ذكر كرد م مربوط به رايانهيدر خصوص جرا يياسترداد و معاضدت متقابل قضا

 و يريشگي به خاطر پي خارجيها  حكميل ادله، ضمانت اجراها، اجراي از قبيگرين مشكلات دي همچن OECD  گزارش 

به طور »  يش شبكه فرامرزيتفت«تاً به مسئله ي دانست و نهايشترياي مستلزم توجه ب  فراملي جرم رايانهيها  با جنبهمبارزه

 .كند يمختصر اشاره م

 يريگ جهيافته است و در قسمت نتياي اختصاص  م رايانهي جرايالملل نيب بيك فصل جامع به تعقي 1987گزارش    در

 كرد ي معرف م مربوط به رايانهي در رابطه با جراييقات جناين ابزار تحقيتر يادي از بنيكي عنوان را به» يشبكه فرامرز «يجستجو

ابت ي را در خصوص اعمال نيه فوريك روي را آغاز كند كه ي اروپا اقداماتي با شورايشنهاد كرد كه در همكاريحاً پيو صر

 مقرر كرده است، در ي كه قانون ملي را در همان حديرات اجبارايك كند تا كاربرد اختيل كند و آن دولتها را تحري تسهيقضائ

 يش فرامرزيشنهاد كرد كه مطالعات راجع به مجاز بودن تفتين پين گزارش همچنيا.  قرار دهدي متقاضيها دسترس دولت

 ".رد يت ونظارت قرار گي اروپا مورد حماياي به كمك شورا  رايانهييها ها در شبكه داده

� –�! ����	�� ����"�� � 

 مطالب منعكس در گزارش را يريگين و پيل  چند ضرورت تدوي اروپا به دلاي ، شوراOECDپس از ارائه گزارش 

، عدم توجه به يم، عدم ارائه راه حل روشن و قانوني جرايبند مي ، ابهام در تقسOECDت كار ياحساس كرد از جمله كل

، حقوق ي مدنيها ين با توجه به مسئله آزاديو همچن.....  اروپا ويرا عضو شويك كشورهايستماتي سيا ساختارهايمشكلات 

نكه ين ايي تعي به قانونگذاران، برايي جهت ارائه رهنمودهاي حقوقيدگاه فنين مسائل را از دي، ايت قانونياز به حماي و نيفرد

 .د، مورد مطالعه قرار داد ممنوع شوند و روش اعمال آن چگونه خواهد بويفريد براساس حقوق كي باييچه رفتارها

ته خود ين كمي از جرم قرار گرفت اي مشكلات ناشييته اروپاي در برنامه كار كم1985 -86اي درسال    مسئله جرم رايانه

كار خود را ) اي ته متخب كارشناسان جرم رايانهيكم(ته ين كميا. جاد كردين موضوع اي مطالعه اي را براي تخصصيا تهيكم

 اروپا در ي به مصوبات مهم و قابل توجه شورايقات انجام شده تاكنون منتهيمطالعات و تحق.  آغاز كرديلادي م1985در سال 

 ي برايياي كه شامل رهنمودها  اروپا در مورد جرم رايانهي شورا R) 89 (9ه نامه شماره ينه شده است از جمله توصين زميا

 ناظر R) 95(نامه شماره  هيتوص. رفته شدي اروپا پذي شورايأت وزراي هي از سو1989 سپتامبر 13در . شود ي ميقانونگذاران مل

 بر يم سايون جراي اطلاعات و اهم آنها كنوانسي مرتبط با فناوريفري كين دادرسيبه مشكلات آئ

شماره نامه  هين لازم است به توصيهمچن. رنديگ ي قرار ميباشد كه در ادامه مورد بررس يم)  بوداپست2001سپتامبر / 23( 

10)85 (Rيها   جهت تبادل نامهيفري كيها نهي دو جانبه در زمي راجع به همكارييون اروپاي كنوانسي كاربردي درباره اجرا 

 در ي شخصي كه نحوه استفاده از داده هاR) 87 (15نامه شماره  هيز توصي و نينه شنود ارتباطات مخابراتي در زميابت قضائين

آوري،  هاي برخورد با مسايل مربوط به جمع ها در مورد راه لت  و حاوي رهنمودهايي براي دودارد ي را مقرر ميسيامور پل

 مورد  R) 95 (4نامه شماره  هيز توصيو ن. باشد هاي شخص به وسيله پليس مي سازي، به كارگيري و نقل و انتقال داده ذخيره

                                                 

كميته وزيران شوراي اروپا ركني است كه صلاحيت دارد بنام شوراي . به اجرا درآمد به امضاء رسيد و در همان سال 1949اساسنامه شوراي اروپا در  -2

 .اروپا اقدام نمايد
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 سوابق كيفري و اعاده حيثيت R) 84 (10نامه  وصيه، و تينه خدمات ارتباطات مخابراتي در زمي شخصيت از داده هايحما

 .ز اشاره نمودي، ن) 1984استراتسبورگ (مجرمان 

���� � �� ���� �!") " (R  

ك ين نشست خود، ي در آخر1989تاً در ي آغاز نمود و نها1985اي كار خود را از  ته منتخب كارشناسان جرم رايانهيكم

ته يد به كمي و پس از تأئيته آن را بررسين كمي از جرم ارائه كرد و اي مشكلات ناشيياته اروپينامه به كم هيك توصيگزارش و 

 عضو يرفته و به كشورهايته وزرا پذيله كمي كارشناسانه بوسيها ينامه پس از بررس هين توصيا.  اروپا فرستادي شورايوزرا

ن لازم يقوان) يارياخت(وحداكثر ) ياجبار(ست حداقل  فهر2ژه ي ارائه شده بوي و رهنمودهايم شده تابا توجه به خطوط كليتسل

 .نديم نماي خود تنظيستم داخليرادرس

، )يياست جناياز جمله مربوط به س (ي، در فصل اول ملاحظات كل4باشد يمه مي ضم3 فصل  و 5 ي حاو3نامه هين توصي ا

در فصل سوم مشكلات ) اي  از جرائم رايانهياري و اختيدو فهرست اجبار ( ي قانونگذاران مليدر فصل دوم خطوط راهنما برا

 .اي ذكر شده است  جرم رايانهيها گر جنبهي و در فصل پنجم ديالملل ني بيها ، در فصل چهارم جنبهين دادرسيمربوط به آئ

������ %& '	�(����)� *���� �+ ,�+�� ��-.��/ �  

 يبهره جسته وتفاوت» 6 م مربوط به رايانهيجرا«و » 5يا جرم رايانه«اي، از هر دو اصطلاح  در خصوص مفهوم جرم رايانه

 از يف مستقليشود تعر ي روبرو ميي نارساياي با نوع ف جرم رايانهي تعري برايو از آنجا كه هر كوشش ست يدو قائل ن نين ايب

 يفي ارائه شده تعريرهنمودها خود، در كنار يستم قضائي واگذار شد تا با توجه به سين امر به قانونگذاران مليآن ارائه نداد و ا

 . را در برداشته باشد ياري و اختيند كه دو فهرست اجباريارائه نما

ده جرم ي سال بود كه پد10ش ازي اروپا بي عضو شوراينكه در كشورهاي با توجه به ايياست جنايدر ملاحظات مربوط به س

د سوء يد در قبال انواع جدي را باي مناسبيها  چه واكنشيخل دايفرين امر كه حقوق كياي مورد توجه قرار گرفته بود، ا رايانه

كسان در همه يباً ي قرار گرفته است و با توجه به مشكلات تقري از خود نشان دهد، مورد بررس  رايانهياستفاده از تكنولوژ

 ي به صورت فرامرزيهن جرائم گاينكه ايز با توجه به اين جرائم و ني به ايدگيب و نحوه رسي درخصوص تعقي صنعتيكشورها

 مشترك احساس و سطوح مختلف يك استراتژياز به يجاد شده است، ني ايالملل نيث تعاون بي از حيشوند و مشكلات يانجام م

 :م در نظر گرفته شدين جراي مبارزه با اير برايز

  ي ماهويفرين كيل قوانيا تكميله اصلاح ياي بوس م رايانهين جراييتع -

  متناسب يفري كي مقررات دادرسقيب موثر از طري تعق -

  يالملل ني بي سطح همكاريارتقا -

                                                 

 اي، دبيرخانه شوراي عالي انفورماتيك ، ترجمه، جلد اول جرايم رايانه1990اي، شوراي اروپا، استراسپورگ  جرم رايانه: مأخذ -3

 .جهت اطلاع بيشتر به مأخذ فوق مراجعه شود. شناسي است كتابضمائم شامل فهرست اجباري و اختياري، جرائم،  -4

5-  Computer crime 
6-  Computer related crime 
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، با در نظر داشتن ي قانونگذاران ملي برايين خصوص، بسط رهنمودهايز در اي اروپا را نيياست جناي سيته محور مركزيكم

 است ي كار دشواريفري كيها ستمي سيساز از آنجا كه هماهنگ.  قرار داده  استي ماهويفرينده در حقوق كي آيشرفتهايپ

است ينحال سيبا ا. ت كرده است يد بطور حتم ارائه شود عناي كه باي به عنوان راه حل بعديالملل ني بيونيته به كنوانسيكم

 .گردد يمشخص م) 2( اعمال در فصل ي به رهنمودها و نحوه جرم شناختن برخي اروپا با نگاهييجنا

ا يافزار  افزار، نرم د با توجه به اشكال مختلف سوء استفاده از سختيند باري قرار گيفريت كيد مورد حماي كه بايمنافع

د ين تأكيهمچن. ن گردنديي تعيفريشود، درجه و توان خطرها و اجتناب از تورم ك ي كه به آنها ميا حملاتياي   رايانهيها داده

اي كردن امور  تكاب جرم استفاده شده است رايانه به عنوان ابزار ار ها ورايانه  كه پردازش دادهيشده است كه علاوه بر موارد

ا عملكرد يها   هستند از جمله صحت دادهييت قضايازمند حمايجاد شوند كه ني از منافع ايدي شده كه انواع جديتيمنجربه موقع

ت معطوف به يرا در حقوق جزا تاكنون حمايز. رندي قرار گيفريت حقوق كيد مورد حمايد باين منافع جدياي ا ستم رايانهيس

ن راه حل در نظر گرفته شود، يد به عنوان آخرين امر كه حقوق جزا باي بوده است البته ايكيزي و فينيموضوعات ملموس، ع

ش ي و افزايتير امني تدابياي ارتقا  از ارتكاب جرم رايانهيري جلوگير براين تدابي از بهتريكيته بوده است و يمورد توجه كم

 .ه شده استي سوء استفاده توصي احتمالياههاها نسبت به ريسطح آگاه
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كند  يجاد مي را اياي مشكلات م رايانهي مرسوم نسبت به جرايفرينكه اعمال حقوق كينامه، با توجه به ا هيدر فصل دوم توص

 ي قانونگذاران كشورهاي را براييباشد، رهنمودها ي م متحدالشكليياست جنايازمند سيم نين جرايگر مبارزه با اي ديو از سو

ست يل. اند  شود در دو فهرست ارائه شدهيانگار د جرمي خطرناك و مضر كه باين فصل رفتارهايدر ا. عضو ارائه نموده است

رند و يگ ي عضو جاي كشورهايفريد در حقوق كي كه نشانگر اجماع و توافق اعضاء در مورد آنهاست و بايا اجباريحداقل 

م قائلند ين نوع جراي اي براي كشورها نقش اساسيم آن است و لذا چون برخين عدم اجماع بر سر مفاهي كه مبياريفهرست اخت

 ارائه يارين مقطع به صورت اختيابند ، دراي ين اشكال مجرمانه حالت جدينده ممكن است ايز ازآنجاكه درآير وني خيو برخ

 به ارزشها و ملاحظات ي بستگياريجرم شناختن اعمال مذكور در فهرست اخت. رنديب قرار گيوشدند تا در صورت لزوم مورد تص

ز يك از جرائم و نيف هر ينكه در تعريرغم ا يـ عل1ان جرائم مذكور در هر فهرست لازم بذكراست يقبل از ب. در هر كشور دارد

 به عمل يفياي استفاده شده است، اما از اصطلاحات تعر ايانهستم ريا سي،  ها، رايانه  چون دادهي تخصصيها ر مطالب از واژهيسا

ف موجود جهت اهداف يرا اولاً تعاري بوده است زي اجتناب از مباحث بعديته برايم كمي از تصمين امر ناشيامده است و اين

 را مد نظر قرار ي خاصيها فيتعر استاندار و يـ هر كشور2. نديتوانند بكار آ ي نميفرين كير قوانياند و در تفس  ارائه شدهيكيتكن

ت ي منافع مورد حمايز درج شده است كه حاوي نيحي وتوضيريك متن تقسير هرعنوان مجرمانه ، ينحال زيبا ا. داده است

 و يمبالات ي توأم با بيته رفتارهايده كميرا به عقيباشند ز ي مد نظر ميم عمديـ فقط جرا3.  باشدي متشكله هرجرم ميوعنا

 .اي مطرح باشد م رايانهيد در جراي نباي بطور اصولياطياحت يب

����� '7
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تر  قيم دقين انواع جراين تفاوت بي فراتر رفته است و همچنOECDاند از فهرست   كه ذكر شدهيدر فهرست حداقل جرائم

 حاصل آمده ي فهرست اجماع لازم و كلني اي كشورها، در رهنمودهايفري كيها ستمين شده است و با توجه به تفاوت سييتب
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 عنوان 8 عضو متضاد باشد اجتناب  شده است و شامل ي كشورهاينه حقوق مليشيم كه با پياست و از هر گونه توسعه مفاه

 :باشد يل ميمجرمانه بشرح ذ

 اي  رايانهيكلاهبردار) الف

ها كه  گر مداخلات در پردازش دادهيا دياي   رايانهيها ها برنامياي   رايانهيها  دادهيساز ا موقوفير، محو ييوارد كردن، تغ«

 يل منفعت اقتصاديگر به قصد تحصيا تصرف در اموال شخص دي ي اقتصاديگذارد و موجب ضررها يها اثر م جه پردازشيبر نت

 ») .الش آن شخص از امويرقانونيبا قصد محروم كردن غ: نيگزيراه حل جا. ( شود ي ميگريا دي خود ي براير قانونيغ

 اي  جعل رايانه) ب

، يپرداز نه دادهيگر مداخلات در زميا دياي   رايانهيها ا برنامهياي   رايانهيها  دادهيساز ا موقوفير، محو ييوارد كردن، تغ« 

 مرسوم يها ل دهنده جرم جعل است اگر به خاطر هدفيح شده است، تشكي تشرين ملي كه در قوانيطيا تحت شرايق ياز طر

 ».افته باشدي ارتكاب يمن جريچن

 ) بيتخر(اي   رايانهيابرنامه هايخسارت زدن به داده ها ) ج

 »اي بدون حق  رايانهيا برنامه هايها   دادهيا موقوف سازيمحو، خسارت زدن، كم ارزش كردن «

 اي سابوتاژ رايانه)  د

اي با قصد اختلال و   رايانهيها ستمي مداخله در ساياي   رايانهيها ا برنامهيها   دادهيساز ا موقوفير، محو ييواردكردن، تغ«

 ».ستم ارتباطاتيا سي   از عملكرد رايانهيريجلوگ

 ر مجازي غيابيدست) ه

 »يتي امنير و ابزاهايله تجاوز به تدابياي به وس ا شبكه رايانهيستم ي بدون حق به سيابيدست«

 رمجازيشنود غ)  و

اي انجام  ا شبكه رايانهيستم يك سيا درحدود يق ي ارتباطات از طري بر رويكي تكنيله ابزارهايشنود كه بدون حق بوس«

 ».شده است

 ت شده ياي حما ك برنامه رايانهيرمجاز يجاد مجدد و غيارائه و ا) ز

 » ت شده استيله قانون حماياي كه بوس ك برنامه رايانهيا ارتباط با عامه، بدون حق از يع يجاد مجدد، توزيا« 

  يك توپوگرافيجاد مجدد يارائه و ا) ح

له قانون ين جهت كه بوسيا مهم از اي يا كشف تجاري يها مهيك محصول ني از يك توپوگرافيجاد مجدد بدون حق يا«

 ».ت شده است و بدون حق انجام شوديحما

	
	
	�
	 – ���� �������  

نگونه ين نكته مورد توجه بوده كه ايا ا آنهيانگار  عضو در جرمي علاوه برعدم اجماع كشورهاياريدر ارائه فهرست اخت

چهار عنوان مجرمانه . ن جرائم لازم استيماند و لذا توجه به ا ي هر كشور دور ميد مقنن مليرباز از ديم به طور معمول تا ديجرا

 :اند ن فهرست مد نظر قرار گرفتهيدر ا

 اي   رايانهيها ا برنامهير داده ها ييتغ) الف

www.booknama.com

https://telegram.me/karnil
www.karnil.com


   ������                                                     مجموعه مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات

The Legal Aspects of Information Technology – June 2004  

 

 

 اي بدون حق   رايانهيها امها برنيها  ر دادهيي تغ

 اي   رايانهيجاسوس) ب

ا ي بدون داشتن حق يا بازرگاني يا استفاده از اسرار تجاري افشاء، انتقال ي لازم برايله ابزارهايش بوسي و تفتي  بازرس

نفعت ك مي به شخص محق اسرار وخواه به قصد كسب يجاد ضرر اقتصادي خواه با قصد ايگري ديه قانونيچ توجيبدون ه

 .يگريا دي خود ي برايرقانوني غياقتصاد

  رمجاز از رايانهياستفاده غ)  ج

 اياي بدون حق كه  اشبكه رايانهيستم ياستفاده از س« 

ا عملكرد آن يد يستم وارد آيا صدمه به سيستم شود يموجب خطر و صدمه به شخص محق در استفاده از س -1

 ايمشكل شود 

 ايا عملكرد آن انجام شود، يستم يا صدمه به سيستم ير استفاده از س شخص محق ديجاد ضرر برايبا قصد ا -2

 .ا عملكرد آن شوديستم يا صدمه به سيستم يموجب ضرر به شخص محق در استفاده از س -3

 ت شده ياي حما  رايانهيها رمجاز از برنامهي استفاده غ–د 

جاد شده است خواه به قصد يو بدون حق مجدداً ات شده يله قانون حماياي كه بوس استفاده بدون حق از برنامه رايانه«

 ».حق) دارنده ( مالك يجاد صدمه براي، خواه به قصد ايگريا دي خود ي برايرقانوني غيل منفعت اقتصاديتحص

�
�
	 –����� ���� ��  !��" #$%&" '�( �)�  

و در مقدمه آن ذكر .  اشاره دارد مختلفيها  از جنبهيفري كين دادرسينامه به مشكلات مربوط به آئ هيفصل سوم توص

 متمركز شده و ياي تنها به حقوق ماهو م رايانهي مربوط به جراي تاكنون مباحثات قضائي صنعتيشده است كه در همه كشورها

ب ي نه تنها ازجهت تعق  مختص رايانهي دادرسيجنبه ها.  شده استيم كوتاهين جراي مربوط به ايفري كين دادرسياز مسائل آئ

ز با توجه به ياي شده است ن  رايانهيها طي كه لازم آن مراجعه به محيقات جنايث تحقيت دارد بلكه ازحي اهميانه ايم رايجرا

زخواهد ي داشته و نيشتريت بي بكار گرفته شده است، اهم ، رايانهي و اقتصادي اجتماعي زندگيها ا همه جنبهينكه در اكثر يا

 :ر مطرح شده انديسه محورز حول ين دادرسيلذا مشكلات آئ. افتي

قات موفق در ياي شد، تحق  رايانهيها طي كسب ادله در محي برا قانوني مقامات مجري اجباريها قدرت) الف

 است مقررات موجود در   متخصصان و كاربران رايانهي و همكاريسياي شده مستلزم تخصص و مهارت لازم پل  رايانهيها طيمح

ن  ي بيا ارتباطات تلفني يمربوط به اموال ماد.... ف ادله و ارائه ادله ويش اماكن، ضبط و توقيتفت در خصوص ورود و ين دادرسيآئ

ن قسمت مشكلات مربوط به يدر ا. رديگ ياي را دربرنم  رايانهي جامعه اطلاعاتيازهاي و نيرماديشود و اهداف غ يانسانها م

 : شده استيل بررسيموضوعات ذ

  يپرداز ستم دادهيا پردازش شده در سيه شده ري ذخيها  ش و ضبط دادهيتفت -

نكه داشتن اطلاعات كامل در باب يل ايف بدليق و ضبط و توقيا مأمور مجاز به تحقي فعال با مقام يف همكاريوظا -

 .ستير نيپذ شه امكانيق همين تحقي مأموريبرا....  و ياتي عمليها ستميافزار، س افزار، نرم سخت

ت قبول و درجه ياي قابل  ارتباطات و رايانهيها ستمي سيا اطلاعات ناشيها  و ضبط داده ارتباطات يها ستميشنود س -

 .ن ادله ير ايتأث
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ت در ي كه بسته به نحوه حمايفري كيها ي در دادرسي شخصيها  و استفاده از دادهيساز رهي بودن كسب، ذخيقانون) ب

 ابعاد يالملل نيرد و در بعد بيل مورد بحث قرار گيد به تفصيان مورد بيس در ايارات پلياخت.  كشورها داردي قضائيها ستميس

 .ز خواهد داشتي نيتر عيوس

رند كه يپذ ي را مييها  است، اكثر كشورها ادلهي و مدنيفري كيها يدگي در رس ت قبول ادله بدست آمده از رايانهيقابل)  ج

ز واقع يش نيتواند مورد ضبط و تفت ي نتواند استفاده شود نملياي خاص به عنوان دل  رايانهيا چاپگرهايها   باشد اگر دادهيماد

....  وييت استرداد، معاضدت قضايم بر قابلير مستقي قابل سوءاستفاده و تأثي فوق به راحتيها ها و چاپگر نكه دادهيضمن ا. شود

 .دارد 

 اروپا مشغول يرا شورايده است زيد ارائه نگري پرداخته شده و رهنمودين دادرسين فصل صرفاً به طرح مشكلات آئي  در ا

 .)رديگ ي قرار مي كه در مبحث بعد مورد بررسR) 95(نامه  هيتوص. ( مخصوص بود كه بعداً منتشر شديا نامه هين توصيتدو

+
,
-
 �./0 �1��� 2234� �' 

، يساز رهيد امكان ذخيجد يار هستند، تكنولوژيت بسياند حائز اهم  كه احراز كردهيت فرامرزياي بلحاظ موقع م رايانهيجرا

افته يش ياي افزا  رايانهيها ستمين سيع بيع درسطح وسيجاد ارتباط و انتقال سريها و ا ق شبكهيها از طر انتقال، استفاده از داده

 ا ازيجرم ممكن است در چند كشور انجام شود . اند افتهيش ي افزااي م رايانهيجرا ردنفع ي ذيها محل ها و جه كشورياست درنت

.  در محل ندارنديكيزي افراد مرتكب حضور فيبه عبارت.  را دستخوش اعمال مجرمانه خود كننديگريا كشور دي از دنينقطه ا

 يا كاراكتر فرامرزين قضايچون در ا. ك روزه به خود جلب كرده استيها نظر مجرمان را   دادهيالملل ني بيها ن شبكهيهمچن

 و يدگيت رسيصلاح و ن محل ارتكابييتعن مربوط به يد در قوانيل عضو باته متوجه شد كه اويبودن مطرح است كم

 :ل پرداخته شده است ين محدوده به موارد ذيجاد شده درايرمشكلات اين باتوجه به سايهمچن. دنظر به عمل آورندي تجدبيتعق

 اي   جرم رايانهيصه فرامرزي مربوط به خصيتيمشكلات صلاح) الف

 به كار يمين جراي چنيدگين كشورصالح به رسيي تعيد براي باياي چه ملاك  جرم رايانهيزصه فرامريبا توجه به خص

ه ين نظري ايري در بكارگيالملل نيل بيا ادله وجود دارد؟ تمايده ي كه بزهديا جائي دارد يكيزي كه مجرم حضور فيگرفت؟ جائ

ن امر منجربه ي دارد، كه ايدگيت رسي جرم، صلاحكي از ي بخشي حتيعني از عناصر جرم رخ داده است، يكيكه ياست كه جائ

 دولتها يرسد البته برخ ي بنظر ميجرائم ضرور  ب و مجازاتيق، تعقي در تحقيشود ولذا همكار ي ميتيتعارضات مثبت صلاح

 مهم يها تمسياي كه بر س ا سابوتاژ رايانهي يا نظامي ي حكومتيها  كه به دادهييها  خود راعلاوه برخسارتينيت فراسرزميصلاح

 كنترل ي چند جانبه را برايها سميها و مكان حل ته راهيكم. اند ز توسعه دادهي خود نيگذارد به منافع اقتصاد ي اثر مياديو بن

 و معاضدت متقابل در يدگيفات رسيها، انتقال تشر نيهماهنگ ساختن تقن: شنهاد كرده است از جملهيها پ تيتعارض صلاح

ن و ياي تدو م رايانهي درخصوص جرايونيكند كنوانس يشنهاد مي فعلاً پيالملل ني بيساز كپارچهيروند  يو برا. يفريموضوعات ك

 .ب شوديتصو

 م يمشكل دخالت مستق) ب

ن امكان را ي نوين ايد و از آنجا كه تكنولوژي بعمل آيقاتيد فراتر از حد مرزها تحقيها با ن دادهيل از بيل دلي تحصيگاه برا

ره شده است، مسئله و مشكل يگر ذخيافت كه در كشور ديك كشور دست ي در ييها  به دادهي كه به طور حتمبوجود آورده است

نامه  هيدر توص. رامون جرم استيق كنده پي مقامات دولت تحقيها برا گر دولتيدر د) نيآن لا(م ي مستقيابي ت دستيمشروع
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ق كننده مجاز يمقامات تحقن دول مربوط، يتوافق خاص بك يد شده است كه در فقدان ين مشكل تأكي ابعاد ايضمن بررس

 يرند و البته تحت برخين كار كمك بگي اي برايالملل ني بي معاضدت قضائيد از ابزارهايوبا ستنديم نيبه نفوذ و مداخله مستق

 :م موجه قلمداد شده استيط، مداخله مستقيشرا

 . جود است درخصوص حفظ وضع مويري اتخاذ تدابي استفاده تنها برا-

 .نكه دولت مربوطه مجوز لازم را بدهديها استفاده نشوند مگر ا  داده-

 .كننده مداخله باشد هي جرم، توجياخطرناكيت ي ماه-

 . را داردين عملي چني باشد كه زمان، اقتضاي ظن قو-

 .گر رامطلع سازنديق كننده ،مقامات كشور دي مقامات تحق-

 اي م رايانهي جراي اروپا برايفريقوق ك حيون هايت اعمال كنوانسيقابل) ج

نكه مجازات يون استرداد از جمله جرم بودن عمل در هر دو كشور و ايط اعمال كنوانسيشرا:  استردادييون اروپاي كنوانس-

ن از ي است همچني ماهويفرين كي قوانيكپارچگياي، مستلزم  م رايانهيكسال باشد درخصوص جرايش ازيعمل ارتكابي حبس ب

 . وجود دارديز دشوارين محل ارتكاب نييتعث يح

 :ز قابل ذكراستينجا ني، نكات فوق در ايي در موضوعات جزايدگيفات رسي انتقال تشرييون اروپايكنوانس -

 يون مقرر داشته اگر اجراين كنوانسي ا2كه ماده  آنجا  از:يفري معاضدت متقابل درموضوعات كييون اروپايكنوانس -

ممكن است معاضدت متقابل رد شود، ممكن است منجر اين امر تقاضا شده باشد، مورد نافع دولت درخواست موجب صدمه به م

ر ي امتناع محدود به دو مورد زيها نهيه شده كه زمياي شود، رسماً توص م رايانهيون درجراي كنوانسي عمليت اجرايبه محدود

 :گردد

ها مربوط به اوست   كه دادهيت شخصيت جرم، وضعا شديت ين دولت مورد تقاضا واقع شده، ماهياگر مطابق قوان -1

 ييقات جنايها كه استفاده از آنها در مراحل تحق ت خود دادهياي، ماه ستم رايانهيا آن را در تصرف دارد، مالك، مسئول سيو 

 .ست يمجاز ن

ت البته در سين دولت تقاضا شده موجه ني طبق قوانيقاتين عمل تحقيه، چنينظر به اوضاع واحوال موجود در قض -2

 .شود ي احساس مي ماهويفرين كيكپارچه كردن قوانيت متقابل وجود دارد لذا لزوم يز شرط مجرميمعاضدت متقابل ن

�
�
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رد به يد مورد بحث قرار گيرسد جداگانه با ياي كه بنظر م گر جرم رايانهي ديها  جنبهي برخيي نها ا فصليدر فصل پنجم 

 : شده استير بررسيب زيترت

اي  م رايانهي از وقوع جرايريشگي، بمنظور پيدگاه جرم شناختين بخش از دي درا: بازدارندهيتير امنيابزارها و تداب) الف

اي از تدابير امنيتي   و ابزارهاي بازدارنده توجه شده است و توصيه شده كه دول عضو بايد سطح پيشرفتهيتير امنيبه توسعه تداب

ند و يد آموزش لازم را ببين بايس و مأموريكادر پل. كنند لات به افراد مربوط اقداميز به آموزش و ارائه تسهيرند و نيكار گرا به 

 موجب يتير امنياز آنجا كه سطح نامتجانس تداب.  از آن مشخص شودير، لزوم آن و تخطين تدابي وضع شود تا حد ايد مقرراتيبا

شرفت امور و ي به پيها كمك بزرگ ر و راهي تدابيكپارچگينرو ي، از ا شود ي ميالملل ني و بيداخل از بعد يا دهيبروز مشكلات عد

 . از ارتكاب جرم استيريجلوگ
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 بسته به يادي زيها نهيهز مردم اثر گذارد و  ازياريبس تواند بر ياي م جرم رايانه:  ده شدن به واسطه رايانهيبزهد) ب 

مه و يا بيل مربوط به بانك يبخش مسا دگان دريشتر بزهديسازد ب يمشخص م چند كشور  دريقاتيتحق. نوع جرم را موجب شود

ده عامل ي بزه ديهمكار.  رونديدگان از گزارش كردن طفره مي شوند و غالباٌ بزهديافت مي ي حكومتيا سازمانهايدر واحدها 

ا يل ي دارد مثلاٌ ترس از دست دادن كار، تعطيدل چنيدگان دلاي است عدم گزارش بزهديوتريم كامي در مبارزه با جراياساس

 موسسه ايجاد تزلزل در عقيده مشتريان آن مؤسسه و اينكه ارزيابي ضرر حاصل از گزارش و پيامدهاي آن از ضرر يضرر ما ل

 :هاي پيشنهادي كميته بعضاً به قرار زير است حل راه... شود و  وارد خود جرم بيشتر مي

 مديران سازمانها در خصوص ارائه گزارش به پليس در رابطه با جرايم ارتكاب يافته در ايجاد تعهد قانوني براي -

 .انگاري عدم گزارش پردازي الكترونيك و جرم هاي داده محدودة شبكه

اين عضو . ايجاد تعهد براي گزارش نه به پليس بلكه حداقل و در برخي قضايا به يك عضو متخصص مثلاً يك ناظر -

 .ن رابط و واسط مقامات قضايي و بزهديده عمل كندتواند به عنوا مي

هاي  پردازي الكترونيك و شرط اقامه خسارت و دريافت آن از شركت هاي داده تحت پوشش بيمه قرار گرفتن سيستم -

 .بيمه گزارش جرم به مقامات است

لت عضو  هر دو«دارد  مي خود مقرر 10ها در ماده   كنوانسيون حمايت از داده: تجاوزات به حقوق خصوصي و فردي) ج

كميته به منظور » .ها وضع كند حلهاي خاصي براي تخلفات از اصول اساسي حمايت از داده كند ضمانت اجراها و راه تعهد مي

يابد اصول اساسي زير را  اي جديد ارتكاب مي حمايت از حقوق خصوصي و فردي عليه جرايمي كه به وسيلة تكنولوژي رايانه

 :كند پيشنهاد مي

در . حل نگريسته شود حمايت بايد ابتدا در حقوق مدني و اداري تدوين شود و حقوق كيفري به عنوان آخرين راه -1

 .جايئيكه مقررت حقوق مدني و اداري كافي براي مبارزه نيست

ه طور فشرده و صريح بپردازند و تناسب و توازن منابع در نظر گرفت مقررات كيفري بايد به تشريح اعمال ممنوعه به -2

 .شود

تكنيك ارجاعي منجر به . طور واضح به وسيله قوانين كيفري مربوط تشريح شوند اند به اعمالي كه جرم شناخته شده -3

 )اصل وضوح. (شود ابهام در مقررات مي

 .انواع تخلفات نسبت به حقوق خصوصي و فردي نبايد در يك ماده و مقرره كلي ذكر شود -4

فردي بايد قابل مجازات باشد و اصل قصد ارتكاب است و اعمال ناشي از اي حقوق خصوصي و  فقط تجاوزات رايانه -5

 .مبالاتي به طور استثناء مورد نظر قرار گيرد بي

اي عليه حقوق خصوصي و فردي تنها با شكايت بزهديده يا عامل حمايتي خاص يا مقام حمايتي  جرايم كوچك رايانه -6

 )اصل شكايت(مربوط قابل تعقيب باشد 

������ ��  � ���);<(R�: �+ =���� ���>
> ���? ��@�� �+ �A��  ��B�C
 ��/? 

 صرفاً مورد اشاره قرار گرفته بود و انجام مطالعات R)89(اي، در توصيه نامه  مشكلات مربوط به آئين دادرسي جرايم رايانه

 1991دو سال پس از آن، در سال نامه ديگري محول شده بود  و تحقيقات بيشتر و ارائه رهنمود براي كشورهاي عضو به توصيه

اي، بوسيله  يك كميته منتخب جديد از متخصصان تحت عنوان كميته متخصصان مشكلات آيين دادرسي مربوط به جرايم رايانه
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نامه و  نويس توصيه  تكميل نمود و پيش1995 آغاز و آن را در آوريل 1992شوراي اروپا ايجاد شد كه كار خود را در اكتبر سال 

 توجيهي مربوط به آن را پذيرفته و به كميته اروپايي مشكلات ناشي از جرم ا رائه داد كه پس از تصويب اين كميته، گزارش

اين .  و گزارش توجيهي آن را به تصويب رساندR) 95( كميته وزاري شوراي اروپا توصيه نامه 1995نهايتاً در سپتامبر 

كه اين موارد به علاوه مسائل . آوري اطلاعات در بردارد سي كيفري مربوط به فننامه صرفاً اصولي را درزمينه آئين دادر توصيه

 بين 2001 سپتامبر 23الملل نهايتاً در كنوانسيون اروپايي جرايم سايبر در  مربوط به حقوق جزاي ماهوي و نيز حقوق جزي بين

 لذا در اين قسمت به بررسي مختصر اين .؛يرد كشورهاي عضو شوراي اروپا تصويب شد كه متعاقباً مورد بررسي قرار مي

 .پردازيم باشد، مي نامه كه اولين اقدام شوراي اروپا در خصوص مشكلات آيين دادرسي اين جرايم مي توصيه

سابقه فناوري اطلاعات و كاربرد  نامه كميته وزراي شوراي اروپا با توجه به موارد چندي از جمله پيشرفت بي در اين توصيه

هاي  خشهاي جامعه امروزي، آگاهي از اينكه روابط اقتصادي و اجتماعي روزافزوني از طريق يا با استفاده از سيستمآن در كليه ب

توان به وسيله اين  اي را مي له اثبات جرايم رايانه اطلاعاتي الكترونيكي به وقوع خواهند پيوست و در نظر گرفتن اينكه اد

نين آئين دادرسي كيفري دول عضو اغلب اختيارات مناسبي را در جريان تحقيقات ها ذخيره و منتقل كرد و اينكه قوا سيستم

تواند مقامات تحقيق و  و فقدان اختيارات ويژه مقتضي، مي. ها مقرر نمي كنند له در اين سيستم جنايي، براي تفيتش و گردآوري اد

طلاعات تضعيف كند و با تشخيص اين نياز كه پيگرد را در انجام صحيح وظايفشان درحين مواجهه با پيشرفت آتي فناوري ا

هاي  شوند، بايد با طبع ويژه تحقيقات در سيستم ابزارهاي قانوني كه طبق قوانين دادرسي كيفري به مقامات تحقيق اعطا مي

آيين تر قوانين  المللي و نيل به سازش وسيع اطلاعات الكترونيكي سازگار شوند، همچنين با درك ضرورت تقويت همكاري بين

كند كه در زمان تجديد نظر قانون و رويه داخلي  دادرسي كيفري كشورها در اين زمينه، به دولتهاي كشورهاي عضو توصيه مي

 .خود از اصول ضميمه شده به اين توصيه نامه رهنمود بگيرند

�
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 . گردد كه عين اصول در اين قسمت بيان مي. باشد  اصل مي18 فصل و 7اوي نامه ح توصيه

   تفتيش و توقيف-1فصل 

ها و شنود الكترونيكي داده  هاي ذخيره شده در آن اي و توقيف داده هاي رايانه تمايز حقوقي بين تفتيش سيستم -1اصل 

 .در جريان انتقال، بايد به روشني مطرح و به كار گرفته شوند

چه كه طبق   قوانين آيين دادرسي كيفري بايد به مقامات تحقيق اجازه دهند كه تحت شرايط مشابه مانند آن-2ل اص

شخص متصدي . ها را توقيف كنند اي را تفتيش و داده هاي رايانه اختيارات سنتي تفتيش و توقيف مطرح شده است، سيستم

حل هاي  راه. هايي كه توقيف شده نيز بايد آگاهي پيدا كند ع دادهسيستم بايد مطلع شود كه سيستم تفتيش شده است و از نو

اي و در  هاي رايانه طور يكسان در مورد تفتيش در سيستم اند، بايد به طور كلي براي تفتيش و توقيف مقرر شده حقوقي كه به

 .ها اجرا شوند هاي موجود در آن مورد توقيف داده

هاي مقتضي، تفتيش را به ساير  حقيق بايد اختيار داشته باشند پيرو تضمين در طي اجراي يك تفيش، مقامات ت-3اصل 

هاي  وسيله يك شبكه به هم متصلند، تعميم دهندو داده اي موجود در محدوده صلاحيت قضاييشان كه به هاي رايانه سيستم

 .لازم باشد كه اقدام فوري  ها را توقيف كنند، مشروط بر آن موجود در آن
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ها به طور خودكار پردازش شود و از لحاظ عملكرد با يك سند سنتي برابر باشد، مقررات  تي كه داده در صور-4اصل 

 .ها اجرا شود طور يكسان براي آن موجود در آيين دادرسي كيفري مربوط به تفتيش و توقيف اسناد بايد به

  مراقبت فني– 2فصل 

منظور تحقيقات جنايي، از قبيل  ين مربوط به مراقبت فني به نظر به همگرايي فناوري اطلاعات و مخابرات، قوان-5اصل 

 .شنود الكترونيكي مخابرات، بايد بررسي و اصلاح شوند، تا در صورت لزوم، قابليت اجرايي خود را تمضين كنند

م براي لاز  قانون بايد به مقامات تحقيق اجازه دهد كه در انجام تحقيق درباره جرايم، به تمامي اقدامات فني -6اصل 

 .هاي در حال انتقال، دسترسي داشته باشند گردآوري داده

ها در طي انجام تحقيقات جنايي گردآوري شدند و به خصوص زماني كه از طريق شنود   زماني كه داده-7اصل 

  ش شدهاي پرداز وسيله يك سيستم رايانه هايي كه هدف حمايت قانوني است و به الكترونيكي مخابرات به دست آمدند، داده

 .است، بايد به روشي مناسب حفظ شود

هاي در  پذير ساختن شنود الكترونيكي مخابرات، گردآوري داده منظور  امكان  قوانين آيين داردسي كيفري بايد به-8اصل 

 هاي مخابراتي يا حال انتقال در جريان تحقيق پيرامون جرايم خطرناك عليه حريم خصوصي، درستي و قابليت دسترسي سيستم

 .اي، بررسي شوند رايانه

  تعهد براي همكاري با مقامات تحقيق-4فصل 

دهند كه به اشخاص  هاي حقوقي به مقامات تحقيق اجازه مي  پيرو امتيازات قانوني يا حمايت قانوني، اكثر سيستم-9اصل 

به سبكي مشابه، مقرراتي بايد .  دهندله به كار برد، تحويل توان آنها را به عنوان اد دستور دهند اشياي تحت كنترلشان را كه مي

اي، تحت  اي را كه در يك سيستم رايانه طرح شود كه اين اختيار را اعطا كنند و به اشخاص دستور داده شود تا هر داده ويژه

 .كنترلشان است، به شكلي كه مقام تحقيق مقرر كرده است، تسليم كنند

 مقامات تحقيق بايد اين اختيار را داشته باشند تا به اشخاصي كه  پيرو امتيازات قانوني يا حمايت قانوني،-10اصل 

اي تحت كنترلشان است، دستور دهند كه كليه اطلاعات لازم براي دستيابي پيدا كردن به  هاي موجود در يك سيستم رايانه داده

توان به اشخاص   تضمين كند كه ميآيين دادرسي كيفري بايد. ها را ارائه كنند هاي موجود در آن اي و داده يك سيستم رايانه

هاي موجود در آن آگاهي دارند، دستور  اي يا اقدامات به كار رفته براي حفظ داده ديگري كه درباره عملكرد سيستم رايانه

 .مشابهي بدهد

 هاي خصوصي و همگاني اعمال شوند كه خدمات مخابراتي را به هاي شبكه اي بايد بر متصدي لزامات ويژه  ا-11اصل 

كنند تا به كليه اقدامات فني ضروري دسترسي پيدا كنند كه مقامات تحقيق را قادر به شنود الكترونيكي مخابرات  عموم ارائه مي

 .كند مي

هاي خصوصي  اي بايد بر ارائه كنندگان خدماتي اعمال شود كه خدمات مخابراتي را از طريق شبكه لزامات ويژه  ا-12اصل 

كنند تا اطلاعات را ارائه كنند كه، وقتي از سوي مقام تحقيق صالح  كنند تا اطلاعاتي را ارائه مي  مييا همگاني به عموم ارائه

 .كنند قرار صادر شود، به شناسايي كاربر كمك مي
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 له الكترونيكي  اد-4فصل 

ستي و صحت انكار هايي كه به بهترين وجه، در له الكترونيكي به روش  نياز مشترك به گردآوري، حفظ و ارائه اد-13اصل 

. المللي، بايد به رسميت شناخته شود هاي تعقيب داخلي و هم براي همكاري بين كند، هم براي هدف ها را تضمين مي ناپذير آن

هاي فني براي كنترل ادله الكترونيكي بايد بيشتر توسعه داده شود، به خصوص به روشي كه سازگاري  ها و روش بنابراين، رويه

هاي ذخيره  طور مشابهي براي داده له اثبات سنتي بايد به مقررات آيين دادرسي كيفري در زمينه اد. تها، تضمين شودل ها بين دو آن

 .اي اجرا شود شده در يك سيستم رايانه

  استفاده از رمزنگاري-5فصل 

رايم كيفري كاهش دهد،  تدابيري بايد اتخاذ شود تا تأثير منفي كاربرد رمزنگاري رادر زمينه تحقيق پيرامون ج-14اصل 

 .چه كه ضرورت دارد تأثير بگذارد بدون آن كه بر استفاده قانوني آن بيشتر از آن

  تحقيق، آمار و آموزش-6فصل 

 احتمال خطر ملازم توسعه و كاربرد فناوري اطلاعات در خصوص ارتكاب جرايم كيفري بايد پيوسته ارزيابي -15فصل 

هاي جديد در زمينه جرايم مربوط به رايانه و براي توسعه دادن تدابير متقابل  لح از پديده ت صامنظور آگاه ساختن مقاما شود و به

 .هاي فني، بايد بيشتر شود ها در اين جرايم، از جمله طرز برخورد و جنبه مقتضي، گردآوري و تجزيه و تحليل داده

ها مستلزم تخصص  ن جرايمي، كه مبارزه با آناندازي و ايجاد واحدهاي متخصص براي تحقيق كردن پيرامو  راه-16اصل 

سازد از تخصص  لت كيفري را قادر مي هاي آموزشي كه پرسنل عدا برنامه. ويژه در فناوري اطلاعات است، بايد مدنظر قرار گيرد

 .در اين زمينه استفاده كنند، بايد بيشتر شود

 المللي  همكاري بين-7فصل 

اي ديگر، زماني بايد قابل اجرا باشد كه سيستم مذكور در  هاي رايانه يش به سيستم اختيار بسط و توسعه يك تفت-17اصل 

منظور اجتناب از نقض احتمالي استقلال  به. لازم باشد يك سيستم قضايي خارجي واقع شده است، مشروط بر آن كه اقدام فوري 

لازم  بنابراين، . ين تفتيش و توقيفي تأسيس شودالملل، بايد يك مبناي حقوقي غير مبهم براي چن لت يا حقوق بين حاكميت دو

وقت و تا چه حد چنين تفتيش و  گونه، چه المللي مذاكره شود تا پي ببريم كه چه هاي بين است كه هر چه زودتر درباره توافق نامه

 .توقيفي بايد مجاز شود

اشد كه بر طبق آن، مقامات هاي تسريع شده و مناسب و همچنين سيستم مقتضي بايد در دسترس ب  رويه-18اصل 

كننده  براي چنين منظوري مقامات دريافت. له را گردآوري كنند تحقيق بتوانند از مقامات خارجي تقاضا كنند كه بدون معطلي اد

يافت مقامات در. منظور انتقال بعدي آن توقيف كنند ها را به اي را تفتيش كنند و داده تقاضا بايد مجاز باشند كه يك سيستم رايانه

هاي در حال انتقال مربوط به يك مخابرات ويژه را ارائه كنند، يك مخابرات ويژه  كننده تقاضا همچنين بايد مجاز شوند كه داده

براي چنين منظوري، ابزار و اسناد معاضدت قانوني متقابل بايد تكميل . را شنود الكترونيكي كنند يا منبع آن را شناسايي كنند

 .شود

-
-
-
: B��CD '��0! 

 ارائه و به تصويب رسيد تحت (CDPC)نامه كه توسط كميته اروپايي در زمينه مشكلات جرايم  در گزارش توجيهي توصيه

 . عنوان به بررسي مسائل پرداخته شده است5
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پس از بيان مختصري از پيشينة تاريخي اقدامات انجام شده، در قسمت مقدمه پس از توجه به پيشرفت فناوري اطلاعات 

اي كه محيط كاملاً جديدي را براي  هاي رايانه باشد و ايجاد شبكه اي و مخابرات مي هاي رايانه  نتيجه توسعه در قلمرو سيستمكه

هاي  راه  ، مرزهاي فيزيكي برداشته شده و شاه(Cyber space)آند و اينكه در آينده نزديك در فضاي سايبر  كاربران بوجود آورده

توانند به عنوان كاربران  ي و اقتصادي سنتي را تغيير خواهند داد و به همين ميزان مجرمان نيز مياطلاعاتي الگوهاي اجتماع

اي از امكانات اين سيستم بهره ببرند و مرتكب جرم شوند تأكيد شده است كه به منظور تحقيقات جنايي جرايم  هاي رايانه شبكه

اي نياز به اختيارات ويژه و همچنين اصلاح قوانين آئين  هاي رايانه ستمها و سي هاي معين از شبكه مربوط به رايانه و كسب داده

 . باشد ضمن اينكه هماهنگي در قوانين نيز ضروري مي. باشد دادرسي كيفري مي

هاي عمومي و  اي، داده و اطلاعات، شبكه هاي رايانه اي اصطلاحات مانند رايانه و شبكه همچنين در اين قسمت پاره

 .وضيح داده شده استخصوصي تعريف و ت

توضيح داده شده كه اين اصطلاح بايد در وسيع ترين معناي » آوري اطلاعات جرايم مربوط به فن«در مورد اصطلاح 

تواند هدف يا  اي مرتكب شد كه سيستم هم مي توان به وسيله يك سيستم رايانه ممكن درك شود و شامل جرايمي است كه مي

توان در   له جرمي را مي هايي كه عنصري از ارتكاب جرم نيستند ولي محيطي هستند كه اد ممحيط جرم باشد و به علاوه سيست

بنابراين موضوعات آئين دادرسي كيفري جرايم مربوط به فناوري اطلاعات دربرگيرنده هر . باشند آن يافت نيز جزء اين گروه مي

اي پردازش يا  هاي رايانه ستيابي پيدا كرد كه در سيستمجرم كيفري است كه براي تحقيقات مربوط به آن بايد به اطلاعاتي د

 .اند منتقل شده

نامه به تفصيل ذكر شده   توصيهتفسير هر يك از اصولنامه و در عنوان پنجم  در عنوان سوم گزارش محتواي توصيه

 .)ده شده استضمن بيان هدف و محدوده و اصل، تمايزات و جهات اشتراك آنها با مقررات سنتي نيز توضيح دا(است 

نامه  لازم بود به تبع توصيه آفرين كه از محدوده اختيارات كميته خارج بود و  در عنوان چهارم گزارش بر دو مسئله مشكل

براي مثال مجاز بودن تفتيش  (الملل مسائل مربوط به همكاري بين -1: به آنها پرداخته شود ذكر گرديده است كه شامل

در خصوص انتشار  . (BBS)هاي تابلوي اعلانات   سيستموليت كيفري دارندگان يا متصديانمسئ -2و ) هاي فرامرزي شبكه

كه اين مسائل متعاقباً مورد توجه شوراي اروپا قرار گرفته و در . 7هايي كه محتواي مجرمانه يا خطرناك دارند اطلاعات يا داده

 .اهد شد مقرراتي تدوين و به دول عضو پيشنهاد گرديده استهاي كه به آن اشاره خو كنوانسيون جرايم سايبر و نيز دستورالعمل

                                                 

 . مراجعه نمود83 و 82 -81: خبرنامه انفورماتيك ش» اي آيين دادرسي كيفري جرايم رايانه«توان به  جهت اطلاعات بيشتر مي -7
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  و از آن به بعد مبناي روابط بين.  در بوداپست به تصويب شوراي ارو پا رسيد2001 سپتامبر 23كنوانسيون جرايم سايبر در 

بق اعلام شوراي مزبور اين كنوانسيون طرح كنوانسيون از آنجا كه ط. باشد اعضاي شورا و ساير كشورهاي جهان، اين شورا مي

 .رساند سازمان ملل براي ساير كشورها نيز خواهد بود، اهميت مضاعف آن را مي

لويت در حمايت از جامعه   شوراي اروپا در اين كنوانسيون ضمن بيان ضرورت يك سياست جنايي عمومي به عنوان يك او

المللي، با توجه به تغييرات عميقي كه بواسطه  ويب قوانين مناسب و گسترش همكاري بيندر برابر جرائم سايبر، از قبيل تص

اي و اطلاعات  هاي رايانه اي در جهان امروز به وجودآمده و اظهار نگراني از استفاده از شبكه هاي رايانه دنياي ديجيتال و شبكه

لايل مرتبط با جرم، براي مبارزه مؤثر با جرايم سايبر خواستار   دالكترونيكي بوسيله مجرمان براي ارتكاب جرم ياذخيره يا انتقال

 . هاي كيفري شده است المللي فزاينده در زمينه همكاري بين

شوراي اروپا در اين كنوانسيون به عنوان يك قانون مؤثر براي مقابله با اينگونه جرايم، مفاهيم اساسي حقوق بشر مذكور 

المللي سازمان ملل در زمينه حقوق  براي حمايت از حقوق بشر و آزاديهاي اساسي ، ميثاق بين شوراي اروپا 1950دركنوانسيون 

المللي حقوق بشر در زمينه حق آزادي عقيده، شامل آزادي تحقيق، دريافت و بيان  و ساير معاهدات بين) 1966(سياسي و مدني 

 حقوق مربوط به احترام به حريم خصوصي اشخاص، را محترم ها از هر نوع بدون ملاحظه مرزها و آزادي بيان و اطلاعات و ايده

نسيون سازمان ملل متحد هاي شخصي و كنوا   شوراي اروپا در مورد حمايت از داده1981همچنين كنوانسيون . شمرده است

د توجه در اين مور) 1999(المللي كار درباره بدترين اشكال كار كودكان  و كنوانسيون سازمان بين) 1989(ق كودك درباره حقو

 .اند كنوانسيون بوده

 حقوق جزاي شكلي و حقوق جزاي –اين كنوانسيون دربردارنده ابعاد مختلف جرايم سايبري از حيث حقوق جزاي ماهوي 

 .باشد المللي مي بين

رائه اي ـ ا اي داده رايانه ـ كاربرد اصطلاحات؛ كه اصطلاحات سيستم رايانه1فصل : باشد  فصل مي4كنوانسيون حاوي 

 .دهنده خدمات و داده ترافيك را تعريف نموده است

دو بخش حقوق جزاي ماهوي و حقوق جزاي شكلي . دربردارنده » تدابيري كه در سطح ملي بايد رعايت شود «-2فصل 

الاجرا شدن،  لازم است كه در اين فصل مراحل امضاء و » مقررات نهايي «-4و فصل » الملل  همكاري بين «-3فصل . است

كه با توجه به اهميت محتواي فصول . آمده است... لحاق به كنوانسيون، آثار كنوانسيون، اصلاحات، حل و فصل منازعات و  ا

 .دوم و سوم مورد بررسي قرار مي گيرد

                                                 

8-  Cyber crime 
اي و نيز مخابرات و تجميع رايانه، مودم  هاي رايانه جرايم سايبري كه به واسطه تغييرات سريع فناوري اطلاعات در قلمرو سيستمجرايم در فضاي سايبر يا 

يله در اين جرايم تأكيد بر رايانه نيست بلكه رايانه خود وس. آند سازي و مجازي سازي امكان وقوع يافته با حالات شبيه...) اعم از ماهواره و (و مخابرات 

بندي تئوريك  اي بر ماهيت و تقسيم مقدمه«له  جهت اطلاعات بيشتر به مقا. شوند اي ذكر مي ارتكاب جرم است و تحت عنوان نسل سوم جرايم رايانه

 . رجوع شود87نوشته محمدحسن دزياني، خبرنامه انفورماتيك ش » اي جرايم رايانه
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  مقررات كنوانسيون در حقوق جزاي ماهوي-1-3-2

 انواع جرايم را است و مواد 10 الي 2د بخش اول فصل دوم كنوانسيون دربردارنده مقررات حقوق جزاي ماهوي است موا

 . نيز مقررات كلي مربوط به همه جرايم را تحت عنوان ضمانت اجراها و مسئوليتهاي تبعي بيان داشته است13 الي 11
  انواع جرايم-1-1-3-2

 :اند  عنوان به شرح زير آمده4جرائم مذكور در كنوانسيون تحت 

 اي هاي رايانه ها و داده رس بودن سيستمجرايم عليه محرمانگي، تماميت و در دست -1

ممكن (اي  هر نوع دسترسي عمدي بدون حق به تمام يا قسمتي از سيستم رايانه): 2ماده  (9دسترسي غير قانوني -

اي يا ديگر مقاصد ناروا  هاي رايانه است عضو مورد نظر مقرر دارد جرم در اثر تعرض به اقدامات امنيتي با قصد دسترسي به داده

 .)شود باشد، محقق  اي ديگري در ارتباط مي اي كه با سيستم رايانه نسبت به سيستم رايانهيا 

اي غير  هاي رايانه هر نوع شنودعمدي و بدون حق و از طريق ابزارهاي فني انتقال داده): 3ماده  (10شنود غير قانوني -

ممكن است عضو مورد نظر مقرر دارد اين . (باشد مياي يا از طريق آن ارسال شده يا در آن موجود  عمومي كه به سيستم رايانه

 )اي كه با سيستم ديگري در ارتباط است محقق شود جرم با دارا بودن قصد ناروا يا نسبت به سيستم رايانه

 يا متوقف كردن 15 ، تغيير14، خراب كردن13، پاك كردن12هر نوع صدمه زدن): 4ماده  (11ها ايجاد اختلال در داده -

ممكن است عضو مورد نظر اين جرم را محدود كند به جايي كه . (طور عمدي و بدون حق انجام شود اي كه به  رايانه16هاي داده

 )صدمه شديدي وارد شده باشد

هر نوع ايجاد اشكال جدي عمدي و بدون حق كه در عملكرد سيستم ): 5ماده  (17ايجاد اختلال در سيستم -

 .آيد اي بوجود مي هاي رايانه  پاك كردن، خراب كردن، تغيير يا متوقف كردن دادهاي در اثر وارد كردن، انتقال، صدمه زدن، رايانه

 :شامل هر يك از اقدامات عمدي و بدون حق زير): 6ماده  (18ها استفاده از دستگاه سوء -

 :ليد، فروش، تهيه براي استفاده، وارد كردن، توزيع يا به نحو ديگري در دسترس قرار دادن موارد زير تو)  الف

) الذكر  فوق جرايم (5 تا 2اي دارد، اساساً به منظور ارتكاب هر يك از جرايم مندرج در مواد  ستگاهي كه برنامه رايانهد )1

 .طراحي يا انطباق داده شده است

                                                 

9-   Illegal access 
10-   Illegal Interception 
11-   Data interference 
12-  Damaging 

13- Deletion 
14-  Deterioration 
15-  Alteration 
16- suppression 
17- system interference 
18- Misuse of devices 
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اي قابل دسترسي    مشابهي كه بوسيله آن تمام يا قسمتي از سيستم رايانه اي، كد دسترسي، يا داده گذر واژه رايانه )2

 .مورد استفاده قرار گيرد) الذكر جرايم فوق (5 تا 2قصد ارتكاب هر يك از جرايم مندرج در مواد است و به 

با قصد سوء استفاده از آنها جهت ارتكاب هر يك از ) 2(يا الف ) 1(در اختيار داشتن هر يك از مواد مندرج در بند الف ) ب

 ) رط در تصرف داشتن براي مسئوليت كيفري بار شودممكن است ش) (الذكر جرايم فوق (5 تا 2جرايم مقرر در مواد 

ليد، فروش، تهيه براي استفاده وارد كردن يا توزيع يا ديگر مواد در اختيار يا در تصرف داشتن  ضمناً تأكيد شده در جاييكه تو

 .يفري اعمال شودگيرد، نبايد مسئوليت ك موارد مندرج در بند يك برابر ارتكاب جرايم مقرر فوق مورد استفاده قرار نمي

  جرايم مرتبط با رايانه-2

هاي رايانه  سازي عمدي و بدون حق داده هر نوع وارد كردن، تغيير، حذف يا موقوف) : 7ماده  (1 جعل مرتبط با رايانه-

نوني به رود يا در راستاي اهداف غير قا شود با همان قصدي كه از آن انتظار مي هاي غير معتبر مي اي كه منجر به ايجاد داده

طور مستقيم قابل درك و خواندن باشند يا  ها به هايي كه از اعتبار كافي برخوردارند بكار گرفته شوند، چه آن داده عنوان داده

تواند مقرر دارد كه وجود قصد فريب يا ديگر مقاصد ناروا پيش از اتصاف مسئوليت كيفري ضروري  عضو مورد نظر مي. (نباشند

 .)است

هرگونه اقدامات عمدي بدون حق زير كه به قصد فريب يا ديگر مقاصد ناروا و ): 8ماده ( 2رتبط با رايانهكلاهبرداري م -

 : پذيرد در راستاي جلب منفعت اقتصادي بدون حق براي خود يا ديگري صورت مي

 اي هاي رايانه سازي داده هر گونه وارد كردن، تغيير، حذف يا موقوف) الف

 اي در عملكرد يك سيستم رايانههرگونه ايجاد اختلال ) ب

 3 جرايم مرتبط با محتوا-3

 :هرگونه اقدامات عمدي و بدون حق ذيل) 9ماده (» نگاري كودكان جرائم مرتبط با هرزه« 

 اي نگاري كودكان به قصد توزيع از طريق سيستم رايانه توليد هرزه) الف

 اي  سيستم رايانهنگاري كودكان از طريق ارائه يا در دسترس قرار دادن هرزه) ب

 اي نگاري كودكان از طريق سيستم رايانه توزيع يا انتقال هرزه) ج

 اي براي خود يا ديگري نگاري كودكان از طريق سيستم رايانه تهيه هرزه) د

 نگاري هرزه«اي واژه  ساز داده رايانه اي يا رسانه ذخيره نگاري كودكان بر روي سيستم رايانه در اختيار داشتن هرزه) ه

 :شود شود كه به صورت تصويري و به طرق ذيل نمايش داده مي شامل موضوعات مستهجني مي» كودكان

 .طور آشكار در حال ارتكاب عمل جنسي است صغيري كه به) الف

 .طور آشكار در حال ارتكاب عمل جنسي است شود و به شخصي كه به عنوان يك صغير ظاهر مي) ب

 .طور آشكار در حال ارتكاب عمل جنسي است يك صغير بهدهد  تصاوير واقعي كه نشان مي) ج

لبته  توان محدوديت سني كمتري كه ا در ماده مقرر شده است كه مي.  سال است18شامل تمام افراد زير » صغير«واژه 

از تواند حق عدم اجراي تمام يا قسمتي   سال كمتر باشد، توسط كشور عضو تعيين شود و همچنين هر عضو مي16نبايد از 

 .بندهاي دو قسمت اول و ب و ج قسمت اخير را براي خود محفوظ دارد
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  جرايم مرتبط با تعرض به حق نشر و حقوق مربوط به آن-4

 ):10ماده (جرايم مرتبط با تعرض به حق نشر و حقوق مربوط به آن 

هاي رايانه اي صورت  مهاي تجاري و بوسيله سيست خاطر انگيزه طور عمدي و به هرگونه تعرض به حق نشر كه به) 1

 .گيرد مي

كنوانسيون برن درباره حمايت ) 1971 جوي 24(اينگونه موارد نقض بايد مطابق مقرراتي تدوين شود كه در معاهده پاريس 

لكيت  هاي تجارتي مرتبط با حقوق ما  و جنبه(WIPO)از آثار ادبي و هنري و معاهده حق نشر سازمان جهاني ما لكيت معنوي 

 .لتهاي عضو واقع شده است د قبول دومعنوي مور

هاي  هاي تجاري و بوسيله سيستم طور عمدي و به خاطر انگيزه هرگونه تعرض به حقوق مرتبط با حق نشر كه به) 2

 .گيرد اي صورت مي رايانه

 آثار صوتي و ليدكنندگان المللي حمايت از اجراكنندگان، تو انگاري اين موارد بايد مطابق با مقررات كنوانسيون بين جرم

لكيت معنوي و معاهده  و موافقتنامة ابعاد تجاري مرتبط با ما) كنوانسيون رم(هاي صدا و سيما كه در شهر رم برگزار شد  سازمان

 مربو

 .لكيت معنوي باشد ط به آثار صوتي و اجرائات سازمان جهاني ما

توانند مسئوليت كيفري براي موارد  محدودي ميلتهاي عضو تحت شرايط  لبته در قسمت سوم اين ماده مقرر شده كه دو ا

 .بيني كرده باشند فوق قائل نشوند مشروط به اينكه ضمانت اجراهاي مؤثر ديگري در اين زمينه پيش
 هاي تبعي  ضمانت اجراها و مسئوليت-2-1-3-2

 كه شامل موضوعات  حاوي مقرات كلي مربوط به همه جرائم است13 الي 11عنوان پنجم از بخش اول كنوانسيون مواد 

 :شود زير مي

 :شركت و معاونت در جرم -1

كنوانسيون مقرر نموده است كه هرگونه معاونت يا مشاركت عمدي در ارتكاب هر يك از جرايم مندرج  : 11 ماده – 1بند 

 .انگاري شود در اين كنوانسيون جرم بوده و بايد در حقوق داخلي جرم

 :شروع به جرم -2

ج كنوانسيون را ) 1 (9 الف و –) 1 (9، 8، 7، 5 تا 3شروع به جرم عمدي جرايم مندرج در مواد  11 ماده 2در بند 

شروع به (انگاري نموده و البته در اين خصوص براي كشورهاي عضو اين حق را قائل شده كه تمام يا قسمتي از اين بند  جرم

 .را اجرا ننمايند) جرم

  مسئوليت شخصي حقوقي-3

شخص حقوقي را به خاطر ارتكاب جرايم مصوب مندرج در اين كنوانسيون كه در راستاي ) 1وانسيون،  كن12بموجب ماده 

در صورتيكه اين عمل توسط شخص حقيقي كه شخصاً يا به عنوان . ار دادمنافع خود مرتكب شده بايد تحت تعقيب كيفري قر

پردازد ارتكاب يافته و پست مديريت و رهبري آن شخصيت حقوقي را به عهده  ليت مي بخشي از ارگان شخص حقوقي به فعا

 :دارد و اختيارات ذيل را داراست

 اختيار نمايندگي شخص حقوقي) الف
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 قوقيگيري شخص ح اخيتار تصميم) ب

 اختيار اعمال نظارت بر شخص حقوقي) ج

در جايي كه خلاء سرپرستي يا نظارت شخص حقيقي مندرج در پاراگراف فوق وجود دارد و اين امكان فراهم آمده  -2

امكان اعمال . كه جرايم مصوب كنوانسيون توسط شخص حقيقي ديگري براساس اختيارات خود در آن مجموعه ارتكاب يابد

 .مجموعه وجود داشته باشدليت بر آن  مسؤو

لت عضو ممكن است كيفري  مدني يا اداري تعيين  مسئوليت شخص حقوقي با توجه به اصول قانوني حاكم بر هر دو -3

 .شود

ليت اشخاص حقيقي شود كه مرتكب  لشعاع قرار گرفتن مسئو اعمال مسئوليت بر شخص حقوقي نبايد موجب تحت ا -4

 .اند جرايم مربوط شده

 ها و تدابير قانوني ضمانت اجرا-4

 : كنوانسيون مقرراتي در مودر نحوه تعيين مجازات تصويب شده است13ماده 

جرايم مندرج مصوب در اين كنوانسيون بايد با مجازاتهاي مؤثر، بازدارنده و مناسب كه شامل مجازات سا لب آزادي  -1

 .شود، قابليت كيفر داشته باشند مي

ليت اتصاف مسئوليت كيفري را پيدا كنند و با بكارگيري ضمانت اجراهاي  قاب12اشخاص حقوقي بايد مطابق ماده  -2

 .كيفري و غير كيفري مؤثر، بازدارنده و مناسب از قبيل جزاي نقدي مجازات شوند

  مقررات كنوانسيون در آيين دادرسي كيفري-2-3-2

 .گيرد  را دربرمي21 تا 14  عنوان از ماده5بخش دوم فصل دوم كنوانسيون به اين مقررات اختصاص دارد و تحت 
  مقررات عمومي-1-2-3-2

هاي قضايي مندرج  لازم برابر اجراي اختيارات و رسيدگي اند كه مقررات  لتهاي عضو متعهد شده  كنوانسيون، دو14در ماده 

 .جويي و رسيدگي هاي كيفري ويژه وضع نمايند در اين بخش را به منظور پي

 :را در سه مورد ذيل دانسته استهمچنين قلمرو اعمال مقررات فوق 

 جرايمي كه مطابق مقررات اين كنوانسيون به تصويب رسيده است،) الف

 يابد، و اي ارتكاب مي ساير جرايمي كه از طريق يك سيستم رايانه) ب

 .به فعل مجرمانه له الكترونيك راجع آوري اد جمع) ج

بيني شده در اين بخش  هاي قضايي پيش اختيارات و رسيدگي مقرر شده است كه تصويب، اجرا و بكارگيري 15و در ماده 

هاي بشري است كه برخاسته از تعهدات اعضاء به  اي باشد كه در راستاي حمايت از حقوق و آزادي در حقوق داخلي بايد به گونه

 مدني و سياسي هاي اساسي بشر و ميثاق حقوق در زمينه حمايت از حقوق و آزادي) 1950(موجب كنوانسيون شوراي اروپا 

همچنين بايد تاحدي كه . باشد المللي حمايت از حقوق بشر كه قابليت اجرا دارند، مي  و ديگر اسناد بين1946سازمان ملل متحد 

لث نيز در نظر  ليتها و منافع مشروع اشخاص ثا هاي مقرر بر حقوق، مسئو  سازگار با منافع عمدي است، تأثير اختيارات و رويه

 .گرفته شود
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 اي ذخيره شده هاي رايانه   حفاظت سريع از داده-2-2-3-2

 كه در يك سيستم 19اي خاص نظير داده ترافيك هاي رايانه  كنوانسيون، جهت محافظت و نگهداري داده16بموجب ماده 

و شخص . مايندتوانند دستوراتي را صادر ن اي ذخيره شده است و در معرض صدمه يا تغيير قرار دارند، مقامات ذيصلاح مي رايانه

هاي  اقدام به محافظت و نگهداري از داده) باشد  روز كه قابل تمديد نيز مي90حداكثر (را ملزم كند تا دوره زماني مشخص 

 .اي و حفظ تماميت آنها و همچنين محرمانه نگهداشتن آنها بنمايد رايانه

 ملزم به حفاظت سريع از 20ائه دهندگان خدمات نيز تحت عنوان حفاظت سريع و افشاي محدود داده ترافيك، ار17در ماده 

باشند كه داده ترافيك را به نحويكه امكان شناسايي ارائه دهندگان خدمات و مسيري كه  داده ترافيك شده و همچنين ملزم مي

 .از طريق آن ارتباط برقرار شده است را براي مقامات ذ يصلاح افشاء نمايند
 ليد  دستور تو-3-2-3-2

 : كنوانسيون مقامات ذيصلاح اختيار صدور دستور در موارد ذيل را دارند18بموجب ماده 

اي  اي را تحت كنترل و اختيارش است و در سيستم رايانه اي ويژه هاي رايانه به شخصي كه در قلمرو يك عضو، داده) الف

 .اي ذخيره شده دستور تسليم آنها را بدهند هاي رايانه  يا رسانه ذخيره ساز داده

دهد، دستور تسليم اطلاعات متعلق به  ه ارائه دهنده خدماتي كه خدماتش را در قلمرو عضو مورد نظر ارائه ميب) ب

 .مشتركي كه مرتبط با آن خدمات است و در محدودة تحت كنترل آن ارائه دهنده خدمات است را صادر نمايند

باشد كه توسط  اي يا ديگر اشكال مي هاي رايانه  دههرگونه اطلاعات كه در قالب دا» اطلاعات متعلق به مشترك«منظور از 

شود و  شود و شامل داده ترافيك يا داده محتوا نمي ارائه دهنده خدمات درباره مشتركين خود نسبت به خدماتش نگهداري مي

مديريت )  خدمات؛ بنيازهاي فني كه در مورد آن به كار رفته و دوره استفاده از آن نوع خدمات ارتباطي، پيش) الف: دربردارنده

هاي دسترس اطلاعات مربوط به قبوض و پرداخت كه بر پايه  مشترك، آدرس جغرافيايي يا پستي، شماره تلفن و ساير شماره

 .قرار داد يا ترتيب خدمات موجود است

 .گيرد ميديگر اطلاعات راجع به محل نصب تجهيزات ارتباطات كه براساس قرارداد يا ترتيب خدمات در دسترس قرار ) ج
 هاي ذخيره شده  تفتيش و توقيف داده-4-2-3-2

اولاً در صورت : اي ذكر شده است از جمله مقرر شده است هاي رايانه  مقررات مربوط به تفتيش و توقيف داده9 1در ماده

تقاد كه داده مورد نظر لايلي در اختيار دارند مبني بر اين اع اي يا بخشي از آن توسط مقامات ذيصلاح اگر د تفتيش سيستم رايانه

اي ديگري در منطقه تحت قلمرو آن كشور قرار دارد و از سيستم اوليه بطور قانوني قابل دسترسي هستند،  آنها در سيستم رايانه

 .اين مقامات صلاحيت گسترش تفتيش يا ديگر اقدامات مشابه به سيستم ثانويه را نيز بايد دارا باشند

                                                 

اين . باشد اي مي يق سيستم رايانهاي كه مرتبط با ارتباط برقرار شده از طر هرگونه داده رايانه: بوجب ماده يك كنوانسيون عبارتست از: داده ترافيك -19

اين داده بعدها، مقصد مسير، مدت، تاريخ، اندازه، دوام يا نوع . دهد آورد كه بخشي از زنجيره ارتباطي را تشكيل مي اي بوجود مي داده را سيستم رايانه

 .دهد خدمات اصلي ارائه شده را نشان مي

ر مجموعه خصوصي يا عمومي است كه براي كاربر خدمات خود امكان برقراري ارتباط از طريق در كنوانسيون ه» ارائه دهنده خدمات«منظور از  -20

اي را به جاي ارائه دهنده خدمات ارتباطي يا كاربران اينگونه خدمات،  آورد و نيز هر مجموعه ديگري است كه داده رايانه اي را فراهم مي سيستم رايانه

 .كند پردازش يا ذخيره مي
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اي مقامات ذيصلاح اختيارات  هاي رايانه هاي امنيتي مشابه نسبت به داده ف يا ديگر دسترسيثانياً در صورت نياز به توقي

 :ذيل را بايد دارا باشند

 اي يا قسمتي از آن توقيف ياديگر اقدامات امنيتي مشابه نسبت به سيستم رايانه -

 اي مورد نظر هاي رايانه ايجاد و حفظ يك نسخه كپي از داده -

 اي ذخيره شده مربوطه و هاي رايانه حفاظت از تماميت داده -

 اي در دسترس ها از روي سيستم رايانه غير قابل دسترس كردن يا حذف آن داده -

اي يا ويژگي  لزوم به شخصي كه اطلاعاتي درباره عملكرد سيستم رايانه  مقامات ذيصلاح اختيار دارند در صورت –ثالثاً 

لازم  اي دارد در صورتي كه متعارف و منطقي باشد دستور دهند تا اطلاعات  ايانههاي ر حفاظتي و امنيتي اعمال شده بر روي داده

 .و ضروري را ارائه دهند تا بتوانند اقدام به تفتيش يا توقيف به شرح فوق بشوند
 اي در زمان واقعي هاي رايانه  آوري داده  جمع-5-2-3-2

آوري يا ضبط داده  يار داده شده است كه اقدام به جمع كنوانسيون ضمن اينكه به مقامات ذيصلاح اين اخت20در ماده 

توانند ارائه كننده  ترافيك در زمان واقعي كه به ارتباط معين اختصاص دارد از طريق بكارگيري ابزارهاي فني بنمايند بلكه مي

فني كه در اختيار دارد اقدام اوري يا ضبط از طريق ابزارهاي  خدمات را ملزم نماينده كه در حيطه توانايي فني خود نسبت به جمع

 .نمايد و يا در اين امر با مقامات ذيصلاح همكاري نمايد با دستور حفظ محرمانگي و عدم افشاء آنها

 ذكر شده است، و بموجب آن تنها در مورد جرايم شديدي كه شنود داده محتوا كنوانسيون مقررات مربوط به 21در ماده 

آوري يا ضبط داده  ه است به مقامات ذيصلاح اين اختيار داده شده است كه اقدام به جمعدر قوانين داخلي هر كشور معين شد

يابد، بناميد يا ارائه  محتوا در زمان واقعي يك ارتباط معين از طريق سيستم رايانه اي كه در حوزه قلمرو آن عضو انتقال مي

هاي فوق يا همكاري و كمك به مقامات ذيصلاح در   دادهآوري يا ضبط دهنده خدمات را درحيطه توانايي فني خود ملزم به جمع

 .اين مورد بنمايد و ضمناً دستور محرمانه تلقي كردن و عدم افشاء آن را نيز صادر نمايد
 الملل  مقررات مربوط به حقوق جزاي بين-3-3-2

  صلاحيت-1-3-3-2

مواديكه رسيدگي به جرم در صلاحيت هر  22در ماده . بخش سوم فصل دوم كنوانسيون به صلاحيت اختصاص يافته است

 :عضو قرار دارد را به شرح زير مقرر  داشته است

 جرم در قلمروش بوقوع پيوسته باشد يا) الف

 باشد يا  هايي به وقوع پيوسته كه پرچم آن كشور برافراشته مي جرم در كشتي) ب

 و به ثبت رسيده ياجرم در هواپيماهايي به وقوع پيوسته باشد كه مطابق مقررات آن عض) ج

اش ارتكاب يافته يا جرم ارتكابي  در جايي كه جرم مورد نظر مطابق قوانين جزايي قابل مجازات شناخته شده توسط تبعه) د

 .از جمله جرايم واقع در حوزه صلاحيت جهاني حقوق جزا باشد

طابق قوانين داخلي به مرحله اجرا همچنين متذكر شده است كه اين كنوانسيون مانع اجراي هرگونه صلاحيت كيفري كه م

 .شود آيد نمي در مي

و در موارد تعارض صلاحيت پيشنهاد شده است كه در صورت صلاحديد اعضا يكه ادعاي صلاحيت دارند به شور نشسته 

 .ترين عضو صالح به تعقيب و رسيدگي را تعيين نمايند ترين و شايسته تا مناسب
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 المللي  همكاري بين-2-3-3-2

 مقرر شده است كه اعضاي 23در ماده . المللي اخصاص يافته است  به همكاري بين35 الي 23م كنوانسيون مواد فصل سو

المللي در زمينه موضوعات كيفري  المللي مربوط به همكاري بين كنوانسيون براساس مقررات اين فصل و از طريق تمهيدات بين

ترين حوزه ممكن پي  ت يا متقابل و حقوق داخلي بايد براي رسيدن به وسيعو تمهيدات مورد توافق مبتني بر قانونگذاري يكنواخ

له الكترونيك در  آوري اد ها يا جهت جمع اي و داده هاي رايانه به جرايم مرتبط با سيستم هايي قضايي راجع ها يا رسيدگي جويي

 .جرايم همكاري كنند

 :و در ادامه مقررات مربوط به موضوعات ذيل بيان شده است

 استرداد در مورد جرايم مندرج در كنوانسيون مشروط به اين است كه عمل در هر دو 24در ماده : استرداد مجرمين -

 يا چند عضو حداقل 2انگاري شده و مجازات تعيين شده حداقل يكسال حبس باشد، مگر اينكه طبق معاهده بين  لت جرم دو

اند كه اين كنوانسيون را مبناي  ترداد وجود ندارد دول عضو متعهد شدهدر موارديكه معاهده اس. مجازات كمتر توافق شده باشد

همچنين در ادامه ماده مقررات مربوط به نحوه اعطاي درخواست . الذكر در نظر بگيرند قانوني استرداد در رابطه با جرايم فوق

 .ذكر شده است... استرداد و نحوه رسيدگي به آن و 

ترين حالت   دول عضو به منظور همكاري دو جانبه در وسيع25در ماده : بهبه همكاري دو جان اصول كلي راجع -

همچنين در اين ماده در شرايط اضطراري استفاده از ابزارهاي سريع ارتباطي نظير . ممكن اقدام به وضع قوانين و مقررات نمايند

نبه بايد مطابق با حقوق عضو طرف و تأكيد شده شرايط همكاري دو جا. فاكس يا پست الكترونيكي را در نظر گرفته است

تواند از همكاري  لازم است در آنها شرايطي كه طرف درخواست مي درخواست يا معاهده همكاري دو جانبه در حال اجرا باشد كه 

 .خودداري نمايد نيز ذكر شود

ريافت شده باشد را مقرر  ارائه اطلاعات بطور داوطلبانه از سوي هر يك از اعضاء و بدون اينكه درخواستي د25در ماده 

تواند درخواست كند آن اطلاعات بطور محرمانه نگهداري شده يا مطابق شرايطي استفاده  نموده است و عضو ارائه كننده مي

 .باشد اگر دريافت كننده اين شرايط را پذيرفت ملزم به رعايت آنها مي. شوند

المللي قابل اجرا وجود  يي كه قراردادهاي بينآيين دادرسي مرتبط با درخواستهاي همكاري دو جانبه در جا -

هاي همكاري دو جانبه و آيين دادرسي حاكم بر آن را تشريح نموده است و در ماده   جزئيات مربوط به درخواست27ماده . ندارد

 .بيني شده است  براي عضو طرف درخواست، حق تعيين شرايطي از جمله محرمانگي و محدوديت در استفاده پيش28

تواند از عضو   كنوانسيون هر يكي از اعضا مي29موجب ماده : اري دو جانبه در خصوص اقدامات موقتهمك -

اي موجود در قلمرو آن عضو را   ديگر بخواهد دستور يا هر نوع اقدام به حفاظت فوري از داده هاي ذخيره شده در سيستم رايانه

 به اجرا در آمده است بايد 29 حفاظت از داده ترافيك بموجب ماده  در جاييكه درخواست30همچنين به موجب ماده . صادر نمايد

به حد كافي از داده ترافيك مربوطه در اختيار در خواست كننده قرار بگيرد تا بتواند نسبت به شناسايي ارائه كننده خدمات مذكور 

 .و مسيري كه از طريق آن ارتباط برقرر شده به كار گيرد

 : ور در فوق در دو صورت پذيرفته شده استامتناع از پذيرش مواد مذك

 .كند  درخواست مربوط به جرمي بوده كه طرف درخواست آن را جرمي سياسي يا مرتبط با جرم سياسي قلمداد مي -1
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اش  طرف درخواست اجراي آن را محتمل به ورود لطمه به حاكميت، امنيت، نظم عمومي يا ساير منافع اساسي -2

 .داند مي

اي  هاي رايانه همكاري دو جانبه در راستاي دسترسي به داده: جويي  در راستاي اختيارات پيهمكاري دو جانبه -

بيني شده است كه متعاقب درخواست تفتيش يا دسترسي مشابه، توقيف يا اقدامات امنيتي مشابه يا   پيش31ذخيره شده در ماده 

 .آيد  عضو ديگر قرار دارد بعمل مياي كه در قلمرو هاي ذخيره شده بر روي سيستم رايانه  افشاي داده

 مواردي 33اي ذخيره شده در اثر رضايت يا از طريق منابع عمومي در دسترس، در ماده  دسترسي فرامرزي به داده رايانه

هاي   بدون در نظر گرفتن موقعيت جغرافيايي داده–تواند اولاً  بيني شده كه بدون اخذ مجوز از اعضاي ديگر هر عضو مي پيش

 با كسب رضايت شخصي كه –آنها را بدست آورد ثانياً ) منبع باز(اي ذخيره شده، با دسترسي به منابع عمومي در دسترس  نهرايا

اي  هاي رايانه اي را دارد از طريق سيستم مستقر در قلمرو خود به داده ها از طريق سيستم رايانه صلاحيت قانوني افشاي داده

 .يدا كند يا آنها را دريافت كندذخيره شده در قلمرو عضو دسترسي پ

 اين نوع همكاري را حداقل در 33ماده : آوري داده ترافيك در زمان واقعي همكاري دو جانبه در زمينه جمع -

 .موارد مجرميت متقابل مقرر داشته است

هاي  در حدود معاهدات قابل اجرا و حقوق داخلي كشور33ماده : همكاري دو جانبه در زمينه شنود داده محتوا -

 .عضو اين نوع همكاري را مقرر داشته است

 شبكه

 ساعته كه در هفت روز هفته در دسترس باشد 24 مقرر نموده است كه هر يك از اعضاء بايد يك مركز تماس 35ماده 

ه دهد يا اي همكاري فوري ارائ هاي رايانه ها و سيستم هاي كيفري مرتبط با داده ها يا رسيدگي جويي منظور پي تأسيس كند تا به

 .له الكترونيك مرتبط به خدمت گرفته شود آوري اد در راستاي جمع

ليت كيفري ارائه كنندگان خدمات اينترنتي و جامعه  هاي شوراي اروپا در مورد مسئو لعمل  دستورا-4-2

 اطلاعاتي

كاربران موضوع وجود مقررات اي و ارتباطي و انواع خدمات جامعه اطلاعاتي به  هاي رايانه با ظهور و توسعه فزاينده شبكه

به نحويكه درخصوص مسئوليت كيفري آنان . كنندگان خدمات مطرح گرديد هاي اين ارائه ليت تنظيمي نسبت به وظايف و مسئو

 ناظر به مسائل آيين دادرسي كيفري بعنوان اقدامي كه در R)95(اين موضوع مورد توجه كميته متخصصان تدوين كنوانسيون 

 .د توجه قرار گيرد مطرح شدآينده بايد مور

هايي در اين خصوص در سالهاي اخير به تصويب شوراي اروپا رسيده است كه به اختصار مورد اشاره قرار  لعمل دستورا

 .گيرد مي
 200221 جولاي 12 –لعمل اروپايي در مورد حريم خصوصي و ارتباطات الكترونيك   دستورا-1-4-2

: اريف اصطلاحات به موضوعاتي پرداخته شده كه اهم آن به قرار زير است امنيت شبكهلعمل پس از ارائه تع در اين دستورا

اند كه مقرراتي را وضع نمايند كه به موجب آن ارائه كنندگان خدمات تدابير فني و سازمان   دولتهاي عضو متعهد شده4در ماده 

                                                 

21- European directive on privacy and electronic communications of 12 July 2002 
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موارد خاصي كاربران خود را از خطرات موجود در و همچنين موظف شوند در . لازم را براي حفظ امنيت شبكه اتخاذ نمايند 

 .شبكه آگاه كنند

 مقرر شده است كه بايد تدابير فني و سازماني خاصي توسط ارائه كنندگان خدمات  براي 5در ماده : محرمانگي ارتباطات

به تعيين محدوده حريم و در ادامه . اتخاذ گردد... حفظ حريم خصوصي و محرمانگي ارتباطات در برابر مواردي مثل شنود و 

 .خصوصي در انواع ارتباطات پرداخته شده است

 مقرر شده است كه بايد كاربران حق جلوگيري از اين ارتباطات ناخواسته را داشته باشند و 13در ماده : ارتباطات ناخواسته

 .لازم را اتخاذ نمايند لذا ارائه كننگان خدمات بايد تدابير  

امنيت : لعمل در موارد زير برسميت شناخته شده است ا ردن حقوق فردي مندرج در اين دستور حق محدود ك15و در ماده 

 .ملي ـ دفاع اجتماعي و پيشگيري، پي جويي، شناسايي و تعقيب جرايم يا استفاده غير از سيستم ارتباطات الكترونيك

 200222لعمل تجارت الكترونيك   دستورا-2-4-2

هاي كشورهاي  كيد بر تجارت الكترونيك تدوين يافته است اما در ساير موارد نيز در قانونگذاريلعمل اگرچه با تأ را اين دستو

لات مختلف، مقرراتي دارد  ليت كيفري ارائه كنندگان خدمات در حا عضو مورد توجه قرار گرفته است و از آنجا كه در مورد مسئو

تورالعمل مسئوليت جامعه اطلاعاتي در برابر تجارت الكترونيك بخش اول اين دس. باشد لذا از جهت اين بحث حائز اهميت مي 

 . باشد و دربردارنده مقرراتي است كه براي حقوق كاربران در تجارت الكترونيك بايستي رعايت شود مي

 و باشد و با توجه به انواع خدمات ارائه شده در حالات زير مطرح ليت ارائه كنندگان خدمات اينترنتي مي  مسئو-بخش دوم

 :مسئوليت آنها تعيين گرديده است

1- mere conduitدر .  يا صرف انتقال كه ارائه كننده خدمات صرفاً انتقال اطلاعات يا دستيابي آن را فراهم نموده است

لت ارائه كننده خدمات براي ورود خسارت يا جبران خسارت يا ضمانت اجراي كيفري ناشي از آن انتقال اصولا مسئوليت  اين حا

 .يابد آگاهي داشته باشد، كه در حالات زير فرض شده است  دارد مگر اينكه نسبت به محتوايي كه انتقال مين

 .انتقال را آغاز كرده باشد) الف

 .دريافت كننده انتقال را انتخاب كرده باشد) ب

 )17ماده (محتواي اطلاعات در همان انتقال را انتخاب كرده يا تغيير داده باشد ) ج

2- cachingدر . باشد  شامل خدمات ذخيره واسط خودكار و موقت اطلاعات بمنظور تسهيل و تسريع تبادل اطلاعات مي

 :مگر اينكه) اعم از مدني و كيفري(ليت ندارد  اين حالت نيز ارائه كننده خدمات مسئو

 .اطلاعات را تغيير دهد) الف

 .باشدشرايط دسترسي در مبدأ اصلي ارائه اطلاعات را نقض كرده ) ب

 .در صورت تغيير اطلاعات در منبع اصلي، اطلاعات را روزآمد نكند) ج

شود غير قانوني است يا براساس حكم مقامات قضايي حذف يا غير قابل  اگر بداند اطلاعاتي كه در منبع اصلي ارائه مي) د

 .دسترس شده يا دستور حذف يا غير قابل دسترس نمودن آن صادر شده است

                                                 

22- The Electronic Commerce (EC Directive) Regulations 2002 
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3- Hosting واگذار ي فضاي لازم براي ذخيره اطلاعات ارائه كننده خدمات ميزباني يا  ياhosting در موارد زير بموجب 

 . مسئوليت دارد19ماده 

 :ارائه كننده خدمات) الف

اطلاع واقعي از اقدامات يا اطلاعات غير قانوني نداشته و از قرائن و اوضاع و احوال نيز مشخص نباشد كه اطلاعات يا  )1

 .غير قانوني استاقدامات 

 .به محض اطلاع يا آگاهي سريعاً براي حذف يا غير قابل دسترس ساختن اقدام ننمايد )2

 .گيرنده خدمات مطابق اختيارات يا نظارت ارائه كننده خدمات اقدام نكرده است) ب

����� ���	
  
�� ��� �����
 

عالي با سازمان ملل دارد و مشاور شوراي اقتصادي ـ لتي  است كه همكاري ف المللي حقوق جزا سازمان غير دو انجمن بين

كند و از كشورهاي  اين انجمن هر چهار سال يك بار چند موضوع را به عنوان موضوعات مورد بحث مطرح مي. اجتماعي است

نظيمي، نامه ت خواهد تا با توجه به پلان و پرسش عضو كه داراي گروه ملي هستند يا از اعضاي خود در كشورهاي مختلف مي

 .بنمايند، طراح پلان و پرسش نامه خود از صاحبنظران آن بحث است) تحت عنوان گزارش ملي(اقدام به ارسال مقالات 

 در سال 23.اي و ساير جرايم در قلمرو انفورماتيك بود  يكي از موضوعاتي كه انجمن مطرح كرد، جرايم رايانه1990در سال 

همزمان با آن سازمان ملل، جامعه اروپا و شوراي اروپا .  ورتسبورگ آلمان انجام شد نشست مقدماتي اين بحث در دانشگاه1992

 نشريه 1,2 شماره 64جلد (اي  نتيجه كار انجمن چاپ كتابي ويژه جرايم رايانه. نيز جلسات مشتركي در همين مورد منعقد كردند

 .بود) انجمن

���������  
�� 
��� ������� ���  ��� ���� ������(AIDP)��� �! " ��� #!�$ !#   ��

��%� ���& " ��� �' # ( )�&*+� �,�� 

اي كه حاوي مطالبي در    سپتامبر برگزار شد و توصيه نامه10 الي 4 نشست نهايي انجمن در ريودوژانيرو در 1994در سال 

وانين دادرسي و خصوص اقدامات پيشگيرانه غير كيفري ـ حقوق جزاي ماهوي  ـ حمايت از حقوق خصوصي و فردي ـ ق

 .گردد باشد تصويب نمود، كه در ادامه به اهم آن اشاره مي هاي بين المللي مي همكاري
  اقدامات پيشگيرانه غير كيفري-1-1-3

توان به تدابير قانوني محدود كرد  انجمن با تأكيد بر اينكه استراتژي كلي پيشگيري و كنترل جرايم انفورماتيك را نمي

 :كند از قبيل يفري را پيشنهاد مييكسري تدابير غير ك

                                                 

اي و  انهجرائم راي«زير، اولديش : توان به مأخذ زيرمراجعه كرد نامه مي طراح پلان و پرسش نام پروفسور اداريش زير بود، جهت مطالعه متن پرسش  -23

 1372 -122ترجمه محمدحسن دزياني ـ گزارش رايانه ـ شماره » لوژي اطلاعات ديگر جرائم مرتبط با تكنو
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 استفاده از تدابير امنيتي داوطلبانه بوسيله استفاده كنندگان از رايانهها،  -

 اجباري كردن اعمال تدابير امنيتي در بخشهاي حساس، -

 هاي ملي  وضع قوانين و اتخاذ تدابير اجرايي ـ اداري براي ارتقاء امنيت رايانه به وسيله حكومت -

 لوژي اطلاعات عمل، تشريح و ارتقاي اقدامات امنيتي بوسيله صنعت تكنول ارائه دستورا -

گسترش و ارتقاي اصول اخلاق انفورماتيك بوسيله بخشهاي مختلف جامعه بويژه از طريق مؤسسات آموزشي،  -

 .اي و مردم تشكيلات حرفه

 اي هاي رايانه  ارتقاي همكاري بزهديده در افشاي جرم -

 .هاي تخصصي براي قضات ويژه رسيدگي به اين قبيل جرايم اري دورهتربيت و آموزش پليس و برگز -
  حقوق جزاي ماهوي-2-1-3

لوژي اطلاعاتي به منافع اقتصادي اطلاعات و منافع فردي به يك ميزان مربوط  انجمن با بيان اينكه سوء آستفاده از تكنو

ممكن است بوسيله تجاوز به ارزشهاي سنتي به كار گرفته كند كه استفاده غير قانوني از پردازش انفورماتيك  شود اشاره مي مي

ها و  ژي اطلاعات ارزش شود و به علاوه ممكن است گسترش تكنولو شود كه در اينجا خلاء هاي حقوق جزاي سنتي آشكار مي

اي آن و نيز امنيت و ه هاي اطلاعات و داده منافع جديدي را به وجود آورد كه به حمايت قانوني نياز دارد از جمله تماميت سيستم

 .هاي جديد جرايم بايد اتخاذ شود بندي لذا اصلاح قوانين كيفري يا وضع طبقه ها،  انحصاري بودن برخي از داده

 R)89 (9نامه شماره  در خصوص انواع جريم، انجمن يا پذيرش خطوط راهنماي پيشنهادي به قانونگذاران ملي در توصيه

نامه  ژي اطلاعات و افزايش جرايم مربوط به آن از زمان تصويب توصيه ظر به پيشرفت تكنولوبندي آن، ن شوراي اروپا و تقسيم

كند كه علاوه بر فهرست اجباري  و با توجه به ارزش قابل توجه ثروتهاي غيرمادي در عصر اطلاعات توصيه مي) 1989(فوق 

ها و اطلاعات و جاسوسي آمريكا را نيز  ه تغيير دادهنامه شوراي اروپا موارد مذكور در فهرست اختياري بويژ جرائم در توصيه

 .انگاري نمايند و همچنين جرايم زير نيز به عنوان جرايمي مستقل منظور شوند جرم

 قاچاق كلمات رمز) الف

 اي مشابه انتشار ويروس يا برنامه) ب

 دستيابي به اسرار برخلاف قانون) ج

 هاي شخصي دادهكارگيري، انتقال و دگرگوني غير قانوني  به) د

اي به اعمال عمدي محدود شوند و با تأكيد  كند براي جلوگيري از تورم كيفري بايد جرايم رايانه انجمن همچنين توصيه مي

لوژي انفورماتيك  بر اينكه در عصر اطلاعات در حال انتقال حمايت از زندگي خصوصي فردي در برابر خطرهاي ناشي از تكنو

استفاده از مقررات جزايي . با وجود اين منافع مشروع گردش آزاد اطلاعات بايد محترم شمرده شود. دبايد به رسميت شناخته شو

داند كه از طريق مقررات مدني و اداري حمايت مناسب برقرار  براي حمايت از حقوق خصوصي و فردي را تنها جايي مجاز مي

 .نگردد
 المللي  قوانين دادرسي و همكاري بين-3-1-3

اي را كه با مقررات  لزوم اختيارات كامل مقامات مسئول تحقيق و تعقيب جرائم رايانه خصوص قوانين دادرسي به انجمن در 

همچنين تغييرات . كند المللي حقوق بشر از هرگونه سوء استفاده جلوگيري نمايد، پيشنهاد مي صريح و مطابق اصول و قوانين بين
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اي و نيز در نظر گرفت خسارات وارده به ارزشهاي پيرامون  هاي رايانه  در محيطمناسب قوانين درمورد قابل قبول بودن قرائن

 .داند لازم مي را ... ها و   ژي مثل از دست دادن يك فرصت اقتصادي ـ تجاوز به زندگي ـ بهاي بازسازي داده  تكنولو

المللي و طبيعت كاملاً بهم پيوسته جامعه   بينهاي ارتباط از راه دور اي در سيستم هاي رايانه بلحاظ قابليت نقل و انتقال داده

هاي ذيل را  گيري و تعقيب جرايم بسيار حياتي و گسترش همكاري در زمينه المللي براي پيش اطلاعاتي مدرن، همكاري بين

 .داند لازم مي 

 اي هاي رايانه امنيت سيستم -

 حل مسايل مربوط به صلاحيت قضايي -

 .اي به هم پيوسته هاي رايانه  قانوني، مؤثر و فوري در مورد سيستم و تعقيب فرامرزيالمللي براي تحقيق  هاي بين توافق -

������ ��� ������ ���
��
  

المللي  هاي ارتباطي بين اي از جرايم فراملي است و محدوده بالقوه آن به همان گستردگي سيستم اي شكل تازه جرم رايانه

و مبارزه مؤثر نيازمند اتفاق نظر جهاني در مورد ماهيت و نوع . ناطق جهان سهيم باشندباشد و براي مبارزه با آن بايد تمامي م مي

ليكه عمده  در حا. المللي است هاي ممكن، وجود هماهنگي در قوانين آيين دادرسي كشورها و همكاري بين حل اين جرايم و راه

سازمان ملل بعنوان يك سازمان . ان تمركز يافته استاي آن هاي منطقه اقدامات در اين راستا در كشورهاي اروپايي و سازمان

كما اينكه از دهة هشتاد اين امر مورد توجه سازمان بوده است و . تواند داشته باشد اي در اين راستا مي المللي سهم عمده بين

هاي متعدد داشته  نامه ها و توصيه گيري از جرم و درمان مجرمان، در اين خصوص قطعنامه كنگره سازمان ملل متحد درباره پيش

 .است

 1985نخستين بار پس از برگزاري هفتمين كنگره سازمان ملل متحد درباره پيشگيري از جرم و درمان مجرمان كه درسال 

المللي عليه اشكال به رسميت  پيشنهادهايي براي اقدامات هماهنگ بين«برگزار شد، دبير كل سازمان گزارشي تحت عنوان 

 آن گزارش، به 44 تا 42هاي  ارائه داد كه در پاراگراف) E/AC . 16/1988/57(» ر طرح اجرايي ميلانشناخته شدة جرايم د

 .اي مورد بحث قرار گرفت جرايم رايانه

متعاقباً اين موضوع در دستور كار كنگره هشتم قرار گرفت و از آن زمان به بعد بموجب قطعنامه كنگره هشتم كميته 

المللي براي ارتقاء و تعميم چارچوب جامع از خطوط راهنما و  هاي بين دار سازمان دهي كوشش گيري و كنترل جرم عهده پيش

 .اي كمك كند لتهاي عضو در برخورد با جرايم رايانه استانداردهايي شود كه به دو

��-�.�$�$ .�$!# ( /�� 0� ���'1�2 "31� 4�'�� ���#!(�35#  

مان ملل متحد درباره جلوگيري از حرم و درمان مجرمان، اجلاس مقدماتي هاي تداركاتي هشتمين كنگره ساز در برنامه

24.اي اعلام داشت اي آسيا و اقيانوس آرام، نگراني خود را درباره آثار پيشرفتهاي تكنولوژي و انعكاس آن در جرايم رايانه منطقه
 

اي بايد از سوي هشتمين كنگره سازمان ملل   رايانهالمللي با جرايم اي اروپا پيشنهاد شد كه مبارزه بين در اجلاس مقدماتي منطقه

 25.هاي پس از آن مورد حمايت و توجه قرار گيرد  متحد و كنگره

                                                 

24- A/ CONF.144/RPM.1 

25- A/ CONF. 144/RPM.2 
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 تشكيل شد، نهايتاً در دوازدهمين اجلاس عمومي آن 1990 سپتامبر 7 اوت تا 27در كنگره هشتم كه در هاوانا از 

اي تسليم كنگره   عضو حامي امضاء شده بود در مورد جرايم رايانه21اي توسط نماينده كانادا كه از طرف  نويس قطعنامه پيش

 خود اسناد و 121/45كه در سيزدهمين اجلاس قطعنامه مورد پذيرش قرار گرفت و مجمع عمومي نيز در قطعنامه . شد

هاي تعيين كننده خط  لعمل ر ا ها خواست تا در تبيين قوانين و دستو لت هاي مصوب هشتمين كنگره را پذيرفت و از دو قطعنامه

در اين قطعنامه از . مشي خود و براساس شرايط اقتصادي، اجتماعي، حقوقي، فرهنگي و سياسي هر كشور از قطعنامه تبعيت كنند

اي  هاي خود در مبارزه با جرايم رايانه كشورهاي عضو خواسته شده است كه در صورت  لزوم با مدنظر قرار دادن موارد زير تلاش

 :شدت بخشند

 :هاي كيفري ملي شامل اين موارد مدرنيزه كردن قوانين و دادرسي) الف

له در  و قابليت پذيرش اد) جنايي(حصول اطمينان از اين كه جرايم و قوانين موجود مربوط به نيروهاي تحقيقات  )1

 .شود هاي قضايي به اندازه كافي قابل اعمال است و در صورت لزوم تغييرات مقتضي اعمال مي دادرسي

له ايجاد شود كه پاسخگوي  هاي مستند به اد در صورت نبود قوانين كافي و در موارد نياز، جرايم و تحقيقات و دادرسي )2

 .هاي مجرمانه باشد ليت اين شكل پيچيده و نوين فعا

جرايم به دست آمده از روش هاي غير قانوني و ناشي از ارتكاب ) و مزاياي(فراهم ساختن امكان ضبط يا استرداد وجوه  )3

 .مربوط به رايانه

گيرانه و امنيتي رايانه، با توجه به مسايل مربوط به حمايت از حقوق خصوصي، احترام گذاردن به  ارتقاي ضوابط پيش ) ب

 .هاي اساسي او و هرگونه مكانيزم تنظيم مقررات مربوط به استفاده از رايانه حقوق بشر و آزادي

مردم و قوه قضائيه و عاملان اجراي قوانين نسبت به اين مسئله و اهميت هايي براي حساس كردن عامه   گزينش راه)  ج

 .اي جلوگيري از ارتكاب جرايم رايانه

دادن آموزش كافي به قضات، مأموران و عوامل مسؤول در زمينه جلوگيري، تحقيقات تعقيب و احقاق حق در جرايم )  د

 .اي اقتصادي و رايانه

هاي ذينفع در مورد قواعد اخلاقي مربوط به استفاده از رايانهها و تعميم اين قواعد به  انلعات دقيق با همكاري سازم مطا) ه

 .عنوان بخشي از مواد درسي و آموزشي انفورماتيك

اي براساس اعلاميه سازمان ملل متحد و در مورد اصل بنيادين  هاي مربوط به بزهديدگان جرايم رايانه اتخاذ سياست) د

طور غير قانوني كسب شده است و تشويق  استفاده از قدرت، شامل استرداد دارايي كه به ن جرايم و سوءلت براي بزهديدگا عدا

 .بزهديدگان به گزارش اينگونه جرايم به مقامات صالحه

هاي  همچنين به كنگره هشتم در قطعنامه خود پيشنهاد كرد كه كميته جلوگيري و كنترل جرايم، بايد براي پيشبرد تلاش

و نيز پيشنهاد . اي ياري دهد منظور توسعه و ترويج چارچوب جامعي كه به كشورهاي عضو در مبارزه با جرايم رايانه لي بهالمل بين

شد اين مسايل به وسيله اجلاس ويژه كارشناسان مورد بررسي قرار گيرد و از دبير كل خواسته شد تا انتشار يك كتابچه فني در 

لت كانادا براي ارائه اين كتابچه  در حدود چارچوب اين قطعنامه دو. دار شود  را عهدهخصوص جلوگيري و تعقيب چنين جرايمي

اي و ديگر جرايم عليه تكنولوژي اطلاعات در اكتبر  هايي انجام داد و در گردهمايي متخصصان در خصوص جرم رايانه فعاليت

المللي سياست جنايي ارائه   نشريه بين44 و 43هاي   در ورتسبورگ مورد تجديدنظر قرار گرفت و نتيجه آن در شماره1992
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المللي حقوق جزا منعقد شد و سازمان ملل و شوراي  لازم به ذكر است گردهمايي ورتسبورگ به وسيله انجمن بين  26.گرديد

 .اروپا و اتحاديه اروپا مشتركاً در آن شركت كردند

لت كيفري براي مسئله كنترل جرم  م و برنامه عداگيري از جر كتابچه موجب تغيير رهيافت سازمان ملل در خصوص پيش

 شوراي اقتصادي و اجتماعي توجه شده 22/1992 مجمع عمومي سازمان و قطعنامه 152/46شده است كه بوسيله قطعنامه 

د منتشر ش» لت كيفري هاي اطلاعاتي و عدا اي كردن سيستم راهنما براي رايانه«اين رهيافت فني در كتابي تحت عنوان . است

 .لت كيفري را پيشنهاد كرده است و به طور وسيع استفاده كافي از رايانهها در سيستم مديريتي عدا

حمايت حقوق ماهوي از ) . تعريف و پديده شناسي و انواع آن(اي   رايانه اين كتابچه حاوي مطالبي در خصوص پديده جرم

صوصي و فردي آيين دادرسي كيفري و جلوگيري از ارتكاب ها و اطلاعات ـ حمايت حقوق جزاي ماهوي از حقوق خ لك داده ما

 .باشد اي مي جرايم در محيط رايانه

 و شوراي اروپا به انواع مشترك و OECDبندي هاي  اي سازمان ملل با تأكيد بر تقسيم در خصوص انواع جرايم رايانه

 :كند كه شامل اي اشاره مي عمومي جرايم رايانه

  از رايانهكلاهبرداري با سوء استفاده -

 اي جعل رايانه -

 اي هاي رايانه ها يا برنامه يا تغيير در داده) تخريب (ايجاد خسارت  -

 اي دستيابي غير مجاز به سيستمها و خدمات رايانه -

 اي قانوناً حمايت شده هاي رايانه تكثير غير مجاز برنامه -

6�-���� �! " ��� ( "7� 4�'��  ��$��8 �38�  .�$0�5 " ��� �9�$ 0� �� 

هاي ارتباطي در سطح دنيا و همچنين امكان سوء استفاده  با پيشرفت تكنولوژي رايانه و مخابرات و توسعه فزاينده شبكه

اي و اينترنت بعنوان ابزار كار مجرمين دركنگره  هاي رايانه ها در ارتكاب جرايم نخستين بار بحث شبكه مجرمين از اين شبكه

27.نهم مورد توجه قرار گرفت
اي عنوان مستقل نداشته و در گروه جرم سازمان يافته فراملي   در اين كنگره جرايم رايانه ا لبته 

و نهايتاً موضوع تبادل اطلاعات بين كشورها و ). 6بند (تحت عنوان چالشهاي جرم فراملي و ارتشاء مورد توجه قرار گرفت 

هايي در خصوص اين  افته فراملي مطرح و توصيههاي جديد همكاري بين كشورها در خصوص جرائم سازمان ي لات تكنيك تحو

گردد و تأكيد بر پرنوگرافي كودك  شوند نيز مي اي فراملي كه به صورت سازمان يافته انجام مي جرائم شده كه شامل جرايم رايانه

28.و اشكال استثمار بزهديدگان بوده است
 

رة فروش كودك، فحشاي كودكان و پرنوگرافي در پروتكل اختياري كنوانسيون حقوق كودك دربا» پورنوگرافي كودك«

هر نمايش به هر طريق و وسيله از يك كودك تحريك و تشويق «:  ، بدين صورت تعريف شده است2000/ مه / 25كودك 

هاي بدواً  هاي جنسي يك كودك براي هدف شده در فعاليتهاي جنسي صريح واقي يا شبيه سازي شده يا هرگونه نمايش قسمت

                                                 

ه شوراي عالي انفورماتيك ، دبيرخان»اي جرايم رايانه«اين نشريه توسط اقاي محمدحسن دزياني و آقاي مهندس حيام روحاني ترجمه و در جلد اول  -26

 . سازمان برنامه و بودجه درج شده است–

27- E / CN.15 / 2000/ 2 

28- Report of the execution Director challenge of transational crime and corruption. 
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هاي  هاي كاغذي، ويدئو و نقاشي داشته، با ورود اينترنت  و در ارتباط با پيشرفت گذشته پورنوگرافي كودك به شكلدر . » جنسي

اينترنت نه تنها به عنوان . لوژيك، تغيير زيادي در حجم و ماهيت قابليت دسترسي به پورنوگرافي كودك ايجاد شده است تكنو

كند بلكه همچنين به عنوان يك وسيله براي مرتكبين  نوگرافي كودك عمل مييك مكانيسم براي ايجاد، تجارت و توزيع پور

كنندگان جنسي  اغلب و در عمل سوءاستفاده. نمايد پورنوگرافي كودك جهت ايجاد ارتباط و جذب بزهديدگان جديد عمل مي

 .كنند دهند كه به توليد و توزيع پورنوگرافي كودك اقدام مي كودك حلقه وسيعي را تشكيل مي

 با تصويب قطعنامه 2000/ نوامبر / 15در ) معروف به كنوانسيون پالرمو(كنوانسيون مبارزه با جنايات سازمان يافته 

 29. توسط مجمع عمومي سازمان ملي پذيرفته شده است383/55
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 كارگاه در كنگره دهم خواهند 4 تصميم گرفت 30لت كيفري ميسيون پيشگيري از جرم و عداقبلي از تشكيل كنگره دهم ك

 .است» اي جرايم مرتبط با شبكه رايانه«بود كه يكي از آنها در مورد 

 در مورد تدارك براي 1998 دسامبر 9 از 110/53 و 1997 دسامبر 12 از91/52مجمع عمومي سازمان ملل در قطعنامه 

يشگيري از جرم و درمان مجرمان كه بوسيله شوراي اجتماعي و اقتصادي بعد از ششمين و هفتمين كميسيون دهمين كنگره پ

 موضوع دركنگره دهم پرداخت شود و 4لت كيفري، پيشنهاد شده بود، تصميم گرفت به  در مورد پيشگيري از جرم و عدا

 Crime Related of computer“» اي ا شبكه رايانهجرايم مرتبط ب«هاي تخصصي آن تشكيل گردد كه يكي از آنها  كارگاه

Network”بود . 

اي مؤسسه آسيا و خاور دور سازمان ملل براي پيشگيري  در دومين نشست متخصصين در مورد جرايم مرتبط با شبكه رايانه

اشكال مختلف  تشكيل گرديد و موضوعات مورد توجه آن 1999 كه در اكتبر (UNAFEI)از جرم و اصلاح و درمان مجرمان 

هايي كه در آن  اي و داده هاي رايانه جرائم كه در نشست نخست بررسي شده بود از جمله اعمال مجرمانه عليه كاركرد سيستم

المللي براي  هاي بين هاي محلي و شبكه ها و اهميت شبكه ها و داده ها هستند، شامل دستيابي غير مجاز به سيستم سيستم

اي نيستند مانند  هاي رايانه لزوماً بطور مستقيم عليه سيستمها يا داده كه (اي  هاي رايانه ده از شبكهارتكاب ديگر جرايم، استفا

و بويژه تأكيد بر روي ابزارهاي . توان قرار داد  مي(Computer-related crime)) محتواي مربوط به پورنوگرافي اطفال

جرايم مرتبط با رايانه ضروري هستند و همچنين با تأكيد بر اطلاعات له كه براي مبارزه با  آوري اد لازم براي جمع تحقيقات 

 31.لازم هستند عملي و فني كه براي تحقيقات و تعقيب اين جرايم 

 به موضوعات مختلف پيرامون پيشگيري computer related crime صراحتاً تحت عنوان 32نهايتاً در قطعنامه كنگره دهم

 ,باشد و حاوي موارد ذيل مي. اره شده استاي اش و مبارزه با جرايم رايانه

                                                 

29- United nations convention against transnational organized crime . united nations / 2000 
30- Commission on crime prevention and criminal Justice 

31- Report of the "2
nd
 EXPERTS MEETING ON CRIME RELATED TO THE COMPUTER 

NETWORK UNITED NATION... Asia and for East Institute for the prevention of crime and the 

treatment of offenders (UNAFEI)" 25-28 october 1999 

32- E/CN. 15/2001/4-2001/  /30 
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 مقدمه -1

 لمللي  ا هاي بين هاي بين حكومتي و يا سازمان فعاليت) الف:  عنوان است4پيشينه كه حاوي  -2

 فعاليتهاي سازمان ملل) ب

 اي و تكنولوژي برتر ماهيت و تيپ شناسايي جرايم رايانه) ج

 وژي برترل اي و تكنو هاي رايانه ارزيابي محدوده و هزينه) د

 .باشد ها كه با تأكيد بر مسائل پيشگيري و كنترل جرم شامل موارد ذيل مي بندي و توصيه  جمع-3

 اي و تكنولوژي برتر بعنوان يك موضوع داخلي  نياز به بحث جرم رايانه) الف

 لزوم كمك به كمك كشورهاي در حال توسعه ) ب

 المللي ملي و بخش خصوصي نالمللي يا اتخاذ تدابير بي نياز به ملاحظات بين) ج

 نقش سازمان ملل) د

 عناصر و اجزاء يك مطالعه مفصل) ه

 هاي خاصي براي آينده اختيارات و توصيه) ز

اي شده است و لحاظ اشكال جديد  شناسي كه در اين قطعنامه از جرايم رايانه بندي و تيپ كه در ادامه با توجه به طبقه

 .گردد صي براي آينده بيان ميهاي خا مجرمانه در آن  و سپس توصيه

 لوژي برتر اي و جرايم تكنو  انواع جرايم رايانه-1-3-4

 :اند كه شامل در قطعنامه سه دسته جرايم از يكديگر مجزا شده

 ها و كاربران آنها لوژي دسته اول ـ جرايم ارتكابي عليه تكنو

 اي دستيابي غير مجاز به رايانه يا سيستم هاي رايانه) الف

 اي هاي رايانه فاده غير مجاز از سيستماست) ب

 خواندن، كپي كردن يا گرفتن داده بدون اجازه) ج

 هاي مهاجم ايجاد يا تمهيد برنامه) د

 اي  و سابوتاژ رايانه33اي مورد استفاده عموم هاي رايانه ها و سيستم تخريب داده) ه

 تباطيهاي ار لوژي جرايم سنتي با استفاده از رايانه يا تكنو: دسته دوم

 جرايم مربوط به محتواي مجرمانه) الف

 )بمنظور سوء استفاده جنسي(ربايي اينترنتي  كودك) ب

 برداري كلاه) ج

 جاسوسي صنعتي يا تجاري) د

 لكيت فكري جرايم ما) ه

 قاچاق) و

 شويي پول) ز

                                                 

33- Vandelism 

www.booknama.com

https://telegram.me/karnil
www.karnil.com


   ������                                                     مجموعه مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات

The Legal Aspects of Information Technology – June 2004  

 

 

 هاي مجرمانه ديگر ليت لوژي براي حمايت از فعا  استفاده از تكنو–دسته سوم 

طور ناشناس با هزينه كم و در   شود مرتكب در پوشش يك شغل مشروع ظاهر شده و به  باعث مي لوژي كنواستفاده از ت

هاي مجرمانه  لوژي شبكه براي حمايت از اشكال جديد جرايم و سازمان ليت مجرمانه نمايد و يا از تكنو سطح جهاني اقدام به فعا

 .فاده نمايدگردان، است  قاچاق مواد روان(syber drage)از قبيل 

 هاي خاص براي آينده  توصيه و اختيارات-2-3-4

هاي برتر مورد بررسي قرار گرفته است و توصيه  لوژي اي و تكنو المللي عليه جرم رايانه در اين بخش امكان يك سند بين

 و پيش نويس طرحي لعات عملي و ملموس انجام داده هاي متخصص به مشاوره درباره اين مسائل بپردازند و مطا شده كه گروه

المللي  همچنين در خصوص تهيه اين سند بين. لوژي برتر تهيه نمايند اي و تكنو المللي عليه جرم رايانه را بعنوان يك سند بين

 :مسائل اساسي كه بايد مدنظر قرار گيرد توجه داده شده است از جمله

 .35آور باشد لزام  يا ا34اين سند بايد قواعد را بيان كند) الف

لتها براي گسترش تدابير داخلي بايد باشد يا خير جنبه   عبارتي آيا اين سند يكسري خطوط راهنما براي كمك به دوبه

 آور داشته باشد؟ و چه اقداماتي را بايد دربرگيرد و چگونه حقوق و آيين دادرسي استاندارد شود؟ لزام ا

 ايم سازمان يافته فراملي وجود داشته باشد؟چه ارتباطي بايد بين اين با سند كنوانسيون مبارزه با جر) ب

اي رعايت شود كه با تغييرات جديد  المللي به گونه هاي داخلي و بين اطمينان از چارچوبها به نحويكه تماميت سيستم) ج

 .لوژي خنثي نوشته شود  شده به عنوان تكنو نويس توصيه به عبارتي در زمان طراحي و نوشتن پيش. هماهنگ باشد

لازم براي پيشگيري و  در ابزارهاي (ملاحظات حريم خصوصي آزادي بيان و ديگر حقوق بشر مدنظر قرار گيرد در ) د

 )كنترل جرم

لوژي و  لوژي هاي جديد مدنظر بوده است و توسعه اين تكنو ها از رايانه و تكنو استفاده گردد اشكال جديد سوء ملاحظه مي

لمللي را  ا رايم و همچنين مبارزه مؤثر عليه اين جرايم ضرورت يك سندو ابزار بينظهور اشكال سازمان يافته و فراملي اين ج

هاي  لوژي تفاوت لبته با توجه به سطح متفاوت تكنو كه ا. بيشتر از بيش آشكار نموده كه مورد توجه سازمان ملل قرار گرفته است

مسائل اقتصادي و بعضاً سياسي مسلماً حصول به يك هاي حقوقي كشورها و ارتباط بسياري از اين مواد با  اساسي در سيستم

 .المللي را با دشواري هايي مواجه خواهد ساخت سند بين

  انعكاس قطعنامه كنگره نهم در سطح كشورها–كنگره يازدهم 

 در خصوص جرايم مرتبط با رايانه پيشرفتهاي اخير در – 2002 ژانويه 29 - (E/CN,15/2002/8)در سند كنگره يازدهم 

 :صوص مبارزه با اين جرايم منعكس شده است كه شاملخ

                                                 

34- Normative 
35- binding 
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 .اي شده است هايي كه براي پيشگيري و كنترل جرايم رايانه وضعيت كوشش -

 هاي كشورها در سايه قطعنامه سازمان ملل مورد بررسي قرار گرفته است و  پيشرفت -

 مجرمانه سازمان يافته مورد توجه قرار هاي تهديدات ناشي از اين جرايم بويژه افزايش استفاده از رايانه توسط گروه -

 گرفته

 .هاي اينترپول يا واحدهاي ديگر پليس در مبارزه با اين جرايم و اقدامات شوراي اروپا نيز اشاره شده است پيشرفت -

 ���� !��" ���
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  #	�$
% &$
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 +
 

گيري از كارشناسان  اين سازمان با بهره. باشد ي اطلاعات فعال ميسالهاست كه اينترپول در مبارزه با جرايم مرتبط با فناور

رؤساي واحدهاي مبارزه با جرايم . هاي كاري در اين زمينه كرده است و متخصصين كشورهاي عضو اقدام به تشكيل گروه

اي در اروپا، آسيا، آمريكا و   هاي كاري منطقه آند گروه اي كشورهاي با تجربه عضو سازمان در اين گروه كاري گرد هم آمده رايانه

 36.نمايند ليت مي آوري اطلاعات، مستقر در دبيرخانه كل اينترپول فعا آفريقا مشغول بكارند و زير نظر كميته راهبردي جرايم فن

=�>�4(�?  ��@�$ !�� ��� ;�2�3� � �� 

ليا، سوئد و انگليس در سال  فرانسه، آلمان، ايتاگروه كار اروپايي اينترپول با حضور كارشناسان هلند، اسپانيا، بلژيك، فنلاند، 

اي، كتاب و  جويي جرايم رايانه تهيه كتابچه راهنماي پي. دهد  بار تشكيل جلسه مي3 تشكيل شد اين گروه هر سال 1990

: هاي آموزشي براي نيروهاي پليس، تشكيل سيستم اعلام خطر كه مركب از اي تشكيل دوره دي راهنماي جرايم رايانه سي

المللي در قالب فرمهاي استاندارد در زمينه  روزي، تبادل پيام بين روزي، نقاط تماس دايمي شبانه هاي پاسخگويي شبانه سيستم

اي و انجام چندين  پروژه تحقيقاتي پيرامون موضوعات مرتبط با جرايم كاميوتري از جمله اقدامات گروه كاري  جرايم رايانه

 .باشد مذكور مي

لوژي اطلاعات مركب از كارشناسان و متخصصين پليس كشورهاي كانادا،  ريكايي جرايم مرتبط با تكنوگروه كاري آم

 .لات متحده آرژانتين، شيلي، كلمبيا، جامانيكا و باهاما است ايا

نيا، اوگاندا، لوژي اطلاعات مركب از كارشناسان آفريقاي جنوبي زيمباوه،  نامبيا، تانزا گروه كار افريقايي جرايم مرتبط با تكنو

آنها كارشان را با برگزاري يك دوره آموزشي آغاز نمودند .  تشكيل گرديد1998بوتسوانا، سوازيلند، زنگبار، سوتو و رواندا در ژوئن 

 .هاي انگليس و فرانسه برگزار شد هاي سفارتخانه و دومين دوره آموزشي آنها با مساعدت

 در هند تشكيل شد و كارشناساني از كشورهاي استراليا ـ هنگ 2000مبر گروه كاري جنوب اقيانوس آرام و آسيا در نوا

كنگ ـ هند ـ ژاپن ـ نپال و سريلانكا عضو آن هستند اين گروه كاري با الگو قرار دادن كميته راهبردي جرايم مربوط به 

 دبيرخانه كل اينترپول تشكيل اي در محل هاي كاري منطقه آوري اطلاعات به منظور ايجاد و هماهنگي ميان اقدامات گروه فن

 .گرديده است

                                                 

 22/10/1380 –اي  رايم رايانهجلين همايش تخصصي بررسي  لات او رضا پرويزي، مجموعه مقا -36
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الملل دولتها تشكيل گرديد و مسائل مربوط به  طرق ارتكاب  اين كنفرانس كه در تاريخ فوق با حضور نمايندگان پليس بين

له در اين جرائم و قوانين موجود مورد بررسي  آوري اد ختيار براي كشف و پي جويي و جمعژيهاي در ا اي و تكنولو جرايم رايانه

 .اي را به شرح ذيل به تصويب رساند نامه قرار گرفت و نهايتاً توصيه

كارهاي استفاده از رايانه در همه انواع جرم، و با در نظر گرفتن  نامه با توجه به اهميت فزاينده استفاده و سوء در اين توصيه

 :الملل بويژه انجام شده از سوي پليس بين

اي براي انجام تبادل سريع اطلاعات در موارد  برقراري نقاط ارجاع مركزي ملي و اجرا و بكارگيري پيام جرم رايانه )1

 مزبور،

 اي در آينده نزديك انتشار كتابي در زمينه رايانهها و جرم و ارائه كتابچه جامع جرم رايانه )2

 :كند كه كنندگان پليس توسط سازمان اينترپول توصيه مي هاي آموزشي براي تحقيق شتهآماده كردن ر )3

طور مشابه در هر يك از كشورهاي عضو اينترپول و در مناطق آمريكايي، آفريقايي و  اي بايد به مشكل جرم رايانه )1

 .دآسيايي با احتمال معاضدت تكنيكي براي اين مناطق از طريق دبير كل در نظر گرفته شو

هاي مورد  ها و رويه اي و تشويق عمومي وحدت روش يك كميته راهنما براي اقدام و همكاري در اقدامات منطقه )2

 .المللي تشكيل شود اي بين رايانه) جنايي(توافق در تحقيقات 

��>���� �! " ��� ������!   ��6CC� 

ي اطلاعات بسيار سودمند از مجرمين و جرايم اي بزرگ و مفصل حاو  هاي داده الملل در كنار ايجاد پايگاه پليس بين

باشد، اقدام به انتشار راهنماها و منابع آموزشي و فني براي پليس و مراجع  اي و جرايم مرتبط با آن مي بالاخص جرايم رايانه

 .ذيربط نموده است

شهاي متنوع آن شامل توصيفها اي نگارش يافته و بخ  توسط گروه كاري اروپايي جرم رايانه2001اي  راهنماي جرايم رايانه

جويي را، به عنوان يك مرجع جامع براي  هاي پي هاي اينترپول، قوانين و تكنيك هاي آموزش ـ فورم پيام، جزئيات دوره

 .كند ها ارائه مي جويي پي

حيث وسعت و هم اي هم از   جهاني امروزه، بسياري جرايم رايانه هاي مخابراتي و ارتباطي در اين راهنما با توجه به شبكه

جويي فني و تكنيكي بايد كوششي كه متمركز  اند، بنابراين براي ايجاد و استقرار استانداردهاي پي المللي شده اي بين منشاء پديده

الملل در بخش جرائم  و بمنظور ايجاد هماهنگي و تسريع در اقدامات پليس بين. بر تبادل اطلاعات بين كشورها باشد، انجام شود

اي بين  اي منظور داشته است، تا در پيام جرم رايانه اي را در هفت دسته برشمرده است و براي هر يك كد ويژه رايم رايانهانواع ج

 ساعته فعال در دفاتر اينترپول براي 24المللي به صورت  كشورها بايد نقاط تماس بين. الملل استفاده شود واحدهاي پليس بين

 .اي ايجاد نمايند  رايانههاي مربوط به جرايم مبادله پيام

. اي ارائه شده است تا در سراسر دنيا بصورت يكسان مبادله شوند در بخش ديگري از اين راهنما فرم پيام جرم رايانه

 .المللي كشورها در صفحه راهنما ارائه شده است هاي نقاط تماس بين همچنين آدرس
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ترين عمليات در تاريخ پليس  ، از كاليفرنياي آمريكا شروع و به سرعت تبديل به بزرگ1996 در آوريل عمليات كاشورال،

 .الملل شد بين

 ساله ديگري كه 10 به اتهام آزار رساني به يك كودك دستگير و سپس پليس دريافت كه از دختر Rشخصي به نام 

نده از طريق دوربين متصل به رايانهش تصاوير آن را روي شبكه همكلاس دخترش بوده است نيز سوء استفاده نموده و بطور ز

  ذخيره شده بود و بعداً Rاين تصاوير در رايانه . كنند گذارد و اعضاي ديگر گروه موسوم به كلوپ اركيده تصاوير را دريافت مي مي

 12 سال زندان به خاطر جرم ارتكابي و 10 وي به. پرداخت و گوي اينترنتي به داد و ستد مي هاي گفت با استفاده از آنها در اتاق

 .نفر ديگر در بخشهاي آمريكا به خاطر عضويت در كلوپ اركيده به مجازات حبس محكوم شدند

 يك مشاور رايانه مقيم ساكس بود، پليس ساكس متوجه B ارتباط سه مورد در بريتانيا را نشان داد كه يكي از آنها Rرايانه 

اين كلوپ خيلي دقيق و .  عضو همه نقاط دنيا شد كه كلوپ سرزمين عجايب نام داشت180بزرگتري با له داير بر وجود كلوپ  اد

 سطح 5دهي شده بود و داراي يك رئيس، يك دبير، يك كميته مديريت و يك مأمور براي جذب اعضاي جديد و  شديد سازمان

هاي، تركيبي و پيچيده و  استفاده زيادي از گذر واژههايشان از چشم مجريان قانون بود و  امنيتي براي مخفي ماندن فعاليت

ها كه در اين پرونده توقيف شد پليس و دادگاه هرگز نتوانست آنها را  لوژي رمزنگاري مي كرد به نحويكه بعضي رايانه تكنو

 .رمزگشايي كند

وء  استفاده جنسي كودك كشف لي س  ساعت ويدئويي ديجيتا1800 هزار تصوير پونوگرافي كرد و 750از اين اعضاء بالغ بر 

 .اين افراد غالباً افرادي تحصيل كرده، كارمند و داراي تخصص بالا بودند. شد

اينترپول موافقت كرد كه يگان جرايم ملي انگليس و پليس آن كشور با ديگر نيروهاي پليس در ساير كشورها همكاري 

هاي  وافق شد كه نيروهاي پليس به طور هماهنگ به آدرست.  كشور شناسايي شدند49هايي از  و متعاقب آن مظنون. كنند

 به وقت 4زمان ساعت . له را پيدا كند سازي ساير اعضاي كلوپ و نابودي اد مظنونين مراجعه كنند تا اين افراد نتوانند فرصت آگاه

 دقيقه تأخير 13رها حداكثر با هاي لهستان و كانادا عمليات سر موقع و باقي كشو  تعيين شد در كشور1998گرينويچ دوم سپتامبر 

) اسكاتلند، سوئد و آمريكا. ليا، نروژ، پرتغال استرا ليا، بلژيك، انگليس و ولز، فنلاند ، فرانسه، آلمان، ايتا: ساير كشورها. (شروع شد

 . نفر جلب شدند17 حكم تفتيش صادر شد و 105مجموعاً . بودند پليس هلند بعداً عمليات را انجام داد

له اثبات  ها از تنوع زيادي برخوردار بود و حتي اد مجازات. نتايج بدست آمده از اقدام قوه قضائيه متنوع و جا لب بودلبته  ا

 .كرد بسته به كشور مربوط فرق مي

 .به زعم پليس بين الملل دليل عدم شركت نيروهاي پليس در بعضي كشورها فقدان توان تكنيكي آنها بود
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 )دانشجوي كارشناسي ارشد رشته حقوق جزا و جرم شناسي دانشگاه مفيد قم( فرزاد تحيري: نويسنده � 
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  حق محرمانگي–ها   امنيت سيستم و داده–اي صرف   جرم رايانه– دسترسي غيرمجاز- نفوذگري–هكينگ 

 

# $��!%�  

باشد كه داراي نقشي زاينده در ارتكـاب         اي محض، از جمله جرائمي مي      دسترسي غير مجاز، به عنوان يكي از جرائم رايانه        

مـا  . شود ، جرمي مادر تلقي مي    ]1[به همين دليل در محيط سايبر     . باشد اي محض مي   اي،  خصوصاً جرائم رايانه     ساير جرائم رايانه  

اي مختصر از اين پديده مجرمانه و مفاهيم  اتخاذ شـده توسـط متخصصـين را مـورد اشـاره قـرار                        اريخچهدر اين مقدمه ابتدا، ت    

آنگـاه  . پردازيم ها و منافع مورد تعرض در دسترسي غيرمجاز مي هاي دسترسي غيرمجاز و ارزش دهيم و سپس به بيان ويژگي  مي

داريم و سرانجام، بـه ذكـر جايگـاه دسترسـي غيرمجـاز و             ن مي اي آماري در خصوص دسترسي غيرمجاز را بيا        ،  مطالعه  مختصراًً

 . پردازيم هاي مختلف از آن مي بندي نيزطبقه
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در اين دهه، اولـين  .  ميلادي است»1960«اي نيازمند رجوع به دهه  بررسي پيرامون تاريخچه پيدايش و تحول جرم رايانه  

 موجب شد براي اولين بار، اذهان متوجـه         ]2[» قضيه رويس  «در جامعه آمريكا،    . اي ارتكاب يافت   ياي مربوط به جرائم رايانه    قضا

�����  

اي بـا ماهيـت و مفهـوم     جرمي رايانـه . شود محسوب مي) محض(اي صرف  دسترسي غيرمجاز از جمله جرائم رايانه 

چـه  (ورت اختصاصي بدان پرداخته نشده است؛ به همين دليل، گاه در ميان متخصصين              باشد كه تا كنون به ص      خاص مي 

نفوذگري يا نفـوذ  «، »هكينگ«:  عباراتي نظير. رود اصطلاحات و عباراتي ديگر به جاي آن به كار مي   ) حقوقي و چه فني   

ه عدم مطالعه دقيق نسبت بـه جـرم         نشان...  و » دستيابي يا دستيافتگي   «،  »ورود غير مجاز  «،  »اي دزدي رايانه «،  »يافتگي

نماييم ضمن ارائه مفهومي دقيق از دسترسي غيرمجاز و بيـان وجـوه    در اين مقاله  سعي مي    . باشد دسترسي غير مجاز مي   

همچنين، علاوه بر ايـن، بـه   . اختلاف با ساير مفاهيم، به بررسي ماهيتي و ساختاري جرم دسترسي غيرمجاز نيز بپردازيم           

 . الملل در خصوص دسترسي غيرمجاز خواهيم پرداخت قي در سطح حقوق داخلي و بيناي تطبي مطالعه
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 و مدتي كوتـاه  »1961« در سال    ]3[»باشگاه نمونه فني راه آهن    «اولين گروه متجاوز موسوم به      . اي شود  هاي رايانه  سوء استفاده 

 در بررسي   ]6[. خود را دريافت كرد، در اين دانشگاه تشكيل شد         ]5[»PDP«، اولين رايانه    ]4[» ام آي تي   «پس از اينكه دانشگاه   

بـه عبـارت ديگـر،    . هاي تلفني آغاز نمـود  بايست سابقه آن را از دستيابندگان غيرمجاز به سيستم      تاريخي دسترسي غيرمجاز، مي   

 .  آغاز نمودند]7[»فريكر«ك بسياري از اولين دستيابندگان غيرمجاز، فعاليت خود را به عنوان ي

هاي دستيابي به خدمات راه دور شركت تلفن، توانست          وي با توليد تون   .  بود »استوارت نلسون «،  » فريكرها «يكي از اولين  

با اختراع اولين رايانه  . هاي آبي، قرمز و پنير در همين راستا صورت گرفت          بعدها ساخت جعبه  . از خدمات مجاني آن استفاده نمايد     

 تجاوزگري نيز متولد گرديد؛ زيرا، ايـن وسـيله ايـن امكـان را بـراي افـراد بـه وجـود آورد كـه          » Altair 8800«وم به موس

 و توسعه آن، متجاوزان از آن براي ارتباط با يكديگر و به اشتراك گـذاردن                ]8[ها» BBS«با اختراع   . نويسي را فرا گيرند    برنامه

،  شـبكه    »1990«در دهـه    . هـا، دسترسـي غيرمجـاز وارد مرحلـه جديـدي شـد             بكهبـا ظهـور ش ـ    . منابع خويش استفاده نمودند   

 : آغاز شد) نوين( هاي غيرمجاز  با تولد اينترنت، موج وسيعي از دسترسي. ، متوقف و اينترنت متولد گرديد]9[»آرپانت«

 بـه تارنماهـاي   هـاي اطلاعـاتي مهـم، دسترسـي غيرمجـاز       الكترونيكـي و بانـك     هاي پست  دسترسي غيرمجاز به صندوق   

تارنماهاي وزارت دادگستري، وزارت بازرگـاني،  : هاي دولتي و غير دولتي مهم ايالات متحده، مانند سسات و سازمان ؤها، م  شركت

 .اند سازمان اطلاعات مركزي، سنا، نيروي هوايي، مجله نيويورك تايمز، شركت  مايكروسافت و غيره  از اين جمله

اي سازمان ملي فضا و هواي ايالات متحده و نيروهاي مسلح ايـن كشـور    به سيستم رايانه ، دو سوئدي   »1999« در سال   

 و  ]10[»يـاهو « ، يـك تهـاجم بـزرگ وگسـترده تارنماهـاي بزرگـي چـون                 »2000«با ورود به سال     . دسترسي غيرمجاز يافتند  

 . را، از كار انداخت]11[»آمازون«
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انگـاري   ها و منافع مورد تعرض كه بي شك دليل جرم          در اين قسمت به بيان مفاهيم دسترسي غيرمجاز و همچنين ارزش          

 . پردازيم گردد، مي آن محسوب مي
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متخصصـين  . دت نظر وجـود نـدارد     نسبت به مفهوم دسترسي غيرمجاز، وح     ) چه حقوقي و چه فني      (در ميان متخصصين،    

 برخـي  ]12[».دارنـد  هاي ايمن بيـان مـي   هر نوع حمله به سيستم«كنند و منظور از آن را       ، استفاده مي  »هكينگ«فني از عبارت    

 را متـرادف    »هكينگ« و برخي ديگر،     ]13[.كنند ، ترجمه مي  »نفوذگري« يا   »نفوذيابي« را در معني محدودتر،      »هكينگ«ديگر،  

توان متـرادف بـا دسترسـي غيرمجـاز تلقـي نمـود؛ زيـرا                ، را نمي  »هكينگ«رسد    به نظر مي   ]14[.دانند  غيرمجاز مي  با دسترسي 

، چه در عنوان و چه در آماج و چه در نوع سيستم بر حسب ايمن يا غير ايمن بودن و چـه در وسـعت شـمول افعـال                         »هكينگ«

علـوم  (  مهندسـي    -نواني است اختصاصي كه تنها در دانش فنـي        ، ع »هكينگ«اولا،  : مادي، با دسترسي غيرمجاز متفاوت است     

هـاي   هـا و داده  ثانياً، دسترسي غيرمجاز، راجع است به سيستم. رود و در اين دانش، معنايي خاص و فني دارد به كار مي ) اي رايانه

غيرمجـاز راجـع اسـت  بـه همـه       ثالثـاً، دسترسـي   . اي هـاي رايانـه   ، تنها راجع است به سيستم  »هكينگ«اي، در حالي كه      رايانه

باشد و رابعاً اينكـه در    مي»هكينگ«ناپذير در  ها از قيود تفكيك ، در حالي كه ايمن بودن سيستم  »بدون محافظ «ها حتي    سيستم

، عـلاوه بـر   »هكينـگ «باشـد در حـالي كـه در     اي جرم مـي  هاي رايانه  دسترسي غير مجاز صرف دسترسي به سيستم ها و داده         

اين اقدامات عموماً ناظر است به تجزيـه و تحليـل يـا مداخلـه در عملكـرد            . گيرد جاز اقداماتي ديگر نيز انجام مي     دسترسي غيرم 
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ها و يا ايجاد وقفه يا اختلال در سيستم و مانند آن، كه هر كـدام از ايـن افعـال، ممكـن      برداري از داده پردازشي سيستم يا نسخه   

 . است داراي وصف مجرمانه باشد

زيـرا همـانطور كـه بيـان نمـوديم          .  دانسـت  »هكينـگ «توان معادل يـا ترجمـه         را نيز نمي   »نفوذيافتگي« يا   »ينفوذگر«

بلكـه هرگونـه تهـاجم و حملـه بـه           . باشـد  نمـي ) نفـوذ (هاي ايمـن      تنها شامل صرف دسترسي غيرمجاز  به سيستم        »هكينگ«

نماييم از عبـارت   ، پيشنهاد مي»نفوذگري«به جاي عبارت به همين دليل در ترجمه هكينگ، . گيرد هاي ايمن را در بر مي  سيستم

 .  استفاده شود]15[،»تجاوز گري«

كنند  متخصصين حقوق كيفري رايانه نيز از عباراتي ديگر مانند نفوذ غيرمجاز، ورود غيرمجاز، دستيابي غيرمجاز استفاده مي

 . ندگير كه به زعم ما همه آنها در زير مجموعه دسترسي غيرمجاز قرار مي

) جزئاً يا كـلا (اي  هاي رايانه ها يا داده  دسترسي بدون مجوز به سيستم«: به اين ترتيب، دسترسي غير مجاز عبارت است از   

 »يا بدون نقض تدابير ايمني يا حفاظتي آنها

�����������    	
���� ����� �
� 

جرمي با . يابد اي ارتكاب مي صص در علوم رايانهنويس و متخ دسترسي غيرمجاز، جرمي است كه عموماً  توسط افراد برنامه

هـاي   بندي در تقسيم . شود اي محض تلقي مي    اي از جمله جرائم  رايانه      ماهيت كاملاً تكنيكي و فني است و در ميان جرائم رايانه          

. ق، غير مشـهود همچنين جرمي است عمدي، آني، مطل. توان آن را از زمره جرائم عليه اموال محسوب داشت          سنتي از جرائم مي   

اي  از آنجايي كه دسترسـي غيرمجـاز، در ارتكـاب بسـياري از جـرائم رايانـه              . باشد عنصر مادي اين جرم ناظر به افعال مثبت مي        

 . باشد به عنوان جرمي مادر يا زاينده، معروف است داراي تأثير و نقش مي) اي محض خصوصاً جرائم رايانه(
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اين تعرض در دسترسي غيرمجـاز،  . دهد ها و منافعي را مورد تعرض قرار مي دسترسي غيرمجاز، به مانند همه جرائم، ارزش   

انگاري دسترسي غيرمجاز، نقض امنيـت و   باشد و به واقع دليل جرم اي مي هاي رايانه ها و داده متوجه امنيت و محرمانگي سيستم   

هـاي   ها و سيسـتم    ها، مصون بودن تماميت و صحت داده       منظور از امنيت سيستم   . اي است  هاي رايانه   وداده ها محرمانگي سيستم 

اي از هرگونـه   هاي رايانـه  ها و سيستم اي، مصون بودن داده   هاي رايانه  ها و داده   اي از تعرض و منظور از محرمانگي سيستم        رايانه

 .  باشد يه و تحليل در عملكرد يا فعاليت پردازشي ميافشا، كسب اطلاع، رويت، مداخله، بررسي يا تجز
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در اين قسمت ابتدا آمار دسترسي غيرمجاز و سپس حجم و وسعت خسارات وارده در اثر وقوع دسترسي غيرمجاز در سطح                     

 . دهيم جهان و سپس در سطح ايران را مورد بررسي قرار مي

������ &
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آمارهـا بـر اسـاس      . باشـد  هاي غيرمجـاز و ميـزان خسـارات  وارده  نامشـخص مـي               در سطح جهان، رقم واقعي دسترسي     

شـوند و يـا    هاي غيرمجاز يا كشف نمي باشد و الا بسياري از دسترسي هاي انجام شده استوار مي  هاي رسمي يا دستگيري    گزارش

  .باشند اينكه غير قابل تعقيب مي
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علـت نامشـخص   «اي در سطح جهان هنوز آماري كه جامع و دقيق باشد ارائـه نشـده اسـت     در خصوص آمار جرائم رايانه    

ديـدگي، فقـدان    ديـدگان در تشـخيص بـزه    اي فقدان تعريف واضح و مشخص، عـدم توانـايي بـزه            بودن آمار واقعي جرايم رايانه    

بـا ايـن    . باشـد  اي و دلايل متعدد ديگـر مـي        بندي جرايم رايانه   ي و پليسي براي كلاسه    هاي  قضاي   هاي آماري در سيستم    سيستم

اي جهان بيانگر اين واقعيت اسـت كـه          بررسي آمار جرائم رايانه   « ]16[».كنند وجود، منابع متعدد آمارهاي مختلفي را گزارش مي       

اند كه شامل نفـوذ غيرقـانوني،     گونه جرائم  بوده    درصد رشد در اين    1600 برخي از كشورها شاهد      1999 الي   1996هاي   طي سال 

رمز شكني،  چاپ تصاوير يا تبليغات مبتذل، خسارت به ديگران، تقلب در خريدهاي اينترنتي، تعرض به حقوق مالكيت معنوي و                     

 . شده است ديگر موارد مي

مار رويدادهاي گزارش شده درباره      ش ]17[اي، بر پايه گزارش مركز هماهنگي گروه واكنش سريع در موارد اضطراري رايانه           

 پنجاه و چهـار     1999 نسبت به شمار كل رويدادهاي گزارش  شده در سال            2000 ماهه اول سال     9ها، در    نقض حريم امن رايانه   

هاي غيرمجاز و تخريب در سراسر جهـان هنـوز از ديـد     شماري از دسترسي افزون بر اين، موارد بي . دهد درصد افزايش نشان مي   

پذير خود و احتمال ارتكاب  ديدگان اين جرائم، از آشكار شدن نقاط آسيب دليل اين امر اين است كه بزه. اند ها پنهان مانده گزارش

  ]18[».جرائم مشابه و از دست رفتن اعتماد عمومي هراس دارند

 :دهيم  نشان      مياي در برخي از كشورها در ادامه وضعيت آماري دسترسي غيرمجاز را در ميان ساير جرائم رايانه

����������,�� �  

هاي صادر شـده در خصـوص ورود غيرمجـاز بـه يـك                ميزان محكوميت  »1999 تا   1995«هاي   در سوييس، در بين سال    

 يـك مـورد، در      »1996« هـيچ مـورد محكوميـت، در سـال           »1995«در سـال    : باشـد  ها، بسيار اندك مـي      سيستم پردازنده داده  

 ]19[. هر سال يك مورد حكم محكوميت وجود داشته است»1999« و »1998«هاي   سال هيچ مورد و در»1997«سال

����������
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گروه واكنش سريع «به عنوان مثال، . باشد ها حاكي از اين است كه جرائم اينترنتي در حال افزايش مي در استراليا، نشانه

باشد،  اي مي زماني جهت مساعدت در جلوگيري ازحملات رايانه، كه سا)AusCERT (»اي استراليا در موارد اضطراري رايانه

 .هاي اخير بوده است تأييد نموده است كه استراليا شاهد افزايش قابل توجهي در شمار جرائم اينترنتي در سال

 گزارش شدكه اين رقم نسبت به ميزان AusCERTاي به   حادثه امنيتي رايانه8/197، مجموعاً 2000در سال 

 .  ، چهار برابر افزايش داشت»1999«اي سال ه گزارش

، جرائم زير شناسايي 2001اي، در سپتامبر  در يك پژوهش غير رسمي توسط وكلاي قانوني پليس استراليا در امور رايانه

 :شد

ودكان، نگاري از ك اي و ايجاد آشفتگي، هرزه هاي رايانه ، نفوذ به سيستم)كارت اعتباري و پست الكترونيكي( كلاهبرداري 

آوري غير قانوني  هويت تقلب، اقدام جهت دسترسي به اطلاعات محرمانه، موارد مربوط به مواد مخدر، تقلب در بازار سهام، جمع

 .اعانه

����������.�/  
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طبق آمار ارائه شده توسط پليس، شواهد حاصله . اي گزارش شده است در چين، افزايشي قابل توجه در ميزان جرائم رايانه

ها، دسترسي  نگاري، ويروس اي عموماً مربوط به هرزه اين جرائم رايانه. باشد ر افزايش معادل دو برابر در هر سال مينشانگ

آمار ارائه شده توسط چين در چهار سال اخير، افزايشي هشدار دهنده را در وقوع چنين . باشد اي مي غيرمجاز و ديگر جرائم رايانه

 : اي در چين، شناسايي كرد  جرائم زير را به عنوان بيشترين جرائم رايانه2001ر سپتامبر پليس چين د. دهد حوادثي نشان مي

اي و ايجاد  نگاري، انتشار اخبار جعلي و كلاهبرداري، دسترسي غيرمجاز، تقلب كارت اعتباري، نفوذ به سيستم رايانه هرزه

 ها  آشفتگي، ويروس

��������0�1#2 1#�  

 2001كنگ تا سـال       رسد كه هنگ    ، به نظر مي   1998اي ازسال     توجه در ميزان جرايم رايانه     پس از چند سال افزايش قابل     

هـاي غيرمجـاز بـه     توان در انواع  دسترسي     اين كاهش را مي   ). 1جدول  (كند    جرائم گزارش شده، تجربه مي    كاهشي را در ميزان     

 .  مشاهده كرددهد، اي را تشكيل مي رايانه، كه درمجموع بالاترين ميزان جرايم رايانه

 2001 2000 1999 1998 عنوان جرم

 33 دور رايانه از طريق ارتباطات راه  دسترسي غيرمجاز به 

 كاري يا تقلب دسترسي به رايانه با نيت بزه

13 238 275 

18 

 27 15 4 3 صدمات كيفري 

 32 29 18 1 كسب مالكيت بوسيله جعل

 13    كسب خدمات بوسيله جعل 

 16 0 0 0  متفرقه هاي سرقت

 13 49 57 17 *موارد ديگر 

 235 368 317 34 جمع 

 3�4(� 

گذاري، ايجاد كيفري، اخاذي، قمار و جعل اسكناس، انتشار فحشاء، جرائم  تهديدات بمب:  موارد ديگر مربوط جرائم شامل*

 .شود جنسي، و غيره مي

��������5�4#666�  

ها،  ، دزدي از زمان اينترنت، توليد يا انتشار ويروس»هكينگ«بطه با مواردي چون در هند، جرائم اينترنتي متعددي در را

هاي اعتباري  نگاري، تقلب كارت هاي هرزه طبع و نشر، تارنما داركردن عفت زنان با استفاده از شبكه جهاني، نقض حق خدشه

همچنين جرائم مرسومي گزارش . اند  گرفتهدر همين اواخر، چند تارنماي دولتي مورد نفوذ و آشفتگي قرار. شود گزارش مي

 .اند كه در آنها از رايانه استفاده شده است شده

��������7�.668%9  

 مورد گزارش 35، 2001 مورد و در سال 31 ،2000اي در سال  در اين كشور  دسترسي غيرمجاز در ميان ساير جرائم رايانه    

 : دهد  نشان مي2001 تا 1998هاي  اي در سال ن ساير جرائم رايانه وضعيت دسترسي غيرمجاز را در ميا»2جدول «شده است 
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 2001 2000 1999 1998 بندي جرائم طبقه

 63 44 110 299 ثبت الكترومغناطيسي/ جرائم عليه رايانه 

 48 33 98 287 اي  كلاهبرداري رايانه

 4 2 7 8 تخريب رايانه

 11 9 5 4 ثبت الكترومغناطيسي اسناد

 712 484 247 116 اي  هاي رايانه كارگيري شبكهجرائم با ب

 103 154 147 80 انشار ادبيات قبيح

 245 121 9 ــــ نگاري از كودكان جرائم مربوط به هرزه

 103 53 23 11 تقلب 

 42 30 12 2 هتك حرمت 

 28 29 21 17 جرائم بر عليه حق طبع و نشر

 35 31 35 6 موارد ديگر 

 35 31 ــــ ــــ دسترسي غيرمجاز 

 810 559 357 415 جمع 

 3�4(� 
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 ايـن   »3جـدول   « افزايش قابل توجهي داشته      2001 تا   1997هاي   اي در بين سال    هاي رايانه  در كره نفوذ به سيستم    

 :دهد نشان مي) كه منتهي به دستگيري گشته(افزايش را در ميان ساير جرائم ارتكاب شده 

 10تا1هاي   ماه2001 2000 1999 1998 1997 

 673/5 363 26 21 6 جرائم عمده اينترنتي

 604/5 360 23 16 6 اي و ايجاد آشفتگي نفوذ به سيستم رايانه

 69 3 3 5 0 ويروس

 528/11 827/1 063/3 445 135 جرائم ديگر اينترنتي 

 201/17 190/2 089/2 466 141 جمع 

3�4(� 
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اي،  هاي ايمن رايانه ر، جرائم اينترنتي متعددي مثل دزديدن از زمان اينترنت، دسترسي غيرمجاز  به سيستمدر اين كشو

هاي اعتباري و نقض حق طبع و  نگاري، تقلب كارت هاي هرزه ها، تارنما نفوذ و ايجاد آشفتگي در سيستم امنيتي، پخش ويروس

يك جرم اينترنتي به تازگي در مورد نفوذ و ايجاد آشفتگي گزارش . شوند ميدر نپال اين جرائم رسماً گزارش ن. نشر، وجود دارد

سازي ارائه كننده  نفوذگران سعي به نفوذ و آشفته. تمامي تارنماهاي وب دولتي مورد هجوم و آشفتگي قرار گرفتند: شده است

 5/0دهنده اينترنت و   سرويس15ال حاضر، در ح. دهنده اكثر تارنماهاي وب دولتي بود، نمودند  كه خدمات]20[خدمات اينترنتي 

 ]21[. وجود دارند2001ميليون كاربر شبكه جهاني تا سال 

�������� ;��%� ?%�
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 يك مهاجم اينترنتي در گوشه نامعلومي از جهان هنگامي كه احزاب سياسي استراليا، سرگرم 1378در شهريور ماه سال 

د تارنماي وب حزب حاكم ليبرال استراليا شد و ضمن ايجاد تغييرات در محتوا، مطالب آن را به مبارزات انتخاباتي بودند، وار

اين عمل مهاجم ناشناس، لطمه شديدي به . صورت مضحكي در آورد و در پايان چند عكس مستهجن نيز ضميمه آن كرد

اي  اجمان ناشناس با ورود به سيستم رايانه همچنين در مورد ديگري، مهاجم يا مه]22[. حيثيت حزب ليبرال وارد ساخته بود

مهاجمان براي .  نفر از دانشجويان و استادان را مورد دستبرد  قرار دادند4500دانشگاه استانفورد آمريكا، رمز پست الكترونيكي 

  ]23[.اند هاي الكترونيكي اين دانشگاه دسترسي داشته سه هفته بدون اينكه كسي متوجه شود به مطالب پست

كننده و مشـكل   مسأله وقتي نگران. ، مشكل آفرين شده است وذ به تارنماهاي خبري يكي ديگر از مواردي است كه جداً          نف

اي و به شكل تغييرات كـاملاً       هاي ويژه و به صورت كاملاً    حرفه          آفرين خواهد بود كه اخبار از سوي افراد متخصص و سازمان          

 نحوي اين عمل انجام گيرد كه تشخيص تغيير انجام شده غيرممكن باشد به عنوان كننده، دستكاري شود و به جزيي، ولي تعيين

 ميليون بازديد كننـده دارد،  9باشد و ماهانه حدود  كه يكي از تارنماهاي خبري در اينترنت مي»USA Today «مثال تارنماي

  كه  بارهـا مـورد حملـه          »ياهو« و   »ايمزنيويورك ت «همچنين است تارنماي خبري   . بارها مورد حمله متجاوزان قرار گرفته است      

  ]24[.اند هكرها  قرار گرفته

 واحد ادعا داشتند كـه      72 شركت و اداره دولتي      300از  :  دست به انجام مطالعاتي زد     1987كانون وكلاي آمريكا در سال      «

 730 تـا  145طبق برآورد، خساراتي بين اند و  اي  بوده ديده جرائم رايانه  ماه قبل از شروع مطالعات مذكور بزه   12در فاصله زماني    

 بـه وسـيله پلـيس    1987 مورد است كه در طـول سـال   3067آمار جمهوري فدرال آلمان بيانگر  . اند ميليون دلار را متحمل شده    

 الف مجموعه قـوانين جزايـي آلمـان،    263اي، موضوع ماده   مورد از قضايا را پليس  كلاهبرداري رايانه       2777. بررسي شده است  

مورد، حكـم محكوميـت     150. هاي پرداخت كننده اتوماتيك انجام شده است       قي كرده است و اين موارد بيشتر از طريق ماشين         تل

 درصـد   71. ها گـزارش شـده اسـت        مورد جاسوسي داده   49ها و سابوتاژ  و        مورد تغيير داده   72ها،    قضيه، ناظر به جعل داده     169

هـاي   در آلمـان سـوء اسـتفاده      . دهـد  ي خسارات وارده  نيز ارقام زيادي را نشان مـي           سال سن داشتند از طرف     21مظنونين بالاي   

 300 تـا    100برآورد آمريكـا بيـانگر سـالانه        .  ميليون مارك در طي ده سال گذشته خسارت وارد كرده است           3 تا   2اي بين    رايانه

كمتـر از مبلـغ واقعـي آن    »OECD«آورد اي اسـت كـه البتـه ايـن رقـم طبـق بـر        ميليون دلار خسارات وارده از جرائم رايانـه   

  ]25[».است

 ميليـون دلار بـه صـنعت ارتباطـات، در       3/375 حـدود    1995بر اساس گزارش مندرج در مجله شبكه و ارتباطات در سال            

ه بر اساس اين مقاله ك ـ. هاي ارتباطي تلفني پديد آمده است سراسر جهان خسارت وارد شده و اين رقم فقط در اثر نفوذ به شبكه   
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هاي سانفرانسيسكو درج شده بود ارتكاب اعمال غير قانوني در فضـاي مجـازي در انگلسـتان رو بـه افـزايش         در يكي از روزنامه   

 .نهاده است

 سـرقت اطلاعـات   1993 تـا  1985هـاي    شركت به عمل آمده در فاصله ميان سـال 246بر اساس يك نظر سنجي كه از       

 . درصد افزايش يافته است260اي  هاي رايانه انحصاري از طريق سيستم

 بيليون دلار است همچنين بـر اسـاس   5اي    عقيده بر اين بود كه حجم خسارت ناشي از كلاهبرداري رايانه           1991در سال   

 . ميليون پوند بوده است5/2اي در انگلستان، سالانه  گزارشات تنظيمي در همان سال حجم خسارات ناشي از جرايم رايانه

ديدگي و يا عدم تمايل آنها  ديدگان در تشخيص بزه اي عدم توانايي بزه آمارهاي واقعي از جرايم رايانه    يكي از دلايل فقدان     

اي شـده و     براي مثال رشد اينترنت باعث افزايش ميزان خسـارات ناشـي از جـرايم رايانـه               . باشد به گزارش موضوع به پليس مي     

 5اي  ر و در انگلستان فقـط خسـارات حاصـله از كلاهبـرداري رايانـه      بيليون دلا10شود كه اين ميزان در آمريكا  تخمين زده مي  

 .بيليون پوند در سال است

 .هاي آمريكايي است، قرار دارد  تهديد مهم كه متوجه شركت10تهديدات عليه امنيت اطلاعات در زمره يكي از 

 بيليونهـا دلار خسـارت بـه بـار          سرقت اطلاعات يك تهديد اصلي است و هر سـاله         . اين تهديد در رديف چهارم جاي دارد      

 ]26[.باشند هاي آمريكايي همواره نگران اين موضوع مي كمپاني. آورد مي

������&%�% )*� ��   

 كنيم  در ابتدا آمار و سپس ميزان خسارات وارده در اثر وقوع دسترسي غيرمجاز را در ايران بررسي مي
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هاي غيرمجاز منتشر نشده است و تنها تا بـه حـال       ري در خصوص ميزان دسترسي    تا كنون از جانب هيچ مرجع رسمي آما       

رسد رقم سياه در اين خصوص  به نظر مي. نماييم چندين مورد انگشت شمار در اخبار منتشر شده است كه در قسمت بعد بيان مي

اند و اصولا به دليل امكانات كم مـادي          يمن نشده اي به طور مناسب ا     هاي رايانه  ها و شبكه   در ايران  بالا باشد؛ زيرا، اولاً سيستم       

باشند و گـاه از روي       ها فاقد اطلاعات تخصصي و حتي عمومي مي        ثانياً، بسياري از مديران سيستم    . هاي وجود ندارد   چنين هزينه 

اي  جـرائم رايانـه   ثالثاً، تا بـه حـال دسترسـي غيرمجـاز بـه ماننـد سـاير                 . كنند احتياطي زمينه دسترسي غيرمجاز را فراهم مي       بي

 شـركت  70(  پرسـش شـونده   400نويسنده بنا به يك تحقيق و نظر سنجي غير رسـمي و محرمانـه از    . انگاري نشده است   جرم

بـه ايـن نتيجـه      ) اي، متوسط و آمـاتور        كاربر اينترنتي و غير اينترنتي در كليه سطوح حرفه         340 اينترنتي و    -اي خصوصي  رايانه  

در ( هكـر  130باشد و بنا بر تحقيقي محرمانـه ديگـر از          غيرمجاز در ايران بالاو در حال افزايش مي        رسيده است ميزان دسترسي   

 روانـي،   -به اين نتيجه رسيده است كه غالباً دلايل هكرها براي دسترسي غيرمجاز به ترتيب دلايل احساسـي                ) تماي اقسام آنها  

 .      باشد  آموزشي و سياسي مي–مالي، علمي 

���������C ;��%� ?%�
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هـاي   ناميـد، بـا اسـتفاده از ضـعف امنيتـي برخـي سيسـتم         مي]27[» اسپايدر من« فردي كه خود را  »1381«در تابستان   

 180 موفـق گرديـد، بـيش از    ]29[هـاي ميزبـان    وارد سيستم شده و با به دست گرفتن كنترل خدمات دهنده]28[دهنده   خدمات

هاي موجـود در سيسـتم را،    هاي ميزبان، تمامي پوشه وي در بعضي از سيستم. ورد تخريب قرار دهد  تارنماي فارسي و ايراني را م     

وي  طي ارسال نامه الكترونيكـي بـه برخـي        . حذف نمود و خسارات زيادي به صاحبان آنها و نيز دارندگان تارنماها، وارد ساخت             
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وي مجـدداً در پـاييز همـان    . هاي ايراني معرفي نمود مات دهندهمديران تارنماها، دليل اين اقدام را نشان دادن ضعف امنيتي خد      

دهنده ميزبان، صفحه نخست بيش از دويست تارنما را عوض نموده و به جاي آن تعدادي زيادي  سال، با ورود به سيستم خدمات   

 .صفر و يك قرارداد

يستم ميزبان، تعدادي از  تارنماهاي فارسي       ناميدند، با نفوذ به س      مي » اسپايدر وب  «، گروهي كه خود را    1381در اواخرسال   

اين گروه در برخي تارنماهـا تصـويري از   . اين گروه، اقدام به تغييرات در صفحه نخست برخي تارنماها نمودند . را تخريب نمودند  

 .    تارهاي عنكوت قرارداده بودند

 «دهنـده ميزبـان    ورود به سيستم خدماتكرد توانست با   معرفي مي»مش قاسم«،  گروهي كه خود را   1381در اواخر سال    

نمايد، دسترسي به بيش از  يكصد تارنماي ايراني را قطع نمايد و خساراتي را وارد     كه تارنماهاي زيادي را ميزباني مي     »فراهاست  

 »بلاگ اسكاي«ن دهنده ميزبا ها ادامه داده و از جمله به خدمات   به نفوذ خود به خدمات دهنده82اين گروه تا اوايل سال . سازد

 . باشد نفوذ نمودند  مي]30[»نويسي بلاگ«دهنده  فارسي  كه يك خدمات

اي ديگر بـا دسـت آوردن كلمـه          ناميد، توانست با همكاري عده      مي ]31[»مرد محافظ « فردي كه خود را    1382در تابستان   

ينترنتـي ايرانـي و ورود بـه سيسـتم آن            و ارائه دهنده خدمات اجاره فضـاي ا        ]32[ يك شركت ثبت نام حوزه     »پنل دامين «عبور  

بـه سـمت تارنمـايي مجـاني        ) هاي حوزه  نام( برخي تارنماها را     ]DNS «  ،]33«هاي حوزه را تغيير داده وبا تغيير         مشخصات نام 

 از ، دارنـدگان آن را  »پنل دامـين  «اين  فرد پس از انجام تغييرات كلمه عبور دسترسي به            . ، هدايت نمايد  )خدمات دهنده ميزبان  (

دسترسي محروم نمود و در عين حال با متوقف شدن فعاليت تارنماهاي ثبت شده، خسارات زيادي را به دارندگان تارنماها كـه از         

گيري شده  اين نخستين مورد پي. اين گروه در مدتي اندك شناسايي و دستگير شدند. اند وارد ساخت  جمله تارنماهاي مهمي بوده   

 .باشد و به نتيجه رسيده مي

، ماموران توانستند فردي را كه توانسته بود از طريق اينترنت بـه سيسـتم شـركتي كـه مركـز انفورماتيـك                       1382در پاييز   

دسترسي پيدا كنـد را شناسـايي و دسـتگير نماينـد او بـا               ) ملي(هاي كشور بوده  نفوذ نمايد و به مركز كل اطلاعات بانك              بانك

وي توانست . نمود هاي خود پرداز به حساب خود واريز مي       الي را به تدريج  از سيستم      استفاده از يك حساب بانكي جعلي، ارقام ري       

وي نهايتاً توسط پليس پس از چندين سـاعت عمليـات تعقيـب و              .  ميليون تومان وجه را به حساب خود واريز نمايد         60در حدود   

  ]34[.مراقبت دستگير شد

هاي اخير در ايران، با افـزايش اسـتفاده از          گردد، در سال   لاحظه مي د اين است كه چنانكه م     يآ  يآنچه از مطالب فوق بر م     

اي نيز افزوده شده كه اين امر خـود    شبكه جهاني اينترنت، بر تعداد متجاوزان رايانه     اي، خصوصاً  هاي مختلف رايانه   خدمات شبكه 

 اسـت؛ مشـكلي كـه هـر روزه          هاي خصوصي خدمات دهنده، ايجاد نموده       شركت مسائل و مشكلاتي را براي اشخاص، خصوصاً      

 . گردد هاي مختلف مي موجب افزايش ميزان خسارت
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توان براي آن  همچنين مي. باشد اي داراي جايگاهي مي    دسترسي غيرمجاز، از بعد حقوق جزاي سنتي و حقوق جزاي رايانه          

 .هايي ذكر نمود تقسيم بندي
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 برخي ديگرآن را از زمره جرائم ]35[.اند برخي دسترسي غيرمجاز را، در زير مجموعه جرائم عليه تكنولوژي محض قرارداده          

 دسترسي غيرمجاز را از نظر حقـوق        ]36[.اند اي دانسته  هاي رايانه  ها و داده   عليه محرمانگي و تماميت و در دسترس بودن سيستم        

، اي اسـت و ثانيـاًً      هاي رايانـه   ، از جرائم مرتبط با سيستم     اي محض دانست؛ زيرا اولاً     وان از زمره جرائم رايانه    ت اي مي  جزاي رايانه 

باشد از نظر حقوق جزاي سنتي دسترسي غيرمجاز از زمـره جـرائم          اي و سايبر، قابل ارتكاب مي      هاي رايانه  تنها در محيط سيستم   

 ]37[اند  از زمره جرائم مالي يا اقتصادي دانستهبرخي نيز آن را . شود عليه اموال تلقي مي
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، محـيط وقـوع جـرم،    )اي هاي رايانـه  ها و دسترسي به داده دسترسي به سيستم: شامل( دسترسي غيرمجاز بر اساس آماج،  

ها نسبت بـه مرتكـب     و نزديك سيستم   ها، دسترسي در داخل يا خارج از شبكه، دسترسي بر اساس دوري            محل فيزيكي سيستم  (

اي محافظت شده و بدون محـافظ،    ه  سيستم(، تمهيدات حمايتي و حفاظتي،      )شامل دسترسي از راه نزديك و دسترسي از راه دور         

، شـيوه  )مطلق و مقيد(، نتيجه ارتكاب   )هاي حمايت شده و بدون حمايت، دسترسي با نقض و بدون نقض تدابير حفاظتي              سيستم

 . باشد قابل تقسيم مي) دسترسي ساده يا محض، كسب اطلاع به نحو غير مجاز، تحصيل اطلاعات به نحو غير مجاز(ارتكاب، 

 ������ ���� �� ������� ������   

اي  دهنده آن و مقايسه آن با ساير جرائم رايانـه  در اين قسمت به مطالعه ساختاري دسترسي غير مجاز شامل اركان تشكيل     

 .پردازيم ديدگان دسترسي غيرمجاز مي م شامل مرتكبين و بزهو نيز طرفين جر
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دهنده جرم و مقايسه ماهيتي آن با ساير جـرائم       منظور از ساختار دسترسي غيرمجاز عبارت است از مجموعه اركان تشكيل          

 . اي رايانه
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داريم و ركـن قـانوني    را بيان مي ) شامل ركن مادي و معنوي    ( جرم دسترسي غيرمجاز     دهنده در اين قسمت، اركان تشكيل    

 .پردازيم بيان خواهيم داشت يهاي كيفري م آن را به هنگامي كه به بيان پاسخ
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 .داريم هاي ارتكاب دسترسي غيرمجاز و سپس مراحل ارتكاب را، بيان مي در اين جا ابتدا، شيوه

���������� 	
�� �� ����� KG � 
� ; �L  

، ]38[ها عبارتند از دسترسي به كلمات عبـور  برخي از اين شيوه(هاي فني،  توان به شيوه هاي دسترسي غيرمجاز را مي   شيوه

هـاي   ، دسترسي از طريق مـودم، دسترسـي بـه داده   ]40[هاي تروا ، دسترسي از طريق اسب]39[دسترسي از طريق درهاي پشتي    

، ]42[، آشـغال گـردي  ]41[هاي مبتني بر دانش مهندسي اجتمـاعي  شامل شيوه( هاي غير فني    و شيوه ) ي شده يا مخفي   رمزگذار

 . تقسيم نمود... )  ، جعل عنوان، نشان دادن خود به جاي كاربر مجاز و]43[برقراري ارتباط دوستانه با مدير سيستم
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از نظـر فنـي   . توان به عنوان يك فرآيند از لحظه شروع تا پايان از نظر فني و حقوقي تقسـيم نمـود        حل ارتكاب را مي   مرا 

باشد و  دهي آنها، طرح ريزي حمله، اجراي حمله و پاكسازي حمله مي آوري اطلاعات و سازمان انتخاب هدف، جمع: شامل مراحل

شايان ذكر اسـت كـه      .  باشد ي عمليات مقدماتي، شروع به جرم و اجراي آن مي         قصد ارتكاب، اجرا  : از نظر حقوقي شامل مراحل    
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ريزي حمله از بعد حقوقي بـه عنـوان عمليـات مقـدماتي جـرم محسـوب                  آوري اطلاعات و سازماندهي آنها  و طرح        مراحل جمع 

به جرم ندارد نويسنده  معتقد اسـت دسترسـي         اي كه معتقدند دسترسي  غيرمجاز  شروع            شوند همچنين  بر خلاف نظر عده       مي

ها  باشد شناخت وتشخيص شروع به جرم در دسترسي غيرمجاز به ميزان قابل توجهي  به شيوه     غيرمجاز داراي شروع به جرم مي     

 .باشد و طرق مختلف دسترسي غيرمجاز بستگي دارد به همين دليل امري كاملا تخصصي و فني مي
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انگيزه در دسترسي غيرمجاز، بدون اينكه تـاثيري در ماهيـت جـرم    . شود  غيرمجاز از زمره جرائم عمدي تلقي مي   دسترسي

 . باشد داشته باشد، مختلف و متنوع مي

�����������>
��� 4NO  

و باشد هيچ قصـد خـاص    اي نمي شود و مقيد به هيچ نتيجه با توجه به اينكه دسترسي غيرمجاز جرمي مطلق محسوب مي        

بايسـت عامـداً و عالمـاً     كند مرتكب مي اي نياز ندارد به همين دليل براي تحقق عنصر معنوي تنها سوء نيت عام كفايت مي            ويژه

 . مرتكب دسترسي غيرمجاز شود
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هـا در برابـر      اقبـت از سيسـتم    ها، مر  بالا بردن امنيت سيستم   : هاي شرافتمندانه شامل   توان شامل انگيزه   ها را مي   اين انگيزه 

غـرض ورزي و انتقـام جـويي، كسـب شـهرت،          : و غير شرافتمندانه شـامل    ... آسيب، كمك به پيشرفت دانش فني و مهندسي و        

هاي ياد شده هيچ تـأثيري در ماهيـت جـرم نـدارد و در نهايـت          دانست شايان ذكر است كه انگيزه     .. هاي مالي، حسادت و    انگيزه

 .  املي تخفيف دهنده محسوب شودممكن است به عنوان ع
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غالـب  . مـي باشـد   ) اي محض  خصوصاً جرائم رايانه  (اي    در ارتكاب ساير جرائم رايانه     »عاملي محرك «دسترسي غيرمجاز،   

اتي ديگـر كـه ممكـن اسـت داراي     دستيابندگان غيرمجاز  پس از دسترسي  به سيستم به صرف دسترسي بسنده نكرده و اقـدام  

از ايـن جملـه     ... هاي مخـرب و    ها، اختلال در سيستم انتشار برنامه      برداري از داده   نسخه. دهند وصف مجرمانه نيز باشد انجام مي     

شـود زيـرا جرمـي        نيز تلقي مـي    ]45[»جرمي مادر «باشد،    مي ]44[»جرمي محرك «دسترسي غيرمجاز علاوه بر اينكه      . باشد مي

اي  اين جـرائم عمومـاً از جـرائم رايانـه      ( باشد   به عبارت ديگر زاينده جرائم ديگر هم مي       . جرائمي ديگر را به دنبال دارد     است كه   

اي  از منظر جرم شناسي،كنترل و بازدارندگي دسترسي غيرمجاز در كنترل و كاهش ميزان وقـوع جـرائم رايانـه                  ) باشد محض مي 

اي محض به عنـوان مقدمـه ارتكـاب          دسترسي غيرمجاز در برخي از جرائم رايانه      .  شدبا اي محض مؤثر مي    خصوصاً جرائم رايانه  

اي، سـرقت   ، جاسوسي رايانه  ]46[شنود غير مجاز  : باشند عبارتند از   اين جرائم كه  شبيه دسترسي غيرمجاز مي       . شوند محسوب مي 

باشند و در برخي مـوارد     مجاز، تسهيل كننده وقوع مي    اي و شايد غالب آنها، دسترسي غير       در برخي ديگر از جرائم رايانه     . اي رايانه

اي بـه    هـاي رايانـه    باشند كه در آن سيسـتم      اين جرائم عموماً جرائمي مي    .ديگر، دسترسي غيرمجاز هيچ نقشي در ارتكاب ندارد         

 .  گيرند عنوان ابزار و وسيله ارتكاب جرم مورد استفاده قرار مي
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كاري، آنگـاه،   در اين قسمت ابتدا، به بررسي مرتكبين دسترسي غيرمجاز و نيز انواع آنها از بعد فني و حقوقي و سپس دلايل بزه                    

ديـدگان و    ديدگي، آثار بزه بر بزه     ديدگان، دلايل بزه   در قسمت اخير انواع بزه    . پردازيم ديدگان دسترسي غيرمجاز مي    به بررسي بزه  

 . ديدگان را مورد اشاره قرارخواهيم داد از بزهسرانجام طرق حمايت 

������ SI��  

اكثر دستيابندگان غيرمجاز . باشد باشد كه به دانش فني و مهندسي ويژه نيازمند مي دسترسي غيرمجاز، از جمله جرائمي مي 

هـاي زيـادي را بـراي       هزينـه  باشند كه هم تحصيلات بالايي در رشته مربوطه دارند و هـم اينكـه              نويس ماهر مي   از افراد برنامه  

افزاري و نيز  افزاري و نرم اعم از وسايل و تجهيزات سخت(اين افراد عموماً از نظر امكانات مادي . اند نويسي نموده يادگيري برنامه

باشـند   يافرادي م . عموماً افرادي منظم و از نظر اجتماعي سازش يافته و انطباق پذيرند           . باشند در سطح بالايي مي   ) وضعيت مالي 

تـوان اكثـر دسـتيابندگان غيرمجـاز         بـه همـين دليـل مـي       . نمايند  نقض مي  اي خود را كراراً    هاي حرفه  كه قواعد حاكم بر فعاليت    

مجـاز   تـوان دسـتيابندگان غيـر       در واقع برخي از مجرمين يقه سفيد را مـي          ]47[.را از جمله مجرمين يقه سفيد دانست      ) اي حرفه(

  ]48[.اي دانست نههاي رايا اي به سيستم حرفه

�������� .�FI�� T% >%  

، موسـوم  »هكـر «از نظر فني، همانطور كه بيان نمـوديم، بـه     : توان از نظر حقوقي و فني دسته بندي نمود         مرتكبين را مي  

، ]50[، هكرهـاي خرابكـار  ]49[شامل هكرهاي اهل آزمايش و تجربـه (، از نظر فني بر حسب ميزان فعاليت،        »هكرها«. باشند مي

، بـر حسـب شـيوه    )هكرها و فريكرها : شامل( ، بر حسب هدف،  )]53[، هكرهاي جنگجو]52[، تبهكاران سايبر  ]51[هكتيويستها

بر حسـب سـطح مهـارت،        )  ]57[، كلاه سياه    ]56[، كلاه صورتي  ]55[، كلاه خاكستري  ]54[هكرهاي كلاه سفيد  : شامل( رفتار،  

 قابـل  ]60[ ، برنامه نويسان يا هكرهاي واقعـي   ]59[اي   هاي رايانه  يش گران سيستم  ، پو ]58[گانه هاي بچه  كاربران برنامه : شامل(

مباشرين و شـركا  (فاعلين جرم : توان بر حسب توصيف مجرمانه شامل باشند از نظر حقوقي نيز دستيابندگان را مي  بندي مي  دسته

هاي ايمن عمداً و بدون مجـوز بـا نقـض             به سيستم  فردي كه (و معاونين جرم، بر حسب آماج  به نفوذگر يا نفوذ يابنده             ) در جرم 

اي عمداً و بـدون   هاي رايانه ها و داده فردي كه  به سيستم(و دستيابنده صرف ) كند تدابير ايمني و حفاظتي آنها دسترسي پيدا مي   

 .دسته بندي نمود)  كند مجوز دسترسي پيدا مي
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 ، بـي ثبـاتي      ]62[، ناسازگاري اجتماعي، تعارض نقـش محـول و محقـق          ]61[امل محيط ش(دلايل شامل دلايل اجتماعي     

مبارزه با سانسور، مقابله بـا مخـالف،   ( ، سياسي ...)فقر و بي كاري، كسب مال، رقابت ناسالم مالي و(، اقتصادي  ... ) شخصيتي  و  

ي سطح مهـارت، عـدم وجـود آزمايشـگاه مجـازي،            بررس( علمي و آموزشي    ... ) كنترل تحريك مخالفان، مبارزه با نظام حاكم و       

حسادت، جلب توجه و احساس حقارت و ارضا        (، روانشناختي   ... )ها و عدم امنيت در آنها و       رقابت علمي،عدم امكانات فني سيستم    

: نـي و يا اختلالات يـا بيمـاري هـاي روا         ... آن، غرور، احساس شكست ناپذيري،كنجكاوي، خشم و عصبانيت و هيجان، انتقام و           

عدم ضمانت اجراهاي مناسب، (،حقوقي ... )اختلالات شخصيتي، اسكيزوفرني، اختلال عاطفي دوقطبي، پرخاشگري، افسردگي، و 

 . باشد مي... ) مشكلات پليس و تعقيب و كشف و
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از اين تهـاجم، صـاحبان و      . دهد اي را به عنوان هدف، مورد تعرض قرار مي         هاي رايانه  ها و داده   دسترسي غيرمجاز، سيستم  

نتيجه دسترسي غير مجاز نسبت بـه هـدف را دسـتيافتگي يـا دسـتيابي و نسـبت بـه                    . ردندگ  دارندگان آنها متحمل خسارات مي    

 .    ناميم ديدگي ناشي از دسترسي غيرمجاز مي صاحبان آنها را بزه

��������;PD T% >%   &
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: خصــوصـــي : فـرد يـا گروهـي از افـراد و اشـخاص حقـوقي      : ل اشخاص حقيقيشام(توان از نظر نوع   ديدگان را مي   بزه

كم بهره يا بي بهـره از دانـش         (، سطح دانش    ... )ها و  ها، نهادها، شركت   سازمان: يا دولتي يا عمومي   ... ها و  ها و سازمان   شــركت

كم بهره از امكانـات فنـي و تجهيزاتـي          (نات  ، سطح امكا  ]63[مند از دانش مزبور      اي يا بهره   فني و مهندسي خصوصاً علوم رايانه     

باشند و به سادگي بـر اسـاس    افرادي كه زودباور و طبيعتاً ساده انديش مي(، تعاملات اجتماعي )مناسب و كارآمد در تامين امنيت     

فـرد يـا   (تي ، جامعه شناختي يا جرم شناخ)گردند يا افراد سهل انگار يا بي احتياط    يك روش كاراي مهندسي اجتماعي مغلوب مي      

هاي ناكرده بزه  شوند يا فرد يا گروه يديده واقع م كاران اتفاقي يا به عادت كه خود بزه   مانند بزه : هاي  منحرف اوليه يا ثانويه       گروه

 ) يا كاملاً سازگار
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 تحريك منفي مانند تمسخر تـوهين  و بيروني شامل... غرور، هيجان، كنجكاوي و   : ]64[شامل دروني ( شامل دلايل رواني    

هاي محرك و جاذب، نقش يـا پايگـاه اجتمـاعي      تشكيل گروه : شامل( اجتماعي  ...)  يا مثبت مانند تبليغات يا بيانات كاذب و       ... و

فقر و عدم امكانات مادي و مالي مناسب، عدم قدرت تجهير به امكانات مناسـب فنـي          : شامل(، اقتصادي   ...)  جذاب يا محرك و   

رقابت بدون مطالعه با رقيــب سياســي، مبــارزه طلبـــي نهــادهاي دولتي، تبليغات يـا             (، سياسي   .. )ه دلايل مختلف مالي و    ب

كمي يا فقر علمي در حوزه فنـاوري اطلاعـات و ارتباطـات،    : شامل(، علمي ـ آموزشي  ...)هاي مختلف عليه نظام حاكم و فعاليت

ها، عدم رعايت نكات امنيتـي  و  ايمنـي             ها و شبكه   ش فني و مهندسي و يا كاركرد سيستم       عدم تخصص يا مطالعه علمي در دان      

 ...) احتياطي در اين خصوص و توجهي  يا  بي ها يا بي در سيستم
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بـه شـكل   (آثـار روانـي   : باشد، شامل اين آثار كه شامل آثار منفي و مثبت و نسبت به اشخاص اعم از حقيقي و حقوقي مي 

: هاي حافظه و تمركز حواس، ســرخوردگي و بيروني شـامل  عصبانيت، هيجان و اضطراب و دلهره، آشفتگي    : منفي دروني شامل  

تحميـل  : به شكل منفي شـامل (، اقتصادي  )]65[انتقام، تمسخر، توهين و افترا و ساير رفتارهاي انحرافي با شكل اوليه يا ثانويه             

هاي پيشگيري از جرم وكنترل وضعي، كاهش بازده و سـود مـالي شـغلي ماننـد      بيني نشده مالي در قالب هزينه يشهاي  پ   هزينه

ايجاد امنيت شغلي مـرتبط بـا فنـاوري ارتباطـات و اطلاعـات و كسـب درآمـد بيشـتر در         :  و به شكل مثبت شامل    ...ها و  شركت

، نابهنجاري، ]66[به شكل منفي شامل تشكيل خرده فرهنگ منحرف(، اجتماعي ...)هاي كنترل وضعي و درازمدت به دليل هزينه 

هـاي حـامي و      به شكل مثبت شامل تشكيل گـروه      .... هاي اجتماعي، اختلال در سازگاري اجتماعي و       تعارض يا اختلال در نقش    

ر قالب مبارزه متقابل به شكل منفي د(سياسي ) كاري موقت و به عادت شامل اثر منفي به شكل بزه(شناختي  ، جرم...)مددرسان و 

 علمي  -، آموزشي ...)سياسي، اقدام عليه نهادهاي متولي  فناوري اطلاعات و ارتباطات دولتي به شكل انتقام به اشكال مختلف و                 

كـاران  بـه    اي، انجام رقابت ناسالم با بزه هاي مخرب، يادگيري برخي از جرائم رايانه به شكل منفي شامل مجهز شدن به برنامه     (

هاي  ناسالم  و منحرف در حوزه فناوري اطلاعات  اي، تشكيل گروه هاي آموزشي جرائم رايانه رضا  رواني،  تشكيل كلاسجهت ا
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هـا  و يـا مطالعـه تخصصـي در علـوم              هـا و شـبكه     و به شكل مثبت شامل تجهيز شدن به دانش امنيت سيستم          ... و ارتباطات و  

هـا  و   هـاي امنيـت سيسـتم    افزاري دفـاعي و كنتـرل وضـعي، تشـكيل كـلاس      تافزاري و سخ اي، تجهيز به ابزارهاي نرم  رايانه

... ) هاي دفاعي و همكاري و همياري در حوزه فناوري اطلاعات و ارتباطات و      اي، تشكيل گروه   هاي مقابله با حملات رايانه     روش

 . باشد مي
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به شكل تشكيل (حمايت اجتماعي )  آثار رواني ناشي از بزه يا ترميم آنجهت كاهش(هاي روحي ـ رواني   در قالب حمايت

بهـره از امكانـات فنـي،        هاي مادي يا مالي به افراد كـم        كمك(، اقتصادي   )هاي واكنش سريع يا حمايت كننده يا پيشگيرانه        گروه

 ـ   هاي حمايت  هاي مالي تجهير به دانش فني و مهندسي، ايجاد صندوق          تأمين هزينه  كننـده مسـتقيم خسـارات،       ا جبـران  كننـده ي

كيفري، انضباطي  و غير : هاي مناسب و كارآمد در برابر بزه چه به شكل سركوبگر     به شكل پاسخ  (حقوقي  ...) اعطاي تسهيلات و  

 ).    تدابير پيشگيرانه رسمي يا جامعوي  و چه به شكل جبران خسارات و مسئوليت مدني: سركوبگر
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هاي كيفـري در برابـر       تنها به بيان پاسخ   ) هاي سركوبگر و غير سركوبگر     شامل پاسخ (ها   در اين قسمت از ميان انواع پاسخ      

هـا، اسـناد    نهادهـا، سـازمان  (الملل  ها را در دو بعد حقوق داخلي ايران و حقوق بين پردازيم اين پاسخ پديده دسترسي غيرمجاز مي 

 .   مورد اشاره قرار خواهيم داد) ز حقوق داخلي كشورهاالمللي و ني بين
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باشد كه ذيلاً به  ها و رويه قضايي قابل بررسي مي هاي كيفري در حقوق ايران از نظر قوانين و مقررات و پيش نويس      پاسخ

 .پردازيم بررسي آنها مي
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در قوانين جزايي اعم از مجموعه قانون مجازات اسلامي و ساير قوانين جزايي پراكنده ديگر، هيچ ماده قانوني در خصوص         

در . اي پرداخته نشده   خورد؛ زيرا، اصولاً در مجموعه قوانين جزايي ايران تا كنون به جرائم رايانه             دسترسي غيرمجاز، به چشم نمي    

هاي ارتكاب  شود كه در برخي از آنها دسترسي غيرمجاز به عنوان يكي از شيوه گيري مي يي سنتي چنين نتيجهبررسي قوانين جزا

 :شود و در برخي ديگر به عنوان يك عامل تسهيل كننده محسوب مي

در خصـوص دخـول بـه مواضـع بـراي            (503) در خصوص در اختيار قراردادن اسناد      (501توان به مواد     به عنوان مثال مي   

 677و نيز مواد ) بي مبالاتي منتهي به تخليه اطلاعاتي (506) آوري اطلاعات طبقه بندي شده در خصوص جمع (505) جاسوسي

در خصـوص   (24از قانون مجازات اسـلامي و مـواد           ) تخريب يا خرابكاري در تأسيسات و وسايل عمومي        (687و  ) تخريب اشيا (

در خصوص تغيير يـا حـذف يـا افشـا     (131و ماده )  مخابراتي و الكترونيكيدر خصوص تخريب وسايل ارتباطي و(93،  )جاسوسي

 از قـانون حمايـت حقـوق مؤلفـان و مصـنفان و      23از قانون مجازات جرائم  نيروهـاي مسـلح و نيـز مـاده           ) اي   اطلاعات رايانه 

گـران  در تأسيسـات آب و           اخـلال   از قانون مجازات   1 از قانون رفع تجاوز از تأسيسات أب و برق كشور، ماده             1هنرمندان، ماده   

 آهن، بند يـك از      ه  هاي مربوط به را     از قانون كيفر بزه    1گران در صنايع، ماده      برق و گاز و مخابرات كشور، قانون مجازات اخلال        

 .    ودكنندگان در امنيت پرواز هواپيما و خرابكاري در وسايل و تأسيسات هواپيمايي اشاره نم ماده واحده قانون مجازات اخلال
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باشـد   اي مي  نويس لايحه قانوني جرائم رايانه     اي، پيش  نويس طرح قانوني جرائم رايانه     هاي ياد شده شامل پيش     نويس پيش

 . پردازيم كه ذيلاً به بررسي آنها مي
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اي،  اي، جاسوسـي رايانـه   ، جعـل رايانـه  يا اي به جرائمي همچون كلاهبـرداري رايانـه        ائم رايانه نويس طرح قانون جر    پيش

نـويس   پردازد  به موجب ماده پيشنهادي در پيش        اي مي  اي، دستيابي و شنود غيرمجاز رايانه      رايانه) سابوتاژ(گري   تخريب و اخلال  

 :   اري شده استانگ اي دسترسي غيرمجاز چنين جرم طرح قانوني جرائم رايانه

ي و مخابراتي با يا بدون نقض تدابير ا رايانههاي  ها و سيستم ها، اطلاعات، برنامه  و به طور غيرمجاز به دادهاًهركس عمد «

ايمني و حفاظتي دستيابي پيدا كند، مرتكب دستيابي غيرمجاز شده و به زندان از سه ماه تا دو سال و جزاي نقدي از يك ميليون    

  ».يون ريال محكوم خواهد شد ميل10تا 

 : نويس بر اساس اين پيش

 .هاي ايمن و نيز نقض تدابير ايمني نشده است اولاً، دسترسي غيرمجاز مقيد به سيستم

 . ثانياً، از عنوان دستيابي غير مجاز استفاده شده است

 .اي صحبت شده است هاي رايانه ثالثاً، در كنار داده از اطلاعات، برنامه و سيستم
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اي شوراي عالي توسعه قضايي تدوين شده است جرائمي را مورد         نويس اين لايحه كه در كميته مبارزه با جرائم رايانه          پيش

 : اشاره قرار داده است از جمله

جاز، دسترسـي غيـر مجـاز، تخريـب و اخـتلال در             هاي مجعول، شنود غير م     اي، جعل و استفاده از داده      كلاهبرداري رايانه 

 ... ها و اي، ممانعت در دستيابي به داده يا سيستم اي، اختلال در عملكرد سيسستم رايانه هاي رايانه داده

 : نويس لايحه قانوني ياد شده  از پيش4بر اساس ماده 

اي يا مخابراتي به آنها دسترسـي يابـد بـه            انههاي راي  هر كس عمداً و بدون مجوز با نقض تدابير حفاظتي سيستم يا داده            «

 ».گردد جزاي نقدي تا شش ميليون ريال يا به حبس تا يك سال محكوم مي

 : نويس بر اساس اين پيش

 هاي ايمن و نيز نقض تدابير ايمني شده است  اولاً، دسترسي غير مجاز مقيد به سيستم

 ثانياً، آماج سيستم و داده قرارداده شده است 

 . باشد هاي غير ايمن و نيز دسترسي بدون نقض تدابير ايمني از شمول ماده مزبور خارج مي ، سيستمثالثاً
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اي عمومـاً و دسترسـي غيرمجـاز خصوصـاً،      همانگونه كه بيان شد مجموعه قوانين جزايي ايران تا كنون به جـرائم رايانـه            

اي جـز صـدور قـرار منـع        اند و از نظر اصولي چاره      محاكم در برخورد با چنين رفتارهايي با خلاء قانوني مواجه         لذا  . نپرداخته است 

انـد، خـلاء     اي، برخي محـاكم كوشـيده      با اين حال در برخي از جرائم رايانه       . تعقيب يا عدم پيگرد به دليل جرم نبودن فعل ندارند         
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باشند كه رايانه به عنوان ابزار يا وسيله ارتكاب مورد استفاده  ن جرائم عموماً جرائمي مياي. قانوني را با قوانين سنتي جبران نمايند

 .  شوند واقع مي

شود و بـا توجـه بـه اينكـه جـرائم        اي محض، تلقي مي    در خصوص دسترسي غيرمجاز، از آنجايي كه از دسته جرائم رايانه          

ا قوانين سنتي نيز، وجود ندارد نتيجتاً، صدور حكـم محكوميـت فاقـد    اند و امكان صدور حكم ب      انگاري نشده  اي محض جرم   رايانه

اي، برخي معتقدند در مواردي كـه   با اين حال در خصوص جرائم مرتبط با رايانه از جمله كلاهبرداري رايانه. وجاهت قانوني است  

قانون تشديد مجازات مرتكبين ارتشا  از 2باشد ممكن است بتوان با توجه به ماده  نتيجه جرم به صورت تحصيل وجه يا مالي مي    

    ]70[.و اختلاس و كلاهبرداري تحت عنوان تحصيل مال از طريق نامشروع حكم محكوميت صادر نمود
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 المللـي  اي خصوصاً دسترسي غير مجـاز در قـوانين ملـي كشـورها  فشـارهاي بـين        انگاري جرائم رايانه   يكي از دلايل جرم   

باشد كه نهايتاً منجر به تصويب كنوانسيون  مي...  ها و نامه ها، توافق  المللي در قالب توصيه نامه     هاي بين  خصوصاً نهادها و سازمان   

 .  جهاني جرائم محيط سايبر در بوداپست گرديد
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اي، خصوصـاً   المللي در برابر جرائم رايانه هاي بين وي نهادها و سازمان   هاي مقدماتي كيفري از س     در اين قسمت، ابتدا پاسخ    

 . داريم و سپس به صورت اختصاصي به بررسي كنوانسيون جهاني بوداپست خواهيم پرداخت دسترسي غيرمجاز را بيان مي
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المللي حقوق   ن اقدامات سازمان توسعه و همكاري اقتصادي، شوراي اروپا، سازمان ملل، انجمن بين            توا اقدامات اوليه را مي   

 . الملل به عنوان پاسخ مقدماتي ذكر نمود جزا و سازمان پليس بين
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از . اي، به وسيله سازمان توسعه و همكاري اقتصادي انجام شـد       رايانه المللي جامع در مورد برخورد با جرائم       اولين اقدام بين  

المللي را در زمينه قوانين كيفـري بـر عليـه جـرائم       اي منتخب از سازمان مزبور امكان هماهنگي بين         كميته 1985 تا   1983سال  

 پيشـنهاد نمـود كـه دسترسـي يـا شـنود        كميته مزبور ليست اعمالي را1985در سپتامبر  . اي مورد بررسي قرارداد    اقتصادي رايانه 

  ]71[.عمدي و بدون مجوز شخص مسئول سيستم جزئي از آن بود
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تـر مـورد مطالعـه قـرار داد و      اي را از ديـدگاه تخصصـي       ، شوراي اروپـا، مسـأله جـرائم رايانـه          ECDپس از ارائه ليست     

مسـأله جـرم   . هاي شوراي اروپا كميته اروپـايي ناشـي از جـرم اسـت     ئه داد يكي از بخش  گذران ملي ارا   رهنمودهايي را به قانون   

تـر را بـراي     اي تخصصي  كميته مزبور نيز كميته   .   ميلادي، در برنامه كار كميته مزبور واقع شد         1985 - 86هاي اي در سال   رايانه

نامه به كميته اروپايي مشـكلات     گزارش و يك توصيه     به پايان رساند و يك     1989اين كميته كار خود را در       . بررسي تشكيل داد  

پيشنهاد مزبور شامل .  پيشنهاد نهايي به كميته وزراي شوراي اروپا ارسال شد    1989در نهايت در سپتامبر     . ناشي از جرم ارائه كرد    

 شـوراي اروپـا را بـه        دسترسي غيــرمجــاز در ليست حداقل آورده شده بود و اين توجـه ويـژه             . دو ليست حداقل و اختياري بود     

اي به وسيله تجاوز   از ليست ياد شده، دسترسي بدون حق به سيستم يا شبكه رايانه  »ه«در بند   . دهد دسترسي غيرمجاز نشان مي   

  ]72[.، مورد اشاره قرار گرفته استيبه تدابير و ابزارهاي امنيت
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اي را در  نـويس قطعنامـه    برگزار شد، نماينده دولت كانـادا پـيش  1990تم كه در در دوازدهمين اجلاس عمومي كنگره هش     

 عضو حامي أن تسليم كنگره نمود و كنگره در سيزدهمين اجلاس عمومي، قطعنامـه مزبـور را                  21اي از طرف     مورد جرائم رايانه  

. باشـد  سترسي غيرمجاز از أن جملـه مـي       در اين قطعنامه، پيشنهاداتي به كشورهاي عضو شده است كه د          . بعد از اصلاح پذيرفت   

]73[   
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اي و ساير جرائم در قلمرو انفورماتيك   يكي از موضوعاتي كه انجمن مزبور مطرح نمود، موضوع جرائم رايانه1990در سال 

همزمان با اين نشسـت، سـازمان ملـل،         . آلمان انجام شد  ، نشست مقدماتي اين بحث در دانشگاه ورتسبورگ         1992در سال   . بود

اي و  نتيجه كار انجمن، چاپ كتابي ويژه جرائم رايانه. جامعه اروپا و شوراي اروپا نيز جلسات مشتركي در همين مورد منعقدكردند           

 بـود كـه     »ودوژانيروري ـ« نشست نهايي انجمن در      1994در سال   . اي بود  اي حاوي فهرست جرائم رايانه     همچنين صدور قطعنامه  

ضمن تأييد ليست حداقل و ليست اختياري شوراي اروپا توصيه شد برخي از اين جرائم مورد بازنگري قرار گيرنـد تـا چنـد جـرم                

  ]74[.ديگر نيز به ليست افزوده شود
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باشـد   است كه دسترسي غيرمجاز جزئـي از آن مـي         اي را تقسيم بندي نموده       المللي، جرائم رايانه   سازمان پليس جنايي بين   

  ]75[.اي دانسته است اين سازمان دسترسي غيرمجاز را شامل نفوذ غيرمجاز، شنود غيرمجاز و سرقت زمان رايانه
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ط سـايبر را تصـويب نمودنـد و كميتـه وزراي            ، معاونان وزراي شوراي اروپا، كنوانسيون جرائم محي        2001 سپتامبر     19در  

  در يـك كنفـرانس   2001 نـوامبر  23كنوانسيون جـرائم محـيط سـايبر در    .  آن را تصويب نمود  2001 نوامبر     8شوراي اروپا در    

اي  كشور ازاعضاي شور26:  دولت، كنوانسيون را امضا نمودند30. المللي كه در بوداپست برگزار شد، براي امضا عرضه گشت    بين

كشـورهاي ژاپـن، ايـالات متحـده، كانـادا      (نويس كمك كرده بودند آن را امضا نمودنـد    دولت غيرعضو كه درتهيه پيش  4اروپا و 

  ]76[)وافريقاي جنوبي
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يان معيارهايي باشد و فصل دوم، به ب    فصل اول، در بيان اصطلاحات مي     . باشد  فصل مي  4 ماده و در     48اين كنوانسيون در    

دادرسـي   موضوعات اصلي تشكيل دهنده حقوق كيفري و قوانين مربوط به آيين        : بايست در سطح ملي رعايت شود، شامل       كه مي 

اصـول مربـوط بـه همكـاري        (اصول كلـي    : لمللي، شامل ا  هاي بين  فصل سوم، به بيان همكاري    . باشد ها مي  و موضوع صلاحيت  

و مقـررات   )  مجرمين، اصول كلي راجع به همكاري دو جانبه، ارائه اطلاعات به طور داوطلبانه             المللي، اصول راجع به استرداد     بين

و فصل چهارم، به مقررات ) همكاري دو جانبه در خصوص اقدامات موقت، همكاري دوجانبه در راستاي اختيارات پي جويي(ويژه 

ن و الحاق به كنوانسيون، اجراي در حوزه تحت قلمـرو، آثـار   مراحل امضا  و لازم الاجرا شدن كنواسينو       : شامل. نهايي اشاره دارد  

 . ها كنوانسيون،  اعلاميه
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در ايـن بخـش،   . پـردازد  بخش اول از فصل دوم كنوانسيون، به بيان موضوعات اصلي تشكيل دهنده حقـوق كيفـري مـي       

هـايي   ايـن جـرائم، خـود در سرفصـل        . انگاري شوند، مقرر شـده اسـت       كشورها جرم بايست در حوزه قوانين ملي       جرائمي كه مي  

اي، جرائم مرتبط   هاي رايانه  ها و داده   جرائم عليه محرمانگي و تماميت و در دسترس بودن سيستم         : اند كه شامل   بندي شده  تقسيم

در جرائم عليه محرمـانگي و      . باشد وط به آن مي   با رايانه، جرائم مرتبط با محتوا، جرائم مرتبط با تعرض به حق نشر و حقوق مرب               

دسترسي غيرمجاز، قطع و شنود غيـر مجـاز، ايجـاد    : اي جرائمي همچون هاي رايانه ها و داده تماميت و در دسترس بودن سيستم     

بط با رايانه جرائمي    در جرائم مرت  . ها اشاره شده است    ها، سوء استفاده از دستگاه     ها ايجاد، ايجاد اختلال در سيستم      اختلال در داده  

اي مورد اشاره قرار گرفته و در جرائم مرتبط با محتوا جرائم مرتبط با هـرزه نگـاري      اي و كلاهبرداري رايانه    همچنون جعل رايانه  

 .كودكان مورد توجه قرار گرفته است 
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 : فصل دوم كنوانسيون جرائم محيط سايبربر اساس ماده دوم از عنوان اول از بخش اول از 

اي اقدام به وضع قوانين و مقررات نمايدكه در صورت لزوم، بر اساس نيازهاي حقوق داخلي  هر يك از اعضا، بايد به گونه«

ممكـن  . اي خود يك فعل مجرمانـه تلقـي كنـد    خود، هر نوع دسترسي عمدي من غير حق را به تمام يا قسمتي از سيستم رايانه  

اي يا ديگر مقاصد  هاي رايانه هاي ايمن، با قصد دسترسي به داده ت عضو مورد نظر مقرر دارد كه جرم در اثر تعرض به سيستماس

 ]77[».شود باشد محقق مي اي ديگري در ارتباط مي اي كه با سيستم رايانه ناروا يا نسبت به سيستم رايانه

 :بر اساس اين ماده

 . ير مجاز توجه شده استاولاً، به مفهوم عام دسترسي غ

 .اي اختصاص يافته هاي رايانه ثانياً، دسترسي غير مجاز به سيستم

 . انگاري توجه شده است ثالثاً، به دسترسي مقيد در مقام دادن اختيار به كشورها در نوع جرم
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 »هكينـگ «شود كه برخي از اين كشـورها از عنـوان          نين دريافت مي  در بررسي قوانين جزايي برخي از كشورهاي جهان چ        

بـه عنـوان مثـال     . را به عنوان مصاديق آن بيـان نمودنـد    ... استفاده و هر نوع تغيير، تخريب، افشا، كسب داده، بررسي سيستم و           

هـاي   آور بـه داده  تـأثير زيـان   اشاره نمود كه به حذف، تغيير، هـر نـوع   66 بند11توان به  قانون فناوري اطلاعات هند فصل          مي

هاي حفاظت شـده    كه به كسب غير مجاز داده 202موجود در سيستم  با قصد خاص اشاره دارد و يا قانون جزايي آلمان بند الف                 

 .  توان اشاره نمود پرداخته مي

اي قـرار   هـاي رايانـه   هاند منتهي آماج را گاه، داد برخي ديگر دسترسي غيرمجاز بدون قيد يا قصد خاص جرم انگاري نموده         

 قـانون   263 يا مـاده     2000توان به قانون مصون بودن از افشاء اطريش مصوب سال            به عنوان مثال مي   . ها اند و گاه سيستم    داده

  فصل دوم قانون جزا 9 بخش 211 قانون رايانه اسرائيل  يا ماده 4قانون جزايي يونان يا ماده2ج بند 307جزاي دانمارك يا ماده 

 شيلي اشاره نمـود كـه در تمـام مـوارد بـه             223/19ها به طور خودكار  به شماره          از قانون جرائم پردازش داده     2 يا ماده    مكزيك

 در 1993 فصل ششم قانون مورخ جولاي 509-1توان به  ماده   همچنين مي . اي اشاره دارد   هاي رايانه  دسترسي غيرمجاز به داده   
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الف قانون جزاي هلند اشاره نمود كـه بـه دسترسـي            138اي لوكزامبورگ يا ماده      ي و رايانه  رابطه با تقويت مبارزه عليه جرائم مال      

 . اي اشاره دارد هاي رايانه غيرمجاز به سيستم

 550 از بنـد ب مـواد  1توان به ماده  به عنوان مثال مي. اند هاي خاص نموده برخي ديگر دسترسي غيرمجاز را مقيد به قصد       

 . ئم رايانه بلژيك اشاره نمود از قانون جزايي جرا5بخش 

انـد بـه عنـوان     اند و برخي چنين قيدي را لازم ندانسته ها را مقيد به ايمن بودن دانسته     برخي دسترسي غيرمجاز به سيستم    

قـانون جـزا      مكـرر  143ايتاليـا  يـا مـاده          قانون جزايـي   615ماده    قانون جزايي فنلاند يا      38 از فصل    8توان به  ماده      مثال مي 

 .اند هاي حفاظت شده پرداخته يس اشاره نمود كه به دسترسي غيرمجاز به سيستمسوي

توان  به عنوان مثال مي. اند انگاري نموده هاي خاص جرم ها را به قصد دسترسي به داده برخي دسترسي غيرمجاز به سيستم    

 . مودكنگ اشاره ن  قانون مخابرات هنگ27 از قانون جزايي كانادا يا ماده 342-1به ماده 

برخي از كشورها نيز علاوه بر دسترسي غيرمجاز بـاقي مانـدن در سيسـتم يـا حفـظ دسترسـي غيرمجـاز بـه سيسـتم را                            

 قـانون جزايـي   615 فصل سوم قانون جزايي جديد فرانسه يا مـاده          323-1توان به ماده     اند به عنوان مثال مي     انگاري نموده  جرم

 .ايتاليا اشاره نمود

اي كاملاً فني و تكنيكي به ذكر جزئيات سطح دسترسي غيرمجاز        وص دسترسي غيرمجاز به گونه    برخي از كشورها در خص    

 ]78[ ژاپن 1999سال 128 از قانون دسترسي غيرمجاز  به رايانه قانون شماره 3 از ماده 2اند مانند بند  ها پرداخته به سيستم

 

www.booknama.com

https://telegram.me/karnil
www.karnil.com


   ������                                                     مجموعه مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات

The Legal Aspects of Information Technology – June 2004  

 

 

 

�  ����� :�� ����� 	
�������  :������ ������ ���� ����� 

 پور آقاي حسن عالي: نويسنده � 

 )دانشجوي دكتراي حقوق جزا و جرم شناسي دانشگاه شهيد بهشتي و مدرس دانشگاه( 

 

 

 

�	
���  

ر يي ـ تغ يكي: بال داشته است  مهم را به دن    امديپم، دو   كيست و   يل قرن ب  ي اطلاعات در اوا   يز فناور يتحولات شگفت انگ  

 ي اطلاعـات در تمـام شـؤون زنـدگ         يك و فناور  ي، صنعت انفورمات  ي واقع يايدر دن . ي مجاز يايم دن ي ترس يگري و د  ي واقع يايدن

. متأثرمي شـود ك ي روزمره خود به طور ملموس از ظهور صنعت انفورمات      ي كه هر فرد در زندگ     يا  مردم رخنه كرده است، به گونه     

توقعـات   وهـا   ازيت و بـالا رفـتن ن      يه جمع ي رو يب فعاليتها و تسريع در تبادل اطلاعات تا اندازه زيادي بار افزايش             رايانه اي شدن  

 و جامعـه  ن رفاه افراديشرفت، تأمي پي برايزي اطلاعات دستاو ين در سطح جامعه، فناور    يكشد و فراتر از ا      يبر دوش م   انسانها را 

 : ساختن سه هدف عمده استمتحقق به دنبال ي واقعياي اطلاعات در دنيث فناورين حياز ا. ر جوامع استيشتر با سايتعامل ب

  اطلاعاتي ارتباطات و فناورشدن ين جوامع و جهانيشتر بيجاد تعامل بيا)  الف

����� 

در   اطلاعاتي فناوريفري حقوق كيريگ است كه به تبع شكل عنواني جديد از برخي جرايم م مرتبط با محتوا،يجرا

 ي مجازي است كه در فضايميم مرتبط با محتوا ناظر به جرايجرا. افته استي نمود ، قانونيها اههي و سيمباحث حقوق

ن يا. ابدي ي ارتكاب ميش عموميا عفت و اخلاق و آسايه اشخاص ي عليونرقانيات غيق محتوينترنت از طريانه و ايرا

ت هستند و نمود يرقابل حماي ارزش و غي، بيرقانونيتاً غيا نوشته هستند، ماهير، صوت يات كه عمدتاً به شكل تصويمحتو

ستم يم مرتبط با محتوا، سيدر جرا. ا اعمال خلاف اخلاق استيانگر وقوع جرم ينترنت بيا ايانه ي راي مجازيآنها در فضا

 داده محتوا كه، مين قسم از جراي در ايا انهيم راير جرايله ارتكاب جرم است اما برخلاف ساي وس،نترنتي اي و فضايا انهيرا

  يرقانونيله ارتكاب جرم است و نه هدف آن، بلكه نفس داده محتوا، غي نه وسمحسوب مي شود، يا انهيدادة راجزيي از 

توان به  ي است كه از جمله مي اقسام مختلفيم مرتبط با محتوا دارايجرا. ا اصلاح گردديد محو شود ياا بي است كه

ب و ي خطرناك، نشر اكاذيها تيا فعاليم ين و افترا، آموزش ارتكاب جرايت، توهي شخصينگار  اشخاص، هرزهينگار هرزه

 .اشاره كرد... 

�.ياي، فضاي سايبر، محتويات غيرقانون  اطلاعات رايانهاي، داده محتوا، داده رايانه :هاي كليدي واژه
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اه ن رف ـي و به تبع آن تـأم     ي روزمره بشر  يها  ع خواسته يجه انجام سر  ي نت و در  روزمره   ي اصل يها تيه فعال ي كردن كل  يتاليجيد) ب

 .شتريب

ك ي ـث تبادل اطلاعات و فراهم نمودن ي در حال توسعه از حيشرفته و كشورهاي پين كشورهايكم كردن فاصله موجود در ب     ) ج

 ي فنـاور  يهايامـا شـگفت   . است ي واقع ياي اطلاعات در دن   ين فناور ياديرات بن يي از تغ  ينها مظاهر يا. ك دست ي يالملل  نيجامعه ب 

ا ينترنت يانه و ا ي را،ي مجازياي را با نام دنيدي جدياي اطلاعات دنيتر آنكه فناور بيشود و عج ين جا ختم نمياطلاعات به هم

س وارد آن شوند اما لموتوانند به طور م يانسانها نم.  متفاوت استي واقعيايد كلاً با دن   ي جد يايدن. بر خلق كرده است   ي سا يفضا

 ـ اينهاية سرزمي زمان، با كليد و بندهايارغ از ق و ف نوردند  ه مكانها را در     يتوانند كل   يق آن م  ياز طر   ه تـازه متولـد شـد   ياي ـن دني

ر قابل تصور و يت غي است كه در آن اطلاعات با كمي مجازياين دنينترنت مصداق برجسته اي ايشبكه جهان. ارتباط برقرار كنند

. كـرد بايـد اضـافه   زي را نيا  و منطقـه ي محليا نهاي رايها ستميا، مخابرات و سين دن يبه ا . شوند  ي مبادله م  ي باور نكردن  يبا سرعت 

 :ر اشاره كرديتوان به موارد ز ي مي واقعيايقابل با دنتانه درينترنت و راي اي مجازياي و درك دنيي شناسايمجموعاً برا
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 اسـتفاده  ي است برايطي، محي واقعيايست و همانند دن  ي ن ي مالك مشخص  ينترنت دارا يانه و ا  ي را ي مجاز يا فضا يبر  ي سا يايدن

 همـه  ياً اسـتفاده از آن بـدون وجـود امكانـات بـرا     يست و ثاني اولاً مخلوق انسان ن   ي واقع ياين تفاوت كه دن   ي انسانها با ا   يتمام

 و  ي امكانات ماد  يق انسان است و استفاده از آن منوط به وجود برخ          نترنت مخلو يانه و ا  ي را ي مجاز ياياما دن ،سر است   يانسانها م 

ك كشـف بـزرگ   يبر دست به ي ساياي بشر در قبال دنييشه انسانهاست اما گوي مخلوق اند ،ي مجاز يايهر چند دن  .  است يمعنو

 بهتر ي زندگيتوانند در راستاه انسانهاست تا بي كلي براين كشف بزرگ، بركت   يث ا ين ح ي از ا  .العاده  ك اختراع خارق  يزده است تا    

 عدم نظارت و كنتـرل  ين فضا، به معنايا عدم تملك ا  يبر  ي سا ي فضا يجتاً عدم وجود مالك مشخص برا     ينت. از آن استفاده كنند   

 امان بمانـد   ب دشمنان آن در   يد تا از آس   يايب د تحت كنترل و نظارت در     ي با ي واقع ياي همانند دن  يياين دن يست و بلكه چن   يبر آن ن  

گيري قوانين   تشكيل يافته است كه شكل" جامعه اينترنت "، يك گروه غير انتفاعي با عنوان 1992قابل ذكر است كه در سال    .

 1.دهد كنند، مورد بازبيني قرار مي اينترنت و پروتكل هايي كه نحوه استفاده و ارتباط با اينترنت را تعيين مي

��'���� 	
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 ـا. ابدي ي نمود م  ينترنتي و ا  يا  انهيستم را يق س ياز طر كه   اذهان است    يايبر، دن ي سا يفضا از دام زمـان و      دي ـ جد ياي ـن دن ي

شوند   ي پردازش م  ،ها  شوند و داده    ي مبادله م  ،اطلاعات ن زمان ممكن،  يث كه در كوتاهتر   يحاين  از دام زمان از     : مكان رسته است  

ن جهـت كـه   يابند و از دام مكان از اي ي ارتكاب مي متفاوتي در مكانهايار كوتاهي در مدت بسيا انهيم رايجراترتيب ،ن ي به هم و

 ياحت از مكانهـا ير و س ـين س ـي ـسـازد و ا  يه مكانها را فراهم م ـي ارتباط به كل  ينترنت امكان برقرار  يانه و ا  يط را ياستفاده از مح  

 ـنترنت زمان و مكان را بـه هـم نزد  يانه و اي را يل فضا ين دل يبه هم . سر است ي م يدكار ان ي در مدت زمان بس    يمجاز ك سـاخته  ي

ل ي ـ تـابع زمـان و مكـان از قب   يفـر ي معـادلات ك زي ـ نبريط سا ي در مح  يم ارتكاب ين دو، جرا  ي كردن ا  ير واقع يغزان  ياست و به م   

 . برهم زده است را...، زمان وقوع جرم و يفريت كيصلاح

 

                                                 
 6ص ،1383خرداد   ارديبهشت وم،شت شماره ه، سال دوم،مجله اينترنت -1
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انه قرار ي فارغ از هر گونه نظارت و كنترل در خلوت خود در مقابل را  ، را به وجود آورده است كه افراد       يتي موقع ،دي جد يايدن

ن يبه هم. ستي ني محدود كننده آزادي و جامعوي از عوامل دولتي شوند كه اثريا  ختهي افسار گس  ي وارد فضا  يرند و به راحت   يبگ

 هرگـز  ي واقع ـياي ـ شوند كه در دنيگذارند و چه بسا مرتكب افعال يبر مي سا ي فضا ي جا يجا م در د كامل ق  يمنوال افراد با آزاد   

نترنـت  يانـه و ا ي راي به فضاي واقعياي موجود در دنيفريكرد مقررات كياگر با رو. ن افعال را انجام دهند  يا نخواهند كه ا   ينتوانند  

. اشـتباه اسـت   ا اساساًين دو دنيسه ايپرور است و حال آنكه مقا بر چقدر مجرمي سايم كه فضايشو يل ميجه نايتن نيم، به ا يبنگر

 بشـوند، در  اي ا ترك فعل مجرمانهيتوانند مرتكب هر فعل     يهمانقدر كه افراد در اذهان خود م      .  اذهان است  يبر، فضا ي سا يفضا

بر اسـت   ي سا ي لازمه فضا  ،يپس آزاد . توانند آزاد باشند    ي وارد نسازند، م   ي ضرر يگري به د  تا هنگامي كه  انه  ينترنت و را  يط ا يمح

ا ي ـرود كه متضمن ورود ضـرر بـه اشـخاص            يش م ي پ ييها تا جا  ين آزاد يبر ا ي سا يدر فضا . ستيخته ن ي افسار گس  ،ين آزاد ياما ا 

 .برخورد خواهد شد مرتكب آن ك جرم باين صورت به عنوان ير ايجامعه نگردد، در غ
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 ري ـخ وي  كي ن يبه سو وراه  ده شده   يا انسان بر فطرت پاك آفر     ي است   يدي كه سرشت انسان بر پل     ين بحث فلسف  يدر مواجهه با ا   

 يفـرد در فضـا    .  دارد يدي ـ پل ي راه به سـو    انساندر آن جهت     داشته باشد كه     ي به جهت  يريگ  تواند موضع   يبر م ي سا يدارد، فضا 

 ـ، غر يهاسـت، عمـلاً از سـر كنجكـاو        ي آزاد ياز دام زمـان و مكـان رسـته اسـت و فضـا              و    ندارد يبر كه مالك مشخص   يسا زه ي

 بـه  يمراجعه همگـان . مذموم استيا اخلاقاً ا قانوناً جرم يشود كه  ي مي و شرارت، مرتكب اعمال يخواه  ادهيا حس ز  ي يطلب  شهوت

 ـ اي راه بـه سـو  يع ـيزه انسانها به طـور طب ين است كه غريانگر ا يز ب يانگ  ات شهوت ير هرزه و محتو   يرمجاز، تصاو ي غ ياتهيسا ن ي

 انحـراف   ي عامـل اصـل    ، در نزد افراد اجتماع    يزيا ترس از آبرور   ي يا اجتماع ي يز دولت يهرآمق يتها دارد و كنترلها   يا سا يات  يمحتو

ط يمح ـ  در يك امر عاد  ي به   يجاد روابط جنس  يكا كه ا  ي چون آمر  يدر كشور .  است ياقع و ي در فضا  يعير طب يسمز انسان از    يغرا

شـود؛  مـي  نترنت جستجو ي است كه در ايا ن كلمهيشتري ب سكسافته است، كلمهي ييتها رهايد محدوديل شده و از ق  ي تبد يواقع

 مراجعـه بـه    ي وقت برا  ،ك تا ده ساعت   ين  ي دارند در هر هفته ب     ينترنت دسترس ي كه به ا   ي از مجموع افراد   ييكايون آمر يلي م 25

 يتهايرنـد، سـا  يگ ي كه مورد مراجعه قرار مينترنتي درصد از صفحات ا60كنند و   ي صرف م  ي جنس يتهايا سا يرمجاز  ي غ يتهايسا

 ن ارقام و درصـدها    يد است، ا  ين زن و مرد شد    يا روابط ب  ي ي جنس يتهاي كه نظارت و كنترل بر فعال      يحال در جوامع  2. است يجنس

 .ابندي ي ميريش چشمگيافزا

د درك شود تا در برخورد سـركوبگر  ي كه دارد، بايطيتها و شرايبر با موقعي سايا فضايانه ينترنت و را  ي ا ي مجاز ياي دن به هر حال  

 در يا انـه ي رايفـر ي در حقـوق ك يفرياست كين سيا. گردد اتخاذ ي افتراقيفرياست كين فضا، سي در ايم ارتكابي با جرا يفريو ك 

 ـ انسان در خلوتشان توجـه دارد و ا        يشهايها و گرا  ي خواهد بود كه به آزاد     يث افتراق ين ح يگر از ا  ي د يفريسه با مقررات ك   يقام ن ي

 نامشروع و يم مرتبط با محتوا كه محصول داده محتواهايجرا. ابدي  ي ميشتريم مرتبط با محتوا نمود ب    يموضوع مخصوصاً در جرا   

ن ي ـو قسـمت اعظـم ا   ت قرار داردي، در اولويا انهيم راير جرايث تنوع و تكثر نسبت به سا   ي از ح  ،بر است ي سا ي در فضا  يرقانونيغ

                                                 
  2،ص 1382 مهر 26، شنبه 3198، شماره يبه نقل از روزنامه همشهر -٢
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لات ي و تما  يجه آزاد ي در نت  ، مصداق برجسته آن است    ينگار  م كه هرزه  ين جرا يچه ا  ست،ي قابل ارتكاب ن   يط واقع يم در مح  يجرا

اي جز اين نيست كه واقعيت اين جـرايم را پـذيرفت، از     چارهيابند و در محيط مجازي اينترنت و رايانه ارتكاب مي      سرشت انسان   

جرايم مرتبط با محتوا ارتباط تنگاتنگ با آزادي، . حذف كامل آنها دل كند و در اتخاذ سياست كيفري نسبت به آنها واقع بين بود             

 قـرار  ي و اجتماعيل و نظارت دولتن كنتريبه ذر ري در زيط واقعينكه در محيدارند كه به لحاظ اخلوت و تمايلات حيواني انسان    

 .ابندي يشتر نمود ميب اطلاعات يبر و صنعت فناوري ساي فضادردارند، 

��  ������	
�� �  
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نخسـت از   : گيـرد  شناسايي جرايم مرتبط با محتوا با توجه به اينكه اصطلاح كاملاً جديدي است به دو طريـق صـورت مـي                    

ق ي است و به طور شفاف و دق       Contentمحتوا معادل واژه     . دوم از لحاظ علل انتخاب اين عنوان       طريق تعريف اين اصطلاح و    

 3.ز نگشـته اسـت    ي متمـا  (Information) و  اطلاعـات      (Data) همچـون داده     ييهـا    از واژه  ينترنتي و ا  يا  انهيستم را يدر س 

ع، ي از وقـا ي هـر نمـاد  يا انـه يداده را. عـات شـناخته شـوند   د مفهوم داده و اطلايا داده محتوا باي محتوا   يين قبل از شناسا   يبنابرا

 ـا انتشار   يه  يا ارا يجاد  يم است كه قابل ا    يا مفاه ياطلاعات، اشكال    اوصـاف عمـده داده     .  باشـد  يا  انـه يسـتم را  يا پـردازش در س    ي

ك خـط  ي ـجاد يست و ايدرك نا اطلاعات قابل يان مفهوم ياولاً لزوماً متضمن ب: توان به اين صورت بيان كرد كه       را مي  يا  انهيرا

 ـثان. ه داده خواهد بود   يا ارا يجاد  ي ا يا حرف به معنا   يا نقطه   ي  يهـا   از دادهياريسـت و بلكـه بس ـ  ينمـالي    ارزش   ياً همـواره دارا   ي

 يم بندي تقس،توان بر دو قسم يها را م ن نوع از دادهيت داد و ستد ندارند كه عموماً اي نبوده و قابلاقتصادي  ارزش  ي دارا يا  انهيرا

 : كرد

سـتند و بـه   يم قابـل درك ن يا مفاهيانگر اطلاعات ي هستند كه به طور جداگانه ب    ييها   داده : نامفهوم و ناكارآمد   يها  داده) الف

 . ك حرفيا يك نقطه ي ندارند مانند يا انهيستم رايا استفاده در سيت پردازش ي قابلييتنها

 بـه   يرقانوني اهداف و مقاصد غ    ياشان صرفاً در راستا     ت مجرمانه يحاظ ماه  هستند كه به ل    يها   داده :يرقانوني غ يها  داده) ب

ات متضمن هتـك    يا محتو يات مستهجن   يمانند محتو ؛  ستيبر از آنها ممكن ن    يط سا ي در مح  يند و استفاده مجاز و قانون     يآ  يكار م 

 ـي ـرد؛ بـه ا ي ـگ يه از آن قـرار نم ـ     ا استفاده كنند  ي يا  انهيستم را ي و منظر كاربر س    يشه در مرئ  يثالثاً هم . حرمت و افترا    كـه  ين معن

 چـه  يا انـه يسـت و داده را يسـر ن  ي م يا  انهي را يها   ه قرار دارد جز با داد     يط مجاز يث كه در مح   ي از آن ح   يا  انهيستم را يعملكرد س 

                                                 
) اده د (Dataكنـد   هاي داده، اطلاعات و محتوا، آنها را اينگونه تعريـف مـي    كامپيوتر ميكروسافت بدون تفكيك شفاف و دقيق واژهي فرهنگ تشريح -٣

 هـم بـه صـورت جمـع و هـم بـه صـورت مفـرد بـه كـار                  "داده"در عمـل، لغـت      . ، بـه معنـاي يـك قلـم از اطلاعـات اسـت             Datumجمع لاتين لغـت     

داده از حقايقي تشكيل شده كه وقتي درعمل مفهومي را به گيرنده         . كنند ها به شكلي كه مردم تفسير مي       به معناي داده  ) اطلاعات   (Information.رود مي

اي اسـت كـه بـين     ، داده) محتـوا  ( Content.كننـد  ها بدون درك معناي اطلاعات، آنهـا را پـردازش مـي    رايانه. گيرند  را  مي" اطلاعات "رسانند، عنوان ب

. محتواي يك عنصر ممكن اسـت مـتن سـاده يـا عناصـر ديگـر باشـد                 . شود  ظاهر مي  HTMLياSGMLهاي ابتدايي وانتهايي يك عنصر در سند         دنباله

، ترجمه حسـنوي،   2003فرهنگ تشريحي كامپيوتر مايكروسافت     . (گويند مچنين به محتوا بدنه پيام يك عنوان گروه خبري يا پيام پست الكترونيك نيز مي              ه

بـور نيـز    شـود كـه فرهنـگ مز       ملاحظه مـي  ) 298،  154،  137، ص   1381ار، ويرايش پنجم، تهران، چاپ اول، پاييز        يرضا و فرسايي، داريوش، انتشارات دانش     

حتي مقرر كرده است كه داده يك قلم از اطلاعات اسـت و درجـايي ديگـر مقـرر     . نتوانسته يا نخواسته است تا بين اصطلاحات مورد بحث تفكيك قائل شود   

 .تر از اطلاعات داده عامهاي داراي مفهوم هستند و قاعدتاً در اين دو تعبير مشخص نيست كه اطلاعات عام تر از داده است يا  دارد كه اطلاعات، داده مي
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تها هرگـز  يعالن في از ايادي زيقسمتها. دده ي مربوطه را انجام ميها تير فعاليا ساي عمل پردازش ،چه به صورت پنهانو آشكار  

م پنهـان   يق آنان كه به جرا    يا از طر  يه آنان   ي عل يم ارتكاب يراــص ج ــيث، تشخ ــين ح ــيشود و از ا     يانه آشكار نم  يبر صفحه را  

 .ار مشكل استي مشهور هستند، بس(Hiding Crimes)بريط سايمح

ره يا ذخ يا قابل انتقال    يجاد شده   ي گونه نرم افزار ا    گاه داده، هر  ير، صدا، كد، پا   ي عبارت است از داده، متن، تصو      يا  انهياطلاعات را 

تر از   عاميا انهيرسد كه اطلاعات را يف به نظر مين تعريبا توجه به ا.  باشنديت قابل دركيانگر واقعي است كه بيا  انهيستم را يدر س 

 يهـا   تـوان گفـت كـه داده        يك طرف م  ين دو اصطلاح اختلاف نظر وجود دارد؛ از         يك ا يكفد گفت در ت   ياما با .  باشد يا  انهيداده را 

توان ادعا داشـت   يگر مي ديشوند و از سو   يجتاً اطلاعات محسوب نم   يستند و نت  ي ن يچگونه اطلاعات ي نامفهوم متضمن ه   وناكارآمد  

ون شوند و حال آنكه اطلاق داده بـر آنهـا بـد          يگاه داده در زمره اطلاعات محسوب م      ي پا يا حت ي يسيا امواج مغناط  يا صدا   يكه كد   

 ين دو اصطلاح وجود ندارد و غالبـاً بـه جـا           ي نسبت به ا   يگذار   در تفاوت  يبر عزم جد  ي سا يل در فضا  ين دل يبه هم . ستياشكال ن 

.  دارد يتـر    نسبت به داده و اطلاعـات مفهـوم خـاص          ،ا داده محتوا  يحات فوق، محتوا    يبا توجه به توض   . شوند  يگر استعمال م  يهمد

 محتـوا در واقـع   4.تر نسـبت بـه آنهـا دارد     گسترده تر و كلاني است كه حالتيا انهيا اطلاعات راي ها   داده يكربنديمحتوا ناظر به پ   

اً بـه نحـو غالـب نـاظر بـه          يشود ثان   يجاد م ي ا يا  انهيق پردازش داده را   يث كه اولاً از طر    يها و اطلاعات است از آن ح        مضمون داده 

 يعير از منظره طب   يك تصو ي به عنوان مثال     ،له انسان هستند  يدن به وس  يندن و ش  يجتاً قابل د  يا نوشته است كه نت    يا صوت   ير  يتصو

شـده و مضـمون و     پـردازش ،يا انـه يق داده رايشود كه از طر ي، داده محتوا محسوب م   يا  انهيستم را يك عكس از انسان در س     يا  ي

به  ا ناظر ي بودن محتوا    يرقانوني و غ  يانونرقيا غ ي باشد   ين داده محتوا ممكن است قانون     يا. كند  يه م ي از داده را ارا    ي مشخص يمعنا

 و نامشروع   يرقانوني اهداف غ  ي است كه صرفاً در راستا     يي، محتوا ي ذات يرقانوني غ يمحتوا. ا ناظر به فعل محتوا    يذات محتوا است    

 ماننـد  ؛بودن اسـت  ير اقتصادي ارزش و  غ   يبصه برجسته آن    يگردد كه خص   يه م يا  ارا  يره  يا ذخ يجاد  ي ارتكاب جرم ا   يا در راستا  ي

 ياجرم است يـا  عموماً  است كه عملكرد آن     يي محتوا ،يفعلني  رقانوي غ يمحتوا. ا افترا ين  يات متضمن توه  يا محتو يات هرزه   يمحتو

سـتند و  يارزش و ناكار آمد ن  ي ذاتاً ب  يا  انهيات را ي محتو اين قسم از    صه كه     ين خص يبا ا . ديآ مي به كار    يا  انهيم را ي ارتكاب جرا  يبرا

 content Related)م مرتبط با محتوا يجرا.يا انهي رايها ا كرميها  روسيمثل و؛ توان از آنها استفاده كرد يز مي نيبه طور قانون

crime)  ـ ا3كه فصـل   (2001بر بوداپست در سپتامبر يط سايم محيون جرايب كنوانسيكه پس از تصو   است يدي اصطلاح جد  ن ي

.  جهان شـد ي كشورهايفرير وارد حقوق ك  ي و فراگ  يبه طور رسم  ) ز شده است  يمتما »ا محتوا م مرتبط ب  يجرا« ون با عنوان  يكنوانس

 را بـر سـر كـرده    يط واقع ـي در محيم ارتكابي از جراي است كه البته كلاه برخيا انهي رايفريد حقوق ك وم مرتبط با محتوا مول    يجرا

م مرتبط با محتـوا،  ير مجموعه مباحث مربوط به جرايباً در زيقرم، تيمحدوده آن بگذرو م مرتبط با محتوا ياست و اگر از عنوان جرا     

 .مي مواجه هستيم سنتيبا جرا

م مرتبط با محتـوا در مفهـوم خـاص عبـارت اسـت از               يجرا: ف كرد ي به طور خاص و عام تعر       را مي توان   م مرتبط با محتوا   يجرا

 يت معنـو  يا شخص ـ ي ـ اشخاص   يا روان ي يلامت جسم ا س ي يا اخلاق عموم  يه عفت   ي عل يرقانونيات غ يق محتو ي كه از طر   يميجرا

دا ي ـ نمـود پ يط خـارج يابد امـا آثـار آن در مح ـ  ي يبر تحقق ميط سايم در محي جرايف، ركن ماد  ين تعر يدر ا . ارتكاب مي يابد  آنان  

 يم ـيل جرام مرتبط بـا محتـوا در مفهـوم عـام شـام          يجرا .يا  انهيستم را يق س ي از طر  يگريرا نسبت به د   تا اف ين  يمثل توه  ؛كند  يم

                                                 
 كـه   اسـت اي  داده،در اين فرهنگ آمده اسـت كـه محتـوا   .  يكي از دو تعريف فرهنگ تشريحي كامپويتر مايكروسافت به نوعي مؤيد اين تعريف است      -�

 .دهد  بدنه پيام يك عنوان گروه خبري يا پيام پست الكترونيكي را تشكيل مي

www.booknama.com

https://telegram.me/karnil
www.karnil.com


   '>�����                                                     مجموعه مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات

The Legal Aspects of Information Technology – June 2004  

 

 

هدف جرم قـرار   ،ا داده محتوايرايانه اي روس يات متضمن ويله ارتكاب جرم است مثل محتويوسيا  داده محتوا   در آنها   شود كه     يم

له ارتكاب جرم است و نه هدف آن و بلكه يق كلمه نه وسي دقينكه به معنايا اي و يا انهيات رايا جعل محتويب ي مثل تخر  ؛رديگ  يم

ك طـرف   ي ـن حالـت از     ي ـدر ا . دهـد   يم ـبروز   يط خارج يد و اثرات خود را در مح      يآ  ي در م  يرقانونيامشروع و غ  ت ن يبه صورت ماه  

جاد و چه به صـورت      يات چه به صورت ا    ين محتو يافتن ا يت  ينيرا با تحقق و ع    يستند؛ ز يله ارتكاب جرم ن   ي، وس يرقانونيات غ يمحتو

از طرف . بر استيط سايا اشخاص خارج از محي بر جامعه يله اثرگذاريواقع وسافته است و در يره، جرم تحقق يا ذخيه يا ارايانتشار 

ت هستند و بـه لحـاظ       يرقابل حما يجه غ ي و در نت   يرقانونيارزش و غ    يتاً ب يچون ماه  ستند؛ي هدف مجرم ن   يرقانونيات غ يگر محتو يد

به هـر  .  هستنديا انهيستم راي خارج از سا اشخاصين جا هدف جرم جامعه يرد و در ا   يپذ  يه آنها صورت نم   يصه جرم عل  ين خص يهم

.... ه و يره، ارايد، انتشار، ذخي چون تولينكه موضوع افعالي مشروط بر ا،شوند ي نفساً و ذاتاً جرم محسوب مينرقانويات غي محتوحال 

م مرتبط با محتوا خواهـد  يا وقوع جريايجاد و انتشار آنها داشته و گويت از ايانه حكا يات بر صفحه را   ين محتو يرد و وجود ا   يقرار بگ 

 .م مرتبط با محتوا در مفهوم خاص استيق جراين تحقيم مرتبط با محتوا در ايجه منظور از جرايدر نت. بود

د ي ـسازد اما با    ي را به ذهن متبادر م     يه عفت و اخلاق عموم    يم عل يا جرا ي يا انحرافات جنس  يم  يم مرتبط با محتوا عمدتاً جرا     يجرا

بر جـرم  ي سايچون در فضا ؛ت دانستيم مرتبط با جنس   يا جرا ي يم جنس يتوان جرا   يم مرتبط با محتوا را نم     يك طرف جرا  يگفت از   

 است كـه  يا عمل جنسي يات مربوط به جرم جنسيا انتشار محتو  يه  ين مجرمانه مربوط به ارا    يرد و بلكه عناو   يپذ  ي تحقق نم  يجنس

 يارتباط.... ن به مقدمات و يب، افترا، توهياكاذ م مرتبط با محتوا مانند نشري از جراين كه برخيمضافاً ا. ابدي ي تحقق م  فضااين  در  

 يه عفـت و اخـلاق عمـوم   يم علير مجموعه جرايم مرتبط با محتوا در زيگر بحث از جراياز طرف د.  ندارند يا امور جنس  يم  يبه جرا 

ا ي و   يت و ي بدون رضا  يگري د يا اسرار خصوص  ي ير خانوادگ يم مرتبط با محتوا مانند نشر تصاو      ي از جرا  ي چون برخ  ,نيست  ح  يصح

م ي غلبه داشـته و جـزء جـرا   ي آنها بر جنبه عمومي جنبه خصوصي ندارد و حت   ي با اخلاق و عفت عموم     يب اصولاً ارتباط  ينشر اكاذ 

هد بـود؛  م مرتبط با محتوا ناقص خواي جرايز براي افراد نيت معنويه شخصيم علين طور جرايشوند و هم   يقابل گذشت محسوب م   

م يا جـرا  ي ـ» م مرتبط بـا محتـوا     يجرا«ن وصف، عنوان    يبا ا . ن قسم نخواهند بود   يات مستهجن داخل در ا    يا انتشار محتو  يد  يچه تول 

بر منصرف يط ساي به كار برد و آن را به محيا  انهيم را ي از جرا  يتوان در قبال برخ     ي است كه م   ي عنوان كم نقص و مناسب     ييمحتوا

 .ساخت
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 سـال اشـاره كـرده     18ر  ي اشخاص ز  يم مرتبط با محتوا، فقط به هرزه نگار       يان جرا يبر از م  يط سا يم مح يون جرا ي كنوانس 9ماده  

، يريم تصـو  يم مرتبط با محتوا شامل جرا     يجرا.  است ينگار  ار فراتر از هرزه   يم مرتبط با محتوا بس    ياست و حال آن كه محدوده جرا      

 :شود يق آن ذكر ميلاً مصادي است كه ذينترنتي و ايا انهيستم راي در سي و نوشتاريصوت

  اطفال و بزرگسالانينگار  هرزه-الف

 تي هويف انگاري و تحرينگار  هرزه-ب  

 )نيذف، افترا و توهقشامل ( هتك حرمت –ج 

 ي  اهانت به مقدسات مذهب-د

 ميد اطفال به ارتكاب جرايا تهديق يا تشويك يا تحري دعوت -هـ

  خطرناكيتهايا فعاليم ي آموزش جرا-و  
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 ا گمراه كنندهيد خطرناك ي  آموزش افكار و عقا-ز 

 بينشر اكاذ -ح 

 ا نژادپرستانه يز يانگ ات نفرتيا انتشار محتويد ي تول–ط 

 يگريت و آزار ديد و اذي تهد– ي

 يسم جنسيرتو –ك 

 ـابنـد در  ي يا صوت ارتكاب مير يا تصويقالب نوشته  و عموماً در    يرقانونيات غ يم فوق كه تحت عنوان محتو     يجرا صـه  يك خصي

 ـا با يات  ين محتو ين مردم است؛ چه ا    يت داد و ستد در ب     يارزش بودن و عدم قابل      ي بودن، ب  يرقانونياند و آن جنبه غ      مشترك د از  ي

 .ستي از طرف آنها متصور ني و عقلانيا اصلاح گردند و الا كاربرد قانونين بروند و يب

 ماننـد   ؛م مرتبط با محتـوا ذكـر كـرد        يتوان در زمره جرا     ي شباهتها م  يز به لحاظ برخ   يگر را ن  يم د ي جرا يم فوق، برخ  ي جرا ر از يغ

 ناخواسـته كـه در   ينترنت ـي ايها  در ارسال نامه  . يا اسرار خصوص  يات  يا انتشار محتو  يا افشاء   ي ناخواسته   ينترنتي ا يها  ارسال نامه 

 يرقـانون يانامه ممكن است ذاتـاً نامشـروع و غ        يات مندرج در را   ي شده است، محتو   ي انگار  كشورها همچون انگلستان جرم    يبرخ

افـت آنهـا    يل به در  يانامه ما يكننده را   افتي در كه در اينجا    حافظ   ته يا  از اشعارگو  يمانند قطعات ؛   و مباح باشد   يقانونشد يا اينكه    با

 نمـود  يا انـه يسـتم را يا صوت كـه در قالـب محتـوا در س   ي نوشته ر،ي، تصويا اسرار خصوصيات يا انتشار محتويدر افشاء  . ستين

 يرقـانون يات نـه تنهـا ذاتـاً غ       ين محتو يا.رنديگ  يگران قرار م  يا در دسترس د   يابند  ي يت صاحب آنها انتشار م    ياند، بدون رضا    افتهي

 هسـتند  يني سابقه تقنيا داراي اشاره شد م مرتبط با محتوا كه در بالا به آنها    يجرا.اند  ت قانون قرار گرفته   يستند، بلكه مورد حما   ين

ط يكن در مح ـي داشته و ل ـينينكه سابقه تقنيا اياند و   به وجود آمدهيا انهيستم راي سي بوده و به اقتضايا فاقد سابقه قانونگذار   ي

ن مجرمانـه در    ينـاو م مرتبط با محتوا بـا ع      يق جرا ين در تطب  يبنابرا. دنشو  يط مختلف مطرح م   يا با شرا  ين متفاوت   يبر با عناو  يسا

 سـابقه  يـي م مـرتبط بـا محتـوا در مقـررات جزا    ي از جـرا يبرخ ـ) الف .ران سه حالت قابل تصور است  ي ا يين و مقررات جزا   يقوان

 ماننـد قـذف،   ؛شود يله ارتكاب جرم مطرح ميم، در حد وسين قسم از جرايقبال ارتكاب ا  دريا انهيستم راي دارند و س   يقانونگذار

 514 و   513،697،608،104ب در مـواد     ي و به ترت   ي كه بر اساس قانون مجازات اسلام      يانت به مقدسات مذهب   را و اه  فتن، ا يتوه

 ـا افتـرا را تول    ين  ي متضمن قذف، توه   ي محتوا يا  انهيستم را يق س يپس هر كس از طر    . اند  قابل مجازات شناخته شده    ا ي ـد كنـد    ي

الـذكر مجـازات      ابند، مرتكب بر اساس مواد قبـل      يم فوق ارتكاب    ي كه جرا  يبه نحو . گران قرار دهد  يا در دسترس د   يانتشار دهد   

 .خواهد شد

علت فقدان سابقه   . اند  افتهي انعكاس ن  يين و مقررات جزا   ي نداشته و در قوان    يم مرتبط با محتوا سابقه قانونگذار     ي از جرا  يبرخ) ب

ع ي و سريا  انهيستم را ي س ينكه به اقتضا  يا ا ي و    است يط واقع يت بودن آنها در مح    يل كم اهم  يا به دل  يم  ين قسم از جرا   ي ا ينيتقن

 ـي ا يها  مانند ارسال نامه  ؛  اند  تر شدن تبادل اطلاعات مطرح شده       ـ، انتشـار اسـرار       ناخواسـته يـانفرت انگيـز      ينترنت  ـا محتو ي ات ي

 .. خطرناك و يها يدئولوژيج اي، ترويخصوص

ط ي شـرا يا اقتضـا ي ـ ي مقررات سنتيا تكافوي يياظ عدم كارآ به لحي داشته ولينيم مرتبط با محتوا سابقه تقن    ي از جرا  يبرخ) ج

د نسبت به آنها اقدام به وضـع قـانون كـرد؛ مـثلاً نشـر      ي و با هستند يني فاقد سابقه تقن   يي جزا از حيث نترنت  يط ا يمربوط به مح  

 ي بـه صـورت حصـر   ن جرم در ماده مربوطهيل ارتكاب اي جرم است اما وسا    ي قانون مجازات اسلام   698ب بر اساس ماده     ياكاذ

 ـ بـودن آن ظهـور نما  يصـه حصـر  ي كـه ممكـن اسـت از خص   يا ابهـام ين ماده ي ايذكر شده است كه به لحاظ عدم تكافو     د، ي
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 ـنترنت و عدم امكـان تهد   يانه و ا  يط را يبودن مح  ا با توجه به آزاد    يد و   ينما  ي م يبر ضرور ي سا ي آن در فضا   يانگار  جرم  يد آزادي

ات مستهجن  ي محتو يانگار   نسبت به جرم    را هاهگايد د يط خارج متصور است، با    ي كه در مح   ي شكل ن فضا به  يدر ا يا حيثيت افراد    

 .  نسبت به آنها وضع كرديبر مقررات متفاوتي سايل كرد و در فضايتعدو مبتذل 

�����  ����
��  �!"
 #������
��� �� �����   

فارع از مباني واصول جرم انگـاري  .  فضاي واقعي متفاوت است انگاري در جرم جرم انگاري در فضاي سايبر از جهات مختلف با   

ايراد ضرر به ديگري برخي مسائل ديگر نيز بايد مد نظر قرار بگيـرد كـه بـي                   در فضاي واقعي مثل ايجاد گزاره هاي اخلاقي و        

 .توجه به آنها نمي توان جرم انگاري مناسب و مؤثر داشت 

 :ر توجه داشتيد به مسائل پنجگانه زيبارايانه اي  ي محتوايراخلاقي و غيونرقاني نسبت به اعمال غيانگار  جرميراب

ت و يم مرتبط با محتـوا كـه عمومـاً حـول محـور امـور مـرتبط بـا جنس ـ        يدر جرا : مسائل مربوط به مرتكب جرم     -4-1

بر ي سـا يدر فضـا  ي و خلـوت و ياش كه تـوأم بـا آزاد   يوانيز حي غراي است كه به اقتضايچرخد، مجرم شخص   ي م ينگار  هرزه

د كه به موجب آن ارتكاب      يش كش ي را پ  متعادل   يفري ك ييتوان بحث جبرگرا    ي م ين جا حت  يدر ا . است، مرتكب جرم شده است    

 ـ ي نمي آزاد نفرادهن اين كه ايار بوده است و با وجود ا     يا اخت ير اراده آزاد    يجرم مرتبط با محتوا كمتر تحت تأث        بـه طـور   يشود ول

متـأثر  ...  و  از نظارت و كنترل    ي عار يطي، وجود مح  يوانيز ح يال و غرا  ير ام يط حاكم بر جامعه، تأث    يون شرا  همچ ي از عوامل  يجد

ك فرد سودانگار يت، مرتكب يژه اعمال مرتبط با جنس   ين در اعمال خلاف قانون و اخلاق مرتبط با محتوا به و           يبنابرا. بوده است 

 .مي باشد يرونيبدروني و عوامل ر يتحت تأث“ عمومااش  ست و بلكه ارادهيحسابگر نو

  .گر هم فرد  است و هم جامعـه        يم د يم مرتبط با محتوا همانند جرا     يده جرا يد  بزه :ده جرم يد   مسائل مربوط به بزه    -4-2

ده واقـع   ي ـد   بزده،  ش، عفت و اخلاق   يت، اعتماد، آسا  ين چون ام  ييارهايث مع يشود كه جامعه از ح      ين م يم فرض بر ا   يدر همه جرا  

بـه همـين    وجود ندارد و يده فرديد  م، بزه يدر همه جرا  بر عكس   اما  . پيدا مي كنند   ي جنبه عموم  ،مين تمام جرا  يو بنابرا شود    يم

افـراد بـه عنـوان      ،ميامعه و در اكثر جـرا ــم، جيراــ جيدر هر حال در تمام. ستندي ني جنبه خصوصيم داراي از جراي برخ دليل

ث ي ـ چـه از ح يم بودن ضرر وارده، مجازات عمل ارتكـاب    يمستق رــيا غ يم  ي حسب مستق  د كه بر  نشو  يم مطرح م  يدگان جرا يد  بزه

، ي ماننـد كلاهبـردار  يا انـه يم راير جرا يم مرتبط با محتوا برخلاف سا     يدر اكثر جرا  . ث قضاوت در نوسان است    يچه از ح   قانون و 

 يث جامعوي از حيدگيد م مرتبط با محتوا، بزهيرانكه در جيح ايتوض. م وجود نداردي مستقيدگيد بزه...  و يب، جاسوسيجعل، تخر

ا ي ـسـتند   ين فضـا بـر خـط ن       يبر كه اكثر افراد جامعه در ا      يط سا ي در مح  يست؛ چه هتك عفت و اخلاق عموم      يچندان ملموس ن  

 ـا محتو ي ـ يرقانونيت غ يتوانند از سا    ي م ، هستند ينترنتي و ا  يا  انهيستم را يچنانچه مشغول استفاده از س      ي راحت ـات مجرمانـه بـه  ي

 ي فرديدگيد ث بزهياز ح.  تصور كرديط واقعيتوان در مح ي كه ميست ني و به آن غلظت  است  ار كم رنگ    ي بس ،كنند يپوش  چشم

ده در وقـوع جـرم مثـل از    ي ـد ر بـزه ي، مداخله و تأثينگار م مرتبط با محتوا مانند هرزهي از جرايده در برخيد  ت بزه يز وجود رضا  ين

ت يه و اعمـال مسـوول  يرو ي بيانگار ل، جرمي قباز اين  يده و مسائل  يد   بزه ياطياحت  يا ب يبا مرتكب و    ق برخط شدن و ارتباط      يطر

 . سازد يد مواجه ميم مرتبط با محتوا را با تردي كامل نسبت به مرتكب جرايفريك

ه آن ارتكـاب    ي ـ اسـت كـه جـرم عل       يزي ـا چ يا هدف جرم شخص     يموضوع جرم    : مسائل مربوط به موضوع جرم     -4-3

ا ورود در ي ـن موضوعات به لحـاظ ابهـام   ي از اياريت از بسيحما.   است ار گستردهيم مرتبط با محتوا بسيموضوعات جرا . ابدي يم

توان با استناد بـه خـلاف    يانه نمينترنت و رايط ايدر مح.  استي فرد يها  يعملاً محدود ساختن آزاد    ،ي اخلاق يها  ره  ره گزا يدا
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 جـز  يا  چه در اكثر مواقـع چـاره   ؛ات نمودي نسبت به محتويانگار ، اقدام به جرم  ين شرع يوازا خلاف م  ي يو اخلاق عموم   عفت

 يهـا  يدئولوژي ـات متضـمن  ا  ي ـگر اگر در صـدد آن بـود كـه محتو          ي د ياز سو .  تها نخواهد بود  يب به اتفاق سا   يبستن  اكثر قر   

 يانگـار  را جـرم آن  ياسـتها يه نظام و س يغ عل ين تبل ي با مضام  ياتي محتو يا حت يأس در مردم    يجاد  ي و ا  يني بدب يا القا يخطرناك  

ت حكمرانـان  ي ـبر عمـلاً در مالك ي سـا يك طرف فضا  ينترنت خواهد بود كه از      يانه و ا  ي را يتهاي از واقع  يپوش  كرد، در واقع چشم   

 كه اصولاً با يا هجيدو نت. شد دار خواهد ز خدشهيخلوت افراد ن  دري حتي فرديهايگر آزادي و از طرف د گرفتخواهد  قرار  مستبد  

 .داشت ها منافات خواهد يط آزادين محيت نسبت به آن و تأمي عدم مالكيعنيبر ي سايص فضايخصا

سه با يث در مقاين حيم مرتبط با محتوا تابع  فرهنگ هر جامعه است و از ا          يجرا:  مسائل مربوط به فرهنگ جامعه     -4-4

. شـود  ي محسـوب م ـ يا مصنوعي يم نسب يق برجسته جرا  يده و از مصاد   ث زمان و مكان به شدت در نوسان بو        يگر از ح  يم د يجرا

 يـي ل مقـررات جزا ي ـن دلي جوامع دارد و به هم ـيد و باورها  ي با آداب، رسوم، مذهب، عقا     يم مرتبط با محتوا رابطه تنگاتنگ     يجرا

ط يم مح ـيون جراياساس كنوانس دارند؛ مثلاً بر     ي كمتر يگر شباهتها يم مرتبط با محتوا نسبت به همد      يكشورها در ارتباط با جرا    

 سال است كه آن هم عمـدتاً     18ر  ي اشخاص ز  ينگار  م مرتبط با محتوا فقط منصرف به هرزه       ي، جرا 2001بر مصوب سپتامبر    يسا

 اطفـال از خصوصـي  ت يون بوده است و حال آنكه طبق قانون حما     يح مدنظر گردآورندگان كنوانس   ي صر ير جنس يبه صورت تصو  

 ـ اشـخاص ز ي جنس ـزشيو اصوات متضمن آم ريكا، علاوه بر تصاو ي آمر 1998  مصوب   ترنتنياستفاده كننده از ا    ا ي ـسـال  18ر ي

كـا  يشود كه در جامعه آمر      يملاحظه م .  شده است  يز نسبت به آنها جرم تلق     يانگ   شهوت ياا انتشار هر محتو   يه  ي آنها، ارا  يبرهنگ

در . استفاده شده است» زيانگ شهوت«چون كش داري هم و  اطفال و نوجوانان، از الفاظ مبي و روحي، جسمي سلامت جنسايبر

شود و به عنوان مثال در قبـال   يتر م عي وسيام مرتبط با محتويرة جراي، قاعدتاً داير مذهب و فرهنگ بوم يكشور ما به لحاظ تأث    

و را مورد نكـوهش قـرار    هر دينگار ست و هرزهي اطفال و بزرگسالان ن ينگار  ن هرزه يك ب ي، جامعه ما حاضر به تفك     ينگار  هرزه

ل ي ـن دليابد و به همي ين كشور نمود ميم مرتبط با محتوا با توجه به فرهنگ و مذهب و مقررات و قوانيبه هر حال جرا . دهد  يم

 . بلاطائل استلاًعم ر كشورهاي سايي از مقررات جزايد و الگوبرداريم، تقلين جرايدر ارتباط با ا

م مرتبط با محتوا با توجـه بـه تكثـر و            ي نسبت به جرا   يانگار   جرم يبرا:  سابق ياهيمسائل مربوط به قانونگذار    -4-5

م مرتبط با محتـوا را در قالـب   ي از جرايبرخ ، سابققننز توجه داشت؛چه ممكن است م  ي سابق ن  يهايد به قانونگذار  يتنوع آنها با  

له يم در حـد وس ـ   يل جـرا  ي ـن قب يانه در ا  يا را يبر  ي سا ينكه فضا ي كرده باشد و به لحاظ ا      ينيب  شيگر پ ي د يين و مقررات جزا   يقوان

 سـابق  يـي ن  جزاي قـوان  ،م مرتبط با محتـوا يدر ارتباط با جرا. احساس نمي شود   مجدد   يانگار   به جرم  يارتكاب جرم است لزوم   

 :ممكن است سه حالت داشته باشند

ن قسـم از  ي ـن اسـت كـه ا  ي ـن امر در ايو علت ااند  هشد ن ينيب  شي سابق پ  يين جزا يم مرتبط با محتوا در قوان     ي از جرا  يبرخ )الف

  قـرار    مقـنن   ملاحظـات مـدنظر    ي بنا به برخ   يط خارج ين كه وقوع آنها در مح     يا ا يابند  ي يبر معنا م  ي سا يا صرفاً با فضا   يم  يجرا

است تا نسبت به قانونگذار لازم دانسته , ات يانه به لحاظ سرعت تبادل اطلاعات و محتوينترنت و رايط اي در محيول ، ندا گرفتهن

ا انتشار و اسـرار  ي سال، افشا 18ر ي اشخاص زيم آموزش ارتكاب جرم برا  يتوان به جرا    ين حالت م  ي ا يبرا.  كند يانگار  آنها جرم 

 .اشاره كرد... ب وياكاذ ، نشريخصوص

 ـانـه  ي راي مجازياند اما در فضا  شدهينيب شي پييم مرتبط با محتوا در مقررات جزا    ي از جرا  يبرخ) ب  ـنترنـت لازم اسـت   ي ااي ا ي

 يانگـار   به عنوان مثال در ارتباط با توسـعه محـدوده جـرم           گردد ؛   طه آنها محدود    يد ح يا برعكس با  يابد و   يمحدوده آنها توسعه    
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 ي و بصـر ي كـه در امـور سـمع      ي قـانون نحـوه مجـازات اشخاص ـ       3 مـاده    3توان به تبصره      ي سابق م  يينسبت به مقررات جزا   

ش، عرضه، فروش ي، نماي نگهداريدارد كه استفاده از صغار برا      ي مقرر م  1372 بهمن   24د مصوب   ينما يرمجاز م ي غ يها  تيفعال

نترنت ي ا يدر فضا .  عامل خواهد بود   ي مقرره برا  يموجب اعمال حداكثر مجازاتها    ،ن قانون يرمجاز موضوع ا  ي غ ير نوارها يو تكث 

ا ي ـ قيا تشـو ي ـك ي ـ است كه پا را فراتر گذاشـته و تحر      ي ضرور كند،  يد م ي كه اطفال را تهد    يشماريانه به لحاظ خطرات ب    يو را 

 . شوديانگار ز جرمير مجاز نيات غي به محتويد به دسترسيا تهديا دعوت يع يتطم

 انون ق ـ 640تـوان بـه مـاده         يبر م ـ ي سا ي سابق در فضا   يي نسبت به مقررات جزا    يانگار  د حدود جرم  يدحبرعكس در ارتباط با ت    

 را يز خلاف عفت و اخلاق عموم    ي گذاردن هر چ   يا در معرض عموم   يا ساخت   يع  يا توز ي كه تجارت     اشاره كرد  يمجازات اسلام 

نترنـت نـه   يط اين ماده در محي اياجرا. شده استنز قائل  ين بزرگسالان و كودكان ن    ي ب ي كرده است و در واقع تفاوت      يانگار  جرم

خوانـا    همنيز  نترنت  يط ا يت و شرا  يشود بلكه با ماه     ي م يترنتني ا يتهايرممكن  است و منجر به بسته شدن اكثر سا         يتنها عملاً غ  

 همچـون  ي و مبهم ـي كل ـيارهـا يات هرزه را محدود كـرد و مع ي است كه محتويبر ضروري سايل در فضا ين دل يبه هم . ستين

 .ات هرزه را كنار گذاشتيص محتوي تشخي برايخلاف عفت و اخلاق عموم

 ـيانه و ا  يستم را ياند و س    افتهي انعكاس   يي هستند كه در مقررات جزا     يميم مرتبط با محتوا جرا    ي از جرا  يبرخ) ج  يا  لهي وس ـ ينترنت

م مرتبط با محتوا قـرار      ين كه در دسته جرا    يست و با ا   يم ن يل از جرا  ين قب ي ا يانگار   به جرم  يلزوم.  ارتكاب آنهاست  يمناسب برا 

 ...ن، هتك حرمت نسبت به مقدسات و يرا، توهمثل افت؛  هستندكيفر مربوطه قابل ييبر اساس مقررات جزا ،رنديگ يم

����� �� 	
 ���� �� ����� ����� ������ ���	 ����� ��� 

ن ي ـلاً بـه ا يم مرتبط با محتوا است كه ذي در ارتباط با جرا19 تا ماده 15و از ماده مجازات جرايم رايانه اي  حه  يفصل چهارم  لا   

 .شود ي آنها اشاره ميهيل توجيمواد و دلا

� � � � ���� 	
�� ��������  

اي يا مخابراتي محتويات مستهجن از قبيل نمايش انـدام           هر كس از طريق سيستم رايانه     «:  دارد ي مقرر م  15ماده  

 مورد  جنسي زن و مرد يا نمايش آميزش يا عمل جنسي انسان يا انسان با حيوان را توليد كند يا منتشر سازد يا

و يك روز تا يك سال يا پرداخت جزاي نقدي از دو ميليون و پانصد هزار   حبس از نودهر قسم معامله قرار دهد، به

 .»تا ده ميليون ريال  و يا به هر دو مجازات محكوم خواهد شد

 سال تمام قرار داده شود يـا بـراي آنهـا            18چنانچه محتويات موضوع اين ماده در دسترس اشخاص زير          : 1تبصره  

 .ين به حداكثر يك يا هر دو مجازات مقرر محكوم خواهند شدمنتشر يا ارائه گردد مرتكب

قصد انتشار يا معاملـه مشـمول        با)  طراحي و نقاشي   ل پويا نمايي،  ي قب از(توليد محتويات غير واقعي     : 2تبصره  

 . مقررات اين ماده است

                                                 
تحقيقات  .اي شوراي عالي توسعه قضايي تدوين يافته است  دو قسمت ماهوي و شكلي در كميته مبارزه باجرايم رايانهاي در لايحه مجازات جرايم رايانه-5

مسئوليت نگارش است برخي از مواد اين لايحه برعهده . خاتمه يافت 1383كارشناسي آن در بهار  آغاز ومراحل 1381مقدماتي اين لايحه از زمستان 

  . از جمله آنهاست 19 تا15 اد  مونگارنده بوده است كه
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دفـاع از عفـت و    ، دادن محتويات هـرزه د معامله قرار  توجيه اصلي قانونگذاري در راستاي جرم تلقي كردن توليد يا انتشار يا مور            

توليد و انتشار انبوهي از تصاوير يا اصوات مستهجن كه اكنون در فضاي مجازي اينترنت و مخابرات شـايع                   . اخلاق جامعه است  

 برخلاف موازين عقلي و شـرعي بـوده و          تصاويري كه . كند  فال را تهديد مي    به شدت سلامت اخلاق اشخاص و بويژه اط        ،است

توان گفت كه فضـاي آلـوده سـايبر           گذارد و به نوعي مي      نسي را متنوع ساخته و آثار زيانباري در روابط خارجي افراد مي           مذاق ج 

كند، نيست و بلكـه ايـن فضـا روزنـه تزلـزل            اي كه كاربر از اينترنت استفاده مي        محدود به صندلي مقابل صفحه رايانه يا لحظه       

ين دليل فضاي سايبر  بايد از گزند محتويات منـافي عفـت و اخـلاق عمـومي در       و به هم   6اخلاق جمعي در فضاي واقعي است     

اساس حمايت از اخلاق فردي و جمعي تدوين يافته و جرم موضوع آن در زمره جرايم غير قابل گذشـت               اين ماده بر  . امان باشد 

 ـ   . است الان آزادي جنسـي برقـرار   گس ـه بزراين ماده سابقه تقنيني در كشورهاي پيشرفته از حيث اينكه در آن كشورها نسـبت ب

است، ندارد و مقررات اين ماده فراتر از مقررات اين كشورها و كنوانسيون بوداپست و  منطبق بر فرهنگ  ايـران نگاشـته شـده             

 .است

     و دل مداوم آنهـا و بـا درك مقتضـيات   با التفات به نسبي بودن بسياري از موضوعات و مصاديق اخلاقي و فرهنگي و تغيير و تب 

در اين فضا كلا متفاوت از مفاهيم مشابه        ... مطلوبهاي فضاي سايبر كه مفاهيم اساسي همچون آزادي، زمان، مكان، نظارت و               

 محدود به محتويات با مضمون نمايش اندام جنسي زن و مـرد يـا               15انگاري موضوع ماده      در فضاي واقعي است، محدودة جرم     

اين محتويات اعم از تصاوير يا صوت است كه ممكن          . سان يا انسان با حيوان است     نمايش آميزش يا عمل جنسي صريح بين ان       

سـت امـا   اتعيين مستهجن بودن تصوير با توجه به معيار مورد نظر در ماده آسان     . است به اشتراك يا انفراد توليد يا منتشر شوند        

 استفاده از كارشناس بسته بـه وجـود قـراين و            تعيين استهجان صوت اگر تنها باشد يك امر قضايي است و قاضي يا بازپرس با              

 .تواند به اين موضوع پي ببرد شواهد مي

 :ضمون محتويات عبارتست ازم

شـامل  شود كه مرد فاقد آن است كه          اي در زن مي     هاي برجسته   منظور از اندام جنسي شامل اندام     : اندام جنسي زن و مرد    )  الف

اندام جنسي عـلاوه بـر   . آن آلت تناسلي مردانه است شامل يك اندام برجسته است و  و در مردها نيز       است آلت تناسلي و پستانها   

 .شود اينها شامل مقعد و مجموعه باسن نيز مي

اعـم  (منظور از آميزش جنسي، فعل و انفعالات جنسي بين انسـان  : نمايش آميزش يا عمل جنسي  انسان يا انسان با حيوان ) ب

يا انسان با حيوان است كه ممكن )  مرد و يا دو يا چند زن با هم و يا دو يا چند مرد با هم            از آميزش جنسي بين دو يا چند زن و        

در آميزش انسان با حيوان، انسان فقط . است به صورت تصوير متحرك باشد و يا تصوير ثابت كه حكايت از آميزش داشته باشد       

كه حيوان شعور و آگاهي از ايـن قـبح فعـل خـويش     به لحاظ اين و فاعل آميزش جنسي نيست و ممكن است مفعول واقع شود           

تصاوير يا محتويات مربـوط بـه آميـزش         . برد  بهره جنسي مي   ، با حيوان  يت كه به صورت غيرطبيع    ندارد، در واقع اين انسان اس     

                                                 
ميزي مايـل بـه اسـتفاده از     گذارد به طور طنز آ     كه اينترنت به نمايش مي     هايي گري وحشي تاكيد بر انبوه جرايم و      يكي از نويسندگان برجسته غربي با      -6

“  w.w.w“ قبال اختصـار  در“ - World Wide Webشبكه جهاني وب ـ  “ به جاي تعبير - Wild Wild Westغرب وحشي وحشي  ـ”تعبير 

 :دهندگان خدمات اينترنتي با مشخصات  ك به مقدمه كتاب مسئوليت ارايه. ر(شود  است كه در ابتداي هر پايگاه اينترنتي ذكر مي

Timothy.D.casey:Isp Liability Survival Guide,Jhon vily and sons,may2000 
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 ،ليمنظور از عمل جنسي، هرگونه رفتاري است كـه بـا نمـايش انـدام تناس ـ    . شود    جنسي حيوان با حيوان مشمول اين ماده نمي       

 .بيانگر نوعي ارضاي جنسي يا رفتار آشكار است كه شخص با خود دارد كه نمونه برجستة آن خود ارضايي است

 ـ . سـت  آورده شده ايتصاوير يا اصوات به عنوان محتويات مستهجن به صورت تمثيل     :  ساير موارد  -ج  ديگـر بايـد    يمـوارد تمثيل

 بسيار كم است؛ مـثلاً يـك تصـوير          ي از اين حيث محدوده مصاديق تمثيل       مصاديق ذكر شده در ماده باشند و       سنج  همهمانند يا   

ركن مادي جرم موضوع . استي نيز ديده نشود در زمره اين مصاديق تمثيلي نباشد و اندام جنسي از آميزش جنسيلخت كه حاك

 .ماده مورد بحث از اجزاي زير تشكيل مي شود

انه جرم مورد بحث سه فعل است كه هر كدام از آنها با تحقق شرايط ديگـر   فعل فيزيكي يا رفتار مجرم:الف ـ رفتار مجرمانه 

 .دهد توصيف مجرمانه را شكل مي

محتوياتي با مضمون نمايش اندام جنسي زن و مرد يا نمايش آميـزش يـا عمـل جنسـي                   (توليد كردن محتويات هرزه     :  نخست

 تن يا ايجاد كردن آنهاست خواه به صورت واقعـي و خـواه غيـر         به معناي ساخ  ) امثال آن     و صريح بين انسان يا انسان با حيوان      

برداري شده باشد، مشـمول   عكسبرهنه  مثل جائيكه در مكاني از يك زن       اگر توليد در محيط خارج صورت گرفته باشد؛       . واقعي

ر اينترنـت  همزمـان د  شـود و  بـرداري مـي    از يك آميزش جنسي فيلمWeb camيق كه از طريشود اما در جاي مادة فوق نمي

 واقعـي توليـد    ذكر است كه محتويات واقعي عمدتاً در محـيط     قابل .مشمول ماده مورد بحث است    عمل ارتكابي   يابد،    منتشر مي 

، نقاشـي، دسـتكاري در      حتويات غيـر واقعـي اعـم از كـارتوني          اما م  اينترنت ارايه يا انتشار مي يابد،      در محيط     سپس شوند و  مي

شود و اگر در خـارج از محـيط سـايبر توليـد شـوند، توليـد كننـده                    بيشتر در محيط سايبر توليد مي     . ..تصاوير واقعي، انيميشن و     

 .شود براساس اين ماده مجازات نمي

به معناي توزيع و پخش اين محتويات در محيط سايبر است و تعداد كسانيكه نسـبت بـه آنهـا    انتشار دادن محتويات هرزه   : دوم

 . سه نفر بيشتر باشند و عرفاً به آن انتشار اطلاق شودگيرد بايد از انتشار صورت مي

 هبه واقع شوند     و مورد معامله اعم از بيع، اجاره      ،اينترنتي اي و   سيستم رايانه  محتويات هرزه بايد در      :مورد معامله قرار دادن   : سوم

اگر منطبق بر انتشار نباشـد،   املهتا مشمول اين ماده گردند و عرضه براي معامله يا در معرض نمايش گذاشتن براي هر قسم مع     

 كه البته شروع به جرم موضـوع ايـن مـاده،      باشد  شروع به جرم     در   و ممكن است    يافت   نخواهد    تحقق   جرم موضوع اين ماده   

 . شوديجرم محسوب نم

 ـ            :وسيله ارتكاب جرم  ) ب   اي يـا   ه جرم موضوع اين ماده، يك جرم صرفاً سايبري يا مجازي است كه  از طريق سيسـتم رايان

ارزش و مستهجن بودن، جـرم    ارزش هستند و به لحاظ همين بي       محتويات موضوع اين ماده قانوناً بي     . يابد  مخابراتي ارتكاب مي  

 وسيله ،پذيرد و سيستم رايانه اي و مخابراتي عمومي جامعه صورت مي  و اخلاقگيرد بلكه جرم عليه عفت       عليه آنها صورت نمي   

 .اين محتويات استتوليد، انتشار و معامله 

تواند مرتكب جرم موضـوع   بيانگر اين است كه هر كس اعم از شخص حقيقي يا حقوقي مي           » هركس« لفظ   :مرتكب جرم ) ج

 .اين ماده باشد و صاحب تصاوير مستهجن اگر خود مباشرت در اين جرم كرده باشد از تحمل كيفر اين ماده مستثني نيست

كنـد و    با سـاير شـرايط ديگـر كفايـت مـي     فعل فيزيكياده مطلق است و صرف وقوع  جرم موضوع اين م :نتيجه مجرمانه ) د

توانـد داشـته باشـد و بـه لحـاظ        تحقق جرم نيست؛ چه اين جرم به طور قطع نتيجه ملموسي نميرطحصول نتيجه مجرمانه ش   
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ارتكـاب جـرم موضـوع      زمان هتك عفت عمومي بايد به صورت مطلق باشد يا به عبارت ديگر هتك عفت و اخلاق عمومي در           

  .اين ماده مفروض است

نيت عام آن قصد   جرم توليد يا انتشار يا مورد معامله قرار دادن محتويات هرزه يك جرم عمدي است كه سوء          : ركن رواني    -هـ

.  آنهـا اسـت  يعني توليد محتويات هرزه، انتشار اين محتويات و مورد معاملـه قـرار دادن   ؛  انجام افعال مجرمانه موضوع اين ماده       

  .وجود سوء نيت خاص شرط نشده است

 قـانون مجـازات   640 كيفر مقرر براي جرم توليد، انتشار يا مورد معامله قرار دادن محتويات هرزه با توجه به ماده   : مجازات   -ز

زاي نقـدي   ماه و يك روز تا يكسال است يا ج 3فضاي سايبر به صورت اختياري يا حبس از         مقتضيات وشرايط   اسلامي و درك    

ن محتويات هرزه و كيفيات آن و  كه قاضي با توجه به ميزا    از دو ميليون و پانصد هزار تا ده ميليون ريال يا هر دو مجازات است              

 .تواند مجازات متناسب را اتخاذ نمايد سابقه مرتكب مي

 سال تمـام قـرار داده شـود يـا         18چنانچه محتويات موضوع اين ماده در دسترس اشخاص زير          :  مقرر ميدارد    15 ماده   1تبصره  

يـن تبصـره در راسـتاي     ا. آنها منتشر يا ارايه گردد، مرتكبين به حداكثر يك يا هر دو مجازات مقرر محكـوم خواهنـد شـد           يبرا

 سال است كه انتشـار يـا در   18 تصاوير و محتويات مربوط به اشخاص بالاتر از   در برابر    سال   18حمايت اطفال و اشخاص زير      

ار دادن يا ارايه محتويات اين ماده نسبت به آنها با حداكثر حبس يعني يكسـال يـا حـداكثر جـزاي نقـدي يعنـي ده                  دسترس قر 

لفظ عامي است كه شامل هر شكل ارايه » در دسترس قرار دادن«اصطلاح . ميليون ريال  يا حداكثر هر دو مجازات مواجه است  

انتشـار يـا در   .  سـال اسـت  18ال، معامله محتويات هرزه با شـخص زيـر       شود كه يكي از اين اشك       ميستيابي  دفراهم نمودن   يا  

بـه   سال است، صورت بگيـرد؛  18دسترس قرار دادن بايد همواره با علم و آگاهي مبني بر اينكه دريافت كننده يك شخص زير     

 انتشار به صورت عمومي لا و اصاصي براي آنها افتتاح كند براي طفل بفرستد يا سايت اختعنوان مثال با رايانامه محتويات هرزه

 از شمول تبصره يـك  ، سال نيز به آن دست خواهند يافت18يا در دسترس همگان قرار دادن حتي با اين علم كه اشخاص زير         

 .اين ماده خارج خواهد بود

قصد انتشار يا معامله    با )ي و نقاش  ي، طراح ي پويا نماي  ليقباز  ( توليد محتويات غير واقعي      دارد كه     نيز اشعار مي   15ماده  2تبصره  

كه مجموعاً زير .... توليد محتويات غير واقعي به صورت كارتوني، انيميشن، نقاشي، طراحي و  » .است  مادهمشمول مقررات اين   

اگر به قصد انتشار يا معامله نباشد جرم نيست؛ زيرا آن شخص اين محتويـات را يـا بـراي خـود     ، مجموعه تصوير و فيلم هستند  

پس توليد محتويات هرزه غير واقعي در صـورتي         .  مصداق انتشار يا معامله نباشد     مشروط بر اينكه   ،كند يا براي ديگري     ميتوليد  

 .اساس اين ماده قابل كيفر است كه به قصد انتشار يا معامله باشد يا عملاً مورد انتشار يا معامله واقع شود بر

 جنسي واقعي انسان يا انسان با حيوان صورت بگيرد، اگر در محيط واقعي باشد           توليد محتويات واقعي به اين معنا كه از عملكرد        

هـاي غيـر      كه در امور سمعي و بصـري فعاليـت          قانون مجازات اسلامي و يا قانون نحوه مجازات اشخاصي         640اساس ماده    بر

صورت بگيرد حتـي اگـر بـه قصـد      قابل كيفر است و اگر در اشكال نادر در محيط سايبر    23/11/1372نمايند مصوب     مجاز  مي  

 .اساس اين ماده قابل كيفر است انتشار يا معامله هم نباشد بر
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هر كس از طريق سيستم رايانه اي يا مخابراتي مرتكب اعمال زيـر شـود، در مـورد جـرايم                    « : دارد ي اشعار م  16ماده  

 ميليون ريال يـا بـه   ي  تا سه سال يا پرداخت جزاي نقدي از ده ميليون تا س       موضوع بند الف به حبس از يك سال       

هر دو مجازات و در مورد جرايم موضوع بند ب و ج به حبس از نود و يك روز تا يك سال يا پرداخت جزاي نقـدي از               

 . »دو ميليون و پانصد هزار تا ده ميليون ريال يا به هر دو مجازات محكوم خواهد شد

 سال 18حتويات مستهجن از قبيل نمايش اندام جنسي يا نمايش آميزش يا عمل جنسي اشخاص زير م )  الف

 .  سال تمام توليد يا ارايه يا منتشر يا ذخيره سازي يا تهيه يا  در دسترس ديگران قرار دهد18يا ظاهراً زير 

ن ماده يا ماده قبل، مبـادرت   سال تمام به محتويات موضوع بند الف اي18به منظور دستيابي اشخاص زير  )ب 

به تبليغ يا تحريك يا تشويق يا دعوت يا فريب يا تهديد آنها نموده يا طريق دسـتيابي بـه محتويـات مـذكور را                         

 .تسهيل نموده يا آموزش دهد

ه منظور ارتكاب جرايم و انحرافات جنسي يا ساير جرايم يا خودكشي يا استعمال مواد روانگردان اشخاص زير ب) ج

سال تمام را آموزش داده يا تبليغ يا تحريك يا تهديد يا تشويق يا  دعوت نموده يـا فريـب دهـد يـا طريـق                            18

  . ارتكاب يا استعمال آنها را تسهيل نمايد يا آموزش دهد

توليد يا ذخيره سازي يا تهيه محتويات غير واقعـي چنانچـه بـه قصـد ارايـه يـا انتشـار يـا قـرار دادن در                      : 1تبصره  

 .يگران نباشد از شمول اين ماده مستثني است دسترس د

مفاد دو ماده فوق شامل آن دسته از محتوياتي كـه بـراي اسـتفاده متعـارف علمـي يـا هـر مصـلحت           : 2تبصره  

 .گردد، نخواهد بود عقلايي ديگر ارايه مي
يافتـه اسـت، بـراي كليـه       جلـي   مروزه حمايت از كودكان در برابر خطرات دنياي جديد كه قسمت عمدة آن در فضاي سـايبر ت                 ا

اساس پروتكـل اختيـاري    نگاري كودكان است كه بر انگاري هرزه در رأس اين حمايتها، جرم.  يك امر بديهي شده است كشورها

مـايش  سازي به فعاليت صريح جنسي يـا  ن     شبيه نوع نگاري كودكان به عنوان هر      كنوانسيون حقوق كودك، پورنوگرافي يا هرزه     

پورنـوگرافي بصـري    . تواند به اشكال مختلف وجود داشته باشد        نگاري كودك مي    هرزه. ريف شده است   تع اعضاي جنسي كودك  

پورنـوگرافي سـمعي    . سازي يا نمايش وقيحانه انـدام جنسـي اسـت           كودك تشويق شده به فعاليت جنسي صريح، واقعي يا شبيه         

. سازي، به قصد انگيزش جنسـي كـاربر اسـت    شبيهكودك استفاده از هر واسط صوتي استفاده كننده از صداي كودك، واقعي يا             

 7.پردازد يا به قصد انگيزش جنسي تهيه شده باشد اي باشد كه به تشريح اعمال جنسي مي تواند متن ساده پورنوگرافي كودك مي

نگـاري   ، مقررات مفصلي به جرايم مرتبط با هـرزه 9 در ماده    2001 سپتامبر   23كنوانسيون جرايم محيط سايبر بوداپست مصوب       

نگاري كودكان، پخش يـا      كودكان اختصاص داده است كه در اين ماده توليد به قصد انتشار، ارايه يا در دسترس قرار دادن هرزه                  

                                                 
 33  ، ص1381نامه انفوماتيك، سال هفدهم، آبان لاين از كوكان، خبر  محمدحسن دزياني، حمايت آن-7
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نگـاري محـدود بـه      اين ماده هـرزه 2نگاري اطفال را جرم تلقي كرده است و در بند  انتشار آنها و تهيه يا در اختيار  داشتن هرزه 

نگاري پيشنهاد شده  و حداقل سن مورد          سال  جهت حمايت در برابر هرزه       18ست و براي كشورها سن      تصاوير مستهجن شده ا   

اما قبل از مقرره فوق در قالب كنوانسيون بوداپست، اكثر كشـورها درصـدد           .  سال قرار داده است    16 سال را    18حمايت به جاي    

انسه و آلمان در قوانين جزايي خود در كنار مواد ديگر از اطفـال         كشورهايي مثل فر  . انگاري پورنوگرافي اطفال برآمده بودند       جرم

 و در زمان 1996حمايت از اطفال در اينترنت از سال      . هاي آمريكا مقررات متنوعي در اين زمينه دارند         ايالت. اند  نيز حمايت كرده  

رسـاني مسـتهجن و     هرگونه اطلاع1996در قانون صلاحيت ارتباطات . جمهور آمريكا در اين كشور آغاز شد       بيل كلينتون رييس  

 تصويب شـد  8 قانون حمايت خصوصي اطفال بر خط1998در سال .  سال منع شده است18غير اخلاقي براي نوجوانان كمتر از  

در انگلسـتان قـانون حمايـت از    .هاي بيشتري تصويب شـد  و پس از دو سال قانون حمايت از اطفال بر خط با جزئيات و حمايت             

 و 1994ي و نظـم عمـومي   كيفـر  و قـانون عـدالت   1988 اصلاحي به وسيله قانون عدالت جزايي مصوب 1978اطفال مصوب   

 .اند بيني كرده  در زمينه حمايت از اطفال در محيط سايبر مقرراتي پيش1990قانون سوء استفاه از رايانه مصوب 

مينه حمايـت از اطفـال در برابـر تصـاوير مسـتهجن و        در كشور ما حمايت از اطفال در محيط سايبر سابقة تقنيني ندارد اما در ز              

هـاي غيـر     قانون نحوه مجازات اشخاصي كه در امور سمعي و بصـري فعاليـت  3 ماده   3تبصره  . مبتذل سابقه تقنيني وجود دارد    

كثيـر  استفاده از صغار براي نگهداري، نمـايش، عرضـه، فـروش و ت         : دارد   مقرر مي  23/11/1372نمايند مصوب     مجاز فعاليت مي  

 .هاي مقرره براي عامل خواهد بود نوارهاي غير مجاز موضوع اين قانون موجب اعمال حداكثر مجازات

طور ضمني به حمايـت از اطفـال در برابـر محتويـات      به 1381 مصوب زمستان  قانون حمايت از كودكان و نوجوانان      3 و   2ماده  

يت و آزار كودكان و نوجوانان كه موجب شود به آنها صدمه جسـماني       هر نوع اذ  اين قانون    2به استناد ماده    . هرزه پرداخته است  

هر گونه خريد، فروش،     3وفق ماده   . يا رواني و اخلاقي وارد شود و سلامت جسم يا روان آنان را به مخاطره اندازد ممنوع است                 

ب حسب مورد علاوه بـر جبـران   كشي و به كارگيري كودكان به منظور ارتكاب اعمال خلاف از قبيل قاچاق ممنوع و مرتك       بهره

خسارت وارده به ارتكاب اعمال خلاف از قبيل قاچاق ممنوع و مرتكب حسب مورد علاوه بر جبران خسارت وارده به شش مـاه                       

 .تا يكسال زندان و يا به جزاي نقدي از ده ميليون ريال تا بيست ميليون ريال محكوم خواهد شد

آيد و لازم است كه قانونگذار در اين فضـا   رسد ناكافي به نظر مي      ايانه و اينترنت مي   ضاي مجازي ر  اين مقررات وقتي نوبت به ف     

گيـرد و در   شخصيت انسان در دوران كودكي و نوجواني شـكل مـي      بيش از بيش به وضعيت و موقعيت كوكي توجه نمايد؛ زيرا            

ر شكلي قابل انحراف است و ممكن است   ترين غريزه انسان است به راحتي و به ه          اين دوران حساس كه غريزه جنسي متلاطم      

. كاري است  جرايم و انحرافات جنسي بيشترين قابليت براي مزمن ساختن بزه         . ناپذيري به فرد و جامعه وارد سازد        صدمات جبران 

 را تـرك    اند اين تكرار عـادت     اند و نتوانسته    كاران مزمن كه از همان دوران كودكي به كرات با ارتكاب جرم خو گرفته              اصولاً بزه 

به همين دليل پيشگيري زودرس در اين زمينه بسـيار لازم و            .  اند  هكنند به نوعي با جرايم و انحراف جنسي دست به گريبان بود           

دنيـاي  . ضروري است كه نمونه برجسته آن كوتاه كردن دست استثمارگران جنسي و مـرتكبين ايـن جـرايم از كودكـان اسـت                      

دنياي اينترنت يا فضاي سـايبر ظـاهراً در   . ته باشد تا سعادت آينده آنها و جامعه تأمين گردد ياف  كودكان بايد پاك و سالم و جهت      

حمايـت  . طور جدي خود را آمادة اين كار ساخته است          زند يا حداقل به     اين جا تيشه به ريشه شخصيت كودكان و اخلاق آنها مي          
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به همين دليل حمايت كيفـري      . ايت از بشريت و اخلاق است     از اطفال حمايت از آينده جامعه است و حمايت از آينده جامعه حم            

از اطفال مخصوصاً در دنياي سايبر و اينترنت بر تمام كشورها فرض شده است و در راستاي حمايت كيفري همه جانبه از اطفال     

 :شود بيني شده است كه ذيلاً به اركان و اجزاي اين مقرره اشاره مي پيش لايحه 16ماده در كشورمان 

اي يا مخابراتي است و شامل محيط واقعي و خارجي     وسيله ارتكاب عمل مجرمانه صرفاً سيستم رايانه       :ـ وسيله ارتكاب جرم   1

 كـه بـه صـورت و    ي محتويـات  .قابـل كيفـر اسـت   . زماني كه در محيط سايبر ارتكاب يافته باشـد   شود و بنابراين اين جرم،      نمي

هستند تنها در محيط سـايبر قابـل ديـدن يـا شـنيدن             براي دستيابي به آنها      تشويق   مستهجن و يا مبتني بر تبليغ يا تحريك يا        

هستند و الا در محيط خارج اگر عكس مستهجني انتشار يابد يا فيلم مربوط به پورنوي اطفـال در محـيط بيـرون ارايـه گـردد،                         

 .مشمول اين ماده نخواهد بود

 19 سال تمام شمسي است؛ يعني بـه محـض اينكـه وارد سـن     18د زير فريده جرايم موضوع اين ماده د   بزه:ديده جـرم   ـ بزه 2

 سال صرفاً به لحاظ قراردادي و اعتباري قابل 19 سال به 18شوند و اين تفاوت از     از شمول اين حمايت خارج مي      ،سالگي شدند 

 اما حالتي كه سن فرد براي .واسطه بعد از خود همين مشكل را خواهد داشت    توجيه است؛ چه هر سني كه مقرر شود با سن بلا          

 سـال تمـام   18مرجع رسيدگي كننده مشخص نباشد يا در محيط سايبر درج نشده باشد، در صورتي كه ظاهراً آن شـخص زيـر      

 ـ، وي بـا عبـارات و اصـطلاحات    يـا  توان از ظاهر فرد يا سايت مورد نظر        ياين امر را م   . شود   مشمول اين ماده مي    :داشته باشد  ژه ي

 سـال بايـد از اشـخاص بيمـار يـا اسـتثنايي       18 كه در اين جا اين ظاهريت يا شباهت فرد به افراد زير   فهميدنان  اطفال و نوجوا  

 .دكننده بايد به قدر متيقن عمل كند تا برحسب حدس و گمان كسي را دچار دام كيفر نساز تفكيك شود و مرجع رسيدگي

پذيرد در قالب سه   سال تمام صورت مي18كه نسبت به افراد زير  رفتار فيزيكي جرم موضوع اين ماده     :ـ رفتار فيزيكي جرم   3

 :بند آمده است

سازي يا تهيه كردن يا در دسترس ديگران قرار دادن محتويات  توليد كردن يا ارايه نمودن يا انتشار دادن يا ذخيره: بند الف-3-1

  سال18 سال يا ظاهراً زير 18هرزه مربوط به اشخاص زير 

 معناي فرايند ايجاد يا ساختن تصوير يا صوت يا فيلم مربوط به نمايش اندام جنسي يا نمايش آميزش يـا عمـل                       به :توليد كردن 

اي از  توليد ممكن است پيچيده باشـد و همـراه بـا مجموعـه    .  سال است18 سال يا ظاهراً زير 18جنسي صريح از اشخاص زير      

توليد . ت واقعي را دربرگيردبه نحوي كه ساختن يك تصوير يا صوساده باشد،   و يا اينكه     باشد... كارگردان، بازيگر، فيلمبردار  و      

طبق  سال اگر در محيط بيرون صورت بگيرد و سپس در اينترنت منتشر يا ارايه شود              18محتويات هرزه مربوط به اشخاص زير       

 .اي يا مخابرات ارتكاب نيافته است انه سيستم راي ديگر به عبارتتحقق نيافته است؛  در فضاي سايبر زيرااين ماده جرم نيست؛ 

كه به صورت محتويات مستهجن باشـند    ... توليد محتويات غير واقعي مثل نقاشي، تصاوير مصنوعي، طرح، انيميشن، كارتون و             

 ـ(جرم نيست و اين قصد كه توليـد كننـده محتويـات غيـر واقعـي                 ،  اگر با قصد ارايه يا انتشار يا در دسترس قرار دادن نباشد            ه ن

 اين محتويات را در راسـتاي ارايـه يـا    ،)شود محتويات واقعي از اشخاص واقعي كه در هر صورت توليد صرف آنها جرم تلقي مي      

توليد كرده، بايد احراز شود كه اين امر از طريق قرايني همچون سابقه توليد كننده، ميزان توليد،  ،  انتشار يا در دسترس قرار دادن     

 .شود حاصل مي... ي توليد كننده و وضعيت روحي فعلي او و كيفيت توليد، سابقه روان

شـود كـه صـرف ارايـه      مـي ....  ارايه مفهوم عامي است كه شامل انتشار، عرضه، پخش، به نمايش گذاردن، نشان دادن و           :رايها

 .كند كردن محتويات هرزه به اطفال براي اعمال كيفر اين ماده كفايت مي
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 .گيرد و صرفاً در راستاي تأكيد آورده شده است  قرار مي"ارايه"در حد وسيع در زير مجموعه  انتشار يا پخش كردن :انتشار

... اين فعل نيز عام بوده و شامل رفتارهايي مثل خريد و فروش، هبه، عاريه، وديعه، كرايه دادن، انتشار و           : در دسترس قرار دادن   

 قـرار   آن  سال يـا غيـر     18در اختيار يا در دسترس اشخاص زير        به هر صورت مرتكب اگر به هر شكل محتويات هرزه را            . است

 . مجرم است،دهد

 احتياجي به سوء نيت خـاص  ،انتشار، ارايه و در دسترس ديگران قرار دادن چه در محتويات واقعي و چه در محتويات غير واقعي         

 سال نسبت به اطفـال انتشـار يـا ارايـه     18 سال يا ظاهراً زير 18كند كه اين محتويات مربوط به اشخاص زير        ندارد و فرق نمي   

 . سال18يابند يا نسبت به اشخاص بيشتر از 

سال در سيستم 18 سال يا ظاهراً  زير     18 به معناي انباشتن يا ذخيره كردن محتويات هرزه مربوط به اشخاص زير              :سازي  ذخيره

دي يـا   هاي اينترنت و يا حاملهاي داده از قبيل سي           سازي ممكن است حافظه رايانه باشد يا  سايت          اي است و مكان ذخيره      رايانه

سازي  ذخيره  چنانچه سال اگر واقعي باشند در هر صورت جرم است اما          18سازي محتويات هرزه از اشخاص زير         ذخيره. ديسكت

اگر با قصد    ،شندبا...  سال كه به صورت تصاوير غير واقعي، نقاشي، انيميشن و            18از محتويات هرزه غير واقعي از اشخاص زير         

 )  همين ماده2به استناد تبصره . (قرار دادن در دسترس ديگران نباشد، جرم نيست ارايه يا انتشار

طريق تهيه به هر .  سال است18 سال يا ظاهراً زير 18 تهيه به معناي تدارك و به دست آوردن محتويات هرزه اطفال زير :تهيه

اتفاق بـا ايـن محتويـات برخـورد و آنهـا را از              يك  ريافت كرده باشد يا در اثر       ممكن است به صورت هبه د     . شكلي ممكن است  

 سال اگر با قصد ارايه يا انتشار يا قـرار دادن      18تهيه محتويات غير واقعي از اشخاص زير        . طريق سيستم رايانه تهيه كرده باشد     

 .تجرم نيس، دسترس ديگران نباشددر 

وليد به عنوان بخشي از رفتارهاي فيزيكي موضوع بند الف اين ماده فقط ناظر به هرزه             سازي، تهيه و ت     ابل ذكر است كه ذخيره    ق

دادن نيز صرفاً ناظر به محتويات هرزه اطفال است و ليكن ارايـه يـا   قرار ارايه، انتشار و در دسترس ديگران .  اطفال است  ينگار

 سال صورت گيرد و هم بزرگسـال كـه قاضـي        18زير  انتشار يا در دسترس ديگران قرار دادن ممكن است هم نسبت به اطفال              

با اين وصف با توجه     . تلقي كند مجازات  تواند حسب مورد ارايه يا انتشار پورنوي اطفال به اطفال را به عنوان كيفيات مشدده                  مي

 :شود  تقسيم بندي ميصورت زير به ماده قبلي و اين ماده انتشار يا ارايه يا در دسترس قرار دادن به 

انتشار يا معامله محتويات هرزه بزرگسالان به ـ 1

 بزرگسالان  

 يا هر دو ينقدتا يكسال يا جزاي و يك روز  ماه 3حبس  ←

 آنها 

ـ ارايه يا در دسترس قرار دادن محتويات هرزه بزرگسالان 2

 به بزرگسالان
 .جرم نيست ←

ـ انتشار يا در دسترس قرار دادن محتويات هرزه 3

 لبزرگسالان به اطفا
حداكثر مجازات يعني يكسال حبس يا جزاي نقدي ده  ←

 هر دوحداكثر ميليون ريال يا 

ـ ارايه يا انتشار يا در دسترس قرار دادن محتويات هرزه 4

 كودكان به بزرگسالان
 هر دوي آنهايا  سال يا جزاي نقدي 3 تا يك حبس از  ←

 ـ ارايه يا انتشار يا در دسترس قرار دادن محتويات هرزه5

 كودكان به كودكان 
مخاطب مجازات فوق كه در اين جا قاضي با توجه به اينكه  ←

 .تواند مجازات را به مراتب تشديد كند  طفل است، مي،جرم
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تبليغ يا تحريك يا تشويق يا دعوت يا فريب يا تهديد به دستيابي به محتويات هرزه موضوع بند الف اين ماده يا : بند ب -3-2

رفتار فيزيكي موضوع اين . يا تسهيل يا آموزش طريق دستيابي به آنها) ماده قبل(اده مربوط به بزرگسالان محتويات موضوع م

 قانون مجازات اسلامي آمده است و لزومي به 43بند شامل مصاديق رفتاري معاونت در جرم است كه بخش اعظم آن در ماده 

 از معاونت نيست بلكه سخن از بحثحكم جرم مستقل است و ديگر در اين جا به نوعي معاونت در . توضيح درباره آنها نيست

 18تبليغ يا تحريك كننده در اين جا مباشر جرم است و رفتارهاي موضوع اين بند بايد نسبت به اشخاص زير . مباشرت است

ه تصوير يا صدا يا مربوط ب ،چون محتويات؛ آورده نشده است »  سال18ظاهراً زير «در اين جا قيد . سال تمام صورت بگيرد

 سال تمام صورت 18فيلم نيست و بنابراين قاضي بايد احراز نمايد كه رفتارهاي مجرمانه موضوع اين بند نسبت به شخص زير 

 سال يا مربوط به اشخاص بالاي 18 سال يا ظاهراً زير 18محتويات هرزه اعم است از اينكه مربوط به اشخاص زير . گرفته باشد

صورت ) موضوع ماده قبل(ابراين رفتارهاي موضوع اين بند ممكن است نسبت به محتويات هرزه بزرگسالان بن.  سال باشد18

 :نتيجتاً رفتارهاي مجرمانه موضوع بند ب عبارتند از. بگيرد

 18يا فريب يا تهديد اشخاص زير ) چه به صورت عمومي باشد و چه خصوصي(ـ تبليغ يا تحريك يا تشويق يا دعوت 1

 سالان گ به دستيابي به محتويات هرزه كودكان يا بزرسال تمام

  سال تمام به محتويات هرزه كودكان يا بزرگسالان18ـ تسهيل يا آموزش طريق دستيابي اشخاص زير 2

 سال تمام به ارتكاب جرايم و انحرافات 18تبليغ يا تحريك يا تشويق يا دعوت يا فريب يا تهديد اشخاص زير : بند ج -3-3

 .ساير جرايم يا خودكشي يا استعمال مواد روانگردان يا تسهيل يا آموزش طريق ارتكاب يا استعمال آنهاجنسي يا 

 :توان به اين صورت احصاء كرد بنابراين رفتار فيزيكي جرايم موضوع بند ج را مي

:  ساير جرايم يا خودكشي تبليغ يا تحريك يا تشويق يا دعوت يا فريب يا تهديد به ارتكاب جرايم و انحرافات جنسي يا)الف

 قانون مجازات اسلامي هستند 43همگي از مصاديق معاونت در جرم موضوع ماده » دعوت«رفتارهاي مجرمانه فوق به غير از 

 سال تمام 18تمام اين رفتارهاي مجرمانه بايد نسبت به اشخاص زير . اند بيني شده كه در اين جا به عنوان جرم مستقل پيش

 در گرنهاحراز نمايد ورا ديده   و در اين جا قاضي بايد لزوماً سن مقرر را براي شخص بزهستوجب كيفر گرددصورت بگيرد تا م

تمام رفتارهاي مجرمانه فوق بايد صراحتاً .  وجهه قانوني ندارد، سال تمام است، اعمال كيفر18مقام ترديد و يا در جائيكه ظاهراً 

پس .  چه به صورت خصوصيو  سال18 عموم اشخاص زير بپذيرد چه به  سال صورت18و مشخصاً نسبت به اشخاص زير 

 .شود تحريك يا تشويق به ارتكاب جرم در محيط سايبر به صورت عام جرم تلقي نمي

كه جرايم جنسي به لحاظ (در اين جا علاوه بر تبليغ يا تحريك يا تشويق يا دعوت يا فريب يا تهديد به ارتكاب جرايم 

كه دو مورد  شدهتحريك يا تشويق يا دعوت به ارتكاب برخي از انحرافات نيز در نظر  گرفته ) شده است تأكيد و اهميت ذكر

 : است

 شامل برخي رفتارهاي ديگر نيز ،شود  انحرافات جنسي علاوه بر اينكه شامل اكثر جرايم جنسي مي:انحرافات جنسي -1-الف

كه اثر مخرب اين ... ارضايي و   حيوانات، ارضاي جنسي با اشياء، خودگردد كه عنوان مجرمانه ندارند مثل ارضاي جنسي با مي

 لازم است تا اين رو از.  سال در برخي مواقع از اثر مقاربت بين دختر و پسر بيشتر است18انحرافات بر روي اشخاص زير 

ا تشويق يا دعوت يا فريب يا  سال در برابر اين انحرافات مصونيت يابند و به همين لحاظ تبليغ يا تحريك ي18اشخاص زير 

www.booknama.com

https://telegram.me/karnil
www.karnil.com


   =������                                                     مجموعه مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات

The Legal Aspects of Information Technology – June 2004  

 

 

قاضي براي تعيين .  است جرم تلقي شده،شناسان شناخته  شده شناسان و جرم تهديد به ارتكاب انحرافات جنسي كه براي جامعه

 .شناسان مراجعه كند شناسان و روان انحرافات جنسي بايد به عرف پزشكان، جرم

در خيلي از كشورها معاونت در خودكشي جرم تلقي شده .  انحراف است خودكشي در كشور ما جرم نيست اما:ـ خودكشي2ـالف  

 سال تمام لازم نيست 18 اما در مقرره مورد بحث وقوع خودكشي از سوي شخص زير ،است و لازمه آن وقوع خودكشي است

حقق جرم موضوع بند  سال تمام شرط ت18كما اينكه در مورد انحرافات جنسي يا ساير جرايم نيز ارتكاب آنها توسط شخص زير 

 .نخواهد بود ،ج

مواد يا داروهاي روانگردان هرگونه ماده طبيعي يا تركيبي هستند كه حالت رواني و جسمي را :  استعمال مواد روانگردان)ب

اند كه در كنوانسيون سازمان   احصا شده1971اين مواد يا داروها در كنوانسيون داروهاي روانگردان مصوب . سازد دگرگون مي

 اين كنوانسيون 3 و در قالب ماده 1988 دسامبر 20ملل متحد براي مبارزه با قاچاق مواد مخدر و داورهاي روانگردان مصوب 

 به 17/9/1370 و تأييد شوراي نگهبان مصوب 3/9/1370ايران با تصويب مجلس شوراي اسلامي مصوب . اند جرم انگاري شده

 اين كنوانسيون اغوا يا استفاده از كودكان را از كيفيات مشددة 3 مادة 5 بند  از)و(قسمت .  ملحق شده استنسيوناين كنوا

 پيوستن به اين كنوانسيون مهم است كه قاضي براي تعيين مواد طرق يكي از ث،مورد بح16 مادة )ج(بند . واقعي دانسته است

 .ند مراجعه ك1988 و كنوانسيون 1971روانگردان بايد به كنوانسيون مواد روانگردان 

  :تسهيل يا آموزش ارتكاب جرايم يا انحرافات جنسي يا خودكشي يا تسهيل يا آموزش استعمال مواد روانگردان) ج

اي و اينترنت قابل تحقق است و الا خلاء  تسهيل يا آموزش همانند ساير رفتارهاي مندرج در اين بند فقط از طريق سيستم رايانه

 . اين مورد را به محيط واقعي و بيروني نيز تسري داد اين طريق تا ازر اين جا جبران كرد توان د قانوني در قوانين ديگر را نمي

 .ند و لزومي به حصول نتيجه مجرمانه نيستتتمامي جرايم موضوع ماده مورد بحث در هر سه بند مطلق هس

الذكر كفايت  فتارهاي قبلجرايم موضوع مورد بحث تماماً عمدي هستند و صرف عمد مرتكب در ارتكاب ر:ـ ركن رواني 4

 سال تمام هستند و او نيز 18 او شخص يا اشخاص زير بزه ديدهكند با اين دو شرط كه اولاً مرتكب بايد علم داشته باشد كه  مي

 الذكر را انجام دهد مگر در ارايه يا انتشار يا در دسترس قرار دادن محتويات هرزه مربوط به با اين علم رفتارهاي مجرمانه قبل

 سال ارايه يا انتشار يابند يا به اشخاص 18كند به شخص زير   سال كه فرقي نمي18 سال تمام يا ظاهراً زير 18اشخاص زير 

سازي يا تهيه محتويات  ثانياً رفتارهاي مجرمانه مورد بحث داراي سوءنيت خاص نيستند مگر در توليد يا ذخيره.  سال18بيش از 

 )تبصره اين ماده. (ا انتشار يا قرار دادن در دسترس ديگران احراز شودغير واقعي كه بايد قصد ارايه ي

مفاد دو ماده فوق شامل آن دسته از محتوياتي كه براي استفاده متعارف علمي يا هر  ،16ماده  2براساس تبصره 

جود ندارد و محتويات مورد رواني و كهنيت يا به عبارتي  چون در اين جا سوء. گردد، نخواهد بود مصلحت عقلايي ديگر ارايه مي

 . جنبه علمي يا آموزش مجاز دارند،بحث

 :مجازات مقرر در ماده مورد بحث بر دو قسم است: ـ مجازات5

 ميليون ريال يا هر دو مجازات براي توليد يا ارايه يا يس ميليون تا ده سال يا جزاي نقدي از 3حبس از يك تا ) الف

 . سال18قرار دادن محتويات هرزه اشخاص زير سازي يا در دسترس  انتشار يا ذخيره

 و با توجه به اينكه اين رفتارهاي مجرمانه نسبت 640كيفر فوق با توجه به مقررات قانون مجازات اسلامي و بويژه ماده 

 و جزاي نقدي.  و با ساير كيفرها از لحاظ ميزان و شدت متفاوت استباشد ميتقريباً سنگين  ،به اطفال بسيار  مخرب است
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حبس داراي حداقل و حداكثر است تا مرجع رسيدگي كننده بتواند با توجه به كيفيت و كميت ارتكاب جرم و سابقه وي و شرايط 

 .مجازات متناسب را تشخيص دهد ،ديده و تعداد بزه

 هر دو  تا ده ميليون ريال يادو ميليون و پانصد هزار  تا يكسال يا جزاي نقدي از  و يك روزحبس از سه ماه) ب 

 سال تمام به دستيابي به محتويات هرزه 18مجازات براي تبليغ يا تحريك يا تشويق يا دعوت يا فريب يا تهديد اشخاص زير 

بزرگسالان يا اطفال يا ارتكاب جرايم و انحرافات جنسي يا ساير جرايم يا خودكشي يا استعمال مواد روانگردان و همچنين 

ايم يا انحرافات جنسي يا استعمال مواد روانگردان يا طريق دستيابي به محتويات هرزه تسهيل يا آموزش طريق ارتكاب جر

 .بزرگسالان يا كودكان

نسبت به بند الف به اين دليل است كه اولاً رفتارهاي مجرمانه در اين جا ) ب و ج(كيفر اختياري و خفيف اين دو بند 

ثانياً در اين جا لزومي به وقوع نتيجه . اند جرم است كه عنوان مستقل يافتهاكثراً رفتارهاي معنوي و از مصاديق ذاتي معاونت در 

 .كند نيت كفايت مي با سوء.... بنابراين صرف تبليغ، تحريك، تشويق و  . از عملكرد مرتكب نيست

ذشت قابل ذكر است جرايم موضوع دو ماده مربوط به محتويات هرزه اطفال و بزرگسالان در زمره جرايم غير قابل گ

 .شود نميجرم محسوب , است و شروع به جرم آنها 

�%&%� ���� 	
����� '��(� )  *+,��  

هر كس از طريق سيستم رايانه اي يا مخابراتي فيلم يا تصوير يا صوت ديگري را تغيير دهد « :  داردي مقرر م17ماده 

 دهد، به نحوي كه منجر به هتك حرمت يا ضرر يا تحريف نمايد و منتشر سازد يا با علم به تحريف يا تغيير، انتشار

ك روز تا شش ماه يا پرداخت جزاي نقدي از دو ميليون و پانصد هزار تا ده ميليون ي غير گردد به حبس از نود و

 .»ريال محكوم خواهد شد

يا ارتكاب جرم موضوع اين ماده نسبت به مقام رهبري يا روساي قواي سه گانه مستوجب حداكثر حبس : تبصره

 .جزاي نقدي مقرر در اين ماده خواهد بود
كه شامل تحريف :نگاري هويت  هرزه) الف: جرم موضوع ماده فوق ناظر به دو عنوان مجرمانه است كه در هم ادغام شده است 

اين تصاوير يا فيلم يا صوتهاي . و تغيير فيلم، تصوير و صوت ديگري است كه به صورت مستهجن يا مبتذل درآمده است

 تهجن ممكن است واقعي باشند و از روي نسخه واقعي به اين صورت درآمده باشند و همچنين ممكن است به صورت غيرمس

 شامل تصاوير، : نگاري هويت  تحريف)   ب.واقعي باشند اما كاملاً شبيه به تصوير، فيلم يا صوت يك يا چند شخص معين باشد

 .نتيجه آن، هتك حرمت شخصي شده يا به ديگري ضرر وارد شود درفيلم و صوتي است كه تحريف يا تغيير يافته كه 

در اين . نگاري شخصيت گشته است  از آن جهت بوده است كه محيط سايبر فضاي مناسبي براي اهانت و هرزه17وضع ماده 

طوري كه از يك سو    به,  مملكت را تغيير دادبه ويژه مسوولين توان تصاوير يا فيلمها يا صوتهاي اشخاص و فضا به راحتي مي

ها و صوتها را به ديگران منتسب  ترين تصاوير، فيلم ترين و زننده به راحتي در دام عدالت گرفتار نشد و از سوي ديگر زشت

دانند اما موجب اهانت به  ها اين محتويات را به صاحبان اصلي آنها منتسب نمي هر چند عموماً ناظرين اين صحنه. ساخت

فضاي سايبر در اين زمينه به قدري مساعد است كه . گردد  شخص مي سئولين مملكتي و تزلزل حرمتاشخاص و مخصوصاً م
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. توان در آن يافت و اين محيط افسارگسيخته قطعاً بايد كنترل شود  مي،گنجد هم اكنون هر تصويري كه در مخيله انسان مي

 :تشكيل دهنده جرم موضوع اين ماده به شرح زير استوشرايط اركان 

 17 موضوع جرم در ماده .شود ه جرم عليه آن واقع ميك. موضوع جرم در واقع هدف و سيبل جرم است :ـ موضوع مجرمانه1

. دهد مرتكب آنها را تغيير باشند وفيلم يا تصوير يا صوت ديگري ممكن است واقعي ديگري . فيلم، تصوير و صوت ديگري است  

اي توليد شده باشند اما شـباهت عرفـي بـا         واقعي باشند و در اثر سيستم رايانه      همچنين فيلم يا تصوير يا صوت ممكن است غير          

 مرتكـب   وها يا اصوات واقعي ممكن است در فضاي سايبر نباشـند       تصاوير، فيلم . فيلم يا تصوير يا صوت يك شخص معين دارد        

ضـمناً اگـر صـوت يـا        . نها نموده باشد  آ آنها را از محيط بيرون، وارد محيط سايبر كرده است و سپس مبادرت به تغيير و تحريف                

 يعني صوت همراه با تصوير يا فيلم باشد، تغيير يا تحريف يكـي از آنهـا بـراي تحقـق موضـوع      ؛تصوير يا فيلم با هم جمع شوند     

 .كند مجرمانه اين ماده با حصول ساير شرايط ديگر كفايت مي

بنابراين تمام اركان فيزيكي جرم موضوع .  يا مخابراتي استاي وسيله ارتكاب جرم، سيستم رايانه  :ـ وسيله ارتكاب جرم2

نگاري هويت به نحويكه منجر به هتك حيثيت   تغيير و تحريف. اين ماده بايد در فضاي مجازي اينترنت و مخابرات تحقق يابد

در اين سيستم . دگير اي كه اينترنت بخشي از اين سيستم است، به راحتي صورت مي توسط سيستم رايانه ،فرد ديگري شود

توان هر تصويري را تغيير داد يا هر صوت و فيلم و تصوير را خلق  افزارهاي بسيار متنوعي وجود دارد كه با كمك آنها مي نرم

اما اينكه سيستم مخابراتي چگونه . حيثيت و آبروي ديگران گردداز تواند وسيله سوء استفاده  كرد و از اين حيث به راحتي مي

توان از طريق دستكاري در امواج الكترومغناطيسي يا  له ارتكاب جرم موضوع اين ماده واقع شود بايد گفت كه ميتواند وسي مي

بواسطه سيستم ارتباطي صوت ديگري را تقليد كرد يا تحريف كرد و يا اينكه با استفاده از همين سيستم، صوت تحريف شده را  

 .بر روي فيلم متحرك گذاشت

جرم مركب است از اين حيث كه اگر  جرم موضوع اين ماده هم جرم مركب است و هم جرم ساده :ـ رفتار مادي جرم3

 شخصي مبادرت به تحريف يا تغيير تصوير، صوت يا فيلم نمايد تا زمانيكه تصوير، صوت و فيلم تغيير يا تحريف يافته را منتشر

گاري هويت با توجه به عمل فيزيكي مرتكب يا مركب ن بنابراين جرم تحريف.  نشده است17 مرتكب جرم موضوع ماده ،نسازد

 .است يا ساده

جرم مركب جرمي است كه فعل فيزيكي آن دو يا چند فعل متفاوت است كه در  :نگاري هويت به صورت مركب تحريف) الف

براين اين اصل و بنا. تحريف عبارتست از منحرف ساختن اصل و اساس چيزي. اين جا ابتدا تحريف يا تغيير است و سپس انتشار

اساس ممكن است در دسترس مرتكب نباشد و ليكن از تصوير يا صوت يا فيلمي كه شناخته شده است، تصوير يا صوت يا فيلم 

دهي را از سوي ديگر  سازد كه منحرف و منصرف از اصل خود است و عرف نيز اين شباهت را از يك سو و انحراف ديگري را مي

. واقعي نمي باشد  مفهوم دگرگون ساختن يك چيز واقعي است و  ناظر به ساختن يك چيز غيراما تغيير به. كند درك مي

 را جزئاً دگرگون نمايد در اين جا اين محتويات را تغيير داده است و يبنابراين اگر شخص يك تصوير، فيلم يا صوت واقعي ديگر

 محتويات را ، به تصوير، فيلم يا صوت واقعي ديگري استاگر از اساس تصوير، فيلم يا صوت غير واقعي ايجاد نمايد كه شبيه

 ؛شود انتشار ناظر به توزيع و پخش چيزي در حد وسيع در ميان مردم است كه عرفاً به آن انتشار گفته مي. تحريف ساخته است

 صوت ديگري شود طبق قسمت اول ماده مورد بحث اگر شخصي مرتكب تحريف يا تغيير فيلم يا تصوير يا. مثل انتشار روزنامه

 .شود كه محتويات تغيير يا تحريف يافته را منتشر نمايد  مجازات مي17در صورتي براساس ماده 
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 انتشار فيلم يا تصوير يا صوت تغيير يا تحريف يافته ديگري با علم به تغيير يا صرف: نگاري هويت به صورت ساده ب ـ تحريف

 .ات مورد نظر را تغيير يا تحريف نداده باشد هر چند مرتكب خود محتوي،تحريف آنها جرم است

نگاري هويت يك جرم مقيد به حصول نتيجه مجرمانه است كه حصول يكي از نتايج  جرم تحريف :ـ نتيجه مجرمانه4

 .كند مجرمانه زير براي تحقق جرم كفايت مي

غيير يا تحريف متضمن نوعي قذف، هتك حرمت در اينجا ناظر به قذف يا توهين يا افترا نيست و اگر ت :حرمت ـ هتك4-1

هتك حرمت بيشتر متكي بر يك مفهوم عرفي از . شود توهين يا افترا گردد، بر اساس قانون مجازات اسلامي مجازات مي

 .آبروريزي، كسر شأن و اعتبار و شكستن حرمت ديگري است

 قاضي ياايراد ضرر مادي توسط . ستنگاري هويت اعم از مادي و معنوي ا ايراد ضرر بر اثر تحريف:  ايراد ضرر-4-2

ديده و نحوه  كارشناس قابل تعيين است اما ايراد ضرر معنوي با توجه به شرايط و اوضاع و احوال ارتكاب جرم، موقعيت بزه

 .شود و تعيين آنها ممكن است به عهده كارشناس قرار گيرد  به وسيله قاضي تشخيص داده مي،انعكاس جرم در جامعه

در انتشار .  جرم موضوع اين ماده عمدي است و بايد در فعل فيزيكي تغيير و تحريف، عمد وجود داشته باشد:يروانركن ـ 5

فيلم يا تصوير يا صوت تغيير يافته علم به تغيير يا تحريف يافتگي براي مرتكب شرط است و الا اگر مرتكب بدون علم به تغيير 

 براساس اين ماده قابل كيفر نيست و ، هرچند به صورت مستهجن باشند،ازديافتگي فيلم يا تصوير يا صوت آنها را منتشر س

  .نگاري محكوم گردد حسب مورد ممكن است به مجازات مقرر دو ماده قبل مربوط به هرزه

گانه صورت بگيرد، مرتكب  نگاري هويت اگر نسبت به مقام رهبري يا روساي قواي سه  تحريف: مجازات ـ كيفيت مشدده6

بنابراين كيفيات مشدده ماده مورد نظر زماني به طور اجباري بر مرتكب . شود ر مجازات مقرر در ماده محكوم ميبه حداكث

گيري آنها جريان  هاي كليدي كه شناخته شده هستند و امور مهم كشور براساس تصميم شود كه جرم نسبت به مقام تحميل مي

 خارج از ، ارتكاب جرم نسبت به اشخاص ديگر. رهبر و رؤساي قواي سه گانه:ها عبارتند از يابد، ارتكاب يابد كه اين مقام مي

 .باشد تبصره ماده مورد نظر و طبعاً بيرون از كيفيات مشدده مي

 يعني تحريف يا تغيير صوت يا ؛نسبت به مقام آنها صورت بگيردبايد جرم البته در مقام تفسير مضيق قوانين جزايي بايدگفت اين 

در غير اين صورت همانند افراد . با توجه به سمت و مقام آنها صورت بگيرد نه نسبت به شخصيت خصوصي آنهاتصوير يا فيلم 

 انجام جمهور را در جايي كه در مقام رئيس جمهوري  شود؛ مثلاً شخصي ممكن است صداي رئيس  مي17عادي مشمول ماده 

جمهور را كه با بستگان خصوصي يا  است اما اگر صداي رئيس تحريف كند كه در اين جا مشمول كيفيات مشدده ،كند وظيفه مي

 .شود تحريف كند، اين مورد مشمول كيفيات مشدده نمي ،كند با زنش صحبت مي

 قابل گذشت است مگر اينكه جرم نسبت به مقام رهبري يا روساي قواي سه 19ـ جرم موضوع اين ماده به استناد تبصره ماده 7

 .ت استگذشين جا جرم غير قابل كه در ا. گانه ارتكاب يابد

 :طور اختياري يكي از دو كيفر زير است ـ مجازات كيفر مقرر براي جرم موضوع اين ماده به8

هاي اجتماعي و تبديلي   روز تا شش ماه تا به بلحاظ سبكي جرم ارتكابي مشمول قانون مجازات91 ـ حبس از 1

 .شود

 ده ميليون ريال ـ جزاي نقدي از دو ميليون و پانصد هزار تا 2
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 يانتشار يا در دسترس قرار دادن اسرار خصوص:  -5-4

اي يا مخابراتي فيلم يا تصوير يا صوت يا اسرار خصوصي يا  نههر كس از طريق سيستم رايا« :  داردي مقرر م18ماده 

 به ضرر غير خانوادگي ديگري را بدون رضايت وي منتشر نمايد يا در دسترس ديگران قرار دهد، به نحويكه منجر

گردد يا عرفاً موجب هتك حيثيت وي شود به حبس از نود و يك روز تا شش ماه يا پرداخت جزاي نقدي از دو 

 .»ميليون و پانصد هزار تا ده ميليون ريال محكوم خواهد شد
ت موضوع اين ماده  محتويارايز مجموعه جرايم مرتبط با محتوا آورد؛ ردر زي توان اين ماده را از يك جهت نمي: جرم موضوع

اما از جهت ديگر محتويات فوق فقط براي صاحبان آنها داراي ارزش . اند قابل حمايت ازرشمند و داراي صاحب مشخصي بوده و

اي براي  طريق انتشار يا ارايه وسيله  محتواي قابل حمايت از،جا همچنين به لحاظ اينكه در اين. بوده و فاقد ارزش همگاني است

 جرم موضوع ماده ،محتوا دارد كه باعث شده است جرايم مرتبط با  شباهتهايي از جهت آثار جرم با،باشد راد ميهتك حيثيت اف

 ،جرم موضوع ماده مورد بحث،  در مقام تعريف عام جرايم مرتبط با محتواالبته. در رديف جرايم مرتبط با محتوا ذكر كنيم  را18

 . استمين قسم از جراياراد داخل در مصاديق در ارتباط با محتويات خانوادگي و خصوصي اف

توصيف مجرمانه ماده فوق انتشار يا در دسترس قرار دادن فيلم يا تصوير يا صوت يا اسرار خصوصي يا خانوادگي ديگري بدون 

منيت و نگاري آن در راستاي تأمين ا ا اين ماده درصدد حمايت از حريم خصوصي افراد است و در واقع توجيه جرم. رضايت است

ديده داشته  ر بزهــتواند آثار زيانباري ب انتشار اسرار يا تصاوير خصوصي افراد در برخي مواقع مي. آسايش خصوصي افراد است

 در پي انتشار فيلم جشن 1380در سال . انگاري نشده است باشد و حال آنكه در مقررات كلاسيك ايران در اين زمينه جرم

در حاليكه نفس عمل .  استانهاي كشورمان، به يك يا دو نفر مبادرت به خودكشي كردندخصوصي دختران دانشجوي يكي از

اينترنت و رايانه و مخابرات بهترين وسيله براي انتشار يا در دسترس قرار دادن اسرار يا . انتشار دهنده در مقررات فعلي جرم نبود

 .كند را تهديد ميتصاوير خصوصي افراد است و همين امر به شدت حريم خصوصي افراد 

 :اركان تشكيل دهنده جرم موضوع اين ماده به شرح زير است

منظور از فيلم، . موضوع جرم در اين ماده فيلم يا تصوير يا صوت يا اسرار خصوصي يا خانوادگي است :ـ موضوع مجرمانه1

تصوير .  از اين قبيل مي گرددهاي خصوصي و تصاوير متحرك واقعي افراد است كه عمدتاً شامل نشستها، جشنها و مسافرت

عكس و همچنين نقاشي يا هر طرح . شامل عكس، نقاشي يا هر طرحي مي گردد كه جنبه محرمانه و خصوصي داشته باشد

شود كه اولا ارتباط مستقيم با حريم خصوصي افراد داشته باشد و كلا محرمانه و خصوصي تلقي  ديگر وقتي شامل اين ماده مي

 بنابراين انتشار يا دردسترس قرار دادن محتوايي كه در .ع حقوق و مقررات ديگر همچون كپي رايت نگرددشود و ثانياً موضو

 .زمره حق تأليف، حق ترجمه، حق اختراع و از اين قبيل حقوق باشد، بر اساس مقررات جزايي مربوطه رفتار خواهدشد

شود كه دسترسي ديگري به آنها عمدتاً با  يزي ميصوت شامل صداي واقعي است و اسرار خصوصي يا خانوادگي شامل هر چ

؛ شود اسرار خصوصي لزوماً شامل اسرار خانوادگي نمي. گردد و عرفاً جنبه سر داشته باشند عدم رضايت صاحب آن مواجه مي

 .كلاسي در يك مكان مشخص  يا همدوستجشنهاي خصوصي چند  مانند نشستها يا

سازي يا دخل و تصرف و يا تغيير صورت نگرفته   يعني نسبت به آن شبيه؛واقعي باشدموضوع جرم مورد نظر در هر صورت بايد 

 .نگاري يا هرزه نگاري هويت خواهد بود در غير اين صورت حسب مورد جعل، تخريب يا تحريف. باشد
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 عبارت ديگر اي يا مخابراتي است و به وسيله ارتكاب عمل مجرمانه در اين ماده سيستم رايانه :ـ وسيله ارتكاب جرم٢

هر چند . الذكر فقط در فضاي سايبر يا فضاي مجازي اينترنت و مخابرات قابل تحقق است جرم و مجازات موضوع ماده  فوق

چنين جرمي توسط وسايل ديگر هم قابل ارتكاب است و از سويي نيز در مقررات كيفري ديگر در اين زمينه ضمانت اجراي 

محدوده حريم خصوصي افراد را انگاري در فضاي سايبر بر مراجع تقنيني است كه اولاً  جرمبيني نشده است، به تبع  كيفري پيش

 .انگاري نمايند را جرمحريم  نمايند و ثانياً تجاوزات به اين مشخص

، منتشر ساختن يا در دسترس ديگران قرار دادن فيلم يا تصوير يا 18فعل فيزيكي جرم موضوع ماده : ـ رفتار مادي جرم3

ناظر به توزيع محتويات ذكر شده در ميان چندين نفر است كه عرفاً از آن به ، انتشار.  ا اسرار خصوصي يا خانوادگي استصوت ي

در دسترس ديگران قرار دادن به معناي ارايه محتويات ذكر شده به هر نحو به ديگري است اعم از خريد و . انتشار تلقي شود

كه در اثر ارايه اين تصاوير، عكسها، فيلمها و كلاً اسرار خصوصي و خانوادگي به ديگري ....فروش، به امانت سپردن، بخشيدن و 

 .ممكن است مشكلات و اختلافات بسيار زيادي در روابط خصوصي و خانوادگي افراد پيش آيد

ر  يا دانتشارعدم رضايت صاحب فيلم يا تصوير يا صوت يا اسرار خصوصي يا خانوادگي در  :ـ شرط عدم رضايت4

ه لحاظ تفسير مضيق مقررات كيفري بايد گفت كه عدم ب.  است18دسترس قرار دادن آنها شرط لازم تحقق جرم موضوع ماده 

كند و بلكه بايد عدم رضايت خود در انتشار يا در دسترس قرار دادن  رضايت دروني يا سكوت صاحب محتويات فوق كفايت نمي

عدم رضايت ممكن است قبل از وقوع جرم باشد و ممكن . يا صوتش را اعلام بكنداسرار خصوصي و خانوادگي يا تصاوير، فيلم 

اين عدم رضايت هويدا گردد كه قرينه برجسته آن شكايت صاحب ، است پس از اطلاع از انتشار يا در دسترس قرار دادن

 بوده و اين رضايت كشف شود، اما اگر قبل از انتشار يا در دسترس قرار دادن، صاحب محتويات داراي رضايت. محتويات است

رضايت حالت دروني شخص نسبت به وضعيت خود .  را بنمايد18تواند پس از انتشار يا ارايه ادعاي وقوع جرم موضوع ماده  نمي

 .است و بنابراين در قالب يك حق متصور نيست تا قابل انتقال يا تورث باشد

ار دادن محتويات خصوصي ديگري، در زمره جرايم مقيد به جرم انتشار يا در دسترس ديگري قر :ـ نتيجه مجرمانه5

 :كند حصول نتيجه است كه حصول يكي از نتايج زير براي تحقق جرم مورد نظر كفايت مي

ضرر وارده در اثر انتشار يا در دسترس قرار دادن محتويات خصوصي ديگري ممكن است مادي باشد :  ايراد ضرر به غير-5-1

بيشتر ضرر معنوي است و اين ضرر 18نتيجه مجرمانه جرم موضوع ماده . يابد صورت اين ضرر تحقق ميو يا معنوي كه در هر 

 .قابل مطالبه است) اساسي.  ق 171اصل ( معنوي براساس قانون اساسي جمهوري اسلامي ايران 

ف ممكن است موجب هتك انتشار يا ارايه تصاوير، فيلم يا اسرار خصوصي و خانوادگي از منظر عر: هتك حيثيت عرفي-5-2

منظور از هتك حيثيت، افتراء، قذف يا توهين نيست و بلكه منظور آبروريزي يا حيثيت رفتگي است كه عرف گواه . حيثيت شود

براساس قانون مجازات  ، مشمول افتراء، قذف يا توهين باشد18الا اگر انتشار يا ارايه محتويات موضوع ماده  بر آن است و

الذكر موجب  شود كه انتشار يا ارايه محتويات فوق كمه هستند نه اين ماده و اين ماده صرفاً شامل مواردي مياسلامي قابل محا

 .شود آبروريزي يا كسر شأن و حيثيت فرد مي

شود   در زمرة جرايم قابل گذشت است كه جز با شكايت خصوصي تعقيب نمي18، جرم موضوع ماده 19ـ به استناد تبصره ماده 6

 .شت وي تعقيب موقوف خواهد شدو با گذ

 : ـ مجازات ضمانت اجراي مقرر براي اين جرم يكي از دو كيفر زير است7
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هاي مناسب اجتماعي و   تا شش ماه تا به لحاظ خفيف بودن جرم مشمول مجازات روز91 از الف ـ حبس

 ب ـ جزاي نقدي از دو ميليون و پانصد هزار تا ده ميليون ريال .تبديلي شود

  نشر اكاذيب -5-5

هر كس از طريق سيستم رايانه اي يا مخابراتي اكاذيبي را منتشر نمايد يا در دسترس « :  داردي مقرر م19ماده 

ديگران قرار دهد يا  اعمالي را بر خلاف حقيقت راساً يا به عنوان نقل قول به شخص حقيقي يا حقوقي يا مقامات 

عمومي يا مقامات رسمي يا ضرر غير شود، علاوه بر اعاده به نحويكه موجب تشويش اذهان  رسمي نسبت دهد

حيثيت به حبس از سه ماه و يك روز تا شش ماه يا پرداخت جزاي نقدي از دو ميليون و پانصد هزار  تا ده ميليون 

 .»ريال محكوم خواهد شد

 يا در دسترس قرار دادن به استثناي نشر  (19 و 18) به اسثتثناي تبصره اين ماده (17جرايم موضوع مواد : تبصره

جز با ) اكاذيب يا نسبت دادن اعمال خلاف حقيقت كه موجب تشويق اذهان عمومي يا مقامات رسمي گردد

 .شود و با گذشت وي تعقيب موقوف خواهد شد شكايت شاكي خصوصي تعقيب نمي

با برخي تغييرات ديگر در و دليل عمده  قانون مجازات اسلامي است و به د698 اين ماده با برخي تغييرات اندك تكرار ماده  

اي و   حصري است و شامل سيستم رايانه698جرم در ماده ارتكاب  وسيله “ اولا؛شده استفضاي مجازي رايانه و اينترنت آورده 

اين ماده داخل در منطقي، شود و حتي حقوقدانان با اختلاف آراء به سختي تلويزيون و راديو را با توجه به تفسير  مخابراتي نمي

ثانياً نشر اكاذيب جرمي است كه در محيط سايبر . تكليف نشر اكاذيب در محيط سايبر نيز مشخص گرددتا لازم بود  دانند و مي

جرم موضوع  . جرم استفعل فيزيكيدر اين جا وسيله ارتكاب جرم بسيار مناسبتر و راحتتر در خدمت تحقق . بسيار شايع است

 سوء نيت خاص نيست و در عوض مقيد به حصول نتيجه است و نشر اكاذيب بايد موجب يا دار698ماده بر خلاف ماده 

 . يا غير شودي يا مقامات رسميتشويش اذهان عموم

 ركن مادي تحققبه لحاظ اينكه محيط سايبر ذاتاً براي نشر اكاذيب مناسب است و در واقع محيط تبادل اطلاعات است و براي 

 ماه در نظر گرفته شده 6تا روز  91از خفيف حبس مجازات ،  لازم نخواهد بوديواقعبه محيط نشر اكاذيب تشريفات مربوط 

هاي اجتماعي شود و به مجازات متناسب ديگري تبديل گردد و يا جزاي نقدي دو ميليون و پانصد هزار  مجازات  است تا مشمول

 در هر حال تعيين يكي از .وان پرداخت جزاي نقدي را دارداي معمولاً ت تا ده ميليون ريال به اين دليل كه مرتكب جرم رايانه

 نشر يا در دسترس قرار دادن اكاذيب يا يجرم موضوع اين ماده به استثنا. هاي حبس يا جزاي نقدي اختياري است مجازات

جنبه  ،ا اينجاينكه در لحاظ  به  گرددي يا مقامات رسمينسبت دادن اعمال خلاف حقيقت كه موجب تشويش اذهان عموم

 .قابل گذشت است ،جرم غلبه دارد يعموم

انتشار يا در دسترس قراردادن .به حصول نتيجه محرمانه است  جرم مقيد، نشر اكاذيب رايانه اي برخلاف نشر اكاذيب سنتي

ايراد  وشويش اذهان عمومي يا مقامات رسمي ت: نقل قول برخلاف حقيقت بايد منجر به يكي از دو نتيجه زير شود اكاذيب يا

اين به دليل شرايط و مقتضياتي است كه  سازد و مشكل مي قبيح بودن جرم شرايط تحقق و اثبات آن را مقيد و. ضرر به غير

 .فضاي سايبر فراهم ساخته است 
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در اختيار كاربران  را  اينترنتي و خدماتكل اطلاعاتعواملي هستند كه به هرش، مفهوم عام در9ارايه دهندگان خدمات اينترنتي 

ارايه دهندگان  11 ارايه دهندگان خدمات دسترسي10،المللي دهند و شامل ايجاد كنندگان نقطه تماس بين مشتركين قرار مي يا

 .شود  و عوامل مرتبط با آنها مي و واسطين 12خدمات ميزباني

 قابل كيفر است و اينترنت جرم و ار محتويات غير قانوني در فضاي مجازي رايانه وانتش پيش از اين گفتيم كه توليد يا ارايه يا

اما چون دسترسي ، اي را انجام دهد  رايانهاتيبه محتوشود كه عناوين مجرمانه مربوط   مسؤوليت كيفري بر كسي بار ميقاعدتاً

اين عوامل بايد در برخي مواقع مسؤوليت  ، شود طريق ارايه دهندگان خدمات اينترنتي ميسر مي به اينترنت و خدمات آن از

غيرقانوني بودن محتويات گاه به اين دليل است كه قانون از آنها . متحمل شوند كيفري ناشي از ارايه محتويات غير قانوني را

نقض حريم   مثل محتويات متضمن نقض كپي رايت يا؛شخصي اين حمايت قانوني را نقض نموده است حمايت كرده و

 غير اخلاقي ، چون اين محتويات ذاتاًكند اين دليل است كه قانون از آنها حمايت مي ، صي و گاه غيرقانوني بودن محتوياتخصو

ا، مسؤوليت در قبال  مسؤوليت دارند اما در اين جا منظور از مسؤوليت رساه، مثل محتويات هرزه يا محتويات،و نامشروع هستند

حد متعارف مكلَف هستند از  ارايه دهندگان خدمات اينترنتي بر اساس مقررات و در. روع است غيراخلاقي و نامشمحتويات ذاتاً

ممانعت به عمل  ،قانون از ارايه محتويات غير قانوني تعريف شده در....  باروري آتشين و ش، نصبيپالاطريق تدابيري همچون 

مسؤوليت پيش از ارتكاب  توان مسؤوليت پيشگيرانه يا را مي مسؤوليت پالايش و ممانعت از ارايه محتويات غير قانوني 13.ندآور

ايجاد  ،  اين لايحه20به موجب ماده . اي نيز پيش بيني شده است اين مسؤوليت در لايحه مجازات جرايم رايانه. جرم ناميد

 در ،متوقف سازند  را16 و بند الف ماده 15المللي موظفند امكان دستيابي به محتويات موضوع ماده  كنندگان نقطه تماس بين

ارايه كنندگان خدمات اينترنتي نيز كه با علم به تخلف  ساير.  محكوم خواهند شد25صورت به مجازات مقرر در ماده   غير اين

. امكان دستيابي به اين محتويات را فراهم ننمايند به مجازات فوق محكوم خواهند شد دريافت و اشخاص فوق خدماتي را

بر . جزاي نقدي از دو ميليون و پانصد هزار تاده ميليون ريال است سه ماه و يك روز حبس يا  لايحه، 25اده مجازات مقرر در م

المللي موظَف به پالايش و توقف محتويات هرزه هستند و به لحاظ  ايجاد كنندگان نقطه تماس بين ،  لايحه20اساس ماده

 تكليف پالايش فقط در مورد  پالايش محتويات غير قانوني اولاًاملهاي گزاف نرم افزارهاي پالايشگر و عدم امكان ك هزينه

                                                 

 

9-Internt Service Provider (ISP 

10-International Contact Point Or Internet Connection Provider(Icp) 

11-Access Service Provider(Asp) 

12- Hosting Service Provider(Hsp) 

 

 

 غيرقانوني اسـت كـه عمـدتاً       محتويات هرزه و   مشتركين با  مهمترين اقدام درجهت قطع ارتباط بين كاربران و       ) Filtering(فيلتر گذاري    پالايش يا -13

 پـالايش بـر حسـب       ارزيابي محتويات و حذف آنها نصب نرم افزارهاي مربوط بـه            بندي محتويات ْ   طبقه:اي است     رايانه ،تضمن اقدام در ارتباط با محتويات     

 .هاي گزافي است متضمن هزينه“ غالبا، كيفيت و كميت عملكرد آنها

 

www.booknama.com

https://telegram.me/karnil
www.karnil.com


   2'�����                                                     مجموعه مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات

The Legal Aspects of Information Technology – June 2004  

 

 

 شود و نمي ، نوشتاري هستند، نشر اكاذيب كه عمدتاً  افترا،محتويات مستهجن است و شامل محتويات غيرقانوني متضمن توهين

 ير ارايه دهندگان خدمات اينترنتي ونه سا المللي است،  ايجاد كنندگان نقطه تماس بين مسؤوليت فيلترگذاري فقط بر عهده ثانياً

 ، است كه ايجاد كنندگان نقطه تماس بين المللي به لحاظ دولتي بودن يا به جهت دارا بودن امكانات كافيني اعلت اين امر

 خدمات ساير ارايه كنندگان ن شرايط در موردــاند و اي دهــن شــويات مستهجــموظَف به پيشگيري از ارايه و انتشار محت

 .است تراينترنتي به مراتب كم رنگ 

اطلاع از  فرض آگاهي و براي ارايه دهندگان خدمات اينترنتي بر ، مسئوليت پس از ارتكاب جرم در مورد مسئوليت پسيني يا

 : گردد  سه نوع مسؤوليت كيفري مطرح مي،محتويات مستهجن يا غير قانوني

كي از جرايم مرتبط با محتوا  متضمن ارتكاب ي،ه دهنده خدمات اينترنتيچنانچه عملكرد اراي  :مسؤوليت كيفري مستقيم) الف 

شود و مستوجب كيفري   مرتكب جرم تلقي مي، مستقلاً و مستقيماً اعم از اينكه محتويات مستهجن باشند يا توهين آميزباشد،

 محتويات مستهجن موضوع ،آگاهي علم و  به عنوان مثال اگر ارايه دهنده خدمات اينترنتي با؛مندرج در مقرره مربوطه خواهد بود

 .ماده حسب مورد محكوم خواهد شد  به مجازات مقرر در اين دو،انتشار دهد  را16 يا 15ماده 

نحوه  ارايه دهنده خدمات اينترنتي به لحاظ عدم نظارت بر ،  در اين قسم از مسؤوليت:مسؤوليت كيفري ناشي از فعل غير) ب

 در قبال ارتكاب جرم توسط ديگري مسؤوليت كيفري شود، كه از ارتكاب جرم عايد آن ميمنافعي توجه به  ارايه خدمات يا با

در ارتباط با انتقال محتويات مبادله  . نداشته باشداعم از اينكه مرتكب جرم خود مسؤوليت كيفري داشته باشد يا ، خواهد داشت

دهندگان خدمات ميزباني  المللي و ارايه گان نقطه تماس بينكنندت اينترنتي مخصوصاً ايجادارايه دهندگان خدما ، اطلاعات

 انتشار محتويات چنانچه در امر نظارت سهل انگاري يا بي مبالاتي نمايند وديگري مرتكب موظف به نظارت بر آنها هستند و

 .ارائه دهنده خدمات نيز داراي مسؤوليت كيفري خواهد بود  غير قانوني گردد، 

جهت مطرح سه سؤوليت مشترك ارايه دهنده خدمات اينترنتي با مرتكب جرم رايانه اي ممكن است از  م:مسؤوليت مشترك) ج

در اين قسم از . تسبيب در جرم در جائيكه مباشر نيز مسؤوليت دارد و دستور ارتكاب جرم رايانه اي  ،  معاونت در جرم:گردد

بر خلاف مسؤوليت  وجود دارد و در ارتكاب جرم  سوء نيت،رمسؤوليت بر خلاف مسؤوليت نيابتي يا مسؤوليت ناشي از فعل غي

 .دهد ينمانجام خود فعل فيزيكي جرم را   ، ارايه دهنده خدمات اينترنتي،كيفري مستقيم

شوند و در فضاي سايبر اشخاص   شخص حقوقي محسوب مييه دهندگان خدمات اينترنتي عموماًقابل ذكر است كه چون ارا

 در لايحه ،مسؤوليت كيفري اشخاص حقوقي. اند اي يافته تهاي بيشتري براي ارتكاب جرائم رايانهحقوقي امكانات و موقعي

در موارد زير چنانچه جرايم رايانه اي مندرج در اين : دارد  اين لايحه مقرر مي23ماده . اي پيش بيني شد مجازات جرايم رايانه

 : شخص حقوقي داراي مسؤوليت كيفري خواهد بود،يابدقانون تحت نام شخص حقوقي و در راستاي منافع آن ارتكاب 

 .الف ـ هرگاه مدير شخص حقوقي مرتكب يكي از جرايم مندرج در اين قانون شود

 . جرم به وقوع بپيونددصادر نمايد و ب ـ هرگاه مدير شخص حقوقي دستور ارتكاب يكي از جرايم مندرج در اين قانون را

وقي با اطلاع مدير يا در اثر عدم نظارت وي مرتكب يكي از جرايم مندرج در اين قانون ج ـ هرگاه يكي از كارمندان شخص حق

 0شود

 .دـ هرگاه مدير در ارتكاب يكي از جرايم مندرج دراين قانون معاونت نمايد
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فته ون اختصاص ياقسمتي از موضوع فعاليت عملي شخص حقوقي به ارتكاب يكي ازجرايم موضوع اين قان تمام يا هـ ـ هرگاه

 .باشد

دارا  تصميم گيري يا نظارت بر شخص حقوقي را منظور از مدير در اين ماده هر شخصي است كه اختيار نمايندگي يا: 1تبصره 

 .باشد مي

 .مسؤوليت كيفري شخص حقوقي مانع مجازات مرتكب نخواهد بود : 2تبصره 

 “.  مي باشد از شمول اين ماده مستثني خواهد بودكليه فعاليتهاي نهادهاي دولتي كه در راستاي اعمال حاكميت: 3تبصره 

 اشخاص حقوقي ،به موجب اين ماده.  لايحه نيز به ضمانت اجراهاي كيفري اشخاص حقوقي مسؤول اشاره دارد24ماده 

ذيل جرم به ترتيب ميزان درآمد و نتايج حاصله از ارتكاب   اوضاع  واحوال جرم ارتكابي،  باتوجه به شرايط و،23موضوع ماده

 :محكوم خواهند شد

 .الف ـ سه تا شش برابر حداكثر جزاي نقدي جرم ارتكابي 

 . ماه9 تعطيلي موقت شخص حقوقي از يك تا:سال باشد ب ـ چنانچه حداكثر مجازات حبس آن جرم تا پنج

 و در صورت سه سال يك تا ج ـ چنانچه حداكثر مجازات حبس آن جرم بيش از پنج سال باشد تعطيلي موقت شخص حقوقي از

 .تكرار جرم منحل خواهد شد

سال حق تأسيس يا نمايندگي يا تصميم گيري  شود تاپنج  اين ماده منحل مي3ـ مدير شخص حقوقي كه مطابق بند1تبصره 

 .نخواهد داشت يانظارت بر شخص حقوقي ديگر را

 شخص حقوقي به تنهايي اموالدر صورتي كه . ـ خسارات شاكي خصوصي از اموال شخص حقوقي جبران خواهد شد2تبصره 

 .به التفاوت از اموال مرتكب جبران خواهد شد ماتكافو نكند، 

 

 ���� ����	 

. كشد به تصوير مي هاي آن را نارسايي قسمت سياه فناوري اطلاعات است كه معايب و، جرايم مرتبط با محتوا ياجرايم محتوايي

 قانوني امكانپذير نيست و گويي اين دون تبادل محتويات هرزه و غير، ب رايانه وتبادل اطلاعات در فضاي مجازي اينترنت

زدودن اين زنگار سياه كه از تبادل .  در تمام زواياي فناوري اطلاعات رخنه پيدا كرده است كهمحتويات هرزه و غير قانوني است

 ي فضانخست شناسايي ماهيت  :است محتويات غير قانوني بر چهره صنعت فناوري اطلاعات نشسته است به دو طريق ميسر

 صنعت فناوري اطلاعات و اشراف بر بستري كه محتويات غيرقانوني در آن جريان دارند و دوم اتخاذ تدابير پيشگيرانه بر ويسا

 خلوت  به با لحاظ قانونگذاريهاي سابق و با التفاترنت و رايانه كه به موجب آن اولاًمتناسب با فضاي مجازي اينت وسركوبگر

توجه به اينكه محيط مجازي   باثانياً.  انگاري زايد اجتناب شودد در محيط سايبر و تأمين محيط آزاديها حتي الامكان از جرمافرا

 ،هم داراي جذبه است و گيرد نهد كه ارتكاب جرايم در آن هم سريع صورت مي اينترنت دنياي جديدي را پيش رو مي رايانه و

 علاوه بر مسؤوليت كيفري مرتكب جرم مرتبط ثالثاً. وجوانان صورت بگيردبه ويژه اطفال و نحمايتهاي بيشتري از افراد خاص و 

مسؤوليت كيفري ارايه دهندگان خدمات اينترنتي و همچنين ساير اشخاص حقوقي پيش بيني گردد تا همگان براي ، با محتوا

 .در صورت تخلف بازخواست گردند امنيت دنياي جديد سرباز شوند و سلامت و
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 مهدي فضلي: نويسنده � 

  عالي قمش مجتمع آموز–انشجوي كارشناسي ارشد رشته حقوق جزا و جرم شناسي دانشگاه تهران د( 

 

اكنـون  . سـاني اسـت   به گفته زيگموند فرويد روانشناس معروف، عالم رؤيا، دنياي تحقق يافتن اميال برآورده نشده ان              

اين دنياي سايبر اسـت كـه   امروزه . بايد بر اين باور بود كه چنين دنيايي، نه در رؤيا، كه به واقع نيز ظهور يافته است    

  ". برآورده نشده افراد باشدتواند تحقق بخش اميال وزه ميبه مراتب بهتر و خطرناكتر از عالم رؤيا، امر

 

����� 

  انسانها يز وارد ساختار زندگيانگ  شگفتير است كه امروزه به نحويان اخي سالي طيكر بشرز تفيانگ رتيانه محصول حيرا

 در  ي از زنـدگ   ي را دگرگون ساخته و معضلات ناش ـ      ي و ي، اساس زندگ  يات آدم ين متفكر به عرصه ح    ين ماش يورود ا . شده است 

 ين اطلاعات است، با سـرعت و دقت ـ يع در تبادل ا يز تسر ي به اطلاعات گسترده و ن     يازمند حفظ و دسترس   ي را كه ن   يجوامع انسان 

 .ار بالا، مرتفع كرده استيبس

�	
�� 

ايـن محصـول    . گـردد    مـي   پيشرفت آن افـزون     بر انگيزترين اختراع بشري طي ساليان اخير است كه هر روزه           رايانه شگفت 

جوامـع و بـه تبـع آن دانـش       شديداً وابسته خود ساخته، در عين حال افراد، موسسات و دولتها را اعجاب انگيز تفكر بشري،   

از جملـه معضـلاتي كـه جوامـع امـروز بـا             . حقوق را نيز كه محصول فرايندهاي اجتماعي است، تحت تأثير قرار داده است            

. يابـد  اند، جرايمي  است كه در اين حيطه امن، مخفي، آزاد و بدون محـدوديت تحقـق مـي                    شده پيدايش رايانه با آن مواجه    

 آنهـا اي و جرايمـي كـه مقدمـه     هاي رايانه ها، اختلال در كاركرد سيستم از بين بردن، اختلال و غيرقابل استفاده كردن داده      

 در محيط رايانـه و    از جمله جرايمي هستند كه      مخرب، هاي  شوند، همچون توليد، توزيع، انتشار و معامله برنامه         محسوب مي 

 كشورها در راستاي مبارزه با ايـن جـرايم،          غالب. انگيز و شتاب آلودي دارد      اي روبه گسترش چشم     هاي رايانه   خصوصاً شبكه 

هـا و    دادهرسـي و قابليـت دست  اند تا بتوانند در برابر اين پديده شـوم كـه امنيت ـ              قوانين كيفري نموده   وضع يا اصلاح  اقدام به   

 ـ      .افكند، به مبارزه برخيزند     اي را به مخاطره مي      هاي رايانه   سيستم وده كـه وضـعيت حقـوقي     در مقاله حاضر، سـعي بـر آن ب

اي و نيز وضعيت قـوانين كيفـري جمهـوري اسـلامي              ها و سيستم رايانه     مباحث مربوطه به تخريب و ايجاد اختلال در داده        

 .رار گيردايران در اين خصوص مورد بررسي ق
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 ـ، برشتاب گردش اطلاعات در جهان افـزوده و قابل         يرسان   اطلاع يها  ها به هم در قالب شبكه       انهيوند را يگر پ ي د ياز سو  ت ي

انـه در عصـر اطلاعـات بـه     ي داده و راياي ـد بر آن بود كه چون دنيب باين ترت يبد. ش داده است  يار افزا يل اطلاعات را بس   يتحص

ن ي به اي جوامع انسان"يوابستگ" موجب ين امر به نوعيدهد، ا يها به سرعت پاسخ م  سازمانها و  مردم، گروهي اطلاعاتيازهاين

 .شود ي افزوده مين وابستگيز بر اين شده است كه هر لحظه ني نويايدن

ل در امـور را  يكند كـه دقـت و تسـه       ياز عمل م  ي از اطلاعات مورد ن    ياري بس ي مطمئن برا  ينيگزياكنون داده به عنوان جا    

افت و يله دري هرگونه وسي به جا"ي اعتباريها داده" سبب شده كه افراد با استفاده از يكي الكترون يبانكدار: ار بالابرده است  يبس

افـت  ي، از پرداخـت و در "ي نقـد يهـا  افتيدرها و  پرداخت" ي خود را انجام داده و به جا   يات بانك ي عمل يگر، به راحت  يپرداخت د 

ازمندند، ي را كه افراد به آن ن      يافت هر نوع كالا و خدمات     ي، امكان در  يق شبكه جهان  يك از طر  ي بهره ببرند؛ تجارت الكترون    يا  داده

فاده  اسـت  ي اسـناد كاغـذ    ي بجـا  يك ـي، از اسـناد الكترون    ي و خصوص  ي دولت يدر اندك زمان ممكن فراهم ساخته است؛ سازمانها       

ب كارمنـدان  ين ترتي بوده و بديابي قابل دستيز براحت يكند، هر لحظه ن     ي اشغال م  يار كم ي بس ينكه فضا يكنند، كه علاوه بر ا      يم

 .ده استي رهانير اداري دست و پاگي و كارهاين را از سردرگميسازمان و مراجع

ن ابزار ي بدون استفاده از ا است،(Cyber Space) يا انهي راي بر فضاي امروز كه مبتنيشبرد تعاملات جهانين رو پياز ا

1 اطلاعات يدر واقع فناور. رسد يباً ناممكن به نظر م  يكارآمد، تقر 
(IT) چنان با تار و پود زندگي اشخاص در هم آميخته كه نه ،

يختگـي و وابسـتگي    ايـن آم ،نمايد، بلكه با پيشرفت ايـن فنـاوري     غيرقابل تصور مي    آنها امري  تنها جدايي اين محيط از زندگي     

 .گيرد تري نيز به خود مي لحظه به لحظه شدت يافته و ابعاد تازه و پيچيده

. گيرد  اجتماع نيز در مواجهه با اين تحول فناوري، همچنانكه خود موجبات آن را فراهم ساخته، از سويي ديگر تأثير نيز مي                    

كيفيت روابط اجتمـاعي افـراد،      : بر تعاملات اجتماعي داشته است     نيز     واقع، استفاده از اين دنياي جديد، تأثيري جدي و عميق          در

تر شده، از سويي ديگر آنها را از دنياي فيزيكي خـود و از پهنـه روابـط     هاي ديجيتالي بهتر و راحت     گيري از محيط    هرچند با بهره  

هـاي    ، رفته رفته افراد را از محـيط       بدين ترتيب دنياي سايبر   . اجتماعي سابق دور ساخته و بر كميت روابط ديجيتالي افزوده است          

2هاي شخصـي   براي مثال، با ورود رايانه. خواند اجتماعي خود خارج ساخته و خصوصاً نسل جديد را به دنياي خود فرا مي          
(PC) 

ه هاي دوسـتان  هاي الكترونيكي يا گپ هاي مختلف، ارسال و دريافت نامه به منزل افراد، آمار ساعاتي كه مردم صرف ديدن سايت  

 .افزايد كنند، بسيار بيشتر شده و هر روز نيز بر ميزان آن مي مي

العاده دنياي سايبر با زندگي افـراد،         و اينگونه آميختگي فوق   . دانش حقوق نيز محصول اجتماع و فرايندهاي اجتماعي است        

 .اين دانش را نيز كه رابطه تنگاتنگي با تحولات اجتماعي دارد، سخت درگير كرده است

حلهـاي   هاي اجتماعي، بايـد راه  قوقي، بيش از هر چيز، علم ايجاد نظم از طريق قواعد حقوقي است كه با پيشرفت            دانش ح 

 است احتياج به    "مخفي، آزاد و نامحدود   "فضاي سايبر نيز كه محيطي      . هاي نوين ارائه دهد     جديدي براي استقرار نظم در محيط     

 .هاي بسيار باشد  جرم و آشفتگي"صحنه"تواند  ين محيط مي از ا"صفحه"نظم دارد و اگر خلاف اين باشد، هر 

امروزه مجرمين حيطه سايبر، از رايانه به عنوان كانوني مخفـي، امـن و مطمـئن در                 :  است "مخفي"محيط سايبر محيطي    

 ناشـي از  در واقع، حس پوشيده ماندن اعمال ارتكابي و عدم كشف آنهـا كـه  . گيرند راستاي رسيدن به مقاصد شوم خود بهره مي   

                                                 
1- Information Technology 

2- Private Computer 
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مانـد و    معمولاً بـاقي نمـي  ،عدم نظات دقيق و مؤثر بر محيط سايبر است و نيز اين موضوع كه آثار جرايم ارتكابي در اين محيط      

همچنين امكان بسيار كم تعقيب مجرمين اين حيطه كه ناشي از طبع جهاني بودن اين جرايم، است به طوري كه امكان ارتكاب  

پيوندد و نيز ايـن كاسـتي كـه هنـوز      آورد كه نتيجه آن در سوي ديگري از جهان بوقوع مي     ا فراهم مي  اي از دني    جرم را در گوشه   

مرجع و سازماني جهاني به طور خاص مسؤول نظارت بر  اين محيط و مبارزه با جرايم ارتكابي در اين حيطه نبوده و كشورها نيز  

دهـد كـه بـه     اند، به بزهكاران اين دنياي خيالي فراغ بال مي هراهكاري قوي و هماهنگ براي حل اين معضل در پيش رو نگرفت          

به واقع اكنون بايد دنياي . هاي شريرانه خود را به راحتي به معرض اجرا بگذارند دور از ديدگان شماتت بار پليس و مردم، خواسته    

حيطي مخفي براي پوشـيده نگـاه داشـتن    ها و اميال تحقق نيافته افراد دانست كه علاوه بر اينكه م     سايبر را عالم تحقق خواسته    

براي مثال انتشار تصاوير مستهجن افراد و خصوصاً كودكان در اين محـيط،             :  نيز هست  "محيطي آزاد "اعمالي ارتكابي آنهاست،    

در عين حالي كه وسيله سودآوري براي ارائه كنندگان اين تصاوير گشته، براي خواستاران ارضاي غرايز جنسـي نيـز دنيـاي آزاد                  

توانند به راحتي وارد اين دنياي خيالي خود كه چندي پيش دور از ذهـن و رؤيـا گونـه     فراهم آورده كه هر لحظه كه خواستند مي     

محيط سايبر، همچنين دنيايي آزاد براي كسـاني اسـت كـه قصـد ايـذاء و      . رسيد شوند و تمايلات غريزي خود را فرو بنشانند  مي

اي، جرايم عليه حساب پست الكترونيـك         هاي رايانه   اي، جعل، پونوگرافي هويت، مزاحمت      رايانهكلاهبرداري  : اضرار افراد را دارند   

همگـي از مصـاديق جرايمـي       ... اي اشخاص، سرقت اطلاعات و        هاي رايانه   ها و سيستم    افراد، شنود و دسترسي غيرمجاز به داده      

 واقع اكنون براي ارتكاب جرم، صرفاً به يك رايانه و فرصـتي         در. هستند كه رايانه امكان ارتكاب آنها را بسيار افزايش داده است          

 .براي ارتكاب جرم نياز است

ابعاد مادي ندارد كه بتوان آن رادر مكان محـدود كـرد و همچـون               :  است "بدون محدويت "همچنين دنياي سايبر، دنيايي     

ولوژيهاي نوين، سعي بر آن است كه در كـوچكترين       اكنون با استفاده از تكن    . هاي ناپيداي عالم خيال وسعتي بدون مرز دارد         پهنه

اين دنياهاي كوچك و  . محيط مادي، بزرگترين دنيايي ديجيتالي را ايجاد كرد كه حجم وسيعي از اطلاعات را درخود داشته باشد                

آورند كه از  م ميآيند، آنچنان پهنه وسيع و دور از تصوري را فراه در عين حال بسيار بزرگ، وقتي كه به صورت شبكه نيز در مي            

 . نام برد"انتهاي سايبر كهكشان بي"توان به عنوان  آن مي

 كه چنانچـه ايـن مطلـب صـحيح          3شود  هاي اينترنتي افزده مي     طبق آمار، هر روزه هفت ميليون صفحه به صفحات سايت         

نمايد و دانش حقوق  و بعيد ميافزايد، امري بسيار مشكل  گستره كه هر روز بر فضاي آن مي باشد، تصور نظارت بر اين محيط بي

 . باشد"بدون محدوديتدنياي "ارهاي جديدي جهت كنترل اين بايد در پي راهك

براي مثـال  . دقوقي و كيفري مورد بررسي قرار دا  توان از ابعاد مختلف ح      موضوعات حقوقي مرتبط با اين دنياي جديد را مي        

رونيكي، امضاهاي الكترونيكي و اسناد الكترونيكـي در حـوزه حقـوق    موضوعات مختلفي نظير بانكداري الكترونيكي، تجارت الكت  

اي در   شناسـي و پيشـگيري از جـرائم رايانـه     اي، جرم بندي و تشريح خصوصيات جرايم رايانه خصوصي و موضوعاتي چون تقسيم 

 .حوزه حقوق كيفري قابل بررسي است

بندي دقيق از اين جرايم كاري مشكل   كه ارائه يك تقسيم  اي، توجه به اين نكته لازم است        در  حقوق كيفري جرايم رايانه     

بندي اين جرايم، به طوري كه  يكي عدم اتفاق نظر حقوقدانان در تقسيم:  عامل عمده دانست3توان ناشي از  اين امر را مي. است

                                                 
 .2، ص1382 مهر 26، شنبه، 3198 روزنامه همشهري، شماره -3
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 بودن مباحث مرتبط بـا جـرايم         ديگر بديع و نو    4 .دانند  انگاري در مواردي هستند كه ديگران آن را جرم نمي           اي قائل به جرم     عده

اي است، بطوريكه برخلاف حقوق كيفري سنتي كه مباني آن طي قرون و اعصار و در چالش مباحث حقوقي بسيار شـكل                        رايانه

اي بيشتر نيست كه مطرح شده و از اين رو مسائل جديد و ناگفته در ايـن               اي چند دهه    گرفته و ابعاد آن روشن شده، جرايم رايانه       

توان  نمود اين عدم اتفاق نظر را مي 5 .سيار بوده و همين امر سبب عدم اتفاق نظر حقوقدانان در اين خصوص گشته است              زمينه ب 

هاي حقوق كيفـري اختصاصـي،    بندي اين جرايم مشاهده كرد كه بسيار بيشتر از ساير حوزه      در قوانين كشورهاي مختلف و دسته     

 .ستهاي مختلف فكري حقوقدانان ا نشانگر ديدگاه

در جوامع پيشـرفته    :  نظرها شده، ميزان وابستگي جوامع مختلف به محيط سايبر است           عامل ديگري كه سبب اين اختلاف     

و بالعكس در جوامع توسعه نيافتـه و در         . تر است   انگاري آن كشورها در اين حيطه نيز گسترده         كه اين وابستگي بيشتر است، جرم     

انگـاري مـواردي كـه در     تر آنها به اين محيط، هنوز در بسـياري مـوارد ضـرورت جـرم    حال توسعه، به لحاظ ميران وابستگي كم    

شود، احساس نشده و از اين رو در قوانين كيفري آنها نيز نمود چنداني نداشته  اي محسوب مي كشورهاي توسعه يافته، جرم رايانه

اي، برخلاف كشورهايي كه اقـدام بـه وضـع            هبه همين لحاظ، برخي كشورها در حوزة جرم انگاري در خصوص جرام رايان            . است

اند، قوانين سنتي خود را بسنده ديده و براي پيدايش مسائل مستحدثه و جديد                قوانين كيفري خاص و مستقل در اين زمينه كرده        

 .اند در اين زمينه به قوانين موجود خود عطف داده

در واقـع طبـع   . اي انجام شـده اسـت    مرتبط با جرايم رايانه    سازي موضوعات   المللي نيز تلاشهايي چند براي يكسان       در سطح بين  

سازي مقررات اين حيطه را بيشتر از ساير جرايم جهاني نمودار             د، ضرورت يكسان  ن دار اين جرايم  جهاني و خصوصيات خاصي كه    

OECDتوان به كنوانسيون بوداپست شوراي اروپا و مجموعه مقررات  از جمله اين تلاشها مي. سازد مي
 .اره كرد اش6

*** 

 :  در مقاله حاضر موضوعات ذيل مورد بررسي قرار گرفته است

 اي؛ هاي رايانه از بين بردن، اختلال و غيرقابل استفاده كردن داده) 1

 اي؛ هاي رايانه اختلال در كاركرد سيستم و شبكه) 2

 .هاي مخرب در محيط سايبر انتشار برنامه) 3

كنوانسـيون  برخـي از كشـورها و   عات فوق، در كنار آن بـه لحـاظ تطبيقـي، بـه مقـررات                و علاوه بر تشريح ابعاد حقوقي موضو      

 .اي رفته است  اشاره نيزوداپست شوراي اروپاب

 

                                                 
 . 3، صCyber Crime and Punishmentمقاله : ك.اي براي مثال ر  رايانهبراي ديدن اختلاف نظرها در طبقه بندي جرايم -4

 Cyber laws:A Globalك مقاله . و نيز ر  (www.witsa.org/papers/McConnel Cybercrime.pdf): سايت

Perspective نوشته ،Manish Lunder2،ص 

ك .، نيز ر) (http://unpan1.un.org/intradoc/groups/public/documents/APCITY/UNPAN/005846.pdf:سايت

 www.CyberCrime.netسايت 

 ميلادي و پس از قضيه كلاهبرداري الدن رويس در آمريكا مطرح و مباحث آن مورد توجه حقوقدانان قرار گرفتـه  1960اي از دهه   در واقع جرايم رايانه -5

 . است

6-  Organization of Economic Co-operatioin and Development 
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7واژه سايبر
 (Cyber)گيـرد و در    بيشتر نيست كه توسط متخصصين فناوري اطلاعات مورد استفاده قرار مي ، چند سالي

در . شـود   كنند، با عنوان سايبر ياد مي       هاي ديجيتالي كه با داده كار مي        وليتي يافته كه غالباً از محيط     همين چند سال، آنچنان مقب    

هايي اشاره دارد كه اساس فعاليت آنها بر مبناي پردازش داده بوده و طبق سيستم صفر و يك كار            واقع واژه سايبر به كليه محيط     

 .كنند مي

توانند گستردگي اين محيط را نشان دهد، چه بسياري از ابـزار و          يق و جامع نمي   ، به نحو دق   (Computer)عبارت رايانه   

رو بـه كـاربردن عبـاراتي نظيـر جـرايم       از ايـن . شـود  كنند كه اساساً به آنها رايانه اطلاق نمي هايي كار مي   وسايل امروزي با داده   

بـراي مثـال، يـك    . ابي مربوط به اين حوزه را پوشش دهـد        تواند به نحوي دقيق جرايم ارتك        نيز نمي  8اي يا جرايم اينترنتي     رايانه

 .گيرد سيستم ضبط و پخش صوتي ديجيتالي، رايانه نيست، اما به طور كلي در زير مجموعه دنياي سايبر قرار مي

  مجاز كه:اين ترجمه گوياي دقيق عبارت سايبر نيست     . اند   ترجمه كرده  "مجاز و مجازي  "در لغت فارسي، واژه سايبر را به        

از سوي ديگر، محيط سـايبر، محيطـي اسـت          .  است " Virtual"رود، در زبان انگليسي معادل واژة         در برابر حقيقت به كار مي     

در واقع دنياي سايبر، هر چند به صورت مـادي و ملمـوس قابـل احسـاس نيسـت، امـا                  . حقيقي و واقعي و نه دروغين و مجازي       

. توان مجاز و مجازي اطلاق كـرد        ن صفت مجازي داد، به دنياي سايبر نيز نمي        توا  همانطور كه به اطلاعات حاصل از امري نمي       

 و جرايم دنياي   9اي كه مترداف با اين عبارت باشد يافت نشده، استفاده از عبارت فضاي مجازي               معهذا چون در زبان فارسي، واژه     

 .گردد  جرايم اينترنتي مياي و  روبه گسترش است كه رفته رفته جايگزين عباراتي چون جرايم رايانه10مجازي

(IT)از محيط سايبر، به محيط فناوري اطلاعات        
(ICT) يا محيط اطلاعات و ارتباطات  11

 نيـز يـاد شـده و از ايـن رو     12

عبارات مزبـور، نيـز     . شود  شود كه براي مثال از جرايم محيط سايبر، به جرايم عليه فناوري اطلاعات نيز نام برده مي                  مشاهده مي 

چه براي مثال بسياري از جرايم در محيط سايبر و با اسـتفاده از ايـن   .  نحو جامع متضمن جرايم محيط سايبر باشند       توانند به   نمي

 محيط سايبر و لذا عبارت جرايم عليه فناوري اطلاعات نيز عبارت صـحيحي نخواهـد                "عليه"گيرد و نه لزوماً       محيط صورت مي  

 اشاره دارد كه جـرم در  "محيطي" دارد، حال آنكه سايبر به  "ابزار" تأكيد بر    همچنين بايد توجه داشت كه فناوري اطلاعات      . بود

 .پيوندد آن محيط بوقوع مي

 

                                                 
 مشتق شده كه به معني علم مطالعه سيستمهاي كنترل مانند سيستم عصبي در موجودات زنـده و   (Cybernetics) واژه سايبر از عبارت سايبرنتيك       -7

ه كـرده و    سايبرنتيك، تفاوتها و تشابهات بين سيستمهاي زنده و غيرزنده را مقايس ـ          . هاي معادل آنها در وسايل الكترونيكي و مكانيكي است          توسعه سيستم 

، ويرايش پـنجم، ترجمـه   2003فرهنگ تشريحي كامپيوتر، مايكروسافت،. (متكي به تئوريهاي ارتباطي و كنترلي است كه در هر دو زمينه قابل اجرا باشند      

 ).67همان، ص(، Bionicك واژه .نيز ر). 151 و150دكتر رضا حسنوي و مهندس داريوش فرسايي، انتشارات دانشيار، صص 

8- Internet Crime 

9- Cyber Space 

10- Cyber Crime 

11- Information Technology 

12- Information Communication Technology 
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كنند، بايد بر آن بود كه كشورها هـر چـه سـريعتر بايـد در خصـوص       هايي كه امروزه با داده كار مي با اهميت يافتن محيط  

هاي حاصل از تلاش فكري و عملي متخصصين امور رايانـه و كـاربران                اكنون، داده . انگاري كنند   ها اقدام به جرم     مايت از داده  ح

از سوي ديگر حيات امروز جوامع بشري به نحـوي         . شود  هاي مالي و زماني بسيار توليد مي        اين محيط، با كوشش و صرف هزينه      

آماري . ها جان رايانه بوده و كاركرد رايانه بدون داده ممكن نيست ده است؛ چه در واقع داده ها پيوند خور    شگفت با وجود اين داده    

اي و    هـاي رايانـه     ها در محيط    گردد، نشانگر اين واقعيت است كه از بين بردن داده           كه هرساله توسط كشورهاي مختلف ارائه مي      

هاي مخربي است كه از آنها بـا عنـاويني     بارز آن طراحي برنامهخصوصاً در شبكه جهاني اينترنت، رشد فراينده اي دارد كه مثال         

شود و هر ساله با انتشار در شـبكه جهـاني اينترنـت سـبب از بـين رفـتن مقـادير         اي ياد مي  رايانههاي تروا و كرم  ،    چون ويروس 

 13.گردد بسياري از اطلاعات ارزشمند كاربران رايانه مي

شـود، در بسـياري مـوارد از      ياد مي14از به محيط سايبر كه از آنها به عنوان هكر         همچنين يكي از اهداف نفوذگران غيرمج     

هاي خود را با اعمالي چـون كشـتار افـراد و تخريـب       هاي تروريستي نيز كه قبلاً فعاليت       شبكه. هاي ديگري است    بين بردن داده  

 كمتري نسبت به اعمال فوق ندارد، بـراي رسـيدن بـه     رساندند، اكنون از اين راه نوين كه البته تبعات          اموال و اشياء به انجام مي     

اي اكنون در كنار ساير اعمـال     به طوري كه تروريسم رايانه    . گيرند  هاي مخالف بهره مي     اهداف خود و ضربه رساندن به مجموعه      

 15.يابد تروريستي رفته رفته جايگاهي حائز اهميت مي

اي يـا   بـراي مثـال جعـل، كلاهبـرداري رايانـه     . اي ديگر است  رايانهها، مقدمه بسياري از جرايم همچنين از بين بردن داده 

هاي موجود تحقق يابد و از اين رو خود به عنـوان عملـي    اختلال دركاركرد سيستم ممكن است با از بين بردن و اختلال در داده      

 .گيرد صورت پذيرد كه مقدمه جرايم ديگر قرار مي

 و قابليـت دسترسـي      (Integrity)ها اعمـالي هسـتند كـه تماميـت              كردن داده از بين بردن، اختلال و غيرقابل استفاده        

(Availability)  اين امر سبب گشته كه قسمتي از تـلاش متخصصـان فنـاوري اطلاعـات،               . افكنند  ها را به خطر مي       به داده

هاي موجـود در    بين رفتن دادهاز سوي ديگر خطر از . هاي ارتكاب اين جرايم گردد      معطوف يافتن راهكارهاي فني مبارزه با شيوه      

اي خود و نيـز جهـت پيشـگيري از تحقـق نتـايج       هاي رايانه دارد كه در جهت ايمني سيستم رايانه اشخاص، همواره آنان را وامي     

ه توسـط  سازد، از ابزارهاي فني ارائه شد هاي آنان را از بين برده، مختل يا غيرقابل استفاده مي         اي كه داده    هاي رايانه   زيانبار حمله 

هـايي كـه از راه    بدين ترتيب هزينـه . متخصصين اين حرفه بهره گيرند و هر از چندي با بروز خطرات جديد آنها را روزآمد سازند          

                                                 
 India، Computer Crime & Abuse،2002-2001  2001-2002اي هند در سال  ك گزارش جرايم و سوء استفاده رايانه. براي مثال ر-13

Report  ــايت ــز رwww.asianlaws.org/report0102.pdf)در س ــزارش .  و ني ــال  CRSك گ ــا در س ــره آمريك ــه كنگ          2003 ب

March،2003،CRS Report Congres) (  در سايت(http://fpc.state.gov) 

14- Hacker/Cracker 

 Cyber Terrorism in the Context)اي در بافت جهاني سازي نوشته روهاس ناگپـال   ك مقاله تروريسم رايانه. براي مثال در اين زمينه ر-15

of Globalization)  در سايت (www.ieid.org/congreso/ponensias/Nagpal/%2Rohas.pdf)ك گزارش . و نيز رCRS  بـه 

 )(http://fpc.state.gov:  در سايت2001 ژوئن CRS،Report Congress، 19اي  كنگره آمريكا درباره تروريسم رايانه
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اي كيفـري   لذا وضع قاعـده . 16گيرد شود در مجموع مبالغ گزافي را در برمي ها تحميل مي ارتكاب اين جرايم بر كاربران و سازمان 

 .شورها، براي مبارزه با اين پديده ضروري استدر سطحي جهاني توسط ك
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هـا فاقـد وصـف مجرمانـه        در قوانين كيفري جمهوري اسلامي ايران، از بين بردن، اختلال و غيرقابل استفاده كـردن داده               

ه اختصاص به تخريب، تلف و از كار انداختن، اشياء منقول يا غير منقول متعلـق                 قانون مجازات اسلامي نيز ك     677 ماده   17.است

خصوصـاً در مـورد   (تواند موارد مزبور را تحت پوشش قرار دهد، چه چنانچه خواهد آمـد، در بسـياري مـوارد     به ديگري دارد، نمي   

ها يا غيرقابل استفاده كردن آنهـا نيـز        لال در داده   از سوي ديگر براي اخت     18.ء دانست   ها را شي    توان داده   نمي) هاي ديجيتالي   داده

افتـد و از ايـن رو      ها از بين نرفته يا از كـار نمـي           توان عبارت تخريب يا از كار انداختن را به كار برد، چه در موارد مزبور داده                 نمي

سـتقلي در ايـران جهـت حمايـت از         بدين ترتيب لزوم وضع قاعده كيفري م      . توان آنها را تخريب يا از كارانداختن تلقي نمود          نمي

 .شود ها احساس مي قابليت دسترسي و تماميت داده
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 :ها از سه طريق كلي قابل ارتكاب است از بين بردن، اختلال و غيرقابل استفاده كردن داده

شـود   ه سبب مـي اند، ك نظير شكستن ديسك يا تخريب ديسك سخت رايانه كه حاوي داده       :از طريق اعمال فيزيكي   ) 1

 .ها از بين رفته يا غيرقابل استفاده شوند داده

هـاي وارد   اي داده اي، سيستم رايانه مثل اينكه با دادن فرمان حذف داده به سيستم رايانه          :اي  از طريق سيستم رايانه   ) 2

 .هاي موجود را حذف نمايد شده را پردازش و بر اساس آن، داده

 .گردند ها حذف، مختل يا غيرقابل استفاده مي امواج، دادهكه با ارسال : از طريق امواج) 3

 

توان آن را معادل تخريب در حقوق جزاي سنتي دانست و از          اي است كه مي     ها واژه   از بين بردن داده   : ها   از بين بردن داده    -1

بين بردن و تخريب به طور سنتي چه، از . اند اي خاص يا محض ندانسته ها را جزو جرايم رايانه همين روست كه از بين بردن داده

توان آن را از جمله جرايمي دانست كه صـرفاً بـا روي    شود و لذا نمي ها نيز اعمال مي از قديم وجود داشته و اكنون نسبت به داده  

اي ه ـ ها به لحاظ ويـــژگي  را در مورد داده"تخريب "معهذا بايد توجه داشت كه عبارت . كار آمدن محيط سايبر خلق شده باشند      

                                                 
ك مقاله چگـونگي جلـوگيري از سـابوتاژ سـايبري     .ملات محيط سايبر راي در برابر ح هاي رايانه ي سيستم ساز هاي ايمن   زينه براي مشاهده طرق و ه     -16

How to Prevent Cyber Sabotage در سـايت  :www.giac.org/practical/GSEC/James_harris_GSEC.pdf   و نيـز 

ــت از سيســتم  .ر ــه حماي ــاي  ك مقال ــرايم رايانــه ITه :   در ســايت(Protecting IT systems from Cyber Crimes)اي   از ج

www.CS.ncl.ac.ud/Research/Pubs/articles/paper/311.pdf 
 .هايي كه به شكل باركد بر روي برخي كارتها وجود دارد هايي كه حالت فيزيكي دارند، مثل داده  مگر در مورد داده-17

 . مراجعه شود17به توضيح شماره  -18
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  بـه نظـر   "هـا   از بـين بـردن داده     "هاي ديجيتالي دارند، بايد با مسامحه به كار برد و از ايـن رو عبـارت                   خاصي كه خصوصاً داده   

هـا نيـز بـه كـار       معادل اين واژه عبارات ديگري همچون امحاء، حذف و پاك كـردن داده 19. است"تخريب"تر از عبارت     مناسب

 .رود كه بيشتر عباراتي فني هستند مي

در . شـوند  روند، بلكه دچار اختلال مي ها از بين نمي ها، ناظر به حالتي است كه داده  اختلال در داده  : ها   اختلال در داده   -2

هاي ديجيتال و آنـالوگ   اين امر خصوصاً در مورد داده . ريزد  ها موجودند، اما ترتيب منطقي آنها به هم مي          واقع در اين حالت، داده    

ها، سبب شود كه نظم و ترتيب آنها به هم  ين ترتيب اگر كسي با اجراي يك برنامه خرابكارانه نسبت به  داده           بد 20.افتد  اتفاق مي 

 .ها را مختل كرده است ريزد، داده

روند و همچنان وجود دارنـد،        ها از بين نمي     اين امر نيز ناظر به حالتي است كه داده         :ها   غيرقابل استفاده كردن داده    -3

بـراي مثـال    . گيرند  رود، در حكم تلف قرار مي       ابل استفاده گشته و مشابه اصطلاحي كه در حقوق مدني به كار مي            اما عملاً غيرق  

آورد، بـه   هاي ارزشمندي است، خراشي وارد مـي   كه حاوي اطلاعات و داده     (CD)اقدام شخصي كه بر روي يك ديسك فشره         

هـاي   داده) و به اصـطلاح خوانـدن  (اي ديگر قادر به پردازش  تم رايانهروند، اما سيس هاي موجود در آن از بين نمي    نحوي كه داده  

همچنين، آنجا كه كسـي ديسـكت ديگـري را    . ها دانست گردد را بايد غيرقابل استفاده كردن آن داده         موجود در آن ديسكت نمي    

هـا موجودنـد،    آن ديسك كه دادههاي  اند، اما در ساير قسمت     ها از بين رفته     شكند، در قسمتي كه ديسكت شكسته است، داده         مي

 .اند ها غيرقابل استفاده شده داده
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 جمـع عبـارت   (data)داده . ها، داده اسـت  موضوع جرم در هر يك از موارد از بين بردن، اختلال و غيرقابل استفاده كردن داده           

 ـ . 21 به معناي يك قلم از اطلاعات است       datumلاتين   ه مفـاهيم، علايـم، سـيگنالها و اطلاعـاتي     در واقع داده را بايد هـر گون

اي با دريافت آن اطلاعات و تجزيه و تحليـل   اي قابل پردازش  است، به طوري كه سيستم رايانه دانست كه توسط سيستم رايانه  

هـاي    هداد: تواند به اشكال مختلفي وجود داشته باشد        داده مي . كند  منطقي، آن اطلاعات را درك كرده و به اصطلاح پردازش مي          

هايي بسـيار   كه به صورت سوراخ ((CD)هاي فشرده   هاي موجود در ديسكت     آنالوگ موجود در نوارهاي صوتي و تصويري، داده       

هـاي ديجيتـالي كـه در يـك تراشـه         ، بار كدهاي موجود بر روي يك كارت يا داده         )ريزي است كه بر سطح ديسكت ايجاد شده       

 .ها را پردازش كند تواند آن داده مفهوم خاصي است و سيستم مياي داراي  ذخيره شده و براي سيستم رايانه

منظـور از حاملهـاي داده، ابزارهـايي اسـت كـه      . اي بوده يا در حاملهاي داده ذخيره شده باشد     رايانه  داده ممكن است در سيستم    

كت يا يـك كـارت دربردارنـده داده    بدين ترتيب يك ديس. اي را در آنها ذخيره كرد  هاي قابل پردازش سيستم رايانه      توان داده   مي

همچنـين امـواج   . شـود  هاي ديجيتالي يا فيزيكي يا حتي نوارهاي ضبط و پخش صوتي و تصـويري حامـل داده محسـوب مـي                    

 . اي به نقطه ديگر منتقل شوند ها در قالب سيگنالهايي، سوار بر آنها از نقطه توانند حامل داده باشند به طوري كه داده مي

                                                 
و لذا چون در مورد اطلاعات به كار بردن واژه تخريـب چنـدان مـأنوس    . اي است هاي رايانه   قع داده، هر گونه اطلاعات قابل پردازش در سيستم         در وا  -19

 .آيد تر به نظر مي نيست، عبارت از بين بردن مناسب

 .توانند واقع شوند ها داراي ساختار سينوسي هستند و از اين رو در معرض اختلال نيز مي چون كه اين داده -20

 . 154 فرهنگ تشريحي كامپيوتر، همان،ص -21
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هـاي موجـود در يـك حامـل       لذا براي مثال داده   .  باشد "در حال جريان  " يا   "ذخيره شده "ممكن است به صورت     داده همچنين   

 .شوند هاي در جريان محسوب مي هاي در حال انتقال در يك كابل نوري، داده هاي ذخيره شده و داده داده، داده

�� ��
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هـا و ورود     جرمي مقيد است كه با اعمالي نظير حـذف و دسـتكاري داده            ها،    از بين بردن، اختلال و غيرقابل استفاده كردن داده         

معهذا نكته مهم در تحقق اين جرم، قيد ورود ضرر است كـه در ايـن خصـوص چنـد      . شود  ها محقق مي    ضرر به صاحب آن داده    

 :نكته قابل ذكر است

هاي معتبر،  منظور از داده .  صورت گيرد  "معتبر"هاي   ها، بايد نسبت به داده       از بين بردن، اختلال و غيرقابل استفاده كردن داده         -

هاي غيرمـالي تقسـيم       هاي مالي و داده     ها را به داده     بندي كلي، داده    در يك تقسيم  . هايي است كه قانوناً داراي ارزش هستند        داده

هـايي مـالي محسـوب     كـه داده ها داراي ارزش مالي نيستند و مفهوم مال را در حقوق مدني ندارند، بل          در واقع همة داده   . كنند  مي

البته مـراد ايـن نيسـت كـه سـاير      . شوند كه مورد خريد و فروش قرار گرفته و اصطلاحاً داراي ارزش مبادله اقتصادي هستند          مي

هـاي    چه، ممكن است مورد خريد و فروش واقع نشوند ولي داراي ارزش شخصي باشند، مثـل داده                . ها، داراي ارزش نيستند     داده

 .يك فايل شخصي كه حاوي اطلاعات ذيقيمتي براي شخص استتشكيل دهنده 

ها و اطلاعات  هاي يك برنامه ويروسي كه براي از بين بردن فايل   براي مثال داده  . ها نيز فاقد ارزشند     معهذا بسياري از داده   

و مختل كردن آنها به لحاظ ارزش است كه مورد حمايت قانوني نيست و لذا از بين بردن             هايي بي   ريزي شده، داده    ديگران برنامه 

ها، همچون ارزش ساير اموال نسبي بـوده و بـا     در هر صورت ارزش داده    . شود  هاي معتبري نيستند جرم محسوب نمي       اينكه داده 

 .شود توجه به زمان و مكان تعيين مي

بـراي  . يابي آنها را مـدنظر قـرار داد       ها از بين رفته، مختل يا غير قابل استفاده شوند، بايد ميزان قابليت باز                در صورتي كه داده    -

ها را به سرعت و با همان كيفيت از آن منبع مورد بازيـابي قـرارداد، و               توان داده   ها داراي منبع اوليه باشند، مي       مثال، چنانچه داده  

هـايي    بـه داده اي كه قابليت جبران دارند مساوي با ضرري نخواهد بود كه نسبت    ديده  هاي آسيب   بديهي است ضرر وارده به داده     

 . آيد كه غيرقابل بازيابي و جبران ناپذيرند، وارد مي

 محسوب شـود و بـه   "عمده"ها بايد به حدي باشد كه عرفاً ضرري          از بين بردن، مختل كردن و غيرقابل استفاده نمودن داده          -

اي نزند را به اين لحاظ كه  ها لطمه ها در حدي جزئي كه به كليت داده بدين ترتيب تخريب داده. اصطلاح، غيرقابل اغماض باشد 

تشخيص اين امر بسـته بـه مـورد    . ضرر وارده چندان محسوس و قابل توجه نيست و عرفاً قابل اغماض است، نبايد جرم دانست 

 .اي كلي در اين باره  ارائه داد توان قاعده است و نمي

. شوند، ضريب ايمني آنها متفاوت اسـت  كه در آن ذخيره ميپذيري بالايي دارند و بسته به جايگاهي       ها،كلاً ويژگي آسيب     داده -

هايي است كه درون سيسـتم و در   هاي فشرده، به مراتب كمتر از ضريب ايمني داده       ها در ديسكت    براي مثال ضريب ايمني داده    

 .اي مطمئن قرار دارند محفظه
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 قـانون مجـازات     676ها، همچون تخريب اشياء و اموال در ماده            از بين بردن، مختل كردن و غيرقابل استفاده كردن داده         

 .اسلامي، جرمي است عمدي؛ بطوري كه فاعل بايد هم قصد فعل ارتكابي را داشته وهم اينكه نتيجه را خواستار باشد

هاي  دادههاي مهم، همچون  معهذا ممكن است اين اعتقاد وجود داشته باشد كه در خصوص از بين بردن و اختلال در داده            

هـاي مهـم را از بـين     مبالاتي داده احتياطي و بي ها را بر عهده دارد و بر اثر بي     دولتي، يا آنجا كه شخص وظيفه نگهداري از داده        

 .انگاري گردد سازد، اقدام به جرم برده يا مختل مي

اند و مشخص نيست كه  ك نشدهها بر اساس اهميتشان تفكي      پذيرفتن اين نظر از اين جهت داراي ايراد است كه هنوز داده           

. اسـاس  اسـت   هاي دولتي همواره داراي اهميتند، امري بي از سوي ديگر اين اعتقاد كه داده      . هايي هستند   هاي مهم چه داده     داده

كند، بايد حمايت بيشتري به عمـل آيـد، امـا ايـن هـم       در واقع، اين صحيح است كه از دولت كه به نفع عموم جامعه فعاليت مي    

معهـذا شـايد   . هاي متعلق به دولت را مهم فرض كرده و براي از بين بردن آنها مجازات وضع كنيم     نيست كه تمامي داده   درست  

هاي متضمن اطلاعات سري و محرمانه كه داراي ويژگي خاص و مهمي هستند، بـه شـرطي كـه مقـررات      اين امر در مورد داده 

بندي شده تنظيم شـود، مـورد قبـول      ها همچون ساير اسناد و اطلاعات طبقه      ها و طرز نگهداري آن      بندي اين داده    مربوط به طبقه  

 .باشد
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برداري صحيح از آن است،      اي بايد همواره مدنظر باشد، حق بهره        از جمله اصول مهمي كه در استفاده از يك سيستم رايانه          

چـه،  . مند باشـند    اي، از كاكرد صحيح سيستم بهره        به اطلاعات موجود در سيستم رايانه      به طوري كه كاربران بايد براي دستيابي      

اي كاربران درون آن مستقر است و بـدون كـاركرد صـحيح     ها و اطلاعات رايانه اي به منزله مظروفي است كه داده   سيستم رايانه 

 .برداري از اطلاعات ميسر نخواهد بود آن، بهره

هايي است كه امروزه بزهكاران محيط سـايبر از آن بـه مقاصـد مختلـف         اي از شيوه     سيستم رايانه  ايجاد اختلال در كاركرد   

براي مثال شخصي كه با وارد كردن       . سازند   افراد را به اطلاعات با اختلال مواجه مي        22گيرند و در واقع قابليت دسترسي       بهره مي 

شود كه كامپيوتر وي بـه طـور خودكـار روشـن و خـاموش              ب مي اي ديگري سب    اي به سيستم رايانه     يك ويروس يا ترواي رايانه    

 .اي وي گشته است گردد، موجب اختلال در كاركرد سيستم رايانه

گيري از شبكه روبه فزوني گذاشته كـه   اي نيز با بهره اي، ايجاد اختلال در كاركرد سيستم رايانه هاي رايانه   با پيدايش شبكه  

به طوري كه بـراي مثـال،   . آورد ساله خسارات هنگفتي بر دولتها، سازمانها و افراد وارد مي   ها، هر     همچون تخريب و اختلال داده    

 ارائه كنندگان خدمات اينترنتي، امـروزه از جملـه حمـلات شـايع              (Server)قطع ارتباط اينترنتي افراد يا اختلال در سرورهاي         

  23.شود رساني كامپيوتري محسوب مي هاي اطلاع اي در سطح شبكه رايانه

                                                 
22- Availibility 

كنندگان خدمات اينترنتي به طوريكه سرورها ظرفيت لازم براي دريافت، ذخيـره و انتقـال     براي مثال ارسال حجم بسيار بالاي داده به سرورهاي ارائه          -23

 .گردد اي محسوب مي اديق اختلال در كاركرد سيستم رايانهآن حجم داده را نداشته و از كار بيفتند از مص
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معهـذا در ايـن   . بيني نشده اسـت  اي پيش در قوانين كيفري ايران، صراحتاً جرمي با عنوان اختلال در كاركرد سيستم رايانه        

 677دانيم، ماده     نانچه مي چ.  قانون مجازات اسلامي استناد كرد     687 و   677 در مواد    "از كارانداختن "مورد شايد بتوان به عبارت      

 ايـن قـانون نيـز       687همچنـين مـاده     . قانون مزبور ناظر به تخريب، تلف و از كار انداختن اشياء منقول متعلق به ديگري اسـت                

كه نسبت به وسايل و تأسيسات مورد استفاده دارد  و هر نوع خرابكاري ديگر "از كارانداختن"اختصاص به تخريب، ايجاد حريق، 

 .گيرد صورت مي... هاي آب و برق و تلفن و گاز و   قبيل شبكهعمومي از

 در مواد مزبور، متضمن معناي ايجاد اختلال نيز هست، لذا بايـد     "از كار انداختن  "در واقع اگر بر اين باور باشيم كه عبارت          

 "از كار انـداختن " عبارت چرا كهدهند، اي افراد را نيز پوشش  توانند اختلال در كاركرد سيستم رايانه بر آن بود كه مواد مزبور مي   

 دارند و در كاركرد آنهـا، اختلالـي ايجـاد    "كاركردي"در مواد مزبور به طور منطقي ناظر به وسايل، تأسيسات و اشيايي است كه        

 .تواند موقتي يا دائم باشد شود، كه مي مي

 قـانون  687 و 677ول اينكـه مقـنن در مـواد       ا: اينگونه تفسير مواد مزبور ممكن است از دو جهت مورد ايـراد واقـع شـود               

مجازات اسلامي، با آوردن عبارات اشياء و وسايل و تأسيسات، نظر به حالتي داشته كه با تخريب و تلف مادي اشياء و وسايل، آن 

ياء مزبور به طور دائـم      و ثانياً اينكه عبارت از كارافتادن، ناظر به حالتي است كه كاركرد وسايل و اش              . وسايل و اشياء از كار بيفتند     

 . دانست"از كارافتادن"شود نبايد   را كه از كارافتادن موقت تلقي مي"اختلال"شود و لذا  متوقف مي

 اي را از شمول آنها خارج كرد        هاي رايانه   معهذا ايرادات مزبور چندان قوي نيست كه بتوان ايجاد اختلال در كاركرد سيستم            

 .گيرد رد نيز تحت پوشش مواد مزبور قرار مي لذا بايد بر آن بود كه اين موو

������ ����� 

 :اي، به سه طريق ممكن است هاي رايانه ايجاد اختلال در كاركرد سيستم

اي سبب شود كه كاركرد آن با  اختلال مواجه          به طوري كه شخصي با تخريب قسمتي از سيستم رايانه          :فعل فيزيكي ) 1

 . توان جرم سايبري ناميد  خاص نميبديهي است اين مورد را به طور. شود

 : طريق متصور است3در اين حالت، اختلال در كاركرد سيستم خود از 

 ها؛ وارد كردن و انتقال داده -

  جريان؛ حالهاي در متوقف كردن داده -

 . ها پاك كردن، از بين بردن، دستكاري، اختلال و غيرقابل استفاده كردن داده -

  24.اي افراد مختل شود  با ارسال امواج كاركرد سيستم رايانهبه طوري كه :از طريق امواج) 3
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 .ها اين كار صورت گيرد، مورد مشمول حالت دوم خواهد بود  بديهي است در اين حالت چنانچه امواج، خود حامل داده باشند و به وسيله داده-24
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اي، خـود     سيسـتم رايانـه   . انـد   كنند، تعريف كـرده     اي از عناصر كه براي انجام كار خاصي با هم كار مي             سيستم را مجموعه  

اي  كـاركرد و فعاليـت سيسـتم رايانـه    افزاري است كه در تعامـل بـا يكـديگر، موجـب      افزاري و نرم متشكل از دو سيستم سخت 

هـاي   هـاي ورودي و خروجـي و دسـتگاه    افزاري رايانه، متشكل از قطعاتي چون ريزتراشه، مدار، دستگاه سيستم سخت. شوند  مي

ها تشكيل شده و يـا در يـك سيسـتم مـديريت بانـك       ها و فايل داده افزاري رايانه نيز از مجموع برنامه سيستم نرم. جانبي است 

25.رود عاتي، براي پردازش انواع خاصي از اطلاعات به كار مياطلا
 

افـزاري سيسـتم    اي كه بايد بدان توجه داشت اين است كه در واقع نتيجه ايراد صدمه و تخريب بـه سيسـتم سـخت                 نكته

 تخريـب  ،مـر عـين حـالي كـه ايـن ا    در . شـود  افزاري و به طور كلي كاركرد سيستم مي       اي، اختلال در كاركرد سيستم نرم       رايانه

 .شود فيزيكي اشياء نيز محسوب مي
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حقـق  اي م   لال در عملكرد سيسـتم رايانـه      اي جرمي است مقيد كه با ايجاد هر گونه اخت           ايجاد اختلال در كاركرد سيستم رايانه      

 . مدنظر قرار داد نيزشود و بايد قيد ورود ضرر را مي

اي بايد به حدي باشد كـه عرفـاً    ن است كه ايجاد اختلال در كاركرد سيستم رايانه  اي كه بايد به آن توجه داشت اي         در واقع نكته  

اي كـه بـه    بدين ترتيب ايجاد اختلالات جزئي در كاركرد سيسـتم رايانـه  . اختلالي عمده محسوب شده و غيرقابل اغماض باشد    

كه نتوان فرض ورود ضرر قابل تـوجهي      ياي جدي وارد نياورد و عرفاً امري جزئي تلقي شود، بطور            اساس كاركرد سيستم لطمه   

 .اي كلي براي آن ارائه داد توان قاعده تشخيص اين امر حسب مورد متفاوت است و نمي. را متصور دانست، نبايد جرم باشد
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هـا   ادهاي جرمي است عمدي و برخلاف آنچه كه در بحث از بين بردن و اخـتلال د             ايجاد اختلال در كاركرد سيستم رايانه     

اي حساس نيز چندان قابـل قبـول بـه            هاي رايانه  انگاري در مورد حالتهاي غيرعمد، حتي در مورد سيستم          عنوان شد، تصور جرم   

 .رسد نظر نمي
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هـا و كـاركرد سيسـتم     اي در سطح جهاني عمليات تخريب  و اختلال را نسبت به داده ايانهرساني ر هاي اطلاع   ايجاد شبكه 

هاي ويرانگر و مختل كننـده داده و   اين امر از سويي سبب شده كه توليد و انتشار برنامه. اي افراد بسيار تسهيل كرده است    رايانه

اي اساساً فعاليت خود را در راه ايجـاد،           موجب آن شده كه عده     سيستم با سرعتي بسيار زياد رو به فزوني گذارد، و از سوي ديگر            

، معطوف كرده و چه بسا به عنوان يك حرفـه        )چه در سطح شبكه و چه در خارج از آن         (هاي مخربي     توليد و توزيع چنين برنامه    

 .از اين راه به كسب درآمد بپردازند

                                                 
 .560فرهنگ تشريحي كامپيوتر، همان، صفحه  -25
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هاي مختلـف دولتـي، خصوصـي، اقتصـادي و      ده به بخشآماري كه هر ساله كشورهاي مختلف درباره ميزان خسارات وار        

هـا و سيسـتم رو بـه       گيري از شبكه براي تخريب و اخـتلال داده          دهند، مبين اين امر است كه روند بهره         اجتماعي خود ارائه مي   

 26.فزوني شتاب آلودي دارد

هـا و كـاركرد سيسـتم     ل در دادهبدين ترتيب اين امر سبب شده كه بسياري از كشورها، نه تنها در حوزه تخريـب و اخـتلا   

هـاي   اي خود، اقدام به وضع قوانين كيفري نمايند، بلكه براي پيشگيري از توليد، توزيع، معامله و انتشار اين گونـه برنامـه                       رايانه

 .انگاري نمايند ويرانگر نيز مستقلاً اقدام به جرم

 :دهد اين امر خود دو حوزه را تحت پوشش قرار مي

هاي مخرب و موجد اختلال در سطح شبكه، اعم از اينكه اين كار به نتيجه تخريب و اختلال منجر    انتشار برنامه واردكردن و   ) 1

 .گردد يا خير

 . مزبور اعم از اينكه در خارج از محيط شبكه باشد يا در سطح شبكههاي توليد، توزيع و معامله برنامه) 2

ر راستاي پيشگيري از نتايج مخرب اين اقدامات صورت گرفته، هر دو محـيط     انگاري در اين زمينه كه بيشتر د        بدين ترتيب جرم  

بدين ترتيب براي مثال وارد كردن يـك ويـروس مخـرب در سـطح     . گردد خارج از فضاي سايبر و محيط داخل آن را شامل مي    

مـه مخـرب در قالـب يـك         معهذا فروش همان برنا   . افتد  اي اتفاق مي    هاي رايانه   شبكه جرمي است كه در فضاي سايبر و شبكه        

هـا و      قابليـت ايجـاد همـان ميـزان خطـر را بـراي داده              ر شبكه به ديگران نيز جرم است، چراكـه        ديسكت يا حتي فروش آن د     

 .اي دارد هاي رايانه سيستم

 :گيرد ها و حملات ذيلاً مورد بررسي قرار مي برخي از اين برنامه
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اي را با ايجاد تغيير در آنها، به صورتي كـه             هاي رايانه   تواند ساير برنامه    اي است كه مي     اي رايانه   مهويروس كاميپوتري، برنا  

 در واقـع ويـروس   28.دهـد  اي ديگر يك كپي از آن ويروس را داشته باشند، تحت تأثير قـرار مـي                 هاي رايانه   شود برنامه  ميسبب  

هـا وقتـي كـه      ايـن كپـي  . كند هايي از خود در آنها آلوده مي ا اضافه كردن كپي  اي است كه فايلهاي كامپيوتر را ب        اي، برنامه   رايانه

ها غالبا اثـرات جـانبي مخربـي       ويروس. هاي ديگر را آلوده كنند      توانند فايل   شوند و مي    شود اجرا مي    فايل در حافظه بارگذاري مي    

هاي موجود در ديسك سـخت كـامپيوتر ضـرر     ند به دادهتوان براي مثال برخي از اين ويروسها مي     ). ضررند  اما گاهي نيز بي   (دارند  

 29.هاست اي را اشغال كنند كه براي منظورهاي ديگر، مورد نياز برنامه برسانند يا حافظه

شوند و از ايـن   شوند كه پيش از آن كه بتوان آنها را متوقف كرد با سرعت بسيار  منتشر مي            ها از آن جهت خطرناكتر مي       ويروس

 .شوند اي كاربران مي ها و سيستم رايانه  جلوي پيشروي آنها را گرفت، سبب خسارات هنگفتي به دادهتوان رو چون نمي

                                                 
 CRS Report:  ، همــان و نيــز گــزارشIndidia ، Computer Crime & abuse Report،2002-2001 : ك گــزارش. ر-26

Congresهمان ،. 

27- Computer Viruses 

28- Cyber Terrorism in the Context of Globalizationهمان ،. 

 .614شريحي كامپيوتر، همان، صفحه  فرهنگ ت-29
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اي اطلاعات افراد را از بين برده يا سبب  شوند، هزاران ويروس رايانه اي مورد استفاده واقع مي هاي رايانه در طول مدتي كه شبكه

، دوسـتت   32، چرنوبيل 31، اكسپلورزيپ 30توان به ويروس مليسا      كه از آن جمله مي     اند  اي آنها شده    اختلال در كاركرد سيستم رايانه    

35، 34، مغز پاكستاني33دارم
Stoned-Marjuanaاشاره كرد37 و ميكل آنژ36، آبشار . 

������	��: 

بـه  ، ملكـه اسـپارت را بـراي اينكـه     (Troy)در قرن دوازدهم قبل از ميلاد، دولت يونان به اين خاطر كه شاهزاده شـهر تـراوا       

كنند، اما به اين خاطر   سال شهر تروا را محاصر مي  10نيروهاي يوناني به مدت     . كند  ربايد، اعلام جنگ مي     همسري برگزيند، مي  

آخرالامـر نيروهـاي يونـان ظـاهراً آمـاده      . شـوند  كه شهر مزبور از برج و باروي مستحكمي برخوردار بوده به موفقيتي نائل نمـي         

مردم شهر تراوا با ديدن اسب مزبور و با اين تصـور  . كنند  يك اسب چوبي بزرگ آنجا را ترك مي        نشيني شده و بارها كردن      عقب

                                                 
30- Melissa     اين ويـروس   .  در آن زمان سريعترين ويروسي بود كه در كل شبكه جهاني منتشر شد              شناسايي شد كه   1999 مارس   26، اين ويروس در

آما آنچه موجـب حـداكثر ضـرر وارده توسـط     . كرد ضرر بود و صرفاً در مواقع خاصي از روز عباراتي چند را به اسناد الكترونيكي اضافه مي           به خودي خود بي   

فرستاد و بدين ترتيـب بـا افـزودن     الكترونيكي موجود در دفترچه آدرس قربانيان خود مي آدرس پستاين ويروس گرديد اين بود كه اين ويروس خود را به       

كرد كـه ايـن امـر سـبب گرديـد در آنزمـان بسـياري از         هاي الكترونيكي افراد در سطحي كلي، حجم وسيعي از داده را ايجاد مي           متن جديدي به متن نامه    

 ).6، همان، صفحه (Cyber Terrorism in the Context of globalizationد  در كل جهان از كار بيفت(Server)سرورها 

31- ExploreZip شناسايي شد، در عين حالي كه 1999، اين ويروس كه در ژوئن Microsoft Outlook   انـداخت،    كامپيوتر افـراد را از كـار مـي

بـدين ترتيـب   .  وجـود نـدارد  هـا اي در آن فايل گونـه داده   داد كه هـيچ      و چنين نشان مي    رساند  برخي از فايلها را نيز انتخاب كرده و اندازه آنها را به صفر مي             

 ).منبع پيشين، همان صفحه( بلااستفاده شده و قابل بازيابي نيز نبودند هاهاي موجود در آن فايل داده

32- Chernobyl ويروس چرنوبيل يا ويروس ،PE CIH ايـن  . شـود  فعال مـي ) اي چرنوبيل اوكراين سالگرد فاجعه هسته( آوريل 26 هر سال در روز

اين ويروس همچنـين    . نمايد  ويروس اولين مگابايت داده را از ديسك سخت كامپيوترهاي شخصي پاك كرده و باقيمانده فايلها را نيز غيرقابل استفاده مي                   

هاي موجود در تراشـه   راشه جديدي نصب نشود يا داده را حذف كرده و تا زماني كه ت(BIOS)هاي موجود در تراشه سيستم اصلي ورودي و خروجي      داده

 .شوند اند با خطر اين ويروس مواجه مي هايي كه قابل جايگزينيBIOSخوشبختانه تنها . اندازد قبلي مورد بازيابي قرار نگيرد، كامپيوتر را از كار مي

33- I Love You ان از هر پنج كامپيوتر شخصي در سطح جهان، يكي را تحت  شناسايي گرديد و در آن زم2000، اين ويروس خطرناك در مي سال

 Microsoftايـن ويـروس از آدرس قربانيـان در    .  بيليون دلار گرديد10تأثير قرار داد كه خسارات ناشي از انتشار اين ويروس در ايالات متحده بالغ بر 

Outlook           كـرد   هايي با عنوان دوستت دارم به اشخاصي ارسـال مـي    بدين ترتيب نامه.فرستاد     استفاده كرده و خود را به آدرس پست الكترونيكي آنها مي

ويروس مزبور برخي فايلها را انتخاب كرده و كد . اي به كامپيوتر خود گردند  شد افراد با گشودن آن نامه الكترونيكي، سبب ورود خسارت عمده            كه سبب مي  

 ).منبع پيشين، همان صفحه (.افزود هاي خود مي دين نحو هر لحظه به تعداد كپيكرد و ب خود را به جاي داده اصلي موجود در فايل وارد مي

34- Pakistani Braiمنبع پيشين، همان صفحه. (اي است كه در سطح جهاني منتشر شده است ، ويروس مزبور، اولين ويروسي شناخته شده.( 

ماري جوانـا  . كامپيوتر شما قفل شده"ه با ارسال مرتب پيامي با اين مضمنون كه كند ك  ويروس مزبور در نيوزيلندايجاد شده و به اين ترتيب عمل مي           -35

 .گردد اي مي  سبب اختلال در كاركرد سيستم رايانه"را قانوني كنيد

36- Cascade اين ويروس كه همچنين ،Falling Letters  شود، براي خـاموش كـردن كليـد      نيز ناميده مي1701 يا ويروسNumlock  بـر 

حه كليد كاربران عمل كرده و در عين حال عبارات موجود بر روي صفحه نمايشگر افراد را به صورت يك توده درآورده و به پايين صفحه انتقـال            روي صف 

 ).منبع پيشين، همان صفحه. (دهد مي

37- Michelangelo             ي شده و هر ساله در روز ششـم مـارس،           ، اين ويروس به نام هنرمند معروف ايتاليايي دوره رنسانس، ميكل آنژ بوناروتي نامگذار

 ).منبع پيشين، همان صفحه. (شود روز تولد اين هنرمند، فعال مي

38- Trojans 
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كشند، غافل از اينكه درون اسب چوبي مزبور توخالي بوده و پر            اي از يونانيان است، آن را به داخل شهر مي           كه اسب مزبور هديه   

هاي شـهر و بـا كمـك بـاقي      شب از اسب پياده شده و با گشودن دربسربازان يوناني در پناه    . از بهترين جنگاوران يوناني است    

 . آورند سربازاني كه در خارج منتظر بودند، تمامي ارتش تروا را از پاي در مي

رسـد،   اي است كه ظاهراً خوب و مفيد به نظر مي           اي نيز، اسب تروا مشابه اسب معروف در افسانه مزبور، برنامه            در علوم رايانه  

ن اي انواع و اقسام بسياري دارند كـه از آ         هاي تراواي رايانه     اسب 39.هايي مخرب و مختل كننده است        متضمن برنامه  اما در باطن  

Key Loggers، تراواهـاي  41، ترواهـاي گـذر واژه  40دور هـاي تـرواي اداره از راه   توان به اسب جمله مي
42 ، Priviliges- 

Elevating
 .  ، اشاره كرد44 و تراواهاي مخرب43

��� ����	
���� �:�� 

 Shock wave نويسنده كتابهاي علمـي تخيلـي و در كتـاب    46اين واژه در ارتباط با رايانه، اولين بار توسط جان برونر،

Reader47، مورد استفاده قرار گرفته است. 

ز خـود در حافظـه   هايي ا  كند و معمولاً اين عمل را با ايجاد كپي          اي است كه خود را در سيستم پخش مي          كرم كامپيوتري، برنامه  

. شـود  اين برنامه ممكن است خود را در يك برنامه كپي كند كه اغلب موجب از كار افتادن كامپيوتر مـي    . دهد  كامپيوتر انجام مي  

 48.برد شود كه به اطلاعات صدمه وارد كرده يا آنرا از بين مي هاي مستقلي نوشته مي گاهي نيز اين برنامه در قطعه برنامه

                                                 
 .5منبع پيشين، ص -39

40- Remote Adimnistration Trojans ترواهاي مزبور، به هكرها ،)Hacker (دهد  اي افراد، اجازه مي يا نفوذگران غيرمجاز به سيستم رايانه

 خودكـار  ديسك سخت رايانه قربانيان خود دسترسي يابند و همچنين اعمال ديگري نظير كپي فايلها، خاموش كردن كامپيوتر و باز كـردن و بسـتن            كه به 

 )5منبع پيشين، ص. (شود  را سبب ميCD-ROMمحل قرار گرفتن 

41-  Pasword Trojansبـراي  . دارنـد  ها جستجو كرده و آنها را به نويسنده برنامه ارسال مـي   تراواهاي مزبور، رايانه قربانيان را براي يافتن گذر واژه

منبـع  . (دارنـد  اين قبيل تراواها معمولاً اطلاعات را از طريق پست الكترونيكي افراد به مهاجم ارسال مي   . اي، تراواي مخصوصي وجود دارد      هر نوع گذر واژه   

 )5پيشين، ص

را ثبت كرده و با ذخيره آنها در يـك فايـل يـا    ) ها همچون گذر واژه(سازند  طريق صفحه كليد خود وارد رايانه مي اين تراواها اطلاعاتي را كه افراد از         -42

اين ترواها فضاي زيادي از ديسك را اشغال نكرده و به عنوان فايلهايي مفيد، ذخيره شده و     . دارند  در پست الكترونيكي، آنها را به شخص مهاجم ارسال مي         

 ).5منبع پيشين، ص. (يار مشكل استآنها بساز اين نظر كشف 

افكنـد، بـه     را كه شخصي است كه بر شبكه نظارت و تسلط دارد  به اشـتباه مـي  (System Administrator) اين ترواها معمولاً مدير سيستم  -43

ن شود كه خود مهاجم  همچو و همين امر سبب ميشوند، مدير شبكه آنها را گشوده        خطر و حتي مفيد جلوه دادن خود سبب مي          طوري كه اين ترواها با بي     

 .مدير شبكه، بر شبكه تسلط يابد

44- Destructive Trojansتوانند كل اطلاعات موجود در ديسك سخت قربانيان را از بين برده يا فايلهاي مهم را رمزگذاري كـرده   ، اين ترواها مي

 ).5صمنبع پيشين، . (يا از بين برده و غيرقابل استفاده سازند

45- Computer Worms 

46- John Bruner 

 .7منبع پيشين، ص -47

 .637فرهنگ تشريحي كامپيوتر، همان، صفحه  -48
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اي نيازي به اينكه خود را بـه يـك    هاي رايانه   يروسگيرند و بر خلاف و      تفاده قرار مي  اي معمولاً در شبكه مورد اس      كرمهاي رايانه 

 49هـاي كـامپيوتر ميزبـان         كـرم : شـوند   اي به دو دسته كلي تقسـيم بنـدي مـي            كرمهاي رايانه . رايانه ميزبان  وصل كنند ندارند     

پيوتري كه روشن است قرار گرفته و از شبكه  براي ايجاد كپي هايي از خـود       كرمهاي نوع اول در حافظه كام      .50وكرمهاي شبكه 

لـذا در  . رود كنند و منبع اصلي پس از استقرار يك كپي برروي كامپيوتر ميزبان، خود از بين مي  در كامپيوترهاي ديگر استفاده مي    

 51.شود اين حالت، صرفاً يك كپي از برنامه در لحظه خاصي از زمان در شبكه اجرا مي

 هاي اند كه هريك از اين قطعات در سيستم متعددي تشكيل شده) Segment(اما كرمهاي نوع دوم از قطعات 

، و از شـبكه بـراي اهـداف ارتبـاطي متعـددي بهـره       )و ممكن است هريك عملكردخاصي داشته باشند ( شوند مختلفي اجرا مي  

  52.گيرند مي

، كـرم  53توان به كرم اينترنت در سطح شبكه وجود دارد كه از مهمترين آنها مياي بسياري   هاي رايانه   امروز در جهان، كرم   

 . اشاره كرد55 و كرم درخت كريسمس 54اسپان

 2&34DoS 
�� , 57

DDoS 

اي خـود صـورت    هـاي رايانـه    سيستم به اساساً به منظور محروم كردن افراد از دسترسي صحيح و مستمر DoSحملات 

 تعبيـر   DDoSت به صورت گسـترده و در سـطح شـبكه اتفـاق بيفتـد از آن بـه حمـلات        گيرند و در صورتيكه اين حملا مي

                                                 
49- Host Computer Worms 

50- Network Computer Worms 

 . 7منبع پيشين، ص.  نيز اطلاق مي شودRabbitsاين كرمهاي شبكه همچنين به  -51

منبـع  . شـوند  نيز ناميده مي) Octopuses(سازند، اختاپوس  يك قطعه عمده بوده و كار ديگر قطعات را هماهنگ مي       اي كه حاوي    به كرمهاي شبكه   -52

 .7پيشين، ص

53- Internet Worm ريـزي   اي برنامـه  روبرت موريس ، يكي از فارغ التحصيلان دانشگاه كورنل ايالات متحده ،كـرم رايانـه    ، 1988 نوامبر 22 ، در

ايـن كـرم   . پخش كـرد  شد و  بعدها نام اينترنت برخود گرفت،  يناميده م) Arpanet(اي كه در آن زمان آرپانت  اي از شبكه سطح گستردهشده خود را در     

ن اي از شـبكه جداشـد تـا بتـوا        هـاي رايانـه    براي تعمير اين وضعيت، بسياري از دسـتگاه       . سه هزار رايانه را با اختلال مواجه كرد         تقريباً    طي هشت ساعت،    

 .7منبع پيشين، ص. هاي كرم مزبور رابه طور كامل حذف كرد كپي

54- SPAN 

55- Christmas Treeزنجيره اي اي ، تركيبي از يك  اسب تروا و نامه )Chain Letter ( اين كرم اساساً  به اين منظور ايجاد شده بود كه .است

را بر “ كريسمس “خواست عبارت   نوشته شده بود از كاربران ميExec به نام كرم مزبوركه با زباني. فلج كند1987 را در روز كريسمس IBMشبكه 

داد و خود را به نام تمامي كاربران  سپس باتايپ كلمه مزبور درخت كريسمسي را بر روي صفحه نمايش نشان مي. روي صفحه نمايشگر خود تايپ كنند

 .كرد ود راتكثير مي فرستاده و بدين ترتيب خNetlog و Namesذخيره شد در فايلهاي 

56- Denial of Service 

57- Distributed Denial of Service 
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هـاي     شود اين حملات پر خطر جلوه كنند، ماهيت محدود منـابع سيسـتم و شـبكه                  در واقع عمده علتي كه سبب مي       58.شود مي

 .هاي ذخيره آنهاست   توان پردازش و قابليت59اي همچون ميزان پهناي باند،  رايانه

 نتواند در برابـر حجـم داده بسـيار بـالايي كـه يـك       60شود يك ارائه كننده خدمات اينترنتي        مثال آنچه كه سبب مي     براي

كند، مقاومت نمايد، در واقع ميزان پايين حافظـه           كند و به كامپيوتر سرورهاي آن ارائه كننده خدمات ارسال مي            مهاجم توليد مي  

شود كامپيوتر سرور ارائه كننده خدمات  هاي وارده است كه سبب مي به حجم داده  آن ارائه كننده خدمات نسبت       اطلاعاتذخيره  

 .مختل شده و از كار بيفتد

بـراي مثـال چنـين كـاربراني بـا ديـدن            . كنند  ا زطريق سيستم كاربران اقدام مي        ،   DoSگاهي اوقات مهاجمين حملات     

شوند كـه آنهـا را در كـامپيوتر خـود نصـب و            ، وسوسه مي  شود  ترواهاي موجود در سايت هاي اينترنت كه به رايگان عرضه مي          

غافل از اينكه ارائه كنندگان اين ترواها، در  واقع در صدد كشف و شناسايي ساير كـاربراني هسـتند                    دوستان خود را اذيت كنند،      

سايي سايركاربران، حمـلات    كه نامشان در ليست رايانه آن كاربران وجود دارد و بدين ترتيب با واسطه قراردادن آن كاربر و شنا                  

 61.رسانند خود رانسبت به آنها به انجام مي

اي   امروزه از جمله حملات بسيار شايع براي ايجاد اخـتلال در كـاركرد سيسـتم هـاي رايانـه      DDoS و DoSحملات 

اي  نيـز بـراي ايـن          ايانـه ها و ترواهـاي ر      ها، كرم   اما چنانچه پيشتر نيز گفته شد، مهاجمين از ساير ابزارها نظير ويروس           . هستند

 : عبارتند ازDoSهاي شايع حملات  برخي از شيوه. كنند منظور استفاده مي

اشـغال   ، )Land Attacks( ، حمـلات زمينـي   Syn floid  ,UDDF floiding، ) Teardrop(قطـره اشـك   

و ) Consumption of other Resourses( ع سـاير منـاب الاشغ ، )Bandwidth Consumption(د پـهناي  بـان

 Ping of  Death(. 62( غرش مرگ

 

 56
�7. ��8	�# 

���� ����� 	 
��� �� �� �� : 

63 در غالب كشورها، مقررات مربوط به ايراد خسارت به اموال
 ناظر به تخريب اشياء مادي و ملموس بوده و از اين رو اين  ، 

آن كشورها را  گردد يا نه،  مقررات سنتي راجع به تخريب اموال ميها مشمول  مسأله كه آيا از بين بردن و ايجاد اختلال در داده

 . با چالش حقوقي مواجه ساخته است

                                                 
در انگلسـتان ،  ) Cloud Nine ISP(ارائه كننده خدمات كلود ناين  بر اثر يكي از حملات اختلال در كاركرد سيستم ،  ،2002 براي مثال در ژانويه  -58

 .نداي بازما كاملاً از ارائه هرگونه خدمات رايانه 

59- Bandwidth 

60- Internet Service Provider 

 8ص همان ، منبع پيشين ، -61

 8ص همان ، منبع پيشين ، -62

63- Sabotage ، Vandalism، Destruction، Damage to Property 
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ها بايد اقدام به وضع مقررات كيفري خاص  اند كه براي از بين بردن و اختلال داده معهذا غالباً كشورها به اين نتيجه رسيده

 .گردد

 كد كيفري كانادا، پاك كردن اطلاعات بدون ايراد 430 و 428مواد  كد كيفري بلژيك و نيز در 259 و 258در مواد 

هاي  خسارت فيزيكي نسبت به حامل آنها، تخريب اموال محسوب نشده و از اينرو مواد مزبور اختصاصاً براي از بين بردن داده

 .اند اي وضع شده رايانه

ها بايد اقدام به وضع مقررات كيفري خاص  دن و اختلال داده براي از بين بر اند كه معهذا غالباً كشورها به اين نتيجه رسيده

 .گردد

مواد  (، ژاپن )635و 420مواد (، ايتاليا )303ماده (آلمان )  291ماده (، دانمارك )125ماده (در كد كيفري كشورهاي اتريش 

، نروژ )350ماده ( هلند ،64 ) قانون مربوط به اختلال در كسب وكار و تجارت234 و 233 كد كيفري و نيز مواد 261 تا 258

، صدمه عمدي كه موجب ) از فصل دوازده كد كيفري21ماده (و سوئد )  به بعد كد كيفري سابق 547مواد (، اسپانيا )291ماده (

رويكرد مزبور بر . اند ايراد خسارت به اموال دانسته گردد را،  ها يانوارهاي صوتي و تصويري مي تخريب اطلاعات بر روي ديسكت

ين نظر مبتني است كه در اين موارد بايد بر ايراد خسارت فيزيكي نسبت به حاملهايي كه اطلاعات در آنها ذخيره شده است ا

گردند، اتريش در بند الف ماده  هايي كه مشمول مورد فوق نمي لذا براي حل مسأله از بين بردن واختلال در داده. تأكيد گردد

، 303، آلمان در بند الف و ب ماده)1985اصلاحي  ( كد كيفري 193، دانمارك درماده430اده  م1 از بند 1، كانادا در فراز 260

 فرانسه در  ،1995 كد كيفري اصلاحي 34 فصل 1 ماده 2 و نيز در بند 1990 كد كيفري اصلاحي 35 فصل 3تا1فنلاند در مواد 

  259 و 258 ونيز مواد 234تا 232ژاپن در مواد  ، 2000 مصوب 65 قانون فناوري اطلاعات66، هند در ماده 464 تا 462مواد 

، 144، سوئيس در ماده  66 قانون حمايت داده21، سوئد درماده 264 ماده 2اسپانيا دربند  ، 350هلند در بند الف و ب ماده 

 اقدام به  يفري خويش، كد ك1030 و ايالات متحده در فراز پنجم از بند الف ماده67 قانون سوء استفاده از رايانه3انگلستان در ماده

 68.اند ها نموده وضع قواعدي كيفري در راستاي ازبين بردن و ايجاد اختلال در داده

ها امور تجاري يا امنيت  گردد با از بين بردن و اختلال داده در سيستم حقوقي برخي از كشورها، براي مواردي كه سبب مي

 .ملي مختل شود، مجازات شديدتري وضع شده است 

، OECDتوان به اقدامات  هايي صورت گرفته كه از آن جمله مي المللي نيز فعاليت  خصوص در سطح بيندر اين

اي به تصويب  المللي كه تاكنون درخصوص جرايم رايانه كاملترين متن بين. ، اتحاديه و شوراي اروپا اشاره كرد8كشورهاي گروه 

سازي قوانين كشورهاي عضو تنظيم شده و موضوع از بين بردن  نگرسيده، كنوانسيون بوداپست شوراي اروپاست كه براي هماه

69ها  آن و با عنوان اختلال درداده4ها طي ماده  واختلال در داده
 . پيش بيني شده است   

                                                 
64- Obstruction of Business Act 

65- Information Technology Act 

66- Data Protection Act 

67- Computer Misuse Act 

68- Cyber terrorism in the Context of Globalization16 و 15، همان، صص. 

69- Data Interference 
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اي اقدام به وضع قوانين ومقررات نمايد كه در صورت لزوم بر اساس  هريك از اعضاء بايد به گونه “ ماده مزبور 1طي بند 

ها ي كامپيوتري راكه به طور عمدي  دستكاري يامتوقف كردن داده تخريب ، خلي خود ، هرنوع صدمه زدن، پاك كردن،حقوق دا

 .گيرد جرم انگاري نمايد ومن غيرحق صورت مي

 رادرصورتي كه 1عضو مورد نظر ميتواندحق واكنش در برابر افعال مندرج در بند « ماده فوق نيز آمده است كه 2در بند 

  70.»مقرر دارد اي وارد شده باشد،  دهضرر عم

 

������ ����� ������ �� ����� ��: 

توان به  در برخي كشورها مورد جرم انگاري قرار گرفته كه ازآن جمله مي اي،   ايجاد اختلال در كاركرد سيستم رايانه

 كد 303بندب ماده (  آلمان  ، ) كد كيفري430 از بند ماده1فراز (، كانادا )1914 مصوب 71 قانون جرايم76بند ج ماده (استراليا 

72 قانون سوء استفاده از رايانه 7ماده  (و سنگاپور ) 2000 قانون فناوري اطلاعات مصوب 43بند ز ماده  (، هند )كيفري
اشاره ) 

.  بيان شده است74معنوان اختلال درسيست  بانيز  )بوداپست ( كنوانسيون جرايم محيط سايبرشوراي اروپا 5 اين امر درماده 73.كرد 

براساس حقوق  اي اقدام به وضع قوانين و مقررات نمايد كه در صورت لزوم،   هريك از اعضاء بايد به گونه": طبق ماده مزبور

انتقال،  اي و در اثر واردكردن،  اي راكه در كاركرد سيستم رايانه داخلي خود، هرنوع ايجاد اختلال عمدي و بدون مجوز عمده

".آيد، جرم انگاري كند اي بوجود مي هاي رايانه ك كردن، ازبين بردن، دستكاري يا متوقف كردن دادهصدمه زدن، پا
75

 

 !�"
	 � #�$
	 ����% ��&��� '�( ���: 

اي،  هاي رايانه هاي مخرب و مختل كننده در سيستم وشبكه برخي از كشورها در خصوص صرف انتشار و واردكردن برنامه

اندكه از  اقدام به وضع مقررات كيفري نموده اي شود ياخير،  ها يا سيستم رايانه  تخريب واختلال در دادهصرفنظر از اينكه موجب

گونه  تر رفته و علاوه بر انتشار اين سوئيس يك مرحله پيش. و هلند اشاره كرد)  كد كيفري614ماده  (توان به ايتاليا  آن جمله مي

 .هايي را نيز به طور مستقل جرم انگاري كرده است  رنامهتوليد و آموزش توليد چنين ب ها،  برنامه

در ايالات متحده نيز شش ايالت . ، به اين امر اختصاص دارد2000 قانون فناوري اطلاعات مصوب 64در هند ماده 

 76.اند كاليفرنيا، ايلينويز، مين، مينسوتا، نبراسكا و تگزاس در اين خصوص اقدام به وضع قانون كيفري نموده

ها در خارج از محيط سيستم  معامله و ارائه اين برنامه  توزيع،  الك كنوانسيون بوداپست شوراي اروپا به امر توليد، انتشار،معذ

اي اقدام به وضع  هريك از اعضاء بايد به گونه":كنوانسيون مزبور) بند الف  (6طبق ماده . اي اشاره كرده است و شبكه رايانه

                                                 
 .5، ترجمه اميرحسين جلالي، شوراي عالي توسعه قضايي، ص2001كنوانسيون جرايم محيط سايبر، بوداپست  -70

71- Crimes Act. 

72- Computer Misuse Act. 

73- Cyber Terrorism in the Context of Globalization.،  18و17همان ،صص. 

74- System Interference 

 .5وانسيون جرايم محيط سايبر، همان، ص  كن-75

76- Cyber Terrorism in the Context of Globalization.، ، 17ص همان. 
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در صورت لزوم بر اساس حقوق داخلي خود، هرگونه اقدامات عمدي و بدون مجوز ذيل را جرم قوانين و مقررات نمايد كه 

 :انگاري نمايد

 تأمين، وارد كردن، توزيع و يا به نحوي در دسترس گذاردن وسايلي كه در بردارنده برنامه كامپيوتري  توليد، فروش،) الف 

  "... طراحي شده است5 تا2ر مواد است واساساً به منظور ارتكاب هر يك از جرايم مندرج د

هاي عضو  هاي مخرب و مختل كننده توسط دولت در بند ب ماده مزبور نيز پيشنهاد شده كه حتي در اختيار داشتن برنامه

ي ا  رايانهيها ها و كاركرد سيستم  كنوانسيون مزبور به اختلال در داده5و4بيان گرديد مواد  چنانچه قبلاً (  77.جرم انگاري گردد

 .)اختصاص دارد

 

��
�� 8
(: 

ل ي موجـب تسـه    يي، از سو  ين وابستگ يا.  گره خورده است   يا  انهي را يها  ها و داده    ستميداً با وجود س   ير تحول جوامع امروز شد    يس

، ن بردنيجاد كرده كه بتوانند بواسطه از بي اي بزهكاران فرصتيگر براي دي گشته، و از سوي و اقتصادي اجتماعيها تيروند فعال

 را بـه   يا  انـه ي را يهـا   ها و شـبكه     ت داده ي، امن يا  انهي را يها  ستميا اختلال در كاركرد س    يها    رقابل استفاده كردن داده   ياختلال و غ  

 .نديش نائل آيب به مقاصد شوم خوين ترتيخطر افكنده و بد

توانـد   يم، م ـين جـرا ي ـ كنتـرل ا يتمـاع  اج-ي حقـوق ير ابزارهايند در كنار ساين فراي مبارزه با اي در راستا  يفرين ك ين قوان يتدو

 ـنـه، غالبـاً سـاكت و    ين زمي كشورها در اين سنتيقوان. ت خطرناك باشديده به غاين پدي مقابله با ا ي مؤثر برا  يا  حربه  يا ناكـاف ي

 شتر است،يبر بيط ساي آنها به محي اقتصاد-ي اجتماعيزان وابستگ ي كه م  ييالخصوص كشورها   يب كشورها و عل   يترت  نيبد. است

ز هـر روز    ي ـبر، در كشور مـا ن     يط سا ي به مح  ين وابستگ ياحساس ا .  اند  نه كرده ين زم ي در ا  يفرين ك يا وضع قوان  ياقدام به اصلاح    

 يا انـه ي رايها ستميها و س ت دادهيت از امني حمايد در راستايز بايران نيد بر آن بود كه مقنن ا     يب با ين ترت يگردد و بد    يافزونتر م 

د ي ـن موجود نمايا اصلاح قواني يفرين كي اقدام به وضع قوان    ي و مؤسسات خصوص   ي عموم ي، نهادها ي دولت يها  كاربران، دستگاه 

ط ي كشـور را در مح ـ     ي و اقتصـاد   يجه رشد و توسعه اجتماع    ي و در نت   يا  انهي را يها  ها و شبكه    ت داده يب موجبات امن  ين ترت يتا بد 

 .بر فراهم آورديسا

 

 

 

 

 

 

                                                 
 .6و5  كنوانسيون جرايم محيط سايبر، همان صص -77
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دكتر رضا حسنوي و مهندس داريوش فرسـايي، ويـرايش پـنجم،            : ، ترجمه 2003 فرهنگ تشريحي كامپيوتر، مايكروسافت،      -1

 .1381انتشارات دانشيار، 

 .، ترجمه اميرحسين جلالي، شوراي عالي توسعه قضايي2001 كنوانسيون جرايم محيط سايبر، بوداپست -2
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1- computer Crime abuse Report (India) 2001-2002www.asianlaws.org/report0102.pdf 
2- CRS Report Congres, Cyber Warfare, updated march 2003 
http://fpc.state. gov/documents/organization/19134.pdf 
3- Cyber Laws: A Perspective 
http://unpan1.un.org/intradoc/groups/public/documents/APCITY/UNPAN005846.pdf 
4- Cyber Terrorism in the context of Globalization- www.ieid.org/congreso/ponencias/Nagpal, 
Rohas.pdf 
5- How to Prevent Cyber Sabotage 
 www.giac.org/practical/GSEC/James_harris_GSEC.pdf 
6-Protecting IT Systems from Cyber Crimes 
www.cs.ncl.ac.uk/Research/Pubs/articles/paper/311.pdf 
7- Webpage Defacement Cuntermeasures 
 www.Scit.wiv.ac.uk/in 8189/pdf 
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 )كارشناس ارشد حقوق جزا و جرم شناسي( شاهپور دولتشاهي: نويسنده � 

 
 

 رسي كيفريبخش اول ـ صلاحيت در  آيين داد

 مقدمه

بير توان به توانايي و شايستگي قانوني و نيز تكليف مرجع قضايي، به رسيدگي به يك دعواي كيفري تع صلاحيت كيفري را مي
اي كه مراجع تحقيق بايد به آن بپردازند، بررسي صلاحيت خود جهت شروع به تحقيقات است و در  له بنابراين نخستين مسأ. كرد

 قانون تشكيل دادگاههاي عمومي و 32ماده . صورتي كه خود را صالح به رسيدگي ندانند موظف به اصدار قرار عدم صلاحيتند
 .مان دادگاه رسيدگي كننده نهاده استانقلاب، تشخيص صلاحيت را عهدة ه

تشخيص صلاحيت يا عدم صلاحيت هر دادگاه نسبت به دعواي مطروحه با همان دادگاهي است كه «: دارد  اين ماده مقرر مي
 .»قانوناً مكلف به رسيدگي به پرونده بوده است

ا صلاح به رسيدگي نداند با صدور قرار عدم در صورتي كه دادگاه رسيدگي كننده، خود ر«: افزايد  قانون مذكور مي33 ماده 
 .»...نمايد  صلاحيت، پرونده را به دادگاه صالح ارسال مي

 :هاي صلاحيت كيفري عبارتند از برخي از ويژگي

 .ـ صلاحيت ناظر به نظم عموميست1

 به همين لت قضايي وضع شده است و تر عدا منظور اين است كه مقررات مربوط به صلاحيت، در جهت اعمال صحيح
توانند با توافق يكديگر از صلاحيت مرجع خاص  اي از موارد اصحاب دعوا مي ليل، و برخلاف امور حقوقي كه در پاره د

به صلاحيت، حتي با توافق يكديگر، تجويز نشده است و  عدول كنند، در امور كيفري عدم رعايت قواعد و مقررات راجع
لي، توسط  ستثنايي مصرح در قانون، نقض حكم يا قرار صادره از سوي مراجع تاناديده گرفتن اين قواعد، جز در موارد ا

 .لي را در بردارد هاي عا دادگاه

 . ـ تكليف مراجع قضائي در خصوص رسيدگي به صلاحيت خود2

 . كليه مراجع كيفري مكلفند، قبل از شروع به تحقيق و رسيدگي، بدقت صلاحيت خود را بررسي كنند
صالح بودن ) دادستان، شاكي و يا متهم( نظر از ايراد اصحاب دعوا   خود مرجع رسيدگي كننده بايد صرف به عبارت ديگر،

به طريق او لي، آنگاه كه . لزوم به اصدار قرار عدم صلاحيت مبادرت ورزد خود جهت رسيدگي را احراز كند و در صورت 
 .له احراز آن با دقت بيشتري مورد توجه قرار گيرد صلاحيت از سوي يكي از اصحاب دعوا مورد ترديد قرار گيرد مسأ

 . قبول ايراد عدم صلاحيت در كليه مراحل رسيدگي– 3
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ايراد عدم صلاحيت اختصاص به مرحله بدوي رسيدگي ندارد و در تمام مراحل رسيدگي اعم از بدوي، استيناف و فرجام قابل 
 .اعلام است

شود و درنتيجه اعمال  لتها به مرزهاي زميني، دريايي و هوايي آنها محدود مي ونكته ديگر اينكه، از ديدگاه حقوقي، حاكميت د
حاكميت كيفري يعني تعقيب و به كيفر رسانيدن بزهكاران اصولاً نبايد نسبت به جرائم ارتكابي خارج از محدوده مرزها تسري 

در اين موقعيت، رعايت  اصل . رها خواهد شدتخطي از اين اصل، مستقيماً بمنجر به تجاوز به قلمرو حاكميت ديگر كشو. يابد
 . صلاحيت درون مرزي، مطرح مي گردد و در اين خصوص، تعيين صلاحيت مراجع كيفري داخلي واجد اهميت بسيار است

توان دريافت كه در بين كليه مراجع كيفري موجود در كشور   وقتي جرمي اتفاق افتاد، به كمك قواعد مربوط به صلاحيت مي
براي مثال وقتي اتهام خيانت به ميهن و جاسوسي .  بايد نسبت به تحقيق از متهم و محاكمه و مجازات او اقدام كنندكدام يك

ها، اعم از عمومي و اختصاصي، شايستگي رسيدگي به آن را دارد  به شخصي نسبت داده شد بايد ديد كدام يك از دادگاه
هاي اختصاصي، مثلاً دادگاه انقلاب باشد، باز هم بايد  ي عمومي يا دادگاهها چنانچه جرمي در صلاحيت دادگاه). صلاحيت ذاتي(

هاي  سرانجام برخي ويژگي). صلاحيت محلي(مشخص گردد كه دادگاه عمومي يا انقلاب كدام نقطه از كشور بايد اقدام كند 
اما ). صلاحيت شخصي(شخصي مرتكب اعم از موقعيت، سن، شغل و مسئوليت ممكن است موجب رسيدگي مرجع خاصي شود 

قبل از بررسي اين امر كه كدام دادگاه ايراني صالح به رسيدگي است بايد مشخص شود كه اصولاً رسيدگي به جرم ارتكابي در 
صلاحيت مراجع كيفري ايران قرار دارد يا اين امر بايد توسط يك مرجع خارجي صورت پذيرد و يا چون قبلاً توسط يك مرجع 

 .قرار گرفته است ديگر قابل طرح در محاكم داخلي نيستخارجي مورد رسيدگي 
 

 صلاحيت برون مرزي در قانون مجازات اسلامي: مبحث اول

در موارد ذيل، چنانچه حتي جرم در خارج از قلمرو حاكميت زميني، هوايي و دريايي جمهوري اسلامي ايران اتفاق بيافتد، مراجع 
 :كيفري ايران صلاحيت رسيدگي دارند

 5هاي مندرج در ماده   ايرانياني كه در خارج از كشور مرتكب جرم مي شوند، اعم از اينكه بزه ارتكابي از بزهدر مورد )1
، صلاحيت رسيدگي به مراجع داخلي واگذار ) قانون مذكور7ماده (قانون مجازات اسلامي يا هر جرم ديگري باشد 

 .شده است
 قانون مجازات اسلامي، تفاوتي 7در ماده » ....ج ايران مرتكب جرمي شود هر ايراني كه در خار«قانونگذار با استعمال عبارت 

 .لت و سايرين و نيز نوع جرم ارتكابي قائل نشده است بين كارمندان دو
 در مواردي كه قسمتي از جرم در ايران ارتكاب يابد ولي نتيجه آن در خارج حاصل شود و برعكس نيز، به طريق او لي، 

 ).ا.م. ق4ماده (هاي داخلي است  ادگاهصلاحيت رسيدگي با د
دزدي، معامله فحشا و هواپيماربايي كه طبق قانون  لمللي از قبيل قاچاق مواد مخدر، تروريسم، بچه ا در مورد جرائم بين )2

گردد، چنانچه متهم در  لمللي مرتكب در هر كشوري يافت شود، در همان كشور محاكمه مي ا خاص يا عهود بين
هاي ايراني صلاحيت رسيدگي داشته و متهم طبق قانون مجازات اسلامي به كيفر خواهد  ود دادگاهايران دستگير ش

 ).ا.م. ق8ماده (رسيد 
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 صلاحيت درون مرزي مراجع كيفري: مبحث دوم

ها و مراجع تحقيق موجود در كشور، صالح به رسيدگي به همة جرائمي كه در سطح كشور يا در حوزة قضايي آنها  همه دادگاه
به عبارت ديگر رسيدگي به جرائم، بايد بين مراجع رسيدگي تقسيم شود و هر يك از آنها شايستگي و . افتد نيستند تفاق ميا

بدين ترتيب، پس از . هاي خاص، بويژه با توجه به نوع اتهام، را دارند توانمندي رسيدگي به تعدادي از جرائم يا جرائم با ويژگي
شود كه تعقيب متهم، انجام دادن تحقيقات مقدماتي و سرانجام  سي و مهم مطرح ميوقوع و كشف جرم، اين پرسش اسا

پاسخ به اين پرسش را بايد در قواعد . محاكمه و رسيدگي توسط كدام يك از مراجع كيفري موجود در كشور بايد انجام شود
 .حاكم بر صلاحيت مراجع كيفري داخلي، جستجو كرد

 رسي كيفريد آئين دامبحث سوم، صلاحيت محلي در قانون

پس از تذكر اين مطلب ) 51ماده (هاي عمومي و انقلاب در امور كيفري در مبحث سوم از فصل دوم  قانون آيين دادرسي دادگاه
ها  كنند و به عبارت ديگر با تحديد اختيار رسيدگي دادگاه ها فقط در حوزة قضايي محل مأموريت خود ايفاي وظيفه مي كه دادگاه
 :ضايي محل مأموريت، جهات قانوني براي شروع به تحقيق و رسيدگي را به شرح زير بيان داشته است ق به حوزة
 .جرم در حوزة قضايي آن دادگاه واقع شده باشد )1
جرم در حوزة قضايي ديگري واقع شده ولي در حوزة قضايي آن دادگاه كشف يا متهم در آن حوزه دستگير شده  )2

 .باشد

 . واقع ولي متهم يا مظنون به ارتكاب جرم در حوزة آن دادگاه مقيم باشدجرم در حوزه دادگاه ديگري )3

ضوابط )  شمسي1290همانند قانون آيين دادرسي كيفري (بدين ترتيب، مقنن ايراني در قانون آيين دادرسي كيفري جديد 
ري عمومي و انقلاب مد چهارگانة محل وقوع، محل كشف، اقامتگاه و محل دستگيري را در تعيين صلاحيت محلي مراجع كيف

متهم در دادگاهي محاكمه «: دارد  مقرر مي54النهايه حق تقدم براي محل وقوع جرم قائل شده است و در مادة . نظر داشته
بدين ترتيب در مواردي كه جرمي خارج از حوزه قضايي دادگاه واقع شده ليكن . » ...شود كه جرم در حوزة آن واقع شده است مي

 آن دستگير شود و نيز در مواردي كه دادگاه صلاحيت محلي براي رسيدگي نداشته باشد  ف يا مرتكب در حوزةدر حوزه آن كش
به دادگاه ) در صورت دستگيري(دادگاه موظف است تحقيقات مقتضي و ضروري را به عمل آورده و پرونده را همراه با متهم 

 .محل وقوع جرم ارسال دارد
شود كه دادگاه حوزه اقامت متهم را نيز   قضايي بر صلاحيت مرجع كيفري محل وقوع جرم سبب ميتوجه قانونگذار و تأكيد رويه

بديهي است در مواردي كه محل وقوع جرم مشخص . مكلف به ارسال تحقيقات انجام شده نزد دادگاه محل وقوع جرم بدانيم
 تا وقتي كه تحقيقات ختم يا محل وقوع جرم نباشد دادسراي محل كشف مكلف است به تحقيقاتي كه شروع كرده تداوم بخشد

 .كند چنانچه محل وقوع جرم مشخص نگردد تعقيب را ادامه داده و سپس دادگاه اقدام به صدور رأي مي. معلوم شود
با اين همه بايد گفت كه پس از محل وقوع جرم، محل دستگيري متهم در حقوق ايران و در مرحله دوم در تعيين صلاحيت 

هاي   قانون آيين دادرسي دادگاه54براي مثال، چنانچه جرائم ارتكابي از حيث مجازات از يك درجه باشد طبق ماده . مؤثر است
توضيح اينكه . عمومي و انقلاب در امور كيفري، دادگاهي كه مرتكب در حوزة آن دستگير شده صالح به رسيدگي خواهد بود

 قانون مذكور، در 54مختلف شود در اين صورت بصراحت صدر مادة هاي قضايي  متهم ممكن است مرتكب چند جرم در حوزه
ليكن چنانچه جرائم ارتكابي از حيث مجازات در . هايي كه مهمترين جرم در حوزة آن واقع شده است محاكمه خواهد شد دادگاه
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حقيقي به وسيله در اين صورت چنانچه اقدامات ت. يك درجه باشد ، دادگاه محل دستگيري صلاحيت رسيدگي خواهد داشت
هاي متشكله به دادگاه محل دستگيري متهم ارسال خواهد  ، بعمل آمده باشد، پرونده)ي محل وقوع جرائم ديگر(ها ساير دادگاه

همچنين، در موردي كه يكي از اتباع ايران در خارج از قلمرو حاكميت جمهوري اسلامي ايران مرتكب جرمي شود، در . شد
 .ور، در دادگاهي كه در حوزة آن دستگيري به عمل آمده است بايد مورد محاكمه قرا ر گيردصورت دستگيري در داخل كش

هاي قضاي مختلف ارتكاب يافته ولي متهم دستگير   شويم در مواردي كه جرائم منتسب به متهم در حوزه در پايان يادآور مي
 .ي به كلية جرايم ارتكابي از ناحيه متهم را خواهد داشتنشده باشد، دادگاهي كه ابتدائاً شروع به تعقيب نموده، صلاحيت رسيدگ

برغم اهميتي كه صلاحيت محلي در رسيدگي به امور كيفري داراست، قانونگذار، خود در مورادي از قواعد عمومي ناظر به تعيين 
شخيص ضرورت عدم و يا ت) مستثنيات(گيرد  صلاحيت عدول نموده و صلاحيت موازي، براي مراجع متعدد رسيدگي در نظر مي

 ).احا له. (نمايد رعايت مقررات ناظر به صلاحيت محلي را، طي شرايطي، به مقامات قضايي واگذار مي
 

 چالشهاي قواعد دادرسي سنتي در فضاي سايبر:  بخش دوم

   مقدمه

اه معنايي گذارد، سخنان رهبر بوميان آمريكايي سدة نوزدهم، كوشيس، به ناگ  پاي مي21همچنانكه انسان به سدة  .1
لتي  هاي آخر عمر خود در حصارهاي ناپيداي يك اردوگاه دو او كه رئيس قبيله آپاچ بود و  در سال. يابند تازه مي

. براي سرخپوستان گرفتار آمده بود، به خوبي از نقش محوري مرزهاي جغرافيايي در احكام حقوقي غرب آگاه بود
آوري سفيدپوستان، با  ش از به پايان رسيدن هزارة دوم،  فنبيني كند كه پي توانست پيش ولي حتي او هم نمي

 .سرعت و شدتي  بيشتر از عناصر طبيعي، اين خطوط تخيلي را خواهد زدود

استفاده از . اي چنديست كه مرزهاي جغرافيايي را با خلل روبه رو كرده است هاي جهاني رايانه بويژه، گسترش شبكه .2
يابد ـ  هاي اينترنتي افزايش مي  همين كه پيوستن به شبكه. و به افزايش استهاي جهاني اينترنتي به شدت ر شبكه

اي  يعني جايي كه بسياري از از افراد با هم تبادل دارند ـ مباحث  حقوقي، اهم از كيفري و خصوصي به شكل تازه
 .گردد مطرح مي

 هاي جغرافيايي  نامعين بودن حيطه–مبحث اول 

ر عبور و مرور در فضاي مبادلات اينترنتي بي شك، از مقررات موجود براي مبادلات تجاري در قوانين و مقررات حاكم بر بست
اي از اين تفاوت ناشي از خصوصياتي است كه در اينترنت، زمينة حضور راه  بخش عمده. دنياي واقعي، بسيار متفاوت خواهند بود

موقعيت شبكه آنچنان به موقعيت . كنند اني و فيزيكي متمايز ميآوري از بعد مك آورند و شبكه را به لحاظ فن دور را فراهم مي
اطلاع از اين موقعيت مكاني . ربط است كه اغلب تعيين مكان فيزيكي يك منبع يا كاربر اينترنتي ناممكن است جغرافيايي بي

ان جغرافيايي در نظر لذا در طراحي يك شبكه امكان تشخيص مك براي عملكرد شبكه و  ايجاد كنندگان آن اهميتي ندارد، 
 . گرفته نشده

تواند مكاني واحد يا شخصي را كه با او در تبادل است شناسايي  در فضا و مكان واقعي، يك شركت يا طرف تجاري معمولاً مي
لي انجام اين كار در محيط مجازي  و. كند لات كمك مي چرا كه اين كار به شناسايي طرفين و اعتبار و مشروعيت مباد. نمايد

www.booknama.com

https://telegram.me/karnil
www.karnil.com


   �������                                                      مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعاتمجموعه

The Legal Aspects of Information Technology – June 2004  

 

 

له ممكن است در دو اتاق هم جوار يا در دو سوي جهان باشند و شبكه  زيرا در اينجا طرفين يك مباد. اي بسيار دشوار است رايانه
لي اين آدرس جايگاه آنها را در شبكه  دارند و» آدرس«هاي اينترنتي  ماشين. دهد هم راهي براي تشخيص اين تفاوت ارائه نمي

هاي جغرافيايي، يا  كننده هاي اينترنتي مشخص البته بعضي آدرس . وقعيت ارضيكند نه در مكان و م مشخص مي
 را (UK)براي مثال، يك آدرس اينترنتي كه پسوند . هايي كه از نظر جغرافيايي قابل تعيين باشند را در خود دارند كننده مشخص

 . قرار دارد(United Kingdom)داشته باشد در بريتانياي كبير
هاي اينترنتي به  مهمتر از آن، تمام آدرس. هاي جغرافيايي هستند كننده هاي اينترنتي فاقد چنين تعيين كثر آدرسولي متأسفانه ا

به . هايي قراردادي در شبكه هستند هاي فيزيكي در فضاي واقعي زندگي آدرس راحتي قابل انتقال هستند، زيرا برخلاف آدرس
 .اي وجود ندارد  فضا و مكان واقعي از يك سو و فضاي مجازي رايانهسويي بين گونه هماهنگي و هم عبارت ديگر، هيچ

  صلاحيت قضايي در قبال مجرمين–مبحث دوم 

اين بدان . شوند مسائل مربوط به صلاحيت قضايي در قبال جرائم ، تقريباً هميشه با در نظر گرفتن محل ارتكاب آنها بيان مي
بناي حضور واقعي و فيزيكي مجرم در درون حوزة استحفاظي و در مقابل ميز دليل است كه صلاحيت قضايي جنايي همواره بر م

 قضايي شروع يا كامل شده  براساس قواعد صلاحيت قضايي اگر عنصر مادي يك جرم درون حوزة. شود محاكمه تعيين مي
، تنها كافي است كه يك عنصر ربايي در مورد جرائم چند صلاحيتي، مانند آدم. لح برسيدگي خواهد بود باشد، آن حوزه قضائي صا

 . مادي از جرم، درون يك حوزه قضائي در حال انجام باشد تا آن حوزه صا لح برسيدگي شناخته شود
تعامل و ادغام اين قوانين ممكن است كاربران اينترنتي را با احتمال مجرم بودن در هر حوزه ذيصلاحي كه با اينترنت در ارتباط 

هيت اينترنت امكان ارتباط متقابل بين چندين حوزة قضايي را فراهم آورده و عناصر يك جرم همچنين ما. است روبرو كند
اي با حضور فيزيكي مجرم شروع شده، و يا به نتيجه رسيده باشند، بلكه اين امكان نيز  ممكن است نه تنها در مكان و حوزه

اند نيز بحث وقوع جرم مطرح  لكترونيكي درگير شدههاي ديگري كه در اثر عملكرد كاربر به صورت ا هست كه در تمام حوزه
 .باشد

اما مسئله مهم اينجاست كه با توجه به ماهيت جرايم اينترنتي تعيين محل وقوع جرم و يا محل حصول نتيجه هميشه و به 
، )كابدر صورت تعدد محلهاي ارت(آساني مقدور نيست و به فرض شناسايي محل ارتكاب جرم و يا محل حصول نتيجة جرم 

كدام حوزه صالح به رسيدگي خواهد بود و اگر چندين كشور  درگير چنين جرايمي شده باشند، اينكه كدام كشور و مهمتر اينكه 
 !است لح به رسيدگي خواهند بود، موضوع بحث هاي قضايي داخلي، صا يك از حوزه داخل هر كشور، كدام

توسط برخي از كشورهاي دنيا در قبال مسئله صلاحيت قضائي در اي تطبيقي در خصوص روشهاي اتخاذ شده  لعه اينك مطا
 :رسيدگي به جرايم سايبر خواهيم داشت

 :  ايالات متحده)الف
كشور ايالات متحده امريكا با توجه به اينكه  متأثر از قواعد و قوانين كامن لا  است، بيش از هر منبع و مأخذ حقوق نوشته، به 

 نموده و خصوصاً در استناد به قواعد عرفي، بيش از هر چيز مسئله انصاف و منطق را مدنظر قرار هاي قضايي استناد عرف و رويه
هاي جنايي استنباط از عرف، عدل و انصاف و به معناي كلي، احراز نظر وجدان عمومي، بعهدة هيأت  در دادگاه. خواهد داد

 .منصفه نهاده شده
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 منطق متوسل شده و در احراز و يا عدم احراز صلاحيت دادگاه، به ارتباط در خصوص جرائم سايبر نيز، دادگاهها به عرف و
اند چنانچه بخواهند با قواعد  چرا كه بدرستي دريافته. نمايند منطقي و عرفي ميان كاربران اينترنتي و مجرمين اينترنتي توجه مي

ل وقوع جرم، محل حصول نتيجة مجرمانه و بايست به دنبال مح دادرسي كيفري سنتي به جرايم سايبر نيز رسيدگي كنند، مي
گشت و با توجه به توضيحات قبلي در خصوص معين نبودن هيچيك از اين مكانها در فضاي ... محل دستگيري متهم و 

را » ارتباط منطقي«بنابراين از عرف، منطق و وجدان عمومي استمداد جسته و بحث . مجازي، درگير دور باطل خواهند شد
 .دان مطرح نموده

كند كه آيا متهم در جرائم سايبر، تا چه ميزان موفق به برقراري ارتباط اينترنتي با  ، دادگاه بررسي مي» ارتباط منطقي«در بحث 
لح برسيدگي به اتهام   صا]دادگاه محل اقامت يا شكايت بزهديده[بزهديده گرديده و آيا اين ميزان برقراري ارتباط كافيست تا 

ليفرنيا صدها شهروند كاليفرنيايي در اثر ارتباط با يك وب سايت و مانورهاي متقلبانه  مثلاً اگر در ايالت كا! مزبور باشد يا خير
گردانندگان آن سايت اقدام به واريز مقادير قابل توجهي پول به حسابهاي مصرفي شده در سايت نموده و قرباني جرم 

را از نظر منطقي ) لباخته ما(اري ارتباط ميان سايت مذكور و كاربران كلاهبرداري شده باشند، چنانچه دادگاه تا اين حد برقر
مبناي رسيدگي خود قرار دهد، خود را صالح به رسيدگي به اتهام كلاهبرداري عليه شهروندان مالباختة كاليفرنيايي دانسته و 

 .شروع به رسيدگي خواهد نمود
 به تبليغات فريبندة وب سايت مزبور، و يا عليرغم تمام تلاش مديران اما در مقابل، چنانچه شهروندان كاليفرنيايي بدون توجه

سايت جهت جلب نظر مخاطبان خود، ارتباط قابل توجهي با اين سايت برقرار ننمايند، دادگاه به اين نتيجه خواهد رسيد كه عدم 
 ميان آنها، به حدي نيست تا بتوان بر و يا حتي اندك ارتباط) شهروندان كاليفرنيايي(برقراري ارتباط ميان سايت و مخاطبان 

 .مبناي آن، دادگاه كاليفرنيا را حائز صلاحيت و درگير رسيدگي قضايي نمود
تشخيص اين امر كه ارتباط پديد آمده در چه حد از اهميت است و اين حد ارتباط براي احراز صلاحيت دادگاه محل اقامت 

ا خير، بعهده خود دادگاه است و ملاك و معيار اين تشخيص، عرف، منطق و رجوع به رويه قضائي خواهد بزهديدگان كافيست ي
بود و اين امريست كه فقط در سيستم حقوقي كامن لا و در كشورهايي از جمله ايالات متحده قابل اجراست چرا كه در 

 رجوع به عرف و منطق حقوقي بلكه با توجه به كشورهاي داراي سيستم حقوق نوشته، احراز صلاحيت دادگاه نه براساس
 .پذيرد نصوص صريح قانوني از پيش نوشته، صورت مي

 :)حقوق نوشته( كشورهاي اروپايي )ب
 . داراي رژيم حقوقي نوشته هستند...  اغلب كشورهاي اروپايي از جمله، فرانسه، بلژيك، آلمان و 

شويم قريب به اتفاق كشورهاي   داراي حقوق نوشته يادآور ميقبل از وارد شدن به بحث صلاحيت قضايي در كشورهاي
، 2001، با عضويت در كنوانسيون بين الملليِ جرايم محيط سايبر، تحت عنوان كنوانسيون بوداپست ـ) كشور 40حدود ( پيشرفته

حيط سايبر پيشنهاد سيستم واحدي را كه كنوانسيون در خصوص كليات، تعاريف، جرايم، مجازاتها و دادرسي كيفري جرايم م
 .اند نموده، بطور متحد پذيرفته

 2001كنوانسيون جرايم محيط سايبر ـ بوداپست ) ج
 بخش دوم از فصل دوم كنوانسيون، تحت عنوان صلاحيت، به تبيين اصول كلي صلاحيت كشورهاي عضو در رسيدگي به 

 .جرايم محيط مجازي پرداخته
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 كنوانسيون، در حوصله اين 22هر چند نقد ماده .  بند، به اين مهم اختصاص يافته5ي دارا) 22ماده (در اين بخش تنها يك ماده 
 :پردازيم گنجد، اما بناچار و به نحو گذرا به بررسي اين ماده مي مقال نمي

 :1 بند 

در موارد ذيل به لزوم در زماني كه جرم  اي اقدام به وضع قوانين و مقررات بنمايد كه در صورت  هر يك از اعضاء بايد به گونه«
 : كنوانسيون را  بوجود آورد11 تا 2پيوندد، صلاحيت رسيدگي به هر يك از جرايم مندرج در مواد  وقوع مي

 :يا. جرم در قلمروش بوقوع پيوسته باشد) الف
 يا. اي بوقوع پيوسته كه پرچم آن كشور بر فراز آن برافراشته باشد جرم در كشتي) ب
 :يا.  پيوسته كه مطابق مقررات آن عضو به ثبت رسيدهجرم در هواپيمايي بوقوع) ج
اش ارتكاب يافته يا جرم ارتكابي از  در جايي كه جرم مورد نظر مطابق قوانين جزايي قابل مجازات شناخته شده و توسط تبعه) د

 ».جمله جرايم واقع در حوزه صلاحيت جهاني حقوق جزا باشد
اند تا قوانين خاص  كه كشورهاي عضو مجاز شناخته شده: كند كه اين اميد را زنده مياي نگارش يافته   بگونه22 ماده 1صدر بند 

اما بلافاصله با . و جديدي در راستاي پيشگيري و مبارزه با جرايم محيط سايبر و منطبق با ماهيت مجازي شبكه، وضع نمايند
 .گردد هاي سنتي برمي دادرسيبرد و وضع به حالت   گانه، اين گمان را از ذهن بيرون مي4برشمردن شقوق 

حال آنكه ورود . ايم هاي كيفري سنتي خوانده گيرد كه در دادرسي  دقيقاً همان مواردي را دربرمي22 ماده 1شقوق چهارگانة بند 
افات آنها در قوانين محيط سايبر نه تنها هيچگونه انطباقي با اوضاع و احوال و شرايط ارتكاب جرايم سايبر ندارد بلكه با آن من

 .نيز دارد
مثلاً در خصوص كشتي صاحب پرچم و يا هواپيما، فرض ارتكاب جرم سايبر، بسيار نادر و حتي در بسياري موارد غير ممكن 

رسد چون   ، باز هم اين ماده بسيار ناقص بنظر مي» فرض محال، محال نيست«: حتي اگر عقيده داشته باشيم كه. رسد بنظر مي
يين صلاحيت سرزميني كشورها در جرايم سايبر هستيم، بحث از جرايم ارتكابي در كشتي و هواپيما، زمانيكه ما درگير بحث تع

تحت شرايط خاص خود، جزئي از قلمرو حاكميت كشور صاحب پرچم ...) كشتي، هواپيما و (لغو و بيهوده است چرا كه اين موارد 
ر مورد رسيدگي به جرايم ارتكابي در اين گونه ادوات وجود لي در صلاحيت كشور صاحب پرچم د به حساب آمده و ابهام و اجما

 .و جرايم سايبري ارتكاب يافته در كشتي و هواپيما... ندارد و فرقي نيست ميان جرايم سنتي مثل قتل و يا ضرب و جرح و 
ز كشورها ابهامي يك ا در خصوص جرايم ارتكابي توسط تبعه و يا جرايم حوزه صلاحيت جهاني، در قوانين دادرسي سنتي هيچ

 . نبوده1نويسي اين موارد در بند  لح بودن كشور صاحب قلمرو نيست و اصلاً نيازي به دوباره  در صا
 !و مجرم كيست ؟! بحث اصلي، حل اين مسئله است كه در جرايم سايبر، اصلاً محل وقوع جرم كجاست ؟

صلاحيت سرزميني و يا شخصي براي كشورها پرداخت ؟ آيا توان به تبيين   زمانيكه اين سؤا لات پاسخ داده نشده چگونه مي
 !لح برسيدگي دانست ؟ ابتدا نبايد دانست جرم در حوزه كدام كشور و توسط چه شخصي ارتكاب يافته و بعد، حوزة ارتكابي را صا

 . است، تبعاً با سؤالات فوق روبروست1  بند د تا ب نيز، چون ناظر به شقوق  22 ماده 2بند 
 : 2بند 

توانند حق عدم اجرا يا اجراي موضوعات يا شرايط بخصوصي را در محدوده مقررات صلاحيتي مندرج در    هر يك از اعضاء مي«
 ».  اين ماده يا قسمتي از آن براي خود محفوظ دارندد تا بشقوق 
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وزه كشور عضو قرار دارد و ، اين قواعد صلاحيتي را در جايي مجري دانسته كه متهم در ح2 ماده 3به صراحت قسمت دوم بند 
پس كشور عضوي . دارد كشور عضو آن متهم را با استناد به اصل عدم استرداد تبعه، به كشور تقاضا كنندة استرداد، مسترد نمي

 .كه متهم در آن قرار دارد را ملزم به احراز صلاحيت كيفري خود و محاكمه و مجازات مرتكب نموده
 :3بند 

لزوم امكان وضع صلاحيت در باره جرايم  اي اقدام به وضع قوانين و مقررات نمايد كه در صورت  ه گونههر يك از اعضاء بايد ب«
اين موارد در جايي است  كه متهم در قلمرو آن عضو قرار دارد .  اين كنوانسيون وجود داشته باشد24 ماده 1مندرج در پاراگراف 

لت عضو، مسترد  عيت و پس از دريافت درخواست استرداد از طرف ديگر دوو آن عضو نيز متهم مورد نظر را صرفاً به خاطر تاب
 .»كند نمي

كنوانسيون را معارض قوانين صلاحيت داخلي كشورها ندانسته و به نوعي خواسته تاكشورها را ترغيب به  ,22 ماده 4  در بند 
 .وضع قواعد صلاحيتي در اين باب نمايد

 :4بند 
 ». آيد نمي شود  اجراي هرگونه صلاحيت كيفري كه مطابق قانون داخلي به مرحله اجرا درمياين كنوانسيون مانع       « 

ازسوي . كند  همانطور كه ملاحظه ميشود بازهم كنوانسيون راه حل عملي و منطقي در راستاي حل معضلات صلاحيت ارائه نمي
خصوصاً , نگذاري خود در مسايل مختلف حقوقي اختيارات داخلي قانو, ديگر بديهي است كه كشورهاي عضو در هركنوانسيون
 . امري راهگشا نخواهد بود , به اين اختيار دولتها 4كنند وتصريح بند  حوزه قانونگذاري حقوق كيفري را ساقط و يا محدود نمي

نهاراه حلي كه بحث تعارض صلاحيت دولتها در جائيكه چند كشور صالح به رسيدگي هستند مطرح گرديده اما ت  22ْ ماده 5دربند 
ارائه شده به شور نشستن كشورهاي صالح و انتخاب يك كشور و تفويض اختيار تعقيب و رسيدگي قضايي به كشور منتخب بوده 

 نيز راه حلي در جهت حل تعارض صلاحيتها ارائه نداده و تنها شور وانتخاب نماينده رابراي 5، حتي بند     چنانچه گذشت .   است
 .نهاد نمودهرسيدگي كيفري پيش

 :مسائل لاينحل

 تعيين محل ارتكاب جرم سايبر: اول 
 شناسائي تابعيت شخص مرتكب:  دوم
 ها  حل تعارض صلاحيت :سوم

 :مسئله اول ـ تعيين محل ارتكاب جرم سايبر 

 ضرب وجرح حقيقتاً نمود عيني و ملموسي، شبيه آنچه در جرايم سنتي مثل,  جرم سايبر بلحاظ ماهيت مجازي وغير واقعي خود
بلكه جرم سايبر در واقع در بستر مبادلات الكترونيكي و برروي . گذارد  كنيم از خود به نمايش نمي مشاهده مي... و ياسرقت و 

 .يابد  هاي  فيزيكي و سخت افزاري ارتكاب مي بر روي سيستم) بندرت (ها و اطلاعات وبعضاً  داده
تعيين محل ارتكاب جرم كاري بس دشوار ودر برخي موارد حتي غير ممكن  ,يافته ها ارتكاب  در جائيكه جرم سايبر برروي داده

ها دستخوش حملات مجرمانه قرار گرفته  محل وقوع جرم سايبري بطور دقيق يعني محل و مكاني كه اين داده. رسد  بنظر مي
 .اند  وديگرگون شده

 ي و در بعد مكاني جستجو كرد؟توان يك رخداد غير فيزيكي ومجازي رادر دنياي فيزيك چگونه مي 
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حتي اگر جرم سايبري بر روي قطعات فيزيكي و سخت افزاري ارتكاب يافته و باعث بروز اختلالات و يا از كارافتادگي آنها 
توان نظر داد كه محل وقوع جرم سايبري همان محل وجود قطعات سخت افزاري آسيب ديده  باز هم بطور قطع نمي گردد، 

عمل مجرمانه در مكاني ديگر انجام گرفته وتنها نتيجه مجرمانه بر روي ,  كه در قريب باتفاق اينگونه جرايم چرا. خواهدبود 
 .قطعات سخت افزاري پديدار گشته

ها، براحتي امكان پذير نبوده و نيست  در فضاي مجازي مبادلات داده) سايبري( تعيين محل ارتكاب فعل مجرمانه ,در هر صورت 
با نفوذ ,  كاربري در شهر لندن با مخاطب خود در شهر پاريس ارتباط اينترنتي برقرار نموده و در طي اين تماس :براي مثال . 

با  هاي شخص مخاطب خود در پاريس اقدام به سرقت اطلاعات مورد نياز خود از مخاطب نموده و سپس  غير مجاز به بانك داده
 . ترك مينمايدبانك اطلاعات وي را, تخريب اطلاعات باقيمانده 

 !كجاست ) نفوذ غيرمجازـ سرقت داده ـ تخريب داده (توان معين نمود محل ارتكاب اين جرائم  حتي در اين مثال ساده نيز نمي
هاي خاص نرم افزاري اقدام به نفوذ غير مجاز به سيستمهاي مخاطب  چرا كه شخص مرتكب در لندن با استفاده از برنامه

هاي كاربر فرانسوي گرديده و كاربر  ودر همين حين مرتكب جرائم ديگري نيز برروي دادهخود در شهر پاريس نموده 
ها و سيستمهاي خود مشاهده  فرانسوي بر روي رايانه خود نتيجه اين افعال مجرمانه رابصورت بروز اختلالات در برنامه

تخريب و هرگونه  ,نادا واقع است واگر سرقت ها در شهر تورنتو كا ها همه درحاليست كه در واقع پايگاه داده اين. كند مي
ها مورد حمله قرار گرفته و كاربرفرانسوي فقط نمايشي از آنرا  ها رخ داده باشد در واقع  آن پايگاه داده جرمي بر روي داده

 .در پاريس مشاهده خواهد كرد
,  يامحصوري اعم از يك اتاق ملاحظه ميشود كه جرايم محيط سايبر بر خلاف جرايم سنتني كه در مكانهاي مشخص و

ممكن است درچندگوشه كره زمين ارتكاب يابند همچنين با اين تفاوت كه نه  ,يك ساختمان و يا يك منطقه رخ ميدهند 
توان بطور حتم مكان واحدي رابعنوان محل  تنها از نقطه نظر فني وتكنيكي بلكه از نقطه نظر حقوق كيفري نيز نمي

 .ارتكاب جرم برگزيد 
اند  تبيين شده)  صلاحيت سرزميني(اين اوصاف تدابيرقوانين دادرسي سنتي كه با پارامترهايي همچون محل ارتكاب جرم با
زيرا اصلاً در وهله نخست شروع به تعقيب و رسيدگي به اين جرائم خاص نميدانيم . كارائي خود را از دست خواهندداد, 

يت سرزميني اولاً كشورصالح و سپس باتوجه به قواعد پيش بيني شده در جرم در كدام حوزه واقع شده تا بنابه اصل صلاح
 .حوزه قضايي صالح راشناسايي نمائيم , قوانين دادرسي 

 :شناسائي تابعيت شخص مرتكب  مسئله دوم ـ

آيد بلافاصله مفهوم صلاحيت شخصي در آئين دادرسي كيفري به  ميان مي هنگاميكه بحث از تابعيت شخص مرتكب به
اينكه مرتكب داراي چه تابعيتي است در بسياري موارد كشور متبوع وي را صالح به رسيدگي به . شود  متبادر ميذهن

  قانون مجازات اسلامي نيز رسيدگي به كليه جرائم ارتكابي توسط ايرانيان در هر 7نمايد چنانكه در ما ده   اتهامات وي مي
 .ي دانسته كجاي جهان را در صلاحيت دادگاههاي كيفري داخل

هاي قرار دادي  چرا كه در فضاي مجازي كاربران باشناسه. حتي تابعيت مرتكب نيز ناشناخته است  ,اما در جرائم سايبري 
مجازي وغير قابل مشاهده و لمس  هستند، شناسايي ميشوند و حتي در  كه تماماً ) قرار دادهاي اينترنتي (  ها  IPهمچون 
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ايم نه هويت واقعي او را  در واقع ما هويت مجازي و قرار دادي وي راشناسايي كرده, رم صورت شناسايي كاربر مرتكب ج
 .پذيرد  همچنان كه در ادارات تشخيص هويت پليس كشورها صورت مي

 :ها مسئله سوم ـ حل تعارض صلاحيت

گيريم كه صلاحيت قضايي  يفرضي رادر نظر م) كه بعداً به آنها اشاره خواهيم كرد (بدون پاسخ به پرسشهاي  اول و دوم 
بيش از يك حوزه قضايي در رسيدگي به يك جرم و يا اتهام مرتكب احراز  ,بيش از يك كشور ويا در سيستم داخلي 

اما ميدانيم در . اين تعارض پديد آمده شبيه به تعارضات سنتي و تابع قواعد حل تعارضات سنتي خواهدبود  ظاهراً . گرديده 
ابعاد دامنه جرم ياجرائم، مشخص ومحدود است و با توسل به راهكارهاي ارائه شده  ,حالت سنتي ها در  تعارض صلاحيت
اما نظر به دامنه شمول جرايم موضوع اين بحث . توان به اين تعارضات خاتمه داد تا حد قابل توجهي مي.... ازجمله استردادو

همانند خواباندن شبكه سراسري برق رساني يك كشور يا  (وفراگير بودن وامكان ورود خسارات و زيانهاي غير قابل تصور  
چرا كه هر دولت . توان تعارض پيش آمده در صلاحيت دولتهارا حل نمود  ديگر به سادگي قبل نمي) چند كشورهمجوار

آنچنان از اين جرايم صدمه ديده كه براحتي حاضر نيست از صلاحيت خود صرف نظر نموده و اختيار رسيدگي رابه 
 ....هاي ديگر محول نمايد دولت

 :حل مسئله 

بايستي فضاي ذهني قانونگذار را از محيط واقعي و فيزيكي خارج  در يك رويكرد كلي در خصوص جرايم سايبري مي
از سوي ديگر ماهيت غير واقعي جرايم سايبري باعث گرديده تا . مجازي و غير واقعي قرارداد  نموده ودر محيط كاملاً 

صلاحيت «يا » صلاحيت غير مبتني برمرز«يي و مفهوم سرزمينهاي مجزا، رنگ باخته و اصطلاحاً عبارت مزرهاي جغرافيا
چرا كه ماهيت جرائم سايبر . جايگزين صلاحيت هاي مبتني بر حيطه بنديهاي جغرافيايي سياسي و طبيعي گردد» فرامرزي

مورد ... وموقعيت فيزيكي مرتكب، محل ارتكاب و بايست بدون در نظر گرفتن مكان  اصولاً ماهيتي فرامرزي بوده و مي
 .بررسي قرار گيرند 

يعني . تنها عبور از قواعد سنتي و در نظر گرفتن موقعيت بزهديده است , راه حل پيشنهادي درتعيين دادگاه صالح : نتيجه 
اه، تنها بر مبناي اينكه بزهديده چنانچه بزهديده جرائم سايبر به دادگاه كيفري محل اقامت خود، تقديم شكوائيه نمايد دادگ

بايد خود را صالح برسيدگي  دانسته و با قبول شكايت، اقدام به تعقيب و رسيدگي قضايي  درحوزه آن دادگاه ساكن است مي
, توان تحقيقات مقدماتي را از آنجا آغاز نمود و امكان جمع آوري آثار جرم درآن وجود دارد زيرا تنها محلي كه مي. نمايد 
ها ويا سيستمهاي او قابل رؤيت  لي است كه متهم در آن اقامت داشته وحداقل، نمايشي از وقوع جرم سايبر بر روي دادهمح
 . باشد مي

تعدد بزهديدگان ودر نتيجه تعدد مراجع قضايي صالح به رسيدگي خواهدبود , مشكلي كه در پي اين قضيه پيش خواهد آمد 
رب رايانه اي كه صدها ويا هزاران كاربر را در سطح يك كشور و حتي در سطح جهان، مثلاً در جرم انتشار ويروسهاي مخ. 

 چنانچه هريك از بزهديدگان به دادگاه محل اقامت خود اعلام جرم وتقديم شكوائيه نمايد  ,سازد  بزهديدهء خودواقع مي
ك جرم واحد واحتمالاً بامتهم واحد، تعقيب و رسيدگي نسبت به ي, ناگهان دههاو دهها مرجع قضايي اقدام به پيگيري  ,

هاي كيفري در دادگاههاي متعدد و تهافت و  ناگفته پيداست كه مهمترين تبعات چنين اقدامي، تراكم پرونده. خواهند نمود 
 .تعارض آراء صادره خواهد بود 
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مشورت واتخاذ  ,ضو  كنوانسيون بوداپست در خصوص كشورهاي ع22 ماده 5بنابه پيشنهاد بند  در سطح جهاني اولاً 
تصميم در خصوص صالح دانستن يكي از اعضاء، به رسيدگي به تمامي اتهامات وارده وشكايات واصله خواهد بود و، چه 

تقويت , بهترين و كارآمدترين راه حل , درمورد كشورهاي عضو كنوانسيون مزبور، وچه در خصوص كشورهاي غير عضو 
اينكه در قسمت صلاحيت  ت قضايي بين المللي ست كه البته كنوانسيون نيز نظر بههمكاريهاي بين المللي وياهمان معاضد

ذيل فصل سوم ،تحت عنوان همكاريهاي  ,نهايتاً راه حل روشني ارائه ننموده، بلافاصله پس از مبحث مربوط به صلاحيت 
 ، 35لي راتبيين نموده و حتي درماده  ماده اصول همكاريهاي قضايي وپليسي بين المل13 طي 35 تا 23از ماده  ,بين المللي 

پيگيري وارائه گزارشات مربوط به  , آماده دريافت On Line ساعته و بصورت 24المللي را كه بطور  يك نقطهء تماس بين
ترين وسايل  پيش بيني نموده تا از اين طريق باسريع براي هريك از اعضاء ,همكاري كشورها درمبارزه با جرائم سايبريست 

 بتوانند به پيگيري و تعقيب و رسيدگي اين جرائم  ,  قابليت استناد بخشيده 25 ماده 3اطي كه به آنها نيزتحت بند ارتب
سعي در تقويت ) 24ماده  (حتي در رسيدگيهاي قضايي با ياد آوري اصول مربوط به استرداد مجرمين . اهتمام ورزند 

 . معاضدت قضايي دولتها نموده 
توان باتأسيس يك هيأت و ياشعبه مركزي، در  مي, هاي قضايي داخلي  ض صلاحيت در حوزهو اما در خصوص تعار

هاي  تخصصي وامكانات مالي وتجهيزاتي علي القاعده در  خصوص رسيدگي به جرائم سايبر در كشور، كه باتوجه به قابليت
ورت دريافت هرگونه گزارش از مقامات به تمامي مراجع قضايي سراسر كشور تكليف نمود، تا در ص, تهران برپا خواهد شد

بلافاصله شعبه مركز ي رادر جريان امر  ,ذيصلاح و يا وصول شكوائيه و يا مشاهده هرگونه جرمي از جرائم محيط سايبر 
 .قرار داده و منتظر تعيين تكليف از سوي شعبه مركزي بمانند

تقديم شكوائيه نموده و خواستار پيگيري قضيه شده  با اين روش چنانچه بزهديدگان متعددي در سراسر كشور اقدام به 
تمامي اين شكايات واعلامات در شعبه مركزي منعكس شده و اين شعبه، با درنظر گرفتن معيارهاي اصولي  ,باشند 

وجود واعلام احتمالي كشف ادله جرم در يك ياچند حوزه خاص، و يا  ,همچون تراكم بزهديده در نقطه يا نقاط خاص 
ايكه بيشترين پارامترها رادر  باارجاع پرونده به حوزه, احتمالي هر يك از حوزه ها به اطلاعات مرتكب يا مرتكبين دستيابي 

هاي متشكله و  تحقيقات احتمالي انجام  اختيار دارد وهمچنين تكليف  ديگر مراجع گزارش دهنده، به اين كه تمامي پرونده
گامي مؤثر در جهت تعيين مرجع صالح واحد، وجلوگيري از تراكم پرونده در ,دگرفته را نزد شعبه مرجوع اليه ارسال نماين

 . آراء متهافت ومتعارض برداشته خواهدشد  هاي مختلف واصدار  حوزه
بديهيست نظر به سرعت خيره كننده مبادلات در محيط سايبر، و به تبع آن، سرعت ارتكاب جرايم سايبر، وامكان فرار 

 اين گونه اطلاع رساني، و ،ويا حتي امهاء آثار ودلايل جرم و امكان اختفاء  ، )مجازي (صحنه جرم بسيار سريع مرتكب، از 
ارجاع واحد، بايستي باحداقل تلف زماني صورت پذيرد كه اين سرعت عمل امري بايسته و تفكيك ناپذير، در پيشگيري و 

 .تعالي... مبارزه باجرائم سايبر خواهد بود، انشاء ا
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 )استاديار گروه حقوق دانشگاه شاهد( دكتر ستار زركلام: نويسنده � 

 

 

 مقدمه

در نظام ادله اثبات دعواي اكثريت . له اثبات دعوا است ، تحول در رژيم سنتي اد1يكي از رهاوردهاي مهم فناوري اطلاعات

نحوي كه بيشترين  لايل كتبي يا نوشته از اهميت غير قابل انكاري برخوردار هستند، به  از اقرار، دمطلق كشورهاي جهان، پس

لايل در زندگي حقوقي ما تا حدود زيادي منوط به  در واقع، طرح دعوا و اقامه د. استفاده را در مقام استناد يا دفاع از دعوا دارند

ها و اخطارها و  سايي، فيش حقوق، رسيدهاي پرداخت وجه، قراردادها، اعلاميهارائه يا صدور يك نوشته كاغذي نظير كارت شنا

طور محسوس از گردش كاغذ و دلايل  هاي فني خود به فناوري اطلاعات به دليل ويژگي. ها و اسناد تجارتي است اظهارنامه

در . ا روز به روز كاهش خواهد دادبديهي است اين فناوري قادر به حذف گردش كاغذ نيست، ولي دامنه آن ر. كاهد كاغذي مي

لتي  هاي اداري و تجاري خصوصي يا دو كشورهاي پيشرفته اين فرآيند مدتها است كه آغاز شده و بانكها و مؤسسات بيمه، بنگاه

كه  تا آنجا ]1[گيري از فناوري جديد، سعي در كاستن از حجم گردش كاغذ و تبادل اطلاعات به طريق الكترونيك دارند  با بهره

المللي و فرامرزي به خود گرفته  با ظهور اينترنت، اين پديده ابعاد بين. دانند را دور از انتظار نمي» لت الكترونيك دو«برخي تحقق 

هاي  در كشور ما نيز استفاده از روش. شود لايل كاغذي انجام مي است، به نحوي كه تجارت الكترونيك اساساً بدون استفاده از د

  توان به مكانيزه كردن سيستم هاي كاغذي يا اسناد كتبي مدتها است آغاز شده كه از آن جمله مي اي نوشتهالكترونيك به ج

لات الكترونيكي بين بانكي و استفاده از كارتهاي بانكي الكترونيك  لتي و خصوصي، مباد لياتي، حسابرسي در بخش دو اداري ما

هاي كاغذي با الكترونيكي بدون شك مسائل حقوقي جديدي را مطرح  ي نوشتهلات الكترونيك و جايگزين توسعه مباد. اشاره كرد

در واقع، . كند كه مهمترين آنها، اثبات اين گونه مبادلات، صحت محتواي ذخيره شده و تعيين هويت طرفين مبادله است مي

ر احراز رابطه حقوقي و هويت كنند، مشكل اساسي د زماني كه اشخاص از طريق فناوري اطلاعات مبادرت به اعمال حقوقي مي

اولاً توافق يا تشكيل قرارداد و تبادل ايجاب و قبول از راه دور و بدون حضور فيزيكي و رو در : شود كه طرفين از آنجا آغاز مي

 ]2[. گيرد روي طرفين رابطه حقوقي انجام مي

به . كند قابل فهم تبديل و به مخاطب ارسال ميهايي است كه كامپيوتر آنها را به زبان  شود داده ثانياً آنچه رد و بدل مي

كشورهاي پيشرفته و حتي اكثر كشورهاي در . گيرد عبارت ديگر، اعلام اراده در محيطي كاملا مجازي و غير مادي صورت مي

 هاي حقوقي براي انطباق با مسائل ناشي از فناوري اطلاعات حل حال توسعه جهان با سرعت و جديت تمام در جستجوي راه

بسياري از اين كشورها با تصويب قانون . هاي قانوني، مانع از تحولي كه اين فناوري در پي آن است نگردد هستند تا خلاء

                                                 
1- Information Technology (IT) 
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 يا با اصلاح قوانين مدني خود، قدمهاي ]119، ص 3[لات الكترونيكي  تجارت الكترونيكي و يا قانون امضاي ديجيتال و مباد

 قانون مدني 2838 و 2837 قانون مدني فرانسه و مواد 1316توان به اصلاح ماده   جمله مياند كه از اساسي در اين راه برداشته

 .]4[اشاره كرد ) كانادا(كبك 

هاي حقوقي امضاي الكترونيكي با تصويب قانون تجارت الكترونيك در تاريخ  در ايران نيز فراهم ساختن زيرساخت

المللي  بررسي قوانين و مقررات كشورهاي مختلف، سازمانهاي تجاري بينله درصدد است با  اين مقا.  آغاز شده است29/10/82

 .و شوراي اروپا نقاط قوت و ضعف مقررات راجع به امضاي الكترونيكي را مورد بحث قرار دهد

  مفهوم و انواع امضاي الكترونيكي–مبحث اول 

اطلاعات رد و بدل شده در محيط الكترونيكي اثبات وجود رابطه حقوقي، احراز هويت طرفين اين رابطه و تماميت محتواي 

» امضاي الكترونيكي«اندركاران حقوق انفورماتيك را به جستجوي  اين امر دست. كند را كه غير مادي و مجازي است ايجاب مي

دارد تا شود ابتدا تعريف آن ضرورت  براي فهم آنچه امضاي الكترونيكي ناميده مي. هدايت كرده است» امضاي انفورماتيكي«يا 

 .سپس انواع امضاي الكترونيكي مورد بررسي قرار گيرد

 مفهوم امضاي الكترونيكي -1

گونه توصيف قانوني از امضاء ارائه  هاي حقوقي كه اساساً هيچ شود هر چند سيستم در آنچه به امضاي كاغذي مربوط مي

هاي حقوقي، وجود يك نوشته را   اين سيستملي تعريف سنتي ارائه شده از امضاء در ، و]787، ص 5[دهند فراوان هستند نمي

امضايي كه روي نوشته يا سندي باشد بر «: دارد  بدون تعريف امضاء مقرر مي1301قانون مدني ايران در ماده . داند ضروري مي

سم خانوادگي نوشتن اسم يا ا«: اند از سوي ديگر، برخي از حقوقدانان امضاء را چنين تعريف كرده. »كننده دليل است ضرر  امضاء

در ذيل اوراق و اسناد عادي يا رسمي كه متضمن وقوع . يا رسم علامت خاصي كه نشانه هويت صاحب علامت است) يا هر دو(

، ص 6[» )سفيد مهر(اي ثبت شود   بايد روي آن اوراق تعهد يا معامله معامله يا تعهد يا قرار يا شهادت و مانند آنها است يا بعداً

81[. 

اما در فضاي الكترونيكي . ]813، ص 7[نسه، آمريكا و انگليس نيز تعريف مشابهي از امضاء ارائه شده است در حقوق فرا

گيرد، تجديدنظر در مفهوم امضاء  ها تجسم بيروني و مادي ندارند و تبادل اطلاعات در يك محيط مجازي صورت مي كه نوشته

تواند تحت شرايطي از ارزش اثباتي امضا   يا هر روش غير مادي ميدر اين مفهوم، يك رمز، يك پيام. نيز ضرورت خواهد داشت

امضاي الكترونيكي به مفهوم عام كلمه عبارت است از يك رمز مستقل و . ]1113، ص 2[به مفهوم سنتي آن برخوردار شود 

از . ]1113، ص 2[ست دهد ممكن ا محرمانه كه تعيين هويت ارسال كننده و الحاق او به سندي كه محتواي داده را تشكيل مي

به عنوان مثال، قانون نمونه كميسيون سازمان ملل براي حقوق . امضاي الكترونيكي تعاريف مختلف و متفاوتي ارائه شده است

شود،  هرگاه قانون وجود امضاء را ضروري بداند، داده پيام امضاء شده محسوب مي«: دارد مقرر مي) آنسيترال(المللي  تجارت بين

از روش به كار گرفته شده ) از روشي براي تعيين هويت شخص و تأييد اطلاعات موجود در داده پيام استفاده شود و ب) الف: اگر

متناسب با موضوعي كه داده پيام براي آن ايجاد يا ارسال شده، با توجه به اوضاع و احوال از جمله هرگونه توافق خصوصي 

 13لمان و شوراي اروپا مورخ   پارCE/93/1999براساس دستورالعمل شماره در مقابل، . ]1674، ص 10[» اطمينان حاصل شود
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هاي الكترونيكي متصل يا منطقاً مرتبط  لكترونيكي است كه به ساير داده اي ا ، منظور از امضاي الكترونيكي، داده1999دسامبر 

 .]1794، ص 8[. رود لت به شمار مي بوده، روشي براي احراز اصا

 13 پس از تعريف امضا، در انطباق با دستورالعمل اروپايي مصوب 1316 -4ه در قسمت دوم ماده قانون مدني فرانس

در صورتي كه امضاء الكترونيكي باشد، اين امضا در عمل عبارت از «: كند ، امضاي الكترونيكي را چنين تعريف مي1999دسامبر 

اصل بر مطمئن بودن اين رويه . كند به آن است تضمين ميرويه مطمئني است كه شناسايي رابطه امضاء را با سندي كه منضم 

كننده و تماميت سند را  شود، هويت امضاء هنگامي كه امضاي الكترونيكي انجام مي. لفي در بين باشد است، مگر آنكه دليل مخا

 قانون تجارت 2از ماده » ي«برابر بند . ]97، ص 4[» كند لتي تضمين مي با توجه به شرايط مقرر در مصوبه شوراي دو

امضاي الكترونيكي عبارت از هر نوع علامت منضم شده يا به نحو منطقي متصل شده به داده پيام است كه «الكترونيكي ايران 

 .]4، ص 9[» گيرد كننده داده پيام مورد استفاده قرار مي براي شناسايي امضا

هاي حقوقي امضاء   رال و حقوق فرانسه بيشتر بر جنبهدهد برخي از آنها نظير مقررات آنسيت دقت در اين تعاريف نشان مي

تعريف قانون . هاي مادي امضاء هستند لمان و شوراي اروپا، ناظر بر جنبه تأكيد دارند، در حالي كه برخي ديگر، نظير تعريف پار

اين حال همه اين تعاريف در با . تجارت الكترونيكي ايران از امضاي الكترونيكي با قانون نمونه آنسيترال نزديكي بيشتري دارد

 :وجوه زير مشترك هستند

شود يا منطقاً با  هاي الكترونيكي نيز منضم مي اول، امضاي الكترونيكي، يك داده الكترونيكي است؛ دوم، اين داده به داده

 .كند هايي كه با آن مرتبط است مشخص مي كننده را با داده آن مرتبط است؛ سوم، اين امضاء رابطه امضا

  انواع امضاي الكترونيكي-2

توان آن  اول امضاي الكترونيكي كه مي. قانون تجارت الكترونيكي دو سطح مختلف از امضاي الكترونيكي را پذيرفته است

 قانون بايد 10كه مطابق ماده » امضاي الكترونيكي مطمئن«ناميد و تعريف آن فوقاً ارائه شد و دوم » عادي«يا » ساده«را 

كننده منحصر به فرد باشد، هويت امضاء كننده داده پيام را معلوم كند، به وسيله  نسبت به امضاء : ط باشدداراي چهار شر

ليد و متصل به داده شود كه هر تغييري در داده پيام قابل  كننده و يا تحت اراده انحصاري او صادر شده باشد و به نحوي تو امضا

 و يا ] و بعد51، ص 10[طمئن به لحاظ فني يا يك امضاي ديجيتال استامضاي الكترونيكي م. ]9[تشخيص و كشف باشد 

 است كه 2امضاي ديجيتال يك فرآيند رمزنگاري. ]13، ص 3[.اند يك فرآيند تجاري معقول كه طرفين آن را به رسميت شناخته

نده آن اختصاص دارد و كليد اختصاصي به دار. شود  تشكيل مي4 و كليد عمومي3از يك جفت كليد موسوم به كليد اختصاصي

اين دو كليد از نظر رياضي كاملاً با هم مرتبط و به هم . گيرد فرضي قرار مي) مخاطب(كليد عمومي در اختيار دريافت كننده 

) كليد عمومي(براي امضاي ديجيتال و ديگري ) كليد اختصاصي(يكي از آن دو . پيوسته هستند و در جهان خارج كاملاً تك
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 است؛ يعني در آن از دو 5امضاي ديجيتال يك فناوري رمزنگاري نامتقارن. رود جش كليد اختصاصي به كار ميبراي تطبيق و سن

 .] و بعد51، ص 10[شود  كليد متفاوت براي رمز و كشف رمز پيام استفاده مي

 فرانسه كه نحوه لتي لي شوراي دو قانون مدني فرانسه تفاوتي بين امضاي الكترونيكي ساده و مطمئن قائل نشده است، و

در مصوبه خود بين امضاي الكترونيكي ) 1316 -4ماده (كننده و نيز تضمين تماميت سند به آن واگذار شده  تعيين هويت امضاء

عبارت از به ) ساده( اين مصوبه، امضاي الكترونيكي 1برابر ماده . و امضاي الكترونيكي مطمئن قائل به تفكيك شده است

در مقابل . كند اش را با سندي كه به آن منضم است تضمين مي تماد در تعيين هويت است كه رابطهكارگيري رويه قابل اع

امضاي الكترونيكي مطمئن، امضايي است كه علاوه بر دارا بودن شرايط امضاي الكترونيكي مطمئن، امضايي است كه علاوه بر 

يي ايجاد شود كه در كنترل انحصاري امضاكننده باشد و ثانياً ها ، اولاً توسط روش)ساده(دارا  بودن شرايط امضاي الكترونيكي 

براساس . رابطه امضاء را با سندي كه منضم به آن است تضمين كند، به نحوي كه هرگونه تغيير بعدي در سند قابل كشف باشد

ماميت سند و قابل هاي فني توليد امضاي الكترونيكي مطمئن بايد تك بودن، محرمانه بودن، ت  همين مصوبه، روش2ماده 

 .]1797، ص 8[سازي نبودن را تضمين كند  شبيه

اند،  لب انفورماتيكي ثبت شده هاي يك سند حقوقي بر روي قا زماني كه داده«:  قانون مدني كبك2837به موجب ماده 

هاي جدي براي اين  ها، دليل محتواي سند است؛ مشروط بر اينكه اين مدرك، هوشمند باشد و تضمين  مدرك حاكي از اين داده

 .»كه بتوان به آن اعتماد كرد موجود باشند

ها جدي براي اعتماد به آنها  لب انفورماتيكي، وجود تضمين ها بر روي قا با ثبت داده«دارد   همين قانون مقرر مي2838ماده 

اي حمايت   هرگونه خدشههاي ثبت شده در مقابل طور سيستماتيك و بدون خلاء باشد و داده مفروض است، به شرط اينكه به

  ]97، ص 4[كند  در واقع قانون مدني كبك به نحو ديگري صحبت از امضاي الكترونيكي مطمئن مي. »شده باشند

دهد كه قانونگذاران كشورهاي مختلف از طريق امضاي الكترونيكي بخصوص با  نگاهي به قوانين و مقررات فوق نشان مي

لب را  هاي يك سند كاغذي، يعني تماميت، دوام و امكان انجام امضاء بر روي قا درصدد هستند كه ويژگي» مطمئن«وصف 

هاي حاوي امضاء تماماً بستگي به  اش با فايل دوام و رابطه. در محيط الكترونيك يا ديجيتال، تماميت يك سند. تضمين كنند

 .]13، ص 2[كارايي سيستم مورد استفاده دارد 

ــاتر خــدمات صــدور گــواهي (رونيكــي مستندســازي امضــاي الكت-مبحــث دوم دف

 )الكترونيكي

 تماميت سند، محرمانه ] و بعد51، ص 10[با استفاده از روش امضاي ديجيتال يا امضاي مبتني بر رمزنگاري نامتقارن 

ن ماند و آن، تضمي له مهم حل نشده باقي مي شود؛ اما يك مسأ ها تضمين مي  و امنيت داده) لزوم در صورت (بودن اطلاعات 

در واقع به لحاظ حقوقي، مهمترين اثر امضاء اثبات رابطه سند با كسي است كه امضاء به او نسبت . هويت امضاء كننده است

آنجا كه طرفين . امضاي الكترونيكي مطمئن يا ديجيتال به تنهايي قادر به تضمين هويت امضاءكننده نيست. داده شده است

كند؛ زيرا طرفين يكديگر را به  هاي چند مليتي هستند، اين مشكل كمتر بروز مي شركتالمللي يا  رابطه حقوقي تجار بزرگ بين

                                                 
5- Asymetric Cryptography 

www.booknama.com

https://telegram.me/karnil
www.karnil.com


   �������                                                     مجموعه مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات

The Legal Aspects of Information Technology – June 2004  

 

 

هاي  در اين گونه موارد، صرف مبادله داده. لي و فني و انساني يكديگر به خوبي آگاه هستند هاي ما خوبي مي شناسد و از توانايي

همچنين در مواردي كه طرفين مبادله الكترونيكي . كند رمزنگاري شده براي اثبات وجود رابطه حقوقي و محتواي آن كفايت مي

كنند و هويت هر يك  قبل از ورود به محيط الكترونيكي در خصوص نحوه انجام اين مبادلات و حقوق و تكاليف خود توافق مي

يات بانكي از به عنوان مثال در عمل. يابد از طرفين براي طرف ديگر آشكار است، مشكل تعيين هويت اساساً فرصت بروز نمي

طريق كارتهاي بانكي الكترونيكي معمولاً مشتري با حضور در بانك، ضمن ارائه مدارك لازم براي تعيين هويت، قراردادي را كه 

بانك در خصوص نحوه استفاده از كارت بانكي و مسائل حقوقي مرتبط با آن، از جمله دليل انجام عمليات بانكي تهيه كرده، 

در اين سيستم . تواند مبنايي براي سيستم پرداخت الكترونيكي باشد ن گونه موارد، امضاي الكترونيكي ميدر اي. كند امضاء مي

كنند يك امضاي ديجيتال در دست دارند كه هويت و صلاحيت  له را پردازش مي دارنده كارت، فروشنده و بانكهاي عضو كه مباد

 .كند وي را درون سيستم تضمين مي

اند و همديگر  هاي باز كه طرفين از پيش در خصوص حقوق و تكاليف خود توافق نكرده  در سيستماما مشكل تعيين هويت

كه در يك طرف آن ) اينترنت(هاي اطلاعاتي  به عنوان مثال، در معاملات از طريق شاهراه. شناسند همچنان باقي است را نمي

كنندگان  كنندگان قرار دارند، تضمين هويت امضاء رفتجار، شركتها و مؤسسات تجاري و خدماتي و در طرف ديگر عمدتاً مص

هاي اصلي قانونگذاران ملي و  ا زاين رو از زماني كه فناوري امضاي الكترونيكي مطرح شده، يكي از دغدغه. ضرورت دارد

هويت امضاءكننده هاي بازرگاني اين است كه مرجع ثالثي، اعتبار پيام را از طريق تعيين  المللي و اتاق هاي تجاري بين سازمان

يا » دفاتر خدمات الكترونيكي«يا » دفاتر خدمات صدور گواهي الكترونيكي«اين مرجع ثالث اصطلاحاً . ديجيتال تضمين كند

ها و اسناد كاغذي قابل مقايسه  عملكرد اين دفاتر با عملكرد دفاتر اسناد رسمي در محيط نوشته. شود ناميده مي» مراجع گواهي«

طور كه دفاتر اسناد رسمي با احراز هويت امضاكنندگان سند و طي تشريفات قانوني به نوشته  يگر، همانبه عبارت د. است

كنند و نتيجتاً به اطلاعات  نيز هويت امضاءكننده را تضمين مي» دفاتر گواهي الكترونيكي«بخشند،  سنديت و رسميت مي

شود، هويت امضاكننده را از   دفاتر خدمات الكترونيكي صادر ميدر واقع، گواهي ديجيتال كه توسط. دهند الكترونيكي سنديت مي

تر، امضاي ديجيتال داراي  به عبارت دقيق. كند طريق كنترل رابطه بين كليد عمومي و دارنده كليد خصوصي مربوط تضمين مي

عمومي كه در فهرست كليد خصوصي كه در اختيار صاحب امضا است و كليدي . دو جز متفاوت، اما از نظر رياضي مرتبط است

كند كه كليد عمومي مستقر در فهرست به درستي اعلام و ايجاد شده است؛ زيرا  اين مرجع تضمين مي. مرجع گواهي قرار دارد

براي اطمينان از اينكه داده پيام از . هويت  دارنده كليد خصوصي كه منطبق با كليد عمومي است نزد مرجع گواهي وجود دارد

اول، : در واقع، مرجع گواهي دو وظيفه مهم دارد. كند صادر شده، وجود كليد عمومي ضروري است ميسوي كسي كه ادعا 

تخصيص يك كليد خصوصي به دارنده و ثبت آن به عنوان يك مستند اطلاعاتي؛ و دوم نگهداري كليد مكمل آن به نام كليد 

، 11[يق سيستم درون خطي و بانكهاي اطلاعاتي ويژه عمومي و در دسترس قرار دادن فهرست نام دارندگان كليد عمومي از طر

 .] و بعد118ص 

اين گواهي براي اينكه معتبر شناخته شود به علاوه بايد متضمن موارد ديگري از قبيل هويت خود مرجع گواهي، مدت 

 آنها در حوصله اين  كه ذكر همه موارد و توضيح] و بعد16002، ص 12[اعتبار گواهي، شماره سري گواهي و موارد ديگر باشد 

 .گنجد له نمي مقا
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لعمل  لازم در دستورا هاي منضم به امضاء و ارائه گواهي  تأسيس دفاتر خدمات صدور گواهي براي تأييد و تصديق داده

 اين دستورالعمل، دولتهاي 2ماده . بيني شده است  پارلمان و شوراي اروپا پيش1999 دسامبر 13 مورخ CE/93/1999شماره 

سازد نسبت به تأسيس دفاتر خدمات الكترونيكي و يا نگاهداري دفاتر موجود، طبق شرايط مندرج در   مجاز ميعضو را

لتي فرانسه   شوراي دو2001 مارس 30 مورخ 2001-272بر اين اساس، مصوبه شماره . ]1794، ص8[لعمل اقدام كنند دستورا

، شرايط  لازم براي گواهي )1 ماده 10بند (ترونيكي معتبر و گواهي الك) 1 ماده 9بند (ضمن تعريف گواهي الكترونيكي 

 .]1797، ص 8[) 6ماده (الكترونيكي معتبر را برشمرده است 

به تعاريف ـ ارائه دهد، باب  قانون تجارت الكترونيكي بدون اينكه تعريفي ازگواهي الكترونيكي ـ در فصل دوم خود راجع

اختصاص داده و با تعريف اين دفاتر، ضوابط تأسيس و شرح » واهي الكترونيكيدفاتر خدمات صدور گ«دوم خود را به تأسيس 

 .]9[نامه موكول كرده است  وظايف آنها را به آيين

ليه قانون تجارت الكترونيكي، گواهي الكترونيكي بايد توسط دفاتر يا مراكزي صادر شود كه از  نويس او براساس پيش

ليت اين دفاتر و نيز مراكز يا  شرايط لازم براي صدور مجوز فعا. خدمات برخوردار باشندصلاحيتهاي لازم براي ارائه اين گونه 

توانند اين مجوزها را صادر و بر نحوة فعاليت دفاتر گواهي نظارت كنند، مطابق قوانين هر كشور تعيين  هايي كه مي سازمان

واهي الكترونيكي را واحدي وابسته به وزارت بازرگاني نويس، دفاتر خدمات صدور گ  اين پيش41شوند، به عنوان مثال ماده  مي

نويس،  براساس همين پيش. گردد شود اداره مي ه مي ليت يك نفر صاحب دفتر كه دفتردار ناميد دانست كه به مديريت و مسئو مي

ر كل است كه توسط هاي دفاتر خدمات گواهي الكترونيكي به عهده دفتردا ليت باني و سرپرستي فعا صدور جواز، گواهي، ديده

اما بايد ديد آثار حقوقي امضاي الكترونيكي اعم از ساده يا مطمئن . ]144-143، صص 3[شود وزير بازرگاني منصوب مي

 له سنتي اثبات دعوا از چه ارزش و اعتبار حقوقي برخوردار هستند؟ لايل الكترونيكي در مقايسه با اد كدامند؟ به عبارت ديگر، د

 اثباتي امضاي الكترونيكي ارزش –مبحث سوم 

همان طور كه گفته شد، امضاي الكترونيكي برخلاف امضاي دستي يا مندرج در اسناد كاغذي، در يك محيط الكترونيكي 

ام دعوا يا دفاع قابل استفاده باشد براي اينكه چنين امضايي در مق. شود و با استفاده از روشها و فناوريهاي الكترونيكي ايجاد مي

بودن، تعيين هويت، تحت كنترل داشتن ) منحصر به فرد(هاي مهم امضاي دستي، يعني تك  ضروري است كه برخي از ويژگي

بدين منظور هر روزه بر كيفيت استانداردهاي فني كه چنين خصوصياتي را تضمين كنند افزوده . و امكان مميزي را حائز باشد

هاي الكترونيكي و اسناد كاغذي وجود دارند كه باعث تفاوت در آثار حقوقي هر    با اين حال، تفاوتهاي زيادي بين نوشته.شود مي

مانند هستند، حال آنكه  هاي فيزيكي بي از جمله اين تفاوتها اين است كه اسناد كاغذي در اصل نمونه. شود يك از دو نوشته مي

از سوي ديگر، در اسناد كاغذي، وضعيت ذخيره شده و وضعيت . ه سادگي قابل تغيير استداده الكترونيكي نامحسوس بوده، ب

شود كه كاربر بدون  سازي اغلب به زباني انجام مي واسطه قابل قرائت است و ذخيره سند كاغذي بي. قابل قرائت يكسان است

 فيزيكي باشد و روي كاغذ قابل تشخيص كند و سرانجام اينكه دستكاري يك سند كاغذي بايد آموزش ويژه آن را درك مي

 .]42، ص 13[توان كشف كرد است، در حالي كه دستكاري الكترونيكي را به كمك چشم نمي

له و ارزش اثباتي  له الكترونيكي در خصوص نحوه اين مباد براي بررسي موضوع، ضرورت دارد مواردي را كه طرفين مباد

گويند از مواردي كه چنين توافقي بين طرفين مبادله الكترونيكي وجود  تم بسته مياند و اصطلاحاً به آن سيس آن توافق كرده
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منظور از سيستم بسته اين است كه طرفين از پيش .  ] و بعد18، ص 3[شود تفكيك كنيم ندارد و از آن به سيستم باز تعبير مي

ارزش اثباتي دلايل در چارچوب اين . ق كرده باشندللزوم بار اثبات دليل تواف در خصوص ارزش اثباتي امضاي الكترونيكي و عندا

 .طور مفصل مورد بحث قرار گيرد سيستم بايد جداگانه و به

به امضاي الكترونيكي، نحوه ايجاد وميزان  گونه توافق قبلي راجع در مقابل، سيستم باز، سيستمي است كه در آن هيچ

شناسند و از موقعيت اقتصادي يكديگر با خبر  فين همديگر را  نميدر چارچوب اين سيستم اصولاً طر. لت آن وجود ندارد لا د

بديهي است . گيرد كنندگان اغلب در چنين محيطي شركت مي رابطه حقوقي بين ارائه كنندگان كالا و خدمات و مصرف. نيستند

له كالا و خدمات با  گونه مبادشوند براي هر هاي اطلاعاتي با هم مرتبط مي طرفين رابطه حقوقي كه از طريق اينترنت يا شاهراه

شود و نيز تماميت اين اطلاعات اطمينان  پول بايد از هويت يكديگر آگاهي يابند، از درستي و دقت اطلاعاتي كه رد و بدل مي

سرانجام و مهمتر از همه ضروري است كه هرگونه تعهد يك جانبه يا چند جانبه و نيز هرگونه ايجاب و قبولي . حاصل كنند

در غياب هرگونه توافق قبلي بين طرفين ـ براساس .  استناد داشته باشد تا در مقام دعوي يا دفاع بتوان از آن استفاده كردقابليت

اسناد كاغذي ـ وجود مقررات و قوانيني كه توقعات مبادلات الكترونيكي را به نحوي كه گفته شد پوشش دهد و پاسخگوي 

 به بعد اكثر كشورهاي پيشرفته و صنعتي دنيا حتي 1997از اين رو تقريباً از سال . انتظارات طرفين مبادله باشد ضرورت دارد

قانون امضاي «، »قانون امضاي ديجيتال«برخي از كشورهاي در حال توسعه، قوانيني را تحت عناوين مختلف نظير 

المللي نظير سازمان ملل و اتحاديه  اي بينسازمانه. اند و امثال آن به تصويب رسانده» قانون ارتباطات الكترونيكي«، »الكترونيكي

، ص 3[لتي، مانند كانون وكلاي آمريكا هم مقرراتي را در اين خصوص تنظيم كرده آند  چنين برخي از مراكز غير دو اروپا و هم

141[. 

ت ديگر، اعتبار در اكثر قريب به اتفاق اين مقررات، آنچه مشترك است تعيين ارزش اثباتي امضاي الكترونيكي و يا به عبار

 .له اثبات دعواي سنتي كشورها است حقوقي اين امضاء و جايگاه آن در ميان اد

 از يك سو مقرر 1996مصوب ) المللي كميسيون سازمان ملل براي حقوق تجارت بين( قانون نمونه آنسيترال 9ماده 

به دليل اينكه داده پيام فاقد اصل است نبايد مردود دارد كه امضاي الكترونيكي به اين دليل كه به صورت داده پيام است و يا  مي

اعلام شود و از سوي ديگر، براي امضاي الكترونيكي قائل به قدرت اثباتي است كه براساس قابليت اطمينان، روش ايجاد امضاء، 

. ]1674ص ، 8[شود  نگهداري و ارسال پيام، حفظ تماميت اطلاعات، هويت ارسال كننده و ساير ملاحظات ارزيابي مي

دولتهاي » آثار حقوقي امضاي الكترونيكي« خود تحت عنوان 5 اتحاديه اروپا نيز در ماده 1999 دسامبر 13دستورالعمل مورخ 

همان آثاري را بشناسند كه براي امضاي دستي ) مطمئن(سازد كه اولاً براي امضاي الكترونيكي پيشرفته  عضو را موظف مي

 اين ماده براي امضاي ساده نيز ارزش اثباتي 2بند .  عنوان دليل در دادگاه مورد پذيرش قراردهندقائل هستند و ثانياً آن را به

قائل شده ودولتهاي عضو را از اينكه چنين امضايي را به دليل قالب الكترونيكي آن يا فقدان گواهي تأييد شده مردود اعلام كنند 

 .]1794، ص 8[كند  منع مي

به امضاي الكترونيكي كه به  به انطباق حقوق دلايل با فناوري اطلاعاتي و راجع فرانسه راجع 2000 مارس 13قانون مورخ 

 تدوين شده به شكل روشنتر ارزش اثباتي امضاي الكترونيكي را تبيين 1999 دسامبر 13تبعيت از دستورالعمل اروپايي مورخ 

 .كرده است
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نيز همانند نوشته كاغذي به عنوان دليل » ه الكترونيكينوشت«فرانسه، ) اصلاحي( قاون مدني 1316ـ1براساس ماده 

 1316 ـ 3ماده . شود، به اين شرط كه هويت شخص صادر كننده آن را مشخص سازد و تماميت آن را تضمين كند پذيرفته مي

فايده . » استنوشته الكترونيكي از قدرت اثباتي نوشته كاغذي برخوردار«: دارد  همان قانون مقرر مي1316ـ1در تكميل ماده 

اصلي اين تشبيه، وارد كردن دليل انفورماتيكي در سيستم اثباتي سنتي است، بدون اينكه جايگاه خاصي براي آن در نظر گرفته 

ترين بخشهاي تجارت  ترين اعمال و در عين حال وارد شدن در پيشرفته بدين ترتيب، امضاي الكترونيكي انجام ساده. شود

اول اينكه امضاي : با اين حال، تشبيه دلايل الكترونيكي با دلايل كاغذي دو نتيجه دربردارد. ازدس الكترونيكي را ممكن مي

ترين  هاي كاغذي برخوردار باشد و دوم اينكه قواعد فعلي مرتبط با دلايل كاغذي در كوچك الكترونيكي بايد از تضمينهاي نوشته

 .]1117، ص 2[اجزاي خود در خصوص امضاي الكترونيكي اعمال شود 

ليه قانون تجارت الكترونيكي ايران در فصل هشتم و نهم خود از مقررات قانون مدني فرانسه هم فراتر رفته  پيش نويس او

ند از حيث  ا هايي كه به طريقي مطمئن ايجاد و يا نگهداري شده  كليه داده«: داشت نويس صراحتاً مقرر مي   اين پيش15ماده . بود

 در آن، تعهدات طرفين با طرفي كه تعهد كرفده و كليه اشخاص كه قائم مقام قانوني آنان محسوب محتويات و امضاي مندرج

نويس هم كه ظاهراً به عنوان تأكيد ذكر   پيش19مطابق ماده . »شوند، اجراي مفاد آن و ساير آثار در حكم اسناد رسمي است مي

در حال . ]141، ص 3[اند معادل اسناد رسمي تلقي شده بود  دههايي كه به طريق مطمئن ايجاد ش شده بود، ارزش اثباتي داده

حكم اسناد «بلكه در » حكم اسناد رسمي« خود داده پيام مطمئن را نه در 14حاضر هر چند قانون تجارت الكترونيكي در ماده 

مطمئن، سوابق الكترونيكي مطمئن نسبت به داده پيام «: دارد كه  صراحتاً مقرر مي15داند، ولي در ماده  مي» معتبر و قابل استناد

توان ادعاي جعليت به داده پيام مزبور نمود يا ثابت نمود  و امضاي الكترونيكي مطمئن، انكار و ترديد مسموع نيست و تنها مي

ديگر، مقنن به عبارت . »كه داده پيام مزبور نمود يا ثابت نمود كه داده پيام مزبور به جهتي از جهات قانوني از اعتبار افتاده است

 .شناسد كه فقط مخصوص اسناد رسمي است رأي داده پيام مطمئن اثري را مي

شود در مقايسه با دستورالعمل اتحاديه اروپا و حقوق فرانسه كه قدرت اثباتي نوشته الكترونيكي  طور كه ملاحظه مي همان

هاي الكترونيكي مطمئن، ارزش اثبتي معادل  نوشتهاند، قانون تجارت الكترونيكي در واقع براي  را در حد نوشته كاغذي دانسته

 .استفاده كرده است» اسناد معتبر و قابل استناد«اسناد رسمي قائل شده؛ هر چند كه از عبارت مبهم و غير حقوقي 

هاي امضاي الكترونيكي مطمئن كه  آميز به نظر برسد، ولي دقت در ويژگي ممكن است در وهله اول چنين تدبيري اغراق

 قانون به آنها اشاره شده و قبلاً در خصوص آن بحث كرديم، شناسايي چنين اثري را براي دليل الكترونيكي مطمئن 10اده در م

در واقع، نحوه ايجاد امضاي الكترونيكي مطمئن كه اصولاً و در حال حاضر يك امضاي ديجيتال و بر . كند كاملاً توجيه مي

 و تأييد آن توسط دفاتر خدمات صدور گواهي ] و بعد51، ص 10[استوار است رمزنگاري نامتقارن كليد عمومي و خصوصي 

كنند، چنان اعتباري به امضاي الكترونيكي و  هاي اسناد رسمي در محيط الكترونيكي را ايفا مي الكترونيكي كه نقش دفترخانه

 دوام، اصا لت و تعيين هويت امضاء كننده كند كه نه تنها كليه آثار مادي امضاي دستي از قبيل هاي منضم به آن اعطا مي داده

هاي فني، چنين امضايي كمتر از امضاي كاغذي در معرض تغيير و  توان يافت، بلكه با توجه به زيرساخت آن را در آن مي

ه حتي اگر با توجه به جوان بودن فناوري امضاي ديجيتال اين نگراني براي محاكم وجود داشته باشد ك. سازي قرار دارد شبيه

لت را تحت تأثير قرار دهد،  ممكن است چنين امضايي مورد سوء استفاده قرار گيرد و مسائل مرتبط با نظم عمومي و حاكميت دو

اين ماده، » ج«تا » الف« قانون تجارت الكترونيكي رفع خواهد شد، زيرا براساس بندهاي 6اين نگراني با توجه به ماده 
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لازم  هرگاه وجود يك نوشته از نظر قانون « قانون 6به موجب ماده . كي شمرده شده استهاي الكتروني  مستثنيات قلمرو داده

 :در حكم نوشته است، مگر در موارد زير» داده پيام«باشد 

 اسناد مالكيت اموال غير منقول،) الف

 كنندگان نهايي، فروش مواد دارويي به مصرف) ب

كند و يا از به كارگيري  ستور خاصي براي استفاده كالا صادر مياعلام، اخطار، هشدار و يا عبارات مشابهي كه د) ج

 .]9[» كند هاي خاصي به صورت فعل يا ترك فعل منع مي روش

هاي امضاي الكترونيكي   قانون تجارت الكترونيكي از اين حيث كه داده15 و 14با توجه به چنين خصوصياتي، مواد 

به علاوه اگر .  آثار در حكم سند رسمي دانسته با منطق حقوقي سازگار استهاي منضم با آن را از حيث برخي مطمئن و داده

ليلي به راحتي مورد انكار يا  دلايل الكترونيكي مطمئن رادر حكم سند رسمي بدانيم، اين تدبير مانع از آن خواهد شد كه چنين د

 شود صحت و اعتبار آن را اثبات كند؛ امري كه نه ترديد قرار گيرد و در نتيجه استنادكننده به دليل الكترونيكي، هر بار مجبور

له دادرسي و صرف وقت و هزينه خواهد  لات الكترونيكي و تجارت الكترونيكي، بلكه موجب اطا تنها موجب كاهش دامنه مباد

 .شد

سنتي، اين نكته مهم ديگري كه بايد مورد مطالعه قرار گيرد اين است كه درصورت تعارض بين دليل الكترونيكي و دلايل 

 تعارض چگونه قابل حل است؟

  تعارض امضاي الكترونيكي ساير دلايل–مبحث چهارم 

لايل ابرازي توسط طرفين دعوا در تعارض با هم قرار  له اثبات دعوا ممكن است د طور كه در چارچوب نظام سنتي اد همان

هاي امضاي   طلاعات الكترونيكي منضم به دادهگيرند اين امكان نيز وجود دارد كه در مقابل استناد يكي از طرفين به ا

له سنتي اشاره شده در قوانين موجود استناد كند تا حسب مورد، ارزش محتواي نوشته  الكترونيكي، طرف مقابل به يكي از اد

 .الكترونيكي را مخدوش كند يا از تأثير آن بكاهد

لايل ديگر مشخص كرده و از  راي هر دليل نسبت به دله سنتي از يك سو با توجه به ارزشي كه قانون ب تعارض بين اد

له از نظر قاضي براي اثبات دعوا يا دفاع از آن درمقايسه با دليل معارض مرتفع  لالت هر يك از اين اد سوي ديگر با توجه به د

ن در محكمه محرز  قانون مدني ايران در مقابل سند رسمي يا سندي كه اعتبار آ1309طور مثال به موجب ماده  به. شود مي

 براساس نظريه 1309هر چند ماده . شده، دعوايي كه مخالف با مفاد و مندرجات آن باشد به شهادت شهود اثبات نمي گردد

لال كه چون صلاحيت شوراي   شوراي نگهبان مخالف شرع شناخته شده است، ولي برخي از حقوقدانان با اين استد8/8/67مورخ

بيني شده در قانون به شدت مورد ترديد و انكار است، اين ماده را  نون، آن هم خارج از آيين پيشنگهبان در ابطال مستقيم قا

 .]307، ص 4[دانند  چنان معتبر مي هم

له، فسخ، ابراء و  داشت كه دعوي سقوط از قبيل پرداخت دين، اقا  قانون مدني سابقاً مقرر مي1308همچنين ماده منسوخ 

مي يا سندي كه اعتبار آن در محكمه محرز شده، ولو آنكه موضوع سند كمتر از پانصد ريال باشد به امثال آن در مقابل سند رس

اي كه به شهادت قابل اثبات   قانون مذكور، امارات قضايي تنها در دعاوي1324بالاخره نظر به ماده . شهادت قابل اثبات نيست
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به عبارت ديگر، در مقابل سند رسمي يا اسناد عادي در حكم . اد استند قابل استنك  له ديگر را تكميل مي است يا زماني كه اد

 .سند رسمي، اماره قضايي قابل استاد نيست

 1996لايل سنتي چگونه قابل رفع خواهد بود؟ قانون نمونه آنسيترال مصوب  لايل الكترونيكي و د حال بايد تعارض بين د

هاي  كندكه قدرت اثباتي داده بيني مي رونيكي مطمئن و ساده پيش خود بدون تفكيك بين امضاي الكت9 از ماده 2دربند 

ها و همچنين با توجه به روش محافظت از تماميت   الكترونيكي با توجه به ميزان اطمينان به روش ايجاد، نگهداري يا مبادله داده

مقررات آنسيترال در واقع با . ]1674، ص 8[شود  اطلاعات و نحوه شناسايي فرستنده پيام و ساير ملاحظات مرتبط سنجيده مي

لايل را به قاضي سپرده تا با در نظر گرفتن معيارهاي فوق در  لايل الكترونيكي در مقايسه با ساير د مقرره فوق، تعيين ارزش د

 .گيري كند اين خصوص تصميم

اشد و درصورت فقدان اگر قانون حاوي اصول ديگري نب«: دارد  قانون مدني مقرر مي1316ـ 2در حقوق فرانسه ماده 

دلايل ادبي يا كتبي را با تعيين دليلي  لايل، تعارض  نظر از قالب د قرارداد بين طرفين، قاضي با توسل به وسايل گوناگون و صرف

 .]1105، ص 15[»كه مقرون به صحت است مشخص خواهد كرد

اهد كرد كه در اين خصوص توافقي بين لايل را حل و فصل خو الذكر قاضي تنها زماني تعارض د با توجه به ماده فوق

لايل ديگر  لايل الكترونيكي در مقايسه با د به عبارت ديگر، چنانچه طرفين در خصوص ارزش اثباتي د. طرفين وجود نداشته باشد

 هرگونه تفوق لاً به نظر برخي از حقوقدانان فرانسوي، اين ماده او. توافق كرده باشند قاضي الزاماً بايد مطابق اين توافق عمل كند

لايل صحه  داند و ثانياً صراحتاً بر اعتبار قراردادهاي خصوصي در زمينه د نوشته كاغذي بر نوشته الكترونيكي را منتفي مي

 .]583-582، صص 16[گذارد  مي

دارد لايل وجود  هايي كه در حقوق ايران براي توافق در خصوص د قانون تجارت الكترونيكي ايران با توجه به محدوديت

لايل  از اين رو در حقوق ايران همانند قانون نمونه آنسيترال در خصوص د. توانسته از الگوي فرانسوي پيروي كند طبيعتاً نم  ي

داده «طوركلي، ارزش اثباتي  به: اين قانون تجارت الكترونيكي را حاكم دانست كه به موجب آن13الكترونيكي ساده بايد ماده 

تعيين » داده پيام«له  هاي ايمني به كار گرفته شده با موضوع و منظور مباد ل مطمئنه از جمله تناسب روشبا توجه به عوام» پيام

 ]9[» شود مي

لايل الكترونيكي ساده در مقايسه با ساير دلايل باز گذاشته   اخير، دست قاضي را در تشخيص ارزش د13به واقع ماده 

 خود آن را در 14طور كه گفته شد، قانون تجارت الكترونيكي در ماده  هماناما در خصوص دلايل الكترونيكي مطمئن، . است

به عبارت ديگر، مقننن .  انكار و ترديد را نستب به آن مسموع ندانسته است15حكم اسناد معتبر و قابل استناد دانسته و در ماده 

له الكترونيكي با اسناد رسمي كاغذي  اما چنانچه اد. لايل را در مقايسه با اسناد عادي تعيين كرده است گونه د از پيش، ارزش اين

در تعارض قرار گيرد، با توجه به سكوت قانون تجارت الكترونيكي، حل اين تعارض مسلماً با قاضي است كه با توجه به اختياري 

 .تر است ليلي كه به حقيقت نزديك گيري كند و د كه در كشف حقيقت دارد، در اين خصوص تصميم

 ريگي نتيجه

هاي حقوقي امضاي الكترونيكي، يك گام اساسي براي عملي  با تصويب قانون تجارت الكترونيكي و تعيين چارچوب

به امضاي  با اين حال از يك سو مقررات راجع. لات الكترونيكي و پيوستن به تجارت الكترونيكي برداشته شده است ساختن مباد
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هاي مرتبط با امضاي الكرونيكي از  نامه ه زودتر برطرف شود و از سوي ديگر آيينالكترونيكي داراي ايراداتي است كه بايد هر چ

هاي حقوقي به تنهايي كافي نيست  بديهي است وجود زيرساخت. جمله ايجاد دفاتر خدمات صدور گواهي الكترونيكي آماده شود

 پيوستن به دنياي تجارت الكترونيكي فراهم هاي فني تجارت الكترونيكي بايد هر چه زودتر آماده شود تا امكان بلكه زيرساخت

هاي مرتبط با   قضايي با اطمينان از امنيت داده اي باشد كه نه تنها در داخل كشور مراجع ها بايد به گونه اين زيرساخت. شود

مي بپذيرند كننده امضاي الكترونيكي را در حكم سند رس امضاي الكترونيكي، تماميت و تك و منحصر بودن آنها و هويت امضاء

المللي نيز دفاتر صدور گواهي خدمات الكترونيكي ايران به رسميت شناخته شوند تا ايران به قافله تجارت  بلكه در عرصة بين

 .الكترونيك كه حركت خود را مدتهاست آغاز كرده بپيوندد

 منابع

[1] Heut; "La modification du droit sous l'influence de l'informatique"; Jcp, no. 

13781, 1982. 
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signatures quis'y attachent", Jcp, ed. G., no. 1236, 2000. 

سته به مؤسسه گذاري كالا و خدمات ايران واب ، مركز ملي شمارهنويس قانون تجارت الكترونيكي گزارش توجيهي پيش ]3[

 .80هاي بازرگاني، پاييز  مطالعات و پژوهش

[4] Huet, J; "Vers une consecration de la preuve et de la signature éléctronique: 

Dalloz, doctr. no. 6, 2000. 

[5] Caprioli, Eric; "La loi francaise sur la preuve et la signature éléctronique dans 

la perspective européénne"; J.C.P. éd, no. 2. Gen. 2000. 
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 .1380معاون اگاهي ناجار، : ، تهراناي رايانه

له دوره كارشناسي ارشد دانشكده حقوق و  رسا» المللي در تجارت الكترونيك تحقق بيع بين« گلچيان نيك، فرشته؛ ]11[

 .علوم سياسي دانشگاه علامه طباطبايي

[12] Jacques, L; Le décret no. 2001-272 du 30 mars 2001 relatif à la signature 

éléctronique, J.c.p, éd. Gén. 2001. 
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 .1380نشر ميزان، : ، تهران1 كاتوزيان، ناصر؛ اثبات و دليل اثبات؛ ج ]14[
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 )عضو هيأت علمي دانشگاه تهران(  امير صادقي نشاطدكتر : نويسنده � 

 

 

 مقدمه

هاي گوناگون به خود گرفت تا آنكه پس از طـي دوران       پول در جهت تسهيل معاملات ابداع شد و در طول زمان نيز صورت                 

 .كنند منجر گرديد  كه  ارزش خود را از پشتوانه دريافت مي هاي رايج هاي امروزه و اسكناس ذاتي، به سكههاي با ارزش  سكه

ها  اند، همواره ضرب سكه         از آنجا كه حجم و ارزش اين پولها، نقشي اساسي در نظام اقتصادي كشورها و سلامت بازار داشته                 

 .ته و به عهدة سازماني دولتي محول گرديده استها جزء وظايف حكومتي قرار داش و انتشار اسكناس

     در ايران نيز، طبق قانون نظام پولي و بانكي كشور، اين كار جزء وظايف بانك مركزي جمهوري اسلامي قرار گرفته و تنهـا                       

منتشر گرديـده   اند كه مطابق مقررات مربوط توسط بانك مزبور ضرب، چاپ و             هايي داراي اعتبار شناخته شده     ها و اسكناس   سكه

 .باشند

هـا و مؤسسـات مـالي قـرار      هاي پيشرفته كه در اختيار بانـك    امروزه با توسعة فناوري اطلاعات و طراحي نرم افزارها و سيستم        

ها و ابزارهاي جديدي براي پرداخت به صورت الكترونيك به وجود آمده كه بعضاً در مفهوم و يا نحوة كاربرد آنجـه                 گرفته، روش 

هاي پرداخت هوشمند و غير  پولهاي ديجيتالي، چك الكترونيك و كارت. وجود داشته است، تغييراتي را موجب شده استكه قبلاً 

ها و با عنوان كلي ،،پرداخت الكترونيك،، قرار دارنـد كـه در ادامـه بـه بحـث در خصـوص              هوشمند، از جملة اين ابزارها و روش      

 .ختهاي حقوقي آنها خواهيم پردا اي از جنبه پاره

 )e-money(الف ـ پول الكترونيك 

     با حضور و دخالت غير قابل تفكيك بانكها در اقتصاد كشورها و جريان مبادلات بـين تجـار، و تجـار بـا مصـرف كننـدگان،                

دل توان حتي بدون آنكه عملاً پولي معا مبادلات پولي در حجمهاي زياد آسان گرديد، به طوري كه با استفاده از شبكه بانكي مي               

شود و حسـابي ديگـر    بهاي معاملات در شعبة بانك وجود داشته باشد مبالغ هنگفتي را نقل و انتقال داد، تنها حسابي بدهكار مي          

 .بستانكار

توان خدمات مزبور را دستي نيز انجام داد همانطور كه تا همين سالهاي اخير، تمـام بانكـداري بـه روش                          بديهي است كه مي   

شد ولـي بـا ظهـور و رواج          ت و حداكثر برخي امور نيز به كمك تلفن و سپس تلكس و فاكس هماهنگ مي               گرف دستي انجام مي  

كامپيوتر و پيدايش سخت افزارهايي بـا حجـم نسـبتاً كـم ولـي بـا حجـم حافظـه و سـرعت پـردازش بسـيار زيـاد در سـطوح                                 

Mainframe  ها و PCتـري در امـور     يافت و خـدمات متنـوع   ها، و مخابرات با حجم و سرعت زياد، بانكداري جهش زيادي

 .سرمايه گذاري، نقل و انتقال پولها در تجارت ميسر گشت
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     با توجه به اينكه در بانكها، كه تحت كنترل و نظارت بانك مركزي قرار دارنـد، حسـابها بـه صـورت الكترونيـك نگهـداري            

اد و ايمن قابل انجام است، خود به خود نياز به پولهـاي         شوند وضمناً نقل و انتقال وجوه بين حساب اشخاص نيز با سرعت زي             مي

به عبارت ديگـر، در واقـع   . نمايد يابد و عملاً بانك مركزي نيز مقدار كمتري اسكناس منتشر مي       مسكوك و اسكناس كاهش مي    

 .شود يابد نياز جامعه به پولهاي مسكوك يا اسكناس در حد زيادي رفع مي ضمن آنكه مقدار پول كاهش نمي

    در اين موارد بدون آنكه در حاكميت قانون پولي و بانكي و انحصار اعتبار پول به صورتهاي رايج لطمه بخورد تحليل حقوقي       

اين واقعيت آن است كه وقتي شخصي پولي نزد يك بانك دارد، از بانك طلبكار است و هنگامي كه وجوهي از طريق آن بانك                         

بدين . مي يابد در واقع بانك به جاي بدهكاري به طرف اول، به طرف دوم بدهكار مي گردداز فرد مزبور و ديگري نقل و انتقال   

شود و خارج از سيستم بانكي قرار دارد به صورت  ترتيب عمدتاً فقط آن مقدار از پول كه توسط مصرف كنندگان در بازار خرج مي    

 .باشد اسكناس يا سكه مي

-e(رسيم كه اخيراً ابداع شده كه پول الكترونيك يا پرداخت نقدي الكترونيـك         پولي مي      حال اگر اين روند را توسعه دهيم به         

cash ( اين پول با آنكه ممكن است به صورت سكه و يا اسكناس باشد، ولي توسـط دولـت ضـرب يـا منتشـر                      . شود خوانده مي

بخواهد مبلغي پول الكترونيك بـه وي       در اين نوع پول، شخص مي تواند از بانكي كه نزد آن پول رسمي سپرده است                 . شود نمي

اين پولها به صورت سكه يا اسكناسهايي با طرحها و ارزشهاي انتخابي خواهند بود، مثلاً سكه هاي يـك، دوازده        . اختصاص دهد 

 .ويك ميليون ريالي

شـتري حسـابي نـزد    ابتـدا م . بانك يا مؤسسه مالي، كاربر يا مشتري و شخص تاجر:    در اين سيستم پولي سه طرف وجود دارد    

اساس موجـودي حسـاب    سپس مشتري بر . شود كند كه موجودي آن از طريق پرداخت نقدي يا اعتبار تأمين مي            بانك افتتاح مي  

 وي دريافت شـد در محلـي هماننـد يـك     ةدهد و پس از آنكه پولها در رايان خود سفارش مقداري پول را با ارزشهاي انتخابي مي        

ز طرف ديگر، تاجر يعني عرضه كنندة كالا يا خدمات نيز حسابي نزد بانك مزبور خاص ايـن روش  ا. شود كيف پول نگهداري مي   

هاي موجود نزد مشتري براي تـاجر ارسـال    گيرد، مقداري از پول اي بين تاجر و مشتري  صورت مي       وقتي معامله . نمايد افتتاح مي 

 . كايت از انجام معامله داردفرستد كه ح در اين مرحله سيستم پيامي روي مونيتور مي. شود مي

شود تا از بروز تقلـب و كپـي شـدن آنهـا              ها در سيستم كنترل مي     هاي سكه      به منظور ايمني اين سيستم پرداخت، اولاً شماره       

نـك  شوند، و ثالثاً حتي با     ها به همراه امضاي الكترونيك مشتري متضمن دو كليد ديجيتالي مبادله مي            جلوگيري شود، و ثانياً پيام    

هـا درون   مانـد زيـرا پيـام    اطـلاع مـي   وشنده و كم و كيف مورد معامله بـي هاي فيمابين مشتري و فر صادر كننده از محتواي پيام  

ماند و همين امتياز سبب شده اسـت         گردند و به اين طريق حريم خصوصي افراد محفوظ باقي مي           هاي ديجيتالي مبادله مي    پاكت

 .هاي اعتباري ترجيح دهند ستفاده از كارتمردم اين روش پرداخت را بر روش ا

 :هاي ديگر قابل طرح در اين نوع پول يا روش پرداخت موارد زير است ملة نكتهاز ج

 شوند؟ هاي رسمي نيست، پول تلقي مي ها كه حتي شكل و مقدار آن مشابه سكه آيا اينگونه سكهـ 1

داراي همان   شوند و  ها پول محسوب مي    شود ظاهراً اين سكه    ميپاسخ اين است كه تا به آنجا كه به ملاحظات اقتصادي مربوط             

هاي رسمي هستند، و بلكه از آنجا كه نقل و انتقال و در نتيجه سرعت و سهولت كاربري آنها بيشـتر اسـت، خاصـيت                       نقش پول 

 .شوند هاي رسمي دارند، به همين جهت است كه عرفاً پول محسوب مي ها و اسكناس پولي بيشتري از سكه
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ها و      ولي نظر به اينكه فعلاً قوانين كشورها از جمله قانون پولي و بانكي جمهوري اسلامي ايران پول را تنها منحصر به سكه                      

ها  توان اينگونه سكه   هايي مي دانند كه توسط بانك مركزي و مطابق مقررات و تشريفات خاص صادر شوند، قانوناً نمي                 اسكناس

 .را پول محسوب نمود

شود مادام كه نزد بانك  ها از رايانة مشتري به رايانة خريدار ارسال مي جه اين تحليل آن خواهد شد كه وقتي اينگونه سكه     نتي

صادركننده كه نگهدارندة پولهاي رسمي معادل آن است نرسيده و به حسـاب فروشـنده منظـور نگرديـده اسـت، بهـاي قـرارداد            

ها في نفسه پول نيستند و مادام كه معـادل آنهـا از پـول رسـمي بـه حسـاب                   سكهزيرا اينگونه   . شود پرداخت شده محسوب نمي   

 .فروشنده منظور نشده باشد، پرداخت بها انجام نشده است

ها تا طلبكار شدن حساب فروشنده به پول رسمي اتفاقي بيفتد، مثلاً سرقت          ة ارسال اين سكه   صل     بر اين اساس، چنانچه در فا     

فروشنده عملاً پول رسمي را دريافت نكند، اصل برآن است كه سرقت از مـال مشـتري انجـام شـده              شود، به طوري كه حساب      

آنكه دليل ديگري موجود باشد كه نشان دهد فروشنده ريسك مراحل بعد از رايانة مشتري را قبول كـرده اسـت كـه                        است، مگر 

هاي غير رسمي را پذيرفتـه اسـت، و نـه از             قال سكه دراين صورت نيزاز اين باب كه فروشنده مسؤوليت و خطر مراحل بعد از انت             

هاي مزبـور در اثـر اشـتباه يـا      ولي اگر بعداً كشف شود كه سكه. ها، ديگر نمي تواند ادعايي عليه مشتري بنمايد   جهت اعتبار پول  

 مشتري بـدهكار بهـاي   اند در آن صورت هنوز هاي رسمي از سوي بانك توليد شده اي از ابتدا بدون پشتوانه پول    خرابكاري رايانه 

 .قرارداد منعقده خواهد بود

 هاي ديجيتالي را نيز به عنوان پول رايج و رسمي بپذيرند؟ كه آيا توجيهي وجود دارد كه قانونگذاران اينگونه پول      اما اين

بنابراين اگر روزي . آنپول رسمي است نه شكل » ارزش«رسد آنچه از نظر قانون در اين زمينه جنبة اصلي دارد،             به نظر مي  

فناوري اطلاعات به نحو گسترده و مطمئن اجازه دهد مردم براساس ارزش واحد رسمي پول، مثلاً ريال، دينار يا دلار، پولهايي با       

اي مبادله كنند ولي حساب آنها در واقع از طريق سيستم بانكي تحت كنترل               سليقه خود طراحي و في مابين خود در شبكة رايانه         

بنابراين لازم نيست سكة خاص يا اسكناسي با طـرح دولتـي   . ارت بانك مركزي قرار داشته باشد، اشكالي پيش نخواهد آمد  و نظ 

 . توليد و در اختيار عموم قرار گيرد تا ارزش پولي پيدا كند

مقـداري از   مطلبي كه مناسب است در پايان اين مبحث اضافه شود اين است كه گاه تحـت عنـوان پـول ديجيتـالي، مشـتري                        

-eكيف پول الكترونيك (كند  موجودي حساب اصلي خود در بانك به كارت خويش كه داراي امكانات هوشمندانه است واريز مي

purse (                       در . پـردازد  و همانند كارت تلفن، با استفادة از آن به خريد كالا و خدمات مورد نياز تا صفر شدن موجـودي كـارت مـي

هاي مبادله شده بين رايانة مشتري، تاجر و مؤسسه          شكل قبل مطرح نيست بلكه تنها حساب پول       اينجا بحث پول الكترونيك به      

 . شود و مسأله پول جديد مطرح نيست مالي صادركنندة كارت و دريافت كنندة وجه، با همان پول رسمي نگهداري مي

ا تاجر صحيح انجام شـود عمـل پرداخـت و دريافـت          در اينجا اگر واقعاً همة تراكنشها از صادركننده تا مشتري و از مشتري ت 

وجه انجام شده است ولي اگر مثلاً مشتري به اندازه اي كه به كارت خود منتقل نموده نزد بانك خود موجودي يا اعتبار نداشته و 

نه و ايجاد اختلال يا دستكاري در سيستم، كارت مشتري از مبلغي موجودي پر و سپس با آن معاملـه                    به اشتباه يا عمليات مجرما    

هاي بانك متناسب با مبلغ مزبور بستانكار شده باشد در واقع پول سرقت گرديده و هر حكمي  شده باشد در آن صورت اگر حساب

به عبارت ديگر مالك پول، بانك بـوده و معاملـه تـا             .  خواهد شد  كه معاملة با اموال مسروقه دارد همان حكم نيز در اينجا جاري           

يچ اثـري از نقـل و انتقـال    هاي بانكي نيز ه ـ ولي اگر در حساب   . صحيح نخواهد بود  ) شود كه معمولاً نمي  (توسط آن تنفيذ نشود     
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 مبادله نگرديـده و معاملـه از    مابين بانك و مشتري وجود نداشته باشد در اين صورت اصلاً پولي بين خريدار و فروشنده                وجوه في 

اصل باطل است، علاوه بر اين از نظر كيفري نيز عمل مشتري قابل بررسي و توصيف است كه آيا در حكم جعل يا كلاهبرداري 

اي كـه در تراكنشـها انجـام داده اسـت؟ يـا آنكـه مرتكـب تعـدد جـرم جعـل و                  است يا سرقت اموال ديگران با تمهيدات ويـژه        

توانـد در جـاي خـود مـورد      رقت شده است؟ البته اين مقاله در مقام بررسي اين جوانب از موضوع نيست و مـي كلاهبرداري يا س  

 .بررسي قرار گيرد

 ب ـ چك الكترونيك

اي در مبادلات تجاري ابداع شدند تا بدون آنكه ذاتـاً اعتبـار پـول داشـته             اصولاً اسناد تجاري به ويژه چك، به عنوان وسيله        

 .نياز نمايند ن را از حمل و تحويل و تحول سكه يا اسكناس در حجم زياد بيباشند طرفي

بـين مسـؤولين در    مـا  ها نيز با وضع قوانين در حمايت از قابليت انتقال آنها و نيز عدم قابليت استناد به ايرادهاي في           حكومت

 .يش دادندبرابر دارنده اسناد مزبور، سرعت و اعتبار آنها را در جريان تجاري افزا

و البته ساير اسـناد تجـاري       (شد، اينك با توسعه فناوري اطلاعات امكان صدور چك الكترونيك                 همانطور كه پيش بيني مي    

ها در كشورهاي پيشرفته در اين زمينه امكـان صـدور چـك را بـه آن               به وجود آمده و برخي بانك     ) ولو آنكه هنوز معمول نيست    

 .اند ه قرار دادصورت در اختيار مشتريان خود

تواند مندرجات چك را به      دهد كه وي مي    اي است به مشتري مي          در اين روش، بانك كارت هوشمندي را كه متضمن برنامه         

تعـداد چكهـا   . گذارد كـه در آن برنامـه صـدور چـك وجـود دارد      صورت رمز درآورد و علاوه بر اين ديسكتي نيز در اختيار او مي           

 .تواند نامحدود باشد مي

شود فرم چك روي صفحه نمايش ظاهر و توسط مشتري تكميل و با كليد اختصاصي مشتري امضاء و            وقتي برنامه فعال مي   

گردد، شخص اخير بـه وسـيله كليـد     وقتي چك تكميل و براي دريافت كننده ارسال مي. آيد به عبارت ديگر به صورت رمز درمي   

بانك تأييـد صـدور را از   . نمايد ورده و سپس براي بانك خود جهت وصول ارسال ميعمومي صادركننده آنرا به صورت خوانا در آ       

و ) البته اين يك اقدام احتياطي تكميلـي اسـت  (كند  دريافت مي) Center of Authority(مركز گواهي امضاي الكترونيك 

 . گشت خواهد گرديداندازد كه يا نقد خواهد شد  يا بر سپس همانند ساير چكها آنرا جهت وصول به جريان مي

تواند در صورتي كه هر دو بانك صادركننده و دريافت كننده داراي امكانات الكترونيك بـه ايـن                 كلر كردن اين چكها نيز مي     

 .منظور باشند به سرعت و به همين روش انجام پذيرد

كه در قانون تجـارت ازچـك بـه عنـوان           اي كه از نظر قانون تجارت و قانون صدور چك قابليت بررسي دارد آن است                      نكته

افتـد اصـلاً بـه صـورت نوشـته       تعبير شده در حالي كه ممكن است اشكال شود كه آنچه در عالم الكترونيك اتفاق مي    » نوشته«

نيست و نوشتن تنها در مرحلة ظاهري تنظيم و ابتداي جريان چك الكترونيك مطرح است به طوري كـه روي صـفحه كليـد و                         

بندد، ولي آنچه در واقع وجود دارد جز اختلاف ولتاژهاي درون رايانـه و               نمايش به صورت عبارات و ارقام شكل مي       نهايتاً صفحه   

 . جريانات الكترونيك نيست و البته با اين امكان كه مجدداً  به صورت حروف و ارقام ظاهر و روي كاغذ چاپ گردد

ست كه قطعاً در قديم و آنگاه كه قانونگـذاران چـك را بـه عنـوان               ممكن است براي رفع اين اشكال گفته شود كه درست ا          

اند نظرشان به چك الكترونيك نبوده است  ولي مسلماً در نوع و جنس حامل چك نيز تا آنجا كـه بـه ماهيـت             نوشته تعبير كرده  

كاغـذ صـادر شـود روي       مثلاً كاملاً امكان داشته است كه چك به جـاي آنكـه روي              . اند شود نظر خاص نداشته    چك مربوط مي  
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و نيز قانون نظر به اين ندارد كه چه جريانـات و مقـدماتي بايـد طـي     . هاي چوب و غيره نيز صادر گردد   پوست حيوانات و يا تكه    

آنچه براي قانون مهم است آن است كه  سند مزبور بتواند عنوان داشته باشد و ضمناً بـا امضـاي                     . گردد تا آنكه چك صادر شود     

حال اگر اين جريان به طريق الكترونيك نيـز باشـد بـراي قانونگـذار تفـاوتي                 . ساب به صادركننده را نيز پيدا نمايد      آن قابليت انت  

چك در مبدأ صدور به صورت نوشته است در مدت ارسال به صورت غير نوشته و در نهايت نيز به صـورت نوشـته                  . نخواهد كرد 

 قـانون تجـارت   6علاوه براين، مطـابق مـاده   .  صورت نيز چاپ گردد  شود و ممكن است به همان      روي صفحه مونيتور ظاهر مي    

در حكم نوشته اسـت مگـر در مـوارد          » داده پيام «هرگاه وجود يك نوشته از نظر قانون لازم باشد،          «،  1382الكترونيكي مصوب   

لام، اخطـار، هشـدار و يـا    الف ـ اسناد مالكيت اموال غير منقول، ب ـ فروش مواد دارويي به مصرف كننده نهـايي، ج ـ اع ـ    : زير

اگرچه اين قانون نسبت به قانون چك عام اسـت ولـي چـون مـؤخر اسـت مـي توانـد در آن مـورد            » .. …عبارت مشابهي كه    

 .نيزقابليت استناد داشته باشد به ويژه آنكه در بخش استسنائات سخني از اسناد تجاري به ميان نيامده است

در چك، برخلاف سفته يا برات كه صدور يا مهـر نيـز       .  نكتة ديگري قابل طرح است          درخصوص امضاي اين گونه چكها نيز     

حال سؤال اين است كه آيا امضاهاي الكترونيك خصوصاً در شكل       . امضاي صادركننده را ضروري شمرده است      تجويز شده، تنها  

ومي دارند با خواص اضافه بر آنچه مهر    زوج كليدهاي عمومي و خصوصي واقعاً در رديف مهر هستند يا امضا؟ يا اينكه ماهيت س               

البته موضوع اين مقاله به طور خاص امضاي الكترونيك نيست و در اينجا به اختصـار و جهـت حـل               يا امضاي سنتي داشته اند؟    

 .شود مسأ لة اخير اشاراتي به اين مطلب مي

مرجع گواهي آن نيز همراه باشـد، عـلاوه برآنكـه     به هر حال، گرچه اين گونه به اصطلاح امضائات به ويژه اگر با تأييد از سوي                 

كند خاصيت اضافي نيز دارند و آن عبارت از اين است كه در خصوص عدم تغييرات              انتساب يك سند را به صادركننده روشن مي       

 لحاظ ماهيت دهند، ولي در مقام مقايسه بيشتر با مهر مشابهت دارد تا امضا، ضمن آنكه به        در متن پس از امضاء نيز اطمينان مي       

هاي رياضـي   امضاي الكترونيك به صورت دو كليد عمومي و خصوصي، جز دو سري فرمول. اساساً با هر دوي آنها متفاوت است    

گيرند به طوري كه هرگاه به كمك يكي از آنها متني به صورت  نيست كه از سوي مراجع تأييد امضاء در اختيار اشخاص قرار مي 

كـه كليـد ديگـر تنهـا در اختيـار       كليد عمومي در اختيار همگان است درحالي   . زگشايي خواهد شد  رمز درآيد به كمك ديگري رم     

 .صاحب امضاء قرار دارد

انـد و قانونگـذار نيـز در قـانون تجـارت       دو كليد كه ماهيتي رياضي دارند و در عرف نام امضاء يافتـه         بدين ترتيب گرچه اين   

توليـد و بـه     ) .C.Aمرجـع صـدور گـواهي       (از آنجا كه توسط شخصي ثالث        اميده است، الكترونيك به تبع عرف آنها را امضاء ن       

دهند، در تحليـل حقـوقي در        شوند و اشخاص فقط آنها را به شكلي كه هستند مورد استفاده قرار مي              اشخاص اختصاص داده مي   

 توان چك را با آنها صادر نمود؟ حال اگر چنين است آيا مي. گيرند رديف مهر قرار مي

 بايد گفت حتـي اگـر امضـاي الكترونيـك در     16 تا 12     پاسخ اين است كه با تصويب قانون تجارت الكترونيك به ويژه مواد             

توانند يـا بـا امضـاء بـه      اند و در واقع چكها مي ه انون صدور چك در اين خصوص نسخ شدرديف مهر نيز باشد، قانون تجارت و ق   

 .صادر گردند) ولو آنكه واقعاً مهر الكترونيكي بايد تلقي شود(ك مفهوم سنتي و يا با امضاي الكتروني

     نكته ديگري كه مي توان از نظر حرفة حقوقي در زمينه صدور چك و ايمن سازي مبادلات تجاري متذكر شد اين است كـه    

 مرحله اجرا درآورند كه ضمن      مؤسسات مالي ارائه داد كه نرم افزارهايي را طراحي و به           هاي فني و   توان پيشنهادي به شركت    مي

آنكه امكان صدور چك را به طريق الكترونيك در اختيار مشتريان قرار دهند اين قابليت را نيز داشته باشند كـه بـه صـورت بـه                      
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هنگام، كنترل آن از لحاظ وجود محل نيز ممكن باشد به طوريكه اگر چكي فاقد محل يا كسر موجـودي باشـد از همـان ابتـدا،                     

علاوه براين باز اين امكان وجود دارد كه پيشنهاد شود نرم افزار مزبـور   . ر آن به طريق الكترونيك وجود نداشته باشد       امكان صدو 

را طوري طراحي كنند كه پس از صدور، معادل وجه آن در حساب مشتري بلوكه و به همـان چـك اختصـاص داده شـود و بـه                             

كند  بيني شده، به اين طريق امكان اجرايي سهل و سريع پيدا مي          پيششده كه در قانون صدور چك       » چك تأييد «عبارت ديگر،   

 .ها نه تنها به لحاظ صحت صدور بلكه به لحاظ كنترل موجودي و تأييد آن نيز اطمينان بخش تر خواهند گرديد و چك

 الكترونيك بـه صـورت   توان از لحاظ حقوقي ـ اجرائي اضافه نمود آن است كه با امكان صدور چك       نكتة ديگري نيز كه مي

هاي  به هنگام، ديگر در واقع نياز به سندي به نام چك نخواهد بود زيرا اگر بتوان به صورت به هنگام حسابها را از طريق سيستم

خاص بانكداري بدهكار و بستانكار نمود در آن صورت صدور حواله الكترونيك كافي خواهد بود و نيازي به چك به عنوان يـك                       

 . با احكام خاص قديمي به عنوان وسيلة پرداخت نخواهد بودسند تجاري و
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 آقاي فيضي چكاپ: نويسنده � 
 )عضو هيأت علمي دانشكده حقوق و علوم سياسي دانشگاه علامه طباطبايي( 

 

 :مقدمه

زماني  و دير. استالمللي از مدتها پيش معمول گرديده  ملات تجاري ملي يا بين، تلكس و فاكس در معاتلفن از استفاده

. نمايند  انعقاد قراردادهاي بازرگاني از راه دور ميبهاست كه بازرگانان به كمك اين وسايل بدون حضور در يك مجلس مبادرت 

 داخلي بازرگانيبط واقعي طرفين قراردادهاي  به نحوي كه امروزه شاهد آن هستيم در رواالكترونيكاما هيچگاه فضاي مجازي 

 .ثير نداشته استأالمللي ت اي و بين و منطقه

، وضعيت و موقعيت بسياري از عناصر قراردادهاي خريد EDI و IT  سحر آميزةپديدو  هاي الكترونيك  واسطهاستفاده از

 كه دست اندركاران . زيادي را مطرح نموده استو مسائل حقوقي و فروش كالا و خدمات را در معرض ابهام و اشكال قرار داده

توان گفت بدون تعيين تكليف و  مي. تفاوت باشند توانند نسبت به آنها بي  اقتصاددانان، بازرگانان و حقوقدانان نميامر،

 .اص غير ممكن استــ اشختكاليفازي اين مسائل تنظيم روابط و تعيين حقوق و س شفاف

 حراج كالا بر روي شبكه، توزيع اينترنتي ،B to C ،B to Bازشهاي خريد و فروش كالا، اعم هر يك از رو:  مثالعنوانه ب

 براي طرفين قرارداد را تعهدمبتني بر يك يا چند قرارداد هستند كه مبناي ايجاد .... ، بانكداري الكترونيكي و خدماتكالا و 

 طرفين عقد در يك مكان "هاي الكترونيك اصولا طريق واسطه با توجه به اينكه در قراردادهاي منعقده از .1دهند تشكيل مي

گردد نيز تقارن و  ممكن است ايجاب و قبولي كه بين فروشنده و خريدار مبادله مي. شود قرار ندارند و قرارداد از راه دور منعقد مي

 .ندك اين وضعيت حداقل دو سئوال ايجاد  مي. توالي زماني نداشته باشد

 زماني است؟لحظه وقوع عقد چه  -1

 مكان وقوع عقد كجا است؟ -2

. و ممكن است حقوق و تكاليف طرفين قرارداد را دگرگون سازد. پاسخ اين سئوالات تاثير اساسي در سرنوشت و آثار قرارداد دارد

و حتي مبلغ زيرا اعتبار و يا بطلان عقد، دادگاه حاكم بر قرارداد، قانون حاكم بر قرارداد، شروع تعهدات طرفين، دوره گارانتي 

با توجه به اينكه قانون نمونه آنسيترال و همچنين قانون .  به زمان و مكان وقوع عقد بستگي دارد"قرارداد و امثال آن تماما

                                                 
1-  Le commerce électronique: un nouveau mode de contracter? Actes du colloque par la Faculté de 

droit de l` Université de Liège (Unité de Droit privé ) et la Conférence libre du jeune Barreau de Liége 

le 19 avril 2001 A.S.B.L. Editions du Jeune Barreau de Liège 2001, pp 51 et s. 

www.booknama.com

https://telegram.me/karnil
www.karnil.com


   �������                                                     مجموعه مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات

The Legal Aspects of Information Technology – June 2004  

 

 

اند و آنرا به  تجارت الكترونيك ايران قواعد ماهوي نيستند به مسئله زمان و مكان وقوع قرارداد و آثار حقوقي آن توجه ننموده

برعكس زمان ارسال و دريافت داده پيام و مكان ارسال و دريافت داده پيام را مورد توجه قرار . اند اگذار نمودهقواعد عمومي و

هاي الكترونيك علاوه بر مقررات ناظر به تجارت  بنابراين براي تعيين زمان و مكان قراردادهاي منعقده از طريق واسطه. اند داده

 .ادها نيز توجه نمودالكترونيك بايد به قواعد عمومي قرارد

المللي كالا از يك   ناظر به بيع بين1980در اين مقاله سعي شده است با توجه به حقوق كشورهاي مختلف و كنوانسيون وين 

از سوي ديگر، بررسي ) 1382(و قانون تجارت الكترونيك ايران ) 1996(سو، و قانون نمونه آنسيترال در مورد تجارت الكترونيك 

شوند، تلاقي اراده طرفين عقد چگونه  هاي الكترونيك منعقد مي كه در قراردادهاي راه دور كه از طريق واسطهو معلوم شود 

و لحظه وقوع عقد چه زماني است و مكان وقوع عقد كجا است؟ تا تجار و بازرگانان محترم كه . گردد منجر به وقوع قرارداد مي

 . خود براي انعقاد قرارداد مطلع باشندon lineآثار اقدامات از . نمايند از طريق تجارت الكترونيك اقدام مي

و براي ). مبحث نخست(نماييم  بدين منظور ابتدا مسئله چگونگي تلاقي اراده طرفين قرارداد در فضاي الكترونيك را بررسي مي

ورهاي اروپايي مورد درك صحيح مفهوم ايجاب و قبول قبل از هر چيز اين موضوع را با توجه به حقوق ايران و برخي كش

 ).بند ب(سپس ضمن بررسي انواع ايجاب، بين ايجاب و دعوت به ايجاب تفكيك قائل خواهيم شد ) بند الف(بررسي قرار داده 

ابتدا ). مبحث دوم(هاي الكترونيك  الذكر به منظور تعيين زمان و مكان انعقاد قرارداد از طريق واسطه  با فراغت از مباحث فوق

و سپس مكان و زمان وقوع عقد در ) بند الف( احصاء نموده "ر تعيين زمان و مكان در اين نوع قراردادها را اختصارااهميت و آثا

و در خاتمه براي تعيين زمان و مكان وقوع قرارداد از طريق ). بند ب(نماييم  قراردادهاي منعقده از راه دور را مطالعه مي

 الي 26 قانون نمونه آنسيترال و مواد 15هاي الكترونيك را با توجه به ماده  فت پيامهاي الكترونيك مسئله ارسال و دريا واسطه

 ).   بند ج(دهيم   قانون تجارت الكترونيك ايران مورد بررسي قرار مي30

 .تلاقي اراده طرفين قرارداد در فضاي الكترونيك: مبحث نخست

لذا وقتي سخن از . گردد قي اراده طرفين قرارداد است منعقد ميكه مبين تلا) لفظي يا عملي(هر قراردادي با ايجاب و قبول 

ابتدا مفهوم ايجاب و قبول را بررسي نموده . شود شود ايجاب و قبول و انواع آن به ذهن متبادر مي ها مي برخورد و همنوائي اراده

شخص معين و ايجاب به عموم را شويم تا عملاً فرق ايجاب به  و سپس بين ايجاب و دعوت به ايجاب تفكيك قائل مي) الف(

 )ب.(نيز مطالعه نموده باشيم

 :مفهوم ايجاب و قبول) الف

 وضع گرديده 2قانون تجارت الكترونيك ما كه با تكيه بر قانون نمونه آنسيترال. قانون مدني ايران ايجاب را تعريف نكرده است

 پيش نويس قانون تجارت الكترونيك ايران به تبعيت از ماده 19البته در ماده . اي به مفهوم ايجاب و قبول ننموده است نيز اشاره

ايجاب، قبول و اعلام اراده در ارتباط بين اصل ساز و  ((: قانون نمونه آنسيترال بدون تعريف از ايجاب، قيد شده بود كه11

ز نويسندگان حقوق مدني برخي ا. اين ماده در شور دوم مجلس حذف گرديد. 3...))شود مخاطب به وسيله داده پيام بيان مي

                                                 
2- loi type de la CNUDCI sur le commerce électronique (1996) 

 :ل به شرح زير است قانون نمونه آنسيترا11 متن ماده  -3
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دارد، در برابر رضاي طرف كه جنبه انفعالي ) تاثيري(در اصطلاح حقوق مدني رضاي عاقد است كه حالت فعلي ((اند ايجاب  گفته

در حقوق برخي كشورهاي اروپايي ايجاب عبارت است از ارسال پيام مشخص، دقيق و قطعي به . 4...))دارد و آنرا قبول گويند

. 5 كننده براي مخاطب مبني بر انعقاد عقد با وي به نحوي كه فقط قبولي مخاطب براي تحقق قرارداد كافي باشدوسيله ايجاب

 .مفاد ايجاب بايد بر روي نكات اساسي قرارداد و عناصري كه در هر مورد خاص مورد توافق قطعي طرفين است متمركز باشد

: المللي كالا است در اين زمينه مقرر نموده است كه هاي بين روشكه ناظر به ف) 1980( كنوانسيون وين 14 ماده 1 بند 

شود كه به اندازه كافي مشخص بوده  پيشنهاد انعقاد قرارداد خطاب به يك يا چند شخص معين در صورتي ايجاب محسوب مي((

است كه كالا را معين پيشنهاد در صورتي به اندازه كافي مشخص . و دال بر قصد التزام ايجاب كننده در صورت قبول باشد

 .))نموده و به نحو صريح يا ضمني مقدار و ثمن را نيز معين يا ضوابطي جهت تعيين آن دو مقرر نمايد

هاي اينترنتي و فضاي الكترونيك   در شبكه6مطابق قواعد حاكم بر تجارت الكترونيك چنانچه يك ايجاب با رعايت شرائط لازم

همين حكم در ذيل . تواند اثر ايجاب در فضاي واقعي و معمولي را دارا باشد نظر حقوقي مياز  هاي مجازي ارائه شود و درگالري

شود، اعتبار  هنگامي كه براي انعقاد قرارداد از داده پيام استفاده مي. ((... قانون نمونه آنسيترال به اين نحو بيان شده است11ماده 

هر چند كه مضمون اين ماده در ماده .)) رود ده پيام استفاده شده از بين نمي به اين دليل كه از دا"يا قدرت اجرائي قرارداد صرفا

اما از آنجا كه اساس قانون تجارت .  حذف گرديده است" پيش نويس قانون تجارت الكترونيك ايران درج شده بود و بعدا19

هي است كه اين حكم مورد قبول قانون تجارت الكترونيك مبتني بر تبادل داده پيام است و با توجه به ساير مواد قانون مزبور بدي

 .باشد الكترونيك ايران نيز مي

 :تفكيك بين ايجاب و دعوت به ايجاب) ب

مطلب قابل توجه اين است كه مفهوم ايجاب در نظام حقوقي كشورهاي مختلف يكسان نيست، گاه پيشنهاد فروش ارائه 

در نتيجه به محض قبول مخاطب قرارداد منعقد شده تلقي مي . ودش شده به شكل معيني در برخي از كشورها ايجاب تلقي مي

بلكه نوعي دعوت از ديگران براي ارائه پيشنهاد . همان پيشنهاد مطابق حقوق كشور ديگر ممكن است ايجاب تلقي نگردد. گردد

ه كند، نوبت به فروشنده در اين صورت پس از اينكه مخاطب به دعوت مزبور پاسخ بدهد و پيشنهاد خود را عرض. باشد) ايجاب(

معمولاً چنانچه . رسد كه تصميم بگيرد آيا پاسخ مثبت بدهد يا خير؟ وي حق دارد ايجاب واصله را قبول كند يا آنرا رد نمايد مي

                                                                                                                                           
هنگاميكه براي . مگر آنكه طرفين به نحو ديگري توافق نموده باشند, در چهار چوب انعقاد قراردادهاايجاب و قبول مي تواند از طريق داده پيام بيان شود

 . داده پيام استفاده شده زايل نمي شوداعتبار قرارداد يا قدرت اجرائي آن تنها به اين دليل كه از, انعقاد قرارداد از داده پيام استفاده مي شود

 .1378جلد اول تهران گنج دانش . مبسوط ترمينولوژي حقوق:  محمد جعفر-دكتر جعفري لنگرودي -4

5- D. Van Gerven et P. Wery; Chronique de jurisprudence. Les obligations : Les sources ; 1985- 95 ; 

J.T. 1996 ; P.714 n73  
 :ي دقيق مفاهيم ايجاب و قبول در حقوق اروپايي رجوع كنيد به براي بررس

- J.L. AUBERT, Notions et rôles de l`offre et de l`acceptation dans la formation du contrat, paris, 

L.G.D.J. 1970(thèse)   
 .در اينترنت از ديدگاه حقوق بلژيك ركو براي ملاحظه شرائط ايجاب و قبول . ذيل الذكر ) ب(براي توضيح بيشتر رك بند  -6

- E. MONTERO, « Internet et le droit des obligations conventionnelles », in Internet sous le regard du 

droit, Bruxelles, Ed. Du Jeune Barreau, 1997, n 9. 
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دانند ولي هنگامي كه پيشنهاد عموم مردم و اشخاص نامعين را   مخاطب شخص يا اشخاص معيني باشند پيشنهاد را ايجاب مي

 . ار داده باشد، در اينكه موضوع آن ايجاب است يا دعوت به ايجاب پاسخ واحدي وجود نداردمخاطب قر

 : اي حقوق مقايسه

و عرضه كالا در ويترين . اند در حقوق برخي كشورها مانند بلژيك بين ايجاب و دعوت به ايجاب تفاوتي قائل نشده

هاي عمومي يا فهرست كالاهايي كه مشخصات آنها بر  ،، و حراجيها، دستگاه هاي توزيع اتوماتيك كالا ها، نمايشگاه فروشگاه

 و به محض موثر شدن قبولي صادره از سوي مشتري، عقد واقع 7.شود روي شبكه اينترنت عرضه شده به منزله ايجاب تلقي مي

 داشت كه بر روي الذكر بايد توجه در فرض فوق. باشد شود و فروشنده ملزم به تحويل كالا مطابق شرائط اعلامي مي مي

با توجه به فناوري موجود . هاي اينترنتي ليست و مشخصات كالاها عرضه شده و كالاهاي مختلف تبليغ گرديده است سايت

وقتي كه براي باز . اي به صفحه ديگر برويم دهيم از صفحه توانيم بر روي صفحات وب با هر فشاري كه روي ماوس مي مي

شود، اين عمل قبولي تلقي  دهيم و صفحه مربوطه باز مي  كالاها، روي ماوس فشار ميشدن صفحه معرفي كالا و مشخصات

گيريم كه تاييد ما ممكن  كنيم در شرائطي قرار مي اما وقتي كه صفحه مربوط به تكميل فرم سفارش كالا را باز مي. شود نمي

 همزمان با تكميل و تاييد فرم سفارش كالا بر  در موردي كه"خصوصا. است قبولي تلقي شود و منجر به انعقاد قرارداد گردد

 . گردد وقوع قرارداد بديهي به نظر مي رسد هاي اعتباري و امثال آن پرداخت مي روي شبكه، بهاء كالا نيز از طريق كارت

 invitation ad(بــر خــلاف مراتب فوق، در حقوق انگلستان و آلمان به دقت بين ايجاب و دعوت به ايجاب 

offerendum (در اين كشورها هر اعلامي، ولو اينكه مشتمل برتمام شرائط اساسي براي انعقاد قرارداد 8.اند تفاوت قائل شده 

شود و همچنين  فهرست كالاها و قيمت آنها كه توسط پست براي اشخاص ارسال مي. باشد، ممكن است ايجاب تلقي نشود

هاي واقعي فقط دعوت به ايجاب تلقي  ها و سوپر ماركت ترين فروشگاههاي مجازي يا در وي عرضه كالا در صفحات وب و گالري

نمايد و  در چنين شرائطي فرض بر اين است كه ابتدا مشتري براي خريد كالاي داخل ويترين ايجاب خود را عرضه مي. 9شود مي

تخاب نموده است و براي پرداخت وجه بنابراين مشتري كه در يك سوپر ماركت كالا را ان. تواند آنرا قبول يا رد كند فروشنده مي

در اين سيستم . فروشنده آزاد است كه اين ايجاب را قبول نموده پول را دريافت و يا آنرا رد كند. كند آن به صندوق مراجعه مي

ي و ها، يا احتمال عدم ملائت مشتر فروشنده هميشه اين شانس را دارد كه در صورت كاهش شديد موجودي انبار يا تغيير قيمت

 .امثال آن با رد ايجاب از فروش و تحويل كالايي كه براي فروش عرضه كرده بوده است خودداري نمايد

از مفهوم ايجاب در حقوق انگليس و آلمان تبعيت )  وين1980 آوريل 11مصوب (المللي كالا   كنوانسيون بيع بين14 ماده 2بند 

مگر . شود اص معيني نيست صرفاً دعوت براي ايجاب محسوب ميپيشنهادي كه مخاطب وي اشخ"نموده و مقرر داشته است 

شود سيستم انگليس و آلمان و همينطور  همانطور كه ملاحظه مي. "آنكه پيشنهاد كننده به وضوح خلاف آنرا تصريح نموده باشد

وت به ايجاب دانسته و كنوانسيون وين بين ايجاب به اشخاص معين و ايجاب به عموم تفاوت قائل شده و ايجاب به عموم را دع

                                                 
7
 - Marie De moulin la passation d`une commande sur les réseaux. In, Le commerce électronique 

européen sur les rails? Bruylant, Bruxelles, 2001, P.246 (sous la direction du prof. Etienne Montero) 

8-P.D.V. MARAH, Comparative contract law: England, France, Germany, Aldershot. Gower, 1994, 

PP.42 ET s,: C. Witz, Droit privé  allemande, vol. I, paris, Litec, 1992, PP. 133 et s. 

 :به عنوان مثال رك. الوصف در حقوق آلمان اين مسئله بين نويسندگان مورد اختلاف است  مع-9

C. Witz, Droit privé allemand, op.cit.p.134  
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معتقد هستند كه در اين حالت فروشنده به عموم پيشنهاد نموده است كه در صورت تمايل براي خريد كالا، ايجاب خود را به 

 .وي اعلام نمايند تا پس از قبول فروشنده عقد واقع شود

نيك، قانون نمونه آنسيترال و به تبع هاي الكترو در مورد وضعيت و مفهوم ايجاب در قراردادهاي منعقده از طريق واسطه

آن قوانين تجارت الكترونيك كشورها، من جمله قانون ايران حكم خاصي ارائه ننموده و اين قبيل امور را به قواعد عمومي ارجاع 

 مشخص نمود و بايد. توان گفت كه در هر مورد بايد ديد قانون حاكم بر قرارداد چه سيستمي را قبول كرده است لذا مي. داده اند

شود يا دعوت به ايجاب؟ البته در مورد كشورهاي عضو كنوانسيون  مطابق قانون حاكم بر قرارداد اين عمل ايجاب محسوب مي

هاي الكترونيك نيز فقط  و گفت در مورد عمليات انجام شده از طريق واسطه. توان همين كنوانسيون را اعمال نمود وين مي

 به مفهوم دعوت به ايجاب "و پيشنهاد به عموم و اشخاص نامعين صرفا. شوند  تلقي ميپيشنهاد به اشخاص معين ايجاب

 .باشند مي

. توانند بر خلاف آن تراضي نمايند  قواعد كنوانسيون وين آمره نيستند و طرفين مي"مع الوصف بايد توجه داشت كه اولا

 شامل خريد و فروش سهام و اوراق بهادار، "مثلا.  است قلمرو حاكميت اين كنوانسيون از نظر موضوعي و مكاني محدود"ثانيا

ها و همچنين شامل نيروي برق و كالاهايي كه براي مصارف شخصي و خانوادگي  بيع كشتي ها، هواپيماها، هاور كرافت

ابطه بعلاوه، همانطور كه ملاحظه شد اين كنوانسيون فقط در ر. 10گردد شوند و شامل خريد و فروش خدمات نمي خريداري مي

 . 11كنندگان حاكم نيست كند و در مورد مصرف بين تجار حكومت مي

 مخاطب معين ندارند، "به هر حال مطابق كنوانسيون وين، در مورد كالاهاي عرضه شده بر روي صفحات وب كه معمولا

هاي مجازي  ز گالريلذا در اين صورت وقتي كه مشتريان ا. شود و قبولي از سوي فروشنده ايجاب از سوي مشتريان اعلام مي

دهند هنوز قراردادي منعقد  هاي اينترنتي سفارش ارسال كالا را مي هاي اعلام شده بر روي سايت كالا را انتخاب و مطابق فرم

مع . شوند كه فروشنده به اين سفارش پاسخ مثبت بدهد شود و طرفين ملزم به آثار آن مي وقتي قرارداد منعقد مي. نشده است

شود،  ها محدود نيستند و پيشنهاد به عموم اشخاص عرضه مي  مخاطب" كه در قراردادهاي الكترونيكي، معمولاالوصف از آنجا

و ميزان دارايي و جديت آنان جهت انجام . شوند وجود ندارد هيچ كنترلي بر روي اشخاصي كه به صورت آن لاين وارد معامله مي

خصوصاً هنگامي كه به ماهيت .  شرط به عموم خالي از ريسك نيستايجاب بي قيد و. معامله براي فروشنده معلوم نيست

بر روي شبكه به ... ها توجه كنيم و بدانيم كه در آن واحد ممكن است كساني از ژاپن يا آفريقا يا آمريكا و المللي شبكه بين

دي پيشنهاد به عموم را نيز به زيرا همانطور كه ديديم ممكن است در موار. شود پيشنهاد ما پاسخ بدهند، اين خطر مضاعف مي

لذا توصيه شده است كه اگر قصد داريم معرفي و تبليغ كالاهاي ما بر روي سايت به معناي ايجاب . آور بدانند معني ايجاب الزام

 لازم است به نحوي شايسته و قطعي موضوع را تعيين تكليف. تلقي نشود و با قبولي طرف مقابل ماخوذ به آثار قرارداد نشويم

 يا "شود هر قراردادي پس از تاييد نهايي ما منعقد مي"، "بدون الزام از طرف ما"گردد عباراتي مانند  پيشنهاد مي. نماييم

"شود بايد مورد قبول ما قرار بگيرد دلار كه از سوي مشتريان ارائه مي.... سفارشات بالاتر از "
 و امثال آن در متن پيام منتشر 12

                                                 
 .الملي كالا  ناظر به بيع بين1980 كنوانسيون وين 2 و 1 رك مواد -11

M. FALLON et D. Philippe, “La Convention de Vienne sur les contrats de vente internationale de 

marchandises”, J.T., 19998, P. 17. 

12- Mousseron, J.M: Technique contractuelle, ed. Lefebvre 2iem ed. 1999. 
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 همچنين ممكن است يك ايجاب محدود به منطقه جغرافيايي خاصي مانند آسيا، ايران و 13.ه شودشده بر روي سايت گنجاند

. شود در اين صورت پيشنهاد مزبور فقط نسبت به مخاطبيني كه در اين مناطق قرار دارند ايجاب محسوب مي. امثال آن بشود

د آنرا نوعي دعوت به ايجاب تلقي نمايند و براي اين امر مانع از آن نيست كه ساير اشخاص كه در مناطق ديگر ساكن هستن

اي كه از سوي اطاق صنعت و  در قرارداد نمونه. معامله با پيشنهاد دهنده اوليه به جاي قبولي، ايجاب خود را به وي عرضه نمايند

 clause duعنوان از اين مكانيزم تحت . تجارت پاريس براي تجارت الكترونيك تهيه شده از اين مكانيزم استفاده شده است

territoire) ياد شده است) شرط سرزميني.
14 

 contrat à distance:( 15( قرارداد از راه دور انعقاد: مبحث دوم

كنند، معمولاً ايجاب و قبول  هنگامي كه طرفين قرارداد در يك جلسه حضور ندارند و از راه دور با يكديگر ارتباط برقرار مي

شود و هر يك از ايجاب و قبول در مكان و زمان متفاوتي از سوي طرفين قرارداد صادر   نميبه طور همزمان و مقارن انجام

در اين حالت مسئله مهمي كه . هاي الكترونيك غالباً مشمول چنين وضعيتي هستند قراردادهاي منعقده از طريق واسطه. شود مي

 فروشنده مقيم تهران با اعلام مشخصات قيمت كالا بر وقتي كه. گيرد مسئله زمان و مكان وقوع عقد است مورد توجه قرار مي

نمايد و مخاطبين وي كه  روي سايت اختصاصي خود، عملاً و صريحاً براي فروش كالا يا خدمات به مخاطبين خود ايجاب مي

ت آن لاين طرفين با توجه به تفاوت زماني و مكاني اقداما. دهند مقيم آسيا، اروپا، آمريكا يا هر قاره ديگري هستند قبولي مي

قرارداد، بايد زمان و مكان ارسال و دريافت داده پيام معلوم گردد و همچنين معلوم گردد كه قرارداد در چه زماني و در كدام 

كشور منعقد شده است در غير اينصورت و عدم تعيين زمان و مكان انعقاد قرارداد ابهامات و مسائل حقوقي زيادي در روابط في 

 :نماييم لذا اين مبحث را در سه بخش به شرح زير بررسي مي. ماند لاينحل باقي ميمابين طرفين 

 .اهميت تشخيص زمان و مكان وقوع قرارداد) الف

 .تعيين زمان و مكان وقوع قرارداد) ب

 .زمان و مكان ارسال و دريافت داده پيام) ج

                                                 
 گفته شده است كه فروشنده حق "مثلا.  حمايت از مصرف كنندگان در تعارض نباشد البته بايد توجه داشت كه اعمال اين شيوه با قوانين ناظر به-13

 كه به وي حق ميدهند بطور كندندارد هنگام امضاي قرارداد از طرفي تعهد فوري و قطعي را بر عهده خريدار قرار دهد و از طرف ديگر شرائطي قيد 

 : رك.يكجانبه قرارداد را كان لم يكن نمايد

-Ch. Biquet Mathieu et J. Decharneux : Aspects de la conclusion du contrat par voie électronique. In- 

Le commerce électronique : Un nouveau mode de contracter ? A.S.B.L Edition du Jeune Barreau de 

Liège 2001. p. 154 

 : رك به-14

Breese, p: Guide juridique de l`inrernet, vuibert, 2000 p. 188. 

البته برخي نويسندگان قراردادهائي را كه از طريق تلفن منعقد . اند نيزگفته)Le contrat entre absents(ها را عقد بين غائبين    اين نوع قرارداد-15

 :به عنوان نمونه رك. اند دانسته) Le contrat entre parties présentes(شوند را عقد بين حاضرين  مي

J. GHESTIN , Le contrat : Formation, Traité de droit civil sous La direction de J. GHESTIN, t. II, 2iem 

éd., paris, L.G.D.J., 1988, n 243. 
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 :اهميت تشخيص زمان و مكان وقوع قرارداد) الف 

ذيلاً به برخي از اين آثار به طور . شود  مكان و قوع  قرارداد از آثاري كه بر آن مترتب است ناشي مياهميت تشخيص زمان و

 .نماييم گذرا اشاره مي

 

 : عدم امكان رجوع از ايجاب و قبول-1

اد حال آنكه قبل از لحظه وقوع قرارد. گردد از لحظه وقوع عقد، هر يك از طرفين ملزم به اثر ايجاب يا قبول خود مي

 و همچنين قبول كننده ممكن است بتواند قبل از موثر شدن قبولي 16ممكن است ايجاب كننده بتواند از ايجاب خود رجوع نمايد

از تلاقي ايجاب و قبول . بعد از لحظه وقوع قرارداد، ديگر ايجاب يا قبولي باقي نمانده تا از آن رجوع شود. از آن منصرف گردد

 .بنابراين تعيين زمان دقيق قرارداد بسيار مهم است. د كه قرارداد نام داردشو طرفين، فرزندي متولد مي

 :  اهليت طرفين قرارداد-2

اشخاصي كه داراي اهليت براي اقدامات حقوقي و انعقاد قرارداد هستند ممكن است در زماني محجور و فاقد اهليت 

برده ممكن است به هر دليلي امروز مشاعر  خوبي به سر ميبه عنوان مثال تاجري كه ديروز در وضعيت بسيار مطلوب و . گردند

همچنين تاجر ثروتمند و معتبر ديروز ممكن است به علت صدور حكم ورشكستگي . وي دچار اختلال شود يا گرفتار جنون گردد

معاملات  قانون مدني 212دانيد جنون از موارد حجر است و طبق ماده  همانطور كه مي. وي امروز ورشكسته محسوب شود

ورشكسته نيز مطابق قانون تجارت از تصرف در اموال خود ممنوع است و معاملات وي حداقل غير نافذ . محجور باطل است

الذكر، قرارداد قبل از  هاي فوق زيرا اگر در فرض. ها تعيين لحظه وقوع قرارداد بسيار حساس و حياتي است در اين حالت. باشد مي

 .اشدب  باشد صحيح  و در غير اينصورت باطل يا غير نافذ ميجنون و ورشكستگي منعقد شده

 : زمان انتقال مالكيت-3

. شود هاي حقوقي مالكيت كالا همزمان با لحظه وقوع قرارداد از فروشنده به خريدار منتقل مي در بسياري از سيستم

ماده . الكيت همزمان با انعقاد قرارداد هستندهاي حقوقي ناشي از كد ناپلئون و حقوق فرانسه قائل به انتقال اتوماتيك م سيستم

دارد كه به محض توافق طرفين قرارداد در مورد كالا و بهاء آن قرارداد منعقد و   قانون مدني فرانسه در اين زمينه مقرر مي1583

 1مطابق بند . باشدهر چند كه هنوز بهاء كالا پرداخت نشده و مبيع نيز تحويل نشده . گردد مالكيت كالا به مشتري منتقل مي

"شود به مجرد وقوع بيع مشتري مالك مبيع و بايع مالك ثمن مي" قانون مدني ايران نيز 362ماده 
 بنابراين گاه زمان وقوع 17

 .قرارداد مستقيماً  تعيين كننده زمان انتقال مالكيت كالا به مشتري است

                                                 
 براي اطلاع .فرض فوق ناظر به ايجاب قابل رجوع است. باشد) irrevocable(يا غير قابل رجوع ) revocable( ايجاب ممكن است قابل رجوع -16

, دكتر داراب پور. و همچنين رك) المللي كالا بيع بينناظر به  (1980 كنوانسيون وين 22 و 16مواد . بيشتر در اين مورد و امكان انصراف از قبول رك

 . و بعد263ه  همچنين صفح- و بعد208 صفحه 1374جلد اول )  وين1980كنوانسيون (المللي  ترجمه كتاب تفسيري بر حقوق بيع بين: مهراب

 قانون مدني آلمان پس از وقوع 933 طبق ماده مثلاً. شود  و به طور اتوماتيك موجب انتقال مالكيت نميق برخي از كشورها وقوع عقد لزوماً در حقو-17

 مالكيت را منتقل بايد بعداًشود فروشنده  چنانكه ملاحظه مي. باشد عقد بيع فروشنده مكلف به تحويل كالا به مشتري و انتقال مالكيت آن به وي مي

 كنوانسيون وين 4بند ب ماده هر چند كه .  پذيرفته شده است يونان اسپانيا و برزيل نيز اين مضمون، سوئد، سوئيس،در كشورهاي هلند: نمايد

دارد   اين كنوانسيون كه مقرر مي30اده داند اما از ذيل م  اثر قرارداد نسبت به انتقال مالكيت كالا را خارج از حيطه شمول مقررات كنوانسيون مي1980
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 :ها ها و مهلت  زمان شروع مرور زمان-4

. گردد مبدأ زمان بندي مراحل پرداخت و تسليم كالا از تاريخ وقوع قرارداد است كه منعقد ميمعمولاً در قراردهايي 

 "ظرف مدت معقولي پس از انعقاد قرارداد" بايع مكلف است كالا را 1980 كنوانسيون وين 33همچنين مطابق بند ج ماده 

 .نتي باشدبه علاوه ممكن است زمان وقوع عقد، لحظه شروع دوره گارا. تحويل نمايد

 : اصلاح و تغيير قوانين-5

همزمان با اقدامات طرفين قرارداد براي انجام معامله و در فاصله بين ارسال و دريافت ايجاب و قبول، ممكن است 

مان از آنجا كه قراردادها قاعدتاً تابع قوانين ز. قانونگذار ملي نيز مشغول اصلاح و بازنگري در برخي قوانين و مقررات مرتبط باشد

شوند  انعقاد خود هستند و اثر قوانين و مقررات ناظر به آينده است، لذا ممكن است مقرراتي كه بعد از وقوع عقد تصويب مي

اگر زمان وقوع قرارداد معلوم نباشد در تعيين . از اين جهت نيز لحظه وقوع عقد داراي اهميت است. عطف به ماسبق نشوند

به علاوه اگر قرارداد در زمان حكومت قانون سابق منعقد شده باشد همان . خواهيم داشتقانون حاكم بر قرارداد نيز مشكل 

و اين . و چنانچه پس از اصلاح قانون، قرارداد منعقد شده باشد قانون جديد بر آن حاكم خواهد بود. كند قانون بر وي حكومت مي

 .حولات شگرف نمايدامر ممكن است از نظر شكلي و ماهوي حقوق طرفين قرارداد را دچار ت

كه در انعقاد قرارداد از طريق پست و ) مانند مسئله اهليت يا اصلاح و تغيير قوانين(الذكر  هرچند كه برخي از مسائل فوق

هاي الكترونيك، به دليل آنكه سرعت عمليات بسيار زياد است،  شود، در فرض انعقاد قراداد از طريق واسطه امثال آن مطرح مي

مثلاً در مورد فروش . الوصف در موارد خاصي اين مشكلات در قراردادهاي الكترونيك نيز ظاهر مي شوند مع. كمتر صادق است

سهام شركتها قيمتها سريع تغيير مي نمايند و ممكن است از لحظه ارسال ايجاب تا لحظه وصول قبول تغييرات جدي در قيمت 

ها گاه يك داده پيام الكترونيك نيز ممكن  ها يا ترافيك شبكه دستگاهبعلاوه به علت اشكالات فني يا نقص . 18ايجاد شده باشد

 .است پس از چند روز به مخاطب واصل شود

هاي حقوقي من جمله ايران تعهدات ناشي از عقود  در بسياري از نظام.  مكان وقوع عقد نيز به نوبه خود مهم و مسئله ساز است

مكان (است صلاحيت سرزميني دادگاه به محل ايجاد تعهدات مورد اختلاف  همچنين ممكن 19تابع قانون محل وقوع عقد است

در قراردادهاي الكترونيك با توجه . بنابراين تعيين مكان وقوع عقد نيز آثار حقوقي مهمي دارد. 20بستگي داشته باشد) وقوع عقد

مكاني داده پيام را براي طرف مقابل ارسال به فناوري پيشرفته موجود، اصل ساز و مخاطب اين امكان را دارند كه در هر زمان و 

ممكن است شخصي براي انعقاد قرارداد از محل كار اصلي يا فرعي خود يا از . و بدين وسيله به تبادل ايجاب و قبول بپردازند

                                                                                                                                           
الذكر تبعيت نموده و زمان وقوع قرارداد را با  بايع بايد مالكيت كالا را به مشتري منتقل كند معلوم است كه كنوانسيون از حقوق آلمان و كشورهاي فوق

 و بعد دكتر 57 صفحه ، ققنوس1377 ،المللي ق معاملات بينحقو...: حشمت ا, ،دكتر سماواتي: همچنين رك. داند زمان انتقال مالكيت كالا مقارن نمي

 . و بعد65 و جلد دوم صفحه 87 صفحه ، جلد اول،مرجع پيشين: داراب پور مهراب
18
- R. JULIA-BARCELO, E. MONTERO et A. SALAUN, “La proposition de directive européenne sur 

le commerce électronique: questions choisies”, in, Commerce électronique: Le temps des certitudes, 

Cahiers du CRID, n 17, Bruxelles, Bruylant, 2000, P.25. 

 . قانون مدني ايران968ماده  -19

 . قانون قضايي بلژيك635 ماده 3 و بند 624 ماده 2بند -20
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در چنين . ايدمكان عمومي يا حتي در حال پرواز بر فراز آسمانها و در هنگام سفر ايجاب يا قبولي خود را براي مخاطب ارسال نم

مكان ارسال و دريافت پيام ممكن . حالتي حتي اگر زمان ارسال پيام در سيستمها و دستگاههاي مبدا و مقصد درج شده باشد

بنابراين بايد ضوابط يا معيارهايي در نظر گرفته شود تا در صورت بروز مشكل و ابهام در خصوص زمان و . است نامعلوم باشد

 . آن معيارها و ضوابط موضوع حل و فصل گرددمكان وقوع عقد، به كمك 

 به كمك آن و با "تا بتوانيم متعاقبا) ب(براي نيل به مقصد ذيلاً ابتدا زمان و مكان وقوع عقد را به طور كلي بررسي مي نماييم 

عقده از طريق توجه به زمان و مكان ارسال و دريافت داده پيام لحظه وقوع عقد و محل انعقاد قرارداد در قراردادهاي من

 ) ج. (هاي الكترونيك را تعيين نماييم واسطه

 ):Le contrat à distance(زمان و مكان وقوع عقد در قرارداد از راه دور) ب

 با يكديگر قرارداد مورد نظر خود را قطعي "برخلاف قراردادهايي كه هنگام انعقاد آنها طرفين عقد حضور دارند و مستقيما

 طرفين ، در مورد قراردادهاي منعقد شده از راه دور يا بين غائبين،)Le contrat entre parties présentes(نمايند  مي

به علاوه برخلاف قراردادهاي منعقده . اي از جهان پهناور باشند عقد در يك جلسه حضور ندارند و ممكن است هر يك در نقطه

 اما حداقل تقارن و توالي زماني بين ايجاب و قبول آنها وجود از طريق تلفن كه هر چند طرفين در دو نقطه مختلف حضور دارند

در قراردادهاي بين غائبين نه تنها طرفين قرارداد در يك نقطه حضور ندارند بلكه از نظر تقارن يا توالي زماني و فاصله 21دارد

 فاكس يا ، تلكس،ز طريق پستزيرا پس از ارسال ايجاب ا. زماني بين لحظه ايجاب و لحظه قبول نيز موضوع قابل تامل است

 خرابي ، ممكن است به هر دليلي از قبيل قطع بودن ارتباطاتinternet و  e-mailهاي الكترونيك مانند حتي از طريق شبكه

 شخص مخاطب در زمان نامعلوم ،هاي گيرنده در مقصد ها يا تعطيل بودن دفتر كار مخاطب يا خاموش بودن دستگاه هدستگا

 معلوم نيست مبادرت به ارسال  در فرصت مناسبي كه آن هم دقيقاً،مطلع گردد و پس از اطلاع) ايجاب(يام ديگري از داده پ

 داده پيام ارسال شده را در مكاني غير از محل كار ،همچنين ممكن است مخاطب ايجاب يا قبول. پاسخ يا ارسال قبولي نمايد

اي كه بايد  بنابراين مسئله. كان نامعلوم ديگري بازيافت و ملاحظه نمايد داخل هواپيما يا در هر م، هتل، در مسافرت مثلاً،خود

 .روشن شود اين است كه عقد در چه زماني و در كجا منعقد شده است

هاي حقوقي مختلف در اين  ها و سيستم متاسفانه نظام. حلهاي مختلفي در نظر گرفته شده است براي حل اين مسئله راه

"اعلام"هاي  برخي از كشورها به تئوري. اند نتخاب ننمودهمورد راه حل يكساني را ا
"ارسال"و 22

بر اساس . اند تاسي نموده23

نمايد عقد محقق  اراده خود مبني بر قبولي ايجاب را اظهار و اعلام مي) قبول كننده(اي كه مخاطب ايجاب  تئوري اول از لحظه

اين دو . گردد قرارداد منعقد مي) هاي الكترونيك  با پست يا سيستمخواه(و بر اساس تئوري دوم از لحظه ارسال قبولي . گردد مي

                                                 
 :رك. اند اند و مشمول قراردادهاي بين غائبين تلقي نكرده تهبه همين دليل قراردادهاي تلفني را قراردادهاي حضوري دانس -21

J. GHESTIN, “Le contrat: formation, traite de droit civil sous la direction de J.GHESTIN, T.2, 2 ed. 

paris L.G.D.J. 1988 n243. 

22- Théorie  de la declaration. 

23-théorie de l`expédition. 
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 ها اصلاً دراين تئوري24.اند  در يك مفهوم بكار بردهبطوري كه برخي آنها را تقريباً. تئوري شباهت و قرابت بسيار زيادي دارند

 25.مهم نيست كه ايجاب كننده از اعلام يا ارسال قبولي مطلع شده يا نشده باشد

 براي اينكه اراده طرفين قرارداد 28.اند  توجه نموده27 و اطلاع از قبول26هاي وصول قبول ديگر از كشورها بيشتر به تئوريبرخي 

.  پيام قبولي بايد به مخاطب وصول شده باشد،بر اساس تئوري وصول قبول. با يكديگر تلاقي نموده و منجر به وقوع عقد شود

طبق تئوري وصول قبول، چنانچه طرفين قرارداد در فضاي . د قبولي مطلع استشود كه وي از مفا در اين صورت فرض مي

هاي الكترونيك در زمان و مكان دريافت داده پيام بوسيله سيستم  قبولي ارسال شده از طريق واسطه. الكترونيك عمل نمايند

اين لحظه ايجاب كننده امكان مطلع شدن  زيرا در 29.گردد الكترونيك متعلق به مخاطب نافذ و قرارداد در همان لحظه منعقد مي

 براي وقوع عقد صرف وصول قبولي به مخاطب كافي نيست بلكه بايد مخاطب از ،اما در تئوري اطلاع از قبول. از قبولي را دارد

. شود  منعقد ميE-Mail "هاي الكترونيك مثلا شايان ذكر است كه در قراردادهايي كه از طريق واسطه. قبولي مطلع گردد

هاي الكترونيك  وقوع عقد از طريق واسطه.  زمان وقوع عقد يكسان باشدممكن است لحظه ارسال و دريافت پيام قبولي و نتيجتاً

اي مخاطب كه داده پيام به آن واصل شده  اين است كه اگر سيستم و دستگاه رايانه. داده شود يكي از سئوالاتي كه بايد پاسخ

اي  هاي رايانه ولي مخاطب در هنگام سفر در شهر يا كشور ديگري داده پيام را از طريق دستگاه در شهر تهران مستقر باشد مثلاً

 كدام مكان را بايد مكان وقوع عقد دانست؟ برخي از ،كند بازيافت نمايد و از مفاد آن مطلع گردد كه به آنها دسترسي پيدا مي

ت اراده طرفين قرارداد و با جستجو در شرائط قراردادي مقرر بين نويسندگان معتقدند كه اين مسئله را بايد با تكيه بر حاكمي

وري روز نبايد منجر به اين شود كه حاكميت اهاي ناشي از فن اي و حيله استفاده از مانورهاي رايانه مسلماً. طرفين پاسخ گفت

 و احوال و با توجه به مقررات ممكن بنابراين محل وقوع عقد مكاني است كه با توجه به اوضاع. اراده طرفين ناديده گرفته شود

 محلي كه مخاطب به طور عملي و واقعي از ،توان گفت در هيچ حالتي نمي. 30است اراده طرفين عقد بر آن تعلق گرفته باشد

زيرا اين امر به طور جدي مكان وقوع عقد را دستخوش تغيير و . داده پيام مربوط به قبولي مطلع شده محل وقوع عقد است

  31.نمايد موكول مي) ايجاب كننده(كند و آنرا به خواست يكجانبه مخاطب قبولي  ي ميدگرگون

 :اي حقوق مقايسه

                                                 
24- Marie De moulin: “La passation d`une commande sur les réseaux” in. Le commerce électronique 

européen sur les rails ? OP.Cit. P. 248. 

25-Marie De moulin: op. cit. P. 248, n 457 

26-théorie de la réception.  

27-théorie de l`information. 

مانند قراردادهاي منعقده با تلفن يا در قرارداد بين غائبين كه پيام قبولي خواه از طريق . دو تئوري يكسان استدر بسياري موارد نتيجه اين  -28

 .رسد الكترونيك يا وسايل سنتي همزمان با وصول به اطلاع مخاطب نيز مي

 :برا ي توضيحات بيشتر رك -29

 E.MONTERO, “Internet et le droit des obligations conventionnelles’ op. cit., n. 10, P.50. 
30
- E. Montero. همان منبع 

هاي اتحاديه اروپا و قوانين تجارت الكترونيك اكثر كشورها براي مفهوم محل استقرار مؤسسه  به هيمن دليل در قانون نمونه آنسيترال و دستورالعمل -31

مكان ارسال و زمان و مبحث . براي اطلاع بيشتر رك. اند اي فني و متغير ارجاع ندادهو بنگاه اقتصادي مكان تثبيت شده را ملاك قرار داده و به معياره

 و بعد...ص Tوصول داده ذيل بند ج مبحث دوم همين مقاله

www.booknama.com

https://telegram.me/karnil
www.karnil.com



������                                                     مجموعه مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات   

The Legal Aspects of Information Technology – June 2004  

 

 

اند مبادرت   كه ديوان كشور فرانسه در رابطه با قراردادهايي كه از طريق پست منعقد شده1981از سال : در حقوق فرانسه

اند زمان انعقاد قرارداد در چنين قرارداداهايي مصادف با   گفتهتئوري ارسال قبول پذيرفته شده و 32.ي نموده استأبه صدور ر

زمان ارسال نامه و تحويل آن به پست است و با رعايت تمام جوانب شايد بتوان همين راه حل را در مورد قراردادهاي منعقده از 

 . 33دهاي الكترونيك نيز اعمال نمو طريق فاكس، تلكس يا قراردادهاي منعقد شده از طريق واسطه

اند در عقدي كه با  برخي گفته. اند  نويسندگان حقوق مدني ايران نيز نظريه ارسال قبول را براي تعيين تاريخ وقوع عقد پذيرفته

شود و زمان انعقاد آن تاريخ اعلام قطعي  شود و محل ايجاب و قبول متفاوت است عقد در محل قبول بسته مي مكاتبه انجام مي

مگر اينكه دو طرف به طور صريح يا ضمني محل ايجاب و زمان وصول قبول به . است)  آن به پستسپردن نامه حاوي(قبول 

 قانون مدني 191 با توجه به ماده ، همچنين استدلال شده است كه34.ايجاب كننده را محل و زمان وقوع عقد معين كرده باشند

وصول قبول يا اطلاع .)) ه چيزي كه دلالت بر قصد كندشود به قصد انشاء به شرط مقرون بودن ب عقد محقق مي((گويد  كه مي

 35.باشد بنابراين نظريه ارسال در حقوق ايران قابل دفاع مي. از آن ضروري دانسته نشده است

 The Mail BOX Ruleشود قاعده معروف  در حقوق انگلستان نيز هنگامي كه قبولي از طريق پست ارسال مي

و رويه قضايي انگلستان تئوري ارسال قبول را برگزيده و معتقد است كه هنگام پست . كند حكومت مي) قاعده صندوق پستي(

قاعده صندوق پستي كه در حقوق آمريكا نيز كاربرد دارد بسيار قديمي است و . شود كردن نامه حاوي قبولي قرارداد منعقد مي

36.گردد  ميAdams v. lindsell (1818)ناشي از پرونده مشهور 
ت ناشي از كندي و طولاني بودن امروزه مشكلا 

ارتباطات حل شده و مدت زمان طولاني كه بين لحظه ارسال قبولي تا لحظه وصول و اطلاع از قبولي وجود داشت به حداقل 

 و اين تئوري را 37.اند لذا باستثناي قاعده صندوق پستي در ساير موارد انگليسيها نيز تئوري وصول قبول را پذيرفته. رسيده است

زيرا دراين . دانند  مورد قراردادهايي كه از طريق تلفن، تلكس و به طريق اولي از طريق اينترنت منعقد مي شود قابل اعمال ميدر

موارد اگر داده پيام در ساعت كاري مخاطب به وي مخابره شود، و سيستم اطلاعاتي گيرنده قبولي در محل كار مخاطب نصب 

 رويه قضايي انگليس درمورد اين مسئله 38. لحظه ارسال و وصول قبول به علت توالي سريع مقارن يكديگر استشده باشد تقريباً

 . هنگامي كه قبولي در زماني غير از ساعات كاري مخاطب يا به محلي غير از محيط كاري وي مخابره شده ساكت است

 منظور آنها اين بوده كه وصول به منزله اطلاع ظاهراًاند و  در حقوق بلژيك تئوري وصول قبول را ملاك عمل قرار داده

 معتقدند كه قرارداد دكترين و رويه قضايي بلژيك متفقاً. اند  و اطلاع واقعي و بالفعل مخاطب را ضروري ندانسته،مفروض است

اند  و استدلال نموده. رددگ توانسته مطلع شده باشد منعقد مي در زمان و مكاني كه ايجاب كننده از مفاد قبولي مطلع شده يا مي

                                                 
Cass. Fr., 7 janvier 1981, Bull. Civ., I, n 14, p. 11., Rev. trim. Dr. civ., 1981, p. 849, obs. CHABAS, 

Rev. trim. Dr. Com., 1981, p. 827, obs. J. HEMARD.  

33-J. GHESTIN, Le contrat: formation Traité de droit civil sous La direction de J : GHESTIN, t . II, 2 

éd., paris, L.G.D.J., 1988, P.281. 

 . به بعد182 شماره 1جلد ) قواعد عمومي قراردادها( ناصر –دكتر كاتوزيان  -34

 .162صفحه , مهدي تشكيل قراردادها و تعهدات -دكتر شهيدي -35

36-Adams v. Lindsell (1818) 1 B & Ald 681, 106 ER 350, CA. 

37-P.D.V. MARSH, Comparative contract law: England, France, Germany, aledershot, Gower, 1994, 

P.69. 

38-Entores Ltd v. Miles Far East Corpn (1955) 2 QB 327, (1955) 2 ALL ER 493, Brinkibon Ltd v. 

Stahag Stahl und Stahlwarenhandel GmbH (1983) 2 AC 34, (1982) I ALL ER 293, HL.  
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از . كند كه موكول نمودن نفوذ قبولي و انعقاد قرارداد به اطلاع واقعي مخاطب از مفاد قبولي از نظر اجرائي مشكلاتي ايجاد مي

 39.شود زمان وقوع عقد به احتمالات و يا اختيار شخص مخاطب موكول گردد آن جمله اينكه موجب مي

 مقرر داشته است كه قبولي در لحظه وصول به 130 ماده 1وصول قبولي را پذيرفته و در بند قانون مدني آلمان نيز تئوري 

 40. مشروط بر اينكه انصراف از قبولي قبل يا همزمان با وصول قبولي به مخاطب نرسيده باشد،گردد مخاطب موثر و نافذ مي

المللي كالا نيز اصل را بر پذيرش نظريه وصول  ع بين ناظر به بي1980 در پايان اين قسمت شايان ذكر است كه كنوانسيون وين 

 مقرر داشته 18 ماده 2اين كنوانسيون در بند . و در كنار آن به نظريه ارسال قبول نيز توجه داشته است. قبول قرار داده است

وشنتر شدن مطلب در  وبراي ر"...شود گردد نافذ مي اي كه اعلام رضا به ايجاب كننده واصل مي قبول ايجاب از لحظه": است

 منعقد ،شود قرارداد از لحظه اي كه قبول ايجاب مطابق مقررات اين كنوانسيون نافذ مي: (( تاكيد نموده است كه23ماده 

 البته با 41. زمان وصول قبولي را زمان وقوع عقد تلقي نموده استشود كنوانسيون وين صريحاً چنانچه ملاحظه مي.)) گردد  مي

 اين كنوانسيون به حاكميت اراده طرفين نيز توجه نموده و 18 ماده 3 بند ،و اوضاع و احوال حاكم بر روابط تجارتوجه به واقعيات 

معهذا چنانچه به موجب ايجاب يا در نتيجه رويه معمول به : ((تئوري ارسال قبول را نيز از نظر دور نداشته و مقرر نموده است كه

 بتواند با انجام عملي نظير آنچه مربوط به ارسال كالا يا ، اعلام به ايجاب كننده مخاطب بدون،طرفين يا حسب عرف و عادت

 مشروط بر اينكه عمل مزبور ظرف ،شود نافذ است اي كه عمل انجام مي  قبول از لحظه،پرداخت ثمن است اعلام رضا نمايد

 بلژيك و در مواردي حقوق ، حقوق آلمانبنابراين مطابق كنوانسيون وين و همچنين.)) مدت مقرر در بند پيشين انجام شود

 همزمان با اينكه داده پيام مربوط هاي الكترونيك اصولاً توان گفت كه در قراردادهاي منعقده از طريق واسطه مي... انگلستان و

كه طرفين به مگر اين. شود گيرد عقد واقع مي اي ايجاب كننده وارد گرديده و در دسترس وي قرار مي به قبولي به سيستم رايانه

 كالا را ارسال و ثمن معامله را به  طرف قرارداد عملاً،و به موجب اين توافق بجاي قبول لفظي گونه ديگري مقرر نموده باشند

در اين صورت قرارداد از لحظه ارسال كالا يا .  از طريق بانك يا كارت اعتباري بپردازد يا حواله نمايدهر طريق ممكن مثلاً

قانون نمونه آنسيترال و همچنين قانون تجارت الكترونيك ايران در مورد زمان وقوع عقد . گردد له منعقد ميپرداخت ثمن معام

اما در مورد زمان و مكان ارسال و دريافت داده پيام موضوع . زيرا اين مقررات به امور ماهوي توجه ندارد. اند سكوت اختيار نموده

براي اينكه طبق قانون نمونه آنسيترال و قانون تجارت الكترونيك ايران زمان و مكان لذا . اند را به خوبي تعيين تكليف نموده

گفته و موقعيت آنها در خقوق ماهوي كشورهاي مختلف  هاي چهارگانه پيش وقوع عقد را تعيين نماييم بايد از سويي به تئوري

. يد قوانين ناظر به تجارت الكترونيك را بررسي نماييمتوجه نماييم و از سوي ديگر زمان و مكان ارسال و دريافت داده پيام از د

بر اساس مطالب پيش گفته معلوم شد كه برخي كشورها لحظه وصول قبول و برخي ديگر لحظه ارسال آنرا براي تعيين زمان 

ل قبول و چه زماني الذكر چه زماني را لحظه ارسا اينك بايد بدانيم در قراردادهاي الكترونيك مقررات فوق. عقد اساسي مي دانند

 .نمايند را لحظه وصول قبول تلقي مي

                                                 
39-J. HEENEN, “L’acceptation de l’offre faite par correspondance » op. cit., n &-, p. 309. 

 .المللي كالا  ناظر به بيع بين1980 كنوانسيون وين 22 منطبق است با ماده " اين ماده دقيقا و ذيل18 ماده 2صدر اين ماده مطابق صدر بند  -40

 .گردد  كنوانسيون وين ايجاب نيز از زمان وصول به مخاطب نافذ مي15مطابق ماده  -41
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 :زمان و مكان ارسال و وصول داده پيام) ج

اما بر اساس . شود گردد عقد واقع مي اي كه قبولي ارسال مي  بيان شد بر اساس تئوري ارسال از لحظه كه مشروحاًرهمانطو

سئوال اين است كه در قراردادهاي منعقده . گردد  محقق ميشود عقد اي كه قبولي به مخاطب واصل مي تئوري وصول از لحظه

 26 قانون نمونه آنسيترال و مواد 15هاي الكترونيك لحظه ارسال و لحظه وصول داده پيام چه زماني است؟ ماده  از طريق شبكه

 داده پيام و سپس مكان ارسال ابتدا زمان ارسال و وصول. اند ه  از قانون تجارت الكترونيك ايران به اين سئوال پاسخ داد30الي 

 . كنيم و وصول آنرا بررسي مي

 : زمان ارسال و وصول داده پيام -1

ارسال داده پيام زماني ":  قانون نمونه برداشت شده است15 ماده 1 قانون تجارت الكترونيك ايران كه از بند 26مطابق ماده 

 اين سيستم اطلاعاتي ممكن ". ساز يا قائم مقام وي وارد شوديابد كه به يك سيستم اطلاعاتي خارج از كنترل اصل تحقق مي

همچنين ممكن است سيستم اطلاعاتي .  دفاتر گواهي امضاء يا متعلق به شخص مخاطب باشد مثلاً،است متعلق به يك واسطه

يجاب خود به مخاطبين  در متن ا آنرا تعيين نموده و مثلاًمزبور متعلق به شخص ثالثي باشد كه مخاطب براي ارسال پاسخ قبلاً

شود برخلاف  همانطور كه ملاحظه مي.  متعلق به شخص خاصي ارسال نمايندE-Mailاعلام نموده كه پاسخ خود را به آدرس 

اعم ( در فضاي مجازي و الكترونيك ملاك تعيين زمان ارسال داده پيام ،دهد رغم آنچه در فضاي واقعي رخ مي تصور ما و علي

) ايجاب كننده يا قبول كننده(رود آن به سيستم اطلاعاتي خارج از كنترل اصل ساز است نه عمل اصل ساز و) از ايجاب يا قبول

بنابراين اگر اصل ساز در تاريخ امروز داده پيام خود . دهد كه به منظور ارسال داده پيام روي دكمه صفحه كليد يا ماوس فشار مي

 داده پيام فردا به ،هاي اطلاعاتي واسطه يا مخاطب فيك شبكه يا خرابي سيستم اعم از ترا،اما به هر دليلي. را مخابره نمايد

بنابراين داده پيامي كه ارسال شده به .  زمان ارسال داده پيام فردا خواهد بود نه امروز،سيستم خارج از كنترل اصل ساز وارد شود

در موردي كه سيستم اطلاعاتي مخاطب . شود مي ارسال شده محسوب ن،هر دليلي اگر به سيستم اطلاعاتي مخاطب وارد نشود

در رهنمودي .  نه قانون نمونه آنسيترال و نه قانون تجارت الكترونيك ايران تصريحي ندارند،كند كند يا بد كار مي  كار نمياصلاً

كه عمل ارسال توان گفت  قانون نمونه مانحن فيه منتشر كرده تصريح شده است كه در اين حالت نيز نمي كه آنسيترال براي

 قانون تجارت الكترونيك ايران كه داراي دو بند الف و 27 ماده ، در رابطه با زمان وصول داده پيام42.داده پيام انجام شده است

 براي تبيين زمان وصول داده پيام دو فرض را در نظر گرفته ، قانون نمونه آنسيترال است15 ماده 2باشد و متناظر بند  ب مي

 :است

در اين صورت دو حالت . آنست كه مخاطب سيستم اطلاعاتي معيني را براي دريافت داده پيام تعيين كرده باشدفرض اول 

در اين حالت وصول داده پيام زماني محقق . ممكن است اصل ساز پيام را به سيستم اطلاعاتي تعيين شده بفرستد. متصور است

ممكن است اصل ساز داده . ولو اينكه مخاطب از آن مطلع نشده باشد، ودشود كه داده پيام به همان سيستم اطلاعاتي وارد ش مي

در اين .  براي اين كار معين شده بفرستدهاي اطلاعاتي مخاطب و غير از سيستمي كه منحصراً پيام را به يكي ديگر از سيستم

                                                 
42-Guide pour l’incorporation dans le droit interne de La loi type de La C.N.U.D.C.I sur le commerce 

électronique (1996) , in WWW. Uncitral/ Org. French/ texts P.30 n 104.  
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اي كه به اين سيستم وارد   لحظهگردد نه اي كه اين داده پيام توسط مخاطب بازيافت شود واصل شده تلقي مي حالت از لحظه

 43.شده است

در اين صورت به .  فرض دوم آنست كه مخاطب يك سيستم اطلاعاتي معيني را براي دريافت داده پيام معين نكرده باشد

توان گفت   وقتي مي44.شود هاي اطلاعاتي مخاطب وارد شود واصل شده تلقي مي محض اينكه داده پيام به هر يك از سيستم

يكي از نكات قابل .  قرار دهدطالعهيام به سيستم اطلاعاتي مخاطب وارد شده كه مخاطب بتواند آن را مورد بررسي و مداده پ

 مانحن فيه اين است كه مطابق اين مواد در بسياري از موارد لحظه ارسال داده پيام و لحظه 27 و 26توجه در مورد مادتين 

يابد كه به يك سيستم اطلاعاتي    ارسال داده پيام زماني تحقق مي2645اده زيرا مطابق م. وصول آن يكسان و مقارن است

و مطابق ماده . اين سيستم اطلاعاتي ممكن است متعلق به مخاطب باشد. خارج از كنترل اصل ساز يا قائم مقام وي وارد شود

 البته در اين مورد 46.اصل شودشود كه داده پيام به سيستم اطلاعاتي مخاطب و  وصول داده پيام نيز زماني محقق مي27

 براي اين كار معين شده وارد شود وصول اگر داده پيام به سيستم اطلاعاتي غير از سيستمي كه منحصراً. استثنائاتي وجود دارد

 قانون تجارت 28 قانون نمونه آنسيترال و ماده 15 ماده 3 مطابق بند 47.گردد داده پيام از لحظه بازيافت آن محقق مي

 .هاي اطلاعاتي مخاطب هيچ تاثيري بر زمان دريافت داده پيام ندارد نيك ايران محل استقرار سيستمالكترو

 در لحظه وصول داده پيام ادغام  زمان ارسال داده پيام عملاً،شود در مقررات ناظر به تجارت الكترونيك چنانكه ملاحظه مي

بنابراين .  لحظه وصول داده پيام به سيستم اطلاعاتي مخاطب استگرديده است و در قانون نمونه و قانون ايران آنچه مهم است

و برخي نظريه ارسال قبول و برخي . بايد گفت تعارضي كه در حقوق تجارت سنتي في مابين كشورهاي مختلف وجود دارد

هر چند كه برخي زيرا . اند در تجارت الكترونيك منتفي شده است نظريه وصول قبول را براي زمان وقوع عقد معتبر دانسته

دانند اما از آنجا كه در قواعد تجارت  كشورها لحظه ارسال قبولي را و برخي ديگر لحظه وصول قبولي را لحظه وقوع قرارداد مي

تواند   لحظه وقوع قرارداد در هر دو گروه كشورها مي،الذكر مفهوم ارسال در مفهوم وصول داده پيام ادغام شده الكترونيك فوق

 چنانكه مثلاً) به شرط آنكه همه از قانون نمونه پيروي كرده باشند. (رود قبولي به سيستم اطلاعاتي مخاطب باشدهمان لحظه و

 در حقوق ما نظريه ارسال قبولي معتبر ، قانون مدني191 ذكر شد نويسندگان حقوق مدني ايران معتقدند كه مطابق ماده قبلاً

 قانون تجارت الكترونيك ايران ارسال 26از آنجا كه مطابق ماده . شود د مييعني به محض ارسال قبولي قرارداد منعق. است

و اين سيستم در . شود كه داده پيام مربوط به قبولي به سيستم اطلاعاتي خارج از كنترل اصل ساز وارد شود وقتي محقق مي

 است كه قبولي به مخاطب واصل شده  زماني،پس بنابراين لحظه وقوع قرارداد. اغلب موارد ممكن است متعلق به مخاطب باشد

 .اين امر مانند آن است كه نظريه وصول قبولي را پذيرفته باشيم. است

                                                 
 . قانون نمونه آنسيترال15 ماده 2 از پاراگراف a قانون تجارت الكترونيك ايران و بند 27بند الف ماده  -43

المللي   كنوانسيون بيع بين24همچنين ماده .  قانون نمونه آنسيترال15 ماده 2 از پاراگراف b قانون تجارت الكترونيك ايران و بند 27بند ب ماده  -44

 به اطلاع وي رسانده "شود كه شفاها  اعلام قبول يا ساير انواع بيان اراده هنگامي به مخاطب واصل مي،ايجاب... ": دارد  مقرر مي1980كالا مصوب 

اش و چنانچه محل تجارت يا نشاني پستي نداشته باشد به محل اقامت عادي او  تيشود، يا به طريق ديگر به شخص او، به محل تجارت يا به نشاني پس

 .تحويل گردد

  . قانون نمونه آنسيترال15 ماده 1همچنين مطابق پاراگراف  -45

 .انون نمونه آنسيترال ق15 ماده 2 از پاراگراف b و aهمچنين رك بندهاي .  قانون مانحن فيه27 و بند ب ماده 27 بند الف ماده 1رك پاراگراف  -46

 . قانون نمونه آنسيترال15 ماده 2 از پاراگراف a از بند 2 قانون تجارت الكترونيك ايران و قسمت 27 از بند الف ماده 2پاراگراف . رك -47
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برداري وارد سيستم  شود اين است كه چنانچه داده پيام به صورت غير قابل فهم يا غير قابل بهره  مسئله ديگري كه مطرح مي

 30ماده . اند خير؟ در اين رابطه نيز قانون نمونه و قانون ما سكوت نمودهگردد يا  اطلاعاتي مخاطب شود آيا واصل شده تلقي مي

ها را تابع قواعد عمومي  قانون تجارت الكترونيك ايران آثار حقوقي زمان و مكان ارسال و دريافت داده پيام و محتواي داده پيام

 است كه آيا در صورت غير قابل فهم بودن يا غير قابل زيرا محل نزاع اين. كاهد اما اين ماده چيزي از ابهام نمي. قرار داده است

توان آنرا دريافت شده تلقي نمود تاپس از آن در مورد محتواي آن و آثار حقوقي آن صحبت  برداري بودن داده پيام مي بهره

. رسد  نمي30فاد ماده  نوبت به م اصلاً،شود يا خير نماييم؟ لذا در مانحن فيه كه معلوم نيست داده پيام دريافت شده تلقي مي

 قصد آنرا ندارد كه با ورود به چنين مباحثي با قوانين قانون نمونه آنسيترال نيز اين امور را به قوانين ملي واگذار نموده و اساساً

زيرا ممكن است در يك كشور صرف ورود پيام به سيستم اطلاعاتي بدون توجه به اينكه قابل فهم . ملي در تعارض قرار گيرد

خواهد كه  همچنين قانون نمونه به عرف معمول تجار نيز توجه دارد و نمي. ده يا نبوده باشد به منزله وصول پيام تلقي گرددبو

 در عرف گاه ممكن است يك پيام رمز دار را قبل از رمز گشايي و قابل فهم 48.اي وضع نمايد هاي تجارتي مقرره برخلاف عرف

لاوه مقررات ناظر به تجارت الكترونيك نبايد شرائط مضيق تر و محدود كننده اي را به به ع. شدن آن واصل شده تلقي نمايند

هاي رمزي و نامفهوم كه بر روي اسناد   وصول پيام،وقتي كه در فضاي واقعي و تجارت سنتي. طرفين قرارداد تحميل نمايند

هاي  ه آن كه به صورت داده پيام و از طريق واسطه چرا پيام مشاب،شود  گاه به منزله وصول پيام تلقي مي،اند كاغذي درج شده

هاي رمزداري كه ناظر به حقوق   ممكن است اطلاعات و دادهشوند مشمول چنين حكمي نباشند؟ مثلاً الكترونيك واصل مي

 .  شوند جهت حفظ و نگهداري به مراجع ذيربط منتقل يا مخابرهبرداري نيستند صرفاً مالكيت فكري هستند و قابل فهم يا بهره

توان واقعيات   نمي،در خاتمه شايان ذكر است كه هرچند قانون تجارت الكترونيك در خصوص سئوالات فوق سكوت نموده

هاي غير قابل فهم به سيستم اطلاعاتي مخاطب  از سوي ديگر بايد توجه داشت كه اگر ورود داده پيام. الذكر را ناديده گرفت فوق

بنابراين تا زمان . لقي شود ممكن است زمينه سوء استفاده احتمالي اصل ساز را فراهم نمايدبه منزله وصول ايجاب يا قبول ت

 براي پاسخ به اين سئوال بايد در هر مورد با توجه به موضوع و اوضاع و احوال خاص مربوطه تعيين ،اصلاح و تكميل قانون

 .تكليف گردد

 : مكان ارسال و وصول داده پيام -2

 "اشاره كرديم برخلاف تجارت سنتي كه در آن با فضاها و اماكن ثابت و فيزيكي سر و كار داريم و معمولا همانطور كه قبلاً

 ITشرايط و اوضاع و احوال حاكم بر فضاي الكترونيك و توسعه روز افزون . مكان ارسال نامه و محل دريافت آن معلوم است

نقطه جهان پيام خود را به نقطه ديگر ارسال نموده و در هر مكان اين امكان را فراهم نموده است كه اشخاص بتوانند از هر 

ممكن است شخصي از محل كار خود يا هنگام سفر در داخل هواپيما يا كشتي يا از هتلي . مفروضي پيام واصله را دريافت نمايند

هاي مسافرتي يا  و كشتيهاي منصوب در هواپيماها  در اقصا نقاط جهان به وسيله رايانه شخصي و قابل حمل يا رايانه

لذا مكان واقعي . ها و ساير اماكن عمومي داده پيام حاوي ايجاب يا قبول را ارسال يا دريافت نمايد هاي موجود در هتل سيستم

حال آنكه با توجه به مطالب پيش گفته مكان ارسال و دريافت داده پيام نقش . ارسال و دريافت داده پيام به روشني معلوم نيست

                                                 
48- Uncitral: op. cit. n 103.  
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با وقوف به اهميت اين امر آنسيترال سعي نموده با اتخاذ معيارهايي از بروز مشكلات . نمايد ي در تعيين آثار قرارداد ايفا مياساس

 . مربوط به آن پيشگيري نمايد و قانونگذار ايران نيز از آن تبعيت نموده است

يك ايران مسئله تعيين مكان ارسال و وصول داده پيام  قانون تجارت الكترون29 قانون نمونه آنسيترال و ماده 15 ماده 4بند  -1

 .اند را به شرح ذيل حل و فصل نموده)  يا هرگونه اعلام اراده ديگر، قبول،ايجاب(

چنانچه طرفين قرارداد در خصوص مكان ارسال و وصول داده پيام به نحو خاصي توافق نموده باشند همين توافق ملاك عمل 

محل ارسال داده پيام است و محل تجاري يا كاري ) ارسال كننده(ت محل تجاري يا كاري اصل ساز در غير اينصور. خواهد بود

 .شود مخاطب محل دريافت آن تلقي مي

 محل تجاري يا كاري خواهد ، نزديكترين محل به اصل معامله، اگر اصل ساز بيش از يك محل تجاري يا كاري داشته باشد-2

 . محل تجاري يا كاري است،شركتصورت محل اصلي  بود در غير اين

 . اقامتگاه قانوني آنان ملاك خواهد بود، اگر اصل ساز يا مخاطب فاقد محل تجاري يا كاري باشند-3

ها و همچنين آثار حقوقي ناشي از محتواي داده   قانون ايران آثار حقوقي زمان و مكان ارسال و دريافت داده پيام30 ماده ضمناً

 .عد عمومي قرار داده استها را تابع قوا پيام

 :نتيجه

يكي از اهداف . يكي از اهداف عمده استفاده از تجارت الكترونيك ايجاد سرعت و تسهيل انجام معاملات تجارتي است

Uncitralالملل تمهيدات لازم را فراهم نموده و با پيشنهاد قواعد   نيز اين است كه در جهت يكپارچگي قواعد تجارت بين

لذا قانون نمونه آنسيترال در مورد تجارت الكترونيك و به تبع آن قوانين . المللي تجار را تسهيل نمايد بط بينمتحدالشكل روا

الامكان قواعد حقوقي حاكم بر تجارت الكترونيك با قواعد سنتي تجارت  اند كه حتي مربوطه در كشورهاي مختلف سعي نموده

تا استفاده از فضاي الكترونيك در . المللي تفاوت نداشته باشد  تجارت بيندر كشورهاي مختلف و همچنين با قواعد متحدالشكل

 .هاي حقوقي را فراهم نمايد الملل كمترين اشكالات و تعارض تجارت بين

ها و  هاي الكترونيك نيز سعي شده است كه فاصله چنانكه ملاحظه شد در مورد قواعد حاكم بر انعقاد قراردادها از طريق واسطه

هاي  ها و ابزارهاي تجارت سنتي و تجارت الكترونيك، كمترين تأثير را بر جنبه ي چشمگير موجود في مابين روشها تفاوت

هر چند كه قانون نمونه آنسيترال و قانون تجارت الكترونيك ايران در مورد مفهوم ايجاب و قبول . حقوقي موضوع تحميل نمايد

 نيز ورود به حيطه حقوق ماهوي نبوده و صريحاً اعتبار قراردادها و آثار عقود را تابع و اساساً قصد آنها. اند حكم خاصي ارائه نداده

الامكان با قواعد  اند كه اين مقررات حتي اما در تنظيم مقررات تجارت الكترونيك به خوبي سعي نموده. اند قواعد عمومي قرار داده

 .عمومي مغايرت نداشته باشد

همچنين در . اند قي اغلب كشورها در خصوص زمان وقوع عقد تئوري وصول قبول را پذيرفتهدر فضاي واقعي وسنتي، نظام حقو

المللي كالا نيز اصل بر اين است كه ايجاب و قبول همزمان با وصول به مخاطب نافذ   ناظر به بيع بين1980كنوانسيون 

الذكر استثنائاً در صورتي كه قبولي لفظي  كنوانسيون فوق. باشد شوند و زمان وصول قبول به مخاطب لحظه وقوع عقد مي مي

برخي . نباشد و مخاطب عملاً با ارسال كالا يا واريز وجه و پرداخت ثمن قبولي خود را اعلام كند تئوري ارسال را پذيرفته است

 . باشند از كشورها نيز تابع تئوري ارسال مي
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اي تنظيم  رت الكترونيك ايران در اين خصوص به گونهدر فضاي الكترونيك، مقررات قانون نمونه آنسيترال و قانون تجا

الذكر مغايرتي ندارد بلكه مكانيزم انتخاب شده در مقررات اخيرالذكر طوري طراحي شده كه تعارض  شده كه نه تنها با قواعد فوق

نظر اين مقررات، داده همانطور كه قبلاً بيان شده است از . موجود بين طرفداران تئوري وصول و ارسال را نيز حل نموده است

 ملاحظه 49.گردد كه به سيستم اطلاعاتي خارج از كنترل اصل ساز يا قائم مقام وي وارد شود پيام هنگامي ارسال شده تلقي مي

زيرا معمولاً داده . شود كه در اين صورت مفهوم ارسال در تجارت الكترونيك در اغلب موارد با مفهوم وصول منطبق است مي

. ساز خارج شده است توان گفت از كنترل اصل مي) لحظه وصول عرفي(سيستم مخاطب يا قائم مقام او وارد شود پيام وقتي به 

از آنجا كه قائلين به تئوري ارسال در . واين امر يعني حذف عملي لحظه ارسال واقعي و ادغام مفهوم ارسال در لحظه وصول

 بايد مطابق مقررات فوق عمل نموده و لحظه ورود داده پيام به فضاي سنتي، براي درك مفهوم ارسال در فضاي الكترونيك

سيستم اطلاعاتي مخاطب يا قائم مقام وي را لحظه ارسال تلقي كنند، عملاً در بسياري از موارد لحظه ارسال و لحظه وصول 

 قبول باشيم لحظه وقوع عقد بنابراين خواه تئوري ارسال را پذيرفته باشيم و خواه معتقد به تئوري وصول. قبول يكي خواهد شد

 . يكسان خواهد بود واختلاف و تعارضي وجود نخواهد داشت

توانند با استفاده از  در مورد مسئله شناور بودن مكان ارسال و دريافت داده پيام در فضاي الكترونيك و اينكه اشخاص مي

 مبادرت به ارسال يا دريافت پيام نمايند و اين امر شبهه اي در اماكن متعدد و نامعلومي هاي رايانه امكانات توسعه يافته و سيستم

قانون نمونه آنسيترال . نمايد مضبوط نبودن مكان ارسال ودريافت داده پيام و در نتيجه نامعلوم شدن محل وقوع عقد را ايجاد مي

اين مقررات در غياب . اند بين بردهو قانون تجارت الكترونيك ايران مسئله را به خوبي روشن نموده و امكان هرگونه ترديد را از 

توافق طرفين قرارداد، محل ارسال و دريافت داده پيام را تابع محل تجاري يا كاري طرفين يا اقامتگاه قانوني آنها قرار داده و 

هاي  ق واسطه بنابراين در قراردادهاي منعقده از طري50.اند اساساً محل استقرار سيستم اطلاعاتي طرفين را ملاك عمل قرار نداده

الكترونيك مكان وقوع عقد نيز همواره محل تجارت يا كاري يا اقامتگاه قانوني مخاطب قبولي است، مگر آنكه خلاف آن توافق 

 . شده باشد

                                                 
  قانون تجارت الكترونيك ايران26 قانون نمونه آنسيترال و ماده 15 ماده 1بند  -49

 . قانون تجارت الكترونيك ايران29 و 28 قانون نمونه و مادتين 15 ماده 4 و 3بندهاي  -50
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 )دانشجوي كارشناسي ارشد حقوق خصوصي دانشگاه شهيد بهشتي( رهبرنويد : نويسنده � 

 

�	
���  

 ما متحول گشـته و  يش نظام حقوقيش از پينترنت، بي و به خصوص ا ي كنون ياي در دن  يل ارتباطات جمع  يبا رشد روز افزون وسا    

باشد كه در ابتدا توسـط   يها م  از شبكهيا در واقع مجموعه» نترنتيا«. رسد ي به نظر م يها ضرور  ين نوع فناور  يق خود با ا   يتطب

ان مورد استفاده قـرار  ي و ارتباطات نظاميا ، تا توسط آن در مقابل جنگ هسته1دي گرديكا طراحيالات متحده امر ي ا يبخش دفاع 

ق ي ـن طري ـها از جمله تبادل اطلاعات، كالا و خـدمات از ا  تي از فعاليارينترنت بسي از اي شدن و استفاده همگان  يعمومبا  . رديگ

 .رديپذ يانجام م

 ـلي م48نترنـت از  يق اي از طر3 تجارت فرد به فرد 2قات مؤسسه فارستر  يبر اساس تحق    1,5 بـه  يلادي م ـ1998ون دلار در سـال  ي

 ـباشـد و ا  ينترنت در حال رشد م ـ  يق ا ي از طر  ي مصرف يفروش كالاها . ده است يس ر 2003ون دلار در سال     يليتر  3,9ن رشـد از  ي

 ـاز جمع% 10 حـدود  4.ده اسـت ي رس ـيلادي م ـ2003ون دلار در سال   يلي ب 108 به   1998ون دلار در سال     يليب  5ني ـلا ا آني ـت دني

ون يليك بي به يلادي م2005ت در سال ين جمعي كه ا شود  ي م ينيش ب يپ. باشد يون كاربر م  يلي م 605باشند كه حدوداً برابر با       يم

 .6كاربر برسد

                                                 

1-   http://www.netlingo.com/inframes.cfm 

2-Forrester Research Inc. 

3- Peer to Peer 

4- Street, F.Lawrence and Grant, Mark.P.(2002), Law of theInternet, US: Lexis Nexis,p 1.01 

نً از واژه ي ـلا ل آشـنا بـودن اذهـان بـا عبـارت آًن     ي، معادل ً برخطً را گذاشته شده است كه به دل(Online)نًيلا  واژه آًني برايكي قانون تجارت الكترون  -5

 م). قانون مزبور66رك به ماده. (شود يمذكور استفاده م

6-Seet Intellectual Property On The Internet: A survey Of Issues , p7, availableat  

http://ecommerce. Wipo.int/survey/index.html 
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 ي در نظـام حقـوق  8، حـق مؤلـف    7يك در روزنامه رسم   يب و ابلاغ قانون تجارت الكترون     ي است كه با تصو    ين نكته ضرور  يذكر ا 

ز از ي ـن مـواد ن  ي ـن، وضع ا  ياافته، با وجود    ين مبحث مهم اختصاص     ي ماده به ا   3هرچند كه تنها    . دي گرد يا ران وارد مرحله تازه   يا

 .باشد ي برخوردار ميا العاده ت فوقياهم

 بـر   يتاليجيط د ينترنت و مح  ير ا يالملل، به تأث    نيران و حقوق ب   ي ا ي حق مؤلف در نظام حقوق     ي اجمال يق بعد از بررس   ين تحق يدر ا 

 ـباشـد   ينه مين زم ي ما در ا   يازهايه ن ران، پاسخگو ب  ي ا يا نظام  حقوق   يم كه آ  يپرداز ين مطلب م  ي آن پرداخته و سپس به ا      يرو ا ي

 .اند  آن در نظر گرفتهي را براييكارها  چه راهيالملل ني مهم بيها ونينكه كنوانسير؟ و ايخ

������ �	 : 

����� ����� ���	 ����: 

 9رانينه مزبور در ايدر زم. ميپرداز يران مي در ا ي و هنر  ينه حقوق ادب  ين موجود در زم   ي مختصر قوان  ين قسمت تنها به معرف    يدر ا 

 :ر مراجعه نمودين زي، به قوانيخيب تاريتوان به ترت يم

 1348ت حقوق مؤلفان، هنرمندان و مصنفان يقانون حما �

 1352 يات و آثار صوتير كتب و نشريقانون ترجمه و تكث �

 1379 يا انهي رايدآورندگان نرم افزارهايت از حقوق پديقانون حما �

 1382وب  مصيكيقانون تجارت الكترون �

 ـ پد"به مؤلف و مصنــف و هنرمنـد  " 1948ت حقوق مؤلفان، هنرمندان و مصنفان ي قانون حما  1طبــق مـــاده     و  "د آورنـده ي

جـاد  يا ايا ظهور و   يان و   ي كه در ب   يا روش يق و   يد بدون در نظر گرفتن طر     يآ يد م يا ابتكار آنان پد   يا هنر و    يبه آنچه از راه دانش      

 اثـر و حـق      ي نشـر، پخـش، عرضـه، اجـرا        يدآورنده شامل حـق انحصـار     ي حقوق پد  ".شود ياطلاق م "اثر"  كار  رفته    آن بــه   

 10.باشد ي از نام و اثر خود مي و معنوي ماديبردار بهره

 يافزارها نه نرمي و در زم11 او بودهيا وارث قانون ي با مترجم و     يا   و نشر و پخش هر ترجمه      يبردار  د چاپ  بهره   ير و تجد  يحق تكث 

 متعلـق بـه   يا انـه ي رايافزارها  نرمي و معنو ي ماد يبردار  حق نشر، عرضه، اجرا و حق بهره      " قانونگذار مقرر ساخته كه        يا  انهيرا

 "... .د آورندگان آن استيپد

 يكي  قانون تجارت الكترون74 و 63، 62نترنت ماده ي و به خصوص ايكينه حق مؤلف در بستر الكتروني در زم ير حقوق يتحول اخ 

 ـآثار تحت حما  ) عرضه و نشر  (ع  ير، اجرا و توز   يحق تكث "  62بر اساس ماده    . باشد  يان م ريا ت حقـوق مؤلفـان،     ي ـت قـانون حما   ي

 ـ و قـانون حما 26/9/1352 يات و آثار صـوت ير كتب و نشر ي و قانون ترجمه و تكث     3/9/1348هنرمندان و مصنفان     ت از حقـوق  ي

                                                 
 م. ردد ي لازم الاجرا مي روز بعد انتشار در روزنامه رسم15ن قانون يا. 1382 بهمن 11 مورخ شنبه 17167 شمارهيروزنامه رسم -7

8- Copyright 

 م. ه شده استي ته(WIPO) يت معنوي مالكيرخانه سازمان جهانير نظر دبي زي و هنريت از حقوق ادبيا حميحه قانونيلا -9

 1348ان، هنرمندان و مصنفان مؤلفت حقوق ي قانون حما3 ماده -10

 1352 يات و آثار صوتير كتب و نشري قانون ترجمه و تكث1 ماده -11
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"اميداده پ "، به صورت      4/10/1379 مصوب   يا  انهي را يافزارها  دآورندگان نرم يپد
ه آثـار و  ي ـكل. ار مؤلف اسـت   ي منحصراً در اخت   12

 و  يا  انـه ي را يهـا   ، ابـزار و روش    يا  انـه ي را يها  افزارها و برنامه    باشند، از جمله اطلاعات، نرم      ي م "اميداده پ " كه در قالب     يفاتيتأل

، حـق   ي شامل حق اختراع، حق طراح ـ     يكيلات الكترون  در بستر مباد   يت فكر يت از حقوق مالك   ين حما ي داده و همچن   يها  گاهيپا

ن ي مشـمول قـوان    يت از اسرار تجـار    ي و حما  يكيكپارچه قطعات الكترون  ي يت از نقشه مدارها   يگاه داده، حما  يت از پا  يمؤلف، حما 

 و يجـار  قـانون ثبـت علائـم ت   ي اجراينامه اصلاح نيي و آ  1/4/1310ن ماده و قانون ثبت علائم اختراعات مصوب         يمذكور در ا  

 ي اسـلام  ي خواهد بود، منوط بر آن كه امور مذكور درآن دو قانون موافق مصوبات مجلس شـورا                14/4/1337اختراعات مصوب   

 .باشد

 ...2تبصره 

ها اسـت از شـمول مقـرره     در شبكه"اميداده پ" پردازش ينفك فراگرد فنيع اثر جزء لاير، اجرا و توزي اعمال موقت تكث  -63ماده  

 .فوق خارج است

... 

ع ي ـر، اجرا و توزي با تكثيكيهر كس در بستر مبادلات الكترون": دارد ي نقض حق مؤلف، اذعان مي در مورد ضمانت اجرا    74ماده  

ر كتـب و  ي ـ و قـانون ترجمـه و تكث  3/9/1348ت حقوق مؤلفان، هنرمندان و مصـنفان  ي كه در قانون حمايموارد) عرضه و نشر (

، منـوط بـر   4/10/1379 مصوب يا انهي رايافزارها دآورندگان نرميت از حقوق پدينون حما  و قا  26/9/1352 يات و آثار صوت   ينشر

د يح شده مؤلفان را نقض نماي كه حق تصري مجاز شمرده شود، در صورتي اسلاميآنكه امور مذكور طبق مصوبات مجلس شورا

 13".كوم خواهد شدال محيون ريليزان پنجاه مي به مي نقديك سال حبس و جزايبه مجازات سه ماه تا 

ر كتـب و  ي ـت حقوق مؤلفان، هنرمندان و مصنفان و قـانون ترجمـه و تكث   ي طبق قانون حما   ي و هنر  يك اثر ادب  يت  يشروط حما 

 14:باشد يل مي به طور خلاصه از قرار ذيا انهي رايافزارها دآورندگان نرميت از پدي حماي و قانونيات و آثار صوتينشر

 15محسوس بودن شكل اثر) الف

 16ل بودن اثرياص) ب 

 17رانين بار در اي نخستيع برايا توزيا اجرا يا نشر و يا پخش يچاپ و ) ج 

                                                 
د، ي ـد اطلاعـات تول ي ـ جديها يا فناوري و ي، نوريكيل الكترونيا مفهوم است كه با وسايعه، اطلاعات واق  ازيهر نماد: (Data Message)ام يداده پ" -12

 م.يكي قانون تجارت الكترون2 رك به بند  الف ماده ".شود يش مزا پردايره يافت، ذخيارسال، در

 شود يلف در بخش آخر پرداخته مؤنه حق مي در زميكيبه نقد قانون تجارت الكترون -13
 م.گردد يتروار اشاره مين مقاله خارج است و به موارد مذكور تير از حوصله ايص زيح و شرح هر كدام از خصاي توض-14

 م. باشد يت ميني بودن، ملموس بودن و عي قابل دسترسيبه معن -15

16- Original 

 برخوردار خواهد بـود كـه    يت قانون ياز حما  يدآورنده موقع ي پد يحقوق ماد : دارد يلفان و مصنفان و هنرمندان مقرر م      ؤت حقوق م  ي قانون حما  22ماده   -17

 ":دارد ي اذعـان م ـ يا انهي را يافزارها دآورندگان نرم يت از پد  ي قانون حما  16و ماده   . ا پخش نشده باشد   يا نشر و    يران چاپ و    يدر ا  ن بار ينخست يبرا ياثر

ن ي نخسـت ين قانون خواهد بود كه موضوع بـرا يت اي مورد حماي در صورت]يانه اي رايادآورندگان نرم افزارهيت از پد يقانون حما [ 1حقوق مذكور در ماده     

 ".ع شده باشديد و توزيران توليبار در ا
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 ات داشتن اثريمال) د 

 18)ي و صوتيقي موسيا نوارهايمنحصر به صفحات (اعلان مشخصات ) ه 

 
 19 ثبت اثر*

 يالملل ني اسناد ب-2-2

 :باشند يل مي به قرار ذي و هنري و علمي ادبينشهاين اسناد مربوط به آفري مهمتريالملل نيدر سطح ب

* Berne Convention 1886 

* TRIPS Agreement 1994 

* Universal Copyright 1952 (Revised 1971) 

* WIPO Performance and Phonograms Treaty (WPPT) 

* Rome Convention on Neighboring Rights 1961 

* WIPO Copyright Treaty (WCT) 1996 

 كـه بـه حـق    WCT و TRIPS, Berne, Universal Copyright 1952 (Revised1971) يونهاي كنوانسدر

TRIPSون يالبته كنوانس ـ. اند ن كردهييت تعي حما ي را برا  يطياند، شرا   مؤلف پرداخته 
WCT و 20

 Berneون ي بـه كنوانس ـ 21

اصـالت  " و   "محسـوب بـودن   "ص    ين خصـا   در صـورت داشـت     ي و علم ـ  ي، هنر يون ها، آثار ادب   ين كنوانس يدر  همه ا   . باشد  يم

 . برخوردار خواهند بوديت قانوني از حما"داشتن

                                                 
 ـ اسـت بـه شـرح ز   ي و صوتيقي موسيا نوارهاي را كه منحصر به صفحات ي حالت خاصيات و آثار صوتير كتب و نشر   ي قانون ترجمه و تكث    4ماده   -18   ري

 :دارد يمقــرر م

 ـيا جلد آن علامت بي هر نسخه يشود كه در رو يت مي حماي در صورتي و صوت يقي موس يا نوارها يصفحات  ”  ره و ي ـ در داخـل دا (P)ن ي پ لات ـين الملل

 م”.ري و علام تجاري ذكر شده باشدنده انحصايد كننده و نماي توليو نام و نشان خ انتشاريتار

 

 

حمايـت حقـوق مؤلفـان و      قانون22ماده .  كرده استخيرم ن امر را ي ا "تواند   يم" قانونگذار با عبارت     يعبارتست و به    ي ن ييط شناسا ي ثبت اثر از شرا    -19

 :مصنفان و هنرمندان اشعار مي دارد

. د به ثبـت برسـاند  يمان ي مين نوع آثار آگهيي كه وزارت فرهنگ و  هنر با تعيژه اثر خود را در مراكزيتوانند اثر و نام و عنوان و نشانه و        يدآورندگان م يپد"

 قـانون حمايـت از پديدآورنـدگان    9 و 8بـا توجـه بـه مـواد     . رسد  اماره مالكيت مفيد به نظر مياي باشد اثبات آن در دادگاه و    ي هر چند اگر ثبت آن الزام      "

 شوراي عـالي انفورماتيـك حسـب مـورد توسـط       قانون مزبور پس از صدور تاييديه فني توسط2 و 1افزارهاي موضوع مواد      اي، ثبت نرم    افزارهاي رايانه   نرم

باشد و دعواي نقض حقوق مورد حمايت اين قـانون، در صـورتي در مراجـع قضـايي مسـموع       ها مي وزارت فرهنگ و ارشاد اسلامي و يا مرجع ثبت شركت 

البتـه قانونگـذار   . نمايـد  م استماع دعوي صادر مـي است كه پيش از اقامه دعوي تاييديه فني شوراي عالي انفورماتيك صادر شده باشد و الا دادگاه قرار عد                  

 م. استماع دعوي را منوط به تاييدسه شوراي عالي انفورماتيك كرده است و به ثبت آن كاري ندارد

 م.TRIPSون ي كنوانس10 و 9د به مواد ي نگاه كن-20

 م. WCTون ي كنوانس4 ي ال1د به مواد ي نگاه كن-21
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نگونـه آثـار   يت از اي در حمايالملل نيون بين كنوانسي و مهمتر22"ي و هنريآثار ادب"ت از يه و اساس حما ي پا Berneون  يكنوانس

، يليرتخي و غ  يليتخ: هر نوع نوشته شامل   : باشد  ي م ري ز يت در قالبها  ي از خلاق  ي شامل هر گونه شكل    ي و هنر  يآثار ادب . باشد  يم

ب و  يا نظم و ترت   ي و   يل بودن به خاطر گردآور    يصه اص ي كه واجد خص   ييها  گاه داده ي؛ پا يا  انهي را يها   و برنامه  ي و متون فن   يعلم

 24.ي و عكاسي و نقاشي شامل طراحي؛ آثار هنريري و تصوي و صوتيقي؛ آثار موس23ا موضوع آن باشدي

WPPT و  WCTت  معاهدا
ت از حـق مؤلـف و مصـنف و    ي ـفـه حما ينـد، وظ يگو ي م"ينترنتيمعاهدات ا" كه عموما به آنها 25

 26. را دارديكي و الكتروني مجازيها طي با محBerneون يز روز آمد كردن كنوانسيحقوق مرتبط و ن

م يدهند بر سه قسمت عمـده تقس ـ        يل م ينترنت را تشك  ي كه ا  ي مجاز يها   شبكه ي در گستره جهان   27پوي وا ينترنتيمفاد معاهدات ا  

 .گردد يم

ح و واضـح در موافقتنامـه مزبـور،         ي كه به صورت صـر     TRIPS مربوط به موافقتنامه     يها   جنبه يل بعض يتكم �

 ـ گاه دادهيا پاي و يا انهي رايها ت از برنامهيروشن نشده بود؛ مانند حما      ي طبـق قـانون كپ ـ  يها به عنوان آثار ادب

 .تيرا

 ).تاليجيط دي عموم در محيمانند دسترس(تال يجيهاي د  مربوط به فناورييها جنبهبه روزآمد كردن  �

28.پردازد ي ميتاليجيهاي د ر فناوريي كه به طور خاص به تاثيمواد �
 

 

 :ني دكتر-3-2

 :اند ف كردهينطور تعري را ا"يحق معنو" يدكتر لنگرود

ن و ين رو كه نه به عي از اي و حق ذمينير از حق عي است غي حق(DRIOT INTELLLECTUEL)ا ي ي حق معنو"

 يق رسـم  ي كه دارنده تصد   ي مانند حق مخترع بر اختراع خود و حق        يرمادي و غ  ي است قانون  يتيرد بلكه مز  يگ  ينه به ذمه تعلق م    

                                                 

 .يدنما يت مي حما(Literary and artistic work) ي و هنري ادبون از همه آثارين كنوانسيا -22

 م. قانون تجارت الكترونيكي ايران62اي و ماده  افزارهاي رايانه  قانون حمايت از حقوق پديدآورندگان نرم1 موضوع ماده -23

وق مـرتبط بـا حـق مؤلـف شـامل حمايـت از       شود اما بـه طـور خلاصـه حق ـ     در اين مقاله بحث نمي(Related Rights) در مورد حقوق مرتبط -24

افزايد؛ ماننـد خواننـدگان و آهنگسـاران، توليـد كننـدگان صـفحات        كنندگان و هر شخصي است كه به ارزش آثار هنري و ادبي در ارائه به عموم، مي    توزيع

 ...صوتي و 

 اند  لازم الاجرا گشتهيلادي م2002 ي م20 و يلادي م2002 مارس6خ يب در تاري به ترتWPPT و WCTمعاهده  -25

26-  See ”Intellectual Property On The Internet: A Survey Of Issues”, p 31 

27- Winpo Internet Treaties 

28-2bid,p32 

www.booknama.com

https://telegram.me/karnil
www.karnil.com


   �������                                                     مجموعه مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات

The Legal Aspects of Information Technology – June 2004  

 

 

 و ي و حق سـرقفل ي و حق صاحب اسم تجاريل است حق مؤلف و حق كار فكرين قبياز ا) رهيسانس و غيپلم، ل يل د ياز قب (دارد  

"... رهيغ
29 

ك ي ـ، خواه به صورت گرافيات، علوم، هنر، خواه به صورت كتب      ي مربوط به ادب   ي استفاده از اختراع امور فكر     يحق انحصار ) الف"

نكـه معـرف   يشـود بـه شـرط ا    ه مـي ي ـ تهيك روش علم ي كه با    يزيز هر چ  يو تجسم و امثال آنها و ن      )  خطوط - نقشه -ريتصو(

 .د كننده باشدي توليت فكريشخص

 30.ندي گفته شده در بالا را گوي از حق انحصاريت ناشيحق مالك) ب

ن كرده  يي كه قانون تع   ي خود در مدت   ي از اثر قلم   يسنده در مورد استفاده مال    ي نو يار قانون ي اخت "ف عبارت است از   يت حق تأل  يمالك

 31". است

 كه  ي مؤلف يعنيف  يحق تأل ": رده است نطور آو يف را ا  ي حق تأل  ي الندو ي الحسن ي به نقل از ابوالحسن عل     يني در يدكتر فتح 

 ـافـت كنـد     ي زحمـاتش را در    ي نهد، حق دارد بها    ي ارزشمند پ  يتوانسته كتاب ... اري بس ي توان فرسا  يپس از زحمتها   عـوض  ... ا  ي

 32".رديبگ

 يز بـه مطـالب  ي ـت آن نيرسد كه در ماه ي به نظر م   يف ابداع و ابتكار است ضرور     ي درحق تال  ينكه عنصر اصل  يبا توجه به ا   

 .اشاره گردد

 ـا...  داشته باشـد   يد اصالت اختراع  ي صور گوناگون دارد كه در هر حال با        يت اختراع ي فعال "ين امام يبه نظر دكتر نورالد    ن ي

 ـنـه  ي باشـد در زم ي فكـر "ا صرفايل دهد و ي را تشكياد و اساس اختراعي بنيينكه به تنها يت اعم است از ا    يفعال ا ي ـك اختـراع  ي

 از يريگ جهيل در نتيا تسهيك اختراع و ي غلبه به مشكلات وصول به ي برايريله و تدبيا وسيراع و ك اختي تحقق ي برايقيطر

جـه و  يك نتي ـ وصول به يق برايست پس هر گونه فكر و ارائه طر     يز نو ن  يك چ ي لذا در اختراع صرفاً ابداع       33".ك اختراع باشد  ي

 . استياختراع و نوآورك ي باشد "اصالت"صه ي خصيك اختراع اگر دارايا رفع موانع ي

                                                 
 227، چاپ هشتم، ص )تهران(، ترمينولوژي حقوق، انتشارات گنج دانش )1376(ك، لنگرودي جعفر .  ن-29 

 224ك همان منبع ص .ن -30

 600ك همان منبع ص .ن -31
 97، چاپ اول، ص )؟(، انتشارات هزاران لفان مترجمان و هنرمندان و ناشران در فقه معاصرؤحقوق م، )1376(ك دريني، فتحي .ن  -32

 55، چاپ اول، ص )تهران(اه تهران  انتشارات دانشگ،)يت فكري از مالكي فصليقيمطالعه تطب(حق مخترع ، )1350 (يك امام.ن -33
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 :نترنتي به خصوص  ايتاليجي ديط هاي گذر حق مؤلف به مح-3

 ـنترنـت، ا ي بـه ا  يمت دسترس ـ يزان ق ياند و كاهش م     نترنت متصل شده  ي كه به ا   34ييش تعداد كشورها  يبا توجه به افزا    له ين وس ـي

 تبـادل اطلاعـات،   ي بـرا يا لهيه به عنوان وس ـ نترنت امروز يشبكه ا . ر داده است  ييط اطراف ما را تغ    ي، مح ي به طور مؤثر   يهمگان

شود كـه   ي مينيش بي آغاز به كار كرد، پينترنت كه با اهداف نظاميا. رديگ يج كالا و خدمات مورد استفاده قرار م     يافكار و به تدر   

 35.ون دلار را پوشش دهديلي تر6 معادل يكي معاملات الكترونيلادي م2004در سال 

 يـــت معنـــو   يپردازنـد كـه موضـوع آنهـا مالك          ي م يد و فروش كالاها و خدمات     ينترنت به خر  ي ا طي ازشركت ها در مح    ياريبس

ـــ ـــد يمــ ـــرا. بــاشــ ــازون يبــ ـــت آمـ ـــثال شــركــ ــ و 36 مــ ــل يـ ــد نوبـ ــو 37ا بارنزانـ ــا در ايـ ــايـ ت يران وب سـ

com.iranbin.www://http    ن موضوعات در واقـع  يهمه ا. دهد يرا م... ايلم و ي، فيقينوار موس د كتاب،   ي به شما اجازه خر

 .رنديگ يد و فروش قرار مينترنت مورد خريباشند كه در ا ي ميت معنويت حقوق مالكي از آثار تحت حماينوع

 ـنما يل م ـي تبـد 381 و 0 ير و صـداها را بـه كـدها   يهـا، تصـاو    كه متنيق روندي از طريت معنوي شدن آثار مالك يتاليجيد د و ي

ن زمـان ممكـن   يا در كمتـر ي ـنترنت به تمام نقاط دنيق شبكه ايسازد تا از طر يها، آنها را قادر م تيها و با تي آنها در بيبند  دسته

 يوترهـا يا كامپي تلفن همراه و يها يق گوشي از طري به راحتPdfا ي و Word يها  در قالبيكي الكترون يكتابها. منتقل شوند 

 ـ به اطلاعات از طر    يصه و سهولت دسترس   ين خص يبا توجه به ا   . باشند  ي م يا قابل دسترس  يدن در تمام نقاط     يشخص نترنـت  يق ا ي

 مناسـب و بسـتر   يهـا  رسـاخت يه زي ـرد كه عدم ته  يگ  يد قرار م  ي جد يتي و به خصوص حق مؤلف در وضع       يت معنو يحقوق مالك 

 .اوردين راستا به وجود بي را در اياديتواند مشكلات ز ي ميقانون

 

 در دسترس قـراردادن آثـار       ي برا ييها   به دنبال روش   يت معنو ي موضوع حقوق مالك   ي و هنر  يدكنندگان آثار ادب  يسات و تول  مؤس

هـا و    شبكـــه يســــاز  ، امـــن  يط مجـاز  يها در مح    صه سهولت انتقال داده   يبا توجه به خص   . باشند  ين م يلا  خود به صورت آن   

ن ي از مهمتـر   يك ـينترنـت   يط ا ي آن در مح   يبردار   از سوء استفاده از آثار و نسخه       يرينان و جلوگ  ي قابل اطم  ييها  استفاده از روش  

 39.باشد ين گونه آثار ميدكنندگان اي توليها دغدغه

                                                 
 نزديـك بـه   1990در حالي كه در ابتداي دهـه  . اي افزايش يافته است كه به اينترنت متصل شده اند در ده سال اخير به طور فزاينده يي تعداد كشورها -34

 دنيـا بسـيار   البته بايد دانست كه پراكندگي اين دسترسي در نقاط مختلـف .  كشور رسيد214 اين تعداد به 2001 كشور به اينترنت متصل بودند در سال      10

البته در  ماه مي سال . را به خود اختصاص داده است     % 29و اروپا   % 31، آسيا   %37امريكايي شمالي با بيشترين ميزان دسترسي، حداقل        . مختلف بوده است  

 :ات بيشتر رك بهبراي اطلاع. اند، قاره اروپا بوده است  ميلادي كشورها و مناطقي كه بيشترين ميزان دسترسي به اينترنت را داشته2002
”Intellectual Property On The Internet: A Survey Of Issuess” , p8 

35- Ibid, p19 

36- www.amazon.com 

37- www.BarnsandNoble.com 

38- Binary codes 

هـاي هـر كـاربر     ليستم، فاين سيك ابه كم. باشد ي م(Peer-to-Peer)ستم فرد به فرد  ينترنت، س ي ا يط مجاز ي در مح  ي از مشكلات بزرگ كنون    يكي -39

 از ي بـه راحت ـ يكي الكتـــرون يلم و كتابهـــا ي و ف ـيقي موس ـيها ليفا. گر كاربران به صورت مشترك استفاده گرددي با ديافزار خاص متواند از طريق نر   مي
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 در ين حق را هم در حقوق داخل    يا. باشد  ي مختلف م  يها  ع و نشر اثر خود در قالب      ي و توز  يبردار  ن حق مؤلف، حق نسخه    يمهمتر

ات آثار ير كتب و نشري قانون ترجمــه و تكثـــ342 و 41ز مواد ي و ن40مؤلفان و مصنفان و هنرمندانت حقوق ي  قانون حما  3ماده  

 مـاده  1 در بنـد  يالملل ني بيها ونيو هم در كنوانس   43يا  انهي را يافزارها  دآورندگان نرم يت از حقوق پد   ي قانون حما  1 و ماده    يصوت

 اشـاره شـده     WPPT معاهـده    11 و   7 و در مـواد      TRIPSفقتنامه   موا 14ون رم، ماده    ي كنوانس 10، ماده   Berneون  يكنوانس

 كه اثـر مـوردنظر در حافظـه    ين معنيبه ا. گردد ي اجرا ميكي الكترونيها ها در محيط يبردار  نسخهيد در تمامين حق با  يا. است

ن بـار و در نقـاط   ي چنـد يز مجـا يهـا  ن عمل در شبكهيا. گردد يــره مي و ذخيبــردار   نسخــه يتاليجيل د ير وسا يا سا يانه  يرا

 يا انـه ي رايهـا  تي ـ به منظور انجـام فعال  (RAM)انه  ي مجدد در حافظه كوتاه مدت را      يبردار  نسخه. وندديپ  يمختلف به وقوع م   

 ـباشـد   يازمند اجازه مؤلف آن م ـي نيبردار ا هر دفعه نسخهين پرسش پاسخ داد كه آيد به ا ير است حال با   يناپذ   اجتنـــاب يامر ا ي

 .شود يز محسوب مي نشر آن ني نوعيبردار را هر نسخهير؟ زيخ

 ـباشـد ا    ي م يتاليجيط د يت از حق مؤلف در مح     ي به آن پرداخت حدود حما     يالملل  نيد در سطح ب   ي كه با  يگر مسائل ياز د  ن حـدود   ي

 باشد؛  يم من دو مساله مهيت از حق مؤلف دوران بيرا نظام حمايف گردد، زي تعريالملل نيق در سطح بي به صورت دقيستيبا

                                                                                                                                           
ند، برنامـه   ينما يت م ي حما P2P كه هم اكنون از نظام       يافزار  نرم يها باشد از جمله برنامه    ي افراد م  ي شخص يها انهي در را  يستم قابل دسترس  ين س يق ا يطر

KAAAZم. باشد راحتي از اينترنت قابل دريافت ميباشد كه به   مي 

  از نام واثر اوستي و معنوي ماديبردار  اثر و حق بهرهي نشر و پخش و عرضه و اجرايدآورنده شامل حق انحصاري حقوق پد-3 ماده -40

 ".  از نام و اثر اوستي و معنوي ماديبردار خش و عرضه و اجراي اثر و حق بهره و نشر و پيچاپ و بهره بردار ديدا تجير ي حق تكث-1ماده  "���

ت بـدون اجـازه صـاحبان حـق يـا      گر ضـبط شـده اس ـ  يله ديا هر وسيا نوار ي صفحه  ي كه بر رو   ير آثار صوت  يا تكث يا ضبط   ي يبردار  نسخه -3ماده  "-42

 "...  فروش ممنوع استيئم مقام آنان براا قاي يكنندگان انحصارتوليد

 "... دآورنده آن استي متعلق به پديا انهيافزار را  نرمي و معنوي ماديبردار  حق نشر، عرضه، اجرا و حق بهره-1ماده"  -43
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 ينـدوزها ي مانند منابع ويافزار  نرم44ت از منابع آزاديز حماي نياز طرف. يي از انحصارگرايريلف و جلوگ ؤت از حقوق م   يحما: يعني

ت ي ـ و قابل  يها و تعهـدات بـه صـورت قـرارداد           تين حدود مسئول  ييلف و تع  ؤ از آثار م   يبردار ا اجازه بهره  يكروسافت و   يشركت ما 

 .دينما يا اضافه ميتر كردن قضا دهيچيادها به پن قراردي اياجرا

(ISP) ينترنتيت فراهم آورندگان خدمات ا    ين مسئول يهمچن
 ـ اسـت كـه با     ييهـا   گر دغدغـه  ي در نقض حقوق مؤلف از د      45 د در  ي

 كه باعث نقـض حقـوق مؤلـف گـردد،     ي در صورتينترنتيك فراهم آورنده خدمات اين كه يا.  به آن توجه گردد يالملل  نيسطح ب 

د، چـه  ي ـجـاد نما ي بـه آثـار بـدون اجـازه مؤلـف ا     ي در دسترس ـيلاتيت خود تسهيل ها در وب ساي مثال با فراهم آوردن فا     يراب

ت ي ـ مثـال فعال يبـرا 46نترنت بـه صـورت فردفـرد   يط ايها در مح لي نظام اشتراك فا يز بررس يو ن . تواند داشته باشد    ي م يتيمسئول

 .باشد ي ميالملل ني و مبتلا به نظام حقوق مؤلف در سطح ب از مباحث مهميكي Kazzaا ي و Napsterشركت 

 يت نظـام حقـوق  ي وضـع ي حق مؤلـف، بررس ـ ي بر رويتاليجيط ديرات مهم مح  ي با تأث  ييبا توجه به موارد مذكور در فوق و آشنا        

 ـبـا ا  آنها در مواجـه  يك و راهكارهايب قانون تجارت الكترون يران به خصوص با تصو    ي ا ي و نظام حقوق   يالملل  نيب ن مشـكلات  ي

 .رسد ي به نظر ميضرور

 

 :يالملل ني اسناد بي راهكارها-1-3

 كـه در مـورد حقـوق    WPPT 14ن، مـاده  ي از آثـار مـؤلف     يتـال يجي و د  يك ـي الكترون يهـا   طي در مح  يبردار  درمورد اجازه نسخه  

 اجـازه در  ي، از حـق انحصـار  ميس يم و بيل با سيق وساي از طر يدكنندگان صفحات صوت  يتول": ارد   د ي است، اذعان م   47انيمجر

 كـه اراده  ي و مكـان ي كه اعضـاء جامعـه بـه آن آثـار، در هـر زمـان        يبرند، به نحو    يدسترس قرار دادن آثارشان به عموم بهره م       

 ـنكته مهم در ماده مـذكور ا . دارد ي اعــلام مWPPT 8ــن مضمون را ماده  ي هم ". داشته باشند  يدسترس. ندينما  يم ن اسـت  ي

. افت كننده قدرت انتخاب موضـوع را دارد      يا ماهواره، در  يون و   يزي تلو ي مانند كانالها  ي جمع يها  ط برخلاف رسانه  ين مح يكه در ا  

 .ستيافت كننده منفعل ني دريبه عبارت

از ي ـت حق مؤلـف ن ي از آثار مورد حمايبردار ز نسخهي نيكي الكترونيها طين است كه در مح  يگردد ا   يآنچه از مواد بالا استنباط م     

 .د كننده اثر داردياجازه مؤلف و تولبه 

 جبـران  يهـا  وهي و شي قانون كافيت هايد تا حماينما ي دول عضو را موظف مWPPT 18 و ماده WCT11ن ماده يهمچن

 ن معاهـده و ي ـ كه توسط مؤلف در رابطه با اعمال حقوق خود طبـق ا ي مؤثرير فنيخسارت مؤثر را در مقابل سوء استفاده از تداب       

                                                 

44- Open sources 

45- Internet Service Providers and Internet content Providers (ISP&ICP) 

46- Peer-to-peer 

 م. باشد يم» حقوق مرتبط« از ي جزئ-47
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جاد ضمانت اجرا در صورت نقض حقـوق مؤلـف   يها و ا در واقع امن ساختن شبكه.  به كار برده، فراهم آورند Berneون  يكنوانس

 .باشد ي عضو ميها ر دولتي جزء تبدابيكي الكترونيها طيدر مح

 12 طبق مـاده  . اند  ت از حقوق مؤلف در نظر گرفته      ي حما يگر را برا  ي د ي روش WPPT و   WCTگر دو معــاهده    ياز طــرف د  

WCT    19 و ماده WPPT   48ي كـه بـا آگـاه      ي را در مقابل هر كس     ي و مؤثر  ي جبران خسارت كاف   يها  د روش ي دول عضو با ،

ق يا پنهان كردن از طريل  يك، فراهم آوردن، تسه   يق تحر يت شناخته شده، از طر    ي به رسم  Berneون  ي كه طبق كنوانس   يحقوق

 : ر نقض كند، فراهم آورندي از موارد زيكيارتكاب 

  بدون اجازه؛49يتيري اطلاعات مديكير هر گونه حقوق الكترونييا تغيذف ح �

 از آن كـه بـه   ييهـا  ا نسـخه ير صور انتقال آثار يا ساي و يونيزي و تلو ييويع، پخش راد  ي توز يع، واردات برا  يتوز �

 . آگاه باشد بدون اجازه به عموميتيرير حقوق اطلاعات مدييا تغيحذف 

 است كه معرف اثر، مؤلف آن و مالك هر گونه حقوق مربوط به آن بوده و شامل هرگونـه    ياطلاعات 50،يتيريحقوق اطلاعات مد  

 در زمـان    يا به نحـو   ين اطلاعات به اثر الصاق شده و        ي كه ا  ي باشد، البته در زمان    ين اطلاعات ي است كه نشانگر چن    يا كد يعدد  

 51.ارائه به عموم نشان داده شود

هـر چنـد بـه      .  را استنباط نمـود    (ICP&ISP) ينترنتيات ا يت فراهم آورندگان خدمات و محتو     يلتوان مسئو   يز م ين مواد ن  ياز ا 

 . عضو واگذار كرده استي كشورهاي داخليها  نكرده است وآن را به دادگاهيا ت اشارهيزان مسئولي مينحوه بررس

ـرقـــابل  يل غير آثـار ماننـد وسـا   ي ـه بـا تكث  در مقابل ـيهـاي  د فنـاوري ي ـها علاوه بر موارد مذكور در فوق، شامل تول      ر دولت يتداب

 و متحدالشـكل دسـت   يالملل ـ ني ب ـيهـا بـه روش ـ    البته هنوز دولـت   . باشد  يم... رهي، استفاده از رمز و غ     ي و كدگذار  يبردار  نسخه

 .اند افتهين

 

 ي حقوق داخليكارها  راه-2-3

تنهـا بـه   .  از ابهام قرار داشتيا  در هاله  يتاليجي د طيت از حقوق مؤلف در مح     ي، حما يكيب قانون تجارت الكترون   يتا قبل از تصو   

ر حقوق مؤلـف در     ي توجه شده بود و به سا      يا  انهي را يافزارها  دآورندگان نرم يت از حقوق پد   يافزارها در قانون حما     حقوق مؤلف نرم  

 .ده بودي نگرديا  اشارهيتاليجيط ديمح

 يك ـي الكترونيهـا  طيت از حق مؤلف در مح ـيران به حماي اي حقوق است كه در نظام ين قانون ي اول يكيقــانون تجــارت الكترون  

 53. پرداخته است"حقوق مرتبط"ن بار است كه به يز اولي نياز طرف. 52پردازد يم

                                                 
 12ماده .  داشته باشدي آگاهي معقول برايا نهي، زميا با توجه به جبران خسارت مدني و -48

49- Electroneic rights management infomation 

50- Rights management information 

��� ” Intellectua; Property On The Internet: A Survey Of Issues” ,p 35 
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 يتـال يجي ديهـا  طي مجدد در مح ـيبردار  شدن آثار حقوق مؤلف، نسخه    يتاليجي د يصه اصل يهمانطور كه در بالا اشاره شده، خص      

 ياز طرف ـ. باشـد  يازمند اجازه صاحب اثر مي در حافظه موقت نيبردار  به خصوص نسخه يبردار  ن نسخه ياد  يباشد و بدون ترد     يم

 يگردد كه آن اثـر بـرا        يت م يك اثر حما  ي از   ي در صورت  1948ت حقوق مؤلفان، هنرمندان و مصنفان       ي قانون حما  22طبق ماده   

 ـا پخـش  يا نشر ي چاپ يگريچ كشور ديبلاً در ها اجرا شده باشد و قيا نشر يا پخش يران چاپ   ين بار در ا   ينخست ا اجـرا نشـده   ي

ت ي حماي را برايگريران شرط ديد در اي علاوه بر توليا انهي رايافزارها دآورندگان نرميت از حقوق پدي قانون حما16باشد و ماده 

ن ماه يا. گردد ين برداشت مي منجر به ا"واو"استفاده از حرف عطف . باشد يران م يع آن در ا   يد و آن توز   ينما  يجاد م يافزار ا   از نرم 

ران ي ـن بـار در ا ي نخستين قانون خواهد بود كه موضوع برا   يت ا ي مورد حما  ي در صورت  1حقوق مذكور در ماده     ":  دارد ياذعان م 

ونـدد  يپ ي به وقوع ميتاليجيط دي كه در محي متعدد يها  ين مطلب با توجه به نسخه بردار      ي در كنار ا   ". ع شده باشد  يد و توز  يتول

ISP) ينترنت ـيات ايارانه فراهم آورنده محتويا يانه صاحب اثر و ي در حافظه موقت را  يبردار  اعم از نسخه  
54
 ـ و ( افراهم آورنـده  ي

ن ي ـنكـه ا ين ايـي رد و تعي ـگ يع قرار مي و توزيبردار ران مورد نسخهي عموماً اثر مورد نظر خارج از قلمرو ا  (ISP) ينترتيخدمات ا 

 ينترنتي ايها   شدن آثار و استفاده از شبكه      يتاليجيد. باشد  ي محال م  يبا امر يران انجام شده است تقر    ي در ا  ياربرد  ا نسخه يع  يتوز

 ـا نشـر  ي ـع  يق مبدأ توز  ي دق يي شدن مانع از شناسا    يتاليجيگر د يگردد و به عبارت د      يـــا م ي نقاط دن  يع آثار در اقص   يباعث توز  ا ي

 يت مـرز يصـه عـدم محـدود   ين امـر بـا خص  يگردد كه ا يران محدود ميار فقط به قلمرو ات از آثيفلذا حما. باشد يد و اجرا م يتول

 ي بـوده كـه امـر   ي در تعارض است و با توجه به اصل عدم، اثبات آن به عهده مـدع يتاليجي و ديكيط الكترونياطلاعات در مح  

 .باشد يا محال ميار دشوار و يبس

نترنت همانطور كه در بالا ذكر شـد متفـاوت از مفهـوم    ي مانند ايا  و شبكه يز مجا يها  طيع و نشر آثار در مح     يگر توز ياز طرف د  

 ـ فعال بوده و مانند پخش از طر       ي مجاز يها  طيكنندگان در مح    افتيرا در يز. باشد  يع و نشر م   يمتداول توز  و ي ـون و راد  ي ـزيق تلو ي

 متفاوت دارد كـه     يوم منتشر گردد مفهوم    عرضه به عم   ي برا يط مجاز ي در مح  ينكه اثر يا. باشند  ي نم "منفعل"كنندگان    افتيدر

 .گرفت يست مورد توجه قانونگذار ما قرار مي بايم

هركس در بسـتر  " 74طبق ماده . ت استي حماي برايدي وارد است اضافه كردن قيكي كه به قانون تجارت الكترون  يگريراد د يا

ت حقـوق مؤلفـان، هنرمنـدان و مصـنفان          ير قانون حما   كه د  يموارد) عرضه و نشر  (ع  ير، اجرا و توز   ي با تكث  يكيمبادلات الكترون 

 ـ و قـانون حما    26/9/1352 يات و آثـار صـوت     ير كتـب و نشـر     ي ـ و قانون ترجمـه و تكث      3/9/1348 دآورنـدگان  يت از حقـوق پد    ي

 مجاز شمرده شـود،     ي اسلام ي، منوط بر آنكه امور مذكور طبق مصوبات مجلس شورا         4/10/1379 مصوب   يا  انهي را يافزارها  نرم

زان پنجـاه   ي ـ بـه م   ي نقـد  يك سال حبس و جـزا     يد به مجازات سه ماه تا       يح شده مؤلفان را نقض نما     ي كه حق تصر   ي صورت در

منوط بر آنكه امور مذكور    "د به عبارت    يت در سه قانون مزبور را مق      ي حقوق مورد حما   يبه عبارت . ال محكوم خواهد شد   يون ر يليم

 ين مزبور در صـورت   ين معنا كه حقوق مندرج در قوان      ي كرده است، به ا    "ود مجاز شمرده ش   ي اسلام يطبق مصوبات مجلس شورا   

 ـ آنها را مجاز بشمارد و اي اسلاميت قانون برخوردار هستند كه مجلس شورا   ي از حما  يكيدر بستر الكترون    اسـت كـه    يهين بـد ي

                                                                                                                                           
 م. قانون تجارت الكترونيكي62اده  م-52

 .  مراجعه نماييد5 صفحه 5ي شماره  به پاورق" حقوق مرتبط"ح مفهومي توضي برا-53

54-Internet Service Providers and Internet Content Providers (ISP&ICP) 
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م حق از حقوق مؤلف مجاز شـناخته       د كه كدا  ين نما ييد تع ي در هر مورد با    ي اسلام يباشد و مجلس شورا     يخلاف اصاله الاباحه م   

ن حقـوق را ابـراز داشـته اسـت و     ي، مجاز بودن ا551379 و 1348،1352ب سه قانون ي كه با تصو  يشود در صورت    يا نم يشود    يم

 .باشد ين شبهه ميجاد ايد اشاره شده، باعث اياضافه كردن ق

 كـه  ي در صـورت ي اجبـار يبـردار   بهـره يمجوزها به خصوص صدور   يكي در قانون تجارت الكترون    56ييعدم توجه به انحصارگرا   

عـدم توجـه بـه تـوازن     . باشد يگر ميرادات دير منصفانه به عمل آورد از ا ي غ يا  ا استفاده يد و   يمؤلف از حق خود سوء استفاده نما      

 ـ مثال بـه  يتوان برا ي را به دنبال داشته باشد كه مياديتواند  مشكلات ز يت از حق مؤلف م ي و حما  ييانحصارگرا ن رفـتن  ياز ب

 .ف شدن اقتصاد كشور اشاره نموديقدرت رقابت در بازار و ضع

 را ينترنتيات ايت فراهم آورندگان خدمات و محتو     يم مسئول يرمستقي توان به صورت غ    ي م 74 در ماده    " هركس "از استعمال لفظ  

 ير حقـوق قراردادهـا و آزاد  يز تـاث ي ـو نت ين مسئولين حالات مختلف اييت و تعين مسئوليق ايزان دقين م يياما تع . استنباط نمود 

 . به آن اشاره ننموده استيكي برخوردار است كه قانون تجارت الكترونياديت زيزان خسارات از اهمين ميين در تعيطرف

 ع و نشر آثار دري توزي را برايتوانست بستر مناسب يها به صورت فرد به فرد م  لي واضح نسبت  به نظام اشتراك فا       ياستياتخاذ س 

ن يدر صورت واضح بودن ا    . گشت  ي م يكي امن در بستر مبادلات الكترون     يجاد نظام ين باعث ا  يهمچن.  فراهم آورد  يط مجاز يمح

ن يـي اما عدم تع. دي منتشر نمايط مجاز يتوانست اثر خود را در مح       ي م ي صاحب اثر به راحت    يط مجاز ي و امن بودن مح    يخط مش 

 . مهم باشدني اي در راستايتواند مانع ين مسأله ميا

ا قبـل گذشـت نبـــودن جـرائم         ي ـن قابل گذشت بودن و      يي در وضع مجازات، عدم تع     يكيرادات قانون تجارت الكترون   يگر ا ياز د 

ز در قـانون تجـارت   ي ـ ن يا  ز قانون سابق بـوده و اشـاره       ي ن ي قانون مجازات اسلام   727ن كه ماده    يباشد و با توجه به ا       يمذكور م 

باشد اما نقـض حقـوق     يــرقابل گــذشت م  ي غ يرسد كه جرائم مذكور در قانون فوق، جرائم         ينظر م  به آن نشده به      يكيالكترون

 .مورد است يرقابل گذشت انگاشتن آن، بي بوده و غي جنبه خصوصيمؤلف دارا

 ـ انجـام فعال ي مناسـب بـرا  ي در ساخت بسـتر ي قدم مؤثريكيب قانون تجارت الكترونيد اشاره كرد كه تصو    يدر آخر با    يهـا  تي

حاً در بخش ين قانون همانطور كه صري ايالملل نيت بياما در نظر گرفتن ماه. باشد ي ميكيط الكتروني در محيرتجاري و غيتجار

، يكيدر بخش حقوق مؤلف قانون تجارت الكترون      .  برخوردار است  يرقابل انكار يت غ ير در فصل سوم آن اشاره شده، از اهم        يتفس

ن جنبه، يممكن است در مقابل استدلال شود كه در نظر گرفتن ا      . ده است ين جنبه توجه نگرد   يح خود قانون، به ا    ي رغم تصر  يعل

ق خـود  يم كه مجبور به تطبيرو يش مي پيــران خــواهد شد، اما به هر حال، ما به سمت    ي به اقتصاد ا   ياديباعث ورود خسارات ز   

 .ميباش ي ميالملل نيبا قواعد ب

 يا به قانوني و تناسب داشته باشد و الا ي سازگاريگر اجزا نظام حقوقيهد بود كه با تمام د     موفق خوا  يك نظام حقوق  ي در   يقانون

ب قـانون تجـارت     يرسـد، تصـو     يبـه نظـر م ـ    . كنـد   يكاهد بلكه به آن اضافه م       يا نه تنها از مشكلات نم     يل شده و    يمتروك تبد 

 بودن آن توجه    ينيصه سرزم ي است و تنها به خص     يالملل ني ب ي فرار از فشارها   ي برا ينه حق مؤلف، تنها پوشش    ي در زم  يكيالكترون

                                                 
 ـ و قانون حما26/9/1352 يات و آثار صوت ير كتب و نشر   ينون ترجمه و تكث    و قا  3/9/1348ان، هنرمندان و منصفان     مؤلفت حقوق   ي حما -55 ت از حقـوق  ي

 4/10/1379 مصوب يا افزارهاي رايانه ديدآورندگان نرمپ

56-  Monopoly 
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د ياما با .  در تعارض است   ينترنتي ا يها   و گسترش اطلاعات در شبكه     " شدن يتاليجيد"صه  يشده و همانطور كه گفته شد با خص       

گـاه  يت از پايا حقوق مرتبط با حق مؤلف، حميها نهي حقوق مؤلف در زمييتوان به شناسا يز توجه نمود كه م  يبه نقاط قوت آن ن    

 .ره اشاره نمودي و غيت از اسرار تجاري و حمايكيكپارچه قطعات الكتروني يت از نقشه مدارهايداده، حما
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 حقوق مادي و معنوي نرم افزارهاي پديدآمده در جريان استخدام: �����  �

  عليرضا مسعوديدكتر : نويسنده � 

 ) مدرس دانشگاه آزاد اسلامي واحد شمال تهران-دكتري حقوق خصوصي از دانشگاه تهران (           

 

 

 �	
�� 

. يدگي هم در خود نرم افزار و هم در فرآينـد توليـد آن مشـهود اسـت    اند اين پيچ  افزارها امروزه پيچيدگي خاصي پيدا كرده      نرم   

 اين مهم .باشد و متخصص در اين كار ميخبره  اي كه تهيه و توليد نرم افزار عموماً معلول تلاش دسته جمعي برخي افراد                بگونه

بعنوان كارمند و مستخدم شخص  (كند ولي ترديدي نيست كه اشخاص حقيقي افزاري نمود پيدا مي عموماً در قالب شركتهاي نرم

 از لحاظ كلي و اصولي حقوق مادي و معنوي متعلق بـه خـالق      .دهند هستند كه كار توليد و توسعه نرم افزار را انجام مي          ) حقوقي

شود اين اسـت كـه كپـي رايـت           مطرح مي ) اعم از كارگري و يا پيمانكاري     (اثر است و مسئله مهمي كه در خصوص قرارداد كار           

 . زارهايي كه نتيجه اين رابطه كاري است متعلق به چه كسي استاف نرم

 

���� ���	 
�  

  استخدام – شخص حقوقي – حقوق مادي و معنوي –نرم افزار 

 

�  ��
	 ����� 

  :يتواند در دو قالب و شكل كلي نمود پيدا كند  از نظر حقوقي ممورد بحثرابطه كاري 

  كارفرمايي –رابطه كارگري  -1

  كارفرمايي –طه پيمانكاري راب -2

فرق و تفاوت عمده و اساسي بين اين دو نوع از قراردادها در اين است كه اولاً موضـوع قراردادهـاي پيمانكـاري محصـول و                  

 ثانياً اجرت مقاطعه كار بر حسب نتيجه كـار   ، نتيجه كار است در حاليكه موضوع قرارداد كار، در اختيار قراردادن نيروي كار است             

 خـود    ثالثاً پيمانكار استقلال اقتصادي دارد و براي انجام كار مورد تعهـد            .شود  مزد كارگر بر حسب زمان انجام كار پرداخت مي         و

) 1(.              تواند تعهدات خود را بوسيله ديگـري انجـام دهـد    كند و نمي  گيرد ولي كارگر شخصاً كار مي      كاركناني را بكار مي   

تـرين   برند اصـلي   تعيين و تشخيص هريك از اين دو دسته رابطه كاري، معيارهاي مختلفي را بكار مي            دادگاههاي انگليس براي  

 آيا كارفرما شرايط و ضوابطي كه :معيار در اين زمينه معيار كنترل است و براي اعمال آن بايستي به سوالات زير پاسخ داده شود           

هايي از رابطه كاري همانند تعطيلات، پرداخـت حقـوق در         خير؟ آيا جنبه  كند يا    تحت آنها مستخدم بايستي كار كند را ديكته مي        
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 در مورد مستخدم وجود دارد يا خير؟ اگر پاسـخ بـه سـوالات مثبـت     مالياتهنگام بيماري، حق بازنشستگي و مسئوليت پرداخت   

  .باشد، رابطه كارگري و اگر منفي باشد، رابطه پيمانكاري وجود دارد

 

–���� � ���� ����  � 

گردد و تنها مالـك حقـوق       بر مي ) نرم افزار  و در بحث ما،   (برداري انحصاري اقتصادي از اثر       حقوق مادي در واقع به حق بهره         

 نموده و ديگران را لتواند حقوق خود ناشي از اثر را براي نشر، كپي، بهره برداري، اجرا و عرضه به عموم اعما يمادي است كه م

 . گردانداز اعمال آن حقوق منع 

ي بـراي همگـان آزاد و       رارد استفاده و بهره ب    ،حقوق مادي بر طبق قواعد كلي محدود به مدت معيني بوده و پس از آن              

 )2.(باشد يخصوصيات حقوق مادي آن است كه قابل انتقال به غير م از ديگر. مجاز خواهد بود

 و مهمتـرين  )3(. اثر با آن وجود دارد   ةآورنددحقوق معنوي بر اساس مباني فلسفي و ارتباطي است كه بين شخصيت پدي            

و ديگري حق مانع ) حق انتساب( حق شناخته شدن بعنوان مولف و پديدآورنده اثر،          يكي:  تند از ها و آثار حقوق معنوي عبار      جنبه

 )4( .)حق تماميت اثر(شدن ديگران از هرگونه تغيير و يا تحريف اثر 

القاعده و بويژه در نظام حقوق مولـف    و علي)5(د نيستنه قابل انتقال به غيرمهمترين ويژگي اين گونه حقوق آن است ك   

  )6.(باشند محدود به زمان و مكان نمي

نظـام حقـوق   ( ژرمنـي   -و حقوق رومي) نظام مبتني بر كپي رايت( كامن لو نلازم است خاطرنشان سازد كه در ابتدا بي 

 در نظام كامن لـو پذيرفتـه    حقوق معنوي اي كه حتي تا مدتها        داشت بگونه  در اين زمينه تفاوتهايي عمده و اساسي وجود       ) مولف

ر بر جنبـه  تن لو، با تاكيد بيشم  حمايت از پديدآورنده اثر در كا      .شد و اين تفاوت در الفاظ استعمال شده نيز تجلي يافته است            نمي

اي از اهميت و توجـه بيشـتر بـه       نوان نشانه ژرمني، بع –شود و در حقوق رومي      خوانده مي  ،(copyright) كپي رايت    ،مادي اثر 

 . شود  ميه ناميد ،)Droit d auteur(مولف و پديدآورنده اثر، حق مولف

 1988مثلاً در انگلستان حقوق معنوي بطور كامل و همه جانبه بموجب قانون كپي رايت، طرحها و اختراعـات مصـوب                     

 خود، حق اعتراض به انتساب غيـر واقعـي       43 در بخش    1956مصوب   قانون كپي رايت     ،چند كه قبل از آن نيز      هر. پذيرفته شد 

 )7(.اثر را براي پديدآورنده به رسميت شناخته بود

 آثـار  اينگونـه  حقوق معنوي را براي پديدآورندگان 1990 مصوب visual artists rightدر ايالات متحده نيز قانون 

هـاي    موافقتنامـه جنبـه  9 حقوق معنوي را پذيرفته اسـت و مـاده   ،د مكرر خو6 در ماده  1971 كنوانسيون برن    )8(پذيرفته است   

 21 تـا    1 خـود مـواد      9در مـاده     - ) trips(دور اروگوئـه    نهـايي    سند نهايي مذاكرات     –مالكيت معنوي سازمان تجارت جهاني    

حقـوق اعطـايي بموجـب    الاجرا شناخته با اين قيد كه اعضاء حقوق يا تعهداتي در خصـوص   كنوانسيون برن را براي اعضاء لازم  

هيئت . پافشاري ايالات متحده بوده است اين مسئله هم بخاطر  و ظاهراً)9( مكرر كنوانسيون يا حقوق ناشي از آن ندارند    6ماده  

كـه    اعتـراض نمـوده و اعـلام كـرده            tripsمريكا در اين خصوص نسبت به گنجاندن حقوق معنوي در موافقتنامه            آنمايندگي  

حقـوق   موافقتنامـه كـه   16ماده در عين حال  .گرددم وحقوق معنوي از حداقل حمايتهاي لازم محره دارد تا ايالات متحده علاق  

 اسـت بنـابراين تحـت مقـررات          گرفتـه  قرارايالات متحده   ذيرش   پ علائم تجاري شناخته شده را برسميت شناخته مورد       معنوي  

trips  اما مهاتما گاندي نسبت به آثار خـود چنـين حقـي نـدارد         دونالد نسبت به علامت تجاري خود حقوق معنوي دارد         ،  مك . 
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باشـد، لـذا در تمـامي      ژرمنـي مـي  –مي وثر از نظام رامقررات مصوب بيشتر مت  از انجائيكه كل نظام حقوقي ما و قوانين و         )10(

 قانون حمايت حق 4ه  حق معنوي پديد آورنده اثر لحاظ شده است، منجمله ماد، زمينه تصويب گشتهاينقوانين و مقرراتي كه در

افزارهـاي   آورندگان نـرم  افزار نيز قانون حمايت از حقوق پديد در خصوص حقوق نرم. 1348مولفان، منصفان و هنرمندان مصوب      

 در ماده يك خود، حقوق مادي و معنوي پديد آورنده نرم افزار را به رسميت شناخته، النهايه مدت حقـوق    1379  مصوب اي رايانه

 . حدود دانسته استم  نا سال محدود ساخته و مدت حقوق معنوي را30مادي را به 

 

�– ��	���� �����  � �	�!	�	" �#� ���� ����  

هدف از استخدام، انجام كاري توسط كارگر و يا پيمانكار براي كارفرماست و ترديدي نيست كه منافع و عوايد ناشـي از                 

توسط كارگر و يا پيمانكار را در قالب مـزد   به ازاي مادي انجام كار     كارفرما  ما   چراكه   ،كار انجام شده بايستي عايد كارفرما گردد      

همانگونه كه قبلاً نيز اشاره شد حقوق مادي پديدآورنده قابل نقل و انتقال بـوده و هرگونـه               . و يا مبلغ پيمان به او پرداخته است       

 . شود خصوص معتبر دانسته مي قراردادي در اين

اي در مقـام تعيـين وضـعيت حقـوق مـادي             افزارهـاي رايانـه    رمن ـحمايت از حقوق پديدآورنـدگان       قانون   6بند ب ماده    

 : دارد افزارهاي پديدآمده در جريان استخدام اشعار مي نرم

افزار مورد نظر بوده و يا پديدآوردن آن، جزء موضـوع قـرارداد          اگر هدف از استخدام يا انعقاد قرارداد، پديدآوردن نرم        : ب 

متعلق به استخدام كننده يا كارفرماست مگر اينكه در قرارداد به صورت ديگري پيش بيني شـده               ... وق مادي مربوط و     باشد، حق 

  .باشد

 نيز كپـي رايـت آثـاري كـه در جريـان      "كپي رايت، طرحها و اختراعات" انگليس در مورد     1988 قانون   11 بخش 2بند  

در كشـورهاي   . ر اينكه توافق و قرارداد مخالف ديگـري در ميـان باشـد            گند م دا شوند را متعلق به كارفرما مي      استخدام ايجاد مي  

يـد،   آكامن لو حتي گفته شده است كه اگر اثري در منزل مستخدم ولي با همان ايده و ماهيت موضـوع و هـدف قـرارداد پديـد                

فرما مابه ازاي مادي كار     ر شد، كا  چنين ترتيبي منطقي و صحيح است زيرا همانگونه كه گفته         ) 11(. خواهد بود  متعلق به كارفرما  

نمايد و هدف از استخدام نيز پديدآوردن اثر اسـت پـس در واقـع كـارگر يـا           انجام شده توسط كارگر و يا پيمانكار را پرداخت مي         

ت و در قبال آن مزد يا حق الزحمه دريافـت نمـوده اسـت و بـديهي اس ـ    ) پديدآوردن اثر(پيمانكار براي كارفرما كاري انجام داده    

با قيد عبـارت ً ناشـي از اسـتخدام يـا         قانون ايران   .   چنين رابطهاي  بايد عايد كارفرما گردد        از حقوق مادي متعلق به اثر حاصل     

و اگر چنـين  .  در شمول آن نسبت به قراردادهاي پيمانكاري باقي نگذاشته استييدد هيچ تر قانون موصوف6د ً  در ماده   قراردا

–اي حاصل شود زيرا اطلاق عنـوان اسـتخدام بـر رابطـه كارفرمـا               ر اين خصوص شك و شبهه      ممكن بود د   ،شد تصريحي نمي 

 . پيمانكار دور از ذهن و غير متعارف است

قانونگذار پس از بيان حكم كلي راجع به تعلق حقوق مادي به كارفرما يا استخدام كننده، در انتهاي ماده شـرط خـلاف                    

توانند بنحو ديگري توافق نموده و مثلاً حقوق مادي ناشي از نـرم     طرفين مي  لذا   .ه است مقرره قانوني يادشده را نيز مجاز دانست      

. افزار پديدآمده در جريان كار را بالمناصفه متعلق به مستخدم و كارفرما دانسته و يا آنكه آنـرا كـلاً متعلـق بـه مسـتخدم بداننـد       

منتهي بايستي توجه داشت همانگونه     . عتبر و لازم الاجراست    قانون مدني م   10ترديدي نيست كه چنين قراردادي نيز طبق ماده         

جـزء موضـوع    آن  وردن نرم افزار باشد يا پديدآمدن       آكه خود قانون نيز صراحت دارد، هدف از استخدام يا انعقاد قرارداد بايد پديد             
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 نرم افـزاري جهـت انجـام        خلق و   قرارداد باشد و الا اگر مستخدم در كنار فعاليتهاي عادي و روزمره كاري خود مبادرت به تهيه                

حقـوق  شود بلكه علي القاعـده بايسـتي مالكيـت            قانون نمي  6 در اينصورت موضوع مشمول حكم ماده        ،بهتر امور محوله بنمايد   

  در اين ميان مسائلي از قبيل اينكه آيا مستخدم از امكانات و منابع كارفرما       البته .دانست) مستخدم( را متعلق به پديدآورنده      مادي

براي توليد اثر استفاده نموده يا خير و اينكه آيا اثر در طول ساعات اداري توليد شده يا نـه، مسـائل كليـدي در تعيـين مالكيـت                         

 .هستندافزار  حقوق مادي نرم

 

$%  ��	���� �����  � �	�!	�	" �#� ����� ���� 

 آثار پديدآمده همچون بخـش جاودانـه        ،عبيريباشند و به ت    همانگونه كه اشاره شد حقوق معنوي قابل نقل و انتقال نمي          

 تلقي اين حق بعنوان يك رابطه فلسفي و معنوي و ممنوعيت نقل و انتقـال حقـوق معنـوي كـه در     )12. (وجود پديدآورنده است 

 ترين نوع حقوق معنوي قابليت     اصلي.  در واقع ناشي از ماهيت و طبع اينگونه حقوق است          ،همه سيستمهاي حقوقي پذيرفته شده    

انتساب اثر به پديدآورنده است و اگر قائل بدان باشيم كه چنين حق قابل انتقال است، در واقعي بنوعي تحريف واقعيـت و قلـب                   

 . كنيم كه در واقع پديدآورنده و خالق اثر نبوده است  معرفي مييحقيقت رخ خواهد داد چون با اينكار پديدآورنده را شخص

 توليد نرم افزار مطرح است اينكه باتوجه به طبع كار و بر خلاف ديگر آثار هنـري و              مساله مهمي كه در رابطه با خلق و       

اند لذا بيشتر    ادبي مشمول كپي رايت، خلق نرم افزار معلول تلاش دسته جمعي گروهي است كه به اين منظور دورهم جمع شده                   

تقسيم كـار مبـادرت بـه     ريزي شده و با  و برنامهشود كه بصورت سيستماتيك، منظم افزارها در شركتها و موسساتي توليد مي       نرم

تواند مالـك حقـوق معنـوي      تعمق است كه ايا شخص حقوقي مي ومساله قابل توجهاين  در اين ميان    .نمايند توليد نرم افزار مي   

اسـت كـه   نرم افزار تلقي شود يا خير؟ برخي در اين زمينه معتقدند كه اصولاً شركت يا هرشخص حقوقي ديگر فاقد شخصـيتي                   

م به دسـت گيـرد و   قلبتواند راساً اثر ادبي و هنري خلق كند و امكان و استعداد آن را ندارد كه فكر كند، ذوق هنري بكار ببندد،                      

 برخي نيز بر اين باورند كه شناختن عنوان پديدآورنـده بـراي            )13 (ق كند تا بتوان آنرا بعنوان خالق اثر محسوب نمود         لاثري را خ  

تواننـد مالـك     اند كه تنهـا انسـانها مـي        بعضي نيز صراحتاً اظهارنظر كرده    ) . 14(لاف اصل و استثنائي است      شخص حقوقي بر خ   

 ً شخص حقـوقي     :  قانون تجارت  588 براي تجزيه و تحليل دقيق اين مساله بايد گفت كه طبق ماده              )15(. حقوق معنوي باشند  

 افراد قائل است مگر حقوق و وظايفي كه بالطبيعه فقط انسان ممكـن             تكاليفي شود كه قانون براي      و تواند داراي كليه حقوق    مي

 است داراي آن شود مانند حقوق و وظايف ابوت، بنوت و امثال ذالك ً 

 اين ماده قانوني اصلي را تاسيس كرده كه بموجب آن شـخص حقـوقي داراي كليـه حقـوق و وظـايف اشـخاص                         ،پس

اشتن برخي حقوق و تكاليف محروم شود و اين استثناء علاوه بر اينكه نياز به اثبات      حقيقي خواهد بود و استثنائاً ممكن است از د        

 امكانپـذير  اثبات  شمول استثناء نسبت به امري در همـان محـدوده قابـل تفسـير و             ،و باتوجه مثالهاي مندرج در متن ماده      (دارد  

تواند دارنده حق يا تكليفي شود يا خير؟ بايسـتي اسـتثناء را    در هركجا شك كنيم كه ايا شخص حقوقي مياين،  مضاف بر   ) است

ترديدي نيست كه خود    . تفسير مضيق نموده و به قدر متيقن آن اكتفا كرد و به اصل صلاحيت عام شخص حقوقي مراجعه نمود                  

قـوقي منتسـب    تواند اثري را خلق كند ولي مگر كداميك از اعمال حقوقي و يا مادي كه به شـخص ح                   شخص حقوقي راساً نمي   

شـود توسـط اشـخاص       اعمالي كه از طـرف و بنـام شـخص حقـوقي انجـام مـي               . دهد شود را خود شخص حقوقي انجام مي       مي

 اعمال قانوناً و بنابه ماهيت و مكانيسم شخصيت حقـوقي، بـه شـخص حقـوقي                 نشود و اي   انجام مي ) ن و كاركنان  امدير(حقيقي

www.booknama.com

https://telegram.me/karnil
www.karnil.com


   �������                                                     مجموعه مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات

The Legal Aspects of Information Technology – June 2004  

 

 

مـديران، كاركنـان،   ( دور هم جمـع شـده و بـاتلاش دسـته جمعـي و گروهـي        لذا وقتي كه چند نفر در شركتي .شود منتسب مي 

نمايند، اين نرم افزار معلول تلاش و عملكرد دسته جمعي آنهاسـت   افزاري مي مبادرت به توليد نرم   ) تحليلگر، طراح، برنامه نويس   

 ن يانميتوان شخص خاصي را در كه هويت جمعي و گروهي يافته و در شخصيت حقوقي متبلور و مجسم شده است و في الواقع            

 هركدام از آنها نباشند، شايد اين كـار بـه       ر كه اگ  افراد مذكور است   توليد نرم افزار حاصل تلاش همه        .ميان خالق اثر معرفي كرد    

 پـس   در اينگونه موارد نميتوان صرفاً برنامه نويس را مالك حقوق نرم افـزار تلقـي نمـود   )16(لذا عليرغم نظر برخي . انجام نرسد 

  .نرم افزار و در واقع خالق نرم افزار باشد)  ماديبالطبع( و  مالك حقوق معنويدتوان شخص حقوقي مي
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عنـي كـه    بـدين م  . قانون در خصوص حقوق معنوي نرم افزار پديد آمده در جريان استخدام قائل به تفكيك شده اسـت                 

و حـق پديدآورنـده نسـبت بـه تماميـت اثـر       )  right of paternity(احكام متفاوتي در مورد حق انتساب اثر به پديداورنـده  

)right of integrity  (حق تغيير و توسعه نرم افزار را 6در بند ب ماده . مقرر كرده است ) متعلـق بـه   ) همانند حقوق مـادي

دارد كه بايد نام پديدآورنده توسط متقاضي ثبـت بـه    ولي در بند الف همان ماده اشعار مي    . استكارفرما و استخدام كننده دانسته      

هايي از حقوق معنوي كه بيشـتر   پس در واقع قانونگذار بين جنبه. مراجع يادشده در قانون بمنظور صدور گواهي ثبت اعلام گردد      

عين حال باتوجه به پيشرفت علـوم و فنـون لـزوم انجـام آن بمنظـور      كه در ) تغيير و توسعه نرم افزار (اثر مادي و اقتصادي دارد      

شود و جنبه ديگري از حقوق معنوي كه بيشتر جنبه اخلاقـي و فلسـفي    پاسخگويي به نيازهاي جديد لازم و ضروري شناخته مي 

موده و در مورد دومـي حكمـي   حكم اولي را به حكم حقوق مادي الحاق ن: تمايز قائل شده ) انتساب نرم افزار به پديدآورنده    (دارد  

گيرد كـه شـديداً و بنحـو وسـيعي           اين رويكرد در واقع از يك تمايل شايع در قانونگذاران سرچشمه مي           . خاص مقرر داشته است   

 ) 17. (حقوق معنوي را در نرم افزار محدود سازند

ادي و معنوي را متعلق بـه پديـد    خود حقوق م1در اينجا ذكر اين نكته لازم و ضروري است كه قانون ياد شده در ماده     

 خود، فقط نسبت به دو مورد از حقوق معنوي يعني حـق انتسـاب و حـق نسـبت بـه تماميـت اثـر در               6آورنده دانسته و در ماده      

خصوص نرم افزارهاي پديدآمده در جريان استخدام تعيين تكليف نموده است ولي حقوق معنوي را تعريف و منحصر بـه همـين                     

است لذا ممكن است وجود موارد ديگري از حقوق معنوي متصور و قابل فرض باشد چنانچه در برخـي كشـورها                     دو مورد نكرده    

اينكه كي و چگونـه   (حق پس گرفتن و استرداد اثر و در بعضي از كشورها نيز حق افشاء و ابراز اثر                  ) آلمان، فرانسه،ايتاليا، اسپانيا  (

تواند با حقـوق     كه در فرض ما مي    ) 18( شود، به رسميت شناخته شده است        اثر از حالت خصوصي خارج گشته و به عموم عرضه         

بهرحال لزوم تعيين دقيق محدوده حقوق معنوي و احصاء موارد آن توسط مقنن ضروري بنظر   . مادي كارفرما تعارض داشته باشد    

 . رسد مي

دائي حقوق مادي و معنوي از يكـديگر و         افزارهاي پديدآمده در جريان استخدام با ج       همانگونه كه اشاره شد در مورد نرم      

ماند و آن عبارتست از  الحاق حكم بخشي از حقوق معنوي پديدآورنده به حقوق مادي، ظاهراً يك حق براي پديدآورنده باقي  مي 

تصـادي  اينكه خالق و پديدآورنده نرم افزار شناخته شود كه اين حق نيز صرفاً يك حق و رابطه معنوي و اخلاقي بوده و بهـره اق                

آنچه در اين ميان مهم و اساسي است اينكه مفهوم پديدآورنده و خالق نرم افزار بدرستي تحليـل و                   . براي دارنده آن در پي ندارد     

را ) فرضـاً يـك شـركت نـرم افـزاري     (اشاره نموديم كه از نظر قانوني هيچ اشكالي وجود ندارد كه شخص حقـوقي     . تعريف شود 

www.booknama.com

https://telegram.me/karnil
www.karnil.com


   �������                                                     مجموعه مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات

The Legal Aspects of Information Technology – June 2004  

 

 

معرفي كنيم و اين يك امر بديع و دور از ذهني نيست بلكه باتجزيه و تحليل فرايند تهيه و توليد نرم پديدآورنده نرم افزار تلقي و 

افزار ميتوان به اين نتيجه رسيد كه در شركتها اين عمل در واقع معلول و نتيجه كارگروهي از افراد است كه تحت نـام شـخص                   

يان نبود، طبعاً اين گروه و هويت جمعي حاصل نگرديده و نـرم       اند و در صورتيكه شخص حقوقي در م        حقوقي گرد هم جمع شده    

. شـود  لذا در اينگونه موارد خود شركت بعنوان پديدآورنده نرم افزار معرفي و نرم افزار بنام وي ثبت مي                 . آمد افزاري هم پديد نمي   

ه ابتكار و زير نظر او بوسيله شخص شود كه اثر ب در حقوق فرانسه نيز شخص حقوقي هنگامي پديدآورنده و مالك اثر شناخته مي

 ) 19. (حقيقي تهيه و بانام شخص حقوقي منتشر شده باشد

براي حل مشكل جدايي پديدآورنده اثر از مالك حقوق مادي، در برخي كشورها پذيرفته شده كـه پديدآورنـده و مالـك                      

نسبت به يك اثر باشد يا نسبت به تمامي آثار تواند  اين اعراض مي. تواند از حقوق معنوي خويش اعراض نمايد     حقوق معنوي مي  

آينـد را نيـز    تواند منحصر به آثار موجود باشد يا حتي آثاري كه در آينده پديد مي و هچنين اعراض مي). يا پديدآورنده(يك مولف  

تواند مشـروط و يـا    ضوابط و مقررات چنين اعراضي تابع قواعد حقوق قراردادهاست و لذا با توجه به اصول كلي مي           . در بر بگيرد  

 ) 20. (بدون قيد و شرط باشد

 : كنند كه و لذا برخي به مالكان كپي رايت در خصوص آثار پديدآمده در جريان استخدام توصيه مي

 از مستخدم تقاضا كنيد كه يك رضايتنامه كتبي مشعر به اعراض از حقوق معنـوي  امضـاء كنـد يـا اينكـه آن را از                 -1

 . قرار دهيدشرايط قرارداد استخدام

 از پيمانكاران خود كه شخص حقيقي هستند، درخواست كنيد كه يك رضايت كتبي دال بر اعراض از حقوق معنوي                    -2

 . امضاء كنند و يا اينكه آن را جزء شروط تعهدات پيمانكاران جديد قرار دهيد

 پيمانكاران دسـت دوم، يـك      از پيمانكاران خود كه شخص حقوقي هستند درخواست كنيد كه از مستخدمين خود يا              -3

 ) 21. (رضايت كتبي مشعر به اعراض از حقوق معنوي خود امضاء و تسليم كنند

منتهي اين بحث از يك منظر ديگر نيز قابل طرح و بررسي است و آن اينكه اعراض شخص از ذكر نام خود بر روي اثر 

) در قسمت حق انتساب(در اينگونه موارد حقوق معنوي . اردبر روي آن ند) غير از خالق اثر   (اي با ذكر نام شخص ديگري        ملازمه

) حق تغيير و توسعه(ماند ولي حقوق مادي و بخش ديگري از حقوق معنوي  باقي مي) بدون ذكر نام مالك(نرم افزار بدون مالك    

 . تواند خود را مالك اين بخش از حقوق معرفي و آنها را اعمال كند متعلق به كارفرماست كه مي

شود و آن را در زمره اموال مباح      حقوق ما اعراض، ايقاعي است كه سبب قطع رابطه مالكيت بين شخص و مال مي               در  

شود، در واقع انصـراف از   و آنچه كه به موضوع بحث ما مربوط مي  ) 22(آورد كه از طرف اشخاص ديگر قابل تملك است           در مي 

برخي يكي از سه اثر اصلي حق را قابليت اسـقاط           . ح و بررسي است   حقوق موجود يا آتي است كه در بحث اسقاط حق، قابل طر           

و غيـر قابـل   (اند منتهي در ادامه يك رشته حقوق خصوصي را قائم به شخص صاحب حق دانسته و غير قابل اسـقاط     آن دانسته 

 و درسـتي آن ترديـدي   اگر پديدآورنده، حق خود را نسبت به يك اثر موجود اسقاط كنـد در صـحت          ) 23.(اند معرفي كرده ) انتقال

نيست ولي مشكل زماني است كه هنوز نرم افزار تهيه و توليد نشده و اسقاط هرگونه حقي نسبت به آن، ممكن است از مصاديق  

كه سبب آن ايجاد شده )  و يا ديني( منتهي در حقوق ما حقي     . اسقاط مالم يجب تلقي گردد كه در عدم صحت آن شكي نيست           

شود لذا اگر در هنگام اسقاط حق، سبب آن ايجاد  شده باشد، اسقاط مـالم يجـب نخواهـد                   وجود الحاق مي  م) يا دين (نيز به حق    

را سـبب   ) شـود  كه در آن اسقاط حق پديدآورنده شرط مي       (در بحث ما اگر بتوان قرارداد منعقده براي تهيه و توليد نرم افزار              . بود
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تـوان   مضاف آنكه مي  . ب آن موجود بوده و لذا اسقاط آن نيز بلااشكال است          حق پديدآورنده دانست، در هنگام انعقاد قرارداد، سب       

 . شرط نمود كه حق بمحض ايجاد شدن از بين برود و حيات حقوقي نيابد

&% ��
' ()
�*  

افزارهاي پديدآمده در جريان استخدام را متعلق به استخدام كننده دانسـته اسـت مگـر              قانونگذار ما حقوق مادي نرم     -1

 .  در قرارداد بنحو ديگري توافق شده باشداينكه

 :  مقنن در خصوص حقوق معنوي قائل به تفكيك شده است-2

 . حق پديدآورنده نسبت به انتساب اثر به او متعلق به پديدآورنده است–الف 

  .تابع احكام حقوق مادي و متعلق به كارفرماست) در قسمت تغيير و توسعه آن( حق نسبت به تماميت اثر –ب 

لذا اگر پديدآمدن نرم افزار معلول . تواند بعنوان پديدآورنده اثر و مالك حقوق معنوي شناخته شود       شخص حقوقي مي   -3

اي كه نتوان پديدآمدن نرم افزار را مشخصاً به يكي  تلاش برخي اشخاص حقيقي تحت نام و عنوان شخص حقوقي باشد، بگونه        

 . ق معنوي نرم افزار استاز افراد منتسب ساخت، شخص حقوقي مالك حقو

توانند مبادرت به اسقاط حقوق فعلي و يـا آتـي خـود              شوند، مي   اشخاصي كه براي پديدآوردن نرم افزار استخدام مي        -4

بدون مالك و بدون عنـوان      ) حق انتساب (در اينصورت بخشي از حقوق معنوي نرم افزار         . افزار نمايند  نسبت به حقوق معنوي نرم    

 .  باشد مي) حق تغيير وتوسعه(ارفرما، مالك حقوق مادي و بخش ديگري از حقوق معنوي ماند و ك باقي مي

 


)*+�� ,�: 

 167تا 165 ص 1381 تهران – انتشارات سمت – حقوق كار –عراقي ..  دكتر سيد عزت ا-1 

2-Tina Hart&Linda Fazzani-intellectual property law-palgrave Macmillan-Great 

Britain-third edition-2004-page149-153&165 

 شورايعالي انفورماتيك ، سازمان برنامـه و        –ي  ا  حمايت از حقوق پديدآورندگان نرم افزارهاي رايانه       -دكتر امير صادقي نشاط    -3

  91 ص -1367 تهران –بودجه 

4-Tina Hart&Linda fazzani-op.cit-page 193 

  

 

5-ibid-page 197  and Dr Uma Suthersanen&Dr Makeen Makeen –Author s moral 

right in uk and china –page 15- www.chinaiprlaw.com"  

 95ص -همان-دكتر امير صادقي نشاط -6  

7-Tina Hart & Linda Fazzani –op.cit-page 193 

8-moral right and author 's rights –www.elj.wawick.ac.uk/jilt 
 رك بـه سـايت شـركت همكـاران          tripsفارسي موافقتنامه    متن انگليسي و   يسي كنوانسيون برن و   براي ملاحظه متن انگل    -9

 مقررات بخش قوانين و-صفحه حقوق فناوري اطلاعات www.systemgroup.netسيستم 

10-www.elj.warwick.ac.uk/jilt.opcit 
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 127ص -همان-دكتر امير صادقي نشاط -11

 

 91ص- - پيشين -12

 100و97و96  ص - -همان -13 

 60و59ص-  1381 تهران – نشر چاپار –  حق مولف و مالكيت صنعتي-مالكيت فكريحقوق  -عليرضا نوروزي -14

15-Adam Gamble&Mark Sallis-moral right in copyright work-

www.arcuslegal.com.au 

16-software copyright and the computer programmer-www.ipr-helpdesk.org/docs 
17-ibid                                                           

18-www.elj.warwick.ac.uk/jilt-op.cit           

 59-60ص -همان-عليرضا نوروزي -19

20-Tina Hart & Linda Fazzani-op.cit-page 197  and   

 www.elj.wawick.ac.uk/jilt-op.cit-Dr" Suthersanen&Dr Makeen Makeen-op.cit- 

21-Adam Gamble &Mark Sallis-op.cit                 

 

 همچنين دكتـر محمـد جعفـر     – 41، ش   86 ص   1370 – تهران   – نشر يلدا    –  حقوق مدني، ايقاع   – دكتر ناصر كاتوزيان     -22

 . 480 ش 63 ص -1368 تهران – كتابخانه گنج دانش –  ترمينولوژي حقوق–جعفري لنگرودي 

 9 و ص 1/2 ش – 5 ص – 1370 – تهـران  - كتابخانه گنج دانش–اسلام  حقوق – دكتر محمد جعفر جعفري لنگرودي  -23

   1/7ش 
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 )دانشجوي دكتراي حقوق خصوصي دانشگاه شهيد بهشتي( حميدرضا اصلاني: نويسنده � 

 

 

����� 

هاي كلي حقوقي است كه راهنمـاي قانونگـذار در تـدوين قـوانين و قضـات در                   مراد از اصول حاكم بر حمايت از داده، آموزه        

بندي و  هاي شخصي قابل تقسيم  اين اصول با توجه به مراحل مختلف انجام عمليات بر روي داده           . باشد هاي قضايي مي   رسيدگي

تواند ما را در تهيه قوانين مناسب و جامع ياري نمـوده و در مقـام رسـيدگي قضـايي، در                      تحليل اين اصول مي   . باشند بررسي مي 

 .اني باشدموارد اجمال يا ابهام يا سكوت قوانين رهاننده دادرس از سرگرد

 .حريم خصوصي، حمايت از داده، اصل، اصول حاكم بر حمايت از داده: كلمات كليدي

 

�� 	
��
 

 قواعد كلي (INFORMATION PRIVACY) ]1[     مراد از اصول حاكم بر حمايت از داده يا حريم خصوصي اطلاعاتي

 آنها حتي در مـواردي كـه قانونگـذار حكـم صـريح و      توان با ياري جستن از است كه حاكم بر موضوع حمايت از داده بوده و مي        

لذا بايد گفت . حل قضيه دست يافت هاي مسائل و قضاياي جزئي به راه  حل خاصي ندارد در تبيين و تعيين فروع بحث و يافتن راه

تلـف بـوده و     گـذاران مخ    مبين رهيافت و رويكرد مـورد اتخـاذ قـانون          ازيكسو: باشند كه اين اصول داراي كاركردي دوگانه مي      

 از سوي ديگـر   گيري كلي حاكم بر تقنين است و         رعايت يا عدم رعايت آنها در تدوين قوانين و مقررات مربوط، نشانگر جهت            

در مقام تفسير مواد قانون در موارد ابهام يا اجمال يا تعارض اين مواد با يكديگر راهنماي حقوقدانان و محاكم در جهت يافتن راه 

 . باشد ميحل نهايي هر قضيه 

. اي مختصر به مفهوم هريك خواهيم داشت بندي نموده و اشاره     ذيلاً اهم  اصول حاكم بر حمايت از داده را در پنج بند تقسيم       

هـاي   لازم به يادآوري است كه در تدوين اين اصول نظام حقوقي خاصي مدنظر نبوده است بلكه سعي شده تا با استقراء در نظام              

لذا عليـرغم آنكـه   . بندي جديد عرضه شوند  المللي معتبر اهم اين اصول استخراج شده و با يك دسته           اد بين حقوقي مختلف و اسن   

هذا احتمال فقدان يك يا برخي از آنها در هريـك            هاي مختلف حقوقي مورد پذيرش واقع شده اند مع         اغلب اصول مزبور در نظام    

يـل پـنج عنـوان آنسـت كـه مراحـل چهارگانـه تحصـيل، نگهـداري،          علت تقسيم اين اصول ذ   . 1هاي حقوقي وجود دارد    از نظام 

باشند كه هريك اصول خاص خـود را   ها مي ها چهار مرحله اصلي قابل تصور در طول حيات داده بكارگيري و انتقال يا امحاء داده  

يك فـاز ندارنـد كـه آنهـا را     دارند و در كنار اين چهار دسته، اصولي نيز وجود دارند كه حاكم بر كل پروسه، بوده و اختصاص به              

                                                 

 ]2[ك.ر. اتحاديه اروپايي يافتEC/95/46 دستورالعمل شماره 6توان در ماده   برخي از اين اصول را مي -1
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شود اين اصـول بـه    لذا همانگونه كه ملاحظه مي  . گفته بررسي خواهيم نمود    تحت عنوان ساير اصول در عرض چهار دسته پيش        

 . پنج دسته به شرح ذيل قابل انقسامند

 ها اصول مربوط به تحصيل داده •

 ها اصول مربوط به نگهداري داده •

 ها اصول مربوط به بكارگيري داده •

 ها اصول مربوط به امحاء و انتقال داده •

 ساير اصول •

���� ����� 	� ����
 ����  ��: 

اين اصول تحت چهار    . باشند ا مي ه  الاصول ناظر بر مرحله گردآوري و تحصيل داده        ويژگي اين دسته از اصول آنست كه علي           

 : باشند عنوان به شرح ذيل قابل بررسي مي

����� � ��	�
� ���� ��� ��
����
(Fair and Lawfull Collection):  

هـاي شخصـي مربـوط بـه      مطابق اين اصل تحصيل داده. هاست    اين اصل ناظر بر روش و ابزار مورد استفاده در تحصيل داده       

فـت  توان گ تري از اين اصل مدنظر باشد مي  اگر تعبير دقيق  . بايد از طريق روش و ابزار قانوني و مشروع صورت گيرد           ديگري مي 

لذا تحصيل ايـن گونـه      . ها ممنوع است   كه مطابق اين اصل توسل به ابزار يا روش غيرقانوني و غيرمنصفانه براي گردآوري داده              

ها در درجه اول با رضايت شخص سوژه و در صورت فقدان چنين رضايتي، تنها بنا بر حكم صريح قانونگذار آنهـم در مـوارد       داده

اصـل  (الاصـول ممنـوع اسـت        ها بصورت سري و محرمانه علي      در نتيجه تحصيل داده   . اشدب خاص و استثنايي مصرح مجاز مي     

 و در موارد خاصي با اجازه  3البته پر واضح است كه اين اصل نيز همچون همه اصول مطلق و بدون استثناء باقي نمانده                ). اطلاع

توان به موارد امنيتي و حفـظ مصـالح          ن جمله مي  كه از آ  (توان از آن دست شست       اي مي  خاص قانونگذار و در حدود چنين اجازه      

 ). حياتي جامعه اشاره كرد

��������� � ��� ���� ��� �)Collection for a proper purpose( 

ليكن اين اصل ناظر بر نوع و ميزان . ها بود    اصل تحصيل قانوني و منصفانه ناظر بر ابزار و روش مورد استفاده در تحصيل داده

يـا لااقـل    (ها تنها براي هدف قانوني و مشروع مجـاز اسـت              تحصيل داده   اولاً بموجب اين اصل  . باشد گردآوري شده مي  ها   داده

هاي گردآوري شده بايد بـا هـدف          نوع داده  ثانياً). ها براي هدف غير قانوني يا نامشروع ممنوع است         توان گفت تحصيل داده    مي

ها بايد تنها به ميزان مورد نياز براي هدف اوليه و اعلام شده صورت گيرد                دآوري داده  گر ثالثاًها منطبق باشد     اوليه تحصيل داده  

افزارهاي كـامپيوتري فعاليـت    اي كه در زمينه نرم   بر اين اساس به عنوان مثال مؤسسه      . هاي اضافي ممنوع است    و گردآوري داده  

                                                 

به عنوان نمونه . ياد شده است)Fair means of collection(در برخي منابع از اين اصل تحت عنوان منصفانه بودن روش گردآوري داده  -٢
 ]3:[ك.ر

 ما من عام ٍ الا و قد خص -3

 ]3:[ك.به عنوان نمونه ر. ياد شده است) (Purpose Limitation Principleدر برخي منابع از اين اصل با عنوان اصل هدف مضيق  -4
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نمايـد   هايشـان مـي    آنهـا  اقـدام بـه گـردآوري داده    كند و براي اطلاع از سلايق و خصوصيات مشتريان خود با جلب رضايت    مي

هاي مسري مشتريانش نيـز بموجـب رضـايت اخـذ شـده از       هاي مربوط به بيماري تواند انتظار داشته باشد كه گردآوري داده    نمي

 .مشتريان مشروع تلقي شود

�����
 !�� ��� (Opt Principle) 

هـا در خصـوص شـخص سـوژه را دارد پـيش از                قصد گردآوري داده        اصل انتخاب بدان معناست كه مؤسسه يا شخصي كه        

هاي شخصي خـود     بايد اين امكان را براي كاربر فراهم آورد كه صريحاً نظر خود را مبني بر اينكه آيا با گردآوري داده                    هرچيز مي 

  مبتني بر روش سلبي  تگيرد كه ممكن اس اين عمل از طريق يك روش انتخاب صورت مي. موافقت دارد يا خير؟ اعلام نمايد

(Opt-out)بوده يا از طريق روش ايجابي(Opt-in)صورت گيرد .  

هاي شخصي خود، اعلام داشته و از اين  تواند نظرش را مبني بر مخالفت با تحصيل داده          در روش سلبي كاربر در بدو ورود مي       

ايـن امـر بمنزلـه اعـلام     ) سـكوت كنـد  (اعلام ننمايـد  ها جلوگيري كند و در صورتي كه مخالفت خود را  طريق از گردآوري داده 

برعكس روش فوق در روش ايجابي كه از حيث دلالـت قطعـي بـر    .  ها مجاز تلقي خواهد شد  موافقت تلقي شده و تحصيل داده     

ا با گـردآوري  شود كه موافقت خود ر اراده كاربر از  اطمينان بيشتري برخوردار است، در بدو ورود كاربر به سايت از او خواسته مي         

در چنـين فرضـي سـكوت    . اعلام دارد) كه ممكن است تمام يا بخشي از ما به ازاي دريافت خدمات سايت  باشد              (هاي خود    داده

 ].4[ها ممنوع خواهد بود بمنزله مخالفت تلقي شده و تحصيل داده) عدم اعلام موافقت(كاربر 

 تكليف دارنده سايت دائر بر اعلام حـق انتخـاب كـاربر بـه وي              نكته مهم در خصوص اصل انتخاب رعايت بموقع و صحيح         

ها صورت پذيرفته باشد و  از اين جهت، ضروري است كه اعمال حق انتخاب توسط كاربر پيش از هرگونه گردآوري داده . باشد مي

هـاي او   از آن بخشـي از داده كه ممكن اسـت پـيش   (در اثناي استفاده كاربر از سايت ) موافقت يا مخالفت(ها  لذا ارائه اين گزينه   

و بـه  (هاي اخذ شده پيش از اعلان رضايت كـاربر         تواند تضمين كننده رعايت اين اصل بوده و مĤلاً داده          نمي) تحصيل شده باشد  

هـا از سـوي    همچنين اعـلام ايـن گزينـه   . شوند تحصيل شده از طريق غير مجاز تلقي مي   ) طريق اولي پس از اعلام مخالفت او      

اي باشد كه بتوان يقين حاصل نمود كه يك كاربر معمولي، در شرايط معقول، قطعاً با آن مواجه شده         ربر بايد به گونه   سايت به كا  

) مـثلاً مجـوز ادامـه فعاليـت كـاربر باشـد      (و متوجه آن خواهد شد و لذا ارائه آنها به نحوي كه كاربر ناگزير از ديدن آنهـا باشـد                   

البته يكي از مشكلات موجود در مسير رعايت اين اصل آن است كه كاربران هميشه               . كننده حسن اجراي اين اصل است      تضمين

ميـان يـك صـفحه از سـايت      (LINK)شوند و ممكن است كه كاربري از طريق پيونـدي          از مجراي ورودي سايت وارد آن نمي      

(WEBPAGE)  صـورت مشـكل اعـلام       اي از سايت ديگر اقدام به ورود به صفحات مياني سايت نمايد كه در ايـن                 با صفحه 

 .       شود اي بغرنج مي ها مسأله گزينه

��"�#$%� ��� (NOTICE PRINCIPLE) �: 

                                                 

 "ها  آگاه كردن كاربر از  دليل گردآوري داده"گيرد و رواج دارد  اصطلاح معادل ديگري كه در اين خصوص مورد استفاده قرار مي ��
(Informing users why information is collected)هاست و نسبت به مرحله  ردآوري دادهباشد كه البته تنها ناظر بر مرحله گ  مي

 به همين مفهوم بكار رفته (Awareness Principle )اصل آگاهيهمچنين در برخي متون اصلاح ]3:[ك.ر .ها شمولي ندارد پردازش داده
 ]5: [ك.ر.است

 ]6:[ك.ر.استفاده شده است (Individual Participation)همچنين در برخي متون از اصطلاح مشاركت شخص سوژه  
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ها و ابزارهـاي   ها از طريق روش    همانگونه كه پيشتر ديديم اصل تحصيل قانوني و منصفانه اقتضاي آن دارد كه گردآوري داده        

. باشـد  ها بصورت سري و محرمانه ممنوع مي بر اين مبنا گردآوري داده    همچنين گفته شد كه     . غيرقانوني و نامشروع ممنوع باشد    

ليكن دليـل بررسـي مسـتقل ايـن         . توان اصل اطلاع را از توابع و فروع اصل تحصيل قانوني و منصفانه تلقي نمود               از اين رو مي   

 :اصل در اينجا آنست كه

ليكن مدلول اصل تحصيل قانوني و منصـفانه بـه خـودي            شود   هرچند اين اصل از فروع اصل پيش گفته محسوب مي         : ًاولا     

ها نداشته و بدون تصريح به اصل اطلاع ممكـن اسـت ايـن     رساني و ابلاغ مسأله گردآوري داده خود دلالت صريحي لزوم اطلاع 

ها اسـت   دادهشبهه ايجاد گردد كه مراد از اصل تحصيل قانوني و منصفانه تنها  فقدان ممنوعيت قانوني در مرحله بدست آوردن                

 . رساني به سوژه كه امري است عليحده، تكليفي وجود ندارد و مĤلاً نسبت به اطلاع

ها برشـمرده   ها در زمره اصول حاكم بر تحصيل داده  ها بر  پردازش داده     هرچند اصل اطلاع به دليل تقدم تحصيل داده       : ثانياً    

باشـد بعضـاً در مرحلـه        ها لازم الرعايه مي    ه در مرحله تحصيل داده    شده است ليكن واقعيت آن است كه اين اصل علاوه بر اينك           

و ذكر اين اصل در زمره اصول حاكم بـر تحصـيل   ) ها بويژه در موارد اصلاح يا تغيير دادن داده       (ها نيز حكومت دارد      پردازش داده 

ي پرهيز از تكرار مكررات هردو بحث ذيـل    هاست و برا   ها تنها به اين دليل است كه اين مرحله منطقاً مقدم بر پردازش داده              داده

لذا اصل تحصيل قانوني و منصفانه كه صرفاً ناظر بر مرحله اول است حتي اگـر دلالـت ضـمني بـر           . شود يك عنوان بررسي مي   

جـه  در نتي. شـود  ها نمـي  رساني در مرحله پردازش داده  ها داشته باشد شامل لزوم اطلاع      رساني در مرحله تحصيل داده     لزوم اطلاع 

 .بررسي مستقل اين دو اصل توجيه پذير است

باشد، اصل مزبور همچنين به مفهوم لزوم اعلام رويه مـورد       علاوه بر اينكه اصل اطلاع به معني لزوم اعلام تحصيل داده مي 

آنهم در بدو ورود كاربر بـه  (PRIVACY  POLICY) عمل يك سايت در خصوص نحوه حمايت از حريم خصوصي كاربران

از سوي ديگر بر مبناي اين اصل اعلام هويت مؤسسه يا شخصـي كـه اطلاعـات را  گـردآوري كـرده و                   ]. 4[باشد ت نيز مي  ساي

ها و حقوق سوژه در پيگرد و  گيري داده ها، آثار خودداري از ارائه يا باز پس ها، دليل گردآوري و پردازش داده هويت پردازشگر داده 

 ]. 5[تعقيب مؤسسه، به سوژه ضروري است

حداقل در خصوص (هاي شخصي  توان گفت كه مفهوم اصل اطلاع آنست كه گردآوري و پردازش  داده     با توضيحات فوق مي

اي مصـالح    باشد مگر در مواردي كه قانون بنا به پـاره          منوط به اعلام مراتب به شخص سوژه مي       ) هاي تغيير دهنده داده    پردازش

  ]. 7[خلاف آن را مقرر دارد) يهمچون مسائل امنيت(استثنايي و مصرح 
 محدوديت تحصـيل داده را تحت عنوان اصل   اطلاعوتحصيل قانوني و منصفانه    لازم به ذكر است كه برخي، دو اصل 

(Data Collection Limitation)6[اند  بررسي نموده.[ 

������ ���	
�� � ����� ����  �� 

اين اصول . باشند ها توسط پردازشگر مي ش از هرچيز ناظر بر مرحله نگهداري دادهگيرند كه بي  در اين دسته اصولي جاي مي     

 :باشند در چهار بند به شرح ذيل قابل بررسي مي

  ��������	 
�	   (Security Principle) 
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زم براي جلـوگيري از  بايد تدابير امنيتي لا ها را تحصيل نموده يا در اختيار دارد مي    اصل امنيت بدان معناست كه كسي كه داده   

ايـن  .و عدم بكار گيري چنين تدابيري موجب مسؤوليت اوست] 3[ها توسط ديگران بكار گيرد دسترسي يا پردازش غير مجاز داده     

البته مسـؤوليت ايـن قبيـل اشـخاص منافـاتي بـا             .باشد ها مي  ISPاصل بويژه ناظر بر دارندگان مؤسسات خدمات اينترنتي نظير        

هـاي مزبـور نمـوده اسـت نـدارد و       ورت غير مجاز اقدام به ورود يا تحصيل يا پردازش و يا انتشار داده           مسؤوليت شخصي كه بص   

ممكن است سوژه بموجب اين اصل عليه مدير يك سايت و همزمان بموجب اصل ممنوعيت پردازش غيرمجـاز عليـه شـخص                      

 .خاطي اقامه دعوا نمايد

روري و براي مدت طولاني خود بـالقوه خطـر دسترسـي و پـردازش غيرمجـاز را      ها در موارد غير ض      از آنجا كه نگهداري داده     

 اصل امحـاء ها در چنين مواردي بهترين راه تضمين امنيت داده است لذا از جمله آثار اصل امنيت،           دهد و امحاء داده    افزايش مي 

 . كه بزودي بدان خواهيم پرداخت]8[است

��������� 
�	  �
(Transparency Principle) 

ها در كاهش جـرائم مـؤثر        دهد و علني شدن فعاليت          همانگونه كه در جامعه واقعي جرم و تخلف در خفا بيش از علن رخ مي              

هـاي كنتـرل در      يكي از بهترين روش   . تواند به كاهش تخلفات كمك كند      ها مي  است، در فضاي مجازي نيز علني كردن فعاليت       

سـازي و عرضـه    ها برعهده دارد  الـزام ايشـان بـه شـفاف     كننده داده نده يا پردازش  ايفاي وظايفي كه شخص يا مؤسسه گردآورد      

هـاي   اي ملزم باشد كه اطلاعات مربوط به داده        در صورتي كه چنين شخص يا مؤسسه      . هايشان است  اطلاعات مربوط به فعاليت   

قـرار  ) گـر  نظير كميسونر يا كنتـرل (ر هاي ناظ گردآوري و پردازش شده را بصورت كامل و دائم در دسترس شخص سوژه يا مقام  

 .دهد همواره خواهد كوشيد كه از تعدي به حقوق سوژه خودداري نمايد

اي وارد كنـد و عرضـه اطلاعـات     ها بويژه اصل امنيت خدشه     البته اعمال اين اصل نبايد به ساير اصول حاكم بر پردازش داده     

 .هاي داده فراهم آورد رين را به محتواي پايگاهاي باشد كه موجبات وقوف ساي مربوط نبايد به گونه

، امكان دسترسي اشخاص به محتوا، نوع، (on request) در صورت تقاضا اولاً    بر اساس اين اصل مؤسسه مورد بحث بايد 

يـت از   بايـد رويـه خاصـي بـراي حما     ثانياًهاي شخصي ايشان را فراهم آورده؛  هدف گردآوري و ساير اطلاعات مربوط به داده     

در ].  10و9[ داشته و آن را بنحو شفاف در دسترس كاربران قرار دهـد (Privacy Policy)حريم خصوصي اطلاعاتي اشخاص 

 .  مؤسسه بايد اطلاعات مشابه را به مقام ناظر نيز ارائه كند(sensitive personal data) هاي شخصي حساس دادهزمينه 

 ���������� 
�	  (Access Principle) 

بايد در صورت درخواست كاربري كه   ها مي    بموجب اين اصل كه در واقع خود از آثار اصل شفافيت است، مؤسسه دارنده  داده                 

امكان دستيابي او را به اطلاعات مربوط به نوع، ماهيت و روش گردآوري و احياناً ) سوژه(شود  هاي او تحصيل يا پردازش مي داده

اي باشد كه عمـلاً   در اين راستا روش و هزينه اعمال چنين حقي از جانب سوژه نبايد به گونه        . وردهاي مزبور فراهم آ    كيفيت داده 

برداري و همچنين اطـلاع   همچنين سوژه علاوه بر حق دسترسي به اين اطلاعات حق كپي       . آن را ناممكن يا نامعقول جلوه دهد      

 ].   13و12[فته است را داردها در اختيار ايشان قرار گر از هويت مؤسسات و اشخاصي كه داده

 :ها و استثناهايي مواجه شود الوصف اعمال اين اصل در موارد ذيل ممكن است با محدوديت مع 

                                                 

 ]8:[ك.ر.به همين مفهوم بكار رفته است(Openness Principle)اصل گشوده بودندر برخي متون اصطلاح  -6
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  وقتي كه دسترسي موجب ايجاد ناامني يا خطر براي سلامتي يا حيات ديگري باشد؛�

 د؛ وقتي كه دسترسي موجب ايجاد خطر يا تهديد جدي براي حريم خصوصي سايرين باش�

  وقتي كه درخواست دسترسي  با توجه به اوضاع و احوال فاقد توجيه منطقي بوده و صرفاً به منظور آزار و اخلال باشد؛�

ها مربوط به دعواي جاري ميان سوژه و مؤسسه نزد مراجع قانوني بوده و بموجب مقررات حاكم بر مرجع                     وقتي كه داده   �

 رسيدگي دسترسي بدانها امكانپذير نباشد؛

 وقتي كه منع دسترسي بموجب حكم قانون باشد؛� 

 باشد؛)  امنيتي-قضايي(وقتي كه منع دسترسي بموجب حكم مقام صلاحيتدار � 

 ؛]14و9[وقتي كه دسترسي موجب اخلال در تعقيب و كشف يك جرم مهم باشد� 

���� ��� 
�	 �
(Accuracy of Information) 

هـا ممكـن     دليل عدم صـحت داده    . شود راي حريم خصوصي اشخاص محسوب مي     ها همواره خطري بالقوه ب        عدم صحت داده  

هاي گردآوري شده   ها باشد و يا كامل نبودن داده       ها يا پردازش داده    ها يا ذخيره داده    است اشتباه يا قصور در مرحله گردآوري داده       

 بنو صحيح گردآوري و ذخيره و پردازش شـده  هاي مورد بحث در مراحل فوق  موجب عدم انطباق آنها با واقع باشد، يا اينكه داده         

و نياز بـه اصـلاح   ) اصطلاحاً روزآمد نباشند(ها با واقع مدلل گردد  ليكن بعدها به دليل تغيير در مختصات سوژه، عدم انطباق داده        

 ]. 15[داشته باشند

ها است اقتضاي آن دارد كه مؤسسه يـا شخصـي    ها كه اصلي كيفي بوده و ناظر بر محتواي داده            در هرحال اصل صحت داده    

هاي صحيح گـردآوري پـردازش و منتقـل نمايـد بلكـه              پردازد در تمام مراحل، نه تنها داده       ها مي  كه به گردآوري و پردازش داده     

نتـايج اصـل   از . ها نيز بكار گيرد ترتيبات و تدابير مقتضي براي حصول اطمينان از صحيح بودن، كامل بودن و روزآمد بودن داده               

ها براي منطبق شدن آنها با واقع را نمايد شـخص يـا            ها آنست كه در صورتي كه شخص سوژه تقاضاي اصلاح داده           صحت داده 

ها و ادعاي سوژه، در صورتي كه ادعاي سوژه مقرون به صحت باشد            مؤسسه مورد بحث مكلف است ضمن بررسي وضعيت داده        

 .  لا مسؤول خواهد بودها اقدام نمايد و ا نسبت به اصلاح داده

 

 ������ ���� ���� � ����� ����   �� 

باشـند و در دو بنـد بـه شـرح ذيـل قابـل        رداري از آنها ميي ها و بهره القاعده ناظر بر چگونگي بكارگيري داده          اين اصول علي  

 :   باشند بررسي مي

 

 

��������� ��	��� 
�	 �)proper purpose proccess( 

                                                 

 :ك.ر.نيز ياد شده است)  (Information Qualityيا كيفيت اطلاعات (Data Quality) ها  از اين اصل با عنوان كيفيت داده -7

 ]6و14و5و15[

 ]6:[ك.بعنوان نمونه ر. ياد شده است  ) (Use Limitation Principleوان اصل محدوديت استعمال   در برخي منابع از اين اصل با عن-8
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ها  را در حدود      هاي شخصي  مقتضي است كه گردآورنده و پردازشگر تنها اجازه پردازش داده             ممنوعيت پردازش داده  اصل         

 اي را بـوي داده باشـد و از پـردازش آنهـا بـراي اهـداف غيرمـرتبط و ثـانوي          ه مورد توافق داشته يا آنكه قانونگذار چنين اجـاز 

(secondary purpose)هـا در مـواردي غيـر از دو فـرض فـوق        چنين شخصي بايد از پـردازش داده اولاًلذا . خودداري كند

در صورت ترديد در روا بودن يا نبودن پردازش اصل مجاز نبودن آنست مگر اينكه صريحاً مجوزي براي آن      ثانياً خودداري نمايد 

 . آوردتواند براي پردازشگر مسؤوليت ببار  عدم رعايت هريك از موارد فوق مي. وجود داشته باشد

با اين همه در مواردي كه هدف ثانوي از لوازم و فروع منطقي و غيرقابل اجتناب هدف اوليه باشد يا آنكه سوژه منطقا انتظـار                           

در هر حـال در خصـوص       . هاي شخصي حساس، چنين پردازشي مجاز است       چنين پردازشي را داشته باشد، بجز در خصوص داده        

هاي شخصي حساس مقررات مفصلي وجود دارد كه جملگي از فـروع ايـن بحـث                 كلي داده اطلاعات مربوط به سلامتي و بطور       

 ].16[تر مراجعه نمود گنجد و براي مطالعه آنها بايد به منابع مفصل باشند و بررسي آنها در اين مختصر نمي مي

����  �!	 ��"#�$� 
�	 �
(Disclosure Restriction Principle)  

مانگونه كه پيشتر اشاره شد محدود به هدفي است كه تفسـير موسـع آن در هرحـال ممنـوع بـوده و                            گردآوري و پردازش ه   

هـاي شخصـي را در    خواه سوژه خـود داده . شود تسري دادن آن به موارد مشابه تجاوز به حريم خصوصي اطلاعاتي محسوب مي   

 به طريق اولي غير قانوني آنها را بـه دسـت آورده باشـد    اختيار پردازشگر قرار داده باشد يا آنكه پردازشگر از ساير طرق قانوني و          

الاصول در چارچوب اجازه اوليـه صـادره از    ها به اشخاص ثالث و بمنظور نيل به يك هدف ثانوي، امري است كه علي     افشاء داده 

الرعايـه   هـا لازم   دادهگنجد و لذا ممنوع است و اين اصل در تمامي مراحل تحصيل پردازش و انتقال  سوي سوژه يا قانونگذار نمي    

 .باشد مي

 :ها به اشخاص ثالث و براي هدف ثانوي مجاز است    با اينحال در موارد ذيل افشاء داده

هـا بـراي چنـين     ها داشته و سوژه نيز منطقاً انتظار افشـاء داده        وقتي كه هدف ثانوي ارتباط تامي با هدف اوليه گردآوري داده           �

 هاي شخصي حساس كه اين امر در هرحال ممنوع است؛ خصوص دادهمنظوري را داشته باشد، مگر در

  وقتي شخص سوژه رضايت دهد؛�

ها براي صيانت از سلامتي يا حيات سوژه و يـا            ها بنحو معقولي اعتقاد دارد كه افشاء داده         وقتي مؤسسه يا شخص دارنده داده      �

 امنيت و سلامت عمومي ضرورت دارد؛

 ؛)با رعايت شرايط و قيود خاص(ي تحقيقات پزشكي ضروري باشد ها برا  وقتي كه افشاء داده�

 ها براي جلوگيري از وقوع يك جرم مهم ضروري باشد؛  وقتي كه افشاء داده�

 ها بموجب حكم قانون ضروري باشد؛  وقتي كه افشاء داده�

 شد؛ضرورت داشته با)  امنيتي-قضايي(ها بنا به حكم مقام صلاحيتدار   وقتي كه افشاء داده�

هاي شخصي حساس اين استثناً تابع مقررات خاص و شديدتري است كه بررسي همه آنها از حوصله اين مقـال     در خصوص داده  

 ].  16[بيرون است

                                                 

 ]14[ك.ر. مطرح شده است)اصل محدوديت استعمال(اصل پردازش مرتبط در برخي منابع  اين اصل ذيل  -9
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اند لـيكن    الاصول ممنوع  ها تفاوت ماهوي دارد و هر چند هر دو عمل علي           ها با انتقال داده           لازم به ذكر است كه افشاء داده      

ها بمعني فراهم نمودن وضعيتي است كه شخص ثالثي بالقوه يا بالفعل امكان وقوف بر آنها را داشته باشد ليكن مـراد                       افشاء داده 

هـا را    ها در اختيار شخص ديگري قرار داده شود و او خود امكان پردازش يا افشاء يا انتقال داده                  ها آن است كه داده     از انتقال داده  

 .    بيابد

%�  &' (#'�� )#�	*�	� )�+�,	 -  ���	 �. 

ذيلاً اصول حاكم بر ايـن مرحلـه را    . رسد ها مي  ها نوبت به انتقال و امحاء داده       پس از گردآوري، نگهداري، و استفاده از داده             

 :دهيم در دو بند مورد بررسي قرار مي

%���  ���	 
�	 (ERASE PRINCIPLE) 

باشد را پيشتر مورد بررسي قرار داديم و گفتيم كه لزوم اتخاذ تـدابير      ها مي   داده اصل امنيت كه از اصول حاكم بر  نگهداري              

. ها نسبت به زائل نمودن و امحاء آنها اقدام نمايد          ها اقتضا دارد بمحض برطرف شدن نياز وي به داده          امنيتي از جانب دارنده داده    

هاي مربوط به كاربران همه روزه در  باشد زيرا داده ها مي ISPاين وظيفه بويژه ناظر بر دارندگان مؤسسات خدمات اينترنتي نظير        

ها براي مدت معقولي كـه مبتنـي توجيهـات امنيتـي،      شود و پس از نگهداري اين داده    هاي اين مؤسسات ذخيره مي     حافظه رايانه 

ها  از آنها سوء استفاده   به دادهها امحاء شوند تا  كسي نتواند با دسترسي اقتصادي و احياناً آماري است ضروري است كه اين داده   

 .    نمايد

باشـد لـذا در اغلـب منـابع بطـور               لازم به ذكر است كه از آنجا كه همانگونه كه اشاره شد اصل امحاء از آثار اصل امنيت مـي                   

آنكـه در نوشـتار   ليكن به دليل ] 17 و8[اند مطرح نموده) امنيت(مستقل به اين اصل پرداخته نشده و آن را ذيل همان اصل مادر            

بندي شوند لذا اين اصل كه ناظر بر مرحله امحـاء   هحاضر سعي شده كه اصول مربوط به داده با توجه به مراحل مختلف كار دست              

 . ها است مطرح شده است ها است جدا از اصل امنيت كه ناظر بر مرحله نگهداري داده و انتقال داده

 %���)�+�,	 /0" 
�	 ]��[ (Onward Transfer) 

هاي اطلاعات و ارتباطات اين امكان را فـراهم آورده كـه                خصيصه فرامرزي و گيتي گستر بودن اينترنت و بطور كلي فناوري          

. هاي قضايي و امنيتي سوء استفاده كنند اشخاص بتوانند از اين ويژگي براي فرار از مقررات يك نظام حقوقي و يا تعقيب دستگاه      

ر يك نظام حقوقي جرم بوده و مستوجب مجازات باشد بر اساس اصل اوليه سرزميني بـودن قـوانين                   به عنوان مثال اگر عملي د     

توان بر اساس چنين قانوني حكم بـه مجرميـت شخصـي كـه در خـارج از       نمي) و در صورت فقدان مجوز قانوني خاص   (كيفري  

 . قلمرو نظام حقوقي مزبور عمل مورد بحث را مرتكب شده باشد داد

هـاي مختلـف حقـوقي     وقتي در كنار مشكل فقدان همگوني و هماهنگي تام ميان مقررات نظـام فاوا ژگي و خصيصه      اين وي 

هـاي   داده) و نـه انتقـال  (فرض كنيم كه پردازش و افشاء . يابد ها اهميت مضاعف مي گيرد، بويژه در بحث حمايت از داده      قرار مي 

در چنين وضعيتي اگر شخصـي بـا        .  حكم مشابهي  وجود ندارد     ب  ور   ممنوع بوده ولي در كش     الفشخصي شهروندان در كشور     

سـكونت   ب  براي دوست خود كـه در كشـور      (e-mail)آنها را از طريق رايانامه      الف  هاي شخص ديگر در كشور       تحصيل داده 

 . ايدها را از طريق يك وبلاگ يا سايت اختصاصي خود منتشر نم خواهد كه داده نمايد و از او مي ارسال مي دارد
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ها خود اقدام به افشاء و انتشار آنها      در اين مثال كسي ترديدي نخواهد داشت كه نتيجه حاصل با فرضي كه ارسال كننده داده             

 .نمود هيچ تفاوتي ندارد و حريم خصوصي شخص سوژه در هر دو فرض به يك اندازه مورد تعدي و تجاوز قرار گرفته است مي

حريم خصوصي اطلاعاتي يكي از اصول حاكم و بنيادين كه در تمام مراحل، بايد از سوي دارنده  و                     بر اين اساس در بحث از       

اهميـت ايـن اصـل    .  اسـت (Transborder data flow) دهها رعايت شود اصل ممنوعيت انتقال فرامـرزي دا  پردازشگر داده

كه عمدتاً در زمره كشورهاي توليد (خي كشورها بر. شود تابدانجاست كه بدون آن در مقام حمايت از داده نقض غرض حاصل مي  

ها به كشورهاي فاقد سطح كافي حمايت از داده را ممنوع           نظير كشورهاي اروپايي انتقال داده    ) باشند ها و اطلاعات مي    كننده داده 

ائيـان فاقـد سـطح كـافي        كه از ديد اروپ   ( كه حتي ايالات متحده امريكا براي پاسخ به نياز مؤسسات اين كشور               اند تا جائي   نموده

 Safe)نامه بنـدرگاه امـن    ها با همتـايــان اروپايي خود ناگزير از تدوين موافقت به مبادله اطلاعات و داده) حمايت از داده است

Harbor Agreement)18[ .  با اروپائيان شد[ 

اتي است كه بررسي همه آنها از حوصله ايـن        ها همچون ساير اصول پيشين داراي استثنائ           البته اصل منع انتقال فرامرزي داده     

 ]. 19 و8[تر مراجعه نمود  مقال بيرون است و براي ديدن آنها بايد به منابع مفصل

������ ����   

توان آنها را مختص يك يا چند مرحله از رونـد گـردآوري، پـردازش و امحـاء وانتقـال          مراد از اين عنوان اصولي است كه نمي     

اي است كه در تمام مراحل حاكميت داشته و روح حـاكم بـر مقـررات حـريم خصوصـي       لكه ماهيت آنها به گونه    ها دانست ب   داده

 .دهيم ذيلاً اهم اين اصول را در دو بند مورد بررسي قرار مي. باشند مي

 3����4�56 
�	 (Consent Principle)     

الاصـول در    لـذا علـي   . ول صيانت از حقوق شهروندان اسـت      هاي شخصي در درجه ا      هدف از تدوين مقررات حمايت از داده           

در هريـك از مراحـل      (تواند وصف ممنوعيت و تخلـف را از اعمـال نـاقض حـريم خصوصـي                  اغلب موارد اخذ رضايت سوژه مي     

 :الوصف ذكر چند نكته ضروري است مع. سلب نمايد) ها تحصيل، پردازش و انتقال و امحاء داده
تواند داراي چنين كاركردي باشد كه اطلاعات كـافي و روشـنگر در خصـوص                اني مي  آنكه رضايت سوژه زم    نخست -

 .شود به او داده شده باشد موضوعي كه نسبت بدان اخذ اجازه مي

 .سوژه واقعاً مخير در اعلان يا عدم اعلان رضايت باشد آنكه  دوم -

 .وعي ابراء متخلف تلقي كنيمالمقدور پيش از عمل باشد مگر اينكه اجازه را ن  آنكه اخذ رضايت حتيسوم -

كند قـانون     آنكه در موارد استثنايي و مصرح بويژه مواردي كه با منافع عمومي و امنيت جامعه ارتباط پيدا مي                  چهارم -

 ]. 20[تواند مقرر كند كه رضايت سوژه در ممنوع  بودن عمل بي تاثير است مي

اشته باشد كه رضايت خود را بازپس گيرد، هرچند اين عمل نسبت همچنين بايد بخاطر داشت كه سوژه هميشه بايد اين حق را د

      .تأثير است به اعمالي كه پردازشگر  قبل از آن انجام داده است بي

3�����7-89� 
�	  (Redress Principle) 
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نـي اسـت و دومـي        تفاوت مهم قاعده حقوقي با قاعده و توصيه اخلاقي در اينست كه اولي واجد ضمانت اجراي مادي و بيرو           

احكام قانونگذار اگر فاقد ضمانت اجرا و مسـؤوليت بـراي متخلـف باشـند ارزش                 ]21.[تنها ضمانت اجراي دروني و وجداني دارد      

 . مانند باز مي) نظم و عدالت(چنداني در نظام حقوقي نداشته و از نيل به مقصود 

 نيز وضع به همين منوال است و صرفنظر از ماهيت مسـؤوليت      در حوزه حقوق فناوري اطلاعات و بويژه بحث حمايت از داده     

البته بديهي است كه اعمـال      . در هر حال بايد متخلف را مسؤول سرپيچي از حكم قانونگذار دانست           ) مدني يا كيفري يا انتظامي    (

تصاصـي مسـؤوليت   اين اصل در هر مورد، بالاخص با توجه به ماهيت مسؤوليت مشروط به تحقق شرايط و عناصر عمومي و اخ            

باشد كه بـه   هاي تعقيب و دادخواهي مناسب مي همچنين از ديگر آثار اين اصل ضرورت برخورداري شهروندان از روش        . باشد مي

 .عنوان راهكار اجرايي تحقق اصل مسؤوليت ضرورت دارد

 احكام قـانوني و تجـاوز بـه حـريم           ها نسبت به تخلف از     توان گفت كه گردآورنده، و پردازشگر داده          لذا بر اساس اين اصل مي     

الاصول و مشروط به تحقق شرايط عمومي و اختصاصي مسؤوليت دارد و شـهروندان در هرحـال حـق         خصوصي شهروندان علي  

             ]22.[ را دارند(Remedies)هاي جبران  مندي از روش ه دادخواهي و تقاضاي بهر

����  

قـوقي اسـت كـه راهنمـاي قانونگـذار در تـدوين قـوانين و قضـات در                   هـاي كلـي ح     اصول حاكم بر حمايـت از داده       -1

 .باشد هاي قضايي مي رسيدگي

 : اين اصول به پنج قسم قابل انقسامند -2

 ها اصول مربوط به تحصيل داده •

 ها اصول مربوط به نگهداري داده •

 ها اصول مربوط به بكارگيري داده •

 ها اصول مربوط به امحاء و انتقال داده •

 ساير اصول •

 :ها عبارتند از ول مربوط به تحصيل دادهاص -3

 اصل تحصيل قانوني و منصفانه •

 اصل تحصيل مضيق و مرتبط •

 اصل انتخاب •

 اصل اطلاع •

 :ها عبارتند اصول مربوط به نگهداري داده -4

 اصل امنيت •

 اصل شفافيت •

  اصل دسترسي •

 اصل صحت  •

 :ها عبارتند از اصول مربوط به بكارگيري داده -5
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 اصل پردازش مرتبط •

 نوعيت افشاء اصل مم •

 :ها عبارتند از اصول مربوط به امحاء و انتقال داده -6

 اصل امحاء  •

 اصل عدم انتقال •

 :ساير اصول حاكم بر حمايت از داده عبارتند از -7

  اصل رضايت •

  اصل مسؤوليت •

:;	��   : 

1 - David Banisar, Privacy&Human Rights, Electrinic Privacy Information Center, 
2000,Washington DC,p3 

2-http://www.dataprivacy.ie/6aii-2.htm#6 
3-http://www2.austlii.edu.au/itlaw/articles/IPPs.html 
4- http://profs.lp.findlaw.com/privacy/3b.html#2 

5- http://www.bild.net/privacyusa5.htm 
6-http://www.privacy.ca.gov/code/fairinfo.htm 

7- Denis Kelleher& Karen Murray,IT Law in the European 
Union,Sweet&Maxwell,1999,London,p240 
8-http://www.workplaceinfo.com.au/nocookie/alert/2001/01329.htm 

9-http://www.privacy.gov.au/publications/npps01.html#e 

10-http://www2.austlii.edu.au/itlaw/articles/IPPs.html#Heading17 

12-http://profs.lp.findlaw.com/privacy/3b.html#3 
13-http://www.austlii.edu.au/au/legis/cth/consol_act/pa1988108/s14.html 
14-http://www2.austlii.edu.au/~graham/CyberLRes/2001/1/#Heading11 

15-http://www.privacy.gov.au/publications/npps01.html#c 
16-http://www.privacy.gov.au/publications/npps01.html#b 

17-http://www.privacy.gov.au/publications/npps01.html#d 
18-http://web.ita.doc.gov/safeharbor/shlist.nsf/webPages/safe+harbor+list 
19-http://www.privacy.gov.au/publications/npps01.html#i 

20-http://www2.austlii.edu.au/itlaw/articles/Heading17 

، شركت انتشار با همكاري بهمن برنا، چاپ مقدمه علم حقوق و مطالعه در نظام حقوقي ايران كاتوزيان، دكتر ناصر، -21

55،ص1374بيستم،  

22-http://www.bild.net/privacyusa5.htm 
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�   ����� : �	 
�� ������ ������ ����������������������  

 بختياروندمصطفي : نويسنده � 

 ))ع(دانشجوي كارشناسي ارشد حقوق خصوصي دانشگاه امام صادق(                           

 

 

 !��" 

 وضع و اجراي قوانين و مقررات اي است كه تنظيم روابط اشخاص در آن مستلزم هاي پيچيده تجارت الكترونيكي از رشته

 در نوشتار حاضر ابتدا به صورت كلي شرايط ضروري جهت انجام .كارآمد توسط افرادي است با دانش فني و حقوقي كافي

ترين دسته اين  در بخش دوم به مطالعه مسايل مربوط به مهم. ايم مبادلات الكترونيكي ايمن و مطمئن را مورد بررسي قرار داده

يعني قراردادهاي الكترونيكي پرداخته و در نهايت بخش سوم را به حل و فصل اختلافات ناشي از انجام مبادلات در مبادلات 

 .ايم له الكترونيكي اثبات دعوي اختصاص داده محيط مجازي و اد

 

 #�� !�$� �% 

له اثبات الكترونيكي ـ امضاي   ـ ادها ـ قراردادهاي الكترونيكي  تجارت الكترونيكي ـ مبادلات الكترونيكي ـ حمايت از داده

 الكترونيكي ـ امضاي ديجيتال ـ مراجع  گواهي

 

��!�� 

. هاي مختلف تنظيم نمود بر كسي پوشيده نيست اهميت وجود قوانين و مقرراتي كه بتوان با آن روابط اشخاص را در زمينه

سرعت متحول شده و روزبروز بر گستردگي و پيچيدگي هايي است كه عليرغم پيشينه كوتاه خود به  تجارت الكترونيكي از زمينه

اي است جهت تضمين  ترين اصول در تجارت اصل سرعت است و تجارت الكترونيكي وسيله يكي از مهم. شود آن افزوده مي

 آن با لاها و خدمات و سفارش هاي مختلف و آگاهي از كيفيت و نحوه ارايه كا امكان بازديد از پايگاه: سرعت در اعمال تجاري

هاي  ليت اما آيا فعا. اي مواجه شود صرف اندك وقت و هزينه موجب شده كه اين رشته در كشورهاي مختلف با استقبال گسترده

توان به وسيله قوانين مربوط به تجارت سنتي اداره كرد؟ با قدري تأمل در ويژگي اين  تجاري در محيط مجازي را همچنان مي

لات الكترونيكي وجود دارد كه  اي در انجام مباد مسايل و موضوعات پيچيده. خ ما منفي خواهد بود پاس نظام نوين تجاري مسلماً

در فضاي مجازي اشخاص بدون : سابقه بوده و پاسخگويي مناسب به آن بدون در دست داشتن قوانين مطلوب ممكن نيست بي

ا هدف سوء استفاده از فرصت فراهم شده هويتي جعلي براي كنند و چه بسا فردي ب نياز به حضور فيزيكي با هم ارتباط برقرار مي
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اي براي شناسايي هويت حقيقي و تعقيب وي در دسترس ندارد با  د برگزيند و طرف ديگر را كه خلع سلاح بوده و هيچ وسيلهوخ

له   هم مباداي مانند اينترنت با همچنين ممكن است اطلاعاتي كه اشخاص از طريق شبكه. مشكلات فراواني مواجه سازد

ناپذيري به آنها وارد سازد، دريافت كننده  هاي جبران  كنند توسط اشخاص غير مجاز شنود يا دستكاري شده و اين امر زيان مي

اطلاعات نيز ممكن است اطلاعات دريافتي را در راهي جز هدف اعلام شده به كار گيرد و يا آنها را در اختيار اشخاص غير مجاز 

مهمترين نوع . اي انديشيد و مبادلات الكترونيكي را از امنيت كافي برخوردار نمود زم است در اين خصوص چارهپس لا. قرار دهد

لكترونيكي هستند كه علاوه بر شناسايي قانوني،  تشخيص زمان و مكان انعقاد اين نوع  لكترونيكي، قراردادهاي ا لات ا مباد

 جمله در تشخيص قانون حاكم بر روابط طرفين و دادگاه صالح جهت رسيدگي به اي برخودار است و از قراردادها از اهميت ويژه

ناپذير  هاي تجاري امري اجتناب وقوع اختلاف ميان اشخاص در جريان انجام فعاليت. كند اختلافات آنان نقشي اساسي ايفا مي

زمان ممكن از بديهيات بوده و به تبع آن هاي كارآمد، براي حل و فصل اختلافات در كمترين  د سيستمواست و در اين موارد وج

 له اثبات دعوي به كار برد؟ توان به عنوان اد با اين پرسش مواجهيم كه آيا اسناد الكترونيكي را مي

المللي و ملي موجود در اين زمينه است سعي ما بر آن  ين قوانين و اسناد بينرتمدر اين مقاله كه حاصل مطالعه تطبيقي مه

اين واقعيت را نبايد از نظر دور داشت . مذكور را بررسي نموده و در خصوص آنها نتايجي قابل قبول ارايه نماييمبوده كه مسايل 

لكترونيكي در كشور ما سابقه طولاني ندارد و اين رشته در مراحل نخستين  كه پرداختن به مباحث مرتبط با حقوق تجارت ا

 .ل نوين حقوقيئ مناسب براي اهل تحقيق و مشتاقان فراگيري مسالي است بسيارحشك م برد و بي گيري به سر مي شكل

 

	&'(� )( :���� *�+�� &,- *.� /0��1 ���������� ���234�� � 240�  

در چنين . پذيرند لات در آن صورت مي لكترونيكي مجازي بودن فضايي است كه اين مباد لات ا ترين ويژگي مبادممه

هاي فراواني  ه از اعتماد مشروع طرف مقابل توسط سودجويان بسيار بالا بوده و تاكنون نمونهفضايي احتمال تقلب و سوء استفاد

له سهام به صورت   خبرگزاري رويترز از توقف مباد2002به عنوان نمونه در آگوست سال . از اين نوع تخلفات گزارش شده است

ب يكي از مشتريان شركت دوو سكيوريتيز  در پي افشاي خبر استفاده غير مجاز فردي از حسا(on-line) بر خط

(DAEWOO Securities) ميليون دلار با 22 چهارمين كارگزار عمده بورس كره جنوبي و خريد سهامي به ارزش 

 ميليون سهم از سهام شركت دلتا 5 ثانيه تعداد 90فرد مورد نظر توانسته بود كه در طي . استفاده از حساب مذكور خبر داد

(Delta) برخطلات  انتشار اين خبر موجب سلب اعتماد گسترده تجار نسبت به مباد. خود منتقل كند را به (on-line) شده و 

                                                 
قانون .  دارد(Electronic Contract) مفهومي اعم از قرارداد الكترونيكي (Electronic transaction)له الكترونيكي   اصطلاح مباد-1

عمل يا «: لكترونيكي را بدين صورت تعريف كرده است له ا اصطلاح مباد» 2« در ماده (UETA)لات متحده  لات الكترونيكي ايا يكنواخت مباد

ابراين ارسال اطلاعات مربوط بن» اي از اعمال حادث ميان دو يا چند شخص در ارتباط با انجام امور مربوط به كسب و كار، تجارت يا امور دولتي مجموعه

لكترونيكي است و نه  اي ا له  براي يك شركت در پي انتشار آگهي استخدام توسط شركت مذكور مباد(Resume)به زندگي شخصي و كاري فرد 

 .قرارداد
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لايل امنيتي تجارت الكترونيكي را متوقف  ما از امروز به د«: گذاران بزرگ كره جنوبي نقل شده بود كه از زبان يكي از سرمايه

 .2»نماييم مي

 ارتباطي مانند اينترنت نسبت به موضوعات زير 3هاي باز يد پيش از به كارگيري سيستمكنندگان با بنابراين تجار و مصرف

 4:اطمينان حاصل نمايند

� �������	 
	�� ���� ���������� ����� ������� آيا اشخاصي كه با آنها ارتباط برقرار نموده و :�

كنند؟ آيا هويت و مشخصات اعلام شده واقعاً متعلق به خود  ميعا  ايم واقعاً همان كساني هستند كه اد  له نموده هايي مباد پيغام

آنها است؟ همانطور كه گفتيم، مجازي بودن محيط تجارت الكترونيكي موجب شده كه اشخاص مبادلات خود را از راه دور و 

نيكي حق دارد نسبت لكترو و يا شنيدن صداي طرف مقابل صورت دهند و درنتيجه، دريافت كننده پيغام ا بدون مشاهده يكديگر

لت هويت فرستنده پيغام با احتياط بيشتري برخورد كرده، هويت واقعي وي را تشخيص داده و مطمئن شود كه پيغام واقعاً  به اصا

لثي را به صورت الكترونيكي  براي نمونه در صورتي كه بانك دستور پرداخت وجهي به شخص ثا. از سوي او ارسال شده است

اي در كار نيست و آنگاه مبادرت به  ؤسسه بايد بتواند منبع اين دستور را شناسايي كرده، مطمئن شود حقهدريافت كند اين م

 . 6پرداخت وجه مورد نظر نمايد

����� 
هاي تشكيل دهنده پيغام الكترونيكي در جريان انتقال، چه به صورت عمدي و چه غير  آيا داده: 7�� � "!� �

توان مطمئن بود كه پيغام دريافتي همان پيغامي است كه توسط فرستنده ارسال شده يا  ه؟ آيا مياند يا ن  شده8عمدي، دستكاري

هاي موجود در آن را حذف كرده، تغيير داده و يا مطلبي به آن افزوده است؟ فرض كنيم رستوراني در شهر   لثي برخي از داده ثا

شود ولي  در موعد مقرر غذا آماده مي. كند تريان خود دريافت مي نفر را از سوي يكي از مش1500تهران سفارش تهيه غذا براي 

شود كه شخص ديگري   نفر غذا سفارش داده است و مشخص مي150كند كه وي صرفاً براي  هنگام تحويل مشتري اعلام مي

 .محتواي پيغام مذكور را تغيير داده است

                                                 
2- http://asia.tech.yahoo.com 

3- open systemsبسته يها ستميدر مقابل س. شناسند يگر را نميكديفق نكرده اند و ف خود توايش درخصوص حقوق و تكالين از پي كه در آنها طرف 

(closed systems)ف ين مبادلات و حقوق و تكاليانجام ا  در  خصوص نحوهيكيط الكتروني قبل از ورود به محيكين مبادله الكتروني كه در آنها طرف

گاه آن در نظام ادله اثبات  ي و جايكي الكترونيستار زركلام، امضا. نك.گر آشكار استي طرف دين برايك از طرفيت هر يكنند و هو يخود توافق م

 1382دانشكاه تربيت مدرس، بهار ) حقوق (ي دانشكده علوم انساني پژوهشي، فصلنامه علميدعو

4- www.info.gov.hk 

5- Authenticity 

6- Tomas J. Smedinghoff,The legal requirements for creating secure and enforceable electronic 

transactions,p.17 

7-   Data integrity 

8- Manipulation 
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لا،  مانند ارسال كا( تمايل خواهد داشت كه اقداماتي دريافت كننده پيغام الكترونيكي زماني: �9 '�� ��&%�

را بر مبناي اين پيغام انجام دهد كه مطمئن باشد در صورت بروز اختلاف خواهد توانست ثابت كند كه طرف ) …انتقال وجوه و 

پيغام دريافتي با داده پيام و نيز مانع ادعاي تفاوت محتواي ) هرگاه واقعاً وي پيغام را فرستاده باشد(مقابل آن را ارسال داشته 

عدم ). البته هر گاه واقعاً آنچه دريافت شده دقيقاً همان پيغامي باشد كه فرستنده ارسال كرده است(لي توسط فرستنده شود  ارسا

 .ها خواهد بود نسبت به تماميت داده قابليت انكار در حقيقت نتيجه تشخيص هويت واقعي فرستده و اطمينان

لكترونيكي مخفي نگه داشته شده و منحصراً فرستنده و دريافت  هاي موجود در پيغام ا آيا داده: �10 -,+  *� ��(�)

گاه حفظ مزيت رقابتي : اي دارند كننده مورد نظر قادر به خواندن و فهم آن خواهند بود؟ در دنياي امروز اطلاعات اهميت ويژه

جنبه محرمانه داشته باشند، برخورداري از اطلاعات كافي در يك مؤسسه تجاري مستلزم آن است كه اطلاعات معيني هميشه 

لي نداشته و در جريان ارتباطات  خصوص مشتريان و حفظ اين اطلاعات لازمه بازاريابي موفق است، برخي اطلاعات نيز جنبه ما

له   طرفين مبادحال اگر. …شود مثلاً شماره شناسنامه، سن اشخاص، مشكلات روحي و  لكترونيكي دوستانه منتقل مي ا

 .لكترونيكي بود توان شاهد گسترش تجارت و ارتباطات ا الكترونيكي نسبت به حفظ اين اطلاعات اطمينان حاصل ننمايند نمي

ها، جلوگيري از انكار انتساب و محتواي  ها و جهت شناسايي امضاء كننده، تضمين تماميت داده در واكنش به اين دغدغه

توانند در انجام  اند كه اشخاص مي  انواع امضاهاي الكترونيكي به وجود آمده،فظ محرمانگي اطلاعاتپيغام الكترونيكي و نيز ح

 .اين موضوع در بخش سوم مورد بررسي قرار خواهد گرفت.  استفاده نمايندهالكترونيكي از آن لات ا مباد

.�� ���� /� 
	�!- �� 

لكترونيكي به  لات ا ليه انجام مباد لوازم او از . ها نيز بپردازيم هله حمايت از داد اما مناسب است كه در اين مجال به مسأ

 اعضاي جامعه 12لكترونيكي وضع قوانين مطلوب در زمينه حفظ حريم خصوصي طريقي مطمئن و تشويق اشخاص به تجارت ا

طلاعات در دنياي امروز ترين حقوق افراد است و به علاوه همانطور كه اشاره شد، ا است زيرا حق حفظ حريم خصوصي از بديهي

كند مانند   كه حفظ آنها را ايجاب مي13اي برخوردار هستند ارزشي بيش از گذشته دارند، برخي اطلاعات نيز از حساسيت ويژه

 در اين خصوص دستورالعمل .…دهند، عقايد سياسي و  اطلاعاتي كه بيمار يا موكل به پزشك يا وكيل خود ارايه مي

EC/46/95هاي شخصي اي اروپا پنج اصل را مقرر داشته و كشورهاي عضو را ملزم نموده تضمين كنند كه داده و شورن پارلما: 

 شوند؛ به صورت منصفانه و قانوني پردازش مي) الف

آوري شده و بعداً به روشي مغاير با اهداف مذكور  براي اهداف معين، صريح و قانوني جمع) ب

 پردازش نخواهند شد؛

                                                 

9- Non-repudiation 

10- Confidentiality 

11- Data Protection 

12- Privacy 

13- Sensitive data 
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 ي يا پردازش متناسب و مرتبط بوده و فراتر از آن نباشند؛آور با اهداف جمع) ج

شوند؛ تمامي اقدامات  صحيح و دقيق بوده و در موارد ضروري به صورت روزآمد نگهداري مي)  د

هاي ناصحيح يا غير متناسب با اهداف   معقول و متعارف بايد جهت تضمين اين امر صورت گيرد كه داده

 شوند؛ و  ها، حذف يا تصحيح مي هآوري يا پردازش بعدي داد جمع

ها را براي مدت زمان ضروري  شوند كه شناسايي اشخاص موضوع داده به صورتي نگهداري مي)  ه

 .14سازد آوري يا پردازش بعدي آنها ممكن مي جهت نيل به اهداف جمع

اطلاعات برسانند و به آوري و انتشار اطلاعات را به آگاهي اشخاص موضوع  هاي خود در خصوص جمع تجار بايد رويه

 :به عنوان مثال تجار بايد مشخص كنند كه. كنندگان را اعلام نمايند مراجعه» 15سياست حفظ حريم خصوصي«اصطلاح 

 .شود آوري مي كنندگان جمع چه نوع اطلاعاتي از مراجعه) الف

 .نحوه به كارگيري اطلاعات چگونه خواهد بود) ب

 .چه كسي از اطلاعات آگاه خواهد شد) ج

 .آيا اشخاص موضوع اطلاعات حق خواهند داشت مانع استفاده از آنها يا مطلع شدن اشخاص ثالث شوند) د

 .آيا اطلاعات بعداً روزآمد خواهد شد) ه

 .آيا تقاضاي حذف اطلاعات از پايگاه داده تاجر پذيرفته خواهد شد) و

در صورت تحقق شرايط، گواهي مبني بر مطلوبيت كنندگان برسد و  اي به اطلاع مراجعه اين سياست بايد طي اعلاميه

ند عملكرد تاجر در خصوص حفظ حريم اتو اين مرجع مي. سياست حفظ حريم خصوصي از سوي مرجع مربوط صادر خواهد شد

وي را گهگاه مورد ارزيابي قرار داده و در صورت عدم اجراي سياست اعلامي ) وب سايت(خصوصي بازديدكنندگان از پايگاه 

 .16را عليه او اعمال نمايد) …از قبيل جريمه، الغاي گواهي مطلوبيت و (ي شده نبي  اجراي پيشضمانت

اختصاص يافته » هاي شخصي  پيام حمايت از داده«لكترونيكي جمهوري اسلامي ايران به   قانون تجارت ا65 تا 62مواد 

هاي قومي يا  هاي شخصي مبين ريشه ا توزيع داده پيامدريافت، ذخيره، پردازش و ي«: دارد  قانون مذكور مقرر مي62ماده . است

هاي صنفي و احزاب و داده  هاي سياسي، عقيدتي، مذهبي، اعتقادات فلسفي و اخلاقي، عضويت در اتحاديه نژادي، ديدگاه

. »ني استبه وضعيت جسماني، رواني و يا زندگي جنسي اشخاص بدون رضايت صريح آنها به هر عنوان غير قانو  هاي راجع پيام

هاي مربوط به سوابق   داده پيام64اتحاديه اروپا مقرر شده و در ماده ) الذكر فوق( نيز اصولي مشابه اصول دستورالعمل 63در ماده 

باني و كنترل جريان   از جمله، موضوع نهادهاي مسؤول ديده65در ماده . پزشكي و بهداشتي تابع مقررات ويژه دانسته شده است

 .نامه موكول شده است شخصي و تشكيلات و وظايف آنها به تصويب قانون خاص و آيينهاي  داده پيام

 .بيني شده است هاي مربوط به اشخاص پيش هايي براي نقض حريم خصوصي و داده  نيز مجازات85 تا 77در مواد 

                                                 

14- WWW. bka.gv 

15-Privacy Policy  

16- Christine Hart,Online dispute resolution in electronic commerce, PP. 6-7 
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تر كليك  لكترونيكي و يا به صورت خيلي ساده هاي ا بهتر است به اين پرسش بپردازيم كه آيا ارسال پيغامدر ابتداي بحث 

ي نمود يا خير؟ قتوان به عنوان شيوه معتبري براي اعلام اراده و تحقق ايجاب و قبول تل كردن بر روي عبارتي خاص را مي

مرسوم است كه دو طرف عقد براي تعيين شرايط معامله . اني الفاظ استترين وسيله تفاهم مع ل ترين و در عين حال متداو ساده

اگر اينان در يك محل و در حضور هم نباشند اين مذاكره و . به گفتگو بپردازند و پس از توافق نيز اراده خود را به هم بگويند

 .توافق با تلفن و راديو نيز ممكن است

زيرا نوشته نيز مانند صوت وسيله عرفي و عادي انتقال معاني . ن الفاظ استاعلام اراده به وسيله نوشته نيز در حكم بيا

توانند به وسيله تلگرام يا نامه خصوصي  پس طرفين مي. ها وجود ندارد است و از اين جهت تفاوتي بين وجود لفظي و كتبي كلمه

اي كه  زيرا چه بسا اشاره. ه بيان صريح اراده استنبايد چنين پنداشت كه لفظ تنها وسيل. يا اعلان در روزنامه با هم معامله كنند

تر از  ها، اشاره وسيله متعارف بيان اراده و شايع ها و مزايده ها، مانند حراج اي معامله وانگهي در پاره. تر از هزاران كلمه است بليغ

پس . هاي طرفين است ل افكار و خواستالفاظ به خودي خود، در انعقاد قراردادها اثري ندارد و تنها وسيله تباد.  گفتن است سخن

 قانون مدني هر چيز كه 191در ماده . هر وسيله ديگري كه بتواند اين وظيفه را انجام دهد ممكن است در بيان اراده به كار رود

هاي  پيغام بنابراين از آنجا كه در عرف، ارسال 17.لت بر مقصود انشاء كننده نمايد، براي تحقق عقد كافي دانسته شده است لا د

دهد و در قانون  ل بر قصد انشاي طرفي است كه اين اعمال را انجام مي لكترونيكي و يا كليك كردن بر روي عبارتي خاص دا ا

اي است براي  الذكر مثبت خواهد بود و اين پاسخ مقدمه مدني اعلام اراده به وسيله خاصي مقيد نشده است پاسخ به سؤال فوق

 .لكترونيكي، حتي اگر قانون خاصي در رابطه با اين قراردادها در كشور ما وجود نداشته باشد ي اپذيرش اعتبار قراردادها

ها و افزايش سرعت  لكترونيكي و نقش آن در توسعه اقتصادي كشورها و كاهش هزينه اما نظر به اهميت قراردادهاي ا

لكترونيكي اشاره   و صريحاً به اعتبار قراردادهاي اطور خاص المللي به هاي تجاري، قانونگذاران در سطح ملي و بين فعاليت

ن الملل با نام ي حقوق تجارت بيون سازمان ملل متحد برايسيكملكترونيكي  به عنوان مثال، قانون نمونه تجارت ا. اند كرده

د قرارداد، ايجاب و جز در صورت وجود توافق ديگر ميان طرفين، جهت انعقا«: دارد مقرر مي) 1 (11 در ماده18آنسيترال ياختصار

هرگاه داده پيامي در جريان انعقاد يك قرارداد به كار رود، اعتبار يا قابليت . توان از طريق داده پيام صورت داد قبول آن را مي

 .» رد كرد]انعقاد قرارداد[توان صرفاً به دليل استفاده از داده پيام به اين منظور  اجراي قرارداد مذكور را نمي

اثر قانوني يا قابليت اجراي «: مقرر داشته) ب (7 نيز در ماده(UETA)لكترونيكي آمريكا  لات ا خت مبادقانون يكنوا

 .»توان رد كرد لكترونيكي در انعقاد آن نمي ا) سند(قرارداد را صرفاً به دليل استفاده از يك ركورد 

                                                 
 257 ـ 258 دكتر ناصر كاتوزيان، قواعد عمومي قراردادها، ج اول، صص -17

18- En: UNCITRAL,Fr: CNUDCI 
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توان از ماده  شود ولي مي وص مشاهده نميدر قانون تجارت الكترونيكي جمهوري اسلامي ايران ماده صريحي در اين خص

 پيام بوده و داده پيام در مقام دعوي يا دهله اثبات دعوي ممكن است به صورت دا اسناد و اد«: دارد  اين قانون كه بيان مي12

ليل  را صرفاً به دله موجود، ارزش اثباتي داده پيام  توان براساس قواعد اد لتي نمي در هيچ محكمه يا اداره دو. دفاع معتبر است

لكترونيكي  له ا زيرا مسلماً از مواردي كه طرفين به اد. لكترونيكي را استنباط نمود ، اعتبار قراردادهاي ا»شكل و قالب آن رد كرد

ر اند دچا  لكترونيكي و با استفاده از داده پيام منعقد نموده كنند هنگامي است كه در خصوص قراردادي كه به صورت ا استناد مي

لكترونيكي به كار رفته در انعقاد اين قرارداد به معني  هاي ا  پيغاممجاز دانستن استناد بهشوند، كه در اين صورت  اختلاف مي

 .ام استيق داده پيمعتبر شناختن اعلام اراده از طر

2� 1�����$��� ��3�� 4��  � 4� / � ��������� 

 شود كه يــل مي تشكيمسلماً قرارداد هنگامشود؟  د شده محسوب ميرارداد الكترونيكي در چه زمان و مكاني منعقــق

پاسخ به اين پرسش از جمله در شود؟  ي محقق مين است كه قبول در چه زماني ايجاب منضم شود اما مسأله اصليقبول به ا

ا از اهميت خاصي جهت تعيين قانون حاكم بر روابط طرفين قرارداد و تشخيص دادگاه صالح در رسيدگي به اختلافات آنه

 ي خاصي كه كالايمانند حالت(جاب رقابت وجود داشته باشد ين افراد در قبول مفاد اي كه بين در موارديهمچن. 19برخوردار است

ن ييد، تعيجاب رجوع نمايجاب كننده از اي كه ايا در صورتي)  خود را اعلام كرده باشديشود كه زودتر قبول ي فروخته ميبه كس

شتر قراردادها به صورت يك كشور بوده و بين قرارداد در ياز آنجا كه سابقاً طرف. فا خواهد نمودي اي مهمزمان قبول نقش

 منعقد يشتر قراردادها به صورت حضوريك كشور بوده و بيل قرارداد در يشد، در خصوص زمان و مكان تشك ي منعقد ميحضور

 يل ارتباطيج كه استفاده از وسايآمد، اما به تدر يه وجود نم بيل قرارداد مشكل خاصيشد، در خصوص زمان و مكان تشك يم

 و ياعم از تجار (يالملل نيجهت انجام مبادلات ب...  و يكيپست الكترون) ري اخياه ژه در ساليبه و(مانند نامه، فكس، تلكس و 

  .20دي مطرح گرديتر ين زمان و مكان انعقاد قرار داد به شكل جدييافت مسأله تعيگسترش ...) 

 :مينمائيك مي تفكيكي الكترونيان دو دسته از قراردادهاي پرسش مطرح شده، مي مناسب برايافتن پاسخياكنون جهت 

  21 منعقده از طريق وب سايتيقراردادها) الف

را وب يكند، ز ي را مطرح نميا ژهيشوند مشكل و ي منعقد مي وب جهاني كه بر رويين زمان تحقق قبول، در قراردادهاييتع

 دانست ييتوان در حكم قراردادها ين نوع قراردادها را ميپس ا.  و همزمان برخوردار استيك ارتباط فوريات ي از خصوصينجها

 يك كردن بر رويق كليمثلاً از طر( خود را يجاب قبولي كه مخاطب اين هنگامي دارند و بنابرايكيزين حضور فيكه در آن طرف

ز مكان استقرار قبول يمكان انعقاد قرارداد ن. شود ي كند قرارداد منعقده شده محسوب مياعلام م...)  مانند موافقم و يعبارات

 .كننده خواهد بود

 22ي منعقده از طريق پست الكترونيكيقراردادها) ب

                                                 
 374-376 قراردادها، ج اول، صص يان، قواعد عمومي دكتر ناصر كاتوز-19

20-  Michael Chissick,Alistair Kelman, Electronic Commerce,Law and Practice,p.79   

21-  Website contracts 

 

www.booknama.com

https://telegram.me/karnil
www.karnil.com


   	������                                                     مجموعه مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات

The Legal Aspects of Information Technology – June 2004  

 

 

 به طور يكيق پست الكترونيارتباط از طر. شود ي محسوب مي پست سنتيكي به عنوان معادل الكترونيكيپست الكترون

 يا ق را به عقود مكاتبهين طري منعقده از ايتوان قراردادها ين ميبنابرا. شود ي و همزمان محسوب نمي فوريمعمول ارتباط

 چهار نظريه ارايه شده و يا  عقود مكاتبهدر خصوص 23.رالذكر را در خصوص آنها اعمال نموديملحق نموده و احكام عقود اخ

اعلام قبول، ارسال : اين نظريات عبارتند از. ه قايل به كدام نظريه باشيمه اين است ك بتعيين زمان و مكان تشكيل قرارداد بسته

 .24قبول، وصول قبول و اطلاع از قبول

 قانون مدني كه 191 و با توجه به ماده 25اي است براي اعلام اراده ارسال قبول حاكي از انشاء قبول در ذهن و وسيله

وصول قبول يا اطلاع » لالت بر قصد كند رون بودن به چيزي كه دشود به قصد انشا به شرط مق عقد محقق مي«: گويد مي

بنابراين در سيستم حقوقي ايران نظريه ارسال قابل دفاع و با مقررات و قواعد و اصول . موجب از آن ضروري دانسته نشده است

 از ارسال، حصول قبول با شي حقوق، به حق، معتقدند كه هرگاه پي از علماي البته برخ26.باشد حقوقي اين سيستم منطبق مي

 27.ن زمان ملاك خواهد بودي احراز شود، ايلياستناد به دل

  قانون نمونه آنسيترال 15گيرد؟ ماده  لكترونيكي در چه زماني صورت مي جهيم كه ارسال پيغام ااحال با اين پرسش مو

براي نمونه در پاراگراف . بيني نموده است يشها مقرراتي در اين خصوص پ  پيام تحت عنوان زمان و مكان ارسال و دريافت داده

گيرد كه داده   ساز و مخاطب، ارسال داده پيام زماني صورت مي در صورت عدم توافق ديگر ميان اصل«: اين ماده آمده است) 1(

 پس هنگامي .»ساز يا شخصي كه به نمايندگي از وي آن را ارسال كرده وارد شود پيام به سيستم اطلاعاتي خارج از كنترل اصل

لكترونيكي دالّ بر قبول به سيستم اطلاعاتي وارد شود كه خارج از كنترل قبول كننده قرار دارد، عقد منعقد شده  كه پيغام ا

لكترونيكي جمهوري اسلامي  در قانون تجارت ا. شود و مكان انعقاد عقد هم مكان استقرار سيستم مذكور خواهد بود محسوب مي

 .بيني شده است نيز مقررات مشابهي پيش) 15در ماده (لكترونيكي آمريكا  لات ا  قانون يكنواخت مبادو) 30ـ34مواد (ايران 

هاي ديگري  ها علاوه بر تشكيل قراردادها، در زمينه داده پيام) و دريافت( لازم به ذكر است كه زمان و مكان ارسال  

 مهلت …به يك اداره دولتي، دادگاه و ) … قبيل تقاضانامه و از(قديم مدركي تبراي نمونه هرگاه براي : نيزحائز اهميت است

الذكر ممكن خواهد  خاصي تعيين شده باشد تشخيص تقديم به موقع يا عدم تقديم به موقع اين مدرك با توجه به مقررات فوق

يستم مورد نظر مطلع بديهي است كه با تحقق شرايط مذكور در اين مقررات حتي اگر هيچ فردي از ورود داده پيام به س. بود

 .28شود نباشد نيز داده پيام دريافت شده فرض مي

                                                                                                                                           

٢٢-  E-mail contracts 

23- Michael chissick, Alistair Kelman, ibid, pp. 80-82  

 161ل قراردادها و تعهدات، صي، تشكيدي شهي دكتر مهد-24

 361 دكتر ناصر كاتوزيان، همان، ص -25
 162 دكتر مهدي شهيدي، همان، ص -26

 )ع(، دانشگاه امام صادق 9 ي حقوق مدنيوه درس، جزين صفائيد حسي دكتر س-27

28- Tomas J. Smedinghoff, ibid 
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البيعان «دانيم كه مدرك خيار مجلس حديث نبوي  لكترونيكي قابل اعمال هست يا نه؟ مي آياخيار مجلس در قراردادهاي ا

ل بر لزوم قراردادها است بنابراين وجود چنين خياري استثنايي بر اين اصل بوده با توجه به اينكه اص. است» بالخيار ما لم يفترقا

قدر متيقن اين استثنا هم جايي است كه طرفين در يك مجلس بوده و حضور فيزيكي داشته . و بايد به قدر متيقن آن اكتفا نمود

لكترونيكي تفكيك  و دسته از قراردادهاي بيع احال جهت پاسخ به پرسش مطرح شده ميان د. نعقد نمايندمباشند و عقد بيع را 

شود مثلاً قبول چند روز بعد از  كنيم كه در آنها قبول بلافاصله به ايجاب منضم نمي ابتدا به قراردادهايي اشاره مي: نماييم مي

يل به وجود خيار توانيم قا در اين موارد از آنجا كه وجود مجلس عقد قابل تصور نيست، نمي. شود دريافت ايجاب ارسال مي

مثلاً شخصي به پايگاه . شود  ترديد در خصوص قراردادهايي بيشتر است كه در آنها قبول بلافاصله ارسال مياام. مجلس شويم

يك تاجر مراجعه كرده و پس از انجام مذاكرات قبولي خود در خصوص خريد كالاي مورد نظر را به طرف مقابل اعلام ) سايت(

ممكن است گفته شود كه طرفين اگرچه حضور فيزيكي ندارند ولي ارتباط فكري و رواني آنها برقرار است، در اين حالت . كند مي

ندي به پيمان يبپس بايد قايل به وجود خيار مجلس براي طرفين باشيم، ولي همانطور كه گفتيم اصل بر لزوم قراردادها و پا

در مورد استثناء بايد به قدر متيقن و آنچه مورد توافق است و در منعقد شده است و خيار مجلس استثنايي است بر اين اصل و 

س حضور دارند هيچ كس نسبت به وجود خيار مجلس لدر حالتي كه طرفين در يك مج. خصوص آن ترديد نداريم اكتفا كرد

 شديم بايد به دهد ولي در حالات و موارد ديگر همينكه در خصوص وجود يا عدم خيار مجلس مردد ترديدي به خود راه نمي

لكترونيكي منعقده ميان  ، قراردادهاي ا29اصل لزوم مراجعه كرده و قايل به عدم وجود خيار مجلس در اين قراردادها شويم

بديهي است كه انعقاد قرارداد ميان انسان . ها از اين نوع قراردادها هستند و بنابراين خيار مجلس در آنها قابل اعمال نيست انسان

له رايانه است و عمليات ويژه صدور ايجاب و قبول را به صورت خودكار و بدون دخالت انسان   آن يك طرف مباديطو رايانه كه 

 .لزوم در اين قراردادها نيز جاري خواهد بود دهد نيز از قدر متيقن اين استثنا خارج بوده و لذا اصل  انجام مي

�� � 9��:�8� ;<� � ;- � ��� =>& � ?� @A� ���������1�'� 9� 
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ها اغلب   مبالغ نسبتاً كمي است توسل به دادگاهمعمولاًلكترونيكي كه موضوع آنها  شك در اختلافات مرتبط با تجارت ا بي

هايي تشويق شود شود كه استفاده از سازوكار حلي مفيد نيست، بنابراين توصيه مي كنندگان و تجار كوچك راه براي بيشتر مصرف

هزينه را كه به راحتي قابل دسترس است براي اختلافات ناشي از شمار بسياري از معاملات با حجم  حلي سريع و كم كه راه

لذا جهت . دهد ارايه مي) كنندگان ناشي شود يعني اختلافاتي كه ممكن است از معاملات منعقده ميان تجار و مصرف(پايين 

را در كنار امكان توسل به ) …مانند داوري و  (30لكترونيكي بايد ساز و كارهاي جايگزين ارت اتأسيس يك نظام كارآمد تج

هاي  منظور از سازو كارهاي جايگزين، راه حل. 31ها تشويق نماييم حل سيستم قضايي مجاز شمرده و اشخاص را به اتخاذ اين راه

اين ساز و كارها را متناسب . شود خارج از دادگاه اتخاذ ميمتنوعي است كه جهت رسيدگي به دعاوي و حل و فصل اختلافات در 

                                                 
 )ع(دانشگاه امام صادق ) 3(الاسلام دكتر سيدمصطفي مصطفوي، جزوه درسي فقه  ، حجت48، ص 1 دكتر ناصر كاتوزيان، عقود معين، ج -29

30- ADR 

 58ـ59، صص 87برنامه انفورماتيك شماره لكترونيكي، خ ، چارچوب تجارت ا)مترجم( مصطفي بختياروند -31
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بندي نمود كه دو مورد از آنها عبارتند از  هاي مختلفي طبقه توان به دسته با نقش شخص ثالثي كه نفعي در دعوا ندارد مي

) 34ميانجي (گيري همچنان در اختيار طرفين است و شخص ثالث در شيوه نخست صلاحيت تصميم. 33 و داوري32گري ميانجي

گيري و  كند در حالي كه در داوري طرفين صلاحيت تصميم صرفاً طرفين را در جهت حل و فصل اختلافاتشان مساعدت مي

 .36اند اعطا نموده) 35داور(آور را به شخص ثالث  لزام صدور رأي ا

 خارج از دادگاه، كشورهاي ]دراختلافات [ با عنوان حل و فصل 17لكترونيكي اتحاديه اروپا در ماده  دستورالعمل تجارت ا

هاي حل و فصل اختلافات در خارج از دادگاه  كارگيري شيوه كند تضمين نمايند كه قوانين داخلي آنها مانع به عضو را ملزم مي

 .نيست

لتي باشد، بلكه  هاي دو لزومي ندارد تأسيس سازوكارهاي جايگزين نتيجه طرح اشاره به اين نكته نيز ضروري است كه 

با .  را به نحو مؤثري اداره كنندهاها را ايجاد و آن توانند اين برنامه لتي و ديگر اشخاص مي هاي غير دو  خصوصي، سازمانبخش

 37.هاي ذينفع همكاري كند لت بايد براي توسعه و تشويق اين ساز و كارها با ديگر طرف وجود اين، دو

2�� � ?�) �����(�  ��������� 

هاي  له را با توجه به سيستم لكترونيكي را بيان نموده و سپس شرايط اعتبار اين اد  ا)اسناد( ادله تدر اين قسمت ابتدا اهمي

 .نماييم مختلف حقوقي بررسي مي

F�� (�� 
لات ميان تجار به   با گسترش تجارت ا لكترونيكي حجم وسيعي از مباد:��������� �) �����(�?  ��!�

پيشتر هم به اين نكته . اده از كاغذ در انعقاد قراردادها رونق خود را از دست خواهد دادلكترونيكي انجام شده و استف صورت ا

هاي تجاري، تضمين اصل سرعت در اعمال تجاري و كاستن از  ليت ليل تسهيل فعا لكترونيكي به د اشاره كرديم كه تجارت ا

تواند در رسيدگي به اختلافات و حل و  ات مهمي كه ميدرنتيجه اطلاع.هزينه انجام اين اعمال مورد توجه تجار قرار گرفته است

. شود كه صرفاً توسط رايانه قابل خواندن است اي و يا به صورتي نگهداري مي فصل دعاوي مفيد واقع شود در سيستم رايانه

 با پرسش مهمي اين واقعيت ما را. 38شود حجم قابل توجهي از اطلاعات ذخيره شده در رايانه نيز هرگز بر روي كاغذ چاپ نمي

ترديد  ليل در دادگاه ارايه نمود؟ با اندكي تأمل در واقعيت مذكور بي توان به عنوان د لكترونيكي را مي آيا اسناد ا: سازد مواجه مي

اي جز بلاتكليفي قرارداد و عدم حلّ و فصل  لكترونيكي نتيجه له ا پاسخ ما مثبت خواهد بود زيرا عدم پذيرش و شناسايي اد

لكترونيكي  لكترونيكي نخواهد داشت و اصولاً پذيرش اعتبار قراردادهاي ا لات ا به انجام مباد تجار رغبتي فات و نهايتاً بياختلا

                                                 
32- Meditation 

33- Arbitration 

34- Meditator 

35- Arbitrator  

36- Christine Hart,ibid 

  مصطفي بختياروند، همان-37

38- Alan Gahtan, E. evidence law P.1 
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لكترونيكي مورد پذيرش  هاي ا لذا در قوانين مختلف اعتبار و ارزش اثباتي پيغام. لكترونيكي است فرع بر شناسايي قانوني اسناد ا

 تلاش براي شناسايي 1986 از سال ن المللي حقوق تجارت بي سازمان ملل براان نمونه كميسيونبه عنو. قرار گرفته است

 ، از جمله،لكترونيكي  با تصويب قانون نمونه تجارت ا1996 و سرانجام در سال 40را آغاز كرده» 39لكترونيكي ليل ا د«قانوني 

 .ها را پذيرفته است  داده پيام41اعتبار و ارزش اثباتي

 :دارد ها مقرر مي ين قانون تحت عنوان پذيرش و ارزش اثباتي داده پيام ا9ماده 

پسندي داده پيام به  اي اعمال نخواهد شد كه محكمه له اثبات به گونه هاي قانوني، هيچ يك از مقررات اد در رسيدگي) 1« 

 :ليل را صرفاً به علل زير رد نمايد عنوان د

ليل بوده كه شخص اقامه كننده آن به طور معقول و  هرگاه داده پيام بهترين د) ب به دليل داده پيام بودن آن؛ يا) الف

 .ليل كه به شكل اصلي خود نيست توانسته به دست آورد، به اين د متعارف مي

 .»… به صورت داده پيام از ارزش اثباتي مناسب برخوردار خواهد بود ]ارايه شده[اطلاعات ) 2

اثر قانوني يا «: دارد  نيز در اين زمينه اشعار مي(UETA)لكترونيكي آمريكا  لات ا ت مباد قانون يكنواخ7ماده ) الف(بند 

 اين قانون تحت عنوان 13همچنين ماده . »توان رد كرد لكترونيكي آن نمي قابليت اجراي سند يا امضاء را صرفاً به دليل شكل ا

 اعتبار سند يا امضاء به ،گي به دعاويددر جريان رسي«: نمودهمقرر »  به عنوان دليل]لكترونيكي اسناد و امضاهاي ا[پذيرش «

 ».توان رد كرد لكترونيكي آن نمي ليل را صرفاً به دليل شكل ا عنوان د

هاي نوين و مرتبط با امضاي  له اثبات با فناوري سازي حقوق اد  در خصوص هماهنگ2000 مارس 13در فرانسه قانون 

تا پيش از . لكترونيكي نيز به عنوان دليل پذيرفته شوند ر را به صورتي اصلاح نموده كه اسناد الكترونيكي قانون مدني اين كشو ا

شد كه امكان  اي تفسير مي له اثبات مندرج در قانون مدني به گونه تصويب قانون مذكور با توجه به غلبه اسناد كاغذي، قواعد اد

دليل «: دارد قانون مدني فرانسه بيان مي) جديد (1316ماده . 43نداشت وجود 42لكترونيكي به عنوان اسناد عادي  ا اسنادپذيرش

ها، ارقام و يا هر علامت يا نماد ديگر قابل فهم   اي از حروف، نشانه كتبي، صرف نظر از قالب يا روش انتقال آن از مجموعه

 .»گردد تشكيل مي

ليل و  وري اسلامي ايران نيز داده پيام را به عنوان دلكترونيكي جمه  قانون تجارت ا12ماده ) همانطور كه قبلاً اشاره شد(

 .داراي ارزش اثباتي اعلام نموده است

لكترونيكي كدامند؟ آيا هر سند و مدرك  له ا  اما اكنون بايد به اين پرسش پاسخ دهيم كه شرايط شناسايي و پذيرش اد

 دليل در دادگاه ارايه كرد؟ توان به عنوان لكترونيكي را مي ا

                                                 

39-  
Electronic Evidence (Proof) 

40- Sofian Azzabi, Le nouveau régime probatoire francais … , P.1 

41- Evidentiary value 
42-les actes sous seing privé در مقابل اسناد رسمي (les actes authentiques) 

43- Sofian Azzabi, ibid 
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ه به دعاوي مطروحه د در قاضي رسيدگي كنننطور كلي پذيرفتن اين اسناد به عنوان دليل منوط به ايجاد قناعت وجدا به

لكترونيكي را به راحتي  برداري و حذف اطلاعات ا اي كه امكان دستكاري، تغيير، نسخه با عنايت به ويژگي فضاي رايانه. است

كند، طبيعي است كه دادرس در خصوص اعتبار اسناد مذكور با احتياط بسيار رفتار كرده و در حالت عادي، حداكثر آنها  راهم ميف

 قانون مدني فرانسه پذيرش ارزش اثباتي معادل اسناد كاغذي براي اسناد 1316ـ2ماده . اي بر مدعا تلقي كند را به عنوان قرينه

و ناشي شده به صورت مطلوبي قابل ا ]عمل[ـ شخصي كه سند از 1: شرط منوط نموده استلكترونيكي را به تحقق دو  ا

 . تضمين نمايدالكترونيكي تحت شرايطي توليد و نگهداري شود كه تماميت آن ر ـ سند ا2شناسايي باشد؛ 

لي، ارزش اثباتي داده طور ك به«: دارد لكترونيكي جمهوري اسلامي ايران در اين خصوص مقرر مي  قانون تجارت ا13ماده 

له داده پيام تعيين  هاي ايمني به كار گرفته شده با موضوع و منظور مباد ها با توجه به عوامل مطمئنه از جمله تناسب روش پيام

 .»شود مي

: ست قانون نمونه آنسيترال معيارهايي را جهت تعيين ارزش اثباتي داده پيام ارايه نموده نموده ا9پاراگراف دوم از ماده 

له داده پيام، روش حفاظت از تماميت داده، روش شناساندن اصل ساز داده پيام و هر  ميزان اعتبار روش توليد، ذخيره و يا مباد«

 . »عامل مرتبط ديگر

و درنتيجه (الذكر گاه ممكن است داده پيام از هيچ ارزش اثباتي برخوردار نباشد  بديهي است كه با توجه به مقررات فوق

 ).معتبر تلقي نگرددليلي  د

سند عبارت است از هر نوشته كه در مقام دعوي يا «: گويد  قانون مدني كه مي1284ممكن است كساني با استناد به ماده 

لكترونيكي به عنوان سند مخالف نمايند زيرا در اين ماده نوشته بودن از شرايط  هاي ا ، با پذيرش پيغام»اد باشددفاع قابل استن

 بر روي كاغذ و  …و نوشته حتماً بايد از ثبت جوهر يا ستند لكترونيكي نوشته ني هاي ا  اصلي سند، معرفي شده در حالي كه پيغام

 مارس 13تا پيش از تصويب قانون ) همانطور كه گفتيم( در فرانسه هم مطرح بوده و له در گذشته اين مسأ.  به وجود آيد…

له كتبي ترديد  لكترونيكي به عنوان اد  نسبت به پذيرش اسناد ا،هاي كاغذي  به دليل غلبه نوشته، و اصلاح قانون مدني2000

لكترونيكي را منوط به تحقق شرايطي به  له ا ، اد با اينحال رويه قضايي در اين كشور پيش از تصويب قانون مذكور.وجود داشت

 در رأي صادره در تاريخ دوم ديوان تميز فرانسه: رسميت شناخته و براي آنها همان قدرت اثباتي اسناد عادي را قايل شده بود

كپي، ايجاد  و  از جمله از طريق تله) واسط يا قالبي( بود كه نوشته ممكن است بر روي هر حاملي داشته بيان 1997دسامبر 

نگهداري شود مشروط بر آنكه تماميت و انتساب آن به نويسندة مشخص شده در نوشته تأييد شده و يا مورد اعتراض واقع 

 .»44نشود

G.�(.1��I$�I 1�� J��  ?	�K� �� 

نويني است با  به تبع آن، اقدام قانونگذار فرانسوي در اصلاح قانون مدني اين كشور تحت تأثير نظريه والذكر  رأي فوق

كند بلكه در عوض كاركردهاي  لب خاصي محدود نمي اين نظريه نوشته را به شكل و قا. »معادل هاي كاركردي«ه ينظرعنوان 

                                                 

44-Cass. Com.2 Dec.1997  

45- The Functional Equivalents 
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با توجه به آثار منتشر . نمايد كند و هر مدركي را كه اين كاركردها را ارايه دهد به عنوان نوشته تلقي مي اساسي نوشته را بيان مي

توان كاركردهاي اساسي نوشته را  مي) گيري و رواج اين نظريه داشته  بر شكلتوجهيكه تأثير قابل (سيترال شده از سوي آن

 اين كشور يوان تميزقانونگذار فرانسه و د. 48و ثبات و دوام47، قابليت خوانده شدن46عدم قابليت تغيير: بدين صورت خلاصه كرد

را نيز به »  نوشته به شخص معين شده در آن50قابليت انتساب«ت ديگر و يا به عبار»  شخص منشاء نوشته49شناسايي«كاركرد 

 .51اند مجموعه مذكور افزوده

 

G.�.�(.?���� 1����I$�I  

امكان . د كنندانوشته بايد به صورتي باشد كه طرفين يا اشخاص ثالث نتوانند در آن تغييري ايج: عدم قابليت تغييرـ ١

ده بسيار كم است زيرا هر گاه مطلبي افزوده، حذف و يا جايگزين شود اين امر در تغيير دادن آنچه بر روي كاغذ نوشته ش

توان تغيير داد، مگر آنكه به خوبي از  لكترونيكي را به راحتي مي در مقابل، يك فايل ا. نخستين نگاه و براحتي قابل كشف است

 تغيير  مثلاً(گذارد  صورت گيرد آثاري از خود بر جا ميلكترونيكي  با اين وجود، هر تغييري كه در فايل ا. آن محافظت شده باشد

 . كارگيري امضاهاي ديجيتال فراهم آمده است به علاوه، امروزه امكان مقابله با اين مشكل از طريق به). تاريخ يا ساعت فايل

. خواند» قيمبطور مست«براحتي و بايد بتوان شده است   آنچه را كه بر روي كاغذ نوشته: ـ قابليت خوانده شدن2

، زبان به كار رفته جهت تهيه نوشته بايد براي اشخاص ذينفع قابل فهم باشد، در غير اين صورت اين اشخاص به نابراينب

لكترونيكي نيز، اگرچه به صورت غير  دارد تصديق نماييم كه نوشته ا  ميآن واقعيت ما را بر اينمترجم مراجعه خواهند نمود؛ 

ت، زيرا با آنكه اين نوع نوشته به زبان دودويي نگاشته شده كه براي انسان قابل رؤيت و فهم نيست مستقيم، قابل خواندن اس

 .توان آن را خواند معذلك با به كارگيري ابزاري مناسب مي

. رود نوشته كاغذي از ثبات و دوام كافي برخوردار است، معمولاً كاغذ با گذشت زمان از بين نمي: ـ ثبات و دوام3

توان طي مدت زمان دلخواه  ها را مي لكترونيكي نيز وجود دارد و اين نوع نوشته هاي ا ست كه اين ويژگي در نوشتهبديهي ا

 .نگهداري نمود

 امضاء شده باشد براحتي ، موجود بر روي كاغذي در صورتي كه نوشته:  نوشته به فرد معينسابـ قابليت انت4

ر غير اينصورت و در مواجهه با سند بدون امضاء نيز چنين امكاني فراهم است زيرا توان نويسنده آن را شناسايي كرد و حتي د مي

                                                 

46- Inalterability 

47- Legibility 

48- Stability 

49- Identification 

50- Attributability 

51- D. Gobert et E.Montero,L’ouverture de la preuve littérale aux écrits sous forme électronique, P.124 
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توان خط افراد را تشخيص داده و نوشته را به فرد معيني منسوب نمود، اما در خصوص اسناد  با مراجعه به كارشناس مي

ز آن است كه براحتي آنها را متعلق به فرد اي ديگر است زيرا ماهيت مجازي اين نوع اسناد مانع ا لكترونيكي وضعيت به گونه ا

 امكان )ديجيتالاز جمله امضاي (الكترونيكي  امضاهاي  انواع معيني ازبا اين وجود، در حال حاضر با استفاده از. خاصي بدانيم

 .لكترونيكي نيز وجود دارد شناسايي نويسنده اسناد ا

كند كه اسناد  يان كاركردهاي اساسي نوشته استدلال ميدر ضمن ب» هاي كاركردي معادل«شود كه نظريه  ملاحظه مي

تلقي نمود و به ) مكتوب(توان آنها را نيز به عنوان سند نوشته  لكترونيكي نيز قابليت ارايه اين كاركردها را دارند و نتيجتاً مي ا

 .ها پذيرفت عنوان دليل در دادرسي

5���������� 1���L � � 

را بيان نموده و در نهايت توضيحاتي در خصوص امضاي لكترونيكي  س انواع  امضاهاي ا سپ مفهوم؛ ودر اين قسمت ابتدا

 .نمائيم ديجيتال ارايه مي

  :لكترونيكي  امضاي امفهوم) الف

: لكترونيكي را بدين صورت تعريف كرده است امضاي ا) الف (2لكترونيكي آنسيترال در ماده قانون نمونه امضاهاي ا

توان جهت شناسايي   مينها كه به يك داده پيام منضم شده يا به صورت منطقي با آن مرتبطند و از آهاي الكترونيكي داده«

در اين تعريف به دو كاركرد مهم . » پيام استفاده نموده تأييد وي در خصوص اطلاعات موجود در داد]  نيز[امضاكننده داده پيام و 

كننده به مفاد سند امضاء شده، كه از آن  ـ قصد ملتزم شدن امضاء2نده؛ ـ شناسايي امضاء كن1: و عمده امضاء اشاره شده است

 52.توان به عنوان عنصر معنوي امضاء ياد كرد مي

: طور كلي امضاي ا لكترونيكي را چنين تعريف كرده به) 1 (2لكترونيكي اتحاديه اروپايي در ماده دستورالعمل امضاهاي ا

اي  لكترونيكي منضم شده و يا به صورت منطقي با آنها مرتبط است و به عنوان وسيله  اهاي لكترونيكي كه به ديگر داده داده ا«

هاي ديگر،  كي كه به تنهايي يا ضمن تركيب با تكنيكيمطابق اين تعريف هر تكن. »رود جهت مستندسازي به كار مي

 .53شود دهاي امضا را ارايه دهد امضاي الكترونيكي ناميده ميركارك

 نيز تعاريف ))1 (2ماده(لكترونيكي آلمان  و قانون امضاهاي ا) ) 8 (2ماده(لكترونيكي آمريكا  لات ا بادقانون يكنواخت م

 .اند مشابهي از امضاي الكترونيكي ارايه داده

گر يا هر نماد دي، امضاء به عنوان علامت )يو اصلاح قانون مدن (2000 مارس 13ب قانون يش از تصويدر فرانسه تا پ

 آن اشاره كرده ياما قانون مذكور بدون توجه به شكل امضاء به كاركردها.  شديسط شخص متعهد شناخته منوشته شده تو

                                                 

52- Professor Chris Reed, What is a signature, P.9 

53- Mireille Antoine, D. Gobert, La directive européenne sur la signature électronique, vers la sécurisation des transaction sur l'Internet? 
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 جهت ي ضروريامضا«: دارديان مي بي در خصوص امضاء به صورت كلي قانون مدن1316-4ن صورت كه ماده يبد 54.است

ن ي از اين نسبت به تعهدات ناشيت طرفي رضاامضا دال بر] نيهمچن. [ت امضاءكننده استيانگر هوي، بيل عمل حقوقيتكم

لكترونيكي عبارت است از به كارگيري روشي  امضاي ا« قانون مدني فرانسه 1316ـ4 دوم ماده بندمطابق . » استيعمل حقوق

 .»كند مطمئن جهت شناسايي كه ارتباط امضا را با سندي كه به آن منضم شده تضمين مي

لكترونكي عبارت از هر نوع علامت  امضاي ا«: نيكي جمهوري اسلامي ايران، آمده استلكترو  تجارت ا قانون9ـ2در ماده 

است كه براي شناسايي امضا كننده داده پيام مورد استفاده قرار » داده پيام«منضم شده يا به نحو منطقي متصل شده به 

لتزام امضا كننده به مفاد سند امضا شده  قصد اشود در اين ماده به عنصر معنوي امضاء يعني  همانطور كه ملاحظه مي. »گيرد مي

 .اي نشده است اشاره

G (���������� 1���L � M���� : 

 G– � (1$�)�O $ 1��B$�P ?& ��' �	 1��B$�P ?& 1��@  �& 1��& ?����� 

عريف قرار هاي مختلفي در محدوده اين ت ها و مكانيسم با توجه به تعاريف عام ارايه شده از امضاي الكترونيكي، تكنيك

 :توان به دو دسته تقسيم بندي كرد اين مكانيسم و تكنيك ها را مي. گيرند مي

G.�.� (1$�)�O $ �& ���@  ���������� 1���L ���: است 57اي از رياضيات كاربردي رمزنگاري شاخه 

 را 58پيغام رمزنگاري نشدهدر جريان رمزنگاري، فرستنده . ها به رمز جهت نيل به ايمني مطلوب است كه موضوع آن تبديل داده

) الف: برد دريافت كننده پيغام، رمزنگاري را براي يكي از مقاصد زير به كار مي. كند  تبديل مي59به يك متن كدگذاري شده

تشخيص تماميت ) تشخيص هويت فرستنده پيغام؛ ج) تبديل متن كذگذاري شده به شكل اصلي و رمزنگاري نشده آن؛ ب

 است كه در صفحات 60ترين نوع از اين امضاها، امضاي ديجيتالي مطلوب. ا تركيبي از سه مورد ذكر شدهها يا عدم آن؛ و ي داده

 .بعدي توضيحاتي در خصوص آن ارايه خواهد شد

                                                 

54-Isabelle de lamberterie, Jean-Francois Blanchette, Le décret du 30 Mars 2001, …., lecture critique, technique et juridique, P.3 

 

55--Uncitral model law on electronic signatures with guide to enctmant, Introduction to public key 

technology and the federal PKI infrastructure, Dr. Richard Kuhn et al. 
56- Cryptography 

57- applied mathematics 

58-   Plaintext 

59- Coded text, Ciphertext 

60- Digital signature 
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G.�.�(.1$�)�O $ �& ���@  ��Q ���������� 1���L �: همان طور كه از عنوان اين نوع امضاها بر 

به عنوان يكي از مصاديق .  استفاده نكردن از رمزنگاري در جريان به كارگيري آنها استآيد، وجه تمايز آنها با دسته نخست، مي

 اين نوع امضا، 

فردي كه . شوند فرد ايجاد مي) سنتي( شده را نام برد كه از طريق اسكن كردن امضاي دستي 61توان امضاهاي رقمي مي

 .وير امضاي خود را به كار گيردتمايل دارد يك سند الكترونيكي را امضا كند، به اين منظور، تص

ها از يك  در اين مكانيسم. هستند» 62هاي زيست شناختي معرف«هاي مبتني بر  نمونه ديگر از اين نوع امضاها، مكانيسم

هاي زيست  از جمله مهمترين معرف. شود خصيصه فيزيكي منحصر بفرد جهت معرفي و شناسايي امضا كننده استفاده مي

 ...كردن، حالت شبكيه چشم و اثر انگشت، امضاهاي دستي، الگوي صوتي، الگوي تايپ: موارد را ذكر كردتوان اين  شناختي مي

G.� (R�S3" ��� R���� ��!	� TU� 1��@  �& 1��& 

اي  لكترونيكي به گونه  اتحاديه اروپا و ديگر تعاريف ارايه شده از امضاي ا همانطور كه ملاحظه كرديم تعريف دستورالعمل

دهند و درواقع در اين تعاريف نوعي  هايي را دربرگيرد كه كاركردهاي امضاي سنتي را ارايه مي ده كه تمام تكنيكتنظيم ش

ها برتري داده  لكترونيكي بر ديگر مكانيسم هاي توليد امضاي ا اتخاذ شده و هيچ يك از مكانيسم» 63طرفي تكنولوژيك بي«

هاي سريعي بوده كه در اين زمينه  هاي توليد امضاي الكترونيكي و پيشرفت طرفي توجه به تنوع روش دليل اين بي. نشده است

لكترونيكي، نوع خاصي از اين امضاء ذكر  با اينحال در قوانين مختلف معمولاً پس از ارائه تعريفي كلي از امضاي ا. 64دهد رخ مي

، علت 66لكترونيكي ايمن  يا امضاي ا65پيشرفتهلكترونيكي  امضاي ا: اي براي آن در نظر گرفته شده است شده كه امتيازات ويژه

. آورند لكترونيكي از نظر حقوقي سطح يكساني از امنيت را فراهم نمي اين امر آگاهي از اين واقعيت است كه همه امضاهاي ا

گيرد ولي  ار ميلكترونيكي قر لكترونيكي در قلمرو تعريف عام امضاي ا براي نمونه تايپ كردن نام نويسنده در پايان يك پيغام ا

 .لكترونيكي دربرندارد  هيچ تضميني در خصوص حفظ تماميت پيغام ا

: لكترونيكي پيشرفته بدين صورت تعريف شده است لكترونيكي اتحاديه اروپا، امضاي ا  دستورالعمل امضاهاي ا2ـ2در ماده 

 :باشدلكترونيكي است كه شرايط ذيل را داشته  لكترونيكي پيشرفته امضاي ا امضاي ا« 

 به صورت انحصاري با امضاء كننده مرتبط باشد؛) الف

                                                 

61- Digital signature 

62- Biometric Identifiers 

63-   Technological Neutrality 

64-  Sofian Azabi, ibid, P.5 

65- Advanced electronic signature 

66- Secure electronic signature 
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 شناسايي امضاء كننده را ممكن سازد؛) ب

 به طور انحصاري تحت كنترل خود ها به كارگيري ابزاري ايجاد شده باشد كه امضاء كننده بتواند آناز)  ج

 درآورد؛ و 

 .»ها قابل كشف باشد شد كه هر گونه تغيير بعدي در اين دادهشود به صورتي مرتبط با هايي كه به آنها مربوط مي با داده)  د

لكترونيكي به عنوان دليل در دادگاه پذيرفته شده  دارد كه تحت شرايط معيني امضاي ا  اين دستورالعمل مقرر مي5ـ1ماده 

اين شرايط عبارتند از  دستورالعمل مذكور 3مطابق ضميمه .  برخوردار خواهد شد)يسنت (ي دستيامضاو از همان قدرت اثباتي 

ـ با 3 باشد؛ )2ـ5ماده (ـ مبتني بر يك گواهي حائز شرايط 2 پيشرفته باشد؛ )2ـ2ماده (لكترونيكي به مفهوم  ـ امضاي ا1: اينكه

 .» ايجاد شده باشد)ان كردهيط آن را بي دستورالعمل شرا3مه يكه ضم (استفاده از مكانيسمي ايمن

لكترونيكي را كه شرايط ذيل را داشته باشد  لتي اين كشور امضاي ا  شوراي دو2001رس  ما30 فرمان 1ـ2در فرانسه ماده 

هايي توليد شده  ـ با استفاده از مكانيسم2ـ به طور انحصاري متعلق به امضاكننده باشد؛ 1« : نامد لكترونيكي ايمن مي امضاي ا

اي بين اين امضاء و متني كه به آن  ـ چنان رابطه3د؛ و  بگيرخود انحصاري ل را تحت كنترهاكننده بتواند آن باشد كه امضاء

 .»ضميمه شده است برقرار باشد كه تمام تغييرات بعدي سند قابل كشف باشند

لكترونيكي مطمئن ضروري   شرايط زير را براي امضاي ا10لكترونيكي جمهوري اسلامي ايران در ماده  قانون تجارت ا

ـ به وسيله 3 ؛ـ هويت امضاءكننده داده پيام را معلوم نمايد2 ؛ده منحصر به فرد باشدكنن ـ نسبت به امضاء1«: دانسته است

ـ به نحوي به يك داده پيام متصل شود كه هر تغييري در آن داده 4؛ كننده و يا تحت اراده انحصاري وي صادر شده باشد امضاء

 .»پيام قابل كشف باشد

مطمئن لكترونيكي  لكترونيكي مطمئن و امضاي ا اده پيام مطمئن، سوابق انسبت به د«:  قانون مذكور آمده است15در ماده 

 و يا ثابت نمود كه داده پيام مزبور به جهتي از جهات واردتوان ادعاي جعليت به داده پيام  انكار و ترديد مسموع نيست و تنها مي

 .»قانوني از اعتبار افتاده است

لكترونيكي پيشرفته يا   و امضاي اسادهلكترونيكي   بين امضاي ا(UETA) لكترونيكي آمريكا  امبادلاتقانون يكنواخت 

 .مطمئن تفكيكي قايل نشده است

و يا به تعبير قانون (لكترونيكي پيشرفته، ايمن   لازم به ذكر است كه در حال حاضر صرفاً امضاي ديجيتال شرايط امضاي ا

 كه 67را كه در قوانين مختلف ذكر شده است دربردارد) نيكي مطمئنلكترو لكترونيكي جمهوري اسلامي ايران امضاي ا تجارت ا

 :68شود در ذيل توضيح مختصري در خصوص آن ارايه مي

 

C (J���7	� 1�L � 

اي از رياضيات  همانطور كه گفتيم رمزنگاري شاخه. شوند امضاهاي ديجيتال از طريق رمزنگاري ايجاد و شناخته مي

ها به شكل و صورتي است كه در حالت عادي قابل فهم و خواندن نباشد، عكس اين  يغامكاربردي است كه موضوع آن تبديل پ

                                                 

67- D. Gobert et E.Montero, ibid, P.116  

68- ABA Digital Singature Guidelines, pp.3-6 
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رمزنگاري . پذير است نيز با استفاده از اين شاخه رياضيات كاربردي امكان) يعني قابل فهم كردن پيغام رمزنگاري شده(عمليات 

در اين نوع رمزنگاري از الگوريتمي استفاده : رود  مي روشي است كه در ايجاد امضاهاي ديجيتال به كار69مبتني بر كليد عمومي،

، 70از بين اين جفت كليد. شود كه شامل دو كليد متفاوت است؛ اين دو كليد در عين حال از نظر رياضي با هم مرتبط هستند مي

جهت شناسايي امضاي ها به شكلي نامرئي و  غيرقابل فهم و كليد ديگر  يك كليد براي ايجاد امضاي ديجيتال و يا تبديل داده

افزاري كه از اين دو كليد  اي و نرم تجهيزات رايانه. رود ديجيتال و يا برگرداندن پيغام رمزنگاري شده به شكل اوليه آن به كار مي

 .شوند ناميده مي» 71سيستم رمزنگاري نا متقارن«كنند اغلب  استفاده مي

  كه صرفاً امضا كننده از آن -72شود، كليد خصوصي ن استفاده ميدو كليد مكملي كه از آنها در سيستم رمزنگاري نا متقار

شناسند و جهت    كه معمولاً افراد بيشتري آن را مي-73 و كليد عمومي-رود مطلع است و براي ايجاد امضاي ديجيتال به كار مي

اگر در اثر روابط گسترده امضا . دشون  ناميده مي-گيرد شناسايي و بررسي اصالت و اعتبار امضاي ديجيتال مورد استفاده قرار مي

كننده با ديگران، اشخاص زيادي به شناسايي و بررسي اعتبار امضاي ديجيتال امضا كننده نياز داشته باشند، كليد عمومي بايد 

فهرست شود و يا در دسترس آنها باشد مثلاً از طريق درج در يك دفترچه راهنما يا ) و براي آنها ارسال(بين تمامي آنها توزيع 

عليرغم ارتباط رياضي كليدهاي اين جفت كليد، در صورتي كه سيستم .  كه براحتي قابل دسترسي باشدon-line)(برخط 

رمزنگاري نامتقارن به صورتي ايمن طراحي و اجرا شده باشد، پي بردن به كليد خصوصي از طريق علم به كليد عمومي امري 

است افراد بسياري از كليد عمومي امضا كننده آگاه بوده و آن را جهت شناسايي بنابراين، اگرچه ممكن . ناممكن خواهد بود

و براي جعل امضاي ديجيتال وي از آن . توانند كليد خصوصي مشاراليه را كشف نمود امضاي وي به كار گيرند، اين افراد نمي

 .استفاده كنند

C.� (1/����8 9��%!'�� 

شود، جهت ايجاد و شناسايي امضاي ديجيتال  ناميده مي» خرد سازي) عمليات(كاركرد «فرآيند مهم ديگري كه اصطلاحاً 

ديجيتال از پيغام را به » 75اثرانگشت«) به اصطلاح(عمليات خردسازي شامل الگوريتمي است كه شكل يا . شود به كار گرفته مي

معمولاً از پيغام بسيار كوچك تر بوده كند كه  اي استاندارد ايجاد مي با اندازه» 77نتيجه خرد«و يا » 76ارزش خرد«صورت يك 

                                                 

69- Public key Cryptogrphy 

70-   Key Pair 

71- Asymetric Cryptography 

72- Private Key 

73-Public Key 

74-   Hash functio 

75- Digital Fingerprint 

76-   Hash Value 

77- Hash Result 
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هرگونه تغييري در پيغام، لاجرم، نتيجه خرد متفاوتي را، در صورت انجام همان . ولي با اين وجود نسبت به آن منحصر بفرد است

هرگاه يك عمليات خردسازي ايمن، كه اصطلاحاً . عمليات خردسازي كه بر روي پيغام صورت گرفته، در پي خواهد داشت

شود، به كار رود، تشخيص و كشف پيغام اوليه از طريق علم به ارزش خرد آن  ناميده مي» 78مليات يكطرفه خردسازيع«

سازد كه بر روي مقادير  افزار ايجاد كننده امضاي ديجيتال را قادر مي بنابراين عمليات خردسازي، نرم. غيرممكن خواهد بود

 دليلي محكم مبني بر ارتباط دو طرفه ميان پيغام اصلي و شكل خرد شده آن ها عمل نمايد و در عين حال تري از داده كوچك

 در يرييچگونه تغينمايد كه از زمان امضا شدن به صورت ديجيتال، ه فراهم آورده و از اين طريق به نحو مطلوبي تضمين مي

 از آنها توسط يكيند است، كه يدو فرآتال شامل يجي دين، و به طور معمول،استفاده از امضاهايبنابرا. غام حاصل نشده استيپ

 :رديگ يتال صورت ميجي ديافت كننده امضايله دري به وسيگريامضا كننده و د

F�� (J���7	� 1�L � ��7	�:غام يشود كه هم نسبت به پ ي استفاده ميغام اصليند از شكل خرد شده پين فرآي در ا

له يغام خرد شده به وسي پين مرحله شامل امضايقت، ايدر حق.  منحصر به فرد استيد خصوصيامضا شده و هم نسبت به كل

 . استيد خصوصيكل

G (J���7	�  1�L � �	�����:و يغام اصليله مراجعه به پيتال به وسيجي ديند چك كردن امضاي كه شامل فرآ 

غام ي امضا كردن پيتال برايجي ديا امضاين نمود كه آييتوان تع يق مين طرياز ا.  مشخص استيد عموميك كلياستفاده از 

 .ريا خيجاد شده يافت كننده، اي موجود در دسترس دريد عمومي مرتبط با كليد خصوصيموردنظر و با استفاده از كل

 

C.� (����B VW�� �� 

 يد عموميد به كليتال، بايجي ديص اصالت و اعتبار امضاي و تشخييتال جهت شناسايجي ديافت كننده امضايدر

ن وجود، يبا ا.  امضا كننده هماهنگ و مرتبط اســتيد خصوصيد با كلين كليابد كه اينان يه و اطم داشتيامضاكننده دسترس

به منظور مرتبط .  از ارقام هستنديا  نداشته و صرفاً مجموعهي با شخص خاصيچگونه ارتباطي، هي و خصوصيد عموميجفت كل

 . لازم استير مناسبيتخاذ تدابا) يا حقوقي يقياعم از حق(ن يك شخص معيد به ين جفت كلينمودن ا

 را كه به يدي از جفت كليد عموميتواند كل ين ميك از طرفي كه صرفاً دو طرف در انجام آن نقش دارند، هر يا در مبادله

 چندان هم ين كارياما انجام چن). مني ايك مكالمه تلفنيا يق پست و يمثلاً از طر(كار خواهد برد به اطلاع طرف مقابل برساند 

 از هم قرار داشته و به طور معمول، از يار طولاني در فاصله بسيياين از نظر جغرافي كه طرفيژه در موارديست، به ويده نسا

 نبوده و يقين اشخاص حقيگر ارتباط برقرار نموده و علاوه بر ايكدينترنت با ي مطلوب و به صرفه اما ناامن مانند ايق ابزاريطر

اعم از  (ينترنت، مبادلات مهميهمگام با گسترش استفاده از ا.  هستنديگري ديحقوق يها تيا شخصي ي تجاريها شركت

 نداشته و چه ي سابقيچگونه رابطه قراردادي صورت خواهد گرفت كه هيگانگانيان بين شبكه و مي ايبر رو) ر آني و غيتجار

                                                 

78- One- way Hash functio 

79-  Certification Authorities 
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 بر ما يتال اشخاص به خوبيجي ديق امضايت تصديت، اهمين واقعيت به ايبا عنا. نديگر معامله ننمايكديچگاه دوباره  با يبسا ه

 .شود يان مينما

له ي كه به وسييامضاها«: ان داردي آن بي صادر كرده و مثلاً طي عموميا هين راستا، ممكن است امضا كننده اظهاريدر ا

كنند  يننده ارتباط برقرار م كه با امضاكين وجود، اشخاصيبا ا. »نجانب تعلق دارندي باشند، به اييل قابل شناساي ذيد عموميكل

 يكي را به صورت الكترونين قبلاً قراردادي كه طرفيژه درموارديند، به وي امتناع نماين اظهاراتيرش چنيحق خواهند داشت از پذ

اظهارات ن ينترنت به چني مانند ايستم باز ارتباطيك سي كه در يطرف. ديت نماين اظهارات را تثبي ايمنعقد ننموده اند تا اثر قانون

ن ي كه در ايراه حل.  متقلب و حقه باز مواجه خواهند بودينان كنند با خطر بزرگ اعتماد به فردي اطميا د نشدهيير موثق و تأيغ

ك ي را به يد عمومي را است كه تعلق كل80ا چند شخص ثالث موثقيك يرسد، استفاده از خدمات  يد به نظر ميخصوص مف

 .شود يده مي نامين شخص ثالث موثق مرجع گواهيا. ديق نماين تصديامضاكننده مع

د ي كند كه در آن كلي صادر ميكيالكترون) سند (يك گواهيد به امضا كننده، مرجع مزبور يق تعلق جفت كليجهت تصد

 يد خصوصي، كلي شده در گواهيد كه امضا كننده معرفينما يق ميمشخص شده و تصد» 81يموضوع گواه« به عنوان يعموم

كاركرد . شود يده مينام» 82مشترك« اصطلاحاً ي شده در گواهيامضا كننده معرف. ار داردي را در اختيد عمومين كليمرتبط با ا

 خود و اثبات اصالت يز جهت معرفي نيمرجع گواه. ن استيك مشترك معيد به يق تعلق جفت كلي تصدي و عمده گواهياصل

نان از اصالت و اعتبار يتال مرجع مذكور و اطميجي دي امضايي شناسابه منظور. كند يتال امضا ميجي، آن را به صورت ديگواه

 يگريد توسط مرجع ديز باي نيد به مرجع گواهين كلي است كه تعلق ايهيبد.  را بكاربردي مرجع گواهيد عموميتوان كل يآن م

 ي كه به امضايكه شخصافت تا آن ين روند همچنان ادامه خواهد يا. رديتال صورت پذيجي ديك گواهيق صدور يو از طر

 .ابدينان يتاً نسبت به اصالت و اعتبار آن اطميتال اعتماد نموده نهايجيد

ان شده كه بحث از يل بيبه تفص) ي و قهرياعم از قرارداد (ي مراجع گواهيت هايف و مسوولين مختلف شرح وظايدر قوان

 يكي الكترونيران به دفاتر خدمات صدور گواهي اي اسلاميباب دوم قانون تحارت جمهور. طلبد ي ميآن مجال فراخ تر

 در يكي الكتروني ارائه خدمات صدور امضايكه برا«داند  ي ميين دفاتر را واحدهاي قانون مذكور ا31افته و ماده ياختصاص 

الت  اصيها ي گواهيد، ابطال و به روز نگهدارييره، ارسال، تأيد، صدور، ذخين خدمات شامل توليا. شوند يس ميكشور تأس

ن دفاتر بر يف ايس و شرح وظاين نامه و ضوابط نظام تأسييه آيز تهي همان قانون ن32در ماده . »باشد ي ميكيالكترون) يامضا(

 و ي و دارائي اطلاعات، امور اقتصادي، ارتباطات و فناوري بازرگانيها  كشور و وزارتخانهيزير ت و برنامهيريعهده سازمان مد

 .ب خواهد نموديران آن را تصويأت وزيه گذاشته شده كه يدادگستر

                                                 

80-  Trusted Third Paryt 

81-  Certification Subject 
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لكترونيكي همچنان در حال گسترش است و تاكنون در اين   به صورت ا...) و ياعم از تجار(مبادلات مختلف انجام 

يرا لكترونيكي بوده است، ز لات ا سازي مباد خصوص قوانين و مقررات مختلفي وضع شده كه هدف از تمامي آنها تسهيل و ايمن

هاي تجاري از اين نوع با وقفه و اختلال مواجه شده و به تبع آن اشخاص  در صورت فقدان اصول و ضوابط مناسب، فعاليت

قانون تجارت الكترونيكي جمهوري اسلامي ايران مصوب .  ترجيح خواهند دادلكترونيكي هاي سنتي را بر تجارت ا روش

دن به آن كه در عين حال نيازمند تأمل و يلكترونيكي و نظام بخش لات ا  گامي است مهم در جهت توسعه مباد17/10/1382

. تر منابع موجود در اين خصوص، ممكن نخواهد بود تعمق بيشتر و اصلاحاتي است كه نيل به آن جز از طريق مطالعه دقيق

كه تلفيقي است از مسايل حقوقي و (  الكترونيكي هاي جديدي مانند تجارت مند به رشته اميدواريم كه اساتيد و دانشجويان علاقه

 .با گسترش مطالعات و ارايه آثار خود راه را براي شكوفايي هر چه بيشتر اين رشته نوين هموارتر نمايند) فني

 

89:� � ;	��� 

F�� (��$�� 4�&/ ?& 

ماتيك ، خبرنامه انفور)المللي  رويه تقنيني بين(، چارچوب تجارت الكترونيكي )مترجم(بختياروند، مصطفي  )1

 87شماره 

 88 شماره –ك يترال، خبرنامه انفورماتي آنسيكي الكتروني، قانون نمونه امضاها)مترجم (ياروند، مصطفيبخت )2

 89 شماره –ك يترال، خبرنامه انفورماتي آنسيكي، قانون نمونه تجارت الكترون)مترجم(ياروند، مصطفيبخت )3

له اثبات دعوي، فصلنامه علمي ـ پژوهشي  م ادلكترونيكي و جايگاه آن در نظا زركلام، ستار، امضاي ا )4

 33 ـ 56، صص 1382 بهار ت مدرس،يدانشگاه ترب) يحقوق (يدانشكده علوم انسان

  شهيدي، مهدي، تشكيل قراردادها و تعهدات، نشر حقوقدان )5

  كاتوزيان، ناصر، قواعد عمومي قراردادها، جلد اول، شركت سهامي انتشار )6

 ن، جلد اول، شركت سهامي انتشار كاتوزيان، ناصر، عقود معي )7

 لكترونيكي، كتابخانه گنج دانش  نوري، نخجواني، حقوق تجارت ا )8

 )ع(، دانشگاه امام صادق )3( فقه ي، جزوه درسيد مصطفي،حجت الاسلام دكتر سيمصطفو )9

 )ع(، دانشگاه امام صادق)9 (ي حقوق مدنين، جزوه درسيدحسي، سييصفا )10
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1. Tomas J. Smedinghoff, The legal requirements for creating secure and 

enforceable electronic transactions. 

2. Christine Hart, online dispute resolution and avoidance in electronic 

commerce 

3. Alan Gahtan, Electronic Evidence 

4. ABA Digital Signature Guidelines, WWW.abanet.org 

5. UNCITRAL Model law on electronic commerce with guide to 

enactment, WWW. uncitral. Org 

6. UNCITRAL Model law on electronic signature with guide to 

enactment, WWW.Uncitral.org 

7. US Uniform Electronic Transactions Act (UETA) 

8. Directive 2000/31/EC of the European parliament and the council of  

june 2000 on electronic commerce 

9. Directive 1999/93/EC of the European parliament and the council of 

December 1999 on a community framework for electronic signature. 

10. Directive 95/46/EC of the European parliament and the council of 24 

october 1995 on the protection of individuals with regard to the processing of 

personal data and on the free movement of such data, WWW.bka.gv 

11. WWW.info.gov.hk 

12. Germany Electronic Signature Statute 

13. Professor chris Reed,  What is a signature 

14. Introduction to public key technology and the fedral PKI 

infrastructure,Dr.Richard Kuhn et al. 

15. Michael Chissick,Alistair Kelman,Electronic Commerce,Law and 

Practice 

C (?S���� 4�&/ ?& 

1- Mireille Antoine et Didier Gobert, la directive européenne sur la 

signature électronique, Vers la sécurisation des transaction sur l’Internet? 

2- Isabelle de lamberterie et Jean-Francois Blanchette, le décret du 30 

mars 2001, relatif à la signature électronique: lecture critique, technique et 

juridique. 

3- Didier Gobert et Etienne Montero, la signature dans les contrats et les 

paiements électroniques, l’approache fonctionnelle 

4- Didier Gobert et Etienne Montero, l’ouvertrue de la preuve littérale 

aux écrits sous forme électronique 

5- Sofian Azzabi, le nouveau régime probatoire francais                                            
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معادل . باشد ، قراردادهاي انفورماتيك مي(information technology(IT))آوري اطلاعات  هاي حقوق فن يكي از شاخه
به همين جهت است كه به . باشد  ميcomputer contract و معادل انگليسي آن contrat informatiqueفرانسوي اين واژه 

افزاري و  قراردادهاي انفورماتيك قراردادهايي هستند بين شركت نرم. شود اين قراردادها قراردادهاي كامپيوتري هم گفته مي
مات انفورماتيك شامل خدمات پشتيباني، مديريت افزار، خد افزار و نرم شركت مشتري كه موضوع آن خريد و فروش سخت

 .باشد امكانات و خدمات اينترنتي مي
اي ايجاد شود كه چه ويژگي در اين نوع قراردادها باعث شده كه بطور اختصاصي  ممكن است اين سؤال در ذهن هر خواننده

ه قراردادهاي انفورماتيك را نبايد با قراردادهاي كند ك مطرح شوند و مورد بررسي قرار گيرد؟ اين ابهام را اين واقعيت تأييد مي
on-lineقراردادهاي :  اشتباه گرفتon-lineشود مشتري با مراجعه  گويند كه در فضاي اينترنت انجام مي  به كليه معاملاتي مي

-onر قراردادهاي به عبارت ديگ. كند اش پرداخت مي به سايت فروشنده ايجاب فروش كالايي را قبول كرده و با كارت اعتباري

line يك روش انجام معامله است همين معامله ممكن است به صورت شفاهي يا كتبي باشد كه ديگر به آن on-line 
-onگويند با اين توضيح روشن شد كه خود قراردادهاي انفورماتيك ممكن است به صورت كتبي و كاغذي يا شفاهي و يا  نمي

lineبنديد ولي اگر  كنيد قرارداد كتبي مي اي تهيه مي  كامپيوتر را از مغازه فروش لوازم رايانهزماني كه شما يك مانيتور.  باشد
 . خواهد بود on-lineاي انجام دهيد معامله شما  همين قرارداد را را مراجعه به سايت فروش لوازم رايانه

ي انفورماتيك مستقلاً مورد بررسي و تحليل شوند قراردادها هاي كه باعث مي رويم كه ويژگي با اين توضيح سراغ سؤال اول مي
قرار بگيرند چيست؟ بنظر اينجانب سه ويژگي در اين قراردادها وجود دارد كه مقتضي بررسي مستقل اين قراردادها است البته 

ها در اين خصوص نيست بلكه منظور تخصصي شدن اين قراردادها اداين به معني رها كردن اصول و قواعد عمومي قرارد
كنيم عصري كه در آن منابع مادي و انساني حرف  ويژگي اول كاربرد بالاي آن است ما در عصر اطلاعات زندگي مي. باشد مي

اي را در  بعينه رشد استفاده از رايانه و لوازم رايانه. زند بلكه كشوري قدرتمندتر است كه اطلاعات بيشتري داشته باشد اول را نمي
شود در  كه بين مشتري و فروشنده، مشتري و خدمات دهنده دركليه اين موارد برقرار ميبينيم رابطه حقوقي  جامعه مي

 .چهارچوب قراردادهاي انفورماتيك مطرح است
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كننده قرارداد بايستي آشنايي لازم به نهادها و مفاهيم  از يك طرف تنظيم: پيچيدگي اين قراردادها است: ويژگي دوم
افزارها و خدمات   افزارها، نرم د و از طرف ديگر بايستي تخصص فني لازم در مورد سختحقوقي كشور متبوع طرفين داشته باش

 .موضوع معامله داشته باشد
ء است غير ملموس و غير مادي كه  افزار شي نرم. افزار در اين نوع معاملات بعنوان موضوع معامله است وجود نرم: ويژگي سوم

افزار سيستم سنتي تقسيم حقوق به عيني و ديني يا شخصي را بهم زده و  ر نرمحق مؤلف ب. جز بوسايل خاص قابل رؤيت نيست
 .حقي را بوجود آورده كه بواقع نه عيني است نه ديني

 :كنيم در زير جهت آشنايي خوانندگان برخي از اين قراردادها را ذكر مي. قراردادهاي انفورماتيك انواع مختلفي دارند

اي با مؤلف، توليد كننده، توزيع  هاي رايانه دادي است كه با هدف تهيه برنامهقرار: افزار قرارداد تهيه نرم  �
افزار  افزار مورد نظر با سخت افزاربايد دقت شود نرم در تهيه نرم. شود افزاري بسته مي كننده و يا شركت نرم
 .مربوطه متناسب باشند

افزاري مثل مانيتور، كيس،  سختقراردادي است كه با هدف تهيه تجهيزات : افزار قرارداد تهيه سخت �
 .شود افزاري بسته مي صفحه كليد با توليد كننده، توزيع كننده يا شركت نرم

كند تجهيزات خاصي در شرايط مناسبي كار كنند و  براساس اين قرارداد پشتيبان تعهد مي: قرارداد پشتيباني �
افزاري خاصي را تقويت كند يا  د برنامه نرمكن گاه پشتيبان تعهد مي. در صورت بروز اشكال وي آنرا تعمير كند

 .افزار را با جديدترين نسخه آن جايگزين كند  ها و خطاهاي آنرا رفع كند و نرم گسترش دهد، اشكال

افزار خريداري شده بايد چه  افزار يا نرم نمايد سخت اين قرارداد مشخص مي: )تست(قرارداد آزمايش  �
ـ آزمايش آزمايشگاهي 1: شود اغلب از دو نوع آزمايش استفاده مي. اردآزمايشاتي را با موفقيت پشت سر بگذ

 ـ آزمايش در محل نصب موسوم به بتا2موسوم آنها ؛ 

 ITها از اين قرارداد جهت خلاص شدن از بخش  بيشتر شركت: سازي قرارداد مديريت امكانات يا برون �
 .كنند شركت و واگذار كردن وظايف آن به يك شركت خارجي استفاده مي

كند خدماتي از قبيل امكان جستجو،  خدمات دهنده بدين وسيله تعهد مي: قرارداد خدمات اينترنتي �
لاين، وارد كردن داده به اينترنت، امكان پست الكترونيكي و طراحي سايت را در  هاي آن برداري از داده نسخه

 .اختيار مشتري بگذارد

كنندة محصول يا   بازاريابي قراردادي است كه بدان وسيله توليدقرارداد توزيع و: قرارداد توزيع و بازاريابي �
اين شخص اگر مستقل . نمايد خدمات خاصي فروش و عرضه محصولات خود را به شخص ديگري واگذار مي
 .شود باشد توزيع كننده نام دارد و اگر وابسته به توليدكننده باشد نماينده وي تلقي مي

له مورد  ست كه در اين مقااافزار قرارداد حق امتياز شرينك رپ  متداول در توزيع نرميكي از قراردادهاي انفورماتيك 
 .بررسي و تحليل قرار خواهند گرفت
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افزار  تتوان به مجموعه دستوراتي تعريف كرد كه به جزء فيزيكي رايانه يعني سخ افزار بعنوان جزئي از اجزاء رايانه را مي نرم
 main)افزار مين فريم  شود؛ نرم افزار به اعتبار انواع رايانه از نظر كوچكي و بزرگي به سه قسم تقسيم مي نرم. دهد فرمان مي

frame)افزار ميني فريم   ، نرم(mini frame)افزار ميكرو رايانه   و نرم(micro computer) .هاي ميني و مين فريم در  افزار نرم
لذا بديهي است كه توليد و فروش آنها در سطح پاييني . شود كاربرد دارند ي كه براي مقاصد خاصي استفاده ميياه مورد رايانه
زني بر سر مفاد قرارداد تنظيم شده  افزارها معمولاً از طريق مذاكره متقابل و چانه از همين رو قرارداد تهيه اين نوع نرم. انجام شود

افزار هم  اين نرم.  كاربرد دارد(PC)هاي شخصي يا خانگي  افزار ميكرو رايانه در رايانه ابل نرمدر مق. رسد و به امضاء طرفين مي
 افزار سفارشي  نرم. افزار عمومي افزار سفارشي و نرم نرم. شود به نوبه خود به دو قسم تقسيم مي

)bespoke software يا Custom.software (شود و توليدآن   نويسنده ساخته ميافزاري است كه به سفارش خريدار توسط نرم
اي  افزارهاي ميني و مين فريم، با قرارداد ويژه افزار، مثل نرم بديهي است انتقال اين نوع نرم. باشد در سطح انبوه و گسترده نمي

 Pakaged يا Mass market software(افزار عمومي  در مقابل نرم. شود زني و مذاكره طرفين است انجام مي كه حاصل چانه

software (در اين . شود و مورد نياز هر كس است كه يك دستگاه رايانه شخصي داشته باشد است كه در سطح انبوه توليد مي
 windowsافزار  مثل نرم(افزار سيستم عامل  افزارها در دو شكل نرم اين نوع نرم. باشد افزار ناظر بر همين نوع مي مقاله لغت نرم

افزارها و  بدليل كثرت فروش اين نوع نرم. دنوجود دار) ويروس افزار آنتي مثل نرم (Utilityر كاربردي افزا  و نرم(Ms-Dos)يا 
تك خريداران قرارداد مستقلي امضاء كند  افزارها براي توليد كننده بصرفه نيست كه با تك قيمت ارزان آن در مقايسه با ساير نرم

ها  فروش ها و خرده كننده افزارها را به توزيع كنندده اين نرم بلكه توليد. ه انجام رسانديا امضاء قرارداد را از طريق نمايندگان خود ب
 .شوند  وارد معامله مي(end user)فروشند و آنها نيز به نوبه خود با واسطه ديگري يا با كاربر نهايي  مي

افزار هم حفظ شود اين سيستم توزيع كافي  آورنده نرمبرداري كند و در مقابل حقوق پديد براي اينكه كاربر بتواند از نرم افزار بهره
حقي كه . افزار متفاوت از فروش اتومبيل يا اسباب و اثاثيه منزل است رسد علت آن هم روشن است چون فروش نرم بنظر نمي

شود  زايل ميلكيت   مالك اتومبيل بر آن دارد حقي است عيني كه با فروش اتومبيل به ديگري كليه حقوق وي من جمله حق ما
بالعكس نرم افزار يك اثر فكري است كه پديد آورنده آن علاوه بر حق مادي حق معنوي هم بر آن . يابد و به مشتري انتقال مي

يعني درست همانطور كه نويسنده يك كتاب حق دارد از كتاب خود بعنوان مظهر شخصيت خود در مقابل انتقادات و . 1دارد
افزار بر اثر فكري خود يك حق غير  بنابراين حق نويسنده و مالك نرم. افزار نيز چنين حقي دارد نرماتهامات دفاع كند نويسنده 

كنند  پس تنها كس كه حق استفاده از آنرا دارد خودش است و ديگران تنها زماني اين حق را پيدا مي.  است(intangible)عيني 
 .كه از نويسنده به آنها انتقال داده شود

. افزار خريداري شده را به مشتري اعطا كند برداري از نرم خواهد حق بهره  قراردادي است كه مي(license)متياز قرارداد حق ا
 كه به (standard form)افزارهاي عمومي قراردادي است بدون امضاء نويسنده به صورت نمونه  پس قرارداد حق امتياز نرم

 .كند اري شده را اعطاء ميافزار خريد  از نرم(use)برداري  خريدار حق بهره
 :قراردادهاي معمول از اين نوع به سه شكل هستند

 (Shrink Wrap)قراردادهاي حق امتياز شرينك رپ  �
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 (Click Wrap)قرارداد حق امتياز كليك رپ  �

 (Browse Wrap)قرارداد حق امتياز بِروز رپ  �
و از نظر  اند  آنجا كه اين هر سه از يك خانوادهباشد ولي از اگرچه آنچه موضوع اين مقاله است قرارداد شرينك رپ مي

باشد، در مبحث معرفي سعي شده ضمن  باشند و تنها تفاوت آنها از نظر نحوه انعقاد و ميزان اعتبار آنها مي محتوا يكسان مي
 .رپ و بروزرپ تأكيد بيشتري شود معرفي هر سه نوع بر قراردادهاي كليك

برداري از  در اين قرارداد، قرارداد امتياز بهره. »بندي شده در نايلون بسته«ني  در لغت يع(Shirnk Wrap)شرينك رپ 
 ديسكت (دهند  افزاري را در خود جاي مي هايي كه قالب نرم بندي قبل نگاشته شده و در بسته

CD-Rom (اين مجموعه غالباً با اصطلاح انگليسي . شود اش ارائه مي با اسناد و مدارك احتمالي“package” بسته  يعني
 .2شود مشخص مي

باز ) مثلاً(كه ) يا بايد نوشته شده باشد(اين مجموعه با يك نايلون پوشيده شده كه بطور برجسته روي آن نوشته شده 
 .3بندي بمعني قبول شروط قرارداد حق امتياز است كردن بسته

دارد  اي است كه اظهار مي متياز امضاء نشدهرپ را اينگونه تعريف كرد كه قرارداد حق ا توان قرارداد شرينك بنابراين مي
افزار يا با روش  افزار يا با استفاده از نرم بندي نرم قبولي كاربر نسبت به شروط قرارداد با پاره كردن نايلون و باز كردن بسته

 .باشد ينايلون م» باز كردن و پاره كردن«البته آنچه بيشتر معمول است استفاده از كلمه . شود ديگري اعلام مي
آنچه در حال حاضر مرسوم است قسم . شروط اين قرارداد ممكن است همگي از طريق نايلون قابل رؤيت باشند يا نباشند

 .چرا كه به علت كثرت شروط قراردادي و اقتضائات تجاري روش اول عملي نيست. دوم است
رسد تعريفي كه در كتاب  اند، بنظر مي ده قرار گرفتهدر هر حال، با توجه به كليه منابعي كه در نوشتن اين مقاله مورد استفا

 . از اين نوع قرارداد آمده است تعريف درستي نباشد و با واقعيت موجود مطابقت ننمايد4برخي از نويسندگان
 باشند رپ را به عنوان قراردادي معوض كه مطلقاً كليه شروط آن از طريق نايلون قابل رؤيت مي اين كتاب قرارداد شرينك

 .تعريف كرده است
رپ قرار د ارند وجه تمايز آنها اين است كه برخلاف قرارداد  رپ و بِروز     در مقابل قرارداد شرينك رپ دو قرارداد كليك

  (electronic commerce) هستند و در قلمرو تجارت الكترونيك on-lineشرينك رپ، دو تاي ديگر در زمره قراردادهاي 
 هستند و بوسيله اينترنت انجام on-line است ولي دو تاي ديگر off-lineت ديگر اولي قراردادي به عبار. گيرند جاي مي

 .شوند مي
 . 5اند  رپ اقتباس كرده هايي است كه اين اسامي را از شرينك  رپ و بروز رپ در حقيقت ابداع دادگاه لغات كليك

افزار در اينترنت رفته و با پرداخت قيمت  نرم مشتري به صفحه وب فروشنده (Click Wrap)در قرارداد كليك رپ 
اول آنكه مشتري : قرارداد كليك رپ دو ويژگي دارد. كند  مي(down load)بصورت اعتباري آنرا در رايانه شخصي خود دان لود 

واند دوم آنكه طور كامل نصب كند ابتدا شروط قرارداد حق ليسانس را بخ افزار را به  كند براي اينكه بتواند نرم را موظف مي
به عبارت . 6كه در ذيل آمده است ممكن نيست» بله«يا » موافقم« كليك كردن بر دگمه هتكميل عمليات نصب كامل جز بوسيل

كنيد؟ اگر  آيا قرارداد حق امتياز فوق را قبول مي«: ديگر در پايان ذكر شرايط قرارداد حق امتياز عبارتي به اين مضمون آمده است
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يابد  تي ادامه مير تنها در صوset upعمليات . كليك كنيد» خير«و اگر چنين نيست بر روي واژه » بله«ي واژه چنين است بر رو
 »7 .كليك كنيد» بله«كه شما بر روي كلمه 

افزار به  قرارداد حق امتيازي است كه درست بعد از نصب نرم«توان قرارداد كليك رپ را چنين تعريف كرد كه  بنابراين مي
رضايت خود را » موافقم«نمايد قبل از استفاده با كليك بر دگمه   ميلزمآيد و كاربر را م  صفحه وب به نمايش درميصورت يك
 .گويند  مي(to manifest assent)»اظهار رضايت«لا به اين نوع ابراز رضايت   در كامن. 8اظهار كند

با قرارداد كليپ آن و تاي قبلي مشابه است و تفاوت  هم از نظر محتوا با د(Browse Wrap)قرارداد حق امتياز بروز رپ 
 افزار را  رپ آن است كه در اين نوع قرارداد مشتري مجبور و ملزم نيست براي اينكه بتواند نرم

تواند مفاد اين قرارداد را از طريق لينكي كه در  وي مي. اي رضايت خود را اظهار كند دانلود و نصب كند حتماً با كليك بر دگمه
 اشاره به هشداري دارد كه روي صفحه (Browse Wrap)لغت بروز رپ .  قرار داده شده مشاهده كندdownloadار علامت كن

دهد كه استفاده از آن مشروط به قرارداد حق امتيازي است كه، نه بر روي همان  وب قرار داده شده و به مشتري هشدار مي
كند قبل از  رپ اين هشدار كاربر را موظف نمي شد و برخلاف قرارداد كليكبا صفحه، بلكه بر روي صفحه ديگري قابل رؤيت مي

 .9اي را كليك كند  لود كردن، نصب كردن يا استفاده كردن دگمه دان
نحوه قبولي، توصيف خدمات، محدوديت استفاده :  عبارتند ازon-lineبرخي شروط متعارف در قراردادهاي حق امتياز 

افزارهاي خاصي كه در اين سايت قابل دسترسي است، اشاره به اسناد خاصي كه در اين  ه نرمشخصي و غير تجاري، اشاره ب
برداري از خدمات،  برداري غير قانوني، بهره سايت قابل دسترسي است، حساب اعضاء و كلمه رمزها و امنيت آن، ممنوعيت بهره

هاي اشخاص ثالث، تأكيد بر حق مؤلف و علائم  تهايي به ساي اشاره به اقامه دعوي نقض حق مؤلف در صورت تخلف، لينك
 .10تجاري

 نوع قرارداد لازم به ذكر است اين مطلب است كه اين سه از نظر درجه اعتبار يكسان سهبه اين  در نهايت آنچه راجع
. قي اعتبار كمتري داردنيستند و به دلايلي كه بعداً خواهيم گفت قرارداد كليك رپ از باقي معتبرتر و قرارداد بروز رپ نسبت به با

 .در قسمت اعتبار قرارداد شرينك رپ بيشتر در اين باره سخن خواهيم گفت
كنيم و سپس به مسأله اعتبار قرارداد شرينك رپ خواهيم  در اين مقاله ابتدا فوايد و اهداف قرارداد شرينك رپ را ذكر مي

ها، وكلا و دانشجويان در مواجهه با اين   هست بطوري كه دادگاهترين مبحث در رابطه با اين قرارداد قسمت اعتبار مهم. پرداخت
در رابطه با اعتبار اين قرارداد اشكالات . اند اند برخي اين قرارداد را نافذ و برخي آنرا غير نافذ و باطل شمرده مسأله دو گروه شده
چطور : كنيم  را در قسمت مربوطه مطرح ميشمريم و سپس هر كدام خورد كه ما ابتدا اين اشكالات را برمي زيادي به چشم مي

قبول مشتري نسبت به مفاد قرارداد حق امتيازي كه از آن آگاهي ندارد ممكن است صحيح و تشكيل قراردادي را بدهد؟ طرفين 
دو قرارداد شرينك رپ چه كساني هستند؟ آيا قراردادي با سه نفر متصور است؟ از نظر ماهيت حقوقي آيا يك قرارداد است يا 

قرارداد يكي بيع و يكي حق امتياز؟ آيا اين مسأله كه موجب بتواند نحوه قبول را تعيين كند خلاف قواعد نيست؟ آيا اين مسأله 
زند؟ يكي از اركان هر عقدي وجود  رسد خللي به قاعده لزوم اطلاع موجب از قبول نمي كه قبول مشتري به اطلاع موجب نمي

نك رپ اغلب عوضي براي كاربر متصور نيست؟ آيا بر مبناي رعايت تعادل بين متعاملين و با عوض است در حاليكه در عقد شري
اي جز پذيرش يا عدم پذيرش عقد ندارد نبايد عقد را باطل  شود و وي چاره توجه به اينكه شروط عقد همگي بر كاربر تحميل مي
افزارخريداري شده استفاده كند   به هر گونه قراردادي از نرمتواند بدون نياز دانست؟ زماني كه براساس قانون يك كاربر مجاز مي
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كند آيا  تواند داشته باشد؟ بعلاوه زماني كه مشتري قانوناً حقوقي را كسب مي دادن اجازه استفاده بوسيله قرارداد چه معني مي
 سلب كردن اين حقوق از وي بوسيله قرارداد مشروع است؟

 

 از شرينك رپفوايد قرارداد حق امتي: مبحث دوم

 .كنيم شمارند كه ذيلاً آنها را ذكر كرد تحليل مي در بررسي منابع مختلف هر كدام فوايدي براي اين قرارداد برمي
 ـ اعطاي امتياز بهره برداري به كاربر1
 11افزار لكيت فكري نويسنده نرم ـ تضمين حقوق ما2
 (First sale doctrine)لين فروش  ـ خنثي كردن نظريه او3
خورد كه حق مؤلف نسبت به همان نسخه اثرش با فروش آن نسخه از اثر خود  لكيت فكري اين نظريه به چشم مي  حقوق مادر

لازم  تواند بدون آنكه  وي مي. يابد لك نسخه فروخته شده انتقال مي به خود زايل شده و به انتقال گيرنده يا مشتري بعنوان ما
 .12ه دهدرد آزادانه آن نسخه را دوباره بفروشد يا اجااجازه بگير) مؤ لف(باشد از فروشنده 

آورد به نحوي كه كاربر نتواند آزادانه  استفاده از قرارداد حق امتياز اين مزيت را دارد كه امكان اجتناب از اين نظريه را فراهم مي
نرا به ديگري، كه ممكن است بطور نسخه خاص خود را به ديگران انتقال داده و باعث ايراد ضرر و زيان به فروشنده شود يا آ

 .غير قانوني آنرا تكثير كند، اجاره دهد
ي تأسيس يها اما از آنجا كه شركت.  بيان شد1976لات متحده آمريكا مصوب   ايا13 قانون حق مؤلف109اين نظريه در ماده 

 آن تكثير كنند، اين نظريه در خصوص افزار به كاربراني بود كه ممكن بود بصورت غير قانوني از شدند كه كارشان اجاره نرم
 براساس اين اصلاحيه، 14 )1990افزارهاي كامپيوتري مصوب  قانون اصلاحيه اجاره نرم. (هاي كامپيوتري اصلاح شد برنامه

ه افزار را اجار هايي از نرم دهد كه نسخه هاي غير انتفاعي و مؤسسات آموزشي اجاره مي  لين فروش فقط به كتابخانه نظريه او
 .15تواند آزادانه آنرا مجدداً به ديگري بفروشد با اين حال هنوز خريدار يك برنامه كامپيوتري داراي حق مؤلف مي. دهند

 … و  16ـ وضع شروط جانبي مثل انتخاب قانون حاكم، شرط داوري، دادگاه صالح، شرط سند واحد4
-back) مؤلف بشمار رود مثلاً اجازه داشتن نسخه پشتيبان ـ تجويز اعمالي كه بدون اجازه مؤلف ممكن است قانوناً نقض حق5

up) 
لبته اين اضافه بر طرق و راهكارهايي است كه قانون  ا. يار فسخ قرارداد حق امتياز و توسل به طرق جبران خسارتخـ ايجاد 6

 .بيني كرده است حق مؤلف پيش
 .ر مقررات مربوطهلكيت فكري مؤلف و تأكيد ب ـ معطوف ساختن توجه كاربر به حق ما7
بر  اين خدمات اغلب براي مدت محدودي رايگان و سپس هزينه. افزار به فروش خدمات پشتيباني خود لك نرم ـ قادر ساختن ما8

 17 .است
رت تواند خسا ارزد نمي  لار بيشتر نمي  د200افزاري كه  مثلاً نرم: افزار لك نرم ها و استثنائاتي بر مسئوليت ما ـ تحميل محدوديت9

 قانون حمايت از مصرف كننده 7لا براساس ماده  در حقوق انگلستان مسئوليت كا. غير مستقيم بيش از قيمت خودش ببار آورد
 .19 قابل سلب شدن نيست18 1987مصوب 
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 در حقوق. كند هايي كه از خود سلب مي نمايد و ضمانت افزار مي لك نرم  كه ما(Warranties)هايي  ـ روشن ساختن ضمانت10
 بطور ضمني 21لات متحده براساس قانون متحدالشكل تجاري  و در حقوق ايا20 1979لا  انگلستان براساس قانون فروش كا

افزار مطابق  ترين ضمانت وي اين است كه نرم مهم. تواند براساس قانون از خود سلب كند هايي به عهده دارد كه مي ضمانت
 (performance warranty). توصيف مندرج در دفترچه راهنما عمل كند

ف در خصوص يرسد اين تكل بنظر مي. افزار را حفظ كند كاربر موظف است اسرار مربوط به نرم: ـ تعهد به رازداري11
 .22گيرد عملي نباشد افزارهايي كه در سطح گسترده در اختيار عموم قرار مي نرم
افزار را به مقاصد داخلي استفاده كند نه به قصد  است نرم مثلاً كاربر موظف :افزار ـ محدود كردن روش استفاده از نرم12

افزار را بر  تواند نرم شود به اين معني كه كاربر فقط مي محدوديت ديگر مربوط به كامپيوتر مي. ها رساني به ديگر شركت خدمات
در آن ) يو پي سي(يك نسخه روي يك واحد پردازش كننده مركزي « به شرط  اين محدوديت. روي يك كامپيوتر نصب كند

 .معروف است» 23واحد
كنيد  خريد و حق استفاده از آنرا پيدا مي اين شرط در بيان ساده به اين معني است كه همانطور كه شما زماني كه يك كتاب مي

ه كنيد با خود به بريد و اگر بخواهيد در اداره استفاد ـ نه حق تكثير آنرا ـ اگر بخواهيد در منزل استفاده كنيد با خود به منزل مي
توانيد كپي كنيد   ميCPUگويند روي يك  تر است هم همينطور است مي افزار ـ كه تكثير آن ساده  در مورد نرم…بريد  اداره مي

 .هر جايي بخواهيد استفاده كنيد چه منزل چه اداره بايد با خود ببريد
اند   به هم متصل شده(server)د كامپيوتر با يك سرور  نصب شده و چن(terminal)افزاري روي يك پايانه  در موردي كه نرم

گوييم بله مشروط به  تواند از آن استفاده كند؟ در جواب مي افزار روي آن نصب نشده مي سؤال شده آيا كاربر كامپيوتري كه نرم
 سرور هم حساب است و CPU لبته اگر كسي بگويد در اينجا ا. افزار استفاده نكند اينكه در همان لحظه كاربر ديگري از آن نرم

 .24شويم افزار دسترس دارند دچار مشكل مي   به نرمCPUدر آن واحد دو 
افزارهاي   قانون حمايت از حقوق پديدآورندگان نرم7ماده . اين قاعده در قانون ما به نحو ديگري مورد پذيرش قرار گرفته است

افزاري كه بطريق مجاز براي استفاده شخصي تهيه شده  نين تكثير نرمهاي پشتيبان و همچ تهيه نسخه«: دارد اي مقرر مي رايانه
 ».است، چنانچه بطور همزمان مورد استفاده قرار نگيرد بلامانع است

 CPUهاي ديگري تهيه كند و روي چند  افزاري كه بطريق مجاز تهيه شده نسخه تواند براحتي از نرم بر اين اساس كاربر مي
ها مورد استفاده  يعني در آن واحد بيش از يكي از نسخه: طور همزمان مورد استفاده قرار نگيرند بهنصب كند مشروط بر اينكه 

 .رسد شرط خلاف آن هم نافذ نباشد با توجه به آمره بودن ماده مذكور بنظر مي. قرار نگيرند
ت مناسب در قبال استفاده از تنظيم درآمد توليد كننده و پرداخ» يو در زمان واحد پي يك نسخه روي يك سي«هدف از شرط 

بديهي است تنها در زماني اين شرط در قرارداد شرينك رپ ضروري است كه قانون چنين محدوديتي را . باشد نسخه مذكور مي
 .وضع نكرده باشد

ي  كنوني، بيشتر جنبه تاريخي دارد و مربوط به زمانقدر حال حاضر، در حقو) لكيت فكري مؤلف تضمين حقوق ما(هدف دوم 
در .  و حق اختراع وضع نشده بود و حمايت قانوني از آثار فكري وجود نداشت(Copy right)است كه هنوز قوانين حق مؤلف 
. لكيت فكري خود سازند  كردند با بستن عقد مستقلي با استفاده كننده او را ملزم به رعايت حق ما چنين شرايطي مؤلفين سعي مي
لي هنوز فقهايي هستند كه حق مؤلف  افزار برسميت شناخته شده و ن حق مؤلف پديد آورنده نرمدر كشور ما نيز اگر چه در قواني
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اند با اين حال قرار دادن مفاد حق مؤلف در چهارچوب قراردادي بلامانع و  اين افراد تأكيد كرده. پندارند را حقي نامشروع مي
 .26اور است لزام ا

چرا كه در حال حاضر . فايده است هم بنفسه با توجه به آنچه گفتيم لغو و بي) اربربرداري به ك اعطاي امتياز بهره(هدف اول 
دهد كه بدون اينكه نياز باشد  افزاري را تهيه كرده مي قانون حق مؤلف بنفسه اين حق را به كاربري كه از طريق مجاز نسخه نرم

اي قابل  افزارهاي رايانه آورندگان نرم  قانون حمايت از پديد7له از ماده  اين مسأ. از مؤلف اجازه بگيرد از نسخه خود استفاده كند
 .استنباط است

» محدود كردن حقوق كاربر«توان بطور كلي تحت عنوان هدف  آنچه در بندهاي سه، شش، نه، ده، يازده و دوازده آمده را مي
بررسي اين هدف احتياج به . استبيشتر نويسندگان معتقدند كه هدف اساسي از قرارداد شرينك رپ همين هدف . جاي داد

نمايند همين است كه قرارداد شرينك  لاتي كه مخالفين اعتبار اين قرارداد بيان مي لا تري دارد اصولاً يكي از استد تحليل دقيق
 .28رود رپ بعنوان روشي براي اعمال زور، فشار و تحميل شروط اجباري به خريدار و كاربر بكار مي

. افزاري براي كاربر مجاز، مشروع است برداري از نسخه نرم ن معتقدند كه براساس قانون حق مؤلف، بهرهتقريباً همه صاحبنظرا
 .29 است(on reasonable)برداري مشروع غير معقول  لذا محدود كردن چنين حق بهره

ت فعلي قانون از اثر فكري رسد اين ديدگاه با نگاهي جامع بايستي تحليل شود و در اين راستا به حماي با اين حال، بنظر مي
 .افزار و حمايتي كه لازم است قانون از آن بنمايد توجه شود نرم

يك «ه دابتدا اين نكته لازم به ذكر است كه اگر محدود كردن كاربر در شكل محدود كردن به كامپيوتر يا به عبارت ديگر قاع
خورد و مردود  رديم اشكالي در مشروعيت آن بچشم نميباشد همانطور كه قبلاً اشاره ك»  در زمان واحدCPUنسخه روي يك 

افزار است چرا كه در اين صورت فردي با پرداخت مبلغي  ليد كننده نرم دانستن اين قاعده به معني بهم خوردن نظام مالي تو
ورت شبكه به هم اي كه در آن چندين رايانه از طريق سرور بص معادل مبلغ حق امتياز استفاده شخصي آنرا به شكلي در مؤسسه

توانند در آن واحد به آن دسترسي داشته باشند كه مصداق دارا شدن  دهد كه مي اند در اختيار كاربران متعدد قرار مي متصل شده
 .باشد غير عادلانه واكل مال بباطل مي

 ليد كنندگان از محدود كردن كاربر ممكن است علاوه بر مطلب فوق انگيزه تو
 ر نوع انتقال آن نسخه به ديگريجلوگيري از فروش يا ه )1
 بر رجلوگيري از تكثير، اصلاح، ترجمه يا تغيير برنامه توسط كا )2
  توسط كاربر (decompiling)جلوگيري از تجزيه  )3

 Reverse)اين هر سه با يكديگر ارتباط متقابل دارند و مبناي همگي آنها جلوگيري از مهندسي معكوس . باشد

engineering)30 است . 
افزار   نرم(algoritm)اند و حاصل آن توليد الگوريتم  افزار كرده افزار مبالغ زيادي صرف اطلاعات نرم كنندگان نرم توليد

به عبارت ديگر توليد . ته به همين الگوريتم استسافزار است كه عملكرد آن كاملاً واب الگوريتم ويژگي حياتي نرم. باشد مي
لذا است كه از سرقت حقوق خود به وسيله مهندس . اند اي پيدا كرده لكانه ده حقوق ماهاي ايجاد ش كنندگان نسبت به الگوريتم

بهمين خاطر است كه درصدد آن هستند كه مبناي قراردادي براي آن ايجاد كنند و با . معكوس و كشف الگوريتم بيم دارند
 .لكانه خود را حفظ كنند ممنوع كردن مهندسي معكوس حقوق ما
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افزار كافي براي حمايت از الگوريتم آن نيست؟ به عبارت ديگر با حمايت قانوني از الگوريتم  نوني از نرماما آيا حمايت قا
توسط قوانين حق مؤلف و حق اختراع و نتيجتاً ممنوعيت مهندسي معكوس آيا ديگر جايي براي حمايت قراردادي باقي خواهد 

قانونگذار . قانونگذار از الگوريتم، بنفسه، حمايت قانوني نكرده است.  استليه اين سؤال نادرست ماند؟ در جواب بايد گفت زمينه او
لي كه الگوريتم بنفسه ابداع و اختراع  در حا. هاي حق مؤلف يا حق اختراع را داشته باشد ند كه ويژگيك زماني از اثر حمايت مي

ه نحوي است كه مشمول حق مؤلف هم هاي آن ب شود تا حق اختراع به آن تعلق گيرد و خصوصيات و ويژگي محسوب نمي
به همين خاطر كه ديوان عالي در پرونده لوتوس . يا اگر صراحتاً اين مطلب را نگوييم بايد گفت كه وضعيتي مبهم دارد. شود نمي

Lotus31له بپردازد و جواب سؤال فوق را بدهد  حاضر نشد به اين مسأ. 
هر قدر حمايت . ثر و آشكارسازي اثر توسط مؤلف تعادل برقرار باشداين در حالي است كه بايد بين حمايت قانوني از ا

دهد كه اثر  قانوني از اثر بيشتر باشد مؤلف تمايل بيشتري به خلق اثر و آشكارسازي آن دارد و هر چه كمتر باشد وي ترجيح مي
 مناسبي از الگوريتم ارائه نداده است لذا همانطور كه گفتيم قانونگذار حمايت. خود را مخفي سازد تا مورد سوء استفاده قرار گيرد

 .كنند با استفاده از قراردادهاي حق امتياز اين خلاء را پر نمايند افزار سعي مي توليد كنندگان نرم
 با توجه به اين وضعيت آيا بهتر نيست مهندسي معكوس توسط قانونگذار ممنوع گردد؟

 : است به يكي از اين دو هدف انجام شودگوييم مهندسي معكوس ممكن  در پاسخ به اين سؤال مي
 .افزار افزار يا سخت م افزار با ديگر نر شناسايي سازگاري نرم )1
 .افزار شناسايي الگوريتم نرم )2

اما دومي خير هدفي . گيرد از اين دو هدف هدف اولي كاملاً مشروع و عقلايي است و جلوگيري از آن جلوي رقابت را مي
هاي شوراي اروپا نيز  اين تفكيك در دستورالعمل. (شود آن مانع رقابت توليد كنندگان هم نمياست نامشروع كه ممنوع كردن 

 )32شود ديده مي
بنابراين مهندسي معكوس بنفسه عمل نامشروعي نيست بلكه بستگي به هدف فاعل آن دارد اگر بقصد شناسايي سازگاري 

 .آن باشد عملي نامشروع استباشد مشروع و اگر به قصد كشف الگوريتم و سوء استفاده از 
پرونده :  پرونده در اين خصوص وجود دارد3در ايالات متحده . گيري است رويه قضائي ايالات متحده هم مؤيد اين نتيجه

sega پرونده ،nintendo و در رأس آنها پرونده vaulto .مشروعيت مهندسي معكوس به قصد ،نقطه مشترك اين هر سه 
 .33دباش شناسايي سازگاري مي

بنابراين مشروعيت مهندسي مذكور مستلزم اين است كه حمايت قانوني مناسبي از الگوريتم بنحو روشني با حدود و صغور 
در حال حاضر با توجه به فقدان چنين حمايتي استفاده از قرارداد حق امتياز و محدود كردن كاربر عمل . مشخصي ايجاد شود

منتها شرط قراردادي كه مهندسي معكوس . اعتبار تلقي كرد  به حقوق كاربر آنرا بيعقلايي است و نبايد به دليل لطمه زدن
 .34شود بقصد شناسايي سازگاري را ممنوع سازد شرطي باطل و خلاف نظم عمومي شمرده مي
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اي است كه در مورد  له ترين مسأ  و بروز رپ مهمرپ  كليك،گانه شرينك رپ  قراردادهاي سه(enforceability)مسأله اعتبار 
منظور ما از اعتبار نفوذ . باشند خورد و ساير مباحث همگي داير مدار اعتبار يا عدم اعتبار اين قرارداد مي اين قراردادها به چشم مي

 به علت اشكالات اساسي كه در آن به و صحت آن است يعني آيا چنين قراردادي قانوناً صحيح و واجد آثار حقوقي است يا اينكه
ها، وكلا و  له اعتبار قرارداد شرينك رپ آنقدر حائز اهميت است كه بسادگي دادگاه مسأ. باشد خورد باطل و بلااثر مي چشم مي

فين به گروهي آنرا قراردادي صحيح و نافذ در معاملات كالاهاي انبوه كه طر: دانشجويان حقوق را به دو گروه تقسيم كرده است
گروه ديگر با توسل به اصول سنتي حاكم بر قراردادها آن را : كنند ناپذير قلمداد مي كنند آنرا اجتناب صورت حضوري معامله نمي

 .كنند اي براي اعمال فشار و تحميل شروط اجباري به خريدار و كاربر قلمداد مي باطل و بدون اثر حقوقي دانسته و آنرا وسيله
 .اند ها كراراً رأي بر بطلان اين قرارداد داده دادگاه
هايي هستند كه در آن دادگاه   همگي پروندهStep-saver ، Knocek V.gateway و Arizona Retail systemهاي  پرونده

 .تندنسآور ندا اعتبار اين قرارداد را رد كرده و آنرا الزام

������ ������ � 

ال در مبحث فوايد مطرح شد و باقي را كاز اين ميان چند اش. د را در آخر مبحث معرفي ذكر كرديماشكالات وارد بر اين قراردا
ها بوده اولين اشكال يعني اشكال عدم اطلاع خريدار  ترين اشكالي كه محور توجه دادگاه مهم. در همين جا مطرح خواهيم كرد
 به چيزي شود كه هنگام اعلام قبولي عقد از آن اطلاع چگونه ممكن است فردي ملزم: باشد محصول هنگام انعقاد بيع مي

ين اشكال وارده است كه تقريباً در هر سه نوع قرارداد مذكور به نوعي به چشم رت نداشته است؟ اين اشكال اساس و محوري
 .اند بيشتر نويسندگان در مقام بحث از اعتبار اين قرارداد فقط از همين اشكال نام برده. خورد  مي
اند را مطرح كرده و سپس در نهايت اشكال  هاي وارده كه اغلب در رابطه با قرارداد شرينك رپ مطرح شده تدا ديگر اشكالما اب

ذكر اين نكته خالي از فايده نيست : اساسي را بيان كرده و به مسأله اعتبار قراردادهاي كليك رپ و بروز رپ هم اشاره مي كنيم
ي نيست كه در اين مجال كوتاه بتوان به آن پاسخ قطعي داد و يقيناً در كشور ما هم موافقان و كه مسأله اعتبار اين قرارداد چيز

 :مخالفاني خواهد داشت
كند كه قبول  قرارداد شرينك رپ لزوماً تعيين مي) ايجاب كننده(در قرارداد شرينك رپ توليد كننده بعنوان موجب : اولين اشكال

 است حقيافزار بعمل آيد؟ اصولاً آيا موجب داراي چنين  بندي يا استفاده از نرم ايلون بستهبه روشي خاصي يعني با پاره كردن ن
كه بتواند نحوه قبول را تعيين كند؟ با توجه به اينكه اساس عقد همكاري ارائه طرفين است و با اعلام قبول اين همكاري محقق 

 به نحو ديگري قبول خود را به اطلاع موجب برساند آيا عقد واقع شود و با توجه به اصل رضايي بودن قراردادها چنانچه قابل مي
 شود؟ نمي

 چه در حقوق رومي ژرمني قابل دفاع است اين است كه چنانچه موجب روش خاصي را براي اعلام لا آنچه چه در حقوق كامن
 Eliason)نشا و هده الِياسون عليه لا اين قاعده در پرون در حقوق كامن. قبول تعيين كرده باشد تبعيت از اين روش لازم است

V.Henshaw) توان همين نتيجه را پذيرفت چرا كه از شروط قبول آن  در حقوق رومي ژرمني هم مي. 35 وضع شد1819 سال
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است كه قابل ايجاب را به همان نحوي كه هست بپذيرد و پذيرش ايجاب به روش غير از روش تعيين شده در خود ايجاب، 
 اعلام اراده به ني قانون مد193 و 191در حقوق ما هم از آنجا كه براساس مواد . شود  شرط محسوب نميقبول بدون قيد و

 .حل پذيرفتني است  قانون مدني همين راه194اي غير از لفظ جايز است و با توجه به لزوم مطابقت ايجاب و قبول ماده  وسيله
يعني قابل بايستي . وذ عقد آن است كه قبول به اطلاع موجب برسددر حقوق كامن لا قاعده اين است كه شرط نف: اشكال دوم

با اين حال در قرارداد شرينك رپ كه اعلام رضايت كاربر به . اراده خود را مبني بر پذيرش مفاد ايجاب به اطلاع موجب برساند
از . رسد گاه به اطلاع موجب نمي آيد هيچ ميافزار بعمل  بندي يا استفاده از نرم مفاد قرارداد حق امتياز با پاره كردن نايلون بسته

شود كه عقد در زمان  المللي كالا هم استفاده مي به قراردادهاي بيع بين  كنوانسيون سازمان ملل راجع23 و ماده 18 ماده 2بند 
كه رضايت قبول شود  قبول ايجاب زماني مؤثر مي«: دارد  اشعار مي18 ماده 2بند : شود كننده منعقد مي وصول قبول به ايجاب

 ».كننده به اطلاع موجب برسد
  »36شود كه قبول براساس مقررات اين كنوانسيون مؤثر شود قرارداد زماني منعقد مي« : 23ماده 

در حقوق ايران وصول . رسد در حقوق ايران تكليف اين مسأله روشن باشد فارق از بحثهاي مربوط به حقوق خارجي، بنظر مي
الاصول، تحقق همكاري دو  اولاً شرط لازم براي تشكيل عقد، علي: شود شرط تحقق عقد شمرده نميقبول به ايجاب كننده 

عقد «: دارد  قانون مدني اشعار مي191ثانياً ماده . شود  اراده است و همكاري دو اراده با اعلام قبول توسط قبول كننده محقق مي
در اين ماده براي تحقق عقد اعلام قبول » .لت بر قصد كند لا كه دشرط مقرون بودن به چيزي به شود به قصد انشاء  محقق مي
اي عقد در زمان اعلام و ارسال قبول  باشد لذا در عقود مكاتبه لزومي به وصول قبول به ايجاب كننده نمي باشد و  كافي مي
 .37شود نه زمان وصول قبول محقق مي

 داشته باشد عوض ركن هر قراردادي محسوب ”consideration“لا هر قراردادي بايستي عوض  در حقوق كامن: اشكال سوم
شود مثلاً عوض انتقال مبيع براي بايع پرداخت ثمن توسط مشتري است و عوض تعهد به پرداخت ثمن توسط مشتري،  مي

نافذ » اليخشك و خ«در حقوق كامن لا قرارداد بدون عوض يا به عبارت ديگر تعهد . باشد لكيت مبيع به مشتري مي انتقال ما
 در ازاء (licensor)در قرارداد شرينك رپ اشكال شده كه اين قرارداد از جانب كاربر فاقد عوض است؛ امتياز دهنده . 38نيست

افزار است اما  لزاماتي بر كاربر در خصوص نحوه استفاده از نرم ها و ا كند همانا ايجاد محدوديت اين قرارداد عوضي كه دريافت مي
گونه تعهدي را  نمايد؟ به عبارت ديگر در اين قرارداد معمولاً امتياز دهنده هيچ  اين تعهدات چه عوضي دريافت ميكاربر در ازاء
كند  براي گريز از اين اشكال است كه امتيازدهنده سعي مي. كند هاي خود را سلب مي ها و مسئوليت گيرد بلكه ضمانت بعهده نمي

در . كند  خاصي جلوه مي(warranty) عهده بگيرد و اين تعهد اغلب در قالب ضمانت در اين قرارداد تعهدي هر چند ناچيز به
اين پاسخ پاسخ مناسبي . افزار است برداري از نرم كند امتياز بهره جواب به اين اشكال گفته شده كه عوضي كه كاربر دريافت مي

رداري چيزي نيست كه هديه امتيازدهنده به امتياز گيرنده ب رود چرا كه همانطور كه سابقاً اشاره كرديم امتياز بهره به شمار نمي
(Licensee)اي است كه بوسيله قانون به كاربر مجاز اعطا شده است  باشد بلكه اجازه. 

 La Cause du) پذيرفته نشده بلكه بجاي آن نظريه جهت قرارداد ”consideration“در حقوق رومي ژرمني نظريه عوض 

contrat)ت پذيرفته شده اس. 
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اين قرارداد شكل يك قرارداد نمونه و فرم از قبل : باشد ل تحميلي بودن شروط قرارداد شرينك رپ ميااشك: اشكال چهارم
شروطي كه عمدتاً به . ها و تكاليف بسياري بر كاربر بار كرده است افزار تهيه شده و بدين وسيله محدوديت توسط توليد كننده نرم

 تعادل اختصاري و Mass Marketكنندگان انبوه محصولات فروش انبوه  صادي بالاي توليدقدرت اقت. باشد ضرر كاربر مي
تواند  زند به شكلي كه كاربر اصلاً امكان چانه زني در مورد شروط قرارداد را ندارد او مي اطلاعاتي بين طرفين عقد را بر هم مي

 .ينه پيش روي كاربر استزقبول كند يا قبول نكند اين تنها گ
 مطرح شده بلحاظ خاصيت تحميلي يا الحاقي بودن (Standard form) اشكال كه در واقع در مورد كلية قراردادهاي نمونه اين

گويند كه بلحاظ عدم تعادل اختصاري طرفين عمده مفاد قرارداد به ضرر يك طرف  به عقدي الحاقي يا تحميلي مي. آنها است
 .ن ندارداي جز پذيرفتن آ آن باشد و وي در عمل چاره

كند و   هايي از مشتري حمايت مي قانونگذار با تصويب قانون. ها لت كرده و هم دادگاه براي رفع اين اشكال هم قانونگذار دخا
و در انگلستان قانون حمايت از  40 1977نمايد در آمريكا قانون شروط قراردادي ناروا مصوب  شروط ناروا را باطل اعلام مي

 تشخيص داده شود غير نافذ 42 همين وظيفه را به عهده دارند و شروطي را كه غيرمعقول1987 مصوب  41كننده مصرف
كنند قرارداد را به نحوي تفسير  ها در قالب تفسير قضائي به كمك طرف ضعيف آمده و سعي مي از طرف ديگر دادگاه. شمارند مي

 .43كنند كه از بار تحميلي آن برطرف ضعيف كاسته شود
با ) كاربر(شود از يك طرف بين خريدار  افزار مي ين اشكال در حقيقت مربوط به ماهيت حقوقي قرارداد تهيه نرما: اشكال پنجم

  افزار موجود دربسته لكيت يك نسخه از نرم شود كه بدان وسيله ما بروشني يك عقد بيع ديده مي) توزيع كننده(فروشنده 
لك   مانشود كه در آن ذكر شده قرارداد بي  آن متوجه قرارداد حق امتيازي ميشود و كاربر پس از افزاري به مشتري منتقل مي نرم
 .شود و كاربر نهايي منعقد مي) افزار  نويسنده نرم(افزار  نرم

لا اين بحث بعنوان اشكال وارد براصل  در حقوق كامن. 44درباره ماهيت اين رابطه حقوقي احتمالات مختلفي داده شده است
به اين معني كه عقد ماهيتاً با توجه به قصد و اراده طرفين عقد بيع است و طرفين آن . ادها مطرح شده است قرارد45نسبي بودن

كننده  هستند كه از طرف توزيع) افزار نويسنده نرم(لث  كاربر و توزيع كننده هستند و كليه شروط حق امتياز تعهد به نفع شخص ثا
 .46باشند الاجرا مي لازم  وي شوند و براي بر كاربر در حين عقد تحميل مي

تواند  يك طرف قرارداد مي.  طرف وجود دارد3 رأي داد كه فقط يك قرارداد بين 1996 سال Beta V.Adobeقاضي پرونده 
الاتباع هستند و در عين  لث و كاربر نهايي لازم ايجاد كنند اين حقوق بين شخص ثا) افزار نويسنده نرم(لث  حقوقي بنفع شخص ثا

 .47كننده هم هستند زئي از قرارداد بين كاربر نهايي و توزيعحال ج
.  پذيرفته شد48 1999مصوب ) حقوق اشخاص ثالث(د به نفع ثالث با تصويب قانون عقود هدر حقوق انگلستان مفهوم تع

 . 49ده باشد اشاره كر1999لث هم مرعي باشد بايستي صراحتاً به قانون  الوصف براي اينكه در قرارداد حقوق شخص ثا مع
ترين و گاه تنها اشكالي است كه  اين اشكال اساسي: عدم اطلاع مشتري از مفاد قرارداد حق امتياز هنگام قبول: اشكال اساسي

.  رپ بر همين مبنا بوده است ها مبتني بر عدم اعتبار قرارداد شرينك مورد توجه صاحبنظران قرار گرفته است و آراء متعدد دادگاه
به عبارت . آيند لذا اين شروط جزء قرارداد بيع به حساب نمي دهد  شتري بواقع بشروط قرارداد حق امتياز رضايت نمياز آنجا كه م

در سيستم كامن لا تنها زماني يك » 51مذاكره«در سيستم رومن ژرمني و نظريه » 50حاكميت اراده«ديگر بر مبناي نظريه 
اي چنين قراردادي آگاه باشند و با چنين آگاهي نسبت به قرارداد تراضي گيرد كه طرفين از وجود و محتو قرارداد شكل مي
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لذا تطابق  . اين عنصر يعني عنصر آگاهي در قرارداد شرينك رپ نيست چرا كه قبول كننده از مفاد ايجاب آگاهي ندارد. 52كنند
 .53بين ايجاب و قبول كه شرط ايجاد تراضي و درنتيجه عقد مي باشد وجود ندارد

ها و  شوند كه تلاقي اراده آور مي لزام تعهدات زماني ا«دارد   در مقام بيان اين قاعده اظهار ميHellerstein هلرسترين قاضي
» .لا وجود دارد و الان هم به همان قوت وجود دارد اين قاعده بمدت دو قرن است كه در كامن. تبادل عوضين انجام شود

 :اند هاي متفاوتي داده واجهه با اين اشكال پاسخطرفداران اعتبار قرارداد شرينك رپ در م
افزار مشروط به رعايت كردن قرارداد حق امتياز است و وي اين هشدار  داند كه استفاده از نرم گفته شده كه همينكه مشتري مي

شرط است نادرست » يواقع«گويند رضايت  بيند براي قبول قرارداد و انعقاد آن كافي است اينكه مي افزاري مي را روي بسته نرم
حقوق قرارداها هم . را شرط ندانسته است» واقعي«گاه رضايت  آهن و اختراع تلگراف هيچ  ايجاد راهمان حقوق در ز. است
توانند با مشتريانشان سر ميز گفتگو بر سر شروط قرارداد حق امتياز  توليدكنندگان بزرگ نمي. تواند چنين شرطي بگذارد نمي

 .54بنشينند
قرارداد نمونه . آورند وحدت ملاك و مشابهت با قراردادهاي نمونه است يگري كه طرفداران اعتبار قرارداد شرينك رپ ميدليل د

زني درباره شروط قراردادي يا با  فرم چاپي است كه توسط يكي از طرفين قرارداد تهيه شده و طرف ديگر بدون امكان چانه
 .دهد امكان كم نسبت به آن رضايت مي

و در معاملات انبوه استفاده از اين قرارداد . اند ه اين قراردادها در كليه معاملات چه تجاري چه شخصي مرسوم و رايج شدهامروز
 مطرح 1935 در آلمان سال (Prof. L. Raiser)مفهوم قراردادهاي نمونه اولين بار توسط پروفسور الِ ريزر. گريزناپذير است

 .55شد
اند قاعده كلي اين است كه شروط قراردادهاي نمونه همگي معتبرند مگر آنها كه نامتعارف و  ار گرفتهاين قراردادها مورد قبول قر

 .قانون حمايت از مصرف كننده در انگلستان بر  اين مطلب تأكيد دارد. غير معقول هستند
اغلب ، ل عدم اطلاع از شروطاا كه اشكاز آنج: كند اي را پيشنهاد مي پروفسور كاواكامي بر مبناي نظرياتي از آلمان و ژاپن قاعده

اند بايستي بين شروط اساسي و غير اساسي تفكيك كرد شروط اساسي بايستي به  در شروط غير اساسي عقد نمونه مطرح شده
 :اطلاع طرفين برسد اما شروط غير اساسي تنها در دو صورت بايستي پذيرفته شوند

امكان و « نحوي در دسترس طرف عقد قرار گيرند كه وي قبل از پذيرش شروط اساسي، شروط غير اساسي به )1
 .جهت بررسي آنها داشته باشد» فرصتي معقول

 .56شروط غير اساسي در تعارض با شروط اساسي يا شروطي كه به روشني بر سر آنها مذاكره شده است نباشد )2
پ اگر يك قرارداد نمونه نباشد، از اين كنند كه قرارداد شرينك ر طرفداران نظريه اعتبار قرارداد شرينك رپ استدلال مي

حيث با اين نوع قراردادها حكم يكساني دارد لذا همانطوري كه قرارداد نمونه قانوناً معتبر است اين قرارداد هم بايستي معتبر 
 .57دانسته شود

رارداد اينطور لالاتي كه بر صحت و اعتبار قرارداد شرينك رپ شده است اين است كه اطلاع از شروط ق آخرين استد
در مورد قراردادهاي بيمه و قرارداد خريد بليط هواپيما اين معاملات . نيست كه لزوماً بايد قبل از پرداخت ثمن معامله باشد

www.booknama.com

https://telegram.me/karnil
www.karnil.com


����                                                     مجموعه مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات

���   

The Legal Aspects of Information Technology – June 2004  

 

 

بيند قاضي فرانك استرِبروك قرارداد شرينك رپ را  كند سپس شروط قرارداد را مي مرسوم است كه ابتدا مشتري پرداخت مي
 .59شمارد مي» 58الان بپرداز بعداً شروط را ببين«ادهاي بسادگي از نوع قرارد

افتد و پس از آن اگر كاربر رضايت   بر اين مبنا انعقاد قرارداد تا زمان رؤيت شروط توسط كاربر و رضايت به آن عقب مي
لال  اين استد. ود را پس بگيردافزار پول پرداختي خ تواند با استرداد نسخه نرم شود و اگر رضايت نداد مي آور مي داد كه عقد الزام

 .مورد توجه قانونگذار و رويه قضايي ايالات متحده واقع شده است

�#$�� %&��� ���'� (�	�   

مبتني بر عدم نفوذ رويه قديم كه : ها در خصوص قرارداد شرينك رپ دو مرحله دارد توان گفت كه رويه دادگاه در حقيقت مي
 Arizona Retail، 1991 سال Step-saver systems Inc V. wyse technologyهاي  در پروندهقرارداد شرينك رپ بود اين رويه 

Systems Inc. V Software Link Inc  ، Vault Corp. V. Quaid Software Ltd متجلي شد اين سه پرونده همگي قبل از پرونده 
ProCD اين پرونده دادگاه بدوي رأي بر عدم اعتبار قرارداد در .  بود كه با اين پرونده رويه قضائي وارد مرحله جديدي شد

شرينك رپ داد اما اين رأي در تجديدنظر نقض شد و دادگاه تجديدنظر قرارداد شرينك رپ را قراردادي صحيح و معتبر تلقي 
 . تبعيت كردند ProCDلال پرونده  هاي ذيل از منطق و استد ها در پرونده بعد از اين دادگاه. كرد

1- Lan Systems Inc V. Netscout service Level Corp. 2007 
2- Hill V. Gateway 2000 
3- Mortenson V. Timberline 1999 
4- Brower V. Gateway 2000 Inc 1998 

 را نپذيرفت و رأي بر عدم اعتبار ProCD استدلال قاضي پرونده Klocek V. Gateway 2000با اين حال قاضي پرونده 
 .60رپ دادقرارداد شرينك 

لال  توان استد  در رأي قاضي دادگاه بدوي مي. استProCD پرونده ،ها بهترين پرونده لات دادگاه لا براي آشنايي با استد
لذا در اينجا . لات و پاسخ موافقين را يافت لا توان استد مخالفين اعتبار قرارداد شرينك رپ و در رأي قاضي دادگاه تجديدنظر مي

 .كنيم ونده ارائه ميشرح مختصري از پر

 ��
��� ���� ProCD, Inc V. Zeidenberg 

ليست تلفن شخصي و تجاري جامع تهيه كرد سپس آنرا به صورت اطلاعات  ها دلار يك   با صرف ميليونProCDشركت 
 Selectي رام باسم تجار دي كرد داخل يك سي افزاري كه امكان دسترسي به اين اطلاعات را فراهم مي ديجيتال همراه نرم

Phone TMاستفاده كاربر از «: رام بطور مختصر و با حروف ريز چنين نوشته شده بود دي در روي بسته سي.  به بازار عرضه كرد
در اين صورت وي ملزم به رعايت شروط قرارداد . ليست اطلاعات به معني رضايت به شروط قرارداد حق امتياز است ديسكت و 

 ».است
 Silkenه و نسخه بروز شده اين ديسكت شركتي به نام لي  پس از خريد نسخه او(Mathew Zeidenberg)نبرگ يدمتهم متِو ز

Moutain تأسيس كرد و با استفاده از اين ديسكت و ديسكت مشابهي از شركتي ديگر، از طريق اينترنت به فروش خدماتي در 
 .ك رپ نام تجاري سازنده را هم حذف كرده بوداين شركت به تصور عدم اعتبار قرارداد شرين. همين رابطه پرداخت

 .61 بدليل نقض حق مؤلف و قرارداد حق امتياز شكايت كردSilkenبرگ و شركت وي ن  عليه زيدProCDشركت 
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 يك شود و بيشتر از آنكه اي نقض حق مؤلف را رد كرد چرا كه ديسكت مذكور مشمول حمايت قانوني حق مؤلف نميعدادگاه اد
 .شود اثر فكري باشد يك سري اطلاعات با ارزش شمرده مي

دا روشن كرد كه ماهيت عمل حقوقي انجام شده عقد بيع است نه تدادگاه اب: اي تخلف از قرارداد حق امتيازعدر خصوص اد
متياز بود پرداخت به فصل شود، چون اگر حق ا  پرونده حل و،رياقرارداد حق امتياز لذا بايستي در چهارچوب قانون يكنواخت تج

كرد نه اينكه منتقل   را براي خود حفظ مي لكيت آن نسخه افزاري ما صورت يكجا بود نه قسطي؛ اگر حق امتياز بود شركت نرم
شد در حالي كه در اينجا هيچ زماني براي انقضاي حق  كند به مشتري؛ و اگر حق امتياز بود حداكثر مدت امتياز مشخص مي

 .نشده استبيني  امتياز پيش
 :دادگاه بيان كرد

گذارد تا در مورد قبول يا  افزار مشروط به قرارداد حق امتياز است امكان مناسبي در اختيار خريدار نمي صرف اشاره به اينكه نرم«
ان اين امك. خريدار بايد اين امكان را داشته باشد كه همه شروط را بخواند و بررسي كند. عدم قبول اين شروط تصميم بگيرد

 ».افزار را باز كند بندي نرم شود كه خريدار بسته تنها زماني محقق مي
افزاري در مغازه يك ايجاب است و پذيرش آن توسط مشتري با پرداخت پول يك قبول  گذاشتن بسته نرم«: دادگاه اضافه كرد

ئي از ايجاب نبوده تا داخل در مفاد شروط قرارداد شرينك رپ جز. دهند مجموع اين دو عقد بيع را تشكيل مي. رود به شمار مي
 »62 .كند بندي هم كفايت نمي تراضي طرفين شوند چرا كه در زمان فروش به اطلاع مشتري نرسيده و صرف نوشته روي بسته
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 .دادگاه تجديدنظر ناحيه هفدهم رأي دادگاه بدوي را در خصوص اعتبار قرارداد شرينك رپ نقض كرد
ز پرداخت ثمن معامله اادعاي دادگاه بدوي در مورد اينكه اطلاع از شروط قرارداد لزوماً بايد قبل :  ناحيه هفدهم تأكيد كرددادگاه

بينيم مثل  شود بعد شروط قرارداد را مي بينيم كه ابتدا پرداخت مي باشد مردود است در موارد ديگري هم مشابه اين مورد را مي
هاي بايع اطلاع نداريد  خريد در زمان خريد از ضمانت كنسرت موسيقي يا زماني كه شما يك راديو ميخريد بليط هواپيما و بليط 

 .شوند ها تنها پس از باز كردن جعبه آشكار مي و اين ضمانت
ل بودن ليل مفص كنندگان را ملزم كنيم كليه شروط قرارداد را روي بسته بنويسند بد اينكه توليد« : دادگاه در ادامه اظهار داشت

بندي هم وجود ندارد كه بتوان شروط را روي  ضمناً در برخي موارد اصلاً بسته. شروط و اقتضائات تجاري، اصولاً عملي نيست
 ».آن درج كرد مثل خريد تلفني

كن قراردادهاي فروش كالا مم« : دارد اين ماده اظهار مي.  قانون يكنواخت تجاري استناد كرد2ـ204دادگاه به بند يك ماده 
در اين قرارداد ايجاب كننده » .است به هر روشي كه براي نشان دادن تراضي كافي باشد بسته شود من جمله رفتار متعاملين

اين عمل براي نشان دادن .  از آن استنافزار و استفاده كرد كند و آن فعلي مثل نصب كردن نرم نحوه قبول را مشخص مي
 .شود وقوع تراضي كافي شمرده مي
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افزار را نصب كرد شروط قرارداد حق امتياز ابتدا روي صفحه  او زماني كه نرم. يدنبرگ نيز درست همين كار را انجام دادآقاي ز
چرا كه در غير اين » قبول دارم«اي نداشت جز كليك بر روي كلمه  افزار چاره م مانيتور نمايش داده شد و براي نصب كامل نر

 .داد مل را نميافزار به او اجازه نصب كا صورت نرم
كند و اقدام به استفاده  لا خودداري مي  از استرداد كا63كند كه بعد از امكان بررسي  در حقيقت خريدار زماني كالا را قبول مي

براساس قانون . لا را مسترد نكرد افزار از مفاد قرارداد حق امتياز آگاه شد و با اين حال كا زيدنبرگ با بررسي نرم. نمايد مي
 .64خت تجاري خريدار اين شانس را دارد كه تصميم خود را پس از بررسي كامل اعلام كنديكنوا

كنيم كه با توجه به آراء مخالف و آراء موافق مذكور  گيري اين نكته را خاطرنشان مي در پايان بحث رويه قضايي به عنوان نتيجه
ار دانست بلكه هنوز رويه قضائي قاطعي در اين باره  را پايان كProCD أيدر خصوص اعتبار قرارداد شرينك رپ نبايستي ر

 .قائلين به اعتبار يا قائلين به عدم اعتبار: آيند بايد ديد در نهايت كدام گروه از ميدان پيروز بيرون مي. وجود ندارد

 

&'
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 (UCITA)اين قانون .  در سراسر جهان تأثيرش آشكار خواهد شداين قانون قانون جديدي در ايالات متحده است كه بزودي
هايي هستند كه در  افزارها يا متعلق به شركت با توجه به اينكه بيشتر نرم. آورد افزار بعمل مي لكين نرم حمايت چشمگيري از ما

 قانون ممكن است شرايط قرارداد حق ها است؛ اين برداري از آن متعلق به اين شركت لات متحده ساكن هستند يا امتياز بهره ايا
 .در سراسر جهان تغيير دهدرا امتياز 

 :من جمله: دهد افزار قرار مي لك نرم اين قانون امتيازاتي در اختيار ما
 .هاي ضمني كه قانون برقرار كرده است امكان سلب كليه ضمانت )1

رداد حق امتياز شرينك رپ و كليك افزاري كه براساس قرا افزار در جلوگيري از انتقال نرم لك نرم حق ما )2
 .رپ به فروش رسيده است

دهد قراردادهاي حق امتياز شرينك رپ و  افزار اجازه مي ليكن نرم اي در اين قانون هست كه به ما مقرره )3
بدون توجه به اينكه شروط هنوز خوانده » موافقم«بندي يا كليك بر كلمه  كليك رپ را بمحض گشودن بسته

 .66شمرده و اجرا كننداند، نافذ  نشده

 

/0�
 �1�� 2� +$�34 ��! ���� ��5 �-6� � �����: 

كردند و آن  افزار با توجه به ترديد در اعتبار قرارداد شريك رپ به مبناي غير قراردادي هم استناد مي لكين نرم هاي قبل ما در دهه
لكيت فكري تنها كسي كه حق تكثير اثر فكري را  ابدين معني كه مطابق قاعده حقوق م. افزار است نقض حق مؤلف مالك نرم

افزار قهراً  استفاده از يك نرم. 67 مجاز هستند كه از جانب وي اجازه داشته باشنديباشد و ديگران تنها درصورت دارد مؤلف آن مي
كپي شود و هر بار ) كهارد ديس(افزار نصب شود بايستي از ديسكت به حافظه كامپيوتر  براي انكه نرم: مستلزم تكثير آن است

نتيجه آنكه خريدار : رود  و لود كردن برنامه عمل تكثير به شمار مي(ruining)شود عمل بكار انداختن  افزار استفاده مي كه نرم
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برداري كند و نقض حق مؤلف پيش نيايد ناچار است از مؤلف اجازه بگيرد و از آنجا كه  افزار براي اينكه بتواند از آن بهره نرم
 . است ولو قانوناً نافذ نباشدنود اجازه و اذن وي در قرارداد بيان شده، قرارداد حق امتياز نمايانگر همين اذحد

: ص قانون است نلال وارد شده مخالفت با ترين اشكالي كه بر اين استد مهم: اين استدلال در حال حاضر طرفداران چنداني ندارد
لذا اين عمل نقض . 68دهند كه كاربر مجاز بتواند در صورت ضرورت كپي تهيه كند اصولاً قوانين حق مؤلف اين اجازه را مي

و قانون  69 1988شود در حقوق انگلستان قانون حق مؤلف، حق طراحي و حق اختراع مصوب  حقوق مؤلف محسوب نمي
لال مذكور مردود   استدلذا. بر اين مطلب تأكيد دارند 70 1992مصوب ) هاي كامپيوتري برنامه(اصلاحي نظامات حق مؤلف 

 .71است
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همانطور كه قبلاً گفتيم در بين اين سه . كنيم در خاتمه بطور مختصر به مسأله اعتبار قراردادهاي كليك رپ و بروز رپ اشاره مي
ي كه در كليك رپ مشتري تا تمام ياز آنجا. خر استقرارداد حق امتياز از نظر اعتبار كليك رپ در مقام اول و بروز رپ در مقام آ

آور است چرا كه مشتري امكان مطالعه و بررسي  كليك نكند اين قرارداد يك قرارداد الزام» موافقم«شروط را نبيند و روي دگمه 
صراف خود را از خريد كليك كرده و ان» موافق نيستم«تواند بر روي كلمه  كليه شروط قرارداد را دارد و در صورت عدم تمايل مي

 صراحتاً قرارداد ProCDمثلاً دادگاه بدوي پرونده : اند ها بارها بر اعتبار قرارداد كليك رپ تأكيد كرده لذا دادگاه. افزار اعلا كند نرم
 .72كليك رپ را قراردادي نافذ و معتبر شمرد

توان گفت رويه قضائي عدم اعتبار  ري كه بجرأت ميبطو. در مقابل قرارداد بروز رپ وضعيتي بدتر از قرارداد شرينك رپ دارد
در اين قرارداد كاربر يا مشتري هيچ الزامي و اجباري به مطالعه شروط قرارداد ندارد و مجبور نيست . اين قرارداد را پذيرفته است

تواند   بر كلمه دان لود ميكليك كند، بلكه بسادگي با كليك» موافقم«لود كند روي كلمه  افزار را دان براي اينكه بتواند نرم
اند اجباري بر مشتري  تو افزار نمي لك نرم افزار را تحصيل كند، لذا هيچ توافق و تراضي شكل نگرفته و اراده يك طرفه ما نرم

آور بودن  لزام  بر عدم ا2001 سال Specht, et al V. Netscape Communication et alرويه قضايي در پرونده. تحميل كند
 .73آور بودن خود قرارداد باطل شمرد لزام دادگاه شرط داوري موجود در اين قرارداد را بلحاظ عدم ا. رارداد تأكيد كرداين ق

 

 نوشت پي

 با تصويب قانون حمايت از مؤلفان، مصنفان و هنرمندان مفهوم حق مؤلف را 1348قانونگذار ايران در سال  .1
 با تصويب قانون حمايت از حقوق 1379كامپيوتري پذيرفت و در سال افزار  م در مورد كليه آثار فكري من جمله نر

 .افزار مورد شناسايي قرار داد اي بطور اخص وجود حق مؤلف را براي نويسنده نرم افزارهاي رايانه پديدآورندگان نرم
تيك آبان قراردادهاي انفورماتيك چگونه مذاكره و منعقد كنيم دبيرخانه شوراي عالي انفورما: زركلام، ستار .2
 62 ش 1380
 62زركلام، ستار، همان، ش : اند ترجمه كرده» رويه قبولي بمحض گشودن« برخي اين رويه قبولي را  .3
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  به بعد 170 ص 35ك به شماره .براي مطالعه بيشتر ر
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50. will theory 
51. bargain theory 
52. note 11. supra 

يه مذاكره گفته شده همين كه طرفين امكان اطلاع يافتن از شروط قرارداد را داشته باشند ظرل جهت تعدي. 53
 note 11. Supraك .كافي است ر

54. note 5. Supra 
55. note 11. Supra 
56. note 11. Supra 
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